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Традиционный подход построить сеть

802.1Q 802.1s/802.1w

VSS

VRF-lite

VTP
EtherChannel

RootGuard

802.3ad

HSRP

MPLS

MP-BGP

OSPF

vPC

IGMP PortGuard

Netflow

Netflow

Syslog

LDP

PIM BiDir

PolicymapClassmap

VRF
SNMP

Насколько легко:

- Внедрить новый сервис?

- Произвести миграцию?

- Выполнить сегментацию?

- Обеспечить преемственность?
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Эволюция сетевых протоколов
Протоколы разрабатывались для того, чтобы убрать предыдущую 

неэффективность
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➢ Использовал доверенный канал 
бухгалтерского ПО для доставки 
в организации

➢ Использовал гибридную 
методологию распространения

➢ Шифровал файлы не с целью 
получения выкупа, а для 
нанесения урона

Июнь 2017. Nyetya. Он же Petya-A. 
Он же Не-Петя

Расследование атаки от группы Cisco Talos – The MeDoc Connection
http://www.cisco.com/c/dam/global/ru_ua/solutions/security/ransomware/pdfs/cisco_blog_ransomware_attack_ua_upd4 -graphics.pdf

http://www.cisco.com/c/dam/global/ru_ua/solutions/security/ransomware/pdfs/cisco_blog_ransomware_attack_ua_upd4-graphics.pdf
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Сетевая микросегментация
Устройства в одной подсети не могут заражать друг друга



© 2019  Cisco and/or its affiliates. All rights reserved.

Cегментация: традиционный подход
VLAN, SSID, ACL

access-list 102 deny udp 167.160.188.162 0.0.0.255 gt 4230 248.11.187.246 0.255.255.255 eq 2165
access-list 102 deny udp 32.124.217.1 255.255.255.255 lt 907 11.38.130.82 0.0.31.255 gt 428
access-list 102 permit ip 64.98.77.248 0.0.0.127 eq 639 122.201.132.164 0.0.31.255 gt 1511
access-list 102 deny tcp 247.54.117.116 0.0.0.127 gt 4437 136.68.158.104 0.0.1.255 gt 1945
access-list 102 permit icmp 136.196.101.101 0.0.0.255 lt 2361 90.186.112.213 0.0.31.255 eq 116
access-list 102 deny udp 242.4.189.142 0.0.1.255 eq 1112 19.94.101.166 0.0.0.127 eq 959
access-list 102 deny tcp 82.1.221.1 255.255.255.255 eq 2587 174.222.14.125 0.0.31.255 lt 4993
access-list 102 deny tcp 103.10.93.140 255.255.255.255 eq 970 71.103.141.91 0.0.0.127 lt 848
access-list 102 deny ip 32.15.78.227 0.0.0.127 eq 1493 72.92.200.157 0.0.0.255 gt 4878
access-list 102 permit icmp 100.211.144.227 0.0.1.255 lt 4962 94.127.214.49 0.255.255.255 eq 1216
access-list 102 deny icmp 88.91.79.30 0.0.0.255 gt 26 207.4.250.132 0.0.1.255 gt 1111
access-list 102 deny ip 167.17.174.35 0.0.1.255 eq 3914 140.119.154.142 255.255.255.255 eq 4175
access-list 102 permit tcp 37.85.170.24 0.0.0.127 lt 3146 77.26.232.98 0.0.0.127 gt 1462
access-list 102 permit tcp 155.237.22.232 0.0.0.127 gt 1843 239.16.35.19 0.0.1.255 lt 4384

Сетевая политика

IP
АДРЕСА

▪ Находят тебя
▪ Определяют тебя
▪ Ограничивают тебя

IP Address 
“означает” 

ПЕРЕГРУЗКУ

Информация о 
пользователе/устройстве

VLAN 10

SSID B

SSID A

VLAN 20

VLAN 40

SSID D

SSID C

VLAN 30
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Cisco TrustSec: подход на основе меток
Привязка к IP-адресам больше не требуется

VLAN BVLAN A

Коммутатор

Коммутатор
ЦОД или
Firewall

Серверы 
приложений

ISE

Магистраль
сети

Исполнение
политики

Коммутатор

Голос Сотрудник Поставщик КарантинГолосСотрудникКарантин

Общие сервисы

Метка сотрудника

Метка поставщика

Устройство в карантине

Коммутатор ЦОД получает 
политики только для того, 

что к нему подключено

Но требуется 
настройка
каждого сетевого 
устройства



© 2019  Cisco and/or its affiliates. All rights reserved.

Software 
Defined 
Access
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Software Defined Access (SDA) 
DNA 

Center

Кампусная
фабрика

B

C

B

Упрощение настроек сетевого
взаимодействия

Быстрое внедрение сегментации

Единая платформа для политик
проводного и беспроводного 
доступа
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20+
протоколов
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SDA - просто маршрутизируем все!

Core

Edge

Distribution

No STP

No HSRP

No VPLS

No 802.1Q

No VTP No MPLS/LDP

No MP-BGP

No VRF-lite

No Root Guard No 802.3ad

No VSS/vPC

No BPDU Guard
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3
протокола
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Все Access настройки идентичны

Все Core и Distribution настройки 
идентичны

Все настройки - Cisco Validated



© 2019  Cisco and/or its affiliates. All rights reserved.

Сравним конфиги distribution

Traditional Distribution SDA Distribution
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Внедряем политики сегментации

Employees Contractors Production Development

Destination

Коммутаторы 

фабрики

Contract

CISCO 

DNA CENTER

CISCO ISE

ПОЛИТИКИ ФАБРИКИ

PERMIT

Employees Production

Employees Production

API

ЗАГРУЗКА ПОЛИТИК

Source
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Матрица политик микросегментации
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Быстрые реакции на аномалию в сети

Ограничение 
распространения

Несколько политик 

настраиваются заранее 

для активации в 

критический момент
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Макросегментация

Физическая сеть

Виртуальные сети

Корпоративная сеть

Гостевая сеть

Сеть видеонаблюдения
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Cisco X-domain: кросс-доменная интеграция

Пользователи

Автоматизация

Телеметрия и аналитика

Безопасность и сегментация

Единый свод политик

Всеобъемлющая безопасность

SD-Access SD-WAN Data Center

SDN 
интеграция

SDN 
интеграция

Cisco DNA Center Cisco vManage

APIs

Приложения
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Поддерживаемое оборудование

Коммутаторы Беспроводные сети

AIR-CT5520

AIR-CT8540

Wave 2 Aps 
(1800, 2800,3800)

Wave 1 Aps 
(1700, 2700,3700)*

Catalyst 9400

Catalyst 9300/9200

Catalyst 9500

Catalyst 4500E Catalyst 6K Nexus 7700

Catalyst 3850 and 3650

Маршрутизаторы

ASR-1000-X

ASR-1000-HX

ISR 4430

CSRv

ISR 4450

IoT инфраструктура

CDB

3560-CX
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Аналитика и 
Assurance

21Presentation ID
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APs

Local WLCs

Network services DCOffice site

ISE

Mobile clients

CUCM

Прошивка клиента

Покрытие ТД

Загрузка WAN канала Сервисы клиента

РЧ шумы/помехи

Cisco Prime™

Настройки

АутентификацияЕмкость WLC

WAN

Плотность клиентов

Влияет на подключение и роуминг

Влияет на качество/скорость

Влияет и на то, и на другое

DHCP

Адресация

WAN QoS, роутинг, ...

Качество связи в сети – сложная и многогранная 
проблема
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Точки доступа Беспроводные контроллеры Активные Wi-Fi сенсоры

• Catalyst 9800

• eWC
• Mobility Express, 3504, 

5520, 8540

• Cisco 1800S• 9115, 9117, 9120

• 1800, 2800, 3800, 4800
• 1700, 2700, 3700

Cisco DNA Center

Коммутаторы и 
маршрутизаторы

• Catalyst 9200, 9300, 9400, 
9500

• Catalyst 3650, 3850

• Catalyst 4500E, 6500, 6800

• Nexus 7700

Архитектура потоковой телеметрии 
DNA Assurance
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Здоровье сети: где проблемные участки?

Landing page tells you:

Where in the world
the most serious issues 
are happening

Overall health of
your network, clients,
and applications

Your top 10 issues
and trends
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3600–наблюдаемость сетевого устройства



© 2019  Cisco and/or its affiliates. All rights reserved.

3600–наблюдаемость клиента
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Troubleshooting real-time с привязкой к локации

Отслеживание дыры 
в покрытии

Другие сценарии:
- Проблемные зоны 
для роуминга
- Слабое покрытие
- Сильные помехи
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Проблемы в сети: установление причин и 
рекомендации по их устранению

Описание причин и рекомендации

Список открытых проблем
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Здоровье приложений и пользовательского опыта
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Aironet 1800S Active Sensor
AP as a Sensor 

(1800/2800/3800/4800/9100)

Беспроводные сенсоры: проактивное обнаружение 
проблем с сетью

Test Your Network Anywhere at Any time at Real-world Client Level

• 2x2 with 2 spatial streams

• Multiple powering options
- PoE Power

- USB Type “C” power
- D irect AC Power Plug

• Integrated BLE
• Ultra compact form factor

Purpose-built Hardware for Analytics 

In-line monitoring to DNA for analytics 
and insights while serving clients

SLA Dashboard
Onboarding & 
Services Tests

Configure Tests 
Remotely

Global Issue 
Creation

Dynamic Sensor 
Test Trigger
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Тестирование сенсорами: где ждать проблем в 
сети

Total Fail / Slow
Success

Failed Test 
Detail

Sensor Test Result Detail per sensor
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Современный 
кампус. 
DNA-подход

32Presentation ID
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Цифровая трансформация требует 
трансформации сети

Программируемая

Акцент на оборудование

Автоматизация

Предсказывающая

Обеспечиваем требования бизнеса

Вручную

Закрытая

Настраиваем сетевые устройства

Реактивная

Программно-определяемая
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Современный кампус
Архитектура цифровых
сетей

DNA AssuranceIdentity Services Engine

Маршрутизаторы Коммутаторы Wireless APs

DNA Center

DESIGN PROVISION POLICY ASSURANCE

Wireless Controllers
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Архитектура цифровых сетей Cisco

“Довольно легко сделать что-то 
сложное. Нужны настоящие 
инновации, чтобы сделать это 
простым..”

CISCO SD-Access




