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Уровень опасности: КРИТИЧЕСКИЙ 

Наличие обновления: ЕСТЬ 

 
Множественные уязвимости в Siemens SIMATIC ITC 

 

Категория уязвимого продукта Серверное программное обеспечение и его компоненты 

Уязвимый продукт 

SIMATIC ITC1500/ITC1500 PRO: до 3.2.1.0 

SIMATIC ITC1900/ITC1900 PRO: до 3.2.1.0 

SIMATIC ITC2200/ITC2200 PRO: до 3.2.1.0 

Дата выявления 16 декабря 2021 г. 

Дата обновления 16 декабря 2021 г. 
 

Идентификатор 

уязвимости 
Описание уязвимости 

Базовый 

уровень 

CVSS 

MITRE: 

CVE-2019-20840 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы посредством отправки специально сформированного запроса. Уязвимость обусловлена 

ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 



   

   

 

   

 

 

MITRE: 

CVE-2020-14402 

CVE-2020-14403 

CVE-2020-14404 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально сформированных данных. Уязвимость обусловлена 

ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: обновить программное обеспечение 

9.8 

MITRE: 

CVE-2020-14401 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально сформированных данных. Уязвимость обусловлена 

целочисленным переполнением. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-190: Целочисленное переполнение или циклический возврат 

 Рекомендации по устранению: обновить программное обеспечение 

9.8 

MITRE: 

CVE-2020-14398 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена бесконечным циклом при закрытии TCP-соединения. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-835: Бесконечный цикл (зацикливание) 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

MITRE: 

CVE-2020-14397 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику вызвать отказ в обслуживании 

целевой системы. Уязвимость обусловлена ошибкой разыменования указателя NULL. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H/E:U/RL:O/RC:C 

 CWE-476: Разыменование нулевого указателя 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 



   

   

 

   

 

 

MITRE: 

CVE-2019-20839 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе посредством отправки специально созданного вредоносного файла. Уязвимость 

обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-119: Выполнение операций за пределами буфера памяти 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 

MITRE: 

CVE-2017-18922 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-787: Запись за границами буфера 

 Рекомендации по устранению: обновить программное обеспечение 

9.8 

MITRE: 

CVE-2019-15690 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-122: Переполнение буфера в динамической памяти 

 Рекомендации по устранению: обновить программное обеспечение 

8.8 

MITRE: 

CVE-2019-15681 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику прочитать стековую память в 

целевой системе. Уязвимость обусловлена некорректным освобождением памяти.  

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N/E:U/RL:O/RC:C 

 CWE-401: Некорректное освобождение памяти до удаления последней ссылки (утечка памяти) 

 Рекомендации по устранению: обновить программное обеспечение 

7.5 



   

   

 

   

 

 

MITRE: 

CVE-2018-20748 

CVE-2018-20749 

CVE-2018-20750 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику выполнить произвольный код в 

целевой системе. Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-787: Запись за границами буфера 

 Рекомендации по устранению: обновить программное обеспечение 

10.0 

MITRE: 

CVE-2018-20019 

 Эксплуатация уязвимости позволяет удаленному злоумышленнику повысить свои привилегии и 

выполнить произвольный код в целевой системе.  Уязвимость обусловлена ошибкой границ памяти. 

 CVSSv3.0: AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H/E:U/RL:O/RC:C 

 CWE-787: Запись за границами буфера 

 Рекомендации по устранению: обновить программное обеспечение 

10.0 

 

Ссылки на 

источники 

http://ics-cert.us-cert.gov/advisories/icsa-21-350-12 

https://www.cybersecurity-help.cz/vdb/SB2021121649 

 

http://ics-cert.us-cert.gov/advisories/icsa-21-350-12
https://www.cybersecurity-help.cz/vdb/SB2021121649

