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  Cisco Secure 仮想アプライアンスについて
Cisco Secure 仮想アプライアンスについて
Cisco Secure 仮想アプラ イアンスは、Cisco Secure 仮想アプラ イアンスの管理（30 ページ）に記載
されているわずかな変更を除き、Cisco Secure Email Gateway、Cisco Secure Web Appliance、または 
Cisco Secure Email and Web Manager の各物理ハード ウェアアプラ イアンス と同じよ うに機能し
ます。

HYPER-V の導入でサポート される仮想アプライアンスモデルおよび 
AsyncOS リ リース

製品
AsyncOS リ
リース モデル 

推奨ディスク  
サイズ

サポート
される
ディスク  
サイズ メモリ  

プロセッ
サコア数

Cisco Secure 
Web 仮想アプ
ライアンス 

AsyncOS 14.5 S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

12 GB 5

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

S1000V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

48 GB 24

AsyncOS 12.5
以降

S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

12 GB 5

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12
2
Cisco Secure Email and Web 仮想アプライアンス設置ガイ ド

 



 

  Cisco Secure 仮想アプライアンスについて
製品
AsyncOS リ
リース モデル 

推奨ディスク  
サイズ

サポート
される
ディスク  
サイズ メモリ  

プロセッ
サコア数

AsyncOS 12.0 S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

8 GB 4

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 11.7
以降

S100V 250 GB 200 GB

250 GB

6 GB 2

S300V 1024 GB 500 GB

750 GB

1.0 TB

8 GB 4

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 11.0
以降

S100V 250 GB - 6 GB 2

S300V 1024 GB - 8 GB 4

S600V 1024 GB - 24 GB 12

製品 AsyncOS リ リース モデル 
推奨ディスク  
サイズ メモリ  

プロセッ
サコア数

Cisco Secure Email 
Virtual Gateway 

AsyncOS 15.0 以降 C600V 500 GB 16 GB 8
3
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  Cisco Secure 仮想アプライアンスについて
KVM の導入でサポート される仮想アプライアンス モデルおよび 
AsyncOS リ リース

製品 AsyncOS リ リース モデル 

推奨ディスク  
サイズ（Disk 
Size） メモリ  

プロセッ
サコア数

Cisco Secure Email 
and Web Manager 
Virtual 

AsyncOS 15.0 
以降

M600V 2032 GB 16 GB 8

製品 AsyncOS リ リース モデル 
推奨ディスク  
サイズ メモリ  

プロセッ
サコア数

Cisco Secure Email 
Virtual Gateway 

AsyncOS 15.0 以降 C600V 500 GB 16 GB 8

製品 AsyncOS リ リース モデル 
推奨ディスク  
サイズ メモリ  

プロセッ
サコア数

Cisco Secure Email 
Virtual Gateway 

AsyncOS 13.0 
以降

AsyncOS 12.0 
以降

AsyncOS 11.0 
以降

AsyncOS 10.0.1 
以降

AsyncOS 14.0 以降

C100V 200 GB 6 GB 2

C300V 500 GB 8 GB 4

C600V 500 GB 8 GB 8
4
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  Cisco Secure 仮想アプライアンスについて
製品
AsyncOS リ
リース モデル 

推奨ディスク  
サイズ

サポート
される
ディスク  
サイズ メモリ  

プロセッ
サコア数

Cisco Secure 
Web 仮想アプ
ライアンス 

AsyncOS 14.5 S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

12 GB 5

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

S1000V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

48 GB 24
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  Cisco Secure 仮想アプライアンスについて
AsyncOS 12.5
以降

S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

12 GB 5

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 12.0 S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

8 GB 4

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 11.7
以降

S100V 250 GB 200 GB

250 GB

6 GB 2

S300V 1024 GB 500 GB

750 GB

1.0 TB

8 GB 4

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 10.1
以降

S600V 1024 GB - 24 GB 12

AsyncOS 8.6
以降

S100V 250 GB - 6 GB 2

S300V 1024 GB - 8 GB 4

製品
AsyncOS リ
リース モデル 

推奨ディスク  
サイズ

サポート
される
ディスク  
サイズ メモリ  

プロセッ
サコア数
6
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  Cisco Secure 仮想アプライアンスについて
VMWare ESXi の導入でサポート される仮想アプライアンスモデル 

（注） AsyncOS ドキュ メ ン ト で明示的に記載されている場合を除き、OVF で定義された ESXi 構成に
対する変更はサポート されていません。

[AsyncOS 15.0 以降]

[アップグレードのシナ リ オ]：Cisco Content Security 仮想アプラ イアンスの OVF イ メージで、
アップグレード時に以前のバージ ョ ンの AsyncOS の事前設定されたメモ リの値から新しい値に
次のよ うに切り替える こ とができます。

• C100v モデル：8 GB 

• C300v および C600v モデル：16 GB 

• M600v モデル：16 GB 

[新規インス トールのシナリ オ]：Cisco Content Security 仮想アプラ イアンスの OVF イ メージで、
次の事前設定されたメモ リの値を使用できます。

• C100v モデル：8 GB 

• C300v および C600v モデル：16 GB 

• M600v モデル：16 GB 

製品
AsyncOS リ
リース モデル 

ディスク  サ
イズ（Disk 
Size） メモリ  

最大メ
モリ

プロセッ
サコア数

Cisco Secure 
Email and Web 
Manager Virtual 

AsyncOS 15.0 
以降

M600V 2032 GB 16 GB 16 GB 8

AsyncOS 14.1.0 
以降

M600V 2032 GB 8 GB 16 GB 8

製品 モデル 
ディスク
容量 メモリ

プロセッサ
コア数

Cisco Secure Email Virtual 
Gateway 

C100V 200 GB 8 GB 2

C300V 500 GB 16 GB 4

C600V 500 GB 16 GB 8

製品 モデル 
ディスク
容量 メモリ

最大メ
モリ

プロセッサ
コア数

Cisco Secure Email and 
Web Manager Virtual 

M100V 250 GB 6 GB 8 GB 2

M300V 1024 GB 8 GB 16 GB 4

M600V 2032 GB 16 GB 16 GB 8
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  Cisco Secure 仮想アプライアンスについて
[AsyncOS 15.0 よ り前] Cisco Content Security 仮想アプラ イアンスの OVF イ メージで、事前設定
されたメモ リの値から新しい 大値に次のよ うに切り替える こ とができます。

• M100v/C100v モデル：6 ～ 8 GB

• M300v/M600v/C300v/C600v モデル：8 ～ 16 GB

製品 モデル 
ディスク
容量 メモリ

最大メ
モリ *

プロセッサ
コア数

Cisco Secure Email Virtual 
Gateway 

C100V 200 GB 6 GB 8 GB 2

C300V 500 GB 8 GB 16 GB 4

C600V 500 GB 8 GB 16 GB 8

製品 モデル 
ディスク
容量 メモリ

最大メ
モリ *

プロセッサ
コア数

Cisco Secure Email and 
Web Manager Virtual 

M100V 250 GB 6 GB 8 GB 2

M300V 1024 GB 8 GB 16 GB 4

M600V 2032 GB 8 GB 16 GB 8

* 大メモ リの列は、テス ト で認定された 大メモ リ構成を示しています。
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  Cisco Secure 仮想アプライアンスについて
製品
AsyncOS リ
リース  モデル 

推奨ディスク  
サイズ

サポート さ
れるディス
ク  サイズ メモリ  

プロセッ
サコア数

Cisco Secure 
Web 仮想アプ
ライアンス 

AsyncOS 14.5 S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

12 GB 5

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

S1000V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

48 GB 24

AsyncOS 12.5
以降

S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

12 GB 5

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 12.0 S100V 250 GB 200 GB

250 GB

8 GB 3

S300V 1024 GB 500 GB

750 GB

1.0 TB

8 GB 4

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12
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  システム要件
AsyncOS バージ ョ ンの要件は、サポート される  VMWare ESXi Hypervisor（13 ページ）に記載され
ています。

システム要件 
• Microsoft Hyper-V の導入（11 ページ）

• KVM の導入（11 ページ）

• VMware ESXi の導入（13 ページ）

製品
AsyncOS リ
リース  モデル 

推奨ディスク  
サイズ

サポート さ
れるディス
ク  サイズ メモリ  

プロセッ
サコア数

AsyncOS 11.7
以降

S100V 250 GB 200 GB

250 GB

6 GB 2

S300V 1024 GB 500 GB

750 GB

1.0 TB

8 GB 4

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 10.1
以降

S600V 1024 GB 750 GB

1.0 TB

1.5 TB

2.0 TB

2.4 TB

24 GB 12

AsyncOS 8.6
以降

S100V 250 GB - 6 GB 2

S300V 1024 GB - 8 GB 4
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  システム要件
Microsoft Hyper-V の導入 

サポート される Microsoft Hyper-V およびホスト  オペレーティング システム

Microsoft Hyper-V 導入のハードウェア要件

[Secure Email Virtual Gateway]

ハード ウェア：

• Cisco UCS C シ リーズ 220/240 M5 でサポート

• Cisco Secure Email Virtual パフォーマンステス ト ラボでは、2.6GHz で動作する  Intel® Xeon® 
Gold 6126 CPU @ 2.60GHz プロセッサを搭載した Cisco Unified Computing System™（Cisco 
UCS®）C シ リーズ M5 サーバーを 低限使用しています。

（注） AsyncOS 15.0 以降では、Secure Email Virtual Gateway で第 2 世代の展開がサポート されます。

[Secure Email and Web Manager Virtual]

ハード ウェア：

• Cisco UCS C シ リーズ 220/240 M5 でサポート

• Cisco Secure Email and Web Manager Virtual パフォーマンステス ト ラボでは、Intel® Xeon® 
Gold 6140 CPU @ 2.30GHz を搭載した Cisco Unified Computing System™（Cisco UCS®）C シ
リーズ M5 サーバーを 低限使用しています。

（注） AsyncOS 15.0 以降では、Secure Email and Web Manager Virtual で第 2 世代の展開がサポート され
ます。

KVM の導入

KVM の導入に適した環境を次に示します。すべての導入で、ディ ス ク ス ト レージのシンプロビ
ジ ョ ニングを使用します。

AsyncOS バージ ョ ン  Hyper-V バージ ョ ン

AsyncOS 11.0（Web）以降 Hyper-V バージ ョ ン  5.0

AsyncOS 15.0（Email）以降 Microsoft Hyper-V Server 2019 

AsyncOS 15.0（Management）以降 Microsoft Hyper-V Server 2019 
11
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  システム要件
 
Red Hat Enterprise Linux Server 

ホス ト  OS：

• Red Hat Enterprise Linux Server 8.6（Redhat には リ リースのコード名のサポートはない）

バージ ョ ン情報：

• Linux：4.18.0-372.9.1.el8.x86_64

• libvirt/QEMU：

ラ イブラ リにコンパイル済み：libvirt 8.0.0

ラ イブラ リ使用時：libvirt 8.0.0

API の使用：QEMU 8.0.0

ハイパーバイザの実行時：QEMU 6.2.0

ハード ウェア：

• Cisco UCS C シ リーズ 220/240 M4 または M5 でサポー ト

• Cisco Secure Email Virtual パフォーマンステス ト ラボでは、2.6GHz で動作する  Intel® Xeon® 
Gold 6126 CPU @ 2.60GHz プロセッサを搭載した Cisco Unified Computing System™（Cisco 
UCS®）C シ リーズ M5 サーバーを 低限使用しています。

KVM ド ライバ 

サポー ト されている  KVM ド ラ イバ：

• ネッ ト ワーク：E1000、Virtio 

• ディ ス ク：VirtIO

KVM パッケージ 

ホス トへのインス トールに必要な/関連する  KVM パッケージ 

• qemu-kvm

• qemu-img

• libvirt

• libvirt-python

• libvirt-client 

• virt-manager（X-windows が必要）

• virt-install
12
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  システム要件
VMware ESXi の導入 

サポート される VMWare ESXi Hypervisor 

他の VMware ハイパーバイザについては「ベス ト エフォー ト 」ベースでサポート されます。つま
り、シスコで支援を試みますが、一部の問題を再現できない、または解決策を保証できない場合
があ り ます。

AsyncOS バージ ョ ン  VMware ESXi のバージ ョ ン

AsyncOS（電子メール）

AsyncOS 15.0.x 6.7 および 7.0

AsyncOS 14.x 6.7 および 7.0

AsyncOS 13.x 6.5 および 6.7

AsyncOS 12.0 6.5 および 6.7

AsyncOS 11.1 6.5

AsyncOS 11.0 6.5

AsyncOS（管理）

AsyncOS 15.0.x 6.7 および 7.0

AsyncOS 14.2.x 6.7 および 7.0 

AsyncOS 14.1.x 6.7 および 7.0 

AsyncOS 14.0.x 6.7 

AsyncOS 13.8.x 6.7

AsyncOS 13.6.2 6.7

AsyncOS 13.5.x 6.5

AsyncOS 13.x 6.5

AsyncOS 12.x 6.5

AsyncOS 11.5.1 6.5

AsyncOS 11.x 6.5

AsyncOS（Web）
AsyncOS 14.5.x 6.5、6.7、および 7.0

AsyncOS 14.0.x 6.5、6.7、および 7.0

AsyncOS 12.7.x 6.5 および 6.7

AsyncOS 12.5.x 6.5 および 6.7

AsyncOS 12.0.x 6.5 および 6.7

AsyncOS 11.8.1 以降 6.5 および 6.7

AsyncOS 11.8.0 6.5 

AsyncOS 11.7.x 6.5

AsyncOS 11.5.x 6.5

AsyncOS 10.x 6.5
13
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  システム要件
VMWare ESXi 導入時のハードウェア要件 

Cisco UCS サーバ（ブレード またはラ ッ クマウン ト ）が、サポー ト されている唯一のハード ウェア 
プラ ッ ト フォームです。

ご使用の仮想アプラ イアンスをホステ ィ ングするサーバの 小要件は以下のとおりです。

ハイパーバイザの詳細：

• VMware ESXi 6.7/7.0（詳細については サポート される  VMWare ESXi Hypervisor（13 ページ） 
を参照）

ハード ウェア：

• Cisco UCS C シ リーズ 220/240 M4 または M5 でサポート

他のハード ウェア  プラ ッ ト フォームについては「ベス ト エフォー ト 」ベースでサポート されま
す。つま り、シスコで支援を試みますが、一部の問題を再現できない、または解決策を保証できな
い場合があ り ます。

（注） ドキュ メ ン ト に明示的に記載されている場合を除き、シスコは、IP インターフェイスの削除、ア
プラ イアンスの CPU コアや RAM サイズの変更など、Cisco コンテンツ  セキュ リ テ ィ仮想アプラ
イアンスのハード ウェア構成の変更をサポート していません。このよ う な変更が行われる と、ア
プラ イアンスがアラー ト を送信する こ とがあ り ます。

（注） VMWare ESXi 6.7 の導入は、AsyncOS 11.8.1-023 以降（Web セキュ リ テ ィアプラ イアンス用）を搭
載した Cisco UCS M4 および M5 シャーシサーバでサポート されています。

（注） VMWare ESXi 7.0 の導入は、AsyncOS 14.0.1-053 以降（Cisco Secure Web Appliance 用）を搭載した 
Cisco UCS M4 および M5 シャーシサーバーでサポート されています。

ESXi ド ライバ

サポート されている  ESXi ド ラ イバ：

• ネッ ト ワークアダプタタ イプ：E1000

（Hosted Email Security のみ）FlexPod ソリューションでの導入 

AsyncOS for Email リ リース  8.5 以降の場合：

FlexPod ソ リ ューシ ョ ンの一部と しての Cisco Secure Email Virtual Gateway の導入の詳細につい
ては、
http://www.cisco.com/c/dam/en/us/products/collateral/security/email-security-appliance/white-paper-c
11-731731.pdf を参照して ください。CCO ログインによ り、このマニュアルにアクセスできるか
ど うかが決ま り ます。

FlexPod の全般的な情報については、
https://www.cisco.com/c/ja_jp/solutions/data-center-virtualization/flexpod/index.html を参照して く
ださい。

FlexPod は、仮想 Cisco Secure Web Appliance または仮想 Cisco Secure Email and Web Manager ア
プラ イアンス  の導入には適用されません。
14
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  Content Secure イ メージとファイルの準備
Content Secure イメージとファイルの準備

導入環境に最適なサイズの仮想アプライアンスイメージの決定 
ニーズを満たす 適なサイズの仮想アプラ イアンスイ メージを決定します。次の場所から入手
できる製品のデータシート を参照して ください。

Cisco コンテンツ  セキュ リテ ィ仮想アプライアンスのイ メージのダ
ウンロード  

はじめる前に

• シスコからご使用の仮想アプラ イアンスのラ イセンスを取得します。

• 導入環境に 適なサイズの仮想アプラ イアンスイ メージの決定（15 ページ）を参照して くだ
さい。

ステップ 1 ご使用の仮想アプラ イアンスの [シスコダウンロード ソフ ト ウェア（Cisco Download Software）] 
ページに移動します。

• Cisco Secure Email Virtual Gateway の場合：

https://software.cisco.com/download/home/284900944/type/282975113/release

• Cisco Secure Web Appliance の場合：

https://software.cisco.com/download/home/284806698/type/282975114/release

• Cisco Secure Email and Web Manager Virtual の場合：

https://software.cisco.com/download/home/286283259/type/286283388/release

アプライアンス  データシートへのリンク  

Cisco Secure 
Email ゲート
ウェイ

「Cisco Secure Email Gateway アプラ イアンスデータシート 」への リ ンクは、次
のページから検索して ください。
https://www.cisco.com/c/en/us/products/collateral/security/cloud-email-security/
datasheet-c78-742868.html

データシート で「Cisco Secure Email Virtual Gateway Specifications」とい う名
前の表を検索します。

Cisco Secure Web 
Appliance

「Cisco Secure Web Appliance データ  シート 」への リ ンクは、次のページから
検索して ください。
https://www.cisco.com/c/ja_jp/products/security/web-security-appliance/datashe
et-listing.html 

データシート で、「Cisco WSAV」とい う名前の表を検索します。

Cisco Secure 
Email and Web 
Manager 

「Cisco Secure Email and Web Manager アプラ イアンスデータシート 」への リ
ンクは、次のページから検索して ください。
https://www.cisco.com/c/dam/en/us/products/se/2019/4/Collateral/security-mana
gement-app-ds.pdf 

データシート で「Cisco Secure Email and Web Manager Virtual」とい う名前の
表を検索します。
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  Content Secure イ メージとファイルの準備
ステップ 2 左側のナビゲーシ ョ ンウ ィ ン ド ウで、AsyncOS のバージ ョ ンを選択します。

ステップ 3 ダウンロードする仮想アプラ イアンス  モデル イ メージの [ダウンロード（Download）] をク リ ッ
ク します。

ステップ 4 ローカルマシンにイ メージを保存します。

関連項目 

• Microsoft Hyper-V への導入（17 ページ）

• KVM での導入（19 ページ） 

• VMWare ESXi での導入（23 ページ）

起動時にロードするライセンスおよびコンフ ィギュレーション ファイ
ルの準備（KVM の導入）

この機能は、Cisco Secure Web Appliance の AsyncOS 8.6 で導入されました。その他のコンテンツ  
セキュ リ テ ィ  アプラ イアンスやその他の AsyncOS リ リースでは使用できません。

Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンスのラ イセンスおよびコンフ ィギュレーシ ョ
ン  ファ イルは、Cisco アプラ イアンスの 初の起動時に自動的にロードできます（初回起動後は
ロード されません）。

ステップ 1 次のラ イセンスおよびコンフ ィギュレーシ ョ ン  ファ イルを取得し、名前を付けます。

• コンフ ィギュレーシ ョ ン  ファ イル：config.xml 

• ラ イセンス  ファ イル：license.xml 

ステップ 2 これらのファ イルのいずれか、または両方が含まれる  ISO イ メージを作成します。

次の作業 

AsyncOS.QCOW イ メージを導入する場合は、ISO を仮想 CD-ROM ド ラ イブと して仮想マシンイ
ンスタンスに接続します。

起動後は、お使いのシスコ仮想アプラ イアンスでステータスログを確認できます。この機能に関
連するエラーメ ッセージには「0」とい う キーワードが含まれています。アプラ イアンスにログイ
ンし、CLI から  tail コマン ドを実行する必要があ り ます。詳細についてはユーザーガイ ドの「コ
マン ド  ラ イン  インターフェイス」の章で「Cisco Secure Web Appliance CLI Commands」を参照し
て ください。

関連項目 

• KVM での導入（19 ページ）
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Microsoft Hyper-V への導入 

操作 詳細情報 

1. ご使用の AsyncOS リ リースの
リ リース ノー ト を確認します。

リ リース ノー トは、その他の情報（38 ページ）から入手でき
ます。

2. シスコから仮想アプラ イアンス
のイ メージと  MD5 ハッシュを
ダウンロード します。

MD5 ハッシュでアプラ イアンスイ メージのデータ整合性を
確認する必要があ り ます。

Content Secure イ メージと ファ イルの準備（15 ページ）。

3. Hyper-V に仮想アプラ イアンス
を導入します。

a. Windows サーバ オペレーテ ィ ング  システムを設定
します。必要な Hyper-V の役割がインス トールされ
ている こ と を確認します。詳細については、システム
要件（10 ページ）を参照して ください。

b. Content Secure イ メージと ファ イルの準備（15 ペー
ジ）に示すよ うに、イ メージをダウンロード します。

c. Hyper-V マネージャの [新しい仮想マシンウ ィザー
ド  （New Virtual Machine Wizard）] を使用して、仮想
アプラ イアンスイ メージをインス トールします。

d. ウ ィザードを完了します。

e. Hyper-V マネージャでプロセッサの設定を編集しま
す。必要なプロセッサおよび NIC の数を確認するに
は、導入環境に 適なサイズの仮想アプラ イアンス
イ メージの決定（15 ページ）を参照して ください。

4. DHCP が無効の場合は、ネッ ト
ワーク上にアプラ イアンスを
セッ ト アップします。

DHCP が無効の場合に実行するネッ ト ワーク上でのアプラ
イアンスの設定（Microsoft Hyper-V）（18 ページ）

5. ラ イセンスファ イルをインス
トールします。

仮想アプラ イアンスのラ イセンスファ イルのインス トール
（28 ページ）。

6. アプラ イアンスの Web UI にロ
グインし、物理アプラ イアンス
の場合と同様にアプラ イアンス
ソフ ト ウェアを設定します。

たとえば、以下を行う こ とがで
きます。

• System Setup ウ ィザードの
実行 

• コンフ ィギュレーシ ョ ン  
ファ イルのアップロード  

• 手動による機能の設定 

• アプラ イアンスのアクセス と設定の手順の詳細につい
ては（必要な情報の収集を含む）、その他の情報（38 ペー
ジ）の関連する場所から入手可能なオンラ インヘルプ、
またはお使いの AsyncOS リ リースのユーザガイ ドを参
照して ください。

• 物理アプラ イアンスから設定を移行するには、お使い
の AsyncOS リ リースの リ リース ノー ト を参照して く
ださい。

機能キーはそれぞれの機能を有効にするまでアクテ ィブ化
されません。
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（注） 次に、Microsoft Hyper-V generation 1 プラ ッ ト フォームに導入された仮想 Cisco Secure Web 
Appliance（FreeBSD 10.x）の制限事項を示します。

• etherconfig CLI コマン ドを使用して、仮想アプラ イアンス  インターフェイスを変更する こ
とはできません。

• ifconfig CLI コマン ドは、デュプレ ッ ク スモードで動作している場合でも、仮想アプラ イア
ンス  インターフェイスのステータスを  Unknown またはシンプレッ ク ス と して表示します。

ただし、上記の制限によ り、アプラ イアンスのパフォーマンスに影響はあ り ません。

（注） AsyncOS 15.0 以降では、Secure Email Gateway で第 2 世代の展開がサポー ト されます。

AsyncOS 15.0 以降では、Secure Email and Web Manager で第 2 世代の展開がサポー ト されます。

現在、第 2 世代の展開の「セキュアブート 」および「 ト ラ ステッ ド  プラ ッ ト フォーム  モジュール
（TPM）」テク ノ ロジーはサポー ト されていません。

DHCP が無効の場合に実行するネッ トワーク上でのアプ
ライアンスの設定（Microsoft Hyper-V）

（注） 仮想セキュ リ テ ィ  アプラ イアンス  イ メージのク ローンを作成した場合は、イ メージご とに次の
手順を実行します。

ステップ 1 Hyper-V マネージャコンソールから、interfaceconfig を実行します。

ステップ 2 仮想アプラ イアンス管理ポート の IP アド レスを書き留めます。

（注） 管理ポートは DHCP サーバから  IP アド レスを取得します。アプラ イアンスが DHCP サー
バにアクセスできない場合は、デフォル ト で 192.168.42.42 が使用されます。

（注） setgateway コマン ドを使用して、デフォル ト ゲー ト ウェ イを設定します。

ステップ 3 変更を確定します。

（注） ホス ト名は、セッ ト アップウ ィザードが完了するまで更新されません。
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KVM での導入

操作 詳細情報 
ステップ 1 機器と ソフ ト ウェアが、すべて

のシステム要件を満たしている
こ と を確認します。

システム要件（10 ページ）、および使用する製品とツール
のマニュアルを参照して ください。

ステップ 2 ご使用の AsyncOS リ リースの
リ リース ノー ト を確認します。

リ リース ノー トは、その他の情報（38 ページ）から入手で
きます。

ステップ 3 UCS サーバ、ホス ト  OS、および 
KVM を設定します。

使用する製品およびツールのマニュアルを参照して く
ださい。

ステップ 4 仮想コンテンツ  セキュ リ テ ィ  
アプラ イアンスイ メージをダウ
ンロード します。

Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンスのイ
メージのダウンロード（15 ページ）を参照して ください。

ステップ 5 シスコのイ メージがこの導入
と互換性がある こ と を確認し
ます。

KVM の導入と仮想アプラ イアンスイ メージの互換性の
確認（20 ページ）を参照して ください 

ステップ 6 （オプシ ョ ン）起動時に自動的に
ロードする ラ イセンスおよびコ
ンフ ィギュレーシ ョ ン  ファ イ
ルが含まれる  ISO ファ イルを用
意します。

起動時にロードする ラ イセンスおよびコンフ ィギュレー
シ ョ ン  ファ イルの準備（KVM の導入）（16 ページ）を参照
して ください。

ステップ 7 RAM の容量とお使いの仮想ア
プラ イアンスモデルに割り当て
る  CPU コアの数を決定します。

3 ページを参照して ください。

ステップ 8 仮想コンテンツ  セキュ リ テ ィ  
アプラ イアンスイ メージを展開
します。

次のいずれかの方法を使用します。

• Virtual Machine Manager を使用した仮想アプラ イアン
スの導入（20 ページ）

• virt-install を使用した仮想アプラ イアンスの導入：例
（21 ページ）

ステップ 9 Cisco Web セキュ リ テ ィ  アプラ
イアンスの AsyncOS 8.5 で導入
された高可用性機能を展開する
場合は、ホス ト を設定してこの
機能をサポート します。

（オプシ ョ ン）高可用性をサポートする仮想インターフェ
イスの構成（22 ページ）を参照して ください。
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KVM の導入と仮想アプライアンスイメージの互換性の確認 
シスコのイ メージの qcow バージ ョ ンは、1.1 よ り も低い QEMU バージ ョ ン との互換性があ り ま
せん。QEMU バージ ョ ンが 1.1 よ り も低い場合は、イ メージを変換して導入との互換性を持たせ
る必要があ り ます。

Virtual Machine Manager を使用した仮想アプライアンスの導入

ステップ 1 virt-manager アプ リ ケーシ ョ ンを起動します。

ステップ 2 [新規（New）] を選択します。

ステップ 3 仮想アプラ イアンスに付ける一意の名前を入力します。

ステップ 4 [既存のイ メージをインポート （Import existing image）] を選択します。

ステップ 5 [転送（Forward）] を選択します。

ステップ 6 オプシ ョ ンを次のよ うに入力します。

• OS タ イプ：UNIX 

• バージ ョ ン：FreeBSD 13 
ステップ 7 ダウンロードする仮想アプラ イアンスイ メージを参照し、選択します。

ステップ 8 [転送（Forward）] を選択します。

ステップ 9 導入する仮想アプラ イアンスモデルの RAM および CPU の値を入力します。

3 ページを参照して ください。

ステップ 10 [転送（Forward）] を選択します。

ステップ 11 [カスタマイズ（Customize）] チェ ッ クボッ ク スをオンにします。

ステップ 12 [完了（Finish）] を選択します。

ステップ 10 初の起動時にラ イセンス と コ
ンフ ィギュレーシ ョ ン  ファ イ
ルをロードするよ うにシステム
を設定していなかった場合は、
次の操作を実行します。

• 仮想アプラ イアンスのラ イ
センス  ファ イルをインス
トールする

• 機能ラ イセンスをインス
トールする  

• Cisco コンテンツ  セキュ リ
テ ィ仮想アプラ イアンスを
構成する  

• 仮想アプラ イアンスのラ イセンス  ファ イルをインス
トールするには、Amazon Web Services（AWS）
EC2/VPC の導入（27 ページ）を参照して ください。

• 機能ライセンスをインス トールしてアプラ イアンス
を構成するには、お使いの AsyncOS リ リースのユーザ
ガイ ド またはオンラインヘルプを参照して ください。

ステップ 11 ラ イセンスの有効期限に近い場
合は、アプラ イアンスを構成し
てアラー ト を送信します。

オンラ インヘルプまたはご使用の AsyncOS リ リースの
ユーザガイ ドを参照して ください。

操作 詳細情報 
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ステップ 13 ディ ス ク  ド ラ イブを次のよ うに構成します。

a. 左ペインで、ド ラ イブを選択します。

b. [詳細設定（Advanced）] オプシ ョ ンで、次のオプシ ョ ンを選択します。

• ディ ス クバス：Virtio 

• ス ト レージ形式：qcow2 

c. [適用（Apply）] を選択します。

ステップ 14 管理インターフェイスのネッ ト ワーク  デバイスを構成します。

a. 左ペインで、[NIC] を選択します。

b. 次のオプシ ョ ンを選択します。

• 送信元デバイス：お使いの管理 VLAN 

• デバイス  モデル：virtIO 

• 送信元モード：VEPA

c. [適用（Apply）] を選択します。

ステップ 15 4 つの追加インターフェイスのネッ ト ワークデバイスを構成します。

使用する各インターフェイスで、以前のサブステップのセッ ト を繰り返します。

ステップ 16 起動時にロード される ラ イセンスおよびコンフ ィギュレーシ ョ ン  ファ イルを使用して  ISO イ
メージを用意した場合は、

仮想マシン  インスタンスに仮想 CD-ROM ド ラ イブと して ISO イ メージを接続します。

ステップ 17 [インス トールを開始（Begin Installation）] をク リ ッ ク します。

関連項目 

• KVM での導入（19 ページ）

virt-install を使用した仮想アプライアンスの導入：例

はじめる前に 

RAM の容量と、アプラ イアンスに必要な CPU コアの数を決定します。3 ページを参照して くだ
さい。

手順 

ステップ 1 仮想アプラ イアンスに配置するス ト レージプールを作成します。

virsh pool-define-as --name vm-pool --type dir --target /home/username/vm-pool
virsh pool-start vm-pool

ステップ 2 ス ト レージプールに仮想アプラ イアンスイ メージをコピーします。

cd /home/yusername/vm-pool
tar xvf ~/asyncos-8-6-0-007-S100V.qcow2.tar.gz
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ステップ 3 仮想アプラ イアンスをインス トールします。

virt-install \
--virt-type kvm \
--os-type=unix \
--os-variant=freebsd13 \
--name test-dut \（この名前は一意でなければな り ません）

--ram 8192 \（お使いの仮想アプラ イアンスモデルに適切な値を使用します） 

--vcpus 2 \（お使いの仮想アプラ イアンスモデルに適切な値を使用します）

--noreboot \
--import \
--disk 
path=/home/username/vm-pool/asyncos-8-6-0-007-S100V.qcow2,format=qcow2,bus=virtio \
--disk path=/home/username/vm-pool/wsa.iso,bus=ide,device=cdrom \（起動時にロードする ラ
イセンスおよびコンフ ィギュレーシ ョ ン  ファ イルを使用して  ISO を作成した場合） 

--network type=direct,source=enp6s0.483,source_mode=vepa,model=virtio \
--network type=direct,source=enp6s0.484,source_mode=vepa,model=virtio \
--network type=direct,source=enp6s0.485,source_mode=vepa,model=virtio \
--network type=direct,source=enp6s0.486,source_mode=vepa,model=virtio \
--network type=direct,source=enp6s0.487,source_mode=vepa,model=virtio \ 

ステップ 4 仮想アプラ イアンスの再起動：

virsh start test-dut
virsh --connect qemu:///system start test-dut

ステップ 5 仮想アプラ イアンスの開始/停止：

--virsh shutdown test-dut
--virsh start test-dut

関連項目 

• KVM での導入（19 ページ）

（オプシ ョ ン）高可用性をサポートする仮想インターフェイスの構成

高可用性機能は Cisco Web セキュ リ テ ィ  アプラ イアンスの AsyncOS 8.5 で導入されました。詳細
については、ユーザガイ ドおよびオンラ インヘルプに記載されています。

お使いの Cisco Secure Web Appliance が高可用性のフェールオーバー グループに追加される場
合は、仮想インターフェ イスを構成して無差別モード を使用します。これによ り、フェールオー
バー グループ内のアプラ イアンスがマルチキャス ト を使用して相互に通信できる よ う にな り
ます。
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これは、いつでも変更する こ とができます。

ステップ 1 ホス ト  OS で、マルチキャス ト  ト ラフ ィ ッ クが関連付けられるインターフェイスに関連する  
macvtap インターフェイスを検索します。

ステップ 2 macvtap インターフェイスを設定し、無差別モードを使用します。

Enter on the host: ifconfig macvtapX promisc

関連項目 

• KVM での導入（19 ページ）

VMWare ESXi での導入

操作 詳細情報 
1. ご使用の AsyncOS リ リースの リ リース ノー ト

を確認します。
リ リース ノー トは、その他の情報（38 ページ）
から入手できます。

2. シスコから仮想アプラ イアンスのイ メージと  
MD5 ハッシュをダウンロード します。

MD5 ハッシュでアプラ イアンスイ メージの
データ整合性を確認する必要があ り ます。

Content Secure イ メージと ファ イルの準備
（15 ページ）。

3. ESXi ホス ト またはク ラスタ上に仮想アプラ イ
アンスを配置します。

仮想アプラ イアンスの導入（25 ページ）。

4. （オプシ ョ ン）ネッ ト ワークで複数の仮想アプ
ラ イアンスを実行する場合は、イ メージのク
ローンを作成します。

Cisco Web セキュ リ テ ィ アプラ イアンスの 
AsyncOS 8.5 で導入された高可用性機能を展
開する場合は、ホス ト を設定してこの機能をサ
ポート します。詳細については、（オプシ ョ ン）
高可用性をサポートする仮想インターフェイ
スの構成（24 ページ）を参照して ください。
（24 ページ）。

5. 断続的な接続の問題を防止します。 仮想マシンでの未使用のネッ ト ワーク  イン
ターフェイス  カード（NIC）の無効化。

6. Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イ
アンスでランダム故障を避けるために仮想マ
シンの同期を設定します。

重要：ランダム故障の防止（26 ページ）

7. DHCP が無効の場合は、ネッ ト ワーク上にアプ
ラ イアンスをセッ ト アップします。

DHCP が無効の場合のネッ ト ワーク上でのア
プラ イアンスの設定（VMware vSphere）
（27 ページ）

8. ラ イセンスファ イルをインス トールします。 仮想アプラ イアンスのラ イセンスファ イルの
インス トール（28 ページ）。
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Cisco Web セキュ リ テ ィ アプラ イアンスの AsyncOS 8.5 で導入された高可用性機能を展開する
場合は、ホス ト を設定してこの機能をサポート します。詳細については、（オプシ ョ ン）高可用性
をサポートする仮想インターフェイスの構成（24 ページ）を参照して ください。

（オプシ ョ ン）高可用性をサポートする仮想インターフェイスの構成

高可用性機能は Cisco Web セキュ リ テ ィ  アプラ イアンスの AsyncOS 8.5 で導入されました。詳細
については、ユーザガイ ドおよびオンラ インヘルプに記載されています。

お使いの Cisco Secure Web Appliance が高可用性のフェールオーバー グループに追加される場
合は、仮想インターフェ イスを構成して無差別モード を使用します。これによ り、フェールオー
バー グループ内のアプラ イアンスがマルチキャス ト を使用して相互に通信できる よ う にな り
ます。

これは、いつでも変更する こ とができます。

アプラ イアンスの仮想インターフェイスに関連付けられた VLAN ポート グループ/分散ポート
グループについて、[無差別モード（Promiscuous mode）] を  [承諾（Accept）] 状態に設定します。

（オプシ ョ ン）仮想アプライアンスのクローン作成 
環境内で複数の仮想セキュ リ テ ィアプラ イアンスを実行する場合は、次の手順に従います。

• シスコは、仮想セキュ リ テ ィアプラ イアンスを初めて実行する前に、そのアプラ イアンスの
ク ローンを作成する こ と を推奨します。

• 仮想アプラ イアンスのラ イセンスが強制的にインス トールされた後に仮想セキュ リ テ ィア
プラ イアンスのク ローンを作成する と ラ イセンスが失効します。ラ イセンスを再インス トー
ルする必要があ り ます。

• ク ローンを作成する前に仮想アプラ イアンスをシャ ッ ト ダウンする必要があ り ます。

• すでに使用されている仮想アプラ イアンスのク ローンを作成する場合は、詳細について、す
でに使用中の仮想アプラ イアンスのク ローン作成（29 ページ）を参照して ください。

9. アプラ イアンスの Web UI にログインし、物理
アプラ イアンスの場合と同様にアプラ イアン
スソフ ト ウェアを設定します。

たとえば、以下を行う こ とができます。

• System Setup ウ ィザードの実行 

• コンフ ィギュレーシ ョ ン  ファ イルのアッ
プロード  

• 手動による機能の設定 

• アプラ イアンスのアクセス と設定の手順
の詳細については（必要な情報の収集を含
む）、その他の情報（38 ページ）の関連する
場所から入手可能なオンラ インヘルプ、ま
たはお使いの AsyncOS リ リースのユーザ
ガイ ドを参照して ください。

• 物理アプラ イアンスから設定を移行する
には、お使いの AsyncOS リ リースの リ
リース ノー ト を参照して ください。

機能キーはそれぞれの機能を有効にするまで
アクテ ィブ化されません。

10. ラ イセンスの有効期限に近い場合は、アプラ イ
アンスを構成してアラー ト を送信します。

その他の情報（38 ページ）の関連する場所から
入手可能なオンラ インヘルプ、またはお使いの 
AsyncOS リ リースのユーザガイ ドを参照して
ください。

操作 詳細情報 
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仮想マシンのク ローンを作成する手順の詳細については、
http://www.vmware.com/support/ws55/doc/ws_clone.html [英語] にある  VMware の技術文書を参照
して ください。

関連項目 

• Microsoft Hyper-V への導入（17 ページ）

• KVM での導入（19 ページ） 

• VMWare ESXi での導入（23 ページ）

仮想アプライアンスの導入

はじめる前に

• 仮想アプラ イアンスを導入する  ESXi ホス ト またはク ラスタを設定します。詳細について
は、システム要件（10 ページ）を参照して ください。

• ローカルマシンに VMware vSphere ク ラ イアン ト をインス トールします。

• Content Secure イ メージと ファ イルの準備（15 ページ）に示すよ うに、イ メージをダウンロー
ド します。

ステップ 1 固有のディ レク ト リ で仮想アプラ イアンスの .zip ファ イルを解凍します（例：C:\vESA\C100V また

は :\vWSA\S300V）。

ステップ 2 ローカルマシンの VMware vSphere ク ラ イアン ト を開きます。

ステップ 3 仮想アプラ イアンスを配置する  ESXi ホス ト またはク ラスタを選択します。

ステップ 4 [ファ イル（File）] > [OVF テンプレート を導入（Deploy OVF Template）] を選択します。

ステップ 5 作成したディ レク ト リ内の OVF ファ イルへのパスを入力します。

ステップ 6 [次へ（Next）] をク リ ッ ク します。

ステップ 7 ウ ィザードを完了します。

• ディ ス ク ス ト レージのシンプロビジ ョ ニングは、ハイパーバイザ層でサポート されていま
す。このオプシ ョ ンを選択する と、ディ ス ク容量を消費し、パフォーマンスが低下する可能性
があ り ます。

（注） AsyncOS ドキュ メ ン ト で明示的に記載されている場合を除き、OVF で定義された ESXi 構成に
対する変更はサポート されていません。

（注） 仮想アプラ イアンスのバッ クアップ（スナップシ ョ ッ ト ）を作成するために、またはスナップ
シ ョ ッ ト から仮想アプラ イアンスを復元するために、VMware などのサードパーテ ィ製ツールを
使用しないでください。代わりにユーザインターフェイスの [システム管理（System 
Administration）] > [設定ファ イル（Configuration File）] メニューを使用するか、CLI コマン ド  
saveconfig を使用して、設定のバッ クアップを作成できます。バッ クアップした設定は生成され
た別の仮想アプラ イアンスにロードできます。
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関連項目 

• Microsoft Hyper-V への導入（17 ページ）

• KVM での導入（19 ページ） 

• VMWare ESXi での導入（23 ページ）

重要：ランダム故障の防止 

注意 シスコテクニカルサポート から指示された場合を除き、仮想アプラ イアンスをシャ ッ ト ダウン
または再起動するために vSphere ク ラ イアン ト または Web ク ラ イアン ト を使用しないでくださ
い。CLI から  shutdown コマン ド または reboot コマン ドを使用するか、アプラ イアンス  GUI の [シ
ステム管理（System Administration）] タブにある  [シャ ッ ト ダウン /再起動（Shutdown/Reboot）] オ
プシ ョ ンを使用する こ と をお推めします。アプラ イアンスの電源を再投入する（または仮想イン
フラス ト ラ クチャへの停電が発生する）と、メ ッセージの消失、データベースの破損、ログデータ
の損失が発生する可能性があ り ます。ファ イルシステムのマウン ト解除に失敗する と、ファ イル
システムが破損するため、システムが破損状態にな り ます。

Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンスでのランダムな故障を回避するために、仮想
マシン固有のタイ ミ ングの特異性に対処する必要があ り ます。これらの問題を回避するには、仮
想マシンで正確なタイムスタンプカウンタの同期を有効にします。

はじめる前に

• 計時の基礎、仮想タイムスタンプカウンタ、および正確な同期の詳細については、
http://www.vmware.com/files/pdf/techpaper/Timekeeping-In-VirtualMachines.pdf [英語] にある  
VMWare の『Timekeeping in Virtual Machines PDF』を参照して ください。

• ご使用のバージ ョ ンの vSphere ク ラ イアン ト の手順は、次の手順とは異なる場合があ り ま
す。これを汎用ガイ ド と して使用し、必要に応じてご使用のク ラ イアン ト のマニュアルを参
照して ください。

ステップ 1 vSphere Client で、マシンの リ ス ト から仮想アプラ イアンスを選択します。

ステップ 2 CLI にログインして  shutdown コマン ドを入力し、仮想アプラ イアンスの電源をオフにします。

ステップ 3 アプラ イアンスを右ク リ ッ ク し、[設定を編集（Edit Settings）] を選択します。

ステップ 4 [オプシ ョ ン（Options）] タブをク リ ッ ク し、[詳細設定（Advanced）] > [全般（General）] を選択し
ます。

ステップ 5 [設定パラ メータ（Configuration Parameters）] をク リ ッ ク します。

ステップ 6 次のパラ メータを編集または追加します。

monitor_control.disable_tsc_offsetting=TRUE
monitor_control.disable_rdtscopt_bt=TRUE
timeTracker.forceMonotonicTTAT=TRUE

ステップ 7 設定ウ ィ ン ド ウを閉じ、アプラ イアンスを実行します。
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関連項目 

• Microsoft Hyper-V への導入（17 ページ）

• KVM での導入（19 ページ） 

• VMWare ESXi での導入（23 ページ）

DHCP が無効の場合のネッ トワーク上でのアプライアンスの設定
（VMware vSphere）

（注） 仮想セキュ リ テ ィ  アプラ イアンス  イ メージのク ローンを作成した場合は、イ メージご とに次の
手順を実行します。

ステップ 1 vSphere ク ラ イアン ト コンソールから、interfaceconfig を実行します。

ステップ 2 仮想アプラ イアンス管理ポート の IP アド レスを書き留めます。

（注） 管理ポートは DHCP サーバから  IP アド レスを取得します。アプラ イアンスが DHCP サー
バにアクセスできない場合は、デフォル ト で 192.168.42.42 が使用されます。

ステップ 3 setgateway コマン ドを使用して、デフォル ト ゲー ト ウェ イを設定します。

ステップ 4 変更を確定します。

（注） ホス ト名は、セッ ト アップウ ィザードが完了するまで更新されません。

関連項目 

• Microsoft Hyper-V への導入（17 ページ）

• KVM での導入（19 ページ） 

• VMWare ESXi での導入（23 ページ）

Microsoft Azure の展開
Microsoft Azure の展開については、『Microsoft Azure ク ラ ウ ドプッ ト フォームへの Cisco Secure 
Email Virtual Gateway および Cisco Secure Email and Web Manager Virtual の展開』ガイ ドを参照し
て ください。

Amazon Web Services（AWS）EC2/VPC の導入
Amazon Web Services（AWS）EC2 の展開については、『Amazon Web Services の Amazon Elastic 
Compute Cloud に Cisco Secure Email ゲート ウェ イ、Secure Web、および Cisco Secure Email and 
Web Manager 仮想アプラ イアンスを展開する』ガイ ド を参照して ください。
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仮想アプライアンスのライセンスファイルのインストール

（注） 仮想セキュ リ テ ィ  アプラ イアンス  イ メージのク ローンを作成した場合は、イ メージご とに次の
手順を実行します。

はじめる前に 

（任意）ラ イセンスファ イルをアップロードする仮想アプラ イアンスへの FTP 接続を実行しま
す。端末にラ イセンスを貼り付ける場合は、この作業を行う必要はあ り ません。

手順 

ステップ 1 端末アプ リ ケーシ ョ ンの SSH または Telnet を使用して、admin/ironport ユーザと してアプラ イア
ンスの CLI にログインします。

（注） vSphere ク ラ イアン ト コンソールを使用して  CLI にラ イセンスファ イルの内容を貼り付
ける こ とはできません。

ステップ 2 loadlicense コマン ドを実行します。

ステップ 3 次のいずれかのオプシ ョ ンを使用してラ イセンスファ イルをインス トールします。

• オプシ ョ ン  1 を選択して、端末にラ イセンスファ イルの内容を貼り付けます。

• すでに FTP を使用してラ イセンスファ イルをアプラ イアンスの configuration ディ レク ト
リ にアップロード した場合は、オプシ ョ ン  2 を選択して、ラ イセンスファ イルを  
configuration ディ レク ト リ にロード します。

ステップ 4 ラ イセンス契約を読み、同意します。

ステップ 5 （任意）showlicense を実行して、ラ イセンスの詳細を見直します。

次の作業 

Microsoft Hyper-V の導入の場合

• Microsoft Hyper-V への導入（17 ページ）に戻り ます。

KVM の導入の場合 

• KVM での導入（19 ページ）に戻り ます。

ESXi の導入の場合 

• 管理インターフェイスの IP アド レスの詳細については、VMWare ESXi での導入（23 ページ）
を参照して ください。

• 仮想セキュ リ テ ィ  アプラ イアンス  イ メージのク ローンを作成した場合は、イ メージご とに
この ト ピ ッ クの手順を繰り返します。

• 残りのセッ ト アップ手順については、VMWare ESXi での導入（23 ページ）を参照して くだ
さい。
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別の物理ホストへの仮想アプライアンスの移行

VMware® VMotion™ を使用して、実行中の仮想アプラ イアンスを別の物理ホス ト に移行でき
ます。

要件：

• 両方の物理ホス ト のネッ ト ワーク構成が同じである必要があ り ます。

• 両方の物理ホス ト に、仮想アプラ イアンスのインターフェイスがマップされている ものと同
じ定義済みのネッ ト ワークへのアクセス権がなければな り ません。

• 両方の物理ホス ト に、仮想アプラ イアンスで使用するデータス ト アへのアクセス権がなけれ
ばな り ません。このデータス ト アには、ス ト レージ エ リ ア  ネッ ト ワーク（SAN）またはネッ ト
ワーク接続ス ト レージ（NAS）が有効です。

• Cisco Secure Email Virtual Gateway のキューにはメールが含まれていない必要があ り ます。

（注） VMotion のマニュアルを参考にして、仮想マシンを移行します。現在、自動 VMotion は Secure 
Web Appliance ではサポート されていません。

すでに使用中の仮想アプライアンスのクローン作成

はじめる前に

• 仮想マシンのク ローンを作成する手順の詳細については、
http://www.vmware.com/support/ws55/doc/ws_clone.html [英語] にある  VMware の技術文書を
参照して ください。

• ご使用のアプラ イアンスのネッ ト ワーク設定およびセキュ リ テ ィ機能の管理方法について
は、Cisco Secure 製品およびリ リースのユーザーガイ ドを参照して ください。

ステップ 1 Cisco Secure Email Virtual Gateway のク ローンを作成する場合：
CLI で suspend コマン ドを使用してアプラ イアンスを一時停止し、アプラ イアンスがキュー内の
すべてのメ ッセージを配信するのに十分な遅延期間を入力します。

ステップ 2 セキュ リ テ ィ管理仮想アプラ イアンスのク ローンを作成する場合：
管理対象となる  E メールおよび Web セキュ リ テ ィアプラ イアンスの集約管理サービスを無効に
します。

ステップ 3 CLI で shutdown コマン ドを実行して、仮想アプラ イアンスをシャ ッ ト ダウンします。

ステップ 4 仮想アプラ イアンスイ メージのク ローンを作成します。

ステップ 5 VMware vSphere Client を使用してク ローンを作成したアプラ イアンスを起動し、次を実行し
ます。

a. Cisco.com からダウンロード した未変更の .OVF イ メージファ イルではな く、構成済みのイ
メージのク ローンを作成した場合：

– ク ローン作成された仮想アプラ イアンスにラ イセンスファ イルをインス トールします。

– ク ローン作成された仮想アプラ イアンスのネッ ト ワーク設定を変更します。

電源投入時に、ネッ ト ワーク  アダプタは自動的に接続しません。IP アド レス、ホス ト名、およ
び IP アド レスを再設定します。次に、ネッ ト ワークアダプタの電源を入れます。

設定は、機能キーをインス トールするまで完了しません。
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b. ク ローン作成された Cisco Secure Email Virtual Gateway アプラ イアンスの場合：

– 隔離されたすべてのメ ッセージを削除します。

– メ ッセージ ト ラ ッキングおよびレポーテ ィ ングのデータを削除します。

c. ク ローン作成された Web セキュ リ テ ィ仮想アプラ イアンスの場合：

– プロキシキャ ッシュを消去します。

– CLI で authcache > flushall コマンドを使用してプロキシ認証キャ ッシュを消去します。

– CLI で diagnostic > reporting > flushall > deletedb コマン ドを使用して、レポーテ ィ ン
グおよび ト ラ ッキングのデータを削除します。

– システム  セッ ト アップ ウ ィザード（SSW）を実行します。ラ イセンスが使用可能になっ
ている必要があ り ます。

– 認証領域の場合は、ド メ インに再参加します。

– 認証の設定の場合は、リ ダイレ ク ト ホス ト名を変更します。

– 元の仮想アプラ イアンスがセキュ リ テ ィ管理アプラ イアンスで管理されている場合は、
ク ローン作成されたアプラ イアンスをセキュ リ テ ィ管理アプラ イアンスに追加します。

ステップ 6 VMware vSphere ク ラ イアン ト を使用して元の仮想アプラ イアンスを起動して、動作を再開しま
す。正常に動作している こ と を確認します。

ステップ 7 ク ローン作成されたアプラ イアンスで動作を再開します。

Cisco Secure 仮想アプライアンスの管理

IP アドレス 
仮想アプラ イアンスに 初に電源を入れる と、管理ポートは DHCP ホス ト から  IP アド レスを取
得します。仮想アプラ イアンスが DHCP サーバから  IP アド レスを取得できない場合は、管理イ
ンターフェイスの IP アド レス と して 192.168.42.42 が使用されます。仮想アプラ イアンスで [シ
ステム設定（System Setup）] ウ ィザードを実行する と、CLI によって管理インターフェイスの IP 
アド レスが表示されます。

仮想アプライアンスのライセンス 

（注） 仮想アプラ イアンスのラ イセンスをインス トールする前に、テクニカルサポート の ト ンネルを
開く こ とはできません。テクニカルサポート の ト ンネルに関する情報は、AsyncOS リ リースの
ユーザガイ ドにあ り ます。

Cisco Secure 仮想アプラ イアンスには、ホス ト上で仮想アプラ イアンスを実行するための追加ラ
イセンスが必要です。このラ イセンスは複数のク ローン作成された仮想アプラ イアンスに使用
できます。ラ イセンスは、ハイパーバイザに依存しません。
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Web セキュ リ テ ィ  8.5 以降の AsyncOS、E メール セキュ リ テ ィ  8.5.x 以降の AsyncOS、およびセ
キュ リ テ ィ管理 8.4 以降の AsyncOS の場合：

• 個々の機能の機能キーごとに有効期限が異なる可能性があ り ます。

• 仮想アプラ イアンスのラ イセンスの有効期限が切れた後も、180 日間のセキュ リ テ ィサービ
スを使用せずにアプラ イアンスは引き続き  Web プロキシ（Web セキュ リ テ ィ  アプラ イアン
ス）と して機能し、電子メールを配信し（E メール セキュ リ テ ィ  アプラ イアンス）、または隔
離済みメ ッセージを自動的に処理（セキュ リ テ ィ管理アプラ イアンス）します。この期間中、
セキュ リ テ ィサービスは更新されません。Cisco Secure Email and Web Manager アプラ イアン
ス  では、管理者とエン ド  ユーザが隔離を管理する こ とはできませんが、管理対象アプラ イア
ンスでは引き続き管理対象 Cisco Secure Email Gateway アプラ イアンス  からの隔離済みメ ッ
セージを受け入れ、スケジュールされた隔離済みメ ッセージの削除が実行されます。

E メール セキュ リ テ ィ  8.0 の AsyncOS および Web セキュ リ テ ィ  7.7.5 と  8.0 の AsyncOS の場合：

• 機能キーは仮想アプラ イアンスのラ イセンスに含まれています。機能キーは、該当の機能が
アクテ ィブ化されてない場合でも、ラ イセンス と同時に失効します。新しい機能キーを購入
する場合は、新しい仮想アプラ イアンスのラ イセンス  ファ イルをダウンロード してインス
トールする必要があ り ます。

• 機能キーが仮想アプラ イアンスのラ イセンスに含まれているため、AsyncOS 機能の評価ラ
イセンスはあ り ません。

（注） AsyncOS バージ ョ ンを復帰させた場合の影響については、ご使用の AsyncOS の リ リースのオン
ラ インヘルプまたはユーザガイ ドを参照して ください。

関連項目

• 仮想アプラ イアンスのラ イセンスファ イルのインス トール（28 ページ） 

強制リセッ ト、電源オフ、およびリセッ トの各オプションが完全にサ
ポート されていない 

以下の操作は、ハード ウェア  アプラ イアンスのプラグを抜く こ と と同等であ り、特に AsyncOS 
の起動中ではサポート されていません。

– KVM の強制リ セッ ト オプシ ョ ン  

– VMWare の [電源オフ（Power Off）] と  [ リ セッ ト （Reset）] オプシ ョ ン

仮想アプライアンスの CLI コマンド

Cisco Secure 仮想アプラ イアンスには既存の CLI コマン ドに対する更新、および仮想アプラ イ
アンス専用のコマン ドである  loadlicense が含まれています。次の CLI コマン ドが変更されて
います。
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仮想アプライアンスの SNMP
仮想アプラ イアンスの AsyncOS はハード ウェア関連の情報については報告せず、ハード ウェア
関連の ト ラ ップは生成されません。次の情報は、クエ リーから除外されます。

• powerSupplyTable
• temperatureTable
• fanTable
• raidEvents
• raidTable

コマンド

仮想 SMA 
でのサ
ポートの
有無 情報

loadlicense 対応 このコマン ドを使う と、仮想アプラ イアンスにラ イセンスをインス
トールする こ とができます。 初にこのコマン ドを使用してラ イセ
ンスをインス トールしないと、仮想アプラ イアンスの System Setup 
ウ ィザードは実行できません。

etherconfig — 仮想アプライアンスにペア リ ングのオプシ ョ ンは含まれていません。

version — このコマン ドは、UDI、RAID および BMC 情報を除き、仮想アプラ イ
アンスに関するすべての情報を返します。

resetconfig — このコマン ドを実行する と、アプラ イアンス上に仮想アプラ イアン
ス  ラ イセンスおよび機能キーが残り ます。

revert — AsyncOS 8.5 for Email Security からは、ご使用のアプラ イアンスのオ
ンラ インヘルプおよびユーザガイ ドのシステム管理の章で動作が説
明されています。

reload — このコマン ドを実行する と、アプラ イアンスで仮想アプラ イアンス  
ラ イセンスおよびすべての機能キーが削除されます。このコマン ド
は、Web セキュ リ テ ィ  アプラ イアンスでのみ使用可能です。

diagnostic — 次の diagnostic > raid のサブメニューオプシ ョ ンでは、情報は返さ
れません。

1.  Run disk verify
2.  実行中のタス クのモニタ

3.  Display disk verify verdict
このコマン ドは、E メール セキュ リ テ ィ  アプラ イアンスでのみ使用
可能です。

showlicense 対応 ラ イセンスの詳細を表示します。

仮想 E メールおよび Web セキュ リ テ ィ  アプラ イアンスでは、
featurekey コマン ドを使用して追加情報を入手できます。
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ト ラブルシューティングとサポート  
• ト ラブルシューテ ィ ング：KVM の導入（33 ページ）

• ト ラブルシューテ ィ ング：VMWare ESXi の導入（34 ページ）

• 仮想アプラ イアンスのサポート の取得（34 ページ） 

ト ラブルシューティング：KVM の導入 

再起動時の仮想アプライアンスの停止 

問題 仮想アプラ イアンスは、再起動する と停止します。

ソリューシ ョ ン  これは KVM の問題です。ホス ト を再起動するたびに、次の回避策を実行して くだ
さい。

ステップ 1 次の点をチェ ッ ク します。

cat /sys/module/kvm_intel/parameters/enable_apicv 
ステップ 2 上記の値が Y に設定されている場合：

a. 仮想アプラ イアンスを停止し、KVM カーネルモジュールを再インス トールします。

rmmod kvm_intel
modprobe kvm_intel enable_apicv=N 

b. 仮想アプラ イアンスを再起動します。

詳細については、https://www.mail-archive.com/kvm@vger.kernel.org/msg103854.html [英語] およ
び https://bugs.launchpad.net/qemu/+bug/1329956 [英語] を参照して ください。

ネッ トワーク接続が最初に成功した後で失敗する 

問題 前回の作業後にネッ ト ワーク接続が失われる。

ソリューシ ョ ン  これは KVM の問題です。OpenStack ドキュ メ ン ト の「KVM: Network connectivity 
works initially, then fails」の項を参照して ください。このドキュ メ ン トは、
http://docs.openstack.org/admin-guide-cloud/content/section_network-troubleshoot.html [英語] にあ
り ます。

パフォーマンスの低下、ウォッチド ッグ問題、および高 CPU 使用率 

問題 Red Hat™ Enterprise Linux 上で KVM を使用して仮想アプラ イアンスを実行している と き
に、アプラ イアンスのパフォーマンスが低下して、ウォ ッチド ッグの問題が発生し、アプラ イア
ンスが異常に高い CPU 使用率を示す。

ソリューシ ョ ン  Red Hat™ Enterprise Linux から 新の Host OS アップデート をインス トールして
ください。
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ト ラブルシューティング：VMWare ESXi の導入 

断続的な接続の問題 

問題 断続的な接続の問題。

ソリューシ ョ ン  未使用のすべての NIC が ESXi で無効になっている こ と を確認します。

ランダム故障 

問題 原因が明らかでないランダムな故障が発生します。

ソリューシ ョ ン  重要：ランダム故障の防止（26 ページ）を参照して ください。

仮想アプライアンスのサポートの取得 

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco Secure 仮想アプラ イアンスのサポート ケースを報告する場合は、契約番号と製品 ID コー
ド（PID）を提供する必要があ り ます。

発注書を参照するか以下の一覧を参照する と、仮想アプラ イアンスで動作中のソフ ト ウェアラ
イセンスに基づく  PID を特定できます。

• Cisco Secure Email Virtual Gateway アプラ イアンスの製品 ID コード（PID）（34 ページ）

• Cisco Secure Web 仮想プラ イアンスの製品 ID コード（PID）（36 ページ）

• Cisco Secure Email and Web Manager Virtual の製品 ID コード（PID）（37 ページ）

Cisco Secure Email Virtual Gateway アプライアンスの製品 ID コード（PID）

Cisco Secure Email Unified SKU の概要

Cisco Secure Email Unified SKU の注文には、次の 4 つの SKU タ イプが含まれます。

• サブスク リプシ ョ ン  SKU は、サブスク リプシ ョ ン期間と開始日を定義するために使用され
ます。

• 製品 SKU は、サブスク リプシ ョ ンを構成する製品と数量を定義するために使用されます。

• 製品アドオン  SKU は、他の製品 SKU にのみ追加できます。

• サポート  SKU では、サブスク リプシ ョ ンのサポート レベルを定義します。

注文は、E メール セキュ リ テ ィ  サブスク リプシ ョ ン  SKU の選択から始ま り ます。次にサブスク
リ プシ ョ ンを構成する製品 SKU、ア ドオン  SKU、サポー ト  SKU を選択してサブス ク リプシ ョ ン
を設定します。
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サブスクリプシ ョ ン  SKU

Email Security-CSEMAIL-SEC-SUB のサブスク リプシ ョ ン  SKU は 1 つだけです。サブスク リプ
シ ョ ンの期間と支払いオプシ ョ ンは、サブスク リプシ ョ ンに含まれるすべての製品に適用され
ます。

機能 PID 説明 

Cisco Secure Email Gateway 
Essentials

ESA-ESS-LIC 内容：

• スパム対策

• ウイルス対策

• アウ ト ブレイ ク  フ ィルタ

• Cisco Secure Malware 
Defense（AMP）制限サン
プル

Cisco Secure Email Gateway 
Advantage

ESA-ADV-LIC 内容：

• スパム対策

• ウイルス対策

• アウ ト ブレイ ク  フ ィルタ

• Cisco Secure Malware 
Defense（AMP）無制限サ
ンプル

• Graymail Safe の登録解除 

• データ損失防止

• 暗号化

Cisco Secure Email Gateway 
Premier

ESA-PRE-LIC 内容：

• スパム対策

• ウイルス対策

• アウ ト ブレイ ク  フ ィルタ

• Cisco Secure Malware 
Defense（AMP）無制限サ
ンプル

• Graymail Safe の登録解除 

• データ損失防止

• 暗号化

• Cisco Secure Awareness ト
レーニング

Cisco Secure Email and Web 
Manager アプラ イアンス（SMA）

SMA-EMGT-LIC すべての中央集中型電子メー
ルセキュ リ テ ィ機能

イ メージアナラ イザ ESA-IA-LIC アドオン と して利用可能

インテ リ ジェン ト  マルチス
キャン

ESA-IMS-LIC アドオン と して利用可能

McAfee Anti-Malware ESA-MFE-LIC アドオン と して利用可能
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Cisco Secure Web 仮想プライアンスの製品 ID コード（PID）

Cisco Secure Web Appliance Unified SKU の概要 

Cisco Secure Web Appliance Unified SKU の注文には、次の 4 つの SKU タ イプが含まれます。

• サブスク リプシ ョ ン  SKU は、サブスク リプシ ョ ン期間と開始日を定義するために使用され
ます。

• 製品 SKU は、サブスク リプシ ョ ンを構成する製品と数量を定義するために使用されます。

• 製品アドオン  SKU は、他の製品 SKU にのみ追加できます。

• サポート  SKU では、サブスク リプシ ョ ンのサポート レベルを定義します。

注文は、Cisco Secure Web Appliance サブス ク リプシ ョ ン  SKU の選択から始ま り ます。次にサブ
スク リプシ ョ ンを構成する製品 SKU、ア ドオン  SKU、サポー ト  SKU を選択してサブス ク リプ
シ ョ ンを設定します。

サブスクリプシ ョ ン  SKU 

Cisco Secure Web Appliance のサブス ク リプシ ョ ン  SKU は 1 つだけです（WEB-SEC-SUB）。サブ
ス ク リプシ ョ ンの期間と支払いオプシ ョ ンは、サブスク リプシ ョ ンに含まれるすべての製品に
適用されます。

Graymail Safe の登録解除 ESA-GSU-LIC アドオン と して利用可能
（Advantage および Premier バ
ンドルの一部）

データ損失防止 ESA-DLP-LIC アドオン と して利用可能
（Advantage および Premier バ
ンドルの一部）

暗号化 ESA-ENC-LIC アドオン と して利用可能
（Advantage および Premier バ
ンドルの一部）

機能 PID 説明 

機能 PID 説明 
Cisco Secure Web Essentials WSA-WSE-LIC 内容：

• Web Usage Controls 

• Web レピュテーシ ョ ン  

Cisco Secure Web Advantage WSA-WSP-LIC 内容：

• Web Usage Controls

• Web レピュテーシ ョ ン

• Sophos および Webroot 
Anti-Malware シグネチャ
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Cisco Secure Email and Web Manager Virtual の製品 ID コード（PID） 

Cisco TAC 
Cisco TAC の連絡先情報（電話番号を含む）：
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

Cisco Secure Web Premier WSA-WSS-LIC 内容：

• Web Usage Controls 

• Web レピュテーシ ョ ン  

• Sophos および Webroot 
Anti-Malware シグネチャ

• Cisco Secure Malware 
Analytics 

• Cisco Cognitive 
Intelligence

Cisco Secure Malware Analytics WSA-AMP-LIC 内容：

• Cisco Secure Malware 
Analytics 

Cisco Secure Web Anti-Virus 
McAfee 

WSA-AMM-LIC 内容：

• McAfee Anti-Malware シ
グネチャ

Cisco Secure Web Sophos 
Anti-Malware

WSA-AMS-LIC 内容：

• Sophos Anti-Malware シグ
ネチャ

Cisco Secure Web Webroot 
Anti-Malware

WSA-AMW-LIC 内容：

• Webroot Anti-Malware シ
グネチャ

機能 PID 説明 
Cisco Secure Email and Web 
Manager アプラ イアンス（SMA）

SMA-EMGT-LIC すべての中央集中型電子メー
ルセキュ リ テ ィ機能

機能 PID 説明 
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  その他の情報
その他の情報 
サポート オプシ ョ ンに関する情報などの詳細については、ご使用の AsyncOS リ リースの リ リー
ス ノー ト とユーザガイ ド またはオンラ インヘルプを参照して ください。

関連項目 

• Microsoft Hyper-V への導入（17 ページ）

• KVM での導入（19 ページ）

• VMWare ESXi での導入（23 ページ）
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Cisco Content Security 製品の
マニュアル： 入手場所 

Content Cisco Secure Email 
and Web Manager アプラ イ
アンス

http://www.cisco.com/c/ja_jp/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html

Cisco Secure Web Appliances http://www.cisco.com/c/ja_jp/support/security/web-security-applianc
e/tsd-products-support-series-home.html 

Cisco Secure Email Gateway 
アプラ イアンス

http://www.cisco.com/c/ja_jp/support/security/email-security-applia
nce/tsd-products-support-series-home.html 
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