
 FirePower ةزهجأ ىلع هتيقرتوو FTD تيبثت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةكبشلل يطيطختلا مسرلا
FTD جمارب ليزنت .1 ةمهملا
FXOS-FTD قفاوت نم ققحت .2 ةمهملا
FirePower زاهج ىلإ FTD ةروص ليمحت .3 ةمهملا
تانايبلاو FTD ةرادإ تاهجاو نيوكت .4 ةمهملا
هنيوكتو ديدج يقطنم زاهج ءاشنإ .5 ةمهملا
Firepower (FMC) ةرادإ زكرم يف FTD ليجست .6 ةمهملا
FTD ةيقرت .7 ةمهملا
لحلا
ققحتلا
Firepower 2100
FP2100 ىلع FTD تيبثت
FP2100 ىلع FTD ةيقرت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

هتيقرتو (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا جمانرب تيبثت دنتسملا اذه فصي
.FirePOWER ةزهجأ ىلع هليجستو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●FXOS 2.0(1.37) ليغشتلا ماظنب لمعي يذلاو ،Cisco Firepower 4140 نامألا زاهج

●6.1.0.330 لغشي يذلا ،Firepower ةرادإ زكرم



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ةيساسألا ةمظنألا هذه ىلع اهتيبثت نكمي يتلا ةدّحوُملا جماربلا روص دحأ FTD ّدعُي

ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X●

ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X●

●(FPR9300 و FPR4100 و FPR2100) FirePOWER ةزهجأ

VMware (ESXi)●

Amazon Web Services (AWS)●

●Kernel (KVM) ىلع مئاقلا يضارتفالا زاهجلا

●(ISR) ةجمدملا ةمدخلا هّجومل ةيطمنلا ةدحولا

  

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 

FTD جمارب ليزنت .1 ةمهملا

نامأ زاهج < FirePOWER 4100 Series < (NGFW) ةيامحلا ناردج نم يلاتلا ليجلا ىلإ لقتنا
FirePOWER 4140 جمانرب ددحو Firepower Threat Defense ةروصلا يف حضوم وه امك.



FXOS-FTD قفاوت نم ققحت .2 ةمهملا

ةمهملا تابلطتم

ديرت يذلا FTD رادصإ عم قفاوتم لكيهلا ىلع هليغشت متي يذلا FXOS رادصإ نأ نم ققحت
.ةيطمنلا نامألا ةدحو يف هتيبثت

لحلا

FXOS-FTD قفاوت نم ققحت .1 ةوطخلا

FirePOWER لكيه نأ نم دكأت ،يلصنلا مداخلا/ةيطمنلا ةدحولا يف FTD ةروص تيبثت لبق
زاهجلا قفاوت لودج نم ققحت ،FXOS قفاوت ليلد يف .قفاوتم FXOS جمانرب لغشي
حضوم وه امك ،(4.95)1.1 وه FTD 6.1.x ليغشتل بولطملا FXOS رادصإل ىندألا دحلا .يقطنملا
:2 لودجلا يف

.الوأ FXOS جمانرب ةيقرتب مقف ،فدهلا FTD ةروص عم ةقفاوتم FXOS ةروص نكت مل اذإ

FXOS ةروص نم ققحت

Firepower لكيه ةرادإب ةصاخلا (UI) مدختسملا ةهجاو ىلع ةماع ةرظن ةحفص نم .1 ةقيرطلا
(FCM)، ةروصلا يف حضوم وه امك:



:ةروصلا يف حضوم وه امك ،ةحفصلا ثيدحت < FCM ماظن ىلإ لقتنا .2 ةقيرطلا

:FXOS رماوأ رطس ةهجاو نم .3 ةقيرطلا

FPR4100# show fabric-interconnect firmware

Fabric Interconnect A:

    Running-Kern-Vers: 5.0(3)N2(4.01.35)

    Running-Sys-Vers: 5.0(3)N2(4.01.35)

    Package-Vers: 2.0(1.37)

    Startup-Kern-Vers: 5.0(3)N2(4.01.35)

    Startup-Sys-Vers: 5.0(3)N2(4.01.35)

    Act-Kern-Status: Ready

    Act-Sys-Status: Ready

    Bootloader-Vers:

FirePower زاهج ىلإ FTD ةروص ليمحت .3 ةمهملا

ةمهملا تابلطتم

 .يدعاقلا FPR4100 لكيه ىلإ FTD ةروص ليمحت

لحلا

FCM مدختسم ةهجاو نم FTD ةروص ليمحت - 1 ةقيرطلا

بيوبتلا ةمالع < ماظنلا ىلإ لقتناو FPR4100 لكيهلا ريدم ىلإ لوخدلا ليجستب مق
 .ةروصلا يف حضوم وه امك ،فلملا ليمحتل ةروصلا ليمحت ددح .تاثيدحت

:ةروصلا يف حضوم وه امك ،ليمحت قوف رقناو FTD ةروص فلم ديدحتل ضرعتسا



.(EULA) يئاهنلا مدختسملا صيخرت ةيقافتإ لوبق

.ةروصلا يف حضوم وه امك ققحتلا متي

FXOS رماوأ رطس ةهجاو نم FCM مدختسم ةهجاو نم FTD ةروص ليمحت - 2 ةقيرطلا

.(SFTP) نمآلا FTP وأ (SCP) ةنمآ ةخسن وأ FTP مداخ نم FTD ةروص ليمحت كنكمي

:ديعبلا مداخلاو لكيهلا ةرادإ ةهجاو نيب لاصتالا نم ققحت ،ةروصلا لقن ءدب لبق

FPR4100# connect local-mgmt

FPR4100(local-mgmt)# ping 10.229.24.22

PING 10.229.24.22 (10.229.24.22) from 10.62.148.88 eth0: 56(84) bytes of data.

64 bytes from 10.229.24.22: icmp_seq=1 ttl=124 time=0.385 ms

64 bytes from 10.229.24.22: icmp_seq=2 ttl=124 time=0.577 ms

64 bytes from 10.229.24.22: icmp_seq=3 ttl=124 time=0.347 ms

:download image رمألا مدختساو قاطنلا اذه ىلإ لقتنا ،FTD ةروص ليزنتل

FPR4100# scope ssa

FPR4100 /ssa # scope app-software

FPR4100 /ssa/app-software # download image ftp://ftp_username@10.229.24.22/cisco-

ftd.6.1.0.330.SPA.csp

Password:

:ةروصلا ليمحت مدقت ةبقارمل

FPR4100 /ssa/app-software # show download-task detail

Downloads for Application Software:

    File Name: cisco-ftd.6.1.0.330.SPA.csp

    Protocol: Ftp

    Server: 10.229.24.22

    Port: 0

    Userid: ftp



    Path:

    Downloaded Image Size (KB): 95040

    Time stamp: 2016-12-11T20:27:47.856

    State: Downloading

    Transfer Rate (KB/s): 47520.000000

    Current Task: downloading image cisco-ftd.6.1.0.330.SPA.csp from 10.229.24.22(FSM-

STAGE:sam:dme:ApplicationDownloaderDownload:Local)

:حجانلا ليزنتلا نم ققحتلل رمألا اذه مدختسأ

FPR4100 /ssa/app-software # show download-task

Downloads for Application Software:

    File Name                      Protocol   Server        Port       Userid    State

    ------------------------------ ---------- ------------- ---------- --------- -----

    cisco-ftd.6.1.0.330.SPA.csp    Ftp        10.229.24.22           0 ftp       Downloaded

:ةيفاضإلا ليصافتلا ةفرعمل

KSEC-FPR4100 /ssa/app-software # show download-task fsm status expand

File Name: cisco-ftd.6.1.0.330.SPA.csp

    FSM Status:

        Affected Object: sys/app-catalogue/dnld-cisco-ftd.6.1.0.330.SPA.csp/fsm

        Current FSM: Download

        Status: Success

        Completion Time: 2016-12-11T20:28:12.889

        Progress (%): 100

        FSM Stage:

        Order  Stage Name                               Status       Try

        ------ ---------------------------------------- ------------ ---

        1      DownloadLocal                            Success      1

        2      DownloadUnpackLocal                      Success      1

File Name: Cisco_FTD_SSP_Upgrade-6.1.0-330.sh

:يدعاقلا لكيهلا عدوتسم يف ةروصلا ضرع متي

KSEC-FPR4100 /ssa/app-software # exit

KSEC-FPR4100 /ssa # show app

Application:

    Name       Version    Description Author     Deploy Type CSP Type    Is Default App

    ---------- ---------- ----------- ---------- ----------- ----------- --------------

    asa        9.6.2.3    N/A         cisco      Native      Application No

    ftd        6.1.0.330  N/A         cisco      Native      Application No

تانايبلاو FTD ةرادإ تاهجاو نيوكت .4 ةمهملا

ةمهملا تابلطتم

.Firepower زاهج ىلع FTD ـل تانايبلاو ةرادإلا تاهجاو نيوكتب مق

لحلا



ىلإ لقتناو (FCM) ةرادإلا تانايب ةدعاق ةرادإ ىلإ لوخدلا ليجستب مق ،ةديدج ةهجاو ءاشنإل
رزلا ددح ،ةديدج ذفنم ةانق ةهجاو ءاشنإل .ةيلاحلا تاهجاولا رهظت .تاهجاولا بيوبتلا ةمالع
:ةروصلا يف حضوم وه امك ،ذفنم ةانق ةفاضإ

ذفنملا ةانق تانايب ةهجاو ئشنأ .1 ةوطخلا

:ةروصلا يف حضوم وه امك ،ةديدج ذفنم ةانق ةهجاو ءاشنإب مق

ذفنملا ةانق فرعم 10
عونلا تانايبلا
نيكمت معن
وضعلا فّرعم 1/2 تنرثيإ ،1/1تنرثيإ

.47 ىلإ 1 نم ةميق ،ذفنملا ةانق فرعمل

.تاعومجملل PortChannel 48 مادختسإ متي :ةظحالم

.ةروصلا يف حضوم وه امك ققحتلا متي



.ةرادإ ةهجاو ئشنأ .2 ةوطخلا

وه امك ،ةرادإلا ةهجاو نيوكتب مقو ،ريرحت ددحو ،ةهجاولا رتخأ ،تاهجاولا بيوبتلا ةمالع يف
:ةروصلا يف حضوم

هنيوكتو ديدج يقطنم زاهج ءاشنإ .5 ةمهملا

ةمهملا تابلطتم

.هرشناو لقتسم يقطنم زاهجك FTD ئشنأ

لحلا

.اًيقطنم اًزاهج فضأ .1 ةوطخلا

،ديدج يقطنم زاهج ءاشنإل زاهج ةفاضإ رزلا ددحو ةيقطنملا ةزهجألا بيوبتلا ةمالع ىلإ لقتنا
:ةروصلا يف حضوم وه امك

:ةروصلا يف ةحضوملا تادادعإلا مادختساب FTD زاهج نيوكتب مق

زاهجلا مسا Firepower Threat ماظن



Defense (FTD)

بلاقلا Cisco Firepower Threat
Defense

ةروصلا رادصإ 6.1.0.330

.يقطنملا زاهجلا ديهمتب مق .2 ةوطخلا

،نيوكتلا ءدبل زاهجلا زمر ددح .device_name - دادعإلا ةذفان رهظي ،يقطنملا زاهجلا ءاشنإ دعب
.ةروصلا يف حضوم وه امك



:ةروصلا يف حضوم وه امك ،FTD ل ةماع تامولعم بيوبتلا ةمالع نيوكتب مق

ةرادإلا ةهجاو 1/3 تنرثيإ
ناونعلا عون IPv4 طقف
ةرادإلاب صاخلا IP ناونع 10.62.148.84
ةكبشلا عانق 255.255.255.128
ةكبشلا ةراّبع 10.62.148.1

:ةروصلا يف حضوم وه امك ،FTD تادادعإ بيوبتلا ةمالع نيوكتب مق

ليجستلا حاتفم cisco
رورملا ةملك Pa$$w0rd
ةرادإ زكرمل IP ناونع
Firepower 10.62.148.50

ثحبلا تالاجم cisco.com
ةيامحلا رادج عضو هجوُم
DNS مداوخ 192.168.0.1
وحن ىلع لهؤم فيضم مسا
لماك FTD4100.cisco.com

ثادحألا ةهجاو -



.قفاوم ددحو ةيقافتالا لوبق نم دكأت

تانايبلا تاهجاو نييعت .3 ةوطخلا

،ويرانيسلا اذه يف .FTD ىلع اهنييعتل ةهجاو لك ددحو تانايبلا ذفانم ةقطنم عيسوتب مق
:ةروصلا يف حضوم وه امك (Port-channel10) ةدحاو ةهجاو نييعت مت



.نيوكتلا ءاهنإل ظفح ددح

.تيبثتلا ةيلمع ةبقارمب مق .4 ةوطخلا

وه امك ،FCM مدختسم ةهجاو نم هدصر دنع FTD تيبثت اهب مدقتي يتلا ةقيرطلا يه هذه
:روصلا يف حضوم



:FirePower رماوأ رطس ةهجاو نم تيبثتلا ةيلمع ةبقارمب مق

FPR4100# connect module 1 console

Telnet escape character is '~'.

Trying 127.5.1.1...

Connected to 127.5.1.1.

Escape character is '~'.

CISCO Serial Over LAN:

Close Network Connection to Exit

Cisco FTD: CMD=-start, CSP-ID=cisco-ftd.6.1.0.330__ftd_001_JAD19500F7YHCNL7715, FLAG=''

Cisco FTD starting ...

Registering to process manager ...

VNICs requested: 9,22

Cisco FTD started successfully.

Cisco FTD initializing ...

Firepower-module1>Setting up VNICs ...

Found Firepower management vnic  18.

No Firepower eventing vnic configured.

Updating /ngfw/etc/sf/arc.conf ...

Deleting previous CGroup Configuration ...

Initializing Threat Defense ...                                       [  OK  ]

Starting system log daemon...                                         [  OK  ]

Stopping mysql...

Dec 12 17:12:17 Firepower-module1 SF-IMS[14629]: [14629] pmtool:pmtool [ERROR] Unable to connect



to UNIX socket at /ngfw/var/sf/run/PM_Control.sock: No such file or directory

Starting mysql...

Dec 12 17:12:17 Firepower-module1 SF-IMS[14641]: [14641] pmtool:pmtool [ERROR] Unable to connect

to UNIX socket at /ngfw/var/sf/run/PM_Control.sock: No such file or directory

Flushing all current IPv4 rules and user defined chains: ...success

Clearing all current IPv4 rules and user defined chains: ...success

Applying iptables firewall rules:

Flushing chain `PREROUTING'

Flushing chain `INPUT'

Flushing chain `FORWARD'

Flushing chain `OUTPUT'

Flushing chain `POSTROUTING'

Flushing chain `INPUT'

Flushing chain `FORWARD'

Flushing chain `OUTPUT'

Applying rules successed

Flushing all current IPv6 rules and user defined chains: ...success

Clearing all current IPv6 rules and user defined chains: ...success

Applying ip6tables firewall rules:

Flushing chain `PREROUTING'

Flushing chain `INPUT'

Flushing chain `FORWARD'

Flushing chain `OUTPUT'

Flushing chain `POSTROUTING'

Flushing chain `INPUT'

Flushing chain `FORWARD'

Flushing chain `OUTPUT'

Applying rules successed

Starting nscd...

mkdir: created directory '/var/run/nscd'                              [  OK  ]

Starting , please wait......complete.

Firstboot detected, executing scripts

Executing S01virtual-machine-reconfigure                              [  OK  ]

Executing S02aws-pull-cfg                                             [  OK  ]

Executing S02configure_onbox                                          [  OK  ]

Executing S04fix-httpd.sh                                             [  OK  ]

Executing S06addusers                                                 [  OK  ]

Executing S07uuid-init                                                [  OK  ]

Executing S08configure_mysql                                          [  OK  ]

************ Attention *********

   Initializing the configuration database.  Depending on available

   system resources (CPU, memory, and disk), this may take 30 minutes

   or more to complete.

************ Attention *********

Executing S09database-init                                            [  OK  ]

Executing S11database-populate                                        [  OK  ]

Executing S12install_infodb                                           [  OK  ]

Executing S15set-locale.sh                                            [  OK  ]

Executing S16update-sensor.pl                                         [  OK  ]

Executing S19cert-tun-init                                            [  OK  ]

Executing S20cert-init                                                [  OK  ]

Executing S21disable_estreamer                                        [  OK  ]

Executing S25create_default_des.pl                                    [  OK  ]

Executing S30init_lights_out_mgmt.pl                                  [  OK  ]

Executing S40install_default_filters.pl                               [  OK  ]

Executing S42install_default_dashboards.pl                            [  OK  ]

Executing S43install_default_report_templates.pl                      [  OK  ]

Executing S44install_default_app_filters.pl                           [  OK  ]

Executing S45install_default_realms.pl                                [  OK  ]

Executing S47install_default_sandbox_EO.pl                            [  OK  ]



Executing S50install-remediation-modules                              [  OK  ]

Executing S51install_health_policy.pl                                 [  OK  ]

Executing S52install_system_policy.pl                                 [  OK  ]

Executing S53change_reconciliation_baseline.pl                        [  OK  ]

Executing S70remove_casuser.pl                                        [  OK  ]

Executing S70update_sensor_objects.sh                                 [  OK  ]

Executing S85patch_history-init                                       [  OK  ]

Executing S90banner-init                                              [  OK  ]

Executing S96grow_var.sh                                              [  OK  ]

Executing S96install_vmware_tools.pl                                  [  OK  ]

********** Attention **********

   Initializing the system's localization settings.  Depending on available

   system resources (CPU, memory, and disk), this may take 10 minutes

   or more to complete.

********** Attention **********

Executing S96localize-templates                                       [  OK  ]

Executing S96ovf-data.pl                                              [  OK  ]

Executing S97compress-client-resources                                [  OK  ]

Executing S97create_platinum_forms.pl                                 [  OK  ]

Executing S97install_cas                                              [  OK  ]

Executing S97install_cloud_support.pl                                 [  OK  ]

Executing S97install_geolocation.pl                                   [  OK  ]

Executing S97install_ssl_inspection.pl                                [  OK  ]

Executing S97update_modprobe.pl                                       [  OK  ]

Executing S98check-db-integrity.sh                                    [  OK  ]

Executing S98htaccess-init                                            [  OK  ]

Executing S98is-sru-finished.sh                                       [  OK  ]

Executing S99correct_ipmi.pl                                          [  OK  ]

Executing S99start-system                                             [  OK  ]

Executing S99z_db_restore                                             [  OK  ]

Executing S99_z_cc-integrity.sh                                       [  OK  ]

Firstboot scripts finished.

Configuring NTP...                                                    [  OK  ]

insmod: ERROR: could not insert module /lib/modules/kernel/drivers/uio/igb_uio.ko: File exists

rw console=ttyS0,38400 loglevel=2 auto kstack=128 reboot=force panic=1

ide_generic.probe_mask=0x1 ide1=noprobe pci=nocrs processor.max_cstate=1 iommu=pt

platform=sspxru boot_img=disk0:/fxos-lfbff-k8.9.6.1.150.SPA ciscodmasz=786432

cisconrsvsz=2359296 hugepagesz=1g hugepages=24 ssp_mode=0

Fru Size                         : 512 bytes

Done

 VNIC command successful

 VNIC command successful

fatattr: FAT_IOCTL_GET_ATTRIBUTES: Inappropriate ioctl for device

fatattr: can't open '/mnt/disk0/.private2': No such file or directory

fatattr: can't open '/mnt/disk0/.ngfw': No such file or directory

Model reconfigure detected, executing scripts

Pinging mysql

Found mysql is running

Executing 45update-sensor.pl                                          [  OK  ]

Executing 55recalculate_arc.pl                                        [  OK  ]

Mon Dec 12 17:16:15 UTC 2016

Starting MySQL...

Pinging mysql

Pinging mysql, try 1

Found mysql is running

Detecting expanded storage...

Running initializeObjects...

Stopping MySQL...

Killing mysqld with pid 32651

Wait for mysqld to exit\c

 done



Mon Dec 12 17:16:21 UTC 2016

Starting sfifd...                                                     [  OK  ]

Starting Cisco Firepower 4140 Threat Defense, please wait...No PM running!

...started.

Cisco FTD initialization finished successfully.

... output omitted ...

Reading from flash...

!

Cryptochecksum (changed): b1abfa7e 63faee14 affdddb0 9bc9d8cd

INFO: Power-On Self-Test in process.

.......................................................................

INFO: Power-On Self-Test complete.

INFO: Starting HW-DRBG health test (DRBG 0)...

INFO: HW-DRBG health test (DRBG 0) passed.

INFO: Starting HW-DRBG health test (DRBG 1)...

INFO: HW-DRBG health test (DRBG 1) passed.

INFO: Starting SW-DRBG health test...

INFO: SW-DRBG health test passed.

Firepower-module1>

Firepower-module1>show services status

Services currently running:

Feature | Instance ID | State | Up Since

-----------------------------------------------------------

ftd | 001_JAD19500F7YHCNL7715 | RUNNING | :00:08:07

Firepower (FMC) ةرادإ زكرم يف FTD ليجست .6 ةمهملا

ةمهملا تابلطتم

.FMC ىلإ FTD ليجستب مق

لحلا

.FMC و FTD نيب يساسألا لاصتالا نم ققحت .1 ةوطخلا

:FMC و FTD نيب يساسألا لاصتالا نم ققحت ،FMC ىلإ FTD ليجست لبق

Firepower-module1>connect ftd

Connecting to ftd console... enter exit to return to bootCLI

>ping system 10.62.148.50

PING 10.62.148.50 (10.62.148.50) 56(84) bytes of data.

64 bytes from 10.62.148.50: icmp_seq=1 ttl=64 time=0.133 ms

64 bytes from 10.62.148.50: icmp_seq=2 ttl=64 time=0.132 ms

64 bytes from 10.62.148.50: icmp_seq=3 ttl=64 time=0.123 ms

لوكوتورب يوتحي ،(BOOTSTRP) رتويبمكلا ليغشت ديهمت ماظن لوكوتورب نيوكتل ارظن
FTD ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ريدم ىلع (FMC) لعفلاب هنيوكت مت يذلا:

> show managers

Host                      : 10.62.148.50

Registration Key          : ****



Registration              : pending

RPC Status                :

ةحوللا ةرادإ يف مكحتلا ةدحو ىلإ "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" فضأ .2 ةوطخلا
.(FMC) ةيساسألا

ةفاضإ < ..ةفاضإ ىلإ حفصتو ةزهجألا ةرادإ بيوبتلا ةمالع<- ةزهجألا ىلإ لقتنا ،FMC ىلع
.ةروصلا يف حضوم وه امك ،زاهج

:ةروصلا يف حضوم وه امك ،FTD زاهج تادادعإ نيوكتب مق

.ليجست رز ددح

ةيلمع ىلإ ةفاضإلاب .ليجستلا مدقت ةيفيك ةفرعمل ماهملا نم ققحت ،FMC ىلع
:يلي امب اضيأ ةيلارديفلا تالاصتالا ةنجل موقت ،ليجستلا

●.(يلاحلا ةهجاولا نيوكت دادرتسإ) FTD زاهج فاشتكا

●.ةيلوألا ةسايسلا رشن

:ةروصلا يف حضوم وه امك حجانلا ليجستلا



يف ةرادإلا ريفوتل FirePOWER (FDM) ةزهجأ ريدم لاخدإ مت ،6.1 رادصإلا يف :ةظحالم
.FDM ةطساوب FirePOWER زاهج ىلع تبثملا FTD جمانرب ةرادإل نكمي ال .عبرملا

FTD ةيقرت .7 ةمهملا

ةمهملا تابلطتم

.6.1.0.1 ىلإ 6.1.0.330 نم FTD ةيقرتب مق

لحلا

قفاوتلا نم ققحتلا .1 ةوطخلا

مزل اذإ .FXOS جمانرب عم فدهلا FTD رادصإ قفاوت نامضل FXOS رادصإ تاظحالم نم ققحت
.FXOS جمانرب ةيقرتب الوأ مق ،رمألا

FTD ةيقرت .2 ةوطخلا

حفصتو ،FMC ب لصتا ،FTD ةدحو ةيقرتل .FCM سيلو ،FMC ةطساوب FTD جمانرب ةرادإ متت
.ةروصلا يف حضوم وه امك ،ثيدحت ليمحت ددحو ،ثيدحت < ماظنلا ىلإ

:روصلا يف حضوم وه امك ،FTD ةيطمنلا ةدحولا ىلع ثيدحتلا تيبثتب مق



:ةيزهاج صحف ليغشت كنكمي ،ايرايتخإ

:ةروصلا يف حجان ةيزهاج صحف ضرع متي

:ةروصلا يف حضوم وه امك ،تيبثت قوف رقنا ،ةيقرتلا ةيلمع ءدبل



 :ةروصلا يف حضوم وه امك ،FTD ديهمت ةداعإ ةيقرتلا بلطتت

.(ماهملا) FMC مدختسم ةهجاو نم FTD ةيقرت ةيلمع ةبقارم نكمي ،FTD تيبثت رارغ ىلع
.(CLISH عضو) FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةيقرتلا مدقت بقعت نكمي

:ةروصلا يف حضوم وه امك ،FTD يف ةسايس رشنب مق ،ةيقرتلا لامتكا دعب

ققحتلا

:ةروصلا يف حضوم وه امك ،FMC مدختسم ةهجاو نم



:ةروصلا يف حضوم وه امك ،FCM مدختسم ةهجاو نم

:لكيهلاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم

FPR4100# scope ssa

FPR4100 /ssa # show app-instance

Application Name     Slot ID    Admin State     Operational State    Running Version Startup

Version Cluster Oper State

-------------------- ---------- --------------- -------------------- --------------- -----------

---- ------------------

ftd                  1          Enabled         Online               6.1.0.1.53      6.1.0.330

Not Applicable

:FTD جمانرب يف رماوألا رطس ةهجاو نم

FPR4100# connect module 1 console

Telnet escape character is '~'.

Trying 127.5.1.1...

Connected to 127.5.1.1.

Escape character is '~'.

CISCO Serial Over LAN:

Close Network Connection to Exit

> show version

---------------[ FTD4100.cisco.com ]----------------

Model                     : Cisco Firepower 4140 Threat Defense (76) Version 6.1.0.1 (Build 53)

UUID                      : 22c66994-c08e-11e6-a210-931f3c6bbbea

Rules update version      : 2016-03-28-001-vrt

VDB version               : 275

----------------------------------------------------

>



Firepower 2100

.FTD و FXOS روص نم لك ىلع يوتحت ةدحاو ةمزح Firepower 2100 ىلع FTD مدختسي
.FP4100/FP9300 تاءارجإ نع ةيقرتلاو تيبثتلا تاءارجإ فلتخت ،يلاتلابو

FP2100 ىلع FTD تيبثت

:ةيلاتلا تالاحلا ىلع دمتعت ،ةفلتخم تاءارجإ 4 كانه

اهسفن FTD ةروص مادختساب ماظنلا ليغشت ةداعإو نيوكتلا حسم :1 ةيضقلا

ديدج قيبطت جمانرب رادصإ مادختساب ماظنلل ةروص نيوكت ةداعإ :2 ةيضقلا

ةيضارتفالا عنصملا تادادعإ ىلإ ماظنلا نيوكت ةداعإ :3 ةيضقلا

رورم ةملك دادرتسإ) ةيضارتفالا عنصملا تادادعإ ىلإ ماظنلا نيوكت ةداعإ :4 ةيضقلا
(لوؤسملا

:عجار ،اهتاءارجإو ةلاح لكب ةقلعتملا ليصافتلا ىلع لوصحلل

https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Tro
ubleshoot/b_2100_CLI_Troubleshoot_chapter_011.pdf

قيسنتلا) 3 ةلاحلا مادختسإ نكمي امنيب ،FTD تيبثت تالاح ةيبلاغ 2 ةلاحلا مدخت
يف وأ رقتسم ريغ ماظنلا ،لاثملا ليبس ىلع) ةددحم تالاح يف (ROMMON نم ديهمتلاو
(كلذ ىلإ امو ،ديهمتلا ةقلح

FP2100 ىلع FTD ةيقرت

:ةجردملا تاوطخلا عبتا ،FP2100 ىلع FTD ةيقرتل ،ةلصفنم FXOS ةمزح دوجو مدع ببسب

قفاوتلا نم ققحتلا .1 ةوطخلا

تاظحالم يف قفاوتلا مسق نم ققحتف (عبرملا جراخ ةرادإ) FMC ةطساوب FTD ةرادإ مت اذإ
.جماربلل فدهتسملا FTD رادصإ

FMC جمانرب رادصإ ليغشتب امئاد مق .FMC ةيقرتب الوأ مق ،ةجاح كانه تناك اذإ .2 ةوطخلا
.هنم ىلعأ وأ فدهلا FTD جمانرب رادصإ يواسي يذلا

FTD ةيقرت .3 ةوطخلا

لبق اهتءارق بجي يتلا ةماهلا قئاثولا .FP4100/9300 ل هقيثوت مت يذلا هسفن ءارجإلا عبتا
:FTD ةيقرت

،6.3.0.2 رادصإلا ىلإ ةيقرتلا ديرت تنك اذإ ،لاثملا ليبس ىلع) FTD رادصإ تاظحالم
ليصافتلا عيمجو ةيقرتلا تاراسم نم ققحتلل 6.3.0.2 رادصإلا تاظحالم نم ققحتف
(ةلصلا تاذ

●

https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html

●(ىرخأ ةزهجأ :Firepower ديدهت دض عافدلا ةيقرت :لصفلا) FMC ةيقرت ليلد

/content/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.pdf
/content/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.pdf
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-release-notes-list.html


https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-
guide/upgrade_firepower_threat_defense.html

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ىرحتي نأ رفوتي ةددحم ةمولعم نم ام ايلاح كانه

ةلص تاذ تامولعم

●FXOS قفاوت ليلد

●Cisco Firepower NGFW قئاثو

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/upgrade_firepower_threat_defense.html
/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/upgrade_firepower_threat_defense.html
/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html#pgfId-136544
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


