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Comment utiliser AWS Config 

Qu'est-ce qu'AWS Config ?
AWS Config fournit une vue détaillée de la configuration des ressources AWS dans votre compte AWS.
Elle indique comment les ressources sont liées entre elles et comment elles ont été configurées dans le
passé, pour que vous puissiez observer comment les configurations et les relations changent au fil du
temps.

UnAWS RessourceC'est une entité que vous pouvez utiliser dansAWS, par exemple une instance Amazon
Elastic Compute Cloud (EC2), un volume Amazon Elastic Block Store (EBS), un groupe de sécurité ou un
Amazon Virtual Private Cloud (VPC). Pour obtenir la liste complète des ressources AWS prises en charge
par AWS Config, consultez Types de ressource pris en charge (p. 10).

AWS Config vous permet d'effectuer les actions suivantes :

• Evaluer les configurations de vos ressources AWS pour les paramètres de votre choix.
• Obtenir un instantané des configurations actuelles des ressources prises en charge qui sont associées à

votre compte AWS.
• Récupérer des configurations d'une ou plusieurs des ressources qui existent dans votre compte.
• Récupérer les historiques de configuration d'une ou plusieurs ressources.
• Recevoir une notification chaque fois qu'une ressource est créée, modifiée ou supprimée.
• Afficher les relations entre les ressources. Par exemple, vous pouvez vouloir rechercher toutes les

ressources qui utilisent un groupe de sécurité particulier.

Comment utiliser AWS Config
Lorsque vous exécutez vos applications sur AWS, vous utilisez généralement des ressources AWS, que
vous devez créer et gérer collectivement. Le besoin de suivre les ressources AWS augmente parallèlement
à l'augmentation de la demande pour une application. AWS Config a été conçu pour faciliter la supervision
des ressources applicatives dans les scénarios suivants :

Gestion des ressources
Pour gérer au mieux les configurations de vos ressources et détecter les erreurs de configuration de
ressources, vous devez avoir, à tout moment, une visibilité précise de vos ressources existantes et de leur
configuration. Vous pouvez utiliser AWS Config afin d'être informé dès que des ressources sont créées,
modifiées ou supprimées sans avoir à étudier ces modifications à l'aide d'une analyse des appels effectués
sur chaque ressource.

Vous pouvez utiliser des règles AWS Config pour évaluer les paramètres de configuration de vos
ressources AWS. Quand AWS Config détecte une ressource qui ne respecte pas les conditions de l'une de
vos règles, AWS Config signale la ressource comme étant non conforme et envoie une notification. AWS
Config évalue en permanence vos ressources lorsqu'elles sont créées, modifiées ou supprimées.

Audit et conformité
Vous pourriez utiliser les données qui nécessitent des audits fréquents afin de garantir la conformité
avec les stratégies internes et les bonnes pratiques. Pour illustrer la conformité, vous devez accéder à
l'historique de configuration de vos ressources. Ces informations sont fournies par AWS Config.
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Gestion et résolution des problèmes

de changements de configuration

Gestion et résolution des problèmes de changements
de configuration
Lorsque vous utilisez plusieurs ressources AWS qui dépendent l'une de l'autre, un changement au niveau
de la configuration d'une ressource peut avoir des conséquences imprévues sur les ressources connexes.
Avec AWS Config, vous pouvez voir comment la ressource que vous voulez modifier est liée à d'autres
ressources et évaluer l'impact de vos modifications.

Vous pouvez également utiliser l'historique des configurations de vos ressources fournies par AWS Config
pour résoudre des problèmes et pour accéder à la dernière configuration correcte connue d'une ressource
posant problème.

Analyse de sécurité
Pour analyser les faiblesses potentielles de sécurité, vous avez besoin d'informations historiques détaillées
sur votreAWS, telles que la configurationAWS Identity and Access ManagementLes autorisations IAM qui
sont accordées à vos utilisateurs ou les règles de groupe de sécurité Amazon EC2 qui contrôlent l'accès à
vos ressources.

Vous pouvez utiliserAWS ConfigPour identifier la stratégie IAM qui a été affectée à un utilisateur, un groupe
ou un rôle IAM à n'importe quel moment pendant qu'AWS Configenregistrait. Ces données peuvent vous
aider à identifier les autorisations appartenant à un utilisateur à un moment précis : par exemple, vous
pouvez voir si l'utilisateurJohn Doeavait l'autorisation de modifier les paramètres d'Amazon VPC le 1er
janvier 2015.

Vous pouvez également utiliser AWS Config pour afficher la configuration de vos groupes de sécurité EC2,
y compris les règles des ports qui ont été ouverts à un moment donné. Ces informations peuvent vous
aider à déterminer si un groupe de sécurité a bloqué le trafic TCP entrant dans un port spécifique.

Concepts
AWS Config offre une vue détaillée des ressources associées à votre compte AWS, notamment la façon
dont elles sont configurées, leurs relations mutuelles et l'évolution dans le temps des configurations et de
leurs relations. Examinons de plus près les concepts d'AWS Config.

Table des matières
• AWS Config (p. 3)

• Ressources AWS (p. 3)
• Historique des configurations (p. 3)
• Eléments de configuration (p. 3)
• Enregistreur de configuration (p. 3)
• Instantané de configuration (p. 4)
• Flux des configurations (p. 4)
• Relation de ressource (p. 4)

• Règles gérées et personnalisées AWS Config (p. 4)
• Règles personnalisées AWS Config (p. 4)

• Regroupement des données de plusieurs comptes et plusieurs régions (p. 5)
• Compte source (p. 5)
• Région source (p. 5)
• Aggregator (p. 5)
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AWS Config

• Compte Aggregator (p. 5)
• Authorization (p. 5)

• Gestion d'AWS Config (p. 6)
• Console AWS Config (p. 6)
• INTERFACE DE LIGNE DE COMMANDE AWS Config (p. 6)
• API AWS Config (p. 6)
• AWSKits SDK  (p. 6)

• Contrôle d'accès à AWS Config (p. 6)
• Solutions partenaires (p. 7)

AWS Config
La compréhension des composants de base d'AWS Config vous aidera à suivre l'inventaire des ressources
et les modifications, mais aussi à évaluer les configurations de vos ressources AWS.

Ressources AWS
Les ressources AWS sont des entités que vous créez et gérez à l'aide d'AWS Management Console,
de l'AWS Command Line Interface (CLI), des kits SDK AWS ou d'outils partenaires AWS. Exemples
d'AWSincluent les instances Amazon EC2, les groupes de sécurité, les VPC Amazon et Amazon Elastic
Block Store.AWS Configfait référence à chaque ressource en utilisant son identifiant unique, tel que l'ID de
ressource ou unAmazon Resource Name (ARN). Pour plus d'informations, consultez Types de ressource
pris en charge (p. 10).

Historique des configurations
Un historique de configuration est un ensemble d'éléments de configuration pour une ressource donnée sur
n'importe quelle période. Il permet de répondre aux questions concernant, par exemple, la date de création
de la ressource, la configuration de la ressource au cours du dernier mois, ainsi que les changements de
configuration effectués hier à 9h. L'historique de configuration est disponible dans plusieurs formats.AWS
Configdiffuse automatiquement un fichier d'historique de configuration pour chaque type de ressource
enregistré dans un compartiment Amazon S3 que vous spécifiez. Vous pouvez sélectionner une ressource
donnée dans la console AWS Config et accéder à tous les éléments de configuration précédents pour
cette ressource à l'aide de la chronologie. En outre, vous pouvez accéder aux éléments de l'historique de
configuration pour une ressource à partir de l'interface API.

Eléments de configuration
Un élément de configuration représente une vue à un instant donné des différents attributs d'une ressource
AWS prise en charge qui existe dans votre compte. Les composants sont constitués notamment de
métadonnées, d'attributs, de relations, de la configuration actuelle et d'événements liés. AWS Config crée
un élément de configuration chaque fois qu'il détecte un changement dans un type de ressource qu'il
enregistre. Par exemple, siAWS Configenregistre les compartiments Amazon S3, AWS Config crée un
élément de configuration à chaque fois qu'un compartiment est créé, mis à jour ou supprimé.

Pour de plus amples informations, veuillez consulter Components of a Configuration Item (p. 42).

Enregistreur de configuration
L'enregistreur de configuration stocke les configurations des ressources prises en charge dans votre
compte comme des éléments de configuration. Vous devez d'abord créer l'enregistreur de configuration,
puis le démarrer avant de commencer l'enregistrement. Vous pouvez arrêter et redémarrer l'enregistreur de
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configuration à tout moment. Pour de plus amples informations, veuillez consulter Gestion de l'enregistreur
de configuration (p. 66).

Par défaut, l'enregistreur de configuration enregistre toutes les ressources prises en charge dans la région
où AWS Config est en cours d'exécution. Vous pouvez créer un enregistreur de configuration personnalisé
qui enregistre uniquement les types de ressource que vous indiquez. Pour de plus amples informations,
veuillez consulter Sélection des ressources enregistrées par AWS Config (p. 68).

Si vous utilisez AWS Management Console ou l'interface de ligne de commande CLI pour activer le
service, AWS Config crée et démarre automatiquement un enregistreur de configuration.

Instantané de configuration
Un instantané de configuration est un ensemble d'éléments de configuration pour les ressources prises
en charge qui existent dans votre compte. Cet instantané de la configuration est une image complète
des ressources qui sont en cours d'enregistrement et de leur configuration. Il peut être un outil utile pour
la validation de votre configuration. Par exemple, vous pouvez examiner l'instantané de configuration
régulièrement pour les ressources qui sont configurées de façon incorrecte ou qui ne devraient pas exister.
Il est disponible dans plusieurs formats. Vous pouvez faire en sorte que l'instantané de configuration soit
diffusé vers un compartiment Amazon Simple Storage Service (Amazon S3) que vous spécifiez. En outre,
vous pouvez sélectionner un instant donné dans la console AWS Config et parcourir l'instantané des
éléments de configuration en utilisant les relations entre les ressources.

Flux des configurations
Un flux de données de configuration est une liste automatiquement mise à jour de tous les éléments
de configuration pour les ressources qu'AWS Config enregistre. Chaque fois qu'une ressource est
créée, modifiée ou supprimée, AWS Config crée un élément de configuration et l'ajoute dans le flux de
configuration. Le flux de configuration fonctionne à l'aide de la rubrique Amazon Simple Notification Service
(Amazon SNS) de votre choix. Le flux de configuration permet d'observer les changements de configuration
dès qu'ils se produisent afin d'identifier les problèmes potentiels, en générant des notifications si certaines
ressources sont modifiées, ou en mettant à jour des systèmes externes qui doivent refléter la configuration
de vos ressources AWS.

Relation de ressource
AWS Config détecte les ressources AWS dans votre compte, puis crée une carte de relations entre les
ressources AWS. Par exemple, une relation peut inclure un volume Amazon EBSvol-123ab45dattaché à
une instance Amazon EC2i-a1b2c3d4qui est associé au groupe de sécuritésg-ef678hk.

Pour de plus amples informations, veuillez consulter Types de ressource pris en charge (p. 10).

Règles gérées et personnalisées AWS Config
Une règle AWS Config représente les paramètres de configuration que vous voulez appliquer à des
ressources AWS spécifiques ou à la totalité d'un compte AWS. AWS Config fournit des règles prédéfinies
et personnalisables pour faciliter votre mise en route. Si une ressource va à l'encontre d'une règle,AWS
Configsignale la ressource et la règle comme étant non conformes etAWS Configvous avertit via Amazon
SNS.

Règles personnalisées AWS Config
Avec AWS Config, vous pouvez également créer des règles personnalisées. Pendant qu'AWS Config
surveille en permanence vos changements de configuration, il vérifie si ces changements ne vont pas à
l'encontre de l'une des conditions de vos règles.
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plusieurs comptes et plusieurs régions

Dès qu'une règle est activée, AWS Config compare vos ressources avec les conditions de cette règle.
Après cette évaluation initiale, AWS Config continue d'effectuer des évaluations chaque fois qu'une règle
est déclenchée. Les déclencheurs d'évaluation sont définis dans le cadre de la règle et ils peuvent inclure
les types suivants :

• Configuration changes —AWS Configdéclenche l'évaluation à chaque changement de configuration
d'une ressource qui correspond à l'étendue de la règle. L'évaluation se lance dès qu'une notification de
changement d'un élément de configuration est émise par AWS Config.

• Périodique —AWS Configexécute les évaluations de la règle à une fréquence que vous choisissez (par
exemple, toutes les 24 heures).

Pour de plus amples informations, veuillez consulter Evaluation des ressources à l'aide de règles AWS
Config (p. 104).

Regroupement des données de plusieurs comptes et
plusieurs régions
Le regroupement de données de plusieurs comptes et plusieurs régions dans AWS Config vous permet de
regrouper les données de configuration et de conformité AWS Config de plusieurs comptes et régions dans
un même compte. Le regroupement des données de plusieurs comptes et plusieurs régions est utile pour
les administrateurs de l'informatique centrale pour la surveillance de la conformité de plusieurs comptes
AWS au sein de l'entreprise.

Compte source
Un compte source est leAWSCompte à partir duquel vous souhaitez regrouperAWS ConfigConfiguration
des ressources et les données de conformité. Un compte source peut être un compte individuel ou une
organisation dans AWS Organizations. Vous pouvez fournir des comptes source individuellement ou vous
pouvez les récupérer via AWS Organizations.

Région source
Une région source est laAWSRégion à partir de laquelle vous voulez agrégerAWS ConfigConfiguration et
conformité.

Aggregator
Un agrégateur est un nouveau type de ressource dans AWS Config qui collecte les données de
configuration et de conformité AWS Config de plusieurs comptes et régions source. Créez un agrégateur
dans la région où vous voulez voir les données de configuration et de conformité agrégées AWS Config.

Compte Aggregator
Une compte Aggregator est un compte dans lequel vous créez un agrégateur.

Authorization
En tant que propriétaire du compte source, l'autorisation fait référence aux autorisations que vous accordez
à un compte et une région Aggregator pour la collecte de vos données de configuration et de conformité
AWS Config. Aucune autorisation n'est requise si vous regroupez des comptes source qui font partie de
AWS Organizations.

Pour plus d'informations, consultez les rubriques de la section Multi-Account Multi-Region Data
Aggregation (p. 5505).
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Gestion d'AWS Config
Console AWS Config
Vous pouvez gérer le service à l'aide de la console AWS Config. La console fournit une interface utilisateur
permettant d'effectuer de nombreuses tâches AWS Config, par exemple :

• Spécification des types de ressource AWS pour l'enregistrement.
• Configuration des ressources à enregistrer, notamment :

• Sélection d'un compartiment Amazon S3.
• Sélection d'une rubrique Amazon SNS.
• Création d'un rôle AWS Config.

• Création de règles gérées et de règles personnalisées qui représentent les paramètres de configuration
souhaités pour des ressources AWS spécifiques ou pour la totalité d'un compte AWS.

• Création et gestion d'agrégateurs de configuration pour regrouper des données dans plusieurs comptes
et régions.

• Affichage d'un instantané des configurations actuelles des ressources prises en charge.
• Affichage des relations entre les ressources AWS.

Pour plus d'informations sur l'élément AWS Management Console, consultez la section AWS Management
Console.

INTERFACE DE LIGNE DE COMMANDE AWS Config
L'AWS Command Line Interface est un outil unifié qui permet d'interagir avec AWS Config à partir de
la ligne de commande. Pour de plus amples informations, veuillez consulter le Guide de l'utilisateur
AWS Command Line Interface. Pour obtenir la liste complète des commandes de l'interface de ligne de
commande AWS Config, consultez Commandes disponibles.

API AWS Config
Outre la console et l'interface de ligne de commande, vous pouvez également utiliser les API RESTful AWS
Config pour programmer AWS Config directement. Pour plus d’informations, consultez la Référence d’API
AWS Config .

AWSKits SDK
Comme alternative à l'utilisation duAWS Config, vous pouvez utiliser l'une desAWSKits de développement
logiciel. Chaque kit SDK se compose de bibliothèques et d'exemples de code pour différents langages
et plateformes de programmation. Ils facilitent la création par programmation d'un accès à AWS Config.
Par exemple, vous pouvez utiliser des kits SDK pour signer de façon chiffrée des demandes, gérer les
erreurs et lancer de nouvelles tentatives de demande automatiquement. Pour plus d'informations, consultez
le .Outils pour Amazon Web Services.

Contrôle d'accès à AWS Config
AWS Identity and Access Managementest un service web qui active Amazon Web Services (AWS) pour
gérer les utilisateurs et les autorisations utilisateur. Utilisez IAM pour créer des utilisateurs individuels pour
tous ceux qui ont besoin d'accéder àAWS Config. Créez un utilisateur IAM pour vous-même, accordez-lui
des privilèges d'administrateur IAM et utilisez-le pour toutes vos tâches. En créant différents utilisateurs
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IAM pour les personnes accédant à votre compte, vous pouvez attribuer à chaque utilisateur IAM un
ensemble spécifique d'informations d'identification. Vous pouvez également accorder des autorisations
différentes à chaque utilisateur IAM. Vous pouvez, le cas échéant, modifier ou révoquer les autorisations
d'un utilisateur IAM à tout moment. Pour de plus amples informations, veuillez consulter AWS Identity and
Access Management (p. 5523).

Solutions partenaires
AWS collabore avec des tiers spécialisés dans la journalisation et l'analyse pour proposer des solutions qui
exploitent les sorties d'AWS Config. Pour de plus amples informations, veuillez consulter la page de détail
AWS Config sur  AWS Config.

Fonctionnement de AWS Config
Une fois activé, AWS Config détecte dans un premier temps les ressources AWS prises en charge qui
existent dans votre compte et génère un élément de configuration (p. 3) pour chaque ressource.

AWS Config génère également des éléments de configuration lorsque la configuration d'une ressource
change ; il conserve les données historiques des éléments de configuration de vos ressources à partir du
moment où vous démarrez l'enregistreur de configuration. Par défaut, AWS Config crée des éléments de
configuration pour chaque ressource prise en charge dans la région. Si vous ne voulez pas qu'AWS Config
crée des éléments de configuration pour toutes les ressources prises en charge, vous pouvez spécifier les
types de ressources que vous souhaitez suivre.

AWS Config assure le suivi des toutes les changements de vos ressources en invoquant l'interface API
Describe ou List pour chaque ressource de votre compte. Le service utilise les appels d'interfaces API pour
capturer les détails de configuration de toutes les ressources connexes.

Par exemple, lorsque vous supprimez une règle de trafic sortant d'un groupe de sécurité VPC, AWS Config
déclenche un appel d'API Describe sur le groupe de sécurité. AWS Config déclenche ensuite un appel
d'API Describe sur toutes les instances associées au groupe de sécurité. Les configurations mises à jour
du groupe de sécurité (la ressource) et de chaque instance (les ressources connexes) sont enregistrées
comme éléments de configuration et sont diffusées dans un flux de configuration vers un compartiment
Amazon Simple Storage Service (Amazon S3).

AWS Config suit également les changements de configuration qui n'ont pas été initiés par l'API. AWS
Config examine régulièrement les configurations de ressources et génère des éléments de configuration
pour les configurations qui ont changé.

Si vous utilisez des règles AWS Config, AWS Config évalue en permanence les configurations de vos
ressources AWS par rapport aux paramètres souhaités. En fonction de la règle, AWS Config évaluera
vos ressources soit en fonction des changements de configuration, soit périodiquement. Chaque règle est
associée à une fonction AWS Lambda qui contient la logique d'évaluation de la règle. Au moment d'évaluer
vos ressources, AWS Config appelle la fonction AWS Lambda de la règle. La fonction renvoie l'état de
conformité des ressources évaluées. Si une ressource ne respecte pas les conditions d'une règle, AWS
Config signale la ressource et la règle comme étant non conformes. Lorsque l'état de conformité d'une
ressource change,AWS Configenvoie une notification à votre rubrique Amazon SNS.
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Diffusion des éléments de configuration
AWS Config peut fournir des éléments de configuration via l'un des canaux suivants :

Compartiment Amazon S3
AWS Configsuit les modifications apportées à la configuration de votreAWSet envoie régulièrement les
détails de la configuration mis à jour dans le compartiment Amazon S3 que vous spécifiez. Pour chaque
type de ressource enregistré, AWS Config envoie un fichier historique de configuration toutes les six
heures. Chaque fichier historique de configuration contient des détails sur les ressources qui ont été
modifiées au cours de cette période de six heures. Chaque fichier comprend des ressources d'un seul type,
par exemple les instances Amazon EC2 ou les volumes Amazon EBS. S'il n'y a aucun changement de
configuration, AWS Config n'envoie pas de fichier.

AWS Configenvoie une demandeinstantané de configurationà votre compartiment Amazon S3 lorsque
vous utilisez l'outilconfig-instantané de livraisonavec la commandeAWSCLI, ou lorsque vous utilisez
leDeliverConfigSnapshotavec l'actionAWS ConfigAPI. Un instantané de configuration contient les détails
de configuration de toutes les ressources qu'AWS Config enregistre dans votre compte AWS. Le fichier
historique de configuration et l'instantané de la configuration sont au format JSON.

Note

AWS Config diffuse uniquement les fichiers historique de configuration et les instantanés de
configuration vers le compartiment S3 spécifié ; AWS Config ne modifie pas les stratégies de
cycle de vie pour les objets situés dans le compartiment S3. Vous pouvez utiliser des stratégies
de cycle de vie pour spécifier si vous souhaitez supprimer ou archiver les objets dans Amazon S3
Glacier. Pour de plus amples informations, veuillez consulterGestion de la configuration du cycle
de viedans leManuel de l'utilisateur Amazon Simple Storage Service. Vous pouvez également
consulter la rubriqueArchivage des données Amazon S3 dans S3 Glacierpublié sur le blog.

Rubrique Amazon SNS
Une rubrique Amazon Simple Notification Service (Amazon SNS) est un canal de communication utilisé
par Amazon SNS pour diffuser des messages (ounotifications) aux points de terminaison d'abonnement
tels qu'une adresse e-mail ou des clients. D'autres types de notifications Amazon SNS comprennent les
notifications push liées aux applications de téléphones mobiles, les notifications SMS sur des smartphones
ou des téléphones mobiles pouvant recevoir des SMS, ainsi que les requêtes HTTP POST. Pour obtenir de
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meilleurs résultats, utilisez Amazon SQS comme point de terminaison de notification pour la rubrique SNS,
puis traitez les informations contenues dans la notification par programmation.

AWS Configutilise la rubrique Amazon SNS que vous spécifiez pour l'envoi des notifications. Le type
de notification que vous recevez est indiqué par la valeur pour la clé messageType dans le corps du
message, comme dans l'exemple suivant :

"messageType": "ConfigurationHistoryDeliveryCompleted"

Les notifications peuvent être l'un des types de message suivants :

ComplianceChangeNotification

Le type de conformité d'une ressource évaluée par AWS Config a changé. Le type de conformité
indique si la ressource est conforme à une règle AWS Config spécifique, et il est représenté par la clé
ComplianceType dans le message. Le message contient des objets newEvaluationResult et
oldEvaluationResult de comparaison.

ConfigRulesEvaluationStarted

AWS Config a commencé à évaluer votre règle sur les ressources spécifiées.
ConfigurationSnapshotDeliveryStarted

AWS Configa commencé à diffuser l'instantané de la configuration vers votre compartiment Amazon
S3. Le nom du compartiment Amazon S3 est fourni pour le compartiment Amazon S3s3Bucketdans
le message.

ConfigurationSnapshotDeliveryCompleted

AWS Configdiffuse avec succès l'instantané de la configuration vers votre compartiment Amazon S3.
ConfigurationSnapshotDeliveryFailed

AWS Confign'a pas pu diffuser l'instantané de la configuration vers votre compartiment Amazon S3.
ConfigurationHistoryDeliveryCompleted

AWS Configdiffuse avec succès l'historique de configuration vers votre compartiment Amazon S3.
ConfigurationItemChangeNotification

Une ressource a été créée, supprimée ou modifiée dans la configuration. Ce message comprend les
détails de l'élément de configuration qu'AWS Config crée pour ce changement ; il inclut également le
type de changement. Ces notifications sont diffusées quelques minutes après un changement et sont
communément appelées flux de configuration.

OversizedConfigurationItemChangeNotification

Ce type de message est envoyé lorsqu'une notification de changement d'élément de configuration
dépasse la taille maximale autorisée par Amazon SNS. Le message contient un récapitulatif de
l'élément de configuration. À l'exception des messages SMS, les messages Amazon SNS peuvent
contenir jusqu'à 256 Ko de données texte, y compris XML, JSON et texte non formaté. Vous pouvez
consulter la notification complète dans l'emplacement de compartiment Amazon S3 spécifié.

OversizedConfigurationItemChangeDeliveryFailed

AWS Confign'a pas pu diffuser la notification de changement d'élément de configuration vers votre
compartiment Amazon S3.

Pour des exemples de notifications, consultez Notifications queAWS Configenvoie à une rubrique Amazon
SNS (p. 90).

Pour plus d'informations sur Amazon SNS, consultez le Guide du développeur d'Amazon Simple
Notification Service.
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Types de ressource pris en charge
AWS Config prend en charge les types de ressource et les relations entre ressources AWS répertoriés ci-
dessous.

Requêtes avancées pourAWS Configprend en charge un sous-ensemble de ces types de ressources. Pour
afficher la liste des types de ressources pris en charge, consultezTypes de ressources de support pour les
requêtes avancées.

Amazon API Gateway

Service AWS Valeur de type de
ressource

Relation Ressource connexe

est contenu dans API REST ApiGatewayAWS::ApiGateway::Stage

est associé à WebACL WAFRegional

AWS::ApiGatewayV2::Stageest contenu dans API ApiGatewayV2

AWS::ApiGateway::RestApicontient ApiGateway Stage
(étape ApiGateway)

API Gateway

AWS::ApiGatewayV2::Apicontient ApiGatewayV2 Stage
(étape ApiGatewayV2)

En savoir plus sur la façon dontAWS Configs'intègre avec Amazon API Gateway, consultezSurveillance de
la configuration de l'API de passerelle avecAWS Config.

Amazon CloudFront

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWSWebACL WAF

Certificat ACM

S3 Bucket

AWS::CloudFront::Distributionest associé à

Certificat de serveur
IAM

AWSWebACL WAF

Certificat ACM

S3 Bucket

Amazon CloudFront*

AWS::CloudFront::StreamingDistributionest associé à

Certificat de serveur
IAM

* AWS Config La prise en charge d'Amazon CloudFront est uniquement disponible dans la région USA Est
(Virginie du Nord).
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Amazon CloudWatch

Amazon CloudWatch

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon CloudWatch AWS::CloudWatch::AlarmNA NA

Amazon DynamoDB

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon DynamoDB AWS::DynamoDB::TableNA NA

Amazon Elastic Block Store

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon Elastic Block
Store

AWS::EC2::Volume est attaché à Instance EC2

Amazon Elastic Compute Cloud

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::EC2::Host* contient Instance EC2

Instance EC2AWS::EC2::EIP est attaché à

Interface réseau

contient Interface réseau EC2

est associé à Groupe de sécurité EC2

Volume Amazon EBSest attaché à

EC2 Elastic IP (EIP)

Hôte dédié EC2

Table de routage

Sous-réseau

AWS::EC2::Instance

est contenu dans

Virtual Private Cloud
(VPC)

Amazon Elastic
Compute Cloud

AWS::EC2::NetworkInterfaceest associé à Groupe de sécurité EC2
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Amazon Elastic Compute Cloud

Service AWS Valeur de type de
ressource

Relation Ressource connexe

EC2 Elastic IP (EIP)est attaché à

Instance EC2

Table de routage

Sous-réseau

est contenu dans

Virtual Private Cloud
(VPC)

Instance EC2

Interface réseau EC2

AWS::EC2::SecurityGroupest associé à

Virtual Private Cloud
(VPC)

est contenu dans Virtual Private Cloud
(VPC)

AWS::EC2::NatGateway

est contenu dans Sous-réseau

AWS::EC2::EgressOnlyInternetGatewayest attaché à Virtual Private Cloud
(VPC)

AWS::EC2::FlowLog NA NA

AWS::EC2::TransitGatewayNA NA

est contenu dans Virtual Private Cloud
(VPC)

est attaché à Interface réseau

est contenu dans Sous-réseau

AWS::EC2::VPCEndpoint

est contenu dans Table de routage

AWS::EC2::VPCEndpointServiceest associé à Équilibreur de charge
ElasticLoadBalancingV2

AWS::EC2::VPCPeeringConnectionest associé à Virtual Private Cloud
(VPC)

*AWS Config enregistre les détails de configuration des hôtes dédiés et les instances que vous lancez sur
eux. Par conséquent, vous pouvez utiliser AWS Config comme source de données lorsque vous rendez
compte de la conformité avec vos licences logicielles liées au serveur. Par exemple, vous pouvez afficher
l'historique de configuration d'une instance et déterminer l'Amazon Machine Image (AMI) sur laquelle
il repose. Ensuite, vous pouvez rechercher l'historique de configuration de l'hôte, qui inclut des détails
comme les nombres de sockets et de cœurs, pour vérifier que l'hôte respecte les exigences de licence de
l'image AMI. Pour de plus amples informations, veuillez consulterSuivi des modifications de configuration
avecAWS Config dans leGuide de l'utilisateur Amazon EC2 pour les instances Linux.
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Amazon Elastic Container Registry

Amazon Elastic Container Registry

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon Elastic Container RegistryAWS::ECR::RepositoryNA NA

Amazon Elastic Container Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::ECS::Cluster NA NA

AWS::ECS::TaskDefinitionNA NA

AWS::ECS::Service* NA NA

Amazon Elastic
Container Service

AWS::ECS::TaskSet NA NA

*Actuellement, ce service prend uniquement en charge le nouveau format Amazon Resource Name (ARN).
Pour de plus amples informations, veuillez consulterAmazon Resource Names (ARN) et IDdans le guide du
développeur ECS.

Ancien (non pris en charge) :arn:aws:ecs:region:aws_account_id:service/service-name

Nouveau (pris en charge) :arn:aws:ecs:region:aws_account_id:service/cluster-
name/service-name

Amazon Elastic File System

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::EFS::FileSystemNA NAAmazon Elastic File
System

AWS::EFS::AccessPointNA NA

Amazon Elastic Kubernetes Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon Elastic
Kubernetes Service

AWS::EKS::Cluster NA NA
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Amazon OpenSearch Service

Amazon OpenSearch Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Clé KMS

Groupe de sécurité EC2

Sous-réseau EC2

Amazon OpenSearch
Service

AWS::Elasticsearch::Domainest associé à

Virtual Private Cloud
(VPC)

Amazon Quantum Ledger Database (Amazon QLDB)

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon QLDB AWS::QLDB::Ledger NA NA

Amazon Kinesis

Amazon Kinesis Valeur de type de
ressource

Relation Ressource connexe

AWS::Kinesis::StreamNA NAAmazon Kinesis

AWS::Kinesis::StreamConsumerNA NA

Amazon Redshift

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Groupe de paramètres
du cluster

Groupe de sécurité du
cluster

Groupe de sous-
réseaux du cluster

Groupe de sécurité

Amazon Redshift AWS::Redshift::Clusterest associé à

Virtual Private Cloud
(VPC)

14



AWS Config Guide du développeur
Amazon Relational Database Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::Redshift::ClusterParameterGroupNA NA

AWS::Redshift::ClusterSecurityGroupNA NA

ClusterAWS::Redshift::ClusterSnapshotest associé à

Virtual Private Cloud
(VPC)

Sous-réseauAWS::Redshift::ClusterSubnetGroupest associé à

Virtual Private Cloud
(VPC)

AWS::Redshift::EventSubscriptionNA NA

Amazon Relational Database Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Groupe de sécurité EC2

Security group DB RDS

AWS::RDS::DBInstanceest associé à

Groupe de sous-
réseaux DB RDS

Groupe de sécurité EC2AWS::RDS::DBSecurityGroupest associé à

Virtual Private Cloud
(VPC)

AWS::RDS::DBSnapshotest associé à Virtual Private Cloud
(VPC)

Groupe de sécurité EC2AWS::RDS::DBSubnetGroupest associé à

Virtual Private Cloud
(VPC)

AWS::RDS::EventSubscriptionNA NA

contient Instance DB RDS

Groupe de sous-
réseaux DB RDS

AWS::RDS::DBCluster

est associé à

Groupe de sécurité EC2

Cluster de base de
données RDS

Amazon Relational
Database Service

AWS::RDS::DBClusterSnapshotest associé à

Virtual Private Cloud
(VPC)
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Attributs du compartiment Amazon S3.

Attributs du compartiment Amazon S3.
AWS Configenregistre également les attributs suivants pour le type de ressource de compartiment Amazon
S3.

Attributes Description

AccelerateConfiguration Accélération du transfert pour les données sur de longues distances
entre le client et un compartiment.

BucketAcl Listes de contrôle d'accès utilisées pour accéder aux compartiments
et objets.

BucketPolicy Stratégie qui définit les autorisations pour le compartiment.

CrossOriginConfiguration Autoriser les demandes cross-origine vers le compartiment.

LifecycleConfiguration Règles qui définissent le cycle de vie des objets de votre
compartiment.

LoggingConfiguration Journalisation utilisée pour suivre les demandes d'accès au
compartiment.

NotificationConfiguration Notifications d'événement utilisées pour envoyer des alertes ou
déclencher des flux de travail pour des événements de compartiment
spécifiés.

ReplicationConfiguration Copie asynchrone automatique d'objets entre des compartiments de
différentes régions AWS.

RequestPaymentConfiguration Le paiement par le demandeur est activé.

TaggingConfiguration Balises ajoutées au compartiment pour classer par catégorie. Vous
pouvez également utiliser le balisage pour suivre la facturation.

WebsiteConfiguration L'hébergement du site web statique est activé pour le compartiment.

VersioningConfiguration La gestion des versions est activée pour les objets du compartiment.

Pour plus d'informations sur les attributs, consultezOptions de configuration des compartimentsdans
leGuide de l'utilisateur Amazon Simple Storage Service.

Amazon Simple Notification Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon Simple
Notification Service

AWS::SNS::Topic NA NA
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Amazon Simple Queue Service

Amazon Simple Queue Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Amazon Simple Queue
Service

AWS::SQS::Queue NA NA

Amazon Simple Storage Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::S3::Bucket* NA NAAmazon Simple Storage
Service

AWS::S3::AccountPublicAccessBlockNA NA

*Si vous avez configuré AWS Config pour enregistrer vos compartiments S3 et que vous ne recevez
pas les notifications de changement de configuration, vérifiez que vos stratégies de compartiment S3
dispose des autorisations nécessaires. Pour de plus amples informations, veuillez consulter Gestion des
autorisations pour l'enregistrement des compartiments S3 (p. 5537).

Amazon Virtual Private Cloud

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::EC2::CustomerGatewayest attaché à Connexion VPN

AWS::EC2::InternetGatewayest attaché à Virtual Private Cloud
(VPC)

AWS::EC2::NetworkAclNA NA

Instance EC2

Interface réseau EC2

Sous-réseau

contient

Passerelle VPN

AWS::EC2::RouteTable

est contenu dans Virtual Private Cloud
(VPC)

Instance EC2contient

Interface réseau EC2

est attaché à ACL réseau

Amazon Virtual Private
Cloud

AWS::EC2::Subnet

est contenu dans Table de routage
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Auto Scaling AWS

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Virtual Private Cloud
(VPC)

Instance EC2

Interface réseau EC2

ACL réseau

Table de routage

contient

Sous-réseau

est associé à Groupe de sécurité

Passerelle Internet

AWS::EC2::VPC

est attaché à

Passerelle VPN

Passerelle clientAWS::EC2::VPNConnectionest attaché à

Passerelle VPN

Virtual Private Cloud
(VPC)

est attaché à

Connexion VPN

AWS::EC2::VPNGateway

est contenu dans Table de routage

Auto Scaling AWS

Service AWS Valeur de type de
ressource

Relation Ressource connexe

contient Instance Amazon EC2

Equilibreur de charge
classique

Configuration
de lancement
d'Auto Scaling

AWS::AutoScaling::AutoScalingGroup

est associé à

Sous-réseau

AWS::AutoScaling::LaunchConfigurationest associé à Groupe de sécurité
Amazon EC2

Groupe Auto ScalingAWS::AutoScaling::ScalingPolicyest associé à

Alarme

Auto Scaling AWS

AWS::AutoScaling::ScheduledActionest associé à Groupe Auto Scaling
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AWS Backup

AWS Backup
Service AWS Valeur de type de

ressource
Relation Ressource connexe

AWS::Backup::BackupPlanNA NA*

AWS::Backup::BackupSelectionNA NA

AWS::Backup::BackupVaultNA NA*

AWS Backup

AWS::Backup::RecoveryPointNA NA

En raison de la façon dontAWS Backupfonctionne, certains de ces types de ressources se rapportent à
l'autreAWS Backupdans ce tableau.

AWS::Backup::BackupPlanest lié àAWS::Backup::BackupSelectionoù un plan Backup comporte
de nombreuses sélections, etAWS::Backup::BackupVaultest lié àAWS::Backup::RecoveryPointoù
unAWS BackupLe coffre-fort comporte plusieurs points de récupération.

Pour de plus amples informations, veuillez consulterGestion des sauvegardes à l'aide de plans de
sauvegardeandUtilisation des coffres-forts de sauvegarde.

AWS Certificate Manager
Service AWS Valeur de type de

ressource
Relation Ressource connexe

AWS Certificate
Manager

AWS::ACM::CertificateNA NA

AWS CloudFormation
Service AWS Valeur de type de

ressource
Relation Ressource connexe

AWS CloudFormation AWS::CloudFormation::Stack*contient Types de ressource
AWS pris en charge :

*AWS Config enregistre les changements de configuration apportés aux piles AWS CloudFormation et aux
types de ressource pris en charge présents dans les piles. AWS Config n'enregistre pas les changements
de configuration pour les types de ressources présents dans les piles qui ne sont pas encore pris en
charge. Les types de ressources non pris en charge apparaissent dans la section de configuration
supplémentaire de l'élément de configuration de la pile.

AWS CloudTrail
Service AWS Valeur de type de

ressource
Relation Ressource connexe

AWS CloudTrail AWS::CloudTrail::TrailNA NA
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AWS CodeBuild

AWS CodeBuild

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Compartiment S3AWS CodeBuild AWS::CodeBuild::Project*est associé à

Rôle IAM

*Pour en savoir plus sur la façon dont AWS Config s'intègre à AWS CodeBuild, consultez Exemple
d'utilisation d'AWS Config avec AWS CodeBuild.

AWS CodePipeline

Service AWS Valeur de type de
ressource

Relation Ressource connexe

est attaché à Compartiment S3

Rôle IAM

Projet de code

Fonction Lambda

Pile CloudFormation

AWS CodePipeline AWS::CodePipeline::Pipeline*

est associé à

Application
ElasticBeanstalk

*AWS Configenregistre les modifications apportées à la configuration des pipelines CodePipeline et des
types de ressources pris en charge dans les pipelines.AWS Confign'enregistre pas les modifications
apportées à la configuration des types de ressources présents dans les pipelines qui ne sont pas
encore pris en charge. Les types de ressource non pris en charge comme CodeCommit repository,
CodeDeploy application, ECS cluster, et ECS service figurent dans la section de configuration
supplémentaire de l'élément de configuration de la pile.

AWS Config

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::Config::ResourceCompliance*est associé à Toutes les ressources*AWS Config

AWS::Config::ConformancePackComplianceNA NA

*La relation entreAWS::Config::ResourceComplianceet une ressource associée dépend de la façon
dontAWS::Config::ResourceCompliancesignale la conformité pour ce type de ressource spécifique.

Note

Enregistrement pour leAWS::Config::ConformancePackComplianceest disponible sans frais
supplémentaires.
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AWS Elastic Beanstalk

AWS Elastic Beanstalk

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Version de l'application
Elastic Beanstalk

contient

Environnement Elastic
Beanstalk

AWS::ElasticBeanstalk::Application

est associé à Rôle IAM

est contenu dans Applications Elastic
Beanstalk

Environnement Elastic
Beanstalk

AWS::ElasticBeanstalk::ApplicationVersion

est associé à

Compartiment S3

est contenu dans Applications Elastic
Beanstalk

Version de l'application
Elastic Beanstalk

est associé à

Rôle IAM

AWS Elastic Beanstalk

AWS::ElasticBeanstalk::Environment

contient Pile CloudFormation

AWS Identity and Access Management

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Groupe IAMAWS::IAM::User* est attaché à

Stratégie IAM gérée par
le client

contient Utilisateur IAMAWS::IAM::Group*

est attaché à Stratégie IAM gérée par
le client

AWS::IAM::Role* est attaché à Stratégie IAM gérée par
le client

Utilisateur IAM

Groupe IAM

AWS Identity and
Access Management

AWS::IAM::Policy est attaché à

Rôle IAM
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AWS Key Management Service

*AWS Identity and Access ManagementRessources (IAM) sontRessources mondiales. Les ressources
globales ne sont pas liées à une région individuelle et peuvent être utilisées dans toutes les régions. Les
détails de configuration d'une ressource globale sont les mêmes dans toutes les régions. Pour de plus
amples informations, veuillez consulter Sélection des ressources enregistrées par AWS Config (p. 68).

AWS Config inclut des stratégies en ligne avec les détails de configuration qu'il enregistre.

AWS Key Management Service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS Key Management
Service

AWS::KMS::Key NA NA

Fonction AWS Lambda

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Rôle IAMest associé à

Groupe de sécurité EC2

Fonction AWS Lambda AWS::Lambda::Function

contient Sous-réseau EC2

AWS Network Firewall

Service AWS Valeur de type de
ressource

Relation Ressource connexe

est attaché à Sous-réseau EC2AWS::NetworkFirewall::Firewall

est associé à Politique de pare-feu
NetworkFirewallPolicy

AWS::NetworkFirewall::FirewallPolicyest associé à RuleGroup
NetworkFirewall

AWS Network Firewall

AWS::NetworkFirewall::RuleGroupNA NA

AWS ConfigLa prise en charge du Network Firewall est uniquement disponible dans les régions USA Est
(Virginie du Nord), Europe (Irlande) et USA Ouest (Oregon).

AWS Secrets Manager

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS Secrets Manager AWS::SecretsManager::Secretest associé à Fonction Lambda
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AWS Service Catalog

Service AWS Valeur de type de
ressource

Relation Ressource connexe

est associé à Clé KMS

AWS Service Catalog

Service AWS Valeur de type de
ressource

Relation Ressource connexe

est contenu dans PortefeuilleAWS::ServiceCatalog::CloudFormationProduct

est associé à CloudFormationProvisionedProduct

Portefeuille

CloudFormationProduct

AWS::ServiceCatalog::CloudFormationProvisionedProductest associé à

CloudFormationStack

AWS Service Catalog

AWS::ServiceCatalog::Portfoliocontient CloudFormationProduct

AWS Shield

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::Shield::Protectionest associé à Distribution Amazon
CloudFront

est associé à EC2 EIP

est associé à Équilibreur
ElasticLoadBalancing

AWS Shield*

AWS::ShieldRegional::Protection

est associé à Équilibreur de charge
ElasticLoadBalancingV2

*La prise en charge d'AWS Config pour AWS::Shield::Protection est uniquement disponible dans la
région USA Est (Virginie du Nord). LeAWS::ShieldRegional::Protectionest disponible dans toutes
les régions oùAWS Shieldest pris en charge.

AWSSystems Manager

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::SSM::ManagedInstanceInventory*est associé à Instance EC2AWSSystems Manager

AWS::SSM::PatchComplianceest associé à Inventaire des instances
gérées
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AWS WAF

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::SSM::AssociationComplianceest associé à Inventaire des instances
gérées

AWS::SSM::FileData est associé à Inventaire des instances
gérées

*Pour en savoir plus sur l'inventaire des instances gérées, consultez Recording Software Configuration for
Managed Instances (p. 72).

AWS WAF

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::WAF::RateBasedRuleNA NA

AWS::WAF::Rule NA NA

Règle WAF

Règle basée sur le débit
WAF

AWS::WAF::WebACL est associé à

WAF RuleGroup

AWS::WAF::RuleGroup est associé à Règle WAF

AWS::WAFRegional::RateBasedRuleNA NA

AWS::WAFRegional::RuleNA NA

Équilibreur de charge
ElasticLoadBalancingV2

Règle WAFRegional

Règle basée sur le débit
WAFRegional

AWS::WAFRegional::WebACLest associé à

WAFRegional
Rulegroup

AWS WAF*

AWS::WAFRegional::RuleGroupest associé à Règle WAFRegional

*LeAWSLes valeurs de type de ressource WAF sont uniquement disponibles dans la région USA
Est (Virginie du Nord). AWS::WAFRegional::RateBasedRule, AWS::WAFRegional::Rule,
AWS::WAFRegional::WebACL et AWS::WAFRegional::RuleGroup sont disponibles dans toutes les
régions où AWS WAF est pris en charge.
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AWS X-Ray

Service AWS Valeur de type de
ressource

Relation Ressource connexe

Équilibreur de charge
ElasticLoadBalancingV2

ApiGateway Stage
(étape ApiGateway)

WAFv2

WAFv2 regExpatternset

WAFv2 ruleGroup

AWS::WAFv2::WebACL est associé à

WAFv2 Manage2

WAFv2AWS::WAFv2::RuleGroupest associé à

WAFv2 regExpatternset

AWS WAFv2*

AWS::WAFv2::ManagedRuleSetest associé à WAFv2 ruleGroup

*LeAWSLes valeurs de type de ressource WAFv2 sont disponibles dans toutes les Régions AWS
oùAWSWafv2 est pris en charge.

AWS X-Ray

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS X-Ray AWS::XRay::EncryptionConfigNA NA

Elastic Load Balancing

Service AWS Valeur de type de
ressource

Relation Ressource connexe

est associé à Groupe de sécurité EC2

est attaché à Sous-réseau

Equilibreur de charge
d'application

AWS::ElasticLoadBalancingV2::LoadBalancer
est contenu dans Virtual Private Cloud

(VPC)

est associé à Groupe de sécurité EC2

est attaché à Sous-réseau

Equilibreur de charge
classique

AWS::ElasticLoadBalancing::LoadBalancer
est contenu dans Virtual Private Cloud

(VPC)

Elastic Load Balancing

Équilibreur de charge du
réseau

NA NA
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Limites de service

Service AWS Valeur de type de
ressource

Relation Ressource connexe

AWS::ElasticLoadBalancingV2::LoadBalancer

Limites de service
Le tableau suivant décrit les limites au sein d'AWS Config. Sauf indication contraire, les quotas peuvent
être augmentés sur simple demande. Vous pouvez demander une augmentation de quota.

Pour plus d'informations sur les autres limites dansAWS, voirAWSLimites de service.

Limites du service AWS Config

Description Valeur limite Peut être augmenté

Nombre maximal de règles AWS
Config par région et par compte

250 Oui

Nombre maximal d’agrégateurs
de configuration

50 Oui

Nombre maximal de comptes
dans un agrégateur

10 000 Non

Nombre maximal de comptes
ajoutés ou supprimés par
semaine pour tous les
agrégateurs

1000 Oui

Nombre maximal de balises 50 Non

Nombre maximal de requêtes
enregistrées dans un seul
compte et une région

300 Oui

Packs de conformité pour un compte unique

Description Valeur limite Peut être augmenté

Nombre maximal de packs de
conformité par compte

50 Non

Nombre maximal de règles AWS
Config par pack de conformité

130 Non

Nombre maximal de règles AWS
Config par compte pour tous les
packs de conformité

150 Non

Packs de conformité pour une organisation

Description Valeur limite Peut être augmenté

Nombre maximal de packs de
conformité par organisation

50 Non
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Limites de service

Description Valeur limite Peut être augmenté

Nombre maximale de règles
AWS Config par pack de
conformité pour une organisation

130 Non

Nombre maximal de règles AWS
Config par compte dans tous les
packs de conformité pour une
organisation

150 Non

Règles de configuration de l'organisation

Description Valeur limite Peut être augmenté

Nombre maximal de règles
AWS Config d'organisation par
organisation

150 Non
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Démarrer avec AWS Config
Lorsque vous vous inscrivez à AWS, votre compte a accès à tous les services AWS. Vous payez des frais
uniquement en fonction des services que vous utilisez réellement.

Si vous n'avez pas de compte Compte AWS , procédez comme suit pour en créer un.

Pour s'inscrire à un Compte AWS

1. Ouvrez https://portal.aws.amazon.com/billing/signup.
2. Suivez les instructions en ligne.

Dans le cadre de la procédure d'inscription, vous recevrez un appel téléphonique et vous saisirez un
code de vérification en utilisant le clavier numérique du téléphone.

Après avoir créé un compte AWS, vous pouvez commencer à utiliser AWS Config avec AWS Management
Console, l'AWS CLI ou les kits SDK AWS. Utilisez la console pour un processus rapide et simplifié.

Lorsque vous configurez AWS Config, vous pouvez effectuer les actions suivantes :

• Spécifiez les types de ressources que vous voulez qu'AWS Config enregistre.
• Configurez un compartiment Amazon S3 pour recevoir un instantané de configuration sur demande et un

historique de configuration.
• Configurez une rubrique Amazon SNS pour envoyer des notifications de diffusion de diffusion de

configuration.
• GrantAWS ConfigLes autorisations nécessaires pour accéder au compartiment Amazon S3 et à la

rubrique SNS.
• Spécifiez les règles que vous voulez qu'AWS Config utilise pour évaluer les informations de conformité

des types de ressources enregistrés.

Pour plus d'informations sur l'utilisation du AWS CLI, consultez Configuration d'AWS Config avec l'AWS
CLI (p. 31).

Pour plus d'informations sur l'utilisation des kits SDK AWS, consultez Kits de développement logiciel AWS
pour AWS Config (p. 5574).

Rubriques
• Configuration de AWS Config avec la console (p. 28)
• Configuration d'AWS Config avec l'AWS CLI (p. 31)
• Configuration des règles d''AWS Config avec la console (p. 37)
• Affichage du tableau de bord AWS Config (p. 38)

Configuration de AWS Config avec la console
Vous pouvez utiliser AWS Management Console pour commencer à utiliser AWS Config afin d'effectuer les
actions suivantes :
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• Spécifier les types de ressources que vous voulez qu'AWS Config enregistre.
• Configurez Amazon SNS pour être informé des changements de configuration.
• Spécifiez un compartiment Amazon S3 pour recevoir des informations de configuration.
• AdditionAWS ConfigRègles gérées pour évaluer les types de ressources.

Si vous utilisez AWS Config pour la première fois ou configurez AWS Config pour une nouvelle région,
vous pouvez choisir des règles gérées pour évaluer les configurations de ressources. Pour les régions
qui prennent en chargeAWS ConfigandAWS ConfigRègles, voirAWS ConfigRégions et points de
terminaisondans leRéférence Amazon Web Services.

Pour configurer AWS Config avec la console

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Si c'est la première fois que vous ouvrez la console AWS Config ou si vous configurez AWS Config
dans une nouvelle région, la page de la console AWS Config se présente comme suit :

3. ChoisissezConfiguration en 1 clicPour lancerAWS Configbasé surAWSBonnes pratiques. Vous pouvez
également sélectionnerMise en routePour passer par les étapes suivantes vous-même.

4. Dans la page Settings (Paramètres), pour Resource types to record (Types de ressource à
enregistrer), spécifiez tous les types de ressource que vous voulez que AWS Config enregistre.
Ces types de ressource sont des ressources AWS, des ressources tierces ou des ressources
personnalisées.

• Enregistrer toutes les ressources prises en charge dans cette région
• AWS Configenregistre les modifications de configuration pourAWSainsi que les types de

ressources tierces enregistrées dans leAWS CloudFormationregistre.AWS Configdémarre
automatiquement l'enregistrement des nouveauxAWSTypes de ressources.AWS Configégalement
atuomatiquement commence à enregistrer des ressources tierces et les types de ressources
personnalisées sont gérés parAWS CloudFormation.
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• ChoisissezInclure les ressources globalespour enregistrer les types de ressources globales
pris en charge (telles que les ressources IAM).AWS Configcommence automatiquement
l'enregistrement des nouveaux types de ressources globales pris en charge.

• Enregistrer les types de ressources spécifiques
• AWS Configenregistre les changements de configuration uniquement pour les types de

ressources spécifiés.

Pour plus d'informations sur ces options, consultez Sélection des ressources enregistrées par AWS
Config (p. 68).

5. PourAWS ConfigRôle, choisissez unAWS Configou choisissez un rôle dans votre compte en entrant
votre ID de compte. Les rôles liés à un service sont prédéfinis parAWS Configet comprennent toutes
les autorisations nécessaires au service pour appeler d'autresAWSServices .

6. PourMode de remise, choisissez le compartiment Amazon S3 auquelAWS Configenvoie les fichiers
d'historique de configuration et d'instantané de configuration :

• Créer un compartiment— PourNom du compartiment S3, tapez un nom pour votre compartiment
Amazon S3.

Le nom que vous saisissez doit être spécifique parmi tous les noms de compartiment existants
dans Amazon S3. Afin de garantir cette unicité, vous pouvez ajouter un préfixe, par exemple le
nom de votre organisation. Une fois le nom du bucket (compartiment) créé, vous ne pouvez plus le
modifier. Pour de plus amples informations, veuillez consulterLimites et restrictions applicables aux
compartimentsdans leManuel de l'utilisateur Amazon Simple Storage Service.

• Choose a bucket from your account— PourNom du compartiment S3, choisissez votre compartiment
préféré.

• Choisir un compartiment à partir d'un autre compte— PourNom du compartiment S3, saisissez le
nom du compartiment.

Note

Si vous choisissez un compartiment dans un autre compte, ce compartiment doit avoir des
stratégies qui accordent des autorisations d'accès à AWS Config. Pour de plus amples
informations, veuillez consulter Autorisations du compartiment Amazon S3 (p. 5537).

7. PourRubrique Amazon SNS, choisissezDiffusez les changements de configuration et les notifications
vers une rubrique Amazon SNS.Pour avoirAWS Configenvoie des notifications de diffusion d'historique
de configuration, de diffusion d'instantané de configuration et de conformité, par exemple.

8. Si vous avez choisi d'avoirAWS Configvers une rubrique Amazon SNS, choisissez la rubrique cible :

• Créer une rubrique— PourNom de la rubrique, saisissez un nom pour votre rubrique SNS.
• Choisissez un sujet dans votre compte— PourNom de la rubrique, sélectionnez votre rubrique

préférée.
• Choisir un sujet à partir d'un autre compte— PourARN de rubrique, saisissez l'Amazon Resource

Name (ARN) de la rubrique. Si vous choisissez une rubrique dans un autre compte, cette rubrique
doit avoir des stratégies qui accordent des autorisations d'accès à AWS Config. Pour de plus amples
informations, veuillez consulter Autorisations pour la rubrique Amazon SNS (p. 5540).

Note

La rubrique Amazon SNS doit exister dans la même région que celle dans laquelle vous
avez configuréAWS Config.

9.
Si vous configurez AWS Config dans une région qui prend en charge les règles, sélectionnez Next
(Suivant). Voir Configuration des règles d''AWS Config avec la console (p. 37).

Sinon, choisissezConfirmer.
30

https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html


AWS Config Guide du développeur
Configuration d'AWS Config (AWS CLI)

Pour plus d'informations sur la recherche des ressources existantes de votre compte et la compréhension
de la configuration de vos ressources, consultez Affichage des configurations de ressource AWS et de
l'historique (p. 49).

Vous pouvez également utiliser Amazon Simple Queue ServiceAWSpar programme. Pour de plus
amples informations, veuillez consulter SurveillanceAWSModifications des ressources avec Amazon
SQS (p. 5566).

Configuration d'AWS Config avec l'AWS CLI
Vous pouvez utiliser l'AWS Command Line Interface pour contrôler et automatiser les services à partir
d'AWS.

Pour en savoir plus sur leAWS CLIet pour obtenir des instructions sur l'installation deAWS CLI, consultez
les rubriques suivantes dans la rubriqueAWS Command Line InterfaceGuide de l'utilisateur.

• Guide de l'utilisateur AWS Command Line Interface
• Préparation de l'installation de l'AWS Command Line Interface

Consultez les rubriques suivantes pour configurer AWS Config avec l'AWS CLI. Une fois que vous avez
configuré AWS Config, vous pouvez ajouter des règles pour évaluer les types de ressources dans votre
compte. Pour plus d'informations sur la configuration de règles avec AWS Config, consultez Affichage,
mise à jour et suppression de règles (AWS CLI) (p. 232).

Rubriques
• Prerequisites (p. 31)
• Activation d'AWS Config (p. 34)
• Vérifier qu'AWS Config est activé (p. 35)

Prerequisites
Suivez cette procédure pour créer un compartiment Amazon S3, une rubrique Amazon SNS et un rôle IAM
avec des stratégies attachées. Vous pouvez ensuite utiliser l'AWS CLI pour spécifier le compartiment, la
rubrique et le rôle pour AWS Config.

Table des matières
• Création d'un compartiment Amazon S3 (p. 31)
• Création d'une rubrique Amazon SNS (p. 32)
• Création d'un rôle IAM (p. 33)

Création d'un compartiment Amazon S3
Si vous avez déjà un compartiment Amazon S3 dans votre compte et que vous voulez l'utiliser, ignorez
cette étape et passez àCréation d'une rubrique Amazon SNS (p. 32).

Pour créer un compartiment Amazon S3 avec l'optionAWS CLI, utilisez lecréer un
compartimentcommande.

Pour créer un compartiment Amazon S3 avec la console

1. Connectez-vous à la AWS Management Console et ouvrez la console Amazon S3 à l'adresse https://
console.aws.amazon.com/s3/.

31

https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-set-up.html
https://docs.aws.amazon.com/cli/latest/reference/s3api/create-bucket.html
https://docs.aws.amazon.com/cli/latest/reference/s3api/create-bucket.html
https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/


AWS Config Guide du développeur
Prerequisites

2. Choisissez Actions, puis Créer un compartiment.
3. PourNom du compartiment :, saisissez un nom pour votre compartiment Amazon S3, par exemplemy-

config-bucket.

Note

Assurez-vous que le nom de compartiment que vous choisissez n'existe pas déjà parmi
tous les noms de compartiment existants dans Amazon S3. Une fois le compartiment créé,
vous ne pouvez pas modifier son nom. Pour plus d'informations sur les règles et conventions
d'attribution de noms de compartiment, consultezLimites et restrictions applicables aux
compartimentsdans leManuel de l'utilisateur Amazon Simple Storage Service.

4. Sélectionnez Créer.

Note

Vous pouvez également utiliser un compartiment Amazon S3 d'un autre compte, mais vous
devrez peut-être créer une stratégie pour ce compartiment qui accorde des autorisations d'accès
àAWS Config. Pour plus d'informations sur l'octroi d'autorisations à un compartiment Amazon S3,
consultezAutorisations du compartiment Amazon S3 (p. 5537), puis accédez àCréation d'une
rubrique Amazon SNS (p. 32).

Création d'une rubrique Amazon SNS
Si vous avez déjà une rubrique Amazon SNS dans votre compte et que vous voulez l'utiliser, ignorez cette
étape et passez àCréation d'un rôle IAM (p. 33).

Pour créer une rubrique Amazon SNS avec l'outilAWS CLI, utilisez leCréer une rubriquecommande.

Pour créer une rubrique Amazon SNS avec la console

1. Connectez-vous à AWS Management Console et ouvrez la console Amazon SNS à l'adresse https://
console.aws.amazon.com/sns/v3/home.

2. Choisissez Créer une rubrique.
3. Dans le champ Nom de la rubrique, saisissez un nom pour votre rubrique SNS, par exemple mon-

avis-config.
4. Choisissez Créer la rubrique.

La nouvelle rubrique s'affiche dans la page Détails de la rubrique. Copiez l'ARN de la rubrique pour la
tâche suivante.

Pour de plus amples informations, veuillez consulterFormat ARNdans leAWSRéférence générale.

Pour recevoir des notifications d'AWS Config, vous devez abonner une adresse e-mail à la rubrique.

Pour abonner une adresse e-mail à la rubrique SNS

1. Dans la console Amazon SNS, choisissezSubscriptionsdans le volet de navigation.
2. Dans la page Souscriptions, choisissez Créer un abonnement.
3. Pour ARN de la rubrique, collez l'ARN de la rubrique que vous avez copié dans la tâche précédente.
4. Pour Protocole, choisissez E-mail.
5. Pour Point de terminaison, saisissez une adresse e-mail que vous pouvez utiliser pour recevoir la

notification, puis choisissez S'abonner.
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6. Accédez à votre application de messagerie et ouvrez le message à partir des Notifications AWS.
Cliquez sur le lien pour confirmer votre abonnement.

Votre navigateur Web affiche une réponse de confirmation provenant d'Amazon SNS. Amazon SNS
est maintenant configuré pour recevoir des notifications et envoyer un e-mail de notification à l'adresse
e-mail spécifiée.

Note

Vous pouvez également utiliser une rubrique Amazon SNS dans un autre compte, mais, dans
ce cas, vous devrez créer une stratégie pour rubrique qui accorde des autorisations d'accès
àAWS Config. Pour plus d'informations sur l'octroi d'autorisations à une rubrique Amazon SNS,
consultezAutorisations pour la rubrique Amazon SNS (p. 5540)Ensuite, accédez àCréation d'un
rôle IAM (p. 33).

Création d'un rôle IAM
Vous pouvez utiliser la console IAM pour créer un rôle IAM qui accorde àAWS ConfigAutorisations pour
accéder à votre compartiment Amazon S3, à accéder à votre rubrique Amazon SNS et à obtenir les détails
de configuration pourAWSAWS. Une fois que vous avez créé le rôle IAM, vous devez y attacher des
stratégies.

Pour créer un rôle IAM avec l'optionAWS CLI, utilisez lecreate-rolecommande. Vous pouvez ensuite
attacher une stratégie au rôle grâce à la commande attach-role-policy.

Pour créer un rôle IAM avec la console

1. Connectez-vous à la AWS Management Console et ouvrez la console IAM à l'adresse https://
console.aws.amazon.com/iam/.

2. Dans la console IAM, choisissezRôlesDans le volet de navigation, puis choisissezCréation d'un rôle.
3. Pour Nom du rôle, saisissez un nom qui décrit l'objectif de ce rôle. Les noms de rôle de votre compte

AWS doivent être uniques. Différentes entités peuvent référencer le rôle et il n'est donc pas possible
d'en modifier le nom après sa création.

Choisissez Next Step.
4. Choisissez Rôles de service AWS, puis Sélectionner pour AWS Config.
5. Dans la pageAttacher une stratégie, sélectionnezAWS_Configrole. Cette stratégie gérée AWS accorde

à AWS Config l'autorisation d'obtenir les détails de configuration des ressources AWS prises en
charge. Choisissez ensuite Étape suivante.

6. Dans la page Vérifier, passez en revue les détails relatifs à votre rôle et choisissez Créer un rôle.
7. Dans la page Rôles, choisissez le rôle que vous avez créé et ouvrez sa page de détails.

Vous allez étendre les autorisations du rôle en créant des stratégies en ligne qui permettent àAWS
ConfigPour accéder à votre compartiment Amazon S3 et à votre rubrique Amazon SNS.

Pour créer une stratégie en ligne qui accorde àAWS ConfigAutorisation d'accéder à votre
compartiment Amazon S3

1. Dans la section Autorisations, développez la section Stratégies en ligne et choisissez cliquez ici.
2. Choisissez Stratégie personnalisée, puis Sélectionner.
3. Pour Nom de la stratégie, saisissez un nom pour votre stratégie en ligne.
4. Copiez l'exemple de stratégie de compartiment Amazon S3 dans Stratégie de rôle IAM pour le

compartiment Amazon S3 (p. 5535)et collez-le dans leDocument de stratégieÉditeur dans .

33

https://docs.aws.amazon.com/cli/latest/reference/iam/create-role.html
https://docs.aws.amazon.com/cli/latest/reference/iam/attach-role-policy.html
https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/


AWS Config Guide du développeur
Activation d'AWS Config

Important

Avant de passer à l'étape suivante, remplacez les valeurs suivantes dans la stratégie. Si vous
ne remplacez pas les valeurs, votre stratégie échouera.

• MyBucketName— Remplacez par le nom de votre compartiment Amazon S3.
• prefix— Remplacez cette chaîne par votre propre préfixe ou laissez vide en supprimant

la barre oblique (/) à la fin.
• MyAccountid-sansouthyphènes— Remplacez par votreAWSl'ID du compte.

5. Choisissez Apply Policy (Appliquer la stratégie).

Pour créer une stratégie en ligne qui accorde àAWS ConfigAutorisations pour envoyer des
notifications à votre rubrique Amazon SNS

1. Dans la section Autorisations, développez la section Stratégies en ligne et choisissez cliquez ici.
2. Choisissez Stratégie personnalisée, puis Sélectionner.
3. Pour Nom de la stratégie, saisissez un nom pour votre stratégie en ligne.
4. Copiez l'exemple de stratégie de rubrique Amazon SNS dans Rubrique Politique de rôle IAM pour

Amazon SNS (p. 5536)et collez-le dans leDocument de stratégieÉditeur dans .

Important

Avant de passer à l'étape suivante, remplacezARN:AWS:SNS:Region:ID de
compte:myTopicavec l'ARN que vous avez enregistré lors de la création de votre rubrique
Amazon SNS.

5. Choisissez Apply Policy (Appliquer la stratégie).

Activation d'AWS Config
Vous pouvez utiliser le pluginAWS CLIPour activerAWS Configavec leput-configuration-
enregistreurandcanal de livraison de put-et quelques paramètres.

Vous pouvez utiliser le pluginput-configuration-recorderPour créer un nouvel enregistreur
de configuration pour enregistrer les configurations de ressource sélectionnées. Leput-delivery-
channelCrée un objet de canal de livraison pour fournir des informations de configuration à un
compartiment Amazon S3 et à une rubrique Amazon SNS. Vous pouvez avoir un enregistreur de
configuration et un canal de livraison par région dans votre compte.

Vous pouvez spécifier le nom de l'enregistreur et l'ARN du rôle IAM utilisé pour décrire l'AWSRessources
associées au compte. Par défaut,AWS Configaffecte automatiquement le nom « par défaut » lors de
la création de l'enregistreur de configuration. Vous ne pouvez pas modifier le nom affecté. Leput-
configuration-recorderutilise les options suivantes pour la commande--recording-
groupParamètre :

• allSupported=true–AWS Configenregistre les changements de configuration pour chaque type
deressource régionale. Lorsqu'AWS Config prend en charge un nouveau type de ressource régionale, il
démarre automatiquement l'enregistrement des ressources de ce type.

• includeGlobalResourceTypes=true–AWS Configinclut les types de ressources globales pris en
charge dans les ressources qu'il enregistre. Quand AWS Config prend en charge un nouveau type de
ressource globale, il commence automatiquement à enregistrer les ressources de ce type.

Avant de pouvoir définir cette option sur true, vous devez définir l'option allSupported sur true.
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Si vous ne souhaitez pas inclure de ressources globales, définissez cette option sur false, ou ignorez-
la.

Votre commande devrait ressembler à l'exemple suivant :

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::123456789012:role/config-role --recording-group
 allSupported=true,includeGlobalResourceTypes=true

Pour configurer le canal de distribution, utilisez la commandeput-delivery-channelCommande de l' :

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

Le fichier deliveryChannel.json spécifie les attributs du canal de livraison :

{
    "name": "default",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

Cet exemple définit les attributs suivants :

• name— Nom du canal de livraison. Par défaut, AWS Config attribue le nom default à un nouveau
canal de livraison.

Vous ne pouvez pas mettre à jour le nom du canal de livraison avec la commande put-
delivery-channel. Pour les étapes de modification du nom, consultez Renommer les canaux de
livraison (p. 64).

• s3BucketName— Nom du compartiment Amazon S3 auquelAWS Configfournit des instantanés de
configuration et des fichiers d'historique de configuration.

Si vous spécifiez un compartiment appartenant à un autre compte AWS, ce compartiment doit avoir des
stratégies qui accordent des autorisations d'accès à AWS Config. Pour de plus amples informations,
veuillez consulter Autorisations du compartiment Amazon S3 (p. 5537).

• snsTopicARN— Amazon Resource Name (ARN) de la rubrique Amazon SNS auquelAWS Configenvoie
des notifications sur les changements de configuration.

Si vous choisissez une rubrique dans un autre compte, cette rubrique doit avoir des stratégies qui
accordent des autorisations d'accès à AWS Config. Pour de plus amples informations, veuillez consulter
Autorisations pour la rubrique Amazon SNS (p. 5540).

• configSnapshotDeliveryProperties— Contient ledeliveryFrequencyattribut, qui définit la
fréquence à laquelleAWS ConfigFournit des instantanés de configuration.

Vérifier qu'AWS Config est activé
Après avoir activé AWS Config, vous pouvez utiliser les commandes de l'AWS CLI pour vérifier qu'AWS
Config est en cours d'exécution et que la commande subscribe a créé un enregistreur de configuration
et un canal de livraison. Vous pouvez également confirmer qu'AWS Config a commencé à enregistrer et
communiquer les configurations au canal de livraison.

35

https://docs.aws.amazon.com/cli/latest/reference/configservice/put-delivery-channel.html


AWS Config Guide du développeur
Vérifier qu'AWS Config est activé

Table des matières
• Vérifier que le canal de livraison est créé (p. 36)
• Vérifier que l'enregistreur de configuration est créé (p. 36)
• Vérifier qu'AWS Config a commencé l'enregistrement (p. 36)

Vérifier que le canal de livraison est créé
Utilisation de l'describe-delivery-channelsCommande pour vérifier que votre compartiment Amazon
S3 et votre rubrique Amazon SNS sont configurés.

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic",
            "name": "my-delivery-channel",
            "s3BucketName": "my-config-bucket"
        }
    ]
}

Lorsque vous utilisez l'interface de ligne de commande, l'API du service ou les kits SDK pour configurer
votre canal de livraison et que vous n'indiquez aucun nom, AWS Config affecte automatiquement le nom
« default ».

Vérifier que l'enregistreur de configuration est créé
Utilisation de l'describe-configuration-recordersPour vérifier qu'un enregistreur de configuration
est créé et qu'il a endossé un rôle IAM. Pour de plus amples informations, veuillez consulter Création d'un
rôle IAM (p. 33).

$ aws configservice describe-configuration-recorders
{
    "ConfigurationRecorders": [
        {
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole",
            "name": "default"
        }
    ]
}

Vérifier qu'AWS Config a commencé l'enregistrement
Utilisez la commande describe-configuration-recorder-status pour vérifier qu'AWS Config
a commencé à enregistrer les configurations des ressources AWS prises en charge existantes de votre
compte. Les configurations enregistrées sont fournies au canal de livraison spécifié.

$ aws configservice describe-configuration-recorder-status
{
    "ConfigurationRecordersStatus": [
        {
            "name": "default",
            "lastStatus": "SUCCESS",
            "lastStopTime": 1414511624.914,
            "lastStartTime": 1414708460.276,
            "recording": true,
            "lastStatusChangeTime": 1414816537.148,
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            "lastErrorMessage": "NA",
            "lastErrorCode": "400"
        }
    ]
}

La valeur true dans le champ recording confirme que l'enregistreur de configuration a commencé
l'enregistrement des configurations de toutes vos ressources. AWS Config enregistre l’heure au format
UTC. La sortie est affichée sous forme d'horodatage Unix.

Pour plus d'informations sur la recherche des ressources existantes de votre compte et la compréhension
de la configuration de vos ressources, consultez Affichage des configurations de ressource AWS et de
l'historique (p. 49).

Configuration des règles d''AWS Config avec la
console

La page Rules (Règles) fournit des règles gérées AWS initiales que vous pouvez ajouter à votre compte.
Une fois configuré, AWS Config évalue vos ressources AWS selon les règles que vous choisissez. Vous
pouvez mettre à jour les règles et créer des règles gérées supplémentaires après la configuration.

Pour afficher la liste complète des règles gérées AWS, consultez Liste des règles gérées AWS
Config (p. 112).

Par exemple, vous pouvez choisir lecloudtrail-enabled, qui évalue si votre compte dispose d'un journal
de suivi CloudTrail. Si votre compte ne dispose pas de journal de suivi, AWS Config signale le type de
ressource et la règle comme non conformes.

Sur la page Règles, vous pouvez effectuer les actions suivantes :

• Commencez une saisie dans le champ de recherche pour filtrer les résultats par nom de règle,
description ou étiquette. Par exemple, saisissez EC2 pour renvoyer les règles permettant d'évaluer
des types de ressources EC2 ou saisissez périodique pour renvoyer les règles ayant un déclencheur
périodique. Saisissez « nouvelle » pour rechercher les règles récemment ajoutées. Pour en savoir
plus sur les types de déclencheurs, consultez Spécification des déclencheurs pour les règles AWS
Config (p. 110).

• Choisissez une règle pour afficher les détails spécifiques. Vous pouvez également réorganiser les
résultats par ordre alphabétique en choisissant la flèche à l'aide de l'optionRule name (Nom de la
règle)étiquette.

• Sélectionnez l'icône en forme de flèche pour afficher la page de règles suivante.
• Voir les règles récemment ajoutées qui sont marquées commeNouvelle.
• Lisez les étiquettes pour identifier le type de ressource qu'une règle évalue et si la règle dispose d'un

déclencheur périodique.

Pour configurer les règles AWS Config :

1. Dans la page Rules (Règles), sélectionnez les règles de votre choix. Vous pouvez personnaliser ces
règles et ajouter d'autres règles à votre compte après configuration.

2. Choisissez Suivant.
3. Dans la page Review (Vérification), vérifiez vos détails de configuration, puis sélectionnez Confirm

(Confirmer).

La page Rules (Règles) affiche vos règles et leurs résultats de conformité actuels sous forme de
tableau. Pour chaque règle, le résultat est Evaluating... (Évaluation en cours...) jusqu'à ce qu'AWS
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Config ait fini d'évaluer vos ressources par rapport à la règle. Vous pouvez mettre à jour les résultats
avec le bouton Refresh. Lorsqu'AWS Config a terminé les évaluations, vous pouvez consulter quels
règles et types de ressources sont conformes ou non. Pour de plus amples informations, veuillez
consulter Affichage de conformité de la configuration (p. 107).

Note

AWS Config évalue uniquement les types de ressources qui sont enregistrés. Par exemple,
si vous ajoutez lecloudtrail-enabledmais n'enregistre pas le type de ressource de piste
CloudTrail,AWS Configne peut pas évaluer si les pistes de votre compte sont conformes ou non.
Pour de plus amples informations, veuillez consulter Sélection des ressources enregistrées par
AWS Config (p. 68).

Vous pouvez afficher, modifier et supprimer vos règles existantes. Vous pouvez également créer des règles
gérées AWS supplémentaires ou créer les vôtres. Pour de plus amples informations, veuillez consulter
Gestion des règles AWS Config (p. 231).

Affichage du tableau de bord AWS Config
Utilisez le tableau de bord pour afficher une vue d'ensemble de vos règles et ressources, ainsi que de
leur état de conformité. Cette page vous permet d'identifier rapidement les meilleures ressources de votre
compte, et si vous avez des règles ou des ressources non conformes.

Une fois la configuration terminée, AWS Config commence à enregistrer les ressources spécifiées, puis
les évalue par rapport à vos règles. Plusieurs minutes peuvent s'écouler avant qu'AWS Config affiche vos
règles et ressources, ainsi que leur état de conformité, dans le tableau de bord.

Pour utiliser le tableau de bord d'AWS Config

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Choisissez Tableau de bord.
3. Utilisez le tableau de bord pour afficher une vue d'ensemble de vos règles et ressources, ainsi que

de leur état de conformité. Pour les options suivantes, vous pouvez filtrer entre Toutes les ressources
etAWSRessources:

• Afficher le nombre de ressourcesAWS Configest en train d'enregistrer.
• Afficher les types de ressources enregistrés par AWS Config, par ordre décroissant (nombre

de ressources). Choisissez un type de ressource pour accéder à la page Resources inventory
(Inventaire des ressources).

• Afficher le nombre de règles non conformes.
• Afficher le nombre de ressources non conformes.
• Afficher les principales règles non conformes, par ordre décroissant (nombre de ressources).
• Choisir View all noncompliant rules (Afficher toutes les règles non conformes) pour accéder à la

page Rules (Règles).

Le tableau de bord affiche les ressources et les règles spécifiques à votre région et à votre compte. Il
n'affiche pas les ressources ou règles d'autres régions ou d'autres comptes AWS.

Note

Le message Evaluate your AWS resource configuration using Config rules (Évaluez la
configuration de vos ressources AWS à l'aide de règles AWS Config) peut s'afficher dans le
tableau de bord pour les raisons suivantes :
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• Vous n'avez configuré aucune règle AWS Config pour votre compte. Vous pouvez choisir Add
rule (Ajouter une règle) pour accéder à la page Rules (Règles).

• AWS Config est toujours en train d'évaluer vos ressources par rapport à vos règles. Vous
pouvez actualiser la page pour voir les derniers résultats de l'évaluation.

• AWS Config a évalué vos ressources par rapport à vos règles et n'a trouvé aucune ressource
concernée. Vous pouvez spécifier les ressources devant être enregistrées par AWS Config dans
la page Settings (Paramètres). Pour de plus amples informations, veuillez consulter Sélection
des ressources enregistrées par AWS Config (p. 68).
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Affichage des configurations de
ressource AWS et gestion d'AWS
Config

Utilisez AWS Config pour :

• Afficher toutes les ressources qu'AWS Config enregistre dans votre compte.
• Personnaliser les types de ressource enregistrés par AWS Config.
• Afficher les modifications de configuration sur une durée spécifique pour une ressource dans la console

AWS Config et l'AWS CLI.
• Afficher l'historique de configuration des ressources AWS
• Afficher l'historique de conformité des ressources AWS
• Afficher toutes les notificationsAWS Configenvoie à une rubrique Amazon SNS.
• Modifier les paramètres pour votre rôle IAM
• Modifier ou supprimer vos canaux de diffusion

Rubriques
• Prise en charge de la région (p. 40)
• Composants d'un élément de configuration (p. 42)
• Enregistrement de configurations pour les ressources tierces (p. 43)
• Affichage des configurations de ressource AWS et de l'historique (p. 49)
• Gestion d'AWS Config (p. 62)
• Notifications queAWS Configenvoie à une rubrique Amazon SNS (p. 90)

Prise en charge de la région
Actuellement, AWS Config est pris en charge dans les régions suivantes :

Nom de la
région

Région Point de terminaison Protocole

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Moyen-
Orient
(Bahreïn)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asie-
Pacifique
(Hong Kong)

ap us-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Osaka)

ap-
northeast-3

config.ap-northeast-3.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWSGovCloud
(USA Est)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWSGovCloud
(USA Ouest)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Milan)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Composants d'un élément de configuration
Un élément de configuration comporte les composants ci-dessous.

Composant Description Contient

Metadonnées Informations sur cet élément de
configuration

• ID de version
• Heure de capture de l'élément de

configuration
• Statut de l'élément de configuration indiquant

si l'élément a été capturé avec succès
• ID d'état indiquant l'ordre des éléments de

configuration d'une ressource

Attributs1 Attributs de ressource • ID de ressource
• Liste des balises clé—valeur2pour cette

ressource
• Type de ressource. Consultez Types de

ressource pris en charge (p. 10)
• Amazon Resource Name (ARN)
• Zone de disponibilité qui contient cette

ressource, le cas échéant
• Heure de création de la ressource

Relations Mode de liaison de la ressource
aux autres ressources associées
au compte

Description de la relation, par exemple : le
volume Amazon EBSvol-1234567est attaché
à une instance Amazon EC2i-a1b2c3d4

Configuration
actuelle

Informations retournées via un
appel à l'API de description ou de
liste de la ressource

Par exemple, l'API DescribeVolumes
retourne les informations suivantes sur le
volume :

• Zone de disponibilité qui contient le volume
• Heure à laquelle le volume a été attaché
• ID de l'instance EC2 à laquelle le volume est

attaché
• Statut actuel du volume
• État de l'indicateur DeleteOnTermination
• Périphérique auquel le volume est attaché
• Type de volume, par exemple gp2, io1,
standard
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Notes

1. Une relation d'élément de configuration n'inclut pas les dépendances de flux ou de flux de données de
réseau. Les éléments de configuration ne peuvent pas être personnalisés pour représenter l'architecture
de l'application.

2. AWS ConfigPar exemple, n'enregistre pas de balises clé-valeur pour CloudTrail Trail, la distribution
CloudFront et la distribution de diffusion en continu CloudFront.

3. Depuis la version 1.3, le champ relatedEvents est vide. Vous pouvez accéder àAPI LookupEventsdans
leAWS CloudTrailAPI ReferencePour récupérer les événements de la ressource.

4. Depuis la version 1.3, le champ configurationItemMD5Hash est vide. Vous pouvez utiliser le champ
configurationStateId afin de vous assurer que vous disposez de l'élément de configuration le plus récent.

Enregistrement de configurations pour les
ressources tierces

Enregistrez les configurations pour les ressources tierces ou les types de ressources personnalisées,
par exemple les serveurs sur site, les outils de surveillance SAAS et les systèmes de contrôle de version
(comme GitHub). Vous pouvez publier les données de configuration des ressources tierces dans AWS
Config, et afficher et surveiller l'inventaire des ressources et l'historique de configuration à l'aide de la
console AWS Config et des API. Vous pouvez désormais utiliser AWS Config pour gérer toutes vos
ressources et évaluer la conformité de la configuration des ressources aux bonnes pratiques à l'aide
de règles AWS Config. Vous pouvez aussi créer des règles AWS Config ou des packs de conformité
pour évaluer ces ressources tierces par rapport aux bonnes pratiques, stratégies internes et politiques
réglementaires.

Note

Cette fonctionnalité n'est disponible que dans la nouvelle version de la console AWS Config.
Si vous avez configuré AWS Config pour enregistrer tous les types de ressource, les ressources
tierces gérées (c'est-à-dire créées/mises à jour/supprimées) via AWS CloudFormation sont
automatiquement suivies dans AWS Config en tant qu'éléments de configuration.

Prérequis : Les ressources tierces ou le type de ressource personnalisée doivent être enregistrés à l'aide
deAWS CloudFormation.

Rubriques
• Étape 1 : Configuration de votre environnement de développement (p. 43)
• Étape 2 : Modélisez votre ressource (p. 44)
• Étape 3 : Générer des artefacts (p. 45)
• Étape 4 : Inscription de votre ressource (p. 45)
• Étape 5 : Publier la configuration des ressources (p. 46)
• Enregistrement et suppression d'un état de configuration pour les ressources tierces à l'aide deAWS

AWS CLI (p. 46)
• Gestion d'un état de configuration pour le type de ressources tierces à l'aide d'API (p. 48)
• Prise en charge de la région (p. 48)

Étape 1 : Configuration de votre environnement de
développement
Installation et configuration de l'AWS CLI AWS CloudFormation. L'AWS CLI permet de modéliser
et d'enregistrer vos ressources personnalisées. Pour de plus amples informations, veuillez
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consulterPersonnalisation des ressourcesandQu'est-ce que l'interface de ligne de commande
CloudFormation ?.

Étape 2 : Modélisez votre ressource
Créez un schéma de fournisseur de ressources conforme à la configuration du type de ressource et valide.

1. Utilisez la commande init pour créer votre projet de fournisseur de ressources et générer les fichiers
nécessaires.

$ cfn init
Initializing new project

2. La commande init lance un assistant qui vous guide tout au long de la configuration du projet, y
compris lors de la spécification du nom de la ressource. Pour cette procédure pas à pas, spécifiez
MyCustomNamespace::Testing::WordPress.

Enter resource type identifier (Organization::Service::Resource):
 MyCustomNamespace::Testing::WordPress

3. Entrez un nom de package pour votre ressource.

Enter a package name (empty for default 'com.custom.testing.wordpress'):
 com.custom.testing.wordpress 
Initialized a new project in /workplace/user/custom-testing-wordpress

Note

Afin de garantir que toutes les dépendances de projet sont correctement résolues, vous
pouvez importer le projet généré dans votre IDE avec le support Maven.
Par exemple, si vous utilisez IntelliJ IDEA, vous devrez effectuer les opérations suivantes :

• À partir de laFichier, choisissezNouvelle, puis choisissezProjet à partir de sources
existantes.

• Accédez au répertoire du projet
• DansImporter un projet, choisissezImporter un projet depuis un modèle externe, puis

choisissezMaven.
• ChoisissezSuivantet accepter les valeurs par défaut pour terminer l'importation du projet.

4. Ouvrez le fichier mycustomnamespace-testing-wordpress.json qui contient le schéma
de votre ressource. Copiez et collez le schéma suivant dans mycustomnamespace-testing-
wordpress.json.

{
  "typeName": "MyCustomNamespace::Testing::WordPress",
  "description": "An example resource that creates a website based on WordPress
 5.2.2.",
  "properties": {
    "Name": {
      "description": "A name associated with the website.",
      "type": "string",
      "pattern": "^[a-zA-Z0-9]{1,219}\\Z",
      "minLength": 1, "maxLength": 219
    },
    "SubnetId": {
      "description": "A subnet in which to host the website.",
      "pattern": "^(subnet-[a-f0-9]{13})|(subnet-[a-f0-9]{8})\\Z",
      "type": "string"
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    },
    "InstanceId": {
      "description": "The ID of the instance that backs the WordPress site.",
      "type": "string"
    },
    "PublicIp": {
      "description": "The public IP for the WordPress site.",
      "type": "string"
    }
  },
  "required": [ "Name", "SubnetId" ],
  "primaryIdentifier": [ "/properties/PublicIp", "/properties/InstanceId" ],
  "readOnlyProperties": [ "/properties/PublicIp", "/properties/InstanceId" ],
  "additionalProperties": false
}

5. Validez le schéma.

$ cfn validate

6. Mettez à jour les fichiers générés automatiquement dans le package du fournisseur de ressources
pour afficher les mises à jour du schéma du fournisseur de ressources. Lors du lancement du projet de
fournisseur de ressources, l'AWS CLI génère des fichiers de support et du code pour le fournisseur de
ressources. Régénérez le code pour voir le schéma mis à jour.

$ cfn generate

Note

Lors de l'utilisation de Maven, dans le cadre du processus de génération, l'generateest
exécutée automatiquement avant que le code ne soit compilé. Ainsi, vos modifications ne
seront jamais désynchronisées avec le code généré.
Sachez que l'interface de ligne de commande CloudFormation doit se trouver dans un
emplacement Maven/Le système peut trouver. Pour de plus amples informations, veuillez
consulterConfiguration de votre environnement pour le développement d'extensions.

Pour plus d'informations sur l'ensemble du processus, consultez.Modélisation des fournisseurs de
ressources à utiliser dansAWS CloudFormation.

Étape 3 : Générer des artefacts
Exécutez la commande suivante pour générer des artefacts pourcfn submit.

$ mvn package

Étape 4 : Inscription de votre ressource
AWS Config ne nécessite pas de gestionnaires de fournisseur de ressources pour effectuer le suivi de la
configuration de votre ressource. Exécutez la commande suivante pour enregistrer votre ressource.

$ cfn submit

Pour de plus amples informations, veuillez consulter la page relative à l'inscription de fournisseurs de
ressources à utiliser dans les modèles AWS CloudFormation.
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Étape 5 : Publier la configuration des ressources
Déterminez la configuration de MyCustomNamespace::Testing::WordPress.

{
  "Name": "MyWordPressSite",
  "SubnetId": "subnet-abcd0123",
  "InstanceId": "i-01234567",
  "PublicIp": "my-wordpress-site.com"
}

Déterminez l'ID de la version du schéma à partir de AWS CloudFormation DescribeType.

Dans AWS Config, vérifiez si cette configuration de ressource est acceptée. Pour évaluer la conformité,
vous pouvez écrire des règles AWS Config à l'aide de cette ressource. Pour plus d'informations,
consultez.Enregistrement et suppression d'un état de configuration pour les ressources tierces à l'aide
deAWSCLI.

Facultatif : Pour automatiser l'enregistrement de la configuration, implémentez des collecteurs de
configuration périodique ou basés sur les modifications.

Enregistrement et suppression d'un état de
configuration pour les ressources tierces à l'aide
deAWS AWS CLI
L'AWS CLI est un outil unifié qui permet de gérer vos services AWS. A partir d'un seul et même outil pour
vos téléchargements et configurations, vous pourrez contrôler, par ligne de commande, divers services
AWS et utiliser des scripts pour les automatiser.

Pour installerAWS CLISur votre machine locale, consultezInstallation deAWS AWS CLIdans leAWS
CLIGuide de l'utilisateur.

Si nécessaire, tapez AWS Configure pour configurer l'AWS CLI.

Rubriques
• Enregistrement d'un élément de configuration (p. 46)
• Lecture de l'élément de configuration àAWS ConfigAPI (p. 47)
• Suppression de la ressource tierce (p. 48)

Enregistrement d'un élément de configuration
Enregistrez un élément de configuration pour une ressource tierce ou un type de ressource personnalisé à
l'aide de la procédure suivante :

Assurez-vous d'enregistrer le type de ressource MyCustomNamespace::Testing::WordPress avec le
schéma qui lui correspond.

1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Saisissez la commande suivante :

aws configservice put-resource-config --resource-type
 MyCustomNamespace::Testing::WordPress --resource-id resource-001 --schema-version-id
 00000001 --configuration  '{
  "Id": "resource-001",
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pour les ressources tierces à l'aide deAWS AWS CLI

  "Name": "My example custom resource.",
  "PublicAccess": false
}' 

Note

Comme défini dans le schéma de type,writeOnlyPropertiessera supprimé de la configuration
avant d'être enregistré parAWS Config. Cela signifie que ces valeurs ne seront pas présentes
lorsque la configuration est obtenue via des API de lecture. Pour plus d'informations sur,
consultezwriteOnlyProperties, voir.Schémas du type de ressource.

Lecture de l'élément de configuration àAWS ConfigAPI
1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Saisissez la commande suivante :

aws configservice list-discovered-resources --resource-type
 MyCustomNamespace::Testing::WordPress

3. Appuyez sur Entrée.

Vous devez voir des résultats similaires à ce qui suit :

{
    "resourceIdentifiers": [
        {
            "resourceType": "MyCustomNamespace::Testing::WordPress",
            "resourceId": "resource-001"
        }
    ]
}
                    

4. Saisissez la commande suivante :

aws configservice batch-get-resource-config --resource-keys '[ { "resourceType":
 "MyCustomNamespace::Testing::WordPress", "resourceId": "resource-001" } ]'

5. Appuyez sur Entrée.

Vous devez voir des résultats similaires à ce qui suit :

{
    "unprocessedResourceKeys": [],
    "baseConfigurationItems": [
        {
            "configurationItemCaptureTime": 1569605832.673,
            "resourceType": "MyCustomNamespace::Testing::WordPress",
            "resourceId": "resource-001",
            "configurationStateId": "1569605832673",
            "awsRegion": "us-west-2",
            "version": "1.3",
            "supplementaryConfiguration": {},
            "configuration": "{\"Id\":\"resource-001\",\"Name\":\"My example custom
 resource.\",\"PublicAccess\":false}",
            "configurationItemStatus": "ResourceDiscovered",
            "accountId": "AccountId"
        }
    ]
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}
                    

Suppression de la ressource tierce
Vous pouvez enregistrer un état de configuration pour un type de ressource tiers ou personnalisé que vous
souhaitez supprimer.

• Saisissez la commande suivante :

aws configservice delete-resource-config --resource-type
 MyCustomNamespace::Testing::WordPress --resource-id resource-002

En cas de réussite, la commande s'exécute sans sortie supplémentaire.

Gestion d'un état de configuration pour le type de
ressources tierces à l'aide d'API
Vous pouvez gérer un état de configuration pour des ressources tierces ou un type de ressource
personnalisée à l'aide des API PutResourceConfig et DeleteResourceConfig. Pour plus d’informations,
consultez la Référence d’API .

• PutResourceConfig
• DeleteResourceConfig

Prise en charge de la région
Actuellement, cette fonctionnalité est prise en charge dans les régions suivantes :

Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Affichage des configurations de ressource AWS et
de l'historique

Vous pouvez afficher toutes les ressources qu'AWS Config enregistre dans votre compte, les changements
de configuration qui ont eu lieu pour une ressource pendant une période déterminée et les relations
entre la ressource sélectionnée et toutes les ressources connexes. Vous pouvez également afficher
les changements d'état de conformité pour les ressources évaluées par AWS Config Rules dans une
chronologie.

Rubriques
• Recherche des ressources découvertes par AWS Config (p. 49)
• Affichage des détails de configuration (p. 51)
• Affichage de l'historique de conformité pour les ressources de chronologie (p. 55)
• Diffusion d'un instantané de la configuration dans un compartiment Amazon S3 (p. 57)

Recherche des ressources découvertes par AWS
Config
Vous pouvez utiliser la console AWS Config, l'AWS CLI et l'API AWS Config pour rechercher les
ressources dont AWS Config a dressé l'inventaire ou découvertes, notamment les ressources supprimées
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et celles que n'enregistre pas actuellement AWS Config. AWS Config détecte uniquement les types de
ressource pris en charge. Pour de plus amples informations, veuillez consulter Types de ressource pris en
charge (p. 10).

Recherche de ressources (Console AWS Config)
Vous pouvez utiliser les types de ressource ou les informations de balises pour rechercher des ressources
dans la console AWS Config.

Pour rechercher des ressources

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Dans la pageInventaire des ressources, spécifiez les options de recherche pour les ressources que
vous souhaitez rechercher :

• Catégorie de ressource— Choisissez toutes les catégories de ressources ou limitez les résultats
àAWSRessources.

• Type de ressource : choisissez tous les types de ressources ou sélectionnez la ou les ressources à
filtrer.

• Conformité : choisissez de filtrer en fonction de n'importe quel état de conformité, conforme ou non
conforme.

3. AWS Config répertorie les ressources qui correspondent à vos options de recherche. Vous pouvez voir
les informations suivantes sur les ressources :

• Identificateur de ressource— L'identifiant de ressource peut être un ID de ressource ou un nom de
ressource, le cas échéant. Choisissez le lien de l'identifiant d'une ressource pour afficher la page de
détails de cette ressource.

• Type de ressource— Le type de la ressource est répertorié.
• Conformité— Statut de la ressource queAWS ConfigÉvalué par rapport à votre règle.

Pour de plus amples informations, veuillez consulter Affichage des détails de
configuration (p. 51).

Recherche de ressources (AWS CLI)
Vous pouvez utiliser l'AWS CLI pour dresser la liste des ressources qui ont été détectées par AWS Config.

Pour rechercher des ressources (AWS CLI)

• Utilisez la commande AWS Configservice list-discovered-resources :

Example

$ aws configservice list-discovered-resources --resource-type "AWS::EC2::Instance"
        {
            "resourceIdentifiers": [
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-nnnnnnnn"
                }
            ]
        }
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Pour afficher les détails de configuration d'une ressource répertoriée dans la réponse, utilisez la commande
get-resource-config-history et spécifiez le type de ressource et l'ID de ressource. Pour voir
un exemple de cette commande et de la réponse d'AWS Config, consultez Affichage de l'historique de
configuration (p. 51).

Recherche de ressources (API AWS Config)
Lorsque vous spécifiez un type de ressource, AWS Config retourne une liste d'identifiants de
ressource correspondant aux ressources de ce type. Pour de plus amples informations, veuillez
consulterResourceIdentifierdans le AWS Config API Reference.

Pour rechercher des ressources (API AWS Config)

• Utilisation de l'ListDiscoveredResourcesaction.

Pour obtenir les détails de configuration d'une ressource répertoriée par dans la réponse, utilisez
laGetResourceConfigHistoryet spécifiez le type de ressource et l'ID de ressource.

Affichage des détails de configuration
Vous pouvez afficher la configuration, les relations et le nombre de modifications apportées à une
ressource dans la console AWS Config. Vous pouvez afficher l'historique de configuration pour une
ressource à l'aide de l'AWS CLI.

Affichage des détails de configuration (console)
Lorsque vous recherchez des ressources dans le volet de rechercheInventaire des ressources, choisissez
le nom ou l'ID de la ressource dans la colonne des identifiants de ressource pour afficher la page de détails
de la ressource. La page des détails fournit des informations sur la configuration, les relations et le nombre
de modifications apportées à cette ressource.

Pour accéder à la chronologie de la ressource à partir de la page de détails de la ressource, choisissez
l'ongletChronologie de ressource de ressource. La chronologie de la ressource capture les modifications
en tant queConfigurationItemsSur une période de temps pour une ressource spécifique. Vous pouvez
filtrer par événements de configuration, événements de conformité ou événements CloudTrail.

Affichage des détails de configuration (AWS CLI)
Les éléments de configuration enregistrés par AWS Config sont acheminés, à la demande, vers le canal
de livraison spécifié comme un instantané de configuration et comme un flux de données de configuration.
Vous pouvez utiliser l'AWS CLI pour afficher l'historique des éléments de configuration pour chaque
ressource.

Affichage de l'historique de configuration
Entrez la commande get-resource-config-history et spécifiez le type de ressource et l'ID de
ressource, par exemple :

$ aws configservice get-resource-config-history --resource-type AWS::EC2::SecurityGroup --
resource-id sg-6fbb3807
{
    "configurationItems": [
        {
            "configurationItemCaptureTime": 1414708529.9219999,
            "relationships": [
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-7a3b232a",
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                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-8b6eb2ab",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-c478efe5",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-e4cbe38d",
                    "relationshipName": "Is associated with Instance"
                }
            ],
            "availabilityZone": "Not Applicable",
            "tags": {},
            "resourceType": "AWS::EC2::SecurityGroup",
            "resourceId": "sg-6fbb3807",
            "configurationStateId": "1",
            "relatedEvents": [],
            "arn": "arn:aws:ec2:us-east-2:012345678912:security-group/default",
            "version": "1.0",
            "configurationItemMD5Hash": "860aa81fc3869e186b2ee00bc638a01a",
            "configuration": "{\"ownerId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\",\"description\":\"default group\",\"ipPermissions\":
[{\"ipProtocol\":\"tcp\",\"fromPort\":80,\"toPort\":80,\"userIdGroupPairs\":[{\"userId
\":\"amazon-elb\",\"groupName\":\"amazon-elb-sg\",\"groupId\":\"sg-843f59ed\"}],
\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol\":\"tcp\",\"fromPort\":0,\"toPort\":65535,
\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default\",\"groupId
\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"udp\",\"fromPort\":0,\"toPort
\":65535,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default\",
\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"icmp\",\"fromPort\":-1,
\"toPort\":-1,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"tcp\",\"fromPort
\":1433,\"toPort\":1433,\"userIdGroupPairs\":[],\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol
\":\"tcp\",\"fromPort\":3389,\"toPort\":3389,\"userIdGroupPairs\":[],\"ipRanges\":
[\"207.171.160.0/19\"]}],\"ipPermissionsEgress\":[],\"vpcId\":null,\"tags\":[]}",
            "configurationItemStatus": "ResourceDiscovered",
            "accountId": "605053316265"
        }
    ],
    "nextToken": 
     ..........    

Pour une explication détaillée des champs réponse, consultez Components of a Configuration
Item (p. 42) et Types de ressource pris en charge (p. 10).

Exemple d'historique de configuration Amazon EBS dansAWS Config

AWS Configgénère un ensemble de fichiers qui représentent chacun un type de ressource et répertorie
tous les changements de configuration qui concernent les ressources de ce type queAWS Configest en
train d'enregistrer.AWS Configexporte cet historique de configuration centré sur les ressources sous forme
d'objet dans le compartiment Amazon S3 que vous avez spécifié lorsque vous avez activéAWS Config. Le
fichier d'historique de configuration pour chaque type de ressource contient les modifications qui ont été
détectées pour les ressources de ce type depuis l'obtention du dernier fichier d'historique. En général, les
fichiers d'historique sont fournis toutes les six heures.

Voici un exemple du contenu de l'objet Amazon S3 qui décrit l'historique de configuration de tous les
volumes Amazon Elastic Block Store dans la région actuelle de votreAWS. Ce compte comportent les
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volumes vol-ce676ccc et vol-cia007c. Le volume vol-ce676ccc a connu deux changements de
configuration depuis l'obtention du fichier d'historique alors que le volume vol-cia007c n'en a connu
qu'un.

{
    "fileVersion": "1.0",
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
    "configurationItems": [
        {
            "snapshotVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
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            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T21:47:08.918Z",
            "configurationItemState": "3e660fdf-4e34-4f32-sseb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-ad229edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04w292281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-cia007c",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-cia007c",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T20:47:08.918Z",
            "configurationItemState": "3e660fdf-4e34-4f88-sseb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adjhk8edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a67u292281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T20:43:53.885Z",
            "tags": {},
            "relationships": [
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                {
                    "resourceId": "i-344e563d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-cia007c",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T20:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-cia007c",
                        "instanceId": "i-344e563d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume2"
                    }
                ],
                "volumeType": "standard"
            }
        }
    ]
}

Affichage de l'historique de conformité pour les
ressources de chronologie
AWS Config prend en charge le stockage les changements d'état de conformité des ressources évaluées
par AWS Config Rules. L'historique de conformité de ressource se présente sous la forme d'une
chronologie. Cette chronologie capture les changements sous forme d'éléments ConfigurationItems
sur une période de temps pour une ressource spécifique.

Vous pouvez accepter ou refuser l'enregistrement de tous les types de ressource dansAWS Config. Si
vous avez choisi d'enregistrer tous les types de ressources,AWS Configcommence automatiquement à
enregistrer l'historique de conformité des ressources tel qu'évalué parAWS Config Rules. Par défaut, AWS
Config enregistre les changements de configuration pour toutes les ressources prises en charge. Vous
pouvez également sélectionner uniquement le type de ressource spécifique de l'historique de conformité
des ressources : AWS::Config::ResourceCompliance. Pour de plus amples informations, veuillez
consulterSélection des ressources enregistrées parAWS ConfigEnregistrements.

Affichage de la chronologie de ressource en utilisant des
ressources
Accédez à la chronologie de la ressource en sélectionnant une ressource spécifique dans la page
d'inventaire des ressources.
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1. Cliquez sur l'ongletRessourcesDans le volet de navigation de gauche.
2. Sur la page d'inventaire des ressources, vous pouvez filtrer par catégorie de ressource, type de

ressource et statut de conformité. ChoisissezInclure des ressources supprimle cas échéant.

La tableau affiche l'identifiant de ressource correspondant au type de ressource ainsi que l'état de
conformité de cette ressource. L'identifiant de ressource peut être un ID de ressource ou un nom de
ressource.

3. Choisissez une ressource dans la colonne des identifiants de ressource.
4. Cliquez sur l'ongletChronologie de ressource de ressource. Vous pouvez filtrer par événements de

configuration, événements de conformité ou événements CloudTrail.

Note

Sinon, sur la page d'inventaire des ressources, vous pouvez directement choisir le nom de la
ressource. Pour accéder à la chronologie de la ressource à partir de la page de détails de la
ressource, choisissez l'ongletChronologie de ressource de ressource.

Affichage de la chronologie de ressource en utilisant des règles
Accédez à la chronologie de la ressource en sélectionnant une règle spécifique dans la page Rule (Règle).

1. Sélectionnez les règles dans le volet de navigation de gauche.
2. Sur la page Rule (Règle), choisissez une règle qui évalue les ressources qui vous intéressent. Si aucune

règle ne s'affiche à l'écran, ajoutez-en à l'aide du bouton Add rule (Ajouter une règle).
3. Sur la page de détails de la règle, sélectionnez les ressources dans le tableau des ressources évaluées.
4. Sélectionnez laChronologie de ressource de ressource. La chronologie de ressource s'affiche.

Interrogation de la conformité dans
Interrogez l'historique de conformité de ressource en utilisant la commande get-resource-config-history
avec le type de ressource AWS::Config::ResourceCompliance.

aws configservice get-resource-config-history --resource-type
 AWS::Config::ResourceCompliance --resource-id AWS::S3::Bucket/configrules-bucket

Vous devez voir des résultats similaires à ce qui suit :

{
 "configurationItems": [
  {
   "configurationItemCaptureTime": 1539799966.921,
   "relationships": [
    {
     "resourceType": "AWS::S3::Bucket",
     "resourceId": "configrules-bucket",
     "relationshipName": "Is associated with "
    }
   ]
   "tags": {},
   "resourceType": "AWS::Config::ResourceCompliance",
   "resourceId": "AWS::S3::Bucket/configrules-bucket",
   "ConfigurationStateId": "1539799966921",
   "relatedEvents": [];
   "awsRegion": "us-west-2",
   "version": "1.3",
   "configurationItemMD5Hash": "",
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   "supplementaryConfiguration": {},
   "configuaration": "{\"complianceType\":\"COMPLIANT\",\"targetResourceId\":\"configrules-
bucket\",\"targetResourceType\":\"AWS::S3::Bucket\",\configRuleList"\":[{\"configRuleArn
\":\"arn:aws:config:us-west-2:AccountID:config-rule/config-rule-w1gogw\",\"configRuleId\":
\"config-rule-w1gogw\",\"configRuleName\":\"s3-bucket-logging-enabled\",\"complianceType\":
\"COMPLIANT\"}]}",
   
   "configurationItemStatus": "ResourceDiscovered",
   "accountId": "AccountID"
  }
 ]
} 

Diffusion d'un instantané de la configuration dans un
compartiment Amazon S3
AWS Configfournit les éléments de configuration duAWSressources quiAWS Configenregistre dans le
compartiment Amazon S3 que vous avez spécifié lorsque vous avez configuré votre canal de diffusion.

Rubriques
• Diffusion d'un instantané de la configuration (p. 57)
• Exemple d'instantané de configuration issu de AWS Config (p. 57)
• Vérification de l'état de diffusion (p. 61)
• Affichage de l'instantané de la configuration dans un compartiment Amazon S3 (p. 61)

Diffusion d'un instantané de la configuration
AWS Configgénère des instantanés de configuration lorsque vous appelez la
commandeDeliverConfigSnapshotou vous exécutez l'actionAWS CLI deliver-config-
snapshotcommande.AWS Configstocke les instantanés de configuration dans le compartiment Amazon
S3 que vous avez spécifié lorsque vous avez activéAWS Config.

Entrez la commande deliver-config-snapshot en spécifiant le nom attribué par AWS Config lorsque
vous avez configuré votre canal de diffusion, par exemple :

$ aws configservice deliver-config-snapshot --delivery-channel-name default
{
    "configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3c1a55"
}

Exemple d'instantané de configuration issu de AWS Config
Voici un exemple des informations qu'AWS Config inclut dans un instantané de configuration. L'instantané
décrit la configuration des ressources qu'AWS Config enregistre dans la région actuelle pour votre compte
AWS et décrit les relations entre ces ressources.

Note

L'instantané de configuration peut inclure des références à des types de ressources et ID de
ressource qui ne sont pas pris en charge.

{
    "fileVersion": "1.0",
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
    "configurationItems": [
        {
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            "configurationItemVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "i-344c463d",
            "accountId": "12345678910",
            "arn": "arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d",
            "configurationItemCaptureTime": "2014-03-07T23:47:09.523Z",
            "configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Instance",
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            "resourceCreationTime": "2014-02-26T22:56:35.000Z",
            "tags": {
                "Name": "integ-test-1",
                "examplename": "examplevalue"
            },
            "relationships": [
                {
                    "resourceId": "vol-ce676ccc",
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Attached Volume"
                },
                {
                    "resourceId": "vol-ef0e06ed",
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Attached Volume",
                    "direction": "OUT"
                },
                {
                    "resourceId": "subnet-47b4cf2c",
                    "resourceType": "AWS::EC2::SUBNET",
                    "name": "Is contained in Subnet",
                    "direction": "IN"
                }
            ],
            "configuration": {
                "instanceId": "i-344c463d",
                "imageId": "ami-ccf297fc",
                "state": {
                    "code": 16,
                    "name": "running"
                },
                "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
                "publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com",
                "stateTransitionReason": "",
                "keyName": "configDemo",
                "amiLaunchIndex": 0,
                "productCodes": [],
                "instanceType": "t1.micro",
                "launchTime": "2014-02-26T22:56:35.0000+0000",
                "placement": {
                    "availabilityZone": "us-west-2b",
                    "groupName": "",
                    "tenancy": "default"
                },
                "kernelId": "aki-fc8f11cc",
                "monitoring": {
                    "state": "disabled"
                },
                "subnetId": "subnet-47b4cf2c",
                "vpcId": "vpc-41b4cf2a",
                "privateIpAddress": "172.31.21.63",
                "publicIpAddress": "54.218.4.189",
                "architecture": "x86_64",
                "rootDeviceType": "ebs",
                "rootDeviceName": "/dev/sda1",
                "blockDeviceMappings": [
                    {
                        "deviceName": "/dev/sda1",
                        "ebs": {
                            "volumeId": "vol-ef0e06ed",
                            "status": "attached",
                            "attachTime": "2014-02-26T22:56:38.0000+0000",
                            "deleteOnTermination": true
                        }
                    },
                    {
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                        "deviceName": "/dev/sdf",
                        "ebs": {
                            "volumeId": "vol-ce676ccc",
                            "status": "attached",
                            "attachTime": "2014-03-07T23:46:28.0000+0000",
                            "deleteOnTermination": false
                        }
                    }
                ],
                "virtualizationType": "paravirtual",
                "clientToken": "aBCDe123456",
                "tags": [
                    {
                        "key": "Name",
                        "value": "integ-test-1"
                    },
                    {
                        "key": "examplekey",
                        "value": "examplevalue"
                    }
                ],
                "securityGroups": [
                    {
                        "groupName": "launch-wizard-2",
                        "groupId": "sg-892adfec"
                    }
                ],
                "sourceDestCheck": true,
                "hypervisor": "xen",
                "networkInterfaces": [
                    {
                        "networkInterfaceId": "eni-55c03d22",
                        "subnetId": "subnet-47b4cf2c",
                        "vpcId": "vpc-41b4cf2a",
                        "description": "",
                        "ownerId": "12345678910",
                        "status": "in-use",
                        "privateIpAddress": "172.31.21.63",
                        "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
                        "sourceDestCheck": true,
                        "groups": [
                            {
                                "groupName": "launch-wizard-2",
                                "groupId": "sg-892adfec"
                            }
                        ],
                        "attachment": {
                            "attachmentId": "eni-attach-bf90c489",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2014-02-26T22:56:35.0000+0000",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.218.4.189",
                            "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [
                            {
                                "privateIpAddress": "172.31.21.63",
                                "privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal",
                                "primary": true,
                                "association": {
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                                    "publicIp": "54.218.4.189",
                                    "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
                                    "ipOwnerId": "amazon"
                                }
                            }
                        ]
                    }
                ],
                "ebsOptimized": false
            }
        }
    ]
}

L'étape suivante consiste à vérifier que l'instantané de cette configuration a été diffusé avec succès sur le
canal de livraison.

Vérification de l'état de diffusion
Entrez la commande describe-delivery-channel-status pour vérifier qu'AWS Config a commencé
à diffuser les configurations vers canal de diffusion spécifié, par exemple :

$ aws configservice describe-delivery-channel-status
{
    "DeliveryChannelsStatus": [
        {
            "configStreamDeliveryInfo": {
                "lastStatusChangeTime": 1415138614.125,
                "lastStatus": "SUCCESS"
            },
            "configHistoryDeliveryInfo": {
                "lastSuccessfulTime": 1415148744.267,
                "lastStatus": "SUCCESS",
                "lastAttemptTime": 1415148744.267
            },
            "configSnapshotDeliveryInfo": {
                "lastSuccessfulTime": 1415333113.4159999,
                "lastStatus": "SUCCESS",
                "lastAttemptTime": 1415333113.4159999
            },
            "name": "default"
        }
    ]
}

La réponse répertorie l'état des trois formats de diffusion qu'AWS Config utilise pour fournir les
configurations à votre compartiment et à votre rubrique.

Observez le champ lastSuccessfulTime dans configSnapshotDeliveryInfo. Le temps doit
correspondre à la dernière fois où vous avez demandé la diffusion de l'instantané de la configuration.

Note

AWS Configutilise le format UTC (temps universel coordonné) pour enregistrer l'heure.

Affichage de l'instantané de la configuration dans un
compartiment Amazon S3
1. Connectez-vous à AWS Management Console et ouvrez la console Amazon S3 à l'adresse https://

console.aws.amazon.com/s3/.
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2. Dans la console Amazon S3Tous les compartimentsCliquez sur le nom de votre compartiment Amazon
S3.

3. Cliquez sur les dossiers imbriqués dans votre compartiment jusqu'à ce que vous voyiez l'objet
ConfigSnapshot avec un ID d'instantané qui correspond à celui retourné par la commande.
Téléchargez et ouvrez l'objet pour afficher l'instantané de la configuration.

Le compartiment S3 contient également un fichier vide nommé ConfigWritabilityCheckFile.
AWS Config crée ce fichier pour vérifier que le service peut écrire dans le compartiment S3.

Gestion d'AWS Config
Vous pouvez modifier à tout moment les paramètres de votre rôle IAM et modifier ou supprimer votre canal
de livraison (c'est-à-dire, le compartiment Amazon Simple Storage Service et la rubrique Amazon Simple
Notification Service). Vous pouvez démarrer ou arrêter l'enregistreur de configuration associé à votre
compte et vous pouvez personnaliser les types de ressources qui sont enregistrées.

Rubriques
• Gestion du canal de livraison (p. 62)
• Mise à jour du rôle IAM attribué àAWS Config (p. 65)
• Gestion de l'enregistreur de configuration (p. 66)
• Sélection des ressources enregistrées par AWS Config (p. 68)
• Enregistrement de la configuration logicielle pour des instances gérées (p. 72)
• Interrogation de l'état de configuration actuel deAWSRessources (p. 74)
• Suppression deAWS ConfigDonnées (p. 88)

Gestion du canal de livraison
Comme AWS Config enregistre en permanence les modifications apportées à vos ressources AWS, il
envoie des notifications et les états de configuration mis à jour via le canal de livraison. Vous pouvez gérer
le canal de livraison pour contrôler où AWS Config envoie les mises à jour de configuration.

Vous pouvez avoir un seul canal de livraison par région et par compte AWS, et le canal de livraison est
requis pour utiliser AWS Config.

QuandAWS Configdétecte une modification de configuration pour une ressource et que la notification
dépasse la taille maximale autorisée par Amazon SNS, la notification inclut un bref récapitulatif de
l'élément de configuration. Vous pouvez consulter la notification complète dans l'emplacement de
compartiment Amazon S3 spécifié dans les3BucketLocation. Pour de plus amples informations, veuillez
consulterExemple de notification de changement avec un élément de configuration trop grand.

Note

AWS Configprend en chargeAWS KMSChiffrement des compartiments Amazon S3 utilisés
parAWS Config
Vous pouvez fournir un rapportAWS Key Management Service(AWS KMS) ou un alias Amazon
Resource Name (ARN) pour chiffrer les données fournies dans votre compartiment Amazon
Simple Storage Service (Amazon S3). Par défaut,AWS Configfournit l'historique de configuration
et les fichiers d'instantanés à votre compartiment Amazon S3 et crypte les données au repos
à l'aide du chiffrement SSE-S3 S3 AES-256 côté serveur. Toutefois, si vous fournissezAWS
Configavec votre clé KMS ou votre ARN d'alias,AWS Configutilise cette clé KMS au lieu du
chiffrement AES-256.
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AWS Configne prend pas en charge le canal de livraison vers un compartiment Amazon S3
dans lequel le verrouillage d'objet est activé. Pour plus d'informations, consultez Utilisation du
verrouillage des objets S3.

Mise à jour du canal de livraison
Lorsque vous mettez à jour le canal de livraison, vous pouvez définir les options suivantes :

• Compartiment Amazon S3 auquelAWS Configenvoie des instantanés de configuration et des fichiers
d'historique de configuration.

• Combien de foisAWS Configtransmet des instantanés de configuration à votre compartiment Amazon S3.
• Rubrique Amazon SNS auquelAWS Configenvoie des notifications sur les changements de configuration.

Pour mettre à jour le canal de livraison (console)

• Vous pouvez utiliser le pluginAWS ConfigPour configurer le compartiment Amazon S3 et la rubrique
Amazon SNS pour votre canal de livraison. Pour savoir comment gérer ces paramètres, consultez
Configuration de AWS Config avec la console (p. 28).

La console n'autorise pas les options à renommer le canal de livraison, à régler la fréquence pour
les instantanés de configuration ou à supprimer le canal de livraison. Pour effectuer ces tâches, vous
devez utiliser l'AWS CLI, l'API AWS Config ou un des kits SDK AWS.

Pour mettre à jour le canal de livraison (AWS CLI)

1. Utilisez la commande put-delivery-channel :

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

Le fichier deliveryChannel.json spécifie les attributs du canal de livraison :

{
    "name": "default",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

Cet exemple définit les attributs suivants :

• name— Nom du canal de livraison. Par défaut, AWS Config attribue le nom default à un nouveau
canal de livraison.

Vous ne pouvez pas mettre à jour le nom du canal de livraison avec la commande put-
delivery-channel. Pour les étapes de modification du nom, consultez Renommer les canaux de
livraison (p. 64).

• s3BucketName— Nom du compartiment Amazon S3 auquelAWS ConfigFournit des instantanés de
configuration et des fichiers d'historique de configuration.

Si vous spécifiez un compartiment appartenant à un autre compte AWS, ce compartiment doit
avoir des stratégies qui accordent des autorisations d'accès à AWS Config. Pour de plus amples
informations, veuillez consulter Autorisations du compartiment Amazon S3 (p. 5537).
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• snsTopicARN— Amazon Resource Name (ARN) de la rubrique Amazon SNS dans laquelleAWS
Configenvoie des notifications sur les changements de configuration.

Si vous choisissez une rubrique dans un autre compte, cette rubrique doit avoir des stratégies qui
accordent des autorisations d'accès à AWS Config. Pour de plus amples informations, veuillez
consulter Autorisations pour la rubrique Amazon SNS (p. 5540).

• configSnapshotDeliveryProperties— Contient ledeliveryFrequencyattribut, qui définit la
fréquence à laquelleAWS ConfigFournit des instantanés de configuration.

2. (Facultatif) Vous pouvez utiliser la commande describe-delivery-channels pour vérifier que les
paramètres du canal de livraison sont à jour :

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "configSnapshotDeliveryProperties": {
                "deliveryFrequency": "Twelve_Hours"
            },
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
            "name": "default",
            "s3BucketName": "config-bucket-123456789012"
        }
    ]
}

Renommer les canaux de livraison
Pour modifier le nom du canal de livraison, vous devez le supprimer et en créer un nouveau avec le
nom souhaité. Avant de pouvoir supprimer le canal de livraison, vous devez temporairement arrêter
l'enregistreur de configuration.

La console AWS Config ne fournit pas la possibilité de supprimer le canal de livraison ; vous devez utiliser
l'interface de ligne de commande AWS, l'API AWS Config ou un des kits SDK AWS.

Pour renommer le canal de livraison (AWS CLI)

1. Utilisez la commande stop-configuration-recorder pour arrêter l'enregistreur de configuration :

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. Utilisez la commande describe-delivery-channels et notez les attributs de votre canal de
livraison :

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "configSnapshotDeliveryProperties": {
                "deliveryFrequency": "Twelve_Hours"
            },
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
            "name": "default",
            "s3BucketName": "config-bucket-123456789012"
        }
    ]
}
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3. Utilisez la commande delete-delivery-channel pour supprimer le canal de livraison :

$ aws configservice delete-delivery-channel --delivery-channel-name default

4. Utilisez la commande put-delivery-channel pour créer un canal de livraison avec le nom
souhaité :

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

Le fichier deliveryChannel.json spécifie les attributs du canal de livraison :

{
    "name": "myCustomDeliveryChannelName",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

5. Utilisez la commande start-configuration-recorder pour reprendre l'enregistrement :

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Mise à jour du rôle IAM attribué àAWS Config
Vous pouvez mettre à jour le rôle IAM endossé parAWS ConfigÀ tout moment. Avant de mettre à jour le
rôle IAM vérifiez que vous avez créé un nouveau rôle pour remplacer l'ancien. Vous devez attacher des
stratégies au nouveau rôle qui octroie à AWS Config l'autorisation d'enregistrer les configurations et de
les livrer à votre canal de livraison. En outre, prenez soin de copier l'Amazon Resource Name (ARN) de
votre nouveau rôle IAM. Vous en aurez besoin pour mettre à jour le rôle IAM. Pour plus d'informations sur
la création d'un rôle IAM et l'association des stratégies requises au rôle IAM, consultezCréation d'un rôle
IAM (p. 33).

Note

Pour trouver l'ARN d'un rôle IAM existant, accédez à la console IAM à l'adressehttps://
console.aws.amazon.com/iam/. Choisissez Rôles dans le panneau de navigation. Choisissez
ensuite le nom du rôle souhaité et trouvez l'ARN en haut de la page Récapitulatif.

Mise à jour du rôle IAM
Vous pouvez mettre à jour votre rôle IAM à l'aide de l'AWS Management Consoleou leAWS CLI.

Pour mettre à jour le rôle IAM dans une région où les règles sont prises en charge (console)

Si vous utilisez AWS Config dans une région qui prend en charge les règles AWS Config, suivez les étapes
ci-dessous. Pour obtenir la liste des régions prises en charge, consultez.AWS ConfigRégions et points de
terminaisondans leAmazon Web Services Services Services (Référence générale).

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Choisissez Paramètres dans le volet de navigation.
3. DansAWS ConfigRôle, choisissez le rôle IAM :
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• Créer un rôle–AWS Configcrée un rôle qui dispose des autorisations requises. Pour Role name
(Nom du rôle), vous pouvez personnaliser le nom créé par AWS Config.

• Choisir un rôle dans votre compte— PourNom de rôle, choisissez un rôle IAM dans votre
compte.AWS Configattache les stratégies requises. Pour de plus amples informations, veuillez
consulter Autorisations du rôle IAM attribué àAWS Config (p. 5534).

Note

Cochez la case si vous souhaitez utiliser le rôle IAM tel quel.AWS Confign'attachera pas de
stratégies au rôle.

4. Choisissez Enregistrer.

Pour mettre à jour le rôle IAM dans une région où les règles ne sont pas prises en charge
(console)

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Dans la pageInventaire des ressources, cliquez sur l'icône des paramètres ( ).
3. Choisissez Continuer.
4. DansAWS Configdemande des autorisations pour lire la configuration de vos ressources,

choisissezAfficher les détails.
5. DansRésumé des rôles, choisissez le rôle IAM :

• Si vous souhaitez créer un rôle, pourRôle IAM, choisissezCréer un nouveau rôle IAM. Tapez ensuite
un nom pourNom du rôle.

• Si vous souhaitez utiliser un rôle existant, sélectionnez-le pour IAM Role (Rôle IAM). Puis, pourNom
de la politique, sélectionnez une stratégie disponible ou créez-en une en sélectionnantCréer une
stratégie de rôle.

6. Sélectionnez Allow (Autoriser).

Pour mettre à jour le rôle IAM (AWS CLI)

• Utilisez la commande put-configuration-recorder et spécifiez l'Amazon Resource Name (ARN)
du nouveau rôle :

$ aws configservice put-configuration-recorder --configuration-recorder
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole

Gestion de l'enregistreur de configuration
AWS Config utilise l'enregistreur de configuration pour détecter les changements apportés à vos
configurations de ressources et capturer ces changements en tant qu'éléments de configuration. Vous
devez créer un enregistreur de configuration avant qu'AWS Config puisse suivre vos configurations de
ressources.

Si vous configurez AWS Config à l'aide de la console ou de l'interface de ligne de commande AWS, AWS
Config crée et démarre automatiquement l'enregistreur de configuration pour vous. Pour de plus amples
informations, veuillez consulter Démarrer avec AWS Config (p. 28).

Par défaut, l'enregistreur de configuration enregistre toutes les ressources prises en charge dans la région
où AWS Config est en cours d'exécution. Vous pouvez créer un enregistreur de configuration personnalisé

66

https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/
https://docs.aws.amazon.com/cli/latest/reference/configservice/put-configuration-recorder.html


AWS Config Guide du développeur
Gestion de l'enregistreur de configuration

qui enregistre uniquement les types de ressource que vous indiquez. Pour de plus amples informations,
veuillez consulter Sélection des ressources enregistrées par AWS Config (p. 68).

Des frais d'utilisation des services vous sont facturés quand AWS Config commence à enregistrer les
configurations. Pour de plus amples informations sur la tarification, veuillez consulter Tarification de
AWS Config. Pour contrôler les coûts, vous pouvez stopper l'enregistrement en arrêtant l'enregistreur
de configuration. Une fois l'enregistrement arrêté, vous pouvez continuer à accéder aux informations de
configuration déjà enregistrées. Aucun frais d'utilisation d'AWS Config ne vous sera facturé jusqu'à ce que
vous repreniez l'enregistrement.

Lorsque vous démarrez l'enregistreur de configuration, AWS Config dresse l'inventaire de toutes les
ressources AWS de votre compte.

Gestion de l'enregistreur de configuration (console)
Vous pouvez utiliser la console AWS Config pour arrêter ou démarrer l'enregistreur de configuration.

Pour arrêter ou démarrer l'enregistreur de configuration

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Choisissez Paramètres dans le volet de navigation.
3. Arrêter ou démarrer l'enregistreur de configuration :

• Si vous souhaitez arrêter l'enregistrement, sous Recording is on (L'enregistrement est activé),
choisissez Turn off (Désactiver). A l'invite, choisissezContinuer.

• Si vous souhaitez démarrer l'enregistrement, sous Recording is off (L'enregistrement est désactivé),
choisissez Turn on (Activer). A l'invite, choisissezContinuer.

Gestion de l'enregistreur de configuration (AWS CLI)
Vous pouvez utiliser l'AWS CLI pour arrêter ou démarrer l'enregistreur de configuration. Vous pouvez
également renommer ou supprimer l'enregistreur de configuration à l'aide de l'outilAWS CLI, leAWS Config,
ou l'une desAWSKits SDK. Les étapes suivantes vous aident à utiliser l'AWS CLI.

Pour arrêter l'enregistreur de configuration

• Utilisez la commande stop-configuration-recorder :

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

Pour démarrer l'enregistreur de configuration

• Utilisez la commande start-configuration-recorder :

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Pour renommer l'enregistreur de configuration

Pour modifier le nom de l'enregistreur de configuration, vous devez le supprimer et en créer un nouveau
avec le nom souhaité.
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1. Utilisez la commande describe-configuration-recorders pour rechercher le nom de votre
enregistreur de configuration actuel :

$ aws configservice describe-configuration-recorders
{
    "ConfigurationRecorders": [
        {
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole",
            "name": "default"
        }
    ]
}

2. Utilisez la commande delete-configuration-recorder pour arrêter l'enregistreur de
configuration actuel :

$ aws configservice delete-configuration-recorder --configuration-recorder-name default

3. Utilisez la commande put-configuration-recorder pour créer un enregistreur de configuration
avec le nom souhaité :

$ aws configservice put-configuration-recorder --configuration-recorder
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole

4. Utilisez la commande start-configuration-recorder pour reprendre l'enregistrement :

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Pour supprimer l'enregistreur de configuration

• Utilisez la commande delete-configuration-recorder :

$ aws configservice delete-configuration-recorder --configuration-recorder-name default

Sélection des ressources enregistrées par AWS
Config
AWS Config peut détecter à tout moment qu'une ressource d'un type pris en charge est créée, modifiée
ou supprimée. AWS Config enregistre ces événements en tant qu'éléments de configuration. Vous pouvez
personnaliserAWS ConfigPour enregistrer les modifications de tous les types de ressources pris en charge
ou uniquement des types que vous jugez pertinents. Pour connaître les types de ressources qu'AWS
Config peut enregistrer, consultez Types de ressource pris en charge (p. 10).

Enregistrement de tous les types de ressource pris en charge
Par défaut, AWS Config enregistre les changements de configuration pour tous les types de ressources
régionales pris en charge qu'AWS Config détecte dans la région dans laquelle il est en cours d'exécution.
Les ressources régionales sont liées à une région et peuvent être utilisés uniquement dans cette région.
Les instances EC2 et les volumes EBS sont des exemples de ressources régionales.

Vous pouvez également configurer AWS Config pour qu'il enregistre les types de ressources globales pris
en charge. Les ressources globales ne sont pas liées à une région spécifique et peuvent être utilisées dans
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toutes les régions. Les types de ressources globaux queAWS ConfigLes prises en charge par sont les
utilisateurs, les groupes les rôles et les stratégies gérées par les clients.

Important

Les détails de configuration pour une ressource globale spécifique sont les mêmes dans toutes
les régions. Si vous personnalisez AWS Config dans plusieurs régions pour enregistrer des
ressources globales, AWS Config crée plusieurs éléments de configuration chaque fois qu'une
ressource globale change : un élément de configuration par région. Ces éléments de configuration
contiennent des données identiques. Pour éviter d'avoir des éléments de configuration en double,
vous devez penser à personnaliser AWS Config dans une seule région pour l'enregistrement des
ressources globales, sauf si vous voulez que les éléments de configuration soient disponibles
dans plusieurs régions.

Enregistrer des types de ressources spécifiques
Si vous ne voulez pas qu'AWS Config enregistre les changements pour toutes les ressources prises en
charge, vous pouvez le personnaliser pour enregistrer uniquement les changements concernant certains
types spécifiques. AWS Config enregistre les changements de configuration pour les types de ressources
que vous spécifiez, notamment la création et la suppression de ces ressources.

Si une ressource n'est pas enregistrée, AWS Config capture uniquement la création et la suppression de
cette ressource et aucun autre détail gratuitement. Lorsqu'une ressource non enregistrée est créée ou
supprimée, AWS Config envoie une notification et affiche l'événement sur la page des détails de ressource.
La page des détails pour une ressource non enregistrée fournit des valeurs NULL pour la plupart des
détails de configuration, et elle ne fournit pas d'informations sur les relations et les changements de
configuration.

Les informations de relation fournies par AWS Config pour les ressources enregistrées ne sont pas limitées
en raison de données manquantes pour les ressources non enregistrées. Si une ressource enregistrée est
associée à une ressource non enregistrée, cette relation est mentionnée dans la page des caractéristiques
de la ressource enregistrée.

Vous pouvez interrompre AWS Config à partir de l'enregistrement d'un type de ressource à tout moment.
Quand AWS Config arrête l'enregistrement d'une ressource, il conserve les informations de configuration
qui ont été précédemment capturées, et vous pouvez continuer à accéder à ces informations.

Des règles AWS Config peuvent être utilisées pour évaluer la conformité des ressources enregistrées par
AWS Config uniquement.

Sélection de ressources (console)
Vous pouvez utiliser la console AWS Config pour sélectionner les types de ressources enregistrés par
AWS Config.

Pour sélectionner des ressources

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Ouvrez la page Settings (Paramètres) :

• Si vous utilisez AWS Config dans une région qui prend en charge les règles AWS Config, choisissez
Settings (Paramètres) dans le panneau de navigation. Pour obtenir la liste des régions prises en
charge, consultez.AWS ConfigRégions et points de terminaisondans leAmazon Web Services
Services Services (Référence générale).

• Sinon, cliquez sur l'icône des paramètres ( ) sur leInventaire des ressources.
3. Dans la section Resource types to record (Types de ressources à enregistrer), spécifiez les types de

ressource AWS qui doivent être enregistrés par AWS Config :
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• Toutes les ressources–AWS Configenregistre toutes les ressources prises en charge avec les
options suivantes :
• Enregistrer toutes les ressources prises en charge dans cette région–AWS Configenregistre

les changements de configuration pour chaque type de ressource régionale pris en charge.
Lorsqu'AWS Config prend en charge un nouveau type de ressource régionale, il démarre
automatiquement l'enregistrement des ressources de ce type.

• Inclut les ressources globales–AWS Configinclut les types de ressources globales pris en charge
dans les ressources qu'il enregistre (par exemple, les ressources IAM). Quand AWS Config prend
en charge un nouveau type de ressource globale, il commence automatiquement à enregistrer les
ressources de ce type.

• Types spécifiques–AWS Configenregistre les changements de configuration uniquement pour les
types d'AWSque vous spécifiez.

4. Enregistrez vos modifications :

• Si vous utilisez AWS Config dans une région qui prend en charge les règles AWS Config, choisissez
Save (Enregistrer).

• Sinon, choisissez Continue (Continuer). DansAWS ConfigConfig demande des autorisations pour
lire la configuration de vos ressources, choisissezAutorisation.

Sélection de ressources (AWS CLI)
Vous pouvez utiliser l'interface de ligne de commande AWS pour sélectionner les types de ressources
qu'AWS Config doit enregistrer. Pour cela, créez un enregistreur de configuration, qui enregistre les types
de ressources que vous spécifiez dans un groupe d'enregistrement. Dans le groupe d'enregistrement, vous
pouvez spécifier d'enregistrer tous les types de ressources pris en charge ou certains types uniquement.

Pour sélectionner toutes les ressources prises en charge

1. Utilisez la commande put-configuration-recorder suivante :

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::123456789012:role/config-role --recording-group
 allSupported=true,includeGlobalResourceTypes=true

Cette commande utilise les options suivantes pour le paramètre --recording-group :

• allSupported=true–AWS Configenregistre les changements de configuration pour chaque
type deressource régionale. Lorsqu'AWS Config prend en charge un nouveau type de ressource
régionale, il démarre automatiquement l'enregistrement des ressources de ce type.

• includeGlobalResourceTypes=true–AWS Configinclut les types de ressources globales pris
en charge dans les ressources qu'il enregistre. Quand AWS Config prend en charge un nouveau
type de ressource globale, il commence automatiquement à enregistrer les ressources de ce type.

Avant de pouvoir définir cette option sur true, vous devez définir l'option allSupported sur true.

Si vous ne souhaitez pas inclure de ressources globales, définissez cette option sur false, ou
ignorez-la.

2. (Facultatif) Pour vérifier que votre enregistreur de configuration possède les paramètres souhaités,
utilisez la commande describe-configuration-recorders :

$ aws configservice describe-configuration-recorders

Voici un exemple de réponse :
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{
    "ConfigurationRecorders": [
        {
            "recordingGroup": {
                "allSupported": true,
                "resourceTypes": [],
                "includeGlobalResourceTypes": true
            },
            "roleARN": "arn:aws:iam::123456789012:role/config-role",
            "name": "default"
        }
    ]
}

Pour sélectionner les types de ressources spécifiques

1. Utilisez la commande AWS Configservice put-configuration-recorder et utilisez l'option
--recording-group pour spécifier un ou plusieurs types de ressources, comme indiqué dans
l'exemple suivant :

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::012345678912:role/myConfigRole --recording-
group file://recordingGroup.json

Le fichier recordingGroup.json spécifie les types de ressources qui seront enregistrés par AWS
Config :

{
  "allSupported": false,
  "includeGlobalResourceTypes": false,
  "resourceTypes": [
    "AWS::EC2::EIP",
    "AWS::EC2::Instance",
    "AWS::EC2::NetworkAcl",
    "AWS::EC2::SecurityGroup",
    "AWS::CloudTrail::Trail",
    "AWS::EC2::Volume",
    "AWS::EC2::VPC",
    "AWS::IAM::User",
    "AWS::IAM::Policy"
  ]
}

Avant de pouvoir définir les types de ressource pour la clé resourceTypes, vous devez définir les
options allSupported et includeGlobalResourceTypes sur false ou les ignorer.

2. (Facultatif) Pour vérifier que votre enregistreur de configuration possède les paramètres souhaités,
utilisez la commande describe-configuration-recorders :

$ aws configservice describe-configuration-recorders

Voici un exemple de réponse :

{
    "ConfigurationRecorders": [
        {
            "recordingGroup": {
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                "allSupported": false,
                "resourceTypes": [
                    "AWS::EC2::EIP",
                    "AWS::EC2::Instance",
                    "AWS::EC2::NetworkAcl",
                    "AWS::EC2::SecurityGroup",
                    "AWS::CloudTrail::Trail",
                    "AWS::EC2::Volume",
                    "AWS::EC2::VPC",
                    "AWS::IAM::User",
                    "AWS::IAM::Policy"
                ],
                "includeGlobalResourceTypes": false
            },
            "roleARN": "arn:aws:iam::123456789012:role/config-role",
            "name": "default"
        }
    ]
}

Enregistrement de la configuration logicielle pour des
instances gérées
Vous pouvez utiliserAWS ConfigPour enregistrer les modifications apportées à l'inventaire des logiciels
sur les instances Amazon EC2 et les serveurs sur site. Cela vous permet de voir les changements qui ont
été apportés à la configuration logicielle. Par exemple, si une nouvelle mise à jour Windows est installée
sur une instance Windows gérée, AWS Config enregistre les modifications, puis les transmet à vos canaux
de diffusion afin que vous en receviez la notification. Avec AWS Config, vous pouvez voir l'historique
d'installation des mises à jour Windows sur l'instance gérée et les modifications apportées au fil du temps.

Vous devez effectuer les étapes suivantes pour enregistrer les modifications apportées à la configuration
logicielle :

• Activez l'enregistrement pour le type de ressource Inventaire des instances gérées dans AWS Config.
• Configurez les instances EC2 et les serveurs sur site comme instances gérées dans AWS Systems

Manager. Une instance gérée est une machine qui a été configurée pour une utilisation avec Systems
Manager.

• Lancez l'extraction des inventaires logiciels sur vos instances gérées à l'aide de la fonctionnalité
d'inventaire Systems Manager.

Vous pouvez également utiliser des règles AWS Config pour surveiller les modifications de configuration
des logiciels et être informé de leur conformité ou non-conformité par rapport à vos règles via des
notifications. Par exemple, si vous créez une règle qui vérifie si une application spécifique s'exécute sur
vos instances gérées et que cette application n'est pas installée sur l'une d'elles, AWS Config signale
cette instance comme non conforme par rapport à votre règle. Pour obtenir la liste des règles gérées AWS
Config, consultez Liste des règles gérées AWS Config (p. 112).

Pour activer l'enregistrement des changements de configuration des logiciels dans AWS Config :

1. Activez l'enregistrement pour tous les types de ressource pris en charge ou sélectionnez précisément
le type de ressource Inventaire des instances gérées dans AWS Config. Pour de plus amples
informations, veuillez consulter Sélection des ressources enregistrées par AWS Config (p. 68).

2. Lancez une instance Amazon EC2 avec un profil d'instance pour Systems Manager qui inclut
leAmazonSSMManagedInstanceCorestratégie gérée. Cette stratégie gérée AWS permet à une
instance d'utiliser les fonctions de base du service Systems Manager.
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Pour plus d'informations sur d'autres stratégies que vous pouvez ajouter au profil d'instance pour
Systems Manager, consultezCréer un profil d'instance IAM pour Systems Managerdans leAWS
Systems ManagerGuide de l'utilisateur.

Important

L'agent SSM est un logiciel Amazon qui doit être installé sur une instance gérée afin de
communiquer avec le Systems Manager dans le cloud. Si votre instance EC2 a été créée à
partir d'une AMI pour l'un des systèmes d'exploitation suivants, l'agent est préinstallé :

• AMI Windows Server 2003-2012 R2 publiées en novembre 2016 ou ultérieurement
• Windows Server 2016 et 2019 R2
• Amazon Linux
• Amazon Linux 2
• Ubuntu Server 16.04
• Ubuntu Server 18.04

Sur les instances EC2 qui n'ont pas été créées à partir d'une AMI avec l'agent préinstallé,
vous devez installer l'agent manuellement. Pour plus d'informations, consultez les rubriques
suivantes dans laAWS Systems ManagerGuide de l'utilisateur :

• Installation et configuration de l'agent SSM sur des instances EC2 pour Windows Server
• Installation et configuration de l'agent SSM sur les instances EC2 pour Linux

3. Lancez la collecte d'inventaire comme décrit dans laConfiguration de la collecte d'inventairedans
leAWS Systems ManagerGuide de l'utilisateur. Les procédures sont les mêmes pour les instances
Linux et Windows.

AWS Config peut enregistrer les changements de configuration pour les types d'inventaire suivants :

• Applications— Liste d'applications pour les instances gérées, par exemple, un logiciel antivirus.
• AWSComposants— Une liste deAWSpour les instances gérées, par exemple, l'AWS CLIKits SDK.
• Informations sur l'instance— Informations sur l'instance, par exemple, nom et version du système

d'exploitation, domaine et état du pare-feu.
• Configuration réseau— Informations de configuration telles que l'adresse IP, la passerelle et le

masque de sous-réseau.
• mises à jour Windows— Liste des mises à jour Windows pour les instances gérées (instances

Windows uniquement).

Note

AWS Config ne prend pas en charge l'enregistrement des types d'inventaires personnalisés
pour l'instant.

La collecte des inventaires est l'une des nombreuses fonctionnalités offertes par la solution Systems
Manager, qui sont regroupés dans les catégoriesGestion des opérations,Actions & Changement,Instances
et nœuds, etRessources partagées. Pour de plus amples informations, veuillez consulterQu'est-ce que
Systems Manager ?andCapacités Systems Managerdans leAWS Systems ManagerGuide de l'utilisateur.
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Interrogation de l'état de configuration actuel
deAWSRessources
Vous pouvez utiliserAWS ConfigPour interroger l'état de configuration actuel deAWSbasées sur les
propriétés de configuration d'un seul compte et d'une seule région ou de plusieurs comptes et régions.
Vous pouvez exécuter des requêtes ad hoc, basées sur des propriétés sur lesAWSmétadonnées d'état des
ressources sur toutes les ressourcesAWS Configprend en charge. La fonctionnalité de requête avancée
fournit un point de terminaison de requête unique et un langage de requête puissant permettant d'obtenir
les métadonnées d'état actuel des ressources, sans effectuer d'appels à l'API Describe spécifique au
service. Vous pouvez utiliser des agrégateurs de configuration pour exécuter les mêmes requêtes à partir
d'un compte central sur plusieurs comptes etAWSRégions.

AWS Config utilise un sous-ensemble de la syntaxe SELECT du langage de requête structuré (SQL)
pour appliquer des agrégations et des requêtes basées sur les propriétés aux données de l'élément de
configuration actuel. La complexité des requêtes s'étend de correspondances simples par rapport à des
identificateurs de ressource et/ou de balise, à des requêtes plus complexes, telles que l'affichage de tous
les compartiments Amazon S3 pour lesquels la gestion des versions est désactivée. Cela vous permet
d'obtenir exactement l'état actuel de la ressource dont vous avez besoin sans effectuerAWSappels d'API
spécifiques au service.

Vous pouvez utiliser une requête avancée pour :

• la gestion des stocks : par exemple, pour récupérer la liste des instances Amazon EC2 d'une taille
particulière.

• la sécurité et l'intelligence opérationnelle : par exemple, pour récupérer la liste des ressources dont une
propriété de configuration spécifique est activée ou désactivée.

• l'optimisation des coûts : par exemple, pour identifier la liste des volumes Amazon EBS qui ne sont
attachés à aucune instance EC2.

• Données de conformité ; par exemple, pour récupérer une liste de tous vos packs de conformité et leur
état de conformité.

Rubriques
• Features (p. 74)
• Limitations (p. 75)
• Prise en charge de la région (p. 76)
• Interrogation à l'aide de l'éditeur de requête SQL (console) (p. 77)
• Interrogation à l'aide d'éditeur de requête SQL (AWS CLI) (p. 79)
• Exemples de requêtes (p. 82)
• Exemples de requêtes de relation (p. 86)
• Composants d'une requête (p. 87)

Features
Le langage de requête prend en charge l'interrogationAWSressources basées sur les propriétés CI de tous
lesAWStypes de ressource pris en charge parAWS Config, y compris les données de configuration, les
balises et les relations. Il s'agit d'un sous-ensemble de la commande SQL SELECT avec des limitations,
indiquées dans la section suivante. Il prend en charge les fonctions d'agrégation telles que AVG, COUNT,
MAX, MIN et SUM.
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Limitations
En tant que sous-ensemble de la commande SQL SELECT, la syntaxe de requête présente les limitations
suivantes :

• Pas de prise en charge deALL,AS,DISTINCT,FROM,HAVING,JOIN, etUNIONdans une requête.NULLLes
requêtes de valeur ne sont pas prises en charge.

• Pas de prise en charge des requêtes sur des ressources tierces. Les ressources tierces récupérées à
l'aide de requêtes avancées auront le champ de configuration défini commeNULL.

• Aucune prise en charge des structures imbriquées (telles que les balises) à décompresser avec des
requêtes SQL.

• Lors de l'interrogation de plusieurs propriétés dans un tableau d'objets, les correspondances sont
calculées sur l'ensemble des éléments de tableau. Par exemple, pour une ressource R avec les règles A
et B, la ressource est conforme à la règle A mais non conforme à la règle B. La ressource R est stockée
comme suit :

{ 
configRuleList: [ 
{ configRuleName: 'A', complianceType: 'compliant' }, 
{ configRuleName: 'B', complianceType: 'non_compliant' } 
]
}

R sera retourné par cette requête :

SELECT configuration WHERE configuration.configRuleList.complianceType = 'non_compliant' 
AND configuration.configRuleList.configRuleName = 'A'

La première conditionconfiguration.configRuleList.complianceType =
'non_compliant'est appliqué à TOUS les éléments de R.configRuleList, car R a une règle (règle
B) avec ComplianceType = 'non_compliant', la condition est évaluée comme true. La seconde
conditionconfiguration.configRuleList.configRuleNameest appliqué à TOUS les éléments de
R.configRuleList, car R a une règle (règle A) avec configRuleName = 'A', la condition est évaluée comme
true. Comme les deux conditions sont vraies, R sera retourné.

• La commande SELECT raccourcie permettant de sélectionner toutes les colonnes (à savoir SELECT
*) sélectionne uniquement les propriétés scalaires de niveau supérieur d'un élément de configuration.
Les propriétés scalaires renvoyées sont accountId, awsRegion, arn, availabilityZone,
configurationItemCaptureTime, resourceCreationTime, resourceId, resourceName,
resourceType et version.

• Limitations propres aux caractères génériques :
• Les caractères génériques sont pris en charge uniquement pour les valeurs de propriété et non pour

les clés de propriété (par exemple, ...WHERE someKey LIKE 'someValue%' est pris en charge,
mais ...WHERE 'someKey%' LIKE 'someValue%' n'est pas pris en charge).

• Support uniquement des caractères génériques en suffixe (par exemple,...LIKE
'AWS::EC2::%'and...LIKE 'AWS::EC2::_'est pris en charge mais...LIKE
'%::EC2::Instance'and...LIKE '_::EC2::Instance'n'est pas pris en charge).

• Les correspondances génériques doivent compter au moins trois caractères (par exemple,...LIKE
'ab%'and...LIKE 'ab_'n'est pas autorisé mais...LIKE 'abc%'and...LIKE 'abc_'est
autorisé).

Note

Le »_« (trait de soulignement simple) est également traité comme un caractère générique.
• Limitations propres aux agrégations :
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• Les fonctions d'agrégation peuvent accepter un seul argument ou une seule propriété.
• Les fonctions d'agrégation ne peuvent pas accepter d'autres fonctions comme arguments.
• GROUP BYavec unORDER BYLa clause référençant des fonctions d'agrégat peut contenir une seule

propriété.
• Pour toutes les autres agrégationsGROUP BYpeuvent contenir jusqu'à trois propriétés.
• La pagination est prise en charge pour toutes les requêtes agrégées, sauf lorsqueORDER BYa une

fonction d'agrégation. Par exemple,GROUP BY X, ORDER BY Yne fonctionne pas siYest une fonction
d'agrégation.

• Pas de prise en charge des clauses HAVING dans les agrégations.

Prise en charge de la région
Les requêtes avancées sont prises en charge dans les régions suivantes :

Nom de la
région

Région Point de terminaison Protocole

Afrique (Le
Cap)*

af-south-1 config.af-south-1.amazonaws.com HTTPS

Asie-
Pacifique
(Hong Kong)

ap us-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWS
GovCloud
(US-East)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS
GovCloud
(US-West)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Chine
(Pékin)*

cn-north-1 config.cn-north-1.amazonaws.com.cn HTTPS

Chine
(Ningxia)*

cn-
northwest-1

config.cn-northwest-1.amazonaws.com.cn HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

UE (Milan)* eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Moyen-
Orient
(Bahreïn)

me-south-1 config.me-south-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

*Les requêtes enregistrées ne sont pas disponibles dans les régions Afrique (Le Cap) et Europe (Milan).

*Les requêtes avancées pour plusieurs régions ne sont pas disponibles dans les régions Afrique (Le Cap),
Europe (Milan), Chine (Beijing) et Chine (Ningxia).

Interrogation à l'aide de l'éditeur de requête SQL (console)
Vous pouvez utiliserAWSou vous pouvez créer votre propre requête appelée en tant que requêtes
personnalisées.

Prérequis

Vous devez disposer d'autorisations pour les API config:SelectResourceConfig et
config:SelectAggregateResourceConfig. Pour de plus amples informations, veuillez consulter l'API
SelectResourceConfig et l'API SelectAggregateResourceConfig.

Vous devez disposer d'autorisations pour l'AWSConfigUserAccessStratégie IAM gérée. Pour de
plus amples informations, veuillez consulter Attribution des autorisations pour l'administration d'AWS
Config (p. 5524).
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Si vous utilisezAWSServiceRoleForConfig(rôle lié au service) ouAWSConfigRole,
vous disposez des autorisations nécessaires pour enregistrer une requête. Si vous
n'utilisez aucun de ces rôles, vous devez disposer des autorisations nécessaires
pourconfig:PutStoredQuery,config:GetStoredQuery,config:TagResource,config:UntagResource,config:ListTagsForResourceandconfig:GetResources.

Utiliser unAWSExemple de requête

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Choisissez Requêtes avancées dans la navigation de gauche pour interroger vos configurations de
ressources pour un seul compte et une seule région ou pour plusieurs comptes et régions.

3. Dans la pageRequêtes avancées, choisissez une requête appropriée dans la liste des requêtes.
Vous pouvez filtrer une requête par son nom, sa description, son créateur ou ses balises. Pour
filtrerAWSrequêtes, choisissezCréateuret saisissezAWS. La requête s'affiche dans l'éditeur de requête
SQL. Si nécessaire, vous pouvez modifier cette requête.

Important

Une liste actualisée des propriétés et de leurs types de données est disponible dans GitHub.

Note

Pour exécuter une requête sur un agrégateur, créez un agrégateur. Pour de plus amples
informations, veuillez consulter Configuration d'un agrégateur à l'aide de la console (p. 5509).
Si un agrégateur est déjà configuré, dans l'étendue de la requête, choisissez l'agrégateur pour
exécuter une requête avancée sur cet agrégateur. Lorsque vous sélectionnez un agrégateur,
envisagez d'ajouter leAWSL'ID du compte etAWSRégion dans l'instruction de requête pour
afficher ces informations dans les résultats.

4. Pour enregistrer cette requête dans une nouvelle requête, choisissezEnregistrer sous.

• DansNom de la requête, mettez à jour le nom de la requête.
• DansDescription, mettez à jour la description de la requête.
• Saisissez jusqu'à 50 balises uniques pour cette requête.
• Choisissez Enregistrer.

5. Cliquez sur Run (Exécuter). Les résultats de la requête sont affichés dans le tableau figurant sous
l'éditeur de requête.

6. Choisissez Exporter comme pour exporter les résultats de la requête au format CSV ou JSON.

Note

Les résultats de la requête sont paginés. Lorsque vous choisissez d'exporter, jusqu'à 500
résultats sont exportés.
Vous pouvez également utiliser les API pour récupérer tous les résultats. Les résultats sont
paginés et vous pouvez récupérer 100 résultats à la fois.

Créez votre requête personnalisée

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Choisissez Requêtes avancées dans la navigation de gauche pour interroger vos configurations de
ressources pour un seul compte et une seule région ou pour plusieurs comptes et régions.

3. Pour créer votre requête personnalisée, choisissezNouvelle requête.

Important

Une liste actualisée des propriétés et de leurs types de données est disponible dans GitHub.

78

https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/
https://github.com/awslabs/aws-config-resource-schema
https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/
https://github.com/awslabs/aws-config-resource-schema


AWS Config Guide du développeur
Requêtes avancées

Note

Pour afficher ou modifier une requête personnalisée, filtrez une requête en fonction de
son nom, de sa description, de son créateur ou de ses balises. Pour filtrer les requêtes
personnalisées, choisissezCréateuret saisissezPersonnalisée.

4. Dans la pageÉditeur de requête, créez votre propre requête pour ce compte et cette région. Vous
pouvez également sélectionner un agrégateur approprié pour créer une requête pour plusieurs
comptes et régions.

Note

Pour exécuter une requête sur un agrégateur, créez un agrégateur. Pour de plus amples
informations, veuillez consulter Configuration d'un agrégateur à l'aide de la console (p. 5509).
Si un agrégateur est déjà configuré, dans l'étendue de la requête, choisissez l'agrégateur pour
exécuter une requête avancée sur cet agrégateur. Lorsque vous sélectionnez un agrégateur,
envisagez d'ajouter leAWSL'ID du compte etAWSRégion dans l'instruction de requête pour
afficher ces informations dans les résultats.

5. Modifiez si vous souhaitez apporter des modifications à cette requête. ChoisissezEnregistrement des
requêtespour enregistrer cette requête.

• DansNom de la requête, mettez à jour le nom de la requête.
• DansDescription, mettez à jour la description de la requête.
• Saisissez jusqu'à 50 balises uniques pour cette requête.
• Choisissez Enregistrer.

6. Cliquez sur Run (Exécuter). Les résultats de la requête sont affichés dans le tableau figurant sous
l'éditeur de requête.

7. Choisissez Exporter comme pour exporter les résultats de la requête au format CSV ou JSON.

Note

Les résultats de la requête sont paginés. Lorsque vous choisissez d'exporter, jusqu'à 500
résultats sont exportés.
Vous pouvez également utiliser les API pour récupérer tous les résultats. Les résultats sont
paginés et vous pouvez récupérer 100 résultats à la fois.

Interrogation à l'aide d'éditeur de requête SQL (AWS CLI)
Pour installerAWS Command Line Interface(AWS CLI) sur votre ordinateur local, consultezInstallation
deAWS AWS CLIdans leAWS CLIGuide de l'utilisateur.

Interroger les données de configuration

Pour interroger vos données de configuration de ressources à l'aide de l'éditeur de requête (AWS
CLI) pour un seul compte et une seule région

1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Tapez la commande suivante pour interroger les données de configuration de vos ressources.

aws configservice select-resource-config --expression "SELECT resourceId WHERE
 resourceType='AWS::EC2::Instance'"

Selon la requête, la sortie peut ressembler à ce qui suit.

{
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    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}"
    ]
}

Pour interroger vos données de configuration de ressources à l'aide de l'éditeur de requête (AWS
CLI) pour plusieurs comptes et régions

1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Tapez la commande suivante pour interroger les données de configuration de vos ressources.

aws configservice select-aggregate-resource-config --expression "SELECT resourceId
 WHERE resourceType='AWS::EC2::Instance'" --configuration-aggregator-name my-aggregator

Selon la requête, la sortie peut ressembler à ce qui suit.

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}"
    ]
}

Note

Lors de l'utilisation du type de ressource AWS::IAM::User dans une requête avancée,
utilisez awsRegion = 'global'.

Enregistrement d'une requête

1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Tapez la commande suivante pour enregistrer une requête.
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aws configservice put-stored-query --stored-query "{\"QueryName\": \"cli-test\",
 \"Expression\": \"SELECT *\", \"Description\": \"cli test query\" }" 
        --tags "[{ \"Key\": \"first-tag\", \"Value\": \"\" }, { \"Key\": \"second-tag
\", \"Value\": \"non-empty-tag-value\" }]"

3. Selon la requête, la sortie peut ressembler à ce qui suit.

{
    "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/query-
e65mijt4rmam5pab"
}

Note

Le paramètre --tags est facultatif. Lorsque vous transmettez les balises, les balises
enregistrées ne seront pas renvoyées parlist-stored-queriesouget-stored-query.
Vous devez utiliserlist-tag-for-resourcespour récupérer les balises associées à une
requête enregistrée.
--descriptionest facultatif pendant la création ou la mise à jour d'une requête.

Afficher toutes les requêtes enregistrées

1. Tapez la commande suivante pour afficher la liste de toutes les requêtes enregistrées.

aws configservice list-stored-queries

2. Selon la requête, la sortie peut ressembler à ce qui suit.

{
    "StoredQueryMetadata": [
        {
            "QueryId": "query-e65mijt4rmam5pab",
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab",
            "QueryName": "cli-test"
        },
        {
            "QueryId": "query-rltwlewlqfivadxq",
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-
test-2/query-rltwlewlqfivadxq",
            "QueryName": "cli-test-2",
            "Description": "cli test query"
        }
    ]
}
}

Obtenir les détails d'une requête enregistrée

1. Saisissez la commande suivante pour obtenir les détails d'une requête enregistrée spécifique.

aws configservice get-stored-query --query-name cli-test

2. Selon la requête, la sortie peut ressembler à ce qui suit.

{
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    "StoredQuery": {
        "QueryId": "query-e65mijt4rmam5pab",
        "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab",
        "QueryName": "cli-test",
        "Description": "cli test query",
        "Expression": "SELECT *"
    }
}

Supprimer une requête enregistrée

• Tapez la commande suivante pour supprimer votre requête enregistrée.

aws configservice delete-stored-query --query-name cli-test

En cas de réussite, la commande s'exécute sans sortie supplémentaire.

Exemples de requêtes
Requête pour répertorier toutes les instances EC2 dotées de l'ID d'AMI ami-12345

SELECT
    resourceId,
    resourceType,
    configuration.instanceType,
    configuration.placement.tenancy,
    configuration.imageId,
    availabilityZone
WHERE
    resourceType = 'AWS::EC2::Instance'
    AND configuration.imageId = 'ami-12345'

Résultats

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            },
            {
                "Name": "resourceType"
            },
            {
                "Name": "configuration.instanceType"
            },
            {
                "Name": "configuration.placement.tenancy"
            },
            {
                "Name": "configuration.imageId"
            },
            {
                "Name": "availabilityZone"
            }
        ]
    },
    "Results": [
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        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t1.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}"
    ]
}

Requête du nombre de ressources regroupées par leur statut de conformité aux règles AWS Config

SELECT
    configuration.complianceType,
    COUNT(*)
WHERE
    resourceType = 'AWS::Config::ResourceCompliance'
GROUP BY
    configuration.complianceType

Résultat

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "configuration.complianceType"
            },
            {
                "Name": "COUNT(*)"
            }
        ]
    },
    "Results": [
        "{\"COUNT(*)\":163,\"configuration\":{\"complianceType\":\"NON_COMPLIANT\"}}",
        "{\"COUNT(*)\":2,\"configuration\":{\"complianceType\":\"COMPLIANT\"}}"
    ]
}

Requête de l'état de conformité deAWSPacks de conformité

SELECT
    resourceId,
    resourceName,
    resourceType,
    configuration.complianceType
WHERE
    resourceType = 'AWS::Config::ConformancePackCompliance'
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Résultat

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }, 
            {
                "Name": "resourceName"
            }, 
            {
                "Name": "resourceType"
            }, 
            {
                "Name": "configuration.complianceType"
            }
        ]
    }, 
    "Results": [
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration\":
{\"complianceType\":\"COMPLIANT\"},\"resourceName\":\"MyConformancePack1\",\"resourceType
\":\"AWS::Config::ConformancePackCompliance\"}", 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack2\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}", 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack3\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}"
    ]
}

Requête pour obtenir le nombre deAWSRessources regroupées par ID de compte

aws configservice select-aggregate-resource-config --expression "SELECT COUNT(*), accountId
 group by accountId" --configuration-aggregator-name my-aggregator

Résultat

{
    "Results": [
        "{\"COUNT(*)\":2407,\"accountId\":\"accountId\"}",
        "{\"COUNT(*)\":726,\"accountId\":\"accountId\"}"
    ],
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "COUNT(*)"
            },
            {
                "Name": "accountId"
            }
        ]
    }
}

Requête pour répertorier tous les volumes EC2 qui ne sont pas utilisés

SELECT 
    resourceId, 
    accountId,
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    awsRegion, 
    resourceType, 
    configuration.volumeType,
    configuration.size, 
    resourceCreationTime,
    tags,
    configuration.encrypted, 
    configuration.availabilityZone,
    configuration.state.value 
WHERE
   resourceType = 'AWS::EC2::Volume' 
AND 
    configuration.state.value <> 'in-use'
        

Résultat

{
    "Results": [
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0174de9c962f6581c\",\"awsRegion
\":\"us-west-2\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"us-west-2a\"},
\"resourceCreationTime\":\"2020-02-21T07:39:43.771Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}",
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0cbeb652a74af2f8f\",\"awsRegion
\":\"us-east-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"us-east-1a\"},
\"resourceCreationTime\":\"2020-02-21T07:28:40.639Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}"
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0a49952d528ec8ba2\",\"awsRegion
\":\"ap-south-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"ap-south-1a\"},
\"resourceCreationTime\":\"2020-02-21T07:39:31.800Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}",
    ],
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            },
            {
                "Name": "accountId"
            },
            {
                "Name": "awsRegion"
            },
            {
                "Name": "resourceType"
            },
            {
                "Name": "configuration.volumeType"
            },
            {
                "Name": "configuration.size"
            },
            {
                "Name": "resourceCreationTime"
            },
            {
                "Name": "tags"
            },
            {
                "Name": "configuration.encrypted"
            },
            {
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                "Name": "configuration.availabilityZone"
            },
            {
                "Name": "configuration.state.value"
            }
        ]
    }
}

Exemples de requêtes de relation
Rechercher des EIP liés à une instance EC2

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::EIP'
    AND relationships.resourceId = 'i-abcd1234'

Trouver des EIP liés à une interface réseau EC2

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::EIP' 
    AND relationships.resourceId = 'eni-abcd1234'

Rechercher des instances EC2 et des interfaces réseau associées à un groupe de sécurité

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkInterface') 
    AND relationships.resourceId = 'sg-abcd1234'

OR

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::Instance' 
    AND relationships.resourceId = 'sg-abcd1234'

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::NetworkInterface' 
    AND relationships.resourceId = 'sg-abcd1234'

Rechercher des instances EC2, des listes de contrôle d'accès réseau, des interfaces réseau et des tables
de routage liées à un sous-réseau

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkACL',
 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable') 
    AND relationships.resourceId = 'subnet-abcd1234'
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Rechercher des instances EC2, des passerelles Internet, des listes d'accès réseau, des interfaces réseau,
des tables de routage, des sous-réseaux et des groupes de sécurité associés à un VPC

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::InternetGateway',
 'AWS::EC2::NetworkACL', 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable',
 'AWS::EC2::Subnet', 'AWS::EC2::SecurityGroup') 
    AND relationships.resourceId = 'vpc-abcd1234'

Rechercher des tables de routage EC2 liées à une passerelle VPN

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::RouteTable' 
    AND relationships.resourceId = 'vgw-abcd1234'

Composants d'une requête
Les composants de la requête SQL SELECT sont les suivants.

Synopsis

SELECT property [, ...]
[ WHERE condition ]
[ GROUP BY property ]
[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...] ]

Parameters

[ Condition WHERE ]

Filtre les résultats en fonction de la condition que vous spécifiez.
[ GROUP BY property ]

Agrège le jeu de résultats en groupes de lignes avec des valeurs correspondantes pour la propriété
donnée.

La clause GROUP BY est applicable à des agrégations. AWS Config prend en charge le regroupement
selon une seule propriété.

[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...] ]

Trie un jeu de résultats par une ou properties de sortie.

Lorsque la clause contient plusieurs propriétés, le jeu de résultats est trié selon le premier
élément property, puis selon le deuxième élément property pour les lignes ayant des valeurs
correspondantes pour la première propriété, et ainsi de suite.

Examples

SELECT resourceId WHERE resourceType='AWS::EC2::Instance'

SELECT configuration.complianceType, COUNT(*) WHERE resourceType =
 'AWS::Config::ResourceCompliance' GROUP BY configuration.complianceType  
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Suppression deAWS ConfigDonnées
AWS Config vous permet de supprimer vos données en spécifiant une période de conservation pour vos
objets ConfigurationItems. Lorsque vous spécifiez une période de conservation,AWS ConfigConserve
vosConfigurationItemspour cette période spécifiée. Vous pouvez choisir une durée entre un
minimum de 30 jours et un maximum de 7 ans (2 557 jours). AWS Config supprime les données
antérieures à votre période de conservation spécifiée. Si vous ne spécifiez pas de période de conservation,
AWS Config continue à stocker les objets ConfigurationItems pendant la période par défaut
de 7 ans (2 557 jours). Lorsque l'enregistrement est activé, l'état actuel de la ressource est défini
lorsqu'un objet ConfigurationItem est enregistré et jusqu'à la prochaine modification (nouvel objet
ConfigurationItem).

Pour comprendre le comportement de la période de conservation, observons la chronologie.

• Lorsque l'enregistrement est activé, l'état actuel d'une ressource existe toujours et ne peut pas être
supprimé, quelle que soit la date d'enregistrement de l'objet ConfigurationItem.

• Lorsqu'AWS Config enregistre de nouveaux objets ConfigurationItems, les objets
ConfigurationItems précédents sont supprimés en fonction de la période de conservation spécifiée.

Dans la chronologie suivante, AWS Config enregistre les objets ConfigurationItems aux dates
suivantes. Pour les besoins de cette chronologie, aujourd'hui est représenté sous la forme du 24 mai 2018.
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Le tableau suivant explique quels objets ConfigurationItems sont affichés sur la chronologie AWS
Config en fonction de la période de conservation sélectionnée.

Période de
conservation

Éléments de configuration affichés sur la
chronologie

Explication

30 jours 12 décembre 2017 État actuel de la ressource démarrée
le 12 décembre 2017 lorsque l'objet
ConfigurationItem a été enregistré,
valide jusqu'à aujourd'hui (24 mai 2018).
Lorsque l'enregistrement est activé, l'état
actuel existe toujours.

365 jours 12 décembre 2017, 12 novembre 2017
et 10 mars 2017

La période de conservation indique
la date actuelle, 12 décembre 2017,
et les objets ConfigurationItems
précédents, 12 novembre 2017 et
10 mars 2017.

L'objet ConfigurationItem pour
le 10 mars 2017 s'affiche sur la
chronologie, car cet état de configuration
représentait l'état actuel il y a 365 jours.

Lorsque vous spécifiez une période de conservation, les API AWS Config ne renvoient plus les objets
ConfigurationItems qui représentent un état plus ancien que la période de conservation spécifiée.

Note

• AWS Config ne peut pas enregistrer vos objets ConfigurationItems si l'enregistrement est
désactivé.

• AWS Configne peut pas enregistrer votreConfigurationItemsSi votre rôle IAM est
interrompu.

Définition de la période de conservation des données dans AWS
Management Console
Dans AWS Management Console, si vous ne sélectionnez pas une période de conservation des données,
la période par défaut est de 7 ans, ou 2557 jours.

Pour définir une période de conservation des données personnalisée pour les éléments de configuration,
sélectionnez la case à cocher. Vous pouvez sélectionner 1 an, 3 ans, 5 ans ou une période personnalisée.
Pour une période personnalisée, entrez un nombre de jours compris entre 30 et 2 557.
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Notifications queAWS Configenvoie à une rubrique
Amazon SNS

Vous pouvez configurerAWS Configpour que les changements de configuration et les notifications
soient diffusées vers une rubrique Amazon SNS. Par exemple, lorsqu'une ressource est mise à jour, une
notification peut être envoyée à votre adresse e-mail pour que vous puissiez consulter les changements.
Vous pouvez également être averti quand AWS Config évalue vos règles personnalisées ou gérées sur vos
ressources.

AWS Config envoie des notifications pour les événements suivants :

• Changement d'élément de configuration pour une ressource.
• L'historique de configuration pour une ressource a été diffusé pour votre compte.
• Un instantané de configuration pour des ressources enregistrées a été a démarré et diffusé pour votre

compte.
• État de conformité de vos ressources et si celles-ci sont conformes à vos règles.
• Evaluation démarrée pour une règle sur vos ressources.
• AWS Config n'a pas pu envoyer la notification à votre compte.

Rubriques
• Exemple de notification de changement d'élément de configuration (p. 91)
• Exemple de notification de diffusion de l'historique de configuration (p. 98)
• Exemple de notification de démarrage de la diffusion d'un instantané de configuration (p. 99)
• Exemple de notification de diffusion d'un instantané de configuration (p. 99)
• Exemple de notification de modification de conformité (p. 100)
• Exemple de notification d'une évaluation de règles démarrée (p. 101)
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• Exemple de notification de changement avec un élément de configuration trop grand (p. 102)
• Exemple de notification d'échec de diffusion (p. 103)

Exemple de notification de changement d'élément de
configuration
AWS Configutilise Amazon SNS pour diffuser des notifications aux points de terminaison d'abonnement.
Ces notifications communiquent le statut de diffusion des instantanés de configuration et les historiques
de configuration. Par ailleurs, elles fournissent l'élément de configuration créé par AWS Config lorsque la
configuration des ressources AWS enregistrées change. AWS Config envoie également des notifications
qui indiquent si vos ressources sont conformes à vos règles. Si vous choisissez que les notifications vous
soient envoyées par e-mail, vous pouvez utiliser des filtres dans votre application cliente de messagerie
basés sur la ligne d'objet et le corps de message de l'e-mail.

Voici un exemple de charge utile d'une notification Amazon SNS qui est générée lorsqueAWS
Configdétecte que le volume Amazon Elastic Block Storevol-ce676cccest attaché à l'instance avec un
ID dei-344c463d. La notification contient le changement apporté à l'élément de configuration pour la
ressource.

{
    "Type": "Notification",
    "MessageId": "8b945cb0-db34-5b72-b032-1724878af488",
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:example",
    "Message": {
        "MessageVersion": "1.0",
        "NotificationCreateTime": "2014-03-18T10:11:00Z",
        "messageType": "ConfigurationItemChangeNotification",
        "configurationItems": [
            {
                "configurationItemVersion": "1.0",
                "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
                "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
                "resourceId": "vol-ce676ccc",
                "accountId": "123456789012",
                "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
                "configurationItemStatus": "OK",
                "relatedEvents": [],
                "availabilityZone": "us-west-2b",
                "resourceType": "AWS::EC2::VOLUME",
                "resourceCreationTime": "2014-02-27T21:43:53.885Z",
                "tags": {},
                "relationships": [
                    {
                        "resourceId": "i-344c463d",
                        "resourceType": "AWS::EC2::INSTANCE",
                        "name": "Attached to Instance"
                    }
                ],
                "configuration": {
                    "volumeId": "vol-ce676ccc",
                    "size": 1,
                    "snapshotId": "",
                    "availabilityZone": "us-west-2b",
                    "state": "in-use",
                    "createTime": "2014-02-27T21:43:53.0885+0000",
                    "attachments": [
                        {
                            "volumeId": "vol-ce676ccc",
                            "instanceId": "i-344c463d",
                            "device": "/dev/sdf",
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                            "state": "attached",
                            "attachTime": "2014-03-07T23:46:28.0000+0000",
                            "deleteOnTermination": false
                        }
                    ],
                    "tags": [],
                    "volumeType": "standard"
                }
            }
        ],
        "configurationItemDiff": {
            "changeType": "UPDATE",
            "changedProperties": {
                "Configuration.State": {
                    "previousValue": "available",
                    "updatedValue": "in-use",
                    "changeType": "UPDATE"
                },
                "Configuration.Attachments.0": {
                    "updatedValue": {
                        "VolumeId": "vol-ce676ccc",
                        "InstanceId": "i-344c463d",
                        "Device": "/dev/sdf",
                        "State": "attached",
                        "AttachTime": "FriMar0723: 46: 28UTC2014",
                        "DeleteOnTermination": "false"
                    },
                    "changeType": "CREATE"
                }
            }
        }
    },
    "Timestamp": "2014-03-07T23:47:10.001Z",
    "SignatureVersion": "1",
    "Signature": "LgfJNB5aOk/w3omqsYrv5cUFY8yvIJvO5ZZh46/
KGPApk6HXRTBRlkhjacnxIXJEWsGI9mxvMmoWPLJGYEAR5FF/+/
Ro9QTmiTNcEjQ5kB8wGsRWVrk/whAzT2lVtofc365En2T1Ncd9iSFFXfJchgBmI7EACZ28t
+n2mWFgo57n6eGDvHTedslzC6KxkfWTfXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNsBEI4FITFWktSqqomYDjc5h0kgapIo4CtCHGKpALW9JDmP
+qZhMzEbHWpzFlEzvFl55KaZXxDbznBD1ZkqPgno/WufuxszCiMrsmV8pUNUnkU1TA==",
    "SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77.pem",
    "UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"
} 

Eléments de configuration pour les ressources avec des relations
Si une ressource est liée à d'autres ressources, un changement de celle-ci peut entraîner la création de
plusieurs éléments de configuration. L'exemple suivant illustre comment AWS Config crée des éléments de
configuration pour les ressources avec des relations.

1. Vous avez une instance Amazon EC2 dont l'ID esti-007d374c8912e3e90et que l'instance est
associée à un groupe de sécurité Amazon EC2sg-c8b141b4.

2. Vous mettez à jour votre instance EC2 pour remplacer le groupe de sécurité par un autre groupe de
sécurité, sg-3f1fef43.

3. Dans la mesure où l'instance EC2 est liée à une autre ressource, AWS Config crée plusieurs éléments
de configuration comme illustré dans les exemples suivants :

Cette notification contient le changement apporté à l'élément de configuration pour l'instance EC2 lorsque
le groupe de sécurité est remplacé.
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{
    "Type": "Notification",
    "MessageId": "faeba85e-ef46-570a-b01c-f8b0faae8d5d",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated in
 Account 123456789012",
    "Message": {
        "configurationItemDiff": {
            "changedProperties": {
                "Configuration.NetworkInterfaces.0": {
                    "previousValue": {
                        "networkInterfaceId": "eni-fde9493f",
                        "subnetId": "subnet-2372be7b",
                        "vpcId": "vpc-14400670",
                        "description": "",
                        "ownerId": "123456789012",
                        "status": "in-use",
                        "macAddress": "0e:36:a2:2d:c5:e0",
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "sourceDestCheck": true,
                        "groups": [{
                            "groupName": "example-security-group-1",
                            "groupId": "sg-c8b141b4"
                        }],
                        "attachment": {
                            "attachmentId": "eni-attach-85bd89d9",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2017-01-09T19:36:02.000Z",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [{
                            "privateIpAddress": "172.31.16.84",
                            "privateDnsName": "ip-172-31-16-84.ec2.internal",
                            "primary": true,
                            "association": {
                                "publicIp": "54.175.43.43",
                                "publicDnsName":
 "ec2-54-175-43-43.compute-1.amazonaws.com",
                                "ipOwnerId": "amazon"
                            }
                        }]
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                },
                "Relationships.0": {
                    "previousValue": {
                        "resourceId": "sg-c8b141b4",
                        "resourceName": null,
                        "resourceType": "AWS::EC2::SecurityGroup",
                        "name": "Is associated with SecurityGroup"
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                },
                "Configuration.NetworkInterfaces.1": {
                    "previousValue": null,
                    "updatedValue": {
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                        "networkInterfaceId": "eni-fde9493f",
                        "subnetId": "subnet-2372be7b",
                        "vpcId": "vpc-14400670",
                        "description": "",
                        "ownerId": "123456789012",
                        "status": "in-use",
                        "macAddress": "0e:36:a2:2d:c5:e0",
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "sourceDestCheck": true,
                        "groups": [{
                            "groupName": "example-security-group-2",
                            "groupId": "sg-3f1fef43"
                        }],
                        "attachment": {
                            "attachmentId": "eni-attach-85bd89d9",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2017-01-09T19:36:02.000Z",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [{
                            "privateIpAddress": "172.31.16.84",
                            "privateDnsName": "ip-172-31-16-84.ec2.internal",
                            "primary": true,
                            "association": {
                                "publicIp": "54.175.43.43",
                                "publicDnsName":
 "ec2-54-175-43-43.compute-1.amazonaws.com",
                                "ipOwnerId": "amazon"
                            }
                        }]
                    },
                    "changeType": "CREATE"
                },
                "Relationships.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "resourceId": "sg-3f1fef43",
                        "resourceName": null,
                        "resourceType": "AWS::EC2::SecurityGroup",
                        "name": "Is associated with SecurityGroup"
                    },
                    "changeType": "CREATE"
                },
                "Configuration.SecurityGroups.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "groupName": "example-security-group-2",
                        "groupId": "sg-3f1fef43"
                    },
                    "changeType": "CREATE"
                },
                "Configuration.SecurityGroups.0": {
                    "previousValue": {
                        "groupName": "example-security-group-1",
                        "groupId": "sg-c8b141b4"
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                }
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            },
            "changeType": "UPDATE"
        },
        "configurationItem": {
            "relatedEvents": [],
            "relationships": [
                {
                    "resourceId": "eni-fde9493f",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::NetworkInterface",
                    "name": "Contains NetworkInterface"
                },
                {
                    "resourceId": "sg-3f1fef43",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::SecurityGroup",
                    "name": "Is associated with SecurityGroup"
                },
                {
                    "resourceId": "subnet-2372be7b",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::Subnet",
                    "name": "Is contained in Subnet"
                },
                {
                    "resourceId": "vol-0a2d63a256bce35c5",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Is attached to Volume"
                },
                {
                    "resourceId": "vpc-14400670",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::VPC",
                    "name": "Is contained in Vpc"
                }
            ],
            "configuration": {
                "instanceId": "i-007d374c8912e3e90",
                "imageId": "ami-9be6f38c",
                "state": {
                    "code": 16,
                    "name": "running"
                },
                "privateDnsName": "ip-172-31-16-84.ec2.internal",
                "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                "stateTransitionReason": "",
                "keyName": "ec2-micro",
                "amiLaunchIndex": 0,
                "productCodes": [],
                "instanceType": "t2.micro",
                "launchTime": "2017-01-09T20:13:28.000Z",
                "placement": {
                    "availabilityZone": "us-east-2c",
                    "groupName": "",
                    "tenancy": "default",
                    "hostId": null,
                    "affinity": null
                },
                "kernelId": null,
                "ramdiskId": null,
                "platform": null,
                "monitoring": {"state": "disabled"},
                "subnetId": "subnet-2372be7b",
                "vpcId": "vpc-14400670",
                "privateIpAddress": "172.31.16.84",
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                "publicIpAddress": "54.175.43.43",
                "stateReason": null,
                "architecture": "x86_64",
                "rootDeviceType": "ebs",
                "rootDeviceName": "/dev/xvda",
                "blockDeviceMappings": [{
                    "deviceName": "/dev/xvda",
                    "ebs": {
                        "volumeId": "vol-0a2d63a256bce35c5",
                        "status": "attached",
                        "attachTime": "2017-01-09T19:36:03.000Z",
                        "deleteOnTermination": true
                    }
                }],
                "virtualizationType": "hvm",
                "instanceLifecycle": null,
                "spotInstanceRequestId": null,
                "clientToken": "bIYqA1483990561516",
                "tags": [{
                    "key": "Name",
                    "value": "value"
                }],
                "securityGroups": [{
                    "groupName": "example-security-group-2",
                    "groupId": "sg-3f1fef43"
                }],
                "sourceDestCheck": true,
                "hypervisor": "xen",
                "networkInterfaces": [{
                    "networkInterfaceId": "eni-fde9493f",
                    "subnetId": "subnet-2372be7b",
                    "vpcId": "vpc-14400670",
                    "description": "",
                    "ownerId": "123456789012",
                    "status": "in-use",
                    "macAddress": "0e:36:a2:2d:c5:e0",
                    "privateIpAddress": "172.31.16.84",
                    "privateDnsName": "ip-172-31-16-84.ec2.internal",
                    "sourceDestCheck": true,
                    "groups": [{
                        "groupName": "example-security-group-2",
                        "groupId": "sg-3f1fef43"
                    }],
                    "attachment": {
                        "attachmentId": "eni-attach-85bd89d9",
                        "deviceIndex": 0,
                        "status": "attached",
                        "attachTime": "2017-01-09T19:36:02.000Z",
                        "deleteOnTermination": true
                    },
                    "association": {
                        "publicIp": "54.175.43.43",
                        "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                        "ipOwnerId": "amazon"
                    },
                    "privateIpAddresses": [{
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "primary": true,
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        }
                    }]
                }],
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                "iamInstanceProfile": null,
                "ebsOptimized": false,
                "sriovNetSupport": null,
                "enaSupport": true
            },
            "supplementaryConfiguration": {},
            "tags": {"Name": "value"},
            "configurationItemVersion": "1.2",
            "configurationItemCaptureTime": "2017-01-09T22:50:14.328Z",
            "configurationStateId": 1484002214328,
            "awsAccountId": "123456789012",
            "configurationItemStatus": "OK",
            "resourceType": "AWS::EC2::Instance",
            "resourceId": "i-007d374c8912e3e90",
            "resourceName": null,
            "ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90",
            "awsRegion": "us-east-2",
            "availabilityZone": "us-east-2c",
            "configurationStateMd5Hash": "8d0f41750f5965e0071ae9be063ba306",
            "resourceCreationTime": "2017-01-09T20:13:28.000Z"
        },
        "notificationCreationTime": "2017-01-09T22:50:15.928Z",
        "messageType": "ConfigurationItemChangeNotification",
        "recordVersion": "1.2"
    },
    "Timestamp": "2017-01-09T22:50:16.358Z",
    "SignatureVersion": "1",
    "Signature": "lpJTEYOSr8fUbiaaRNw1ECawJFVoD7I67mIeEkfAWJkqvvpak1ULHLlC
+I0sS/01A4P1Yci8GSK/cOEC/O2XBntlw4CAtbMUgTQvb345Z2YZwcpK0kPNi6v6N51DuZ/6DZA8EC
+gVTNTO09xtNIH8aMlvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS7obSK1kgRZWI6ipxPNL6rd56/
VvPxyhcbS7Vm40/2+e0nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4Sl32bGqdeDU1Y4dFGukuzPYoHuEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDJTN9AcX6lqlDZ79w==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Cette notification contient le changement apporté à l'élément de configuration pour le groupe de
sécurité EC2, sg-3f1fef43, qui est associé à l'instance.

{
    "Type": "Notification",
    "MessageId": "564d873e-711e-51a3-b48c-d7d064f65bf4",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3f1fef43 Created in
 Account 123456789012",
    "Message": {
        "configurationItemDiff": {
            "changedProperties": {},
            "changeType": "CREATE"
        },
        "configurationItem": {
            "relatedEvents": [],
            "relationships": [{
                "resourceId": "vpc-14400670",
                "resourceName": null,
                "resourceType": "AWS::EC2::VPC",
                "name": "Is contained in Vpc"
            }],
            "configuration": {
                "ownerId": "123456789012",
                "groupName": "example-security-group-2",
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                "groupId": "sg-3f1fef43",
                "description": "This is an example security group.",
                "ipPermissions": [],
                "ipPermissionsEgress": [{
                    "ipProtocol": "-1",
                    "fromPort": null,
                    "toPort": null,
                    "userIdGroupPairs": [],
                    "ipRanges": ["0.0.0.0/0"],
                    "prefixListIds": []
                }],
                "vpcId": "vpc-14400670",
                "tags": []
            },
            "supplementaryConfiguration": {},
            "tags": {},
            "configurationItemVersion": "1.2",
            "configurationItemCaptureTime": "2017-01-09T22:50:15.156Z",
            "configurationStateId": 1484002215156,
            "awsAccountId": "123456789012",
            "configurationItemStatus": "ResourceDiscovered",
            "resourceType": "AWS::EC2::SecurityGroup",
            "resourceId": "sg-3f1fef43",
            "resourceName": null,
            "ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3f1fef43",
            "awsRegion": "us-east-2",
            "availabilityZone": "Not Applicable",
            "configurationStateMd5Hash": "7399608745296f67f7fe1c9ca56d5205",
            "resourceCreationTime": null
        },
        "notificationCreationTime": "2017-01-09T22:50:16.021Z",
        "messageType": "ConfigurationItemChangeNotification",
        "recordVersion": "1.2"
    },
    "Timestamp": "2017-01-09T22:50:16.413Z",
    "SignatureVersion": "1",
    "Signature": "GocX31Uu/zNFo85hZqzsNy30skwmLnjPjj+UjaJzkih
+dCP6gXYGQ0bK7uMzaLL2C/ibYOOsT7I/XY4NW6Amc5T46ydyHDjFRtQi8UfUQTqLXYRTnpOO/
hyK9lMFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN9O0okZ2MKNUQy8iJm/
CVAx70TdnYsfUMZ24n88bUzAfiHGzc8QTthMdrFVUwXxa1h/7Zl8+A7BwoGmjo7W8CfLDVwaIQv1Uplgk3qd95Z0AXOzXVxNBQEi4k8axcknwjzpyO1g3rKzByiQttLUQwkgF33op9wg==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Exemple de notification de diffusion de l'historique de
configuration
L'historique de configuration est un ensemble d'éléments de configuration pour un type de ressource sur
une période. Voici un exemple de notification queAWS Configenvoie lorsque l'historique de configuration
d'une ressource de suivi CloudTrail est diffusé pour votre compte.

{
    "Type": "Notification",
    "MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for Account
 123456789012",
    "Message": {
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        "s3ObjectKey": "AWSLogs/123456789012/Config/us-
east-2/2016/9/27/ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory_AWS::CloudTrail::Trail_20160927T195818Z_20160927T195818Z_1.json.gz",
        "s3Bucket": "config-bucket-123456789012-ohio",
        "notificationCreationTime": "2016-09-27T20:37:05.217Z",
        "messageType": "ConfigurationHistoryDeliveryCompleted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-09-27T20:37:05.315Z",
    "SignatureVersion": "1",
    "Signature": "OuIcS5RAKXTR6chQEJp3if4KJQVlBz2kmXh7QE1/
RJQiCPsCNfG0J0rUZ1rqfKMqpps/Ka+zF0kg4dUCWV9PF0dliuwnjfbtYmDZpP4EBOoGmxcTliUn1AIe/
yeGFDuc6P3EotP3zt02rhmxjezjf3c11urstFZ8rTLVXp0z0xeyk4da0UetLsWZxUFEG0Z5uhk09mBo5dg/4mryIOovidhrbCBgX5marot8TjzNPS9UrKhi2YGUoSQGr4E85EzWqqXdn33GO8dy0DqDfdWBaEr3IWVGtHy3w7oJDMIqW7ENkfML0bJMQjin4P5tYeilNF5XQzhtCkFvFx7JHR97vw==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Exemple de notification de démarrage de la diffusion
d'un instantané de configuration
Voici un exemple de notification envoyée par AWS Config quand AWS Config lance la diffusion de
l'instantané de configuration pour votre compte.

{
    "Type": "Notification",
    "MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00be6",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for Account
 123456789012",
    "Message": {
        "configSnapshotId": "108e0794-84a7-4cca-a179-76a199ddd11a",
        "notificationCreationTime": "2016-10-18T17:26:09.572Z",
        "messageType": "ConfigurationSnapshotDeliveryStarted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-10-18T17:26:09.840Z",
    "SignatureVersion": "1",
    "Signature": "BBA0DeKsfteTpYyZH5HPANpOLmW/jumOMBsghRq/kimY9tjNlkF/
V3BpLG1HVmDQdQzBh6oKE0h0rxcazbyGf5KF5W5r1zKKlEnS9xugFzALPUx//
olSJ4neWalLBKNIq1xvAQgu9qHfDR7dS2aCwe4scQfqOjn1Ev7PlZqxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtaU30ySnX04fmOgxoiA8AJO/EnjduQ08/zd4SYXhm+H9wavcwXB9XECelHhRW70Y
+wHQixfx40S1SaSRzvnJE+m9mHphFQs64YraRDRv6tMaenTk6CVPO+81ceAXIg2E1m7hZ7lz4PA==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Exemple de notification de diffusion d'un instantané de
configuration
L'instantané de configuration est un ensemble d'éléments de configuration pour toutes les ressources
enregistrées et leurs configurations dans votre compte. Voici un exemple de notification envoyée par AWS
Config quand un instantané de configuration est diffusé pour votre compte.
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{
    "Type": "Notification",
    "MessageId": "9fc82f4b-397e-5b69-8f55-7f2f86527100",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for
 Account 123456789012",
    "Message": {
        "configSnapshotId": "16da64e4-cb65-4846-b061-e6c3ba43cb96",
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16da64e4-
cb65-4846-b061-e6c3ba43cb96.json.gz",
        "s3Bucket": "config-bucket-123456789012-ohio",
        "notificationCreationTime": "2016-09-27T18:39:39.853Z",
        "messageType": "ConfigurationSnapshotDeliveryCompleted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-09-27T18:39:40.062Z",
    "SignatureVersion": "1",
    "Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm0cEZXPxxJPvhnWozG7SVqkHYf9QgI/diW2twP/HPDn5GQs2rNDc+YlaByEXnKVtHV1Gd4r1kN57E/
oOW5NVLNczk5ymxAW+WGdptZJkCgyVuhJ28s08m3Z3Kqz96PPSnXzYZoCfCn/
yP6CqXoN7olr4YCbYxYwn8zOUYcPmc45yYNSUTKZi+RJQRnDJkL2qb+s4h9w2fjbBBj8xe830VbFJqbHp7UkSfpc64Y
+tRvmMLY5CI1cYrnuPRhTLdUk+R0sshg5G+JMtSLVG/TvWbjz44CKXJprjIQg==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Exemple de notification de modification de conformité
Quand AWS Config évalue vos ressources par rapport à une règle personnalisée ou gérée, AWS Config
envoie une notification qui indique si les ressources sont conformes à la règle.

Voici un exemple de notification où la ressource de suivi CloudTrail est conforme àcloudtrail-enabled
Règle gérée.

{
    "Type": "Notification",
    "MessageId": "11fd05dd-47e1-5523-bc01-55b988bb9478",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with
 cloudtrail-enabled in Accoun...",
    "Message": {
        "awsAccountId": "123456789012",
        "configRuleName": "cloudtrail-enabled",
        "configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc",
        "resourceType": "AWS::::Account",
        "resourceId": "123456789012",
        "awsRegion": "us-east-2",
        "newEvaluationResult": {
            "evaluationResultIdentifier": {
                "evaluationResultQualifier": {
                    "configRuleName": "cloudtrail-enabled",
                    "resourceType": "AWS::::Account",
                    "resourceId": "123456789012"
                },
                "orderingTimestamp": "2016-09-27T19:48:40.619Z"
            },
            "complianceType": "COMPLIANT",
            "resultRecordedTime": "2016-09-27T19:48:41.405Z",
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            "configRuleInvokedTime": "2016-09-27T19:48:40.914Z",
            "annotation": null,
            "resultToken": null
        },
        "oldEvaluationResult": {
            "evaluationResultIdentifier": {
                "evaluationResultQualifier": {
                    "configRuleName": "cloudtrail-enabled",
                    "resourceType": "AWS::::Account",
                    "resourceId": "123456789012"
                },
                "orderingTimestamp": "2016-09-27T16:30:49.531Z"
            },
            "complianceType": "NON_COMPLIANT",
            "resultRecordedTime": "2016-09-27T16:30:50.717Z",
            "configRuleInvokedTime": "2016-09-27T16:30:50.105Z",
            "annotation": null,
            "resultToken": null
        },
        "notificationCreationTime": "2016-09-27T19:48:42.620Z",
        "messageType": "ComplianceChangeNotification",
        "recordVersion": "1.0"
    },
    "Timestamp": "2016-09-27T19:48:42.749Z",
    "SignatureVersion": "1",
    "Signature": "XZ9FfLb2ywkW9yj0yBkNtIP5q7Cry6JtCEyUiHmG9gpOZi3seQ41udhtAqCZoiNiizAEi
+6gcttHCRV1hNemzp/
YmBmTfO6azYXt0FJDaEvd86k68VCS9aqRlBBjYlNo7ILi4Pqd5rE4BX2YBQSzcQyERGkUfTZ2BIFyAmb1Q/
y4/6ez8rDyi545FDSlgcGEb4LKLNR6eDi4FbKtMGZHA7Nz8obqs1dHbgWYnp3c80mVLl7ohP4hilcxdywAgXrbsN32ekYr15gdHozx8YzyjfRSo3SjH0c5PGSXEAGNuC3mZrKJip
+BIZ21ZtkcUtY5B3ImgRlUO7Yhn3L3c6rZxQ==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Exemple de notification d'une évaluation de règles
démarrée
AWS Config envoie une notification quand il commence à évaluer votre règle personnalisée ou gérée sur
vos ressources. Voici un exemple de notification quand AWS Config commence à évaluer la règle gérée
iam-password-policy.

{
    "Type": "Notification",
    "MessageId": "358c8e65-e27a-594e-82d0-de1fe77393d7",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account
 123456789012",
    "Message": {
        "awsAccountId": "123456789012",
        "awsRegion": "us-east-2",
        "configRuleNames": ["iam-password-policy"],
        "notificationCreationTime": "2016-10-13T21:55:21.339Z",
        "messageType": "ConfigRulesEvaluationStarted",
        "recordVersion": "1.0"
    },
    "Timestamp": "2016-10-13T21:55:21.575Z",
    "SignatureVersion": "1",
    "Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItYlLFkE9jACSBl3sQ1uSjYzEhEbN7Cs
+wBoHnJ/DxOSpyCxt4giqgKd+H2I636BvrQwHDhJwJm7qI6P8IozEliRvRWbM38zDTvHqkmmXQbdDHRsK/
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MssMeVTBKuW0x8ivMrj+KpwuF57tE62eXeFhjBeJ0DKQV+aC+i3onsuT7HQvXQDBPdOM+cSuLrJaMQJ6TcMU5G76qg/
gl494ilb4Vj4udboGWpHSgUvI3guFsc1SsTrlWXQKXabWtsCQPfdOhkKgmViCfMZrLRp8Pjnu
+uspYQELkEfwBchDVVzd15iMrAzQ==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Exemple de notification de changement avec un
élément de configuration trop grand
Quand AWS Config détecte un changement de configuration pour une ressource, il envoie une notification
d'élément de configuration. Si la notification dépasse la taille maximale autorisée par Amazon Simple
Notification Service (Amazon SNS), elle inclut un bref récapitulatif de l'élément de configuration. Vous
pouvez consulter la notification complète dans l'emplacement de compartiment Amazon S3 spécifié
danss3BucketLocation.

L'exemple de notification suivant montre un élément de configuration pour une instance Amazon EC2. La
notification inclut un récapitulatif des changements et l'emplacement de la notification dans le compartiment
Amazon S3.

View the Timeline for this Resource in the Console:
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceId_14b76876-7969-4097-ab8e-a31942b02e80?
time=2016-10-06T16:46:16.261Z
    
    The full configuration item change notification for this resource exceeded the maximum
 size allowed by Amazon Simple Notification Service (SNS). A summary of the configuration
 item is provided here. You can view the complete notification in the specified Amazon S3
 bucket location.
    
    New State Record Summary:
    ----------------------------
    {
      "configurationItemSummary": {
        "changeType": "UPDATE",
        "configurationItemVersion": "1.2",
        "configurationItemCaptureTime": "2016-10-06T16:46:16.261Z",
        "configurationStateId": 0,
        "awsAccountId": "123456789012",
        "configurationItemStatus": "OK",
        "resourceType": "AWS::EC2::Instance",
        "resourceId": "resourceId_14b76876-7969-4097-ab8e-a31942b02e80",
        "resourceName": null,
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/resourceId_14b76876-7969-4097-
ab8e-a31942b02e80",
        "awsRegion": "us-west-2",
        "availabilityZone": null,
        "configurationStateMd5Hash": "8f1ee69b287895a0f8bc5753eca68e96",
        "resourceCreationTime": "2016-10-06T16:46:10.489Z"
      },
      "s3DeliverySummary": {
        "s3BucketLocation": "my-bucket/AWSLogs/123456789012/Config/
us-west-2/2016/10/6/OversizedChangeNotification/AWS::EC2::Instance/
resourceId_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceId_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz",
        "errorCode": null,
        "errorMessage": null
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      },
      "notificationCreationTime": "2016-10-06T16:46:16.261Z",
      "messageType": "OversizedConfigurationItemChangeNotification",
      "recordVersion": "1.0"
    }

Exemple de notification d'échec de diffusion
AWS Configenvoie une notification d'échec de remise siAWS Configne peut pas diffuser l'instantané
de configuration ou une notification de changement d'élément de configuration trop grande dans votre
compartiment Amazon S3. Vérifiez que vous avez spécifié un compartiment Amazon S3 valide.

View the Timeline for this Resource in the Console:
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457?
time=2016-10-06T16:46:13.749Z
    
     The full configuration item change notification for this resource exceeded the maximum
 size allowed by Amazon Simple Notification Service (SNS). A summary of the configuration
 item is provided here. You can view the complete notification in the specified Amazon S3
 bucket location.
    
    New State Record Summary:
    ----------------------------
    {
      "configurationItemSummary": {
        "changeType": "UPDATE",
        "configurationItemVersion": "1.2",
        "configurationItemCaptureTime": "2016-10-06T16:46:13.749Z",
        "configurationStateId": 0,
        "awsAccountId": "123456789012",
        "configurationItemStatus": "OK",
        "resourceType": "AWS::EC2::Instance",
        "resourceId": "test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457",
        "resourceName": null,
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457",
        "awsRegion": "us-west-2",
        "availabilityZone": null,
        "configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814",
        "resourceCreationTime": "2016-10-06T16:46:10.489Z"
      },
      "s3DeliverySummary": {
        "s3BucketLocation": null,
        "errorCode": "NoSuchBucket",
        "errorMessage": "Failed to deliver notification to bucket: bucket-example for
 account 123456789012 in region us-west-2."
      },
      "notificationCreationTime": "2016-10-06T16:46:13.749Z",
      "messageType": "OversizedConfigurationItemChangeDeliveryFailed",
      "recordVersion": "1.0"
    }

103



AWS Config Guide du développeur
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règles AWS Config

Utilisez AWS Config pour évaluer les paramètres de configuration de vos ressources AWS. Pour ce faire,
créez des règles AWS Config représentant vos paramètres de configuration idéaux. AWS Config fournit
des règles prédéfinies et personnalisables nommées règles gérées pour vous aider à démarrer. Pendant
qu'AWS Config surveille en permanence les changements de configuration de vos ressources, il vérifie si
ces changements ne vont pas à l'encontre de l'une des conditions de vos règles. Si une ressource va à
l'encontre d'une règle, AWS Config signale la ressource et la règle comme étant non conformes.

Par exemple, quand un volume EC2 est créé, AWS Config peut évaluer le volume par rapport à une règle
qui requiert des volumes chiffrés. Si le volume n'est pas chiffré, AWS Config signale le volume et la règle
comme étant non conformes. AWS Config peut également vérifier toutes vos ressources par rapport
aux exigences à l'échelle du compte. Par exemple, AWS Config peut vérifier si le nombre de volumes
EC2 d'un compte reste inférieur au nombre total souhaité ou si un compte utilise AWS CloudTrail pour la
journalisation.

Les règles liées aux services sont un type unique de règle gérée qui prend en charge d'autresAWSServices
à créerAWS ConfigRègles de votre compte. Ces règles sont prédéfinies pour inclure toutes les
autorisations requises pour appeler d'autresAWSServices en votre nom. Ces règles sont similaires aux
normes qu'unAWSrecommande dans votreAWScompte pour la vérification de la conformité. Pour de plus
amples informations, veuillez consulter Lié à un serviceAWS ConfigRègles (p. 5542).

La console AWS Config affiche l'état de conformité de vos règles et ressources. Vous pouvez voir comment
vos ressources AWS respectent globalement les configurations souhaitées et découvrir quelles ressources
sont non conformes. Vous pouvez également utiliser l'interface de ligne de commande AWS, l'API AWS
Config et les kits SDK AWS pour adresser des demandes d'informations sur la conformité au service AWS
Config.

En utilisant AWS Config pour évaluer les configurations de vos ressources, vous pouvez évaluer comment
les configurations de vos ressources se conforment aux pratiques internes, aux normes et aux directives du
secteur.

Pour les régions qui prennent en chargeAWS Configrègles, voirAWS ConfigRégions et points de
terminaisondans leAmazon Web Services.

Vous pouvez créer jusqu'à 150 règles AWS Config par région dans votre compte. Pour de plus amples
informations, veuillez consulterAWSLimites Configdans leAmazon Web Services.

Vous pouvez également créer des règles personnalisées pour évaluer les ressources supplémentaires
qu'AWS Config n'enregistre pas encore. Pour de plus amples informations, veuillez consulter Évaluation
des types de ressources supplémentaires (p. 217).

Rubriques
• Prise en charge de la région (p. 105)
• Affichage de conformité de la configuration (p. 107)
• Spécification des déclencheurs pour les règles AWS Config (p. 110)
• Règles gérées AWS Config (p. 112)
• Règles personnalisées AWS Config  (p. 210)
• Gestion des règles AWS Config (p. 231)
• Évaluation de vos ressources (p. 234)
• Suppression des résultats de l'évaluation (p. 235)
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• Activation de règles AWS Config pour tous les comptes de votre organisation (p. 236)
• Correction des problèmesAWSRessources parAWS Config Rules (p. 238)
• Balisage de vos ressources AWS Config (p. 241)

Prise en charge de la région
Actuellement,AWS ConfigLes règles sont prises en charge dans les régions suivantes :

Nom de la
région

Région Point de terminaison Protocole

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Moyen-
Orient
(Bahreïn)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asie-
Pacifique
(Hong Kong)

ap us-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Osaka)

ap-
northeast-3

config.ap-northeast-3.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWSGovCloud
(USA Est)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWSGovCloud
(USA Ouest)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Milan)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Déploiement desAWS ConfigRègles sur les comptes membres dans unAWSL'organisation est prise en
charge dans les régions suivantes.

Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Affichage de conformité de la configuration
Vous pouvez utiliser la console AWS Config, l'AWS CLI ou l'API AWS Config pour afficher l'état de
conformité de vos règles et ressources.

Pour afficher la conformité (console)

1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Dans le menu de la AWS Management Console, vérifiez que le sélecteur de la région est défini sur
une région qui prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en
charge, veuillez consulterAWS ConfigRégions et points de terminaisondans leRéférence générale
d'Amazon Web Services.

3. Dans le volet de navigation, choisissez Ressources. Sur la page d'inventaire des ressources, vous
pouvez filtrer par catégorie de ressource, type de ressource et statut de conformité. ChoisissezInclure
des ressourcesLe cas échéant. La tableau affiche l'identifiant de ressource correspondant au type de
ressource ainsi que l'état de conformité de cette ressource. L'identifiant de ressource peut être un ID
de ressource ou un nom de ressource.

4. Choisissez une ressource dans la colonne d'identificateur de ressource.
5. Cliquez sur l'ongletChronologie de ressource. Vous pouvez filtrer par événements de configuration,

événements de conformité ou événements CloudTrail.

Note

Sinon, sur la page d'inventaire des ressources, vous pouvez directement choisir le nom de
la ressource. Pour accéder à la chronologie de ressource à partir de la page de détails de la
ressource, choisissez laChronologie de ressource.
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Vous pouvez aussi afficher la conformité de vos ressources en les examinant dans la page Resource
inventory (Inventaire des ressources). Pour plus d'informations, consultez Recherche des ressources
découvertes par AWS Config (p. 49).

Example Pour afficher la conformité (AWS CLI)

Pour afficher la conformité, utilisez une des commandes CLI suivantes :

• Pour voir l'état de conformité de chacune de vos règles, utilisez la commande describe-compliance-
by-config-rule comme illustré dans l'exemple suivant :

$ aws configservice describe-compliance-by-config-rule
{
    "ComplianceByConfigRules": [
        {
            "Compliance": {
                "ComplianceContributorCount": {
                    "CappedCount": 2,
                    "CapExceeded": false
                },
                "ComplianceType": "NON_COMPLIANT"
            },
            "ConfigRuleName": "instances-in-vpc"
        },
        {
            "Compliance": {
                "ComplianceType": "COMPLIANT"
            },
            "ConfigRuleName": "restricted-common-ports"
        },
...

Pour chaque règle ayant le type de conformité NON_COMPLIANT, AWS Config renvoie le nombre de
ressources non conformes pour le paramètre CappedCount.

• Pour voir l'état de conformité de chaque ressource qu'AWS Config évalue pour une règle spécifique,
utilisez la commande get-compliance-details-by-config-rule, comme illustré dans l'exemple
suivant :

$ aws configservice get-compliance-details-by-config-rule --config-rule-
name ConfigRuleName{
    "EvaluationResults": [
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "ConfigRuleName"
                }
            },
            "ResultRecordedTime": 1443751424.969,
            "ConfigRuleInvokedTime": 1443751421.208,
            "ComplianceType": "COMPLIANT"
        },
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "ConfigRuleName"
                }
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            },
            "ResultRecordedTime": 1443751425.083,
            "ConfigRuleInvokedTime": 1443751421.301,
            "ComplianceType": "NON_COMPLIANT"
        },
...

• Pour voir l'état de conformité de chaque ressource AWS d'un type spécifique, utilisez la commande
describe-compliance-by-resource, comme illustré dans l'exemple suivant :

$ aws configservice describe-compliance-by-resource --resource-type AWS::EC2::Instance
{
    "ComplianceByResources": [
        {
            "ResourceType": "AWS::EC2::Instance",
            "ResourceId": "i-nnnnnnnn",
            "Compliance": {
                "ComplianceContributorCount": {
                    "CappedCount": 1,
                    "CapExceeded": false
                },
                "ComplianceType": "NON_COMPLIANT"
            }
        },
        {
            "ResourceType": "AWS::EC2::Instance",
            "ResourceId": "i-nnnnnnnn",
            "Compliance": {
                "ComplianceType": "COMPLIANT"
            }
        },
...

• Pour voir les détails de la conformité d'une ressource AWS spécifique, utilisez la commande get-
compliance-details-by-resource.

$ aws configservice get-compliance-details-by-resource --resource-type AWS::EC2::Instance
 --resource-id i-nnnnnnnn
{
    "EvaluationResults": [
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "instances-in-vpc"
                }
            },
            "ResultRecordedTime": 1443751425.083,
            "ConfigRuleInvokedTime": 1443751421.301,
            "ComplianceType": "NON_COMPLIANT"
        }
    ]
}

Example Pour afficher la conformité (API AWS Config)

Pour afficher la conformité, utilisez une des actions d'API suivantes :

• Pour voir l'état de conformité de chacune de vos règles, utilisez
laDescribeComplianceByConfigRuleaction.
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• Pour voir l'état de conformité de chaque ressourceAWS Configévalue pour une règle spécifique, utilisez
la méthodeGetComplianceDetailsByConfigRuleaction.

• Pour voir l'état de conformité de chaqueAWSD'un type spécifique, utilisez
laDescribePlianceByResourceaction.

• Pour voir les détails de la conformité d'une personneAWS, utilisez
laGetComplianceDetailsByResourceaction. Les détails indiquent quelles règles AWS Config ont évalué la
ressource, quand chaque règle l'a évaluée pour la dernière fois, et si la ressource est conforme à chaque
règle.

Spécification des déclencheurs pour les règles
AWS Config

Lorsque vous ajoutez une règle à votre compte, vous pouvez spécifier à quel moment AWS Config doit
exécuter la règle ; cela s'appelle un déclencheur. AWS Config évalue les configurations de vos ressources
par rapport à la règle lorsque le déclencheur se produit.

Table des matières
• Types de déclencheurs (p. 110)
• Exemple de règle avec des déclencheurs (p. 111)
• Évaluations de règle lorsque l'enregistreur de configuration est désactivé (p. 111)

Types de déclencheurs
Il existe deux types de déclencheurs :

Configuration changes

AWS Config exécute des évaluations pour la règle lorsque certains types de ressources sont créés,
modifiés ou supprimés.

Vous choisissez quelles ressources déclenchent l'évaluation en définissant la portée de la règle. La
portée peut inclure les éléments suivants :
• Un ou plusieurs types de ressources
• Une combinaison d'un type de ressource et d'un ID de ressource
• Une combinaison d'une clé de balise et d'une valeur
• Lorsqu'une ressource enregistrée est créée, mise à jour ou supprimée

AWS Config exécute l'évaluation quand elle détecte une modification à une ressource qui correspond
à la portée de la règle. Vous pouvez utiliser la portée afin de limiter les ressources qui déclenchent des
évaluations. Sinon, les évaluations sont déclenchées lorsque n'importe quelle ressource enregistrée
change.

Périodique

AWS Config exécute les évaluations de la règle à une fréquence que vous choisissez (par exemple,
toutes les 24 heures).

Si vous choisissez les changements de configuration et une évaluation périodique,AWS Configappelle
votre fonction Lambda lorsqu'il détecte un changement de configuration et également à la fréquence que
vous spécifiez.
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Exemple de règle avec des déclencheurs
Exemple de règle avec déclencheur en cas de changement de configuration

1. Vous ajoutez leAWS ConfigRègle géréeS3_BUCKET_LOGGING_ENABLEDÀ votre compte pour vérifier
si la journalisation est activée pour les compartiments Amazon S3.

2. Le type de déclenchement de la règle est les modifications de configuration.AWS Configexécute les
évaluations de la règle lorsqu'un compartiment Amazon S3 est créé, modifié ou supprimé.

3. Lorsqu'un compartiment est mis à jour, le changement de configuration déclenche la règle et AWS
Config évalue si le compartiment est conforme à la règle.

Exemple de règle avec déclencheur périodique

1. Vous ajoutez la règle gérée AWS Config IAM_PASSWORD_POLICY à votre compte. La règle vérifie
si la stratégie de mot de passe pour vos utilisateurs IAM est conforme à la stratégie de compte, par
exemple si elle exige une longueur minimale ou si elle exige des caractères spécifiques.

2. Le type de déclencheur de cette règle est périodique. AWS Config exécute l'évaluation de la règle à
une fréquence que vous spécifiez, par exemple toutes les 24 heures.

3. Toutes les 24 heures, la règle est déclenchée etAWS Configévalue si les mots de passe de vos
utilisateurs IAM sont conformes à la règle.

Exemple de règle avec changement de configuration et déclencheurs périodiques

1. Vous créez une règle personnalisée qui évalue si les pistes CloudTrail de votre compte sont activées,
ainsi que la journalisation pour toutes les régions.

2. Il est recommandé de configurer AWS Config de façon à exécuter des évaluations de la règle chaque
fois qu'une piste est créée, mise à jour ou supprimée. Il est également conseillé de configurer AWS
Config pour qu'il exécute la règle toutes les 12 heures.

3. Pour le type de déclencheur, choisissez les changements de configuration et une évaluation
périodique.

Évaluations de règle lorsque l'enregistreur de
configuration est désactivé
Si vous désactivez l'enregistreur de configuration, AWS Config arrête d'enregistrer les changements
apportés à vos configurations de ressource. Cela affecte les évaluations de règle de la façon suivante :

• Les règles avec un déclencheur périodique continuent d'exécuter des évaluations à la fréquence
spécifiée.

• Les règles avec déclencheur en cas de changement de configuration n'exécutent pas d'évaluation.
• Les règles avec les deux types de déclencheur exécutent des évaluations uniquement à la fréquence

spécifiée. Les règles n'exécutent pas les évaluations pour les changements de configuration.
• Si vous exécutez une évaluation à la demande pour une règle avec déclencheur en cas de changement

de configuration, la règle évalue le dernier état connu de la ressource, qui est le dernier élément de
configuration enregistré.
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Règles gérées AWS Config
AWS Config fournit des règles AWS prédéfinies et personnalisables qui sont utilisées par AWS Config
pour évaluer si vos ressources AWS sont conformes aux bonnes pratiques. À titre d'exemple, vous pouvez
utiliser une règle gérée pour commencer à évaluer rapidement siVos volumes Amazon Elastic Block
Store (Amazon EBS) sont chiffrés ou sides balises spécifiques sont appliquées à vos ressources. Vous
pouvez configurer et activer ces règles sans écrire le code pour créer une fonction AWS Lambda, qui est
nécessaire si vous souhaitez créer vos règles personnalisées. La console AWS Config vous guide à travers
le processus de la configuration et d'activation d'une règle gérée. Vous pouvez également utiliser l'AWS
Command Line Interface ou l'API AWS Config pour transmettre le code JSON qui définit votre configuration
d'une règle gérée.

Vous pouvez personnaliser le comportement d'une règle gérée en fonction de vos besoins. A titre
d'exemple, vous pouvez définir l'étendue de la règle pour limiter les ressources qui déclenchent une
évaluation de la règle, comme les volumes ou les instances EC2. Vous pouvez personnaliser les
paramètres d'une règle pour définir les attributs dont vos ressources doivent disposer pour être conformes
à la règle. Par exemple, vous pouvez personnaliser un paramètre pour spécifier que votre groupe de
sécurité doit bloquer le trafic entrant d'un numéro de port spécifique.

Dès qu'une règle est activée, AWS Config compare vos ressources avec les conditions de cette règle.
Après cette évaluation initiale, AWS Config continue d'effectuer des évaluations chaque fois qu'une règle
est déclenchée. Les déclencheurs d'évaluation sont définis dans le cadre de la règle et ils peuvent inclure
les types suivants :

• Configuration changes–AWS Configdéclenche l'évaluation lorsqu'une ressource qui correspond à
l'étendue de la règle change dans la configuration. L'évaluation se lance dès qu'une notification de
changement d'un élément de configuration est émise par AWS Config.

• Périodique–AWS Configexécute les évaluations de la règle à une fréquence que vous choisissez (par
exemple, toutes les 24 heures).

La console AWS Config indique les ressources qui sont conformes à la règle et les règles qui sont suivies.
Pour de plus amples informations, veuillez consulter Affichage de conformité de la configuration (p. 107).

Rubriques
• Liste des règles gérées AWS Config (p. 112)
• Utilisation des règles gérées AWS Config (p. 208)
• Création de règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209)

Liste des règles gérées AWS Config
AWS Configprend actuellement en charge les règles gérées suivantes dans les domaines de l'analyse, du
calcul, de la cryptographie et de l'ICP, des bases de données, du Machine Learning, de la gestion et de
la gouvernance, de la migration et du transfert, de la diffusion de réseau et de contenu, de la sécurité, de
l'identité et de la conformité et des catégories de stockage.

Rubriques
• access-keys-rotated (p. 117)
• partie de compte d'organisations (p. 118)
• acm-certificate-expiration-check (p. 118)
• alb-http-drop invalid-header-activé (p. 118)
• alb-http-to-https-redirection-check (p. 119)
• alb-waf (p. 119)
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• api-gw-associé-avec-waf (p. 120)
• api-gw-cache-enabled-and-encrypted (p. 120)
• api-gw-endpoint-type-check (p. 120)
• api-gw-execution-logging-enabled (p. 121)
• api-gw-ssl (p. 121)
• api-gw-xray (p. 122)
• approved-amis-by-id (p. 122)
• approved-amis-by-tag (p. 122)
• aurora-mysql-backtracking-activé (p. 123)
• aurora-ressources-protégées par plan de sauvegarde (p. 123)
• autoscaling-group-elb-healthcheck-required (p. 124)
• autoscaling-launch-config-public-ip-désactivé (p. 124)
• backup-plan-min-fréquence-et-min-retention-check (p. 124)
• sauvegarde-récupération-point chiffré (p. 125)
• sauvegarde-restauration-point-manuel-suppression désactivée (p. 125)
• sauvegarde-récupération-point-minimum-retention-check (p. 126)
• état de santé amélioré de beanstalk-activé (p. 126)
• cloudformation-stack-drift-detection-check (p. 127)
• cloudformation-stack-notification-check (p. 127)
• cloudfront-accesslogs-activés (p. 128)
• cloudfront-associé-avec-waf (p. 128)
• cloudfront-custom-ssl-certificat (p. 129)
• cloudfront-default-root-object-configurés (p. 129)
• cloudfront-origin-access-enabled (p. 129)
• Cloudfront-origin-failover activé (p. 130)
• cloudfront-sni-activé (p. 130)
• cloudfront-viewer-policy-https (p. 130)
• cloudtrail-s3-dataevents-enabled (p. 131)
• cloudtrail-enabled (p. 131)
• cloudwatch-alarm-action-check (p. 132)
• cloudwatch-alarm-resource-check (p. 133)
• cloudwatch-alarm-settings-check (p. 133)
• cloudwatch-log-group-encrypted (p. 134)
• cloud-trail-cloud-watch-logs-enabled (p. 134)
• cloudtrail-enabled (p. 135)
• cloud-trail-encryption-enabled (p. 135)
• cloud-trail-log-file-validation-enabled (p. 135)
• cmk-backing-key-rotation-enabled (p. 136)
• codebuild-project-envvar-awscred-check (p. 136)
• codebuild-project-source-repo-url-check (p. 137)
• codepipeline-deployment-count-check (p. 137)
• codepipeline-region-fanout-check (p. 137)
• cw-loggroup-retention-period-check (p. 138)
• chiffrement dax-activé (p. 138)
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• db-instance-backup-enabled (p. 139)
• desired-instance-tenancy (p. 139)
• desired-instance-type (p. 140)
• dms-replication-not-public (p. 140)
• dynamodb-autoscaling-enabled (p. 141)
• dynamodb-in-backup-plan (p. 141)
• dynamodb-pitr-enabled (p. 142)
• dynamodb-ressources-protégées par plan de sauvegarde (p. 142)
• dynamodb-table-encrypted-kms (p. 143)
• dynamodb-table-encryption-enabled (p. 143)
• dynamodb-throughput-limit-check (p. 143)
• ebs-in-backup-plan (p. 144)
• ebs-optimized-instance (p. 144)
• ebs-resources-protégées par plan de sauvegarde (p. 145)
• ebs-snapshot-public-restorable-check (p. 145)
• ec2-ebs-encryption-by-default (p. 145)
• ec2-imdsv2-check (p. 146)
• ec2-instance-detailed-monitoring-enabled (p. 146)
• ec2-instance-managed-by-systems-manager (p. 147)
• ec2-instance-multiple-eni-check (p. 147)
• ec2-instance-no-public-ip (p. 147)
• ec2-instance-profile-attaché (p. 148)
• ec2-managedinstance-applications-blacklisted (p. 148)
• ec2-managedinstance-applications-required (p. 149)
• ec2-managedinstance-association-compliance-status-check (p. 149)
• ec2-managedinstance-inventory-blacklisted (p. 150)
• ec2-managedinstance-patch-compliance-status-check (p. 150)
• ec2-managedinstance-platform-check (p. 151)
• ec2-ressources-protégées par plan de sauvegarde (p. 151)
• ec2-security-group-attached-to-eni (p. 152)
• ec2-stopped-instance (p. 152)
• ec2-volume-inuse-check (p. 153)
• ecs-task-definition-user-for-host-mode-check (p. 153)
• efs-encryptéd-check (p. 153)
• efs-in-backup-plan (p. 154)
• efs-ressources-protégées par plan de sauvegarde (p. 154)
• eip-attached (p. 155)
• eks-endpoint-non-accès public (p. 155)
• eks-secrets-crypté (p. 155)
• elasticache-redis-cluster-automatic-backup-check (p. 156)
• elasticsearch-encrypted-at-rest (p. 156)
• elasticsearch-in-vpc-only (p. 157)
• elasticsearch-logs-vers cloudwatch (p. 157)
• elasticsearch-node-à-node-chiffrement (p. 158)
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• enabled elastic-beanstalk-enabled (p. 158)
• elbv2-acm-certificate-nécessaire (p. 158)
• elb-acm-certificate-required (p. 159)
• elb-cross-zone-load-balancing activé (p. 159)
• elb-custom-security-policy-ssl-check (p. 160)
• elb-deletion-protection-enabled (p. 160)
• elb-logging-enabled (p. 160)
• elb-predefined-security-policy-ssl-check (p. 161)
• elb-tls-https-écouteurs uniquement (p. 161)
• emr-kerberos-enabled (p. 162)
• emr-master-no-public-ip (p. 162)
• encrypted-volumes (p. 163)
• fms-shield-resource-policy-check (p. 163)
• fms-webacl-resource-policy-check (p. 164)
• fms-webacl-rulegroup-association-check (p. 165)
• fsx-resources-protégé par plan de sauvegarde (p. 165)
• guardduty-enabled-centralized (p. 166)
• guardduty-non-archived-findings (p. 166)
• iam-clienter-policy-bloquée-kms-actions (p. 167)
• iam-group-has-users-check (p. 167)
• iam-inline-policy-actions-kms-bloquées (p. 168)
• iam-no-in-line-policy-check (p. 168)
• iam-password-policy (p. 168)
• iam-policy-blacklisted-check (p. 169)
• iam-policy-in-use (p. 170)
• iam-policy-no-statements-with-admin-access (p. 170)
• iam-policy-no-statements-with-full access (p. 171)
• iam-role-managed-policy-check (p. 171)
• iam-root-access-key-check (p. 172)
• iam-user-group-membership-check (p. 172)
• iam-user-mfa-enabled (p. 172)
• iam-user-no-policies-check (p. 173)
• iam-user-unused-credentials-check (p. 173)
• restricted-ssh (p. 174)
• ec2-instances-in-vpc (p. 174)
• internet-gateway-authorized-vpc-only (p. 174)
• kms-cmk-not-scheduled-for-deletion (p. 175)
• lambda-concurrency-check (p. 175)
• lambda-dlq-check (p. 176)
• lambda-function-public-access-prohibited (p. 176)
• lambda-function-settings-check (p. 176)
• lambda-inver-vpc (p. 177)
• mfa-enabled-for-iam-console-access (p. 177)
• multi-region-cloudtrail-enabled (p. 178)
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• route-non-illimitée à igw (p. 178)
• rds-automatic-minor-version-mise à niveau (p. 179)
• rds-cluster-deletion-enabled (p. 179)
• rds-cluster-iam-authentification activée (p. 179)
• rds-cluster-multi-az-enabled (p. 180)
• rds-enhanced-monitoring-enabled (p. 180)
• rds-instance-deletion-enabled (p. 181)
• rds-instance-iam-authentication-activé (p. 181)
• rds-instance-public-access-check (p. 181)
• rds-in-backup-plan (p. 182)
• rds-logging-enabled (p. 182)
• rds-multi-az-support (p. 183)
• rds-resources-protégées par plan de sauvegarde (p. 183)
• rds-snapshots-public-prohibited (p. 184)
• rds-snapshot-encrypted (p. 184)
• rds-storage-encrypted (p. 184)
• redShift-backup-enabled (p. 185)
• redshift-cluster-configuration-check (p. 185)
• redshift-cluster-kms enabled (p. 186)
• redshift-cluster-maintenancesettings-check (p. 186)
• redshift-cluster-public-access-check (p. 187)
• redshift améliorée-vpc-routing-activé (p. 187)
• redshift-require-tls-ssl (p. 187)
• required-tags (p. 188)
• restricted-common-ports (p. 189)
• root-account-hardware-mfa-enabled (p. 190)
• root-account-mfa-enabled (p. 190)
• s3-account-level-public-access-blocks (p. 191)
• s3-account-level-public-access-blocks-périodique (p. 192)
• s3-bucket-blacklisted-actions-prohibited (p. 192)
• s3-bucket-default-lock-enabled (p. 193)
• s3-bucket-access interdit (p. 193)
• s3-bucket-logging-enabled (p. 194)
• s3-bucket-policy-grantee-check (p. 194)
• s3-bucket-policy-not-more-permissive (p. 195)
• s3-bucket-public-read-prohibited (p. 195)
• s3-bucket-public-write-prohibited (p. 196)
• s3-bucket-replication-enabled (p. 197)
• s3-bucket-server-side-encryption-enabled (p. 197)
• s3-bucket-ssl-requests-only (p. 197)
• s3-bucket-versioning-enabled (p. 198)
• s3-default-encryption-kms (p. 198)
• sagemaker-endpoint-configuration-kms-key-configured (p. 199)
• sagemaker-notebook-instance-kms-key-configured (p. 199)

116



AWS Config Guide du développeur
Liste des règles gérées 

• sagemaker-notebook-no-direct-internet-access (p. 199)
• secretsmanager-rotation-enabled-check (p. 200)
• secretsmanager-scheduled-rotation-success-check (p. 200)
• secretsmanager-secret-période-rotation (p. 201)
• secretsmanager-secret-inutilisé (p. 201)
• secretsmanager-using-cmk (p. 202)
• securityhub-enabled (p. 202)
• service-vpc-endpoint-enabled (p. 202)
• shield-advanced-enabled-autorenew (p. 203)
• shield-drt-access (p. 203)
• sns-encrypted-kms (p. 204)
• ssm-document-pas-public (p. 204)
• sous-net-auto-assignation-publique-ip-désactivé (p. 204)
• vpc-default-security-group-closed (p. 205)
• vpc-flow-logs-enabled (p. 205)
• vpc-network-acl-unused-check (p. 205)
• vpc-sg-open-only-to-authorized-ports (p. 206)
• vpc-vpn-2-tunns-up (p. 206)
• wafv2-connexion activé (p. 207)
• waf-classic-logging-activé (p. 207)

access-keys-rotated
Vérifie si les clés d'accès actives font l'objet d'une rotation dans le temps imparti spécifié
dansmaxAccessKeyAge. La règle est NON_COMPLIANT si les clés d'accès n'ont pas fait l'objet d'une
rotation pendant plus de maxAccessKeyAge jours.

Note

Cette règle vous oblige à activer « Inclure les ressources globales » dans les paramètres
généraux afin que les ressources soient évaluées.
Réévaluer cette règle dans un délai de 4 heures après la première évaluation n'aura aucun effet
sur les résultats.

Identifiant : ACCESS_KEYS_ROTATED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

maxAccessKeyAge, Saisissez : int, Par défaut: 90

Nombre maximum de jours sans rotation. Par défaut 90.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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partie de compte d'organisations
Vérifie si unAWSfait partie deAWSOrganizations. La règle est NON_CONFORME si unAWSne fait pas
partie deAWSOrganizationsAWSL'ID de compte principal des Organizations ne correspond pas au
paramètre de règleMasterAccountId.

Identifiant : ACCOUNT_PART_OF_ORGANIZATIONS

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Chine (Beijing), Région Asie-Pacifique
(Osaka)

Paramètres :

MasterAccountID (Facultatif), Type : Chaîne

L'ID de compte principal d'unAWS.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

acm-certificate-expiration-check
Vérifiez siAWSCertificate Manager Les certificats de votre compte sont marqués pour expiration dans
le nombre de jours spécifié. Les certificats fournis par ACM sont renouvelés automatiquement. ACM ne
renouvelle pas les certificats que vous importez.

Identifiant : ACM_CERTIFICATE_EXPIRATION_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Beijing), Chine (Ningxia), Asie-
Pacifique (Osaka), Europe (Milan)

Paramètres :

daysToExpiration (facultatif), Saisissez : int, Par défaut: 14

Spécifiez le nombre de jours avant que la règle marque le certificat ACM comme étant non conforme.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

alb-http-drop invalid-header-activé
Vérifie si la règle est évaluéeAWSLes équilibreurs de charge d'application (ALB) pour s'assurer qu'ils
sont configurés pour supprimer les en-têtes http. La règle est NON_COMPLIANT si la valeur de
routing.http.drop_invalid_header_fields.enabled est définie sur false.

Identifiant : ALB_HTTP_DROP_INVALID_HEADER_ENABLED
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Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

alb-http-to-https-redirection-check
Vérifie si la redirection HTTP vers HTTPS est configurée sur tous les écouteurs HTTP des équilibreurs
de charge d'application. La règle est NON_COMPLIANT si la redirection HTTP vers HTTPS n'est pas
configurée pour un ou plusieurs écouteurs HTTP de l'Application Load Balancer. La règle est également
NON_COMPLEND si l'un des plus d'écouteurs HTTP a le transfert vers un écouteur HTTP au lieu de la
redirection.

Identifiant : ALB_HTTP_TO_DATA._REDIRECTION_CHECK

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

alb-waf
Vérifie si le pare-feu d'application Web (WAF) est activé sur les équilibreurs de charge d'applications (ALB).
Cette règle est NON_COMPLIANT (NON_CONFORME) si key : waf.a la valeur false.

Identifiant : ALB_WAF_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-Pacifique (Osaka), Europe (Milan),
Afrique (Le Cap)

Paramètres :

WAFWebaclids (Facultatif), Type : CSV

Liste séparée par des virgules de l'ID ACL Web (pour WAF) ou ARN Web ACL (pour WAFV2)
vérification de l'association ALB.
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

api-gw-associé-avec-waf
Vérifie si un stage d'API Amazon API Gateway utilise unAWSACL Web AF Cette règle est
NON_CONFORME si unAWSWAF Web ACL n'est pas utilisé ou si unAWSLa liste ACL Web ne correspond
pas à ce qui est répertorié dans le paramètre de règle.

Identifiant : API_GW_ASSOCIATED_WITH_WAF

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

WebAlarns (facultatif), Type : CSV

Liste d'Amazon Resource Names (ARN) Web ACL (ARN).

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

api-gw-cache-enabled-and-encrypted
Vérifie que le cache est activé et chiffré pour toutes les méthodes des étapes Amazon API Gateway. La
règle est NON_COMPLIANT si une méthode du stage Amazon API Gateway n'est pas configurée pour
mettre en cache ou si le cache n'est pas chiffré.

Identifiant : API_GW_CACHE_ENABLED_AND_ENCRYPTED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

api-gw-endpoint-type-check
Vérifie si les API Amazon API Gateway sont du type spécifié dans le paramètre de
règleendpointConfigurationType. La règle renvoie NON_COMPLIANT si l'API REST ne correspond
pas au type de point de terminaison configuré dans le paramètre de règle.

Identifiant : API_GW_ENDPOINT_TYPE_CHECK
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Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

endpointConfigurationTypes, Type : Chaîne

Liste d'EndPointConfigurationTypes autorisés par des virgules. Les valeurs autorisées sont
REGIONAL, PRIVATE et EDGE.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

api-gw-execution-logging-enabled
Vérifie que la journalisation est activée pour toutes les méthodes de l’étape Amazon API Gateway.
La règle est NON_COMPLIANT si la journalisation n'est pas activée. La règle est NON_CONFORME
siloggingLeveln'est ni ERROR ni INFO.

Identifiant : API_GW_EXECUTION_LOGGING_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

LoggingLevel (Facultatif), Type : Chaîne, Par défaut: ERREUR, INFO

Liste séparée par des virgules de niveaux de journalisation spécifiques (par exemple, ERROR, INFO
ou ERROR, INFO).

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

api-gw-ssl
Vérifie si un stage d'API REST utilise un certificat SSL (Secure Sockets Layer). Cette règle est
NON_COMPLIANT si le stage de l'API REST ne possède pas de certificat SSL associé.

Identificateur : API_GW_SSL_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

CertificateIds (facultatif), Type : CSV

Liste séparée par des virgules des ID de certificat client configurés sur un stage d'API REST.
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

api-gw-xray
Vérifiez siAWSLe suivi X-Ray est activé sur les API REST Amazon API Gateway. La règle est CONFORME
si le suivi X-Ray est activé et NON_CONFORME dans le cas contraire.

Identificateur : API_GW_XRAY_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

approved-amis-by-id
Vérifie si les instances en cours d'exécution utilisent les AMI. Spécifiez une liste d'ID d'AMI approuvés. Les
instances en cours d'exécution avec des AMI qui ne se trouvent pas sur cette liste sont NON_COMPLIANT.

Identifiant : APPROVED_AMIS_BY_ID

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

amiIds, Type : CSV

ID des AMI (liste séparée par des virgules et pouvant comporter jusqu'à 10 éléments).

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

approved-amis-by-tag
Vérifie si les instances en cours d'exécution utilisent les AMI. Spécifiez une liste d'ID d'AMI approuvés. Les
instances en cours d'exécution avec des AMI qui ne se trouvent pas sur cette liste sont NON_COMPLIANT.

Identifiant : APPROVED_AMIS_BY_TAG

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du
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Paramètres :

amisByTagKeyAndValue, Type : StringMap, Par défaut : tag-key:tag-value, other-tag-key

AMI par balise (liste séparée par des virgules et pouvant comporter jusqu'à 10 éléments ;
par exemple,tag-key:tag-value ; c. à d.tag-key1correspond àtag-key1,tag-
key2:value2correspondancestag-key2ayant valeur2).

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

aurora-mysql-backtracking-activé
Vérifie si un cluster Amazon Aurora MySQL a activé le backtracking. Cette règle est NON_COMPLIANT si
le cluster Aurora utilise MySQL et que le suivi rétroactif n'est pas activé.

Identifiant : AURORA_MYSQL_BACKTRACKING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Asie-Pacifique (Hong Kong), Asie-
Pacifique (Osaka), Europe (Milan), Europe (Stockholm), Moyen-Orient (Bahreïn), Afrique (Le Cap),
Amérique du Sud (Sao Paulo)

Paramètres :

BacktrackWinWinWinHours (Facultatif), Type : double

Durée en heures (jusqu'à 72) pour effectuer le suivi de votre cluster MySQL Aurora.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

aurora-ressources-protégées par plan de sauvegarde
Vérifie si les clusters DB Amazon Aurora sont protégés par un plan de sauvegarde. La règle est
NON_COMPLIANT si le cluster de base de données Amazon Relational Database Service (Amazon RDS)
n'est pas protégé par un plan de sauvegarde.

Identifiant : AURORA_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSRégion de GovCloud (USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

resourceTags (Facultatif), Type : Chaîne

Balises des clusters DB Aurora pour la règle à vérifier, au format JSON.
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resourceId (Facultatif), Type : Chaîne

ID du cluster de bases de données Aurora pour la règle à vérifier.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

autoscaling-group-elb-healthcheck-required
Vérifie si vos groupes Auto Scaling associés à un équilibreur de charge utilisent des vérifications de l'état
d'Elastic Load Balancing.

Identifiant : AUTOSCALING_GROUP_ELB_HEALTHCHECK_REQUIS_

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

autoscaling-launch-config-public-ip-désactivé
Vérifie si les adresses IP publiques des groupes Amazon EC2 Auto Scaling sont activées via les
configurations de lancement. Cette règle est NON_COMPLEND si la configuration de lancement d'un
groupe Auto Scaling a AssociatePublicIpAddress définie sur « true ».

Identifiant : AUTOSCALING_LAUNCH_CONFIG_PUBLIC_IP_DISABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région
Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

backup-plan-min-fréquence-et-min-retention-check
Vérifie si un plan de sauvegarde possède une règle de sauvegarde qui respecte la fréquence et la période
de rétention requises. La règle est NON_COMPATIBLE si les points de récupération ne sont pas créés au
moins aussi souvent que la fréquence spécifiée ou expirent avant la période spécifiée.
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Identifiant : BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

RequiredFrequencyValue (Facultatif), Saisissez : int, Par défaut: 1

Valeur numérique pour la fréquence de sauvegarde requise. Maximum de 24 heures, 31 jours.
RequiredRetentionDays (facultatif), Saisissez : int, Par défaut: 35

Période de conservation requise en jours.
RequiredFrequencyUnit (Facultatif), Type : Chaîne, Par défaut : jours de configuration

Unité de temps pour la fréquence de sauvegarde requise. Valeurs acceptées : « heures », « jours ».

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

sauvegarde-récupération-point chiffré
Vérifie si un point de récupération est chiffré. La règle est NON_COMPLIANT si le point de récupération
n'est pas chiffré.

Identifiant : BACKUP_RECOVERY_POINT_ENCRYPTED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

sauvegarde-restauration-point-manuel-suppression désactivée
Vérifie si un coffre-fort de sauvegarde a une stratégie basée sur les ressources attachées qui empêche
la suppression des points de récupération. La règle est NON_COMPATIBLE si Backup Vault n'a pas de
stratégies basées sur les ressources ou si elle a des stratégies sans instruction « Deny » appropriée.

Identifiant : BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED

Type de déclencheur Configuration changes
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Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

PrincipalArnList (Facultatif), Type : CSV

Liste, séparée par des virgules,AWSIdentity and Access Management (IAM) (ARN) pour que la règle
ne soit PAS vérifiée.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

sauvegarde-récupération-point-minimum-retention-check
Vérifie si un point de récupération expire au plus tôt après la période spécifiée. La règle est
NON_COMPLIANT si le point de récupération comporte un point de rétention inférieur à la période de
rétention requise.

Identifiant : BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

RequiredRetentionDays (facultatif), Saisissez : int, Par défaut: 35

Période de conservation requise en jours.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

état de santé amélioré de beanstalk-activé
Vérifie si unAWSL'environnement Elastic Beanstalk est configuré pour améliorer les rapports d'intégrité. La
règle est CONFORMITE si l'environnement est configuré pour des rapports d'intégrité améliorés. La règle
est NON_COMPLIANT si l'environnement est configuré pour la génération de rapports d'intégrité de base.

Identifiant : BEANSTALK_ENHANCED_HEALTH_REPORTING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudformation-stack-drift-detection-check
Vérifie si la configuration réelle de vos piles CloudFormation diffère, ou présente un écart, par rapport à la
configuration prévue.

Identifiant : CLOUDFORMATION_STACK_DRIFT_DETECTION_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Asie-Pacifique (Hong Kong), Asie-
Pacifique (Osaka), Europe (Paris), Europe (Paris), Europe (Stockholm), Moyen-Orient (Bahreïn), Afrique
(Le Cap) Région

Paramètres :

cloudformationRoleArn, Type : Chaîne

LeAWSCloudFormation rôle ARN avec les autorisations de stratégie IAM pour détecter la dérive
pourAWSPiles CloudFormation

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudformation-stack-notification-check
Vérifie si les piles CloudFormation envoient des notifications d'événements à une rubrique SNS. (Facultatif)
Vérifie si les rubriques SNS spécifiées sont utilisées.

Identifiant : CLOUDFORMATION_STACK_NOTIFICATION_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Asie-Pacifique (Hong Kong), Asie-
Pacifique (Osaka), Europe (Paris), Europe (Paris), Europe (Stockholm), Moyen-Orient (Bahreïn), Afrique
(Le Cap) Région

Paramètres :

SNStopic1 (Facultatif), Type : Chaîne

ARN de rubrique SNS.
SNStopic2 (facultatif), Type : Chaîne

ARN de rubrique SNS.
SNStopic3 (Facultatif), Type : Chaîne

ARN de rubrique SNS.
SNStopic4 (facultatif), Type : Chaîne

ARN de rubrique SNS.
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SNStopic5 (Facultatif), Type : Chaîne

ARN de rubrique SNS.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudfront-accesslogs-activés
Vérifie si les distributions Amazon CloudFront sont configurées pour capturer des informations à
partir des journaux d'accès au serveur Amazon Simple Storage Service (Amazon S3). Cette règle est
NON_COMPLIANT si la journalisation d'une distribution CloudFront n'a pas configurée.

Identifiant : CLOUDFRONT_ACCESSLOGS_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

s3BucketName (Facultatif), Type : Chaîne

Nom du compartiment Amazon S3 pour stocker les journaux d'accès au serveur.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudfront-associé-avec-waf
Vérifie si les distributions Amazon CloudFront sont associées aux listes de contrôle d'accès Web WAF ou
WAFv2. Cette règle est NON_COMPLIANT si une distribution CloudFront n'est pas associée à une liste
ACL Web.

Identifiant : CLOUDFRONT_ASSOCIATED_WITH_WAF

Type de déclencheur Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

WAFWebaclids (Facultatif), Type : CSV

Liste séparée par des virgules d'ID ACL Web pour WAF ou Web ACL Amazon Resource Names (ARN)
pour WAFV2.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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cloudfront-custom-ssl-certificat
Vérifie si le certificat associé à une distribution Amazon CloudFront est le certificat SSL (Secure Sockets
Layer) par défaut. Cette règle est NON_COMPLIANT si une distribution CloudFront utilise le certificat SSL
par défaut.

Identifiant : CLOUDFRONT_CUSTOM_SSL_CERTIFICATE

Type de déclencheur Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudfront-default-root-object-configurés
Vérifie si une distribution Amazon CloudFront est configurée pour renvoyer un objet spécifique qui est
l'objet racine par défaut. La règle est NON_COMPLIANT si la distribution Amazon CloudFront n'a pas un
objet racine par défaut configuré.

Identifiant : CLOUDFRONT_DEFAULT_ROOT_OBJECT_CONFIGURÉE

Type de déclencheur Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudfront-origin-access-enabled
Vérifie si la distribution Amazon CloudFront avec le type Origin S3 a la configuration OAI (Origin Access
Identity). La règle est NON_COMFORMENT si la distribution CloudFront est soutenue par S3 et que
l'un des types d'origine S3 n'est pas configuré OAI. La règle est NON_COMPATIBLE si l'origine n'est
pas un compartiment S3 ; la règle ne renvoie pas NOT_APPLICABLE si l'origine n'est pas en tant que
compartiment S3.

Identifiant : CLOUDFRONT_ORIGIN_ACCESS_IDENTITY_ENABLED

Type de déclencheur Configuration changes

AWSRégion  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :
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Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

Cloudfront-origin-failover activé
Vérifie si un groupe d'origine est configuré pour la distribution d'au moins 2 origines dans le groupe
d'origine pour Amazon CloudFront. Cette règle est NON_CONFORME s'il n'y a pas de groupe d'origine
pour la distribution.

Identifiant : CLOUDFRONT_ORIGIN_FAILOVER_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudfront-sni-activé
Vérifie si les distributions Amazon CloudFront utilisent un certificat SSL personnalisé et sont configurées
pour utiliser SNI pour répondre aux demandes HTTPS. Cette règle est NON_COMPATIBLE si un certificat
SSL personnalisé est associé mais que la méthode de prise en charge SSL est une adresse IP dédiée.

Identifiant : CLOUDFRONT_SNI_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudfront-viewer-policy-https
Vérifie si vos distributions Amazon CloudFront utilisent HTTPS (directement ou via une redirection).
La règle est NON_COMPLIANT si la valeur de ViewerProtocolPolicy est définie sur « allow-all » pour
DefaultCacheBehaviors ou pour les comportements cacheBehaviors.

Identifiant : CLOUDFRONT_VIEWER_POLICY_HTTPS
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Type de déclencheur : Configuration changes

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudtrail-s3-dataevents-enabled
Vérifie si au moins unAWSCloudTrail consigne les événements de données Amazon S3 pour tous les
compartiments S3. La règle est NON_COMPLIANT si les suivi des événements de données pour les
compartiments S3 n'est pas configurée.

Identifiant : CLOUDTRAIL_S3_DATAEVENTS_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

S3BucketNames (Facultatif), Type : Chaîne

Liste séparée par des virgules de noms de compartiment S3 pour lesquels la journalisation des
événements de données doit être activée. Contrôles de comportement par défaut pour tous les
compartiments S3.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudtrail-enabled
Vérifie qu'il existe au moins unAWS CloudTrailtracé défini avec les bonnes pratiques de sécurité. Cette
règle est CONFORMITE s'il existe au moins une piste qui répond à toutes les exigences suivantes :

• enregistre les événements de service global
• est un suivi multi-régions
• a activé la validation du fichier journal
• chiffré avec une clé KMS
• enregistre les événements pour les lectures et les écritures
• événements de gestion des enregistrements
• n'exclut aucun événement de gestion

Cette règle est NON_CONFORME si aucune piste ne répond à tous les critères mentionnés ci-dessus.

Identifiant : CLOUDTRAIL_SECURITY_TRAIL_ENABLED
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Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudwatch-alarm-action-check
Vérifie si les alarmes CloudWatch ont au moins une action d'alarme, une action INSUFFICIENT_DATA ou
une action OK activée. Le cas échéant, vérifie si l'une des actions correspond à l'un des ARN spécifiés.

Identifiant : CLOUDWATCH_ALARM_ACTION_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

alarmActionRequired, Type : Chaîne, Valeur par défaut : true

Les alarmes ont au moins une action.
insufficientDataActionRequired, Type : Chaîne, Valeur par défaut : true

Les alarmes ont au moins une action lorsque l'alarme active l'état INSUFFICIENT_DATA à partir de
n'importe quel autre état.

okActionRequired, Type : Chaîne, Valeur par défaut : false

Les alarmes ont au moins une action lorsque l'alarme active un état OK à partir de n'importe quel autre
état.

action1 (Facultatif), Type : Chaîne

L'action à exécuter, spécifiée sous forme d'ARN.
action2 (Facultatif), Type : Chaîne

L'action à exécuter, spécifiée sous forme d'ARN.
action3 (Facultatif), Type : Chaîne

L'action à exécuter, spécifiée sous forme d'ARN.
action4 (Facultatif), Type : Chaîne

L'action à exécuter, spécifiée sous forme d'ARN.
action5 (Facultatif), Type : Chaîne

L'action à exécuter, spécifiée sous forme d'ARN.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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cloudwatch-alarm-resource-check
Vérifie si le type de ressource spécifié dispose d'une alarme CloudWatch pour la métrique spécifiée. Pour
le type de ressource, vous pouvez spécifier des volumes EBS, des instances EC2, des clusters RDS ou
des compartiments S3.

Identifiant : CLOUDWATCH_ALARM_RESOURCE_CHECK

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

type de ressource, Type : Chaîne

Type de ressource AWS. La valeur peut être l'une des suivantes : AWS# EC2# Volume, AWS# EC2#
Instance, AWS# RDS# DBCluster ou AWS# S3# Bucket.

metricName, Type : Chaîne

Le nom de la métrique associée à l'alarme (par exemple, « CPUUtilization » pour les instances EC2).

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudwatch-alarm-settings-check
Vérifie si les alarmes CloudWatch avec le nom de métrique donné ont les paramètres spécifiés.

Identifiant : CLOUDWATCH_ALARM_SETTINGS_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

metricName, Type : Chaîne

Nom de la métrique associée à l'alarme.
seuil (facultatif), Saisissez : int

Valeur à laquelle la statistique spécifiée est comparée.
EvaluationPeriod (Facultatif), Saisissez : int

Nombre de périodes au cours desquelles les données sont comparées au seuil défini.
période (Facultatif), Saisissez : int, Par défaut: 300

La période, en secondes, au cours de laquelle la statistique spécifiée est appliquée.
ComparisonOperator (Facultatif), Type : Chaîne

L'opération permettant de comparer la statistique et le seuil spécifiés (par exemple, « Supérieur au
seuil »).
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statistique (facultatif), Type : Chaîne

Statistiques de la métrique associée à l'alarme (par exemple, 'Moyenne' ou 'Somme').

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloudwatch-log-group-encrypted
Vérifie si un groupe de journaux dans Amazon CloudWatch Logs est chiffré avec unAWSKey Management
Service (KMS) gère les clés principales client (CMK). La règle est NON_CONFORME si aucunAWSKMS
CMK est configuré sur les groupes de journaux.

Identifiant : CLOUDWATCH_LOG_GROUP_ENCRYPTED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Beijing), Chine (Ningxia), Région
Asie-Pacifique (Osaka)

Paramètres :

kmsKeyId (Facultatif), Type : Chaîne

Amazon Resource Name (ARN) deAWSLa clé KMS (Key Management Service) utilisée pour chiffrer le
groupe de journaux CloudWatch Logs.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloud-trail-cloud-watch-logs-enabled
Vérifie siAWSLes suivis CloudTrail sont configurés de sorte à envoyer des journaux à Amazon
CloudWatch. La piste est non conforme si la propriété CloudWatchLogsLogGroupArn de la piste est vide.

Identifiant : CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

ExpectDeliveryWindowage (Facultatif), Saisissez : int

Âge maximal en heures après la livraison la plus récente aux journaux CloudWatch qui satisfait la
conformité.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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cloudtrail-enabled
Vérifiez siAWSCloudTrail est activé dans votreAWS. Vous pouvez également spécifier le compartiment S3,
la rubrique SNS etAWSARN CloudTrail à utiliser.

Identifiant : CLOUD_TRAIL_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

s3BucketName (Facultatif), Type : Chaîne

Nom du compartiment S3 auquel doit livrer les fichiers journaux CloudTrail.
snsTopicArn (Facultatif), Type : Chaîne

L'ARN de la rubrique SNS que CloudTrail doit utiliser pour les notifications.
cloudWatchLogsLogGroupArn (Facultatif), Type : Chaîne

L'ARN du groupe de journaux CloudWatch auquel doit envoyer les données.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloud-trail-encryption-enabled
Vérifiez siAWS CloudTrailest configuré pour utiliser le chiffrement côté serveur (SSE)AWS Key
Management ServiceChiffrement de clé KMS. La règle est COMPLIANT si le KmsKeyId est défini.

Identifiant : CLOUD_TRAIL_ENCRYPTION_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cloud-trail-log-file-validation-enabled
Vérifie siAWSCloudTrail crée un fichier de valeur de hachage signé avec des journaux.AWSrecommande
que la validation du fichier soit activée sur tous les suivis. La règle n'est pas conforme si la validation n'est
pas activée.

Identifiant : CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

Type de déclencheur : Périodique
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Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cmk-backing-key-rotation-enabled
Vérifie si la rotation des clés est activée pour chaque clé et correspond à l'ID de clé du client crééAWS
KMS key(clé KMS). La règle est COMPLIANT, si la rotation des clés est activée pour un objet de clé
spécifique. La règle ne s'applique pas aux clés KMS ayant des éléments de clés importés.

Note

Cette règle évalue uniquement les clés KMS symétriques et ignore les clés KMS asymétriques.

Identifiant : CMK_BACKING_KEY_ROTATION_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

codebuild-project-envvar-awscred-check
Vérifie si le projet contient des variables d'environnementAWS_ACCESS_KEY_ID
etAWS_SECRET_ACCESS_KEY. La règle est NON_COMPLIANT lorsque les variables d'environnement
du projet contiennent des informations d'identification en texte brut.

Identifiant : CODEBUILD_PROJECT_ENVVAR_AWSCRED_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe
(Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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codebuild-project-source-repo-url-check
Vérifie si l'URL de référentiel source GitHub ou Bitbucket contient des jetons d'accès personnels, ou
un nom d'utilisateur et un mot de passe. La règle est conforme à l'utilisation d'OAuth pour accorder
l'autorisation d'accès aux référentiels GitHub ou Bitbucket.

Identifiant : CODEBUILD_PROJECT_SOURCE_REPO_URL_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe
(Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

codepipeline-deployment-count-check
Vérifie si la première étape de déploiement deAWSCodePipeline effectue plusieurs déploiements.
(Facultatif) Vérifie si chacune des étapes restantes déploie dans plus de déploiements que le nombre
spécifié (deploymentLimit).

Identifiant : CODEPIPELINE_DEPLOYMENT_COUNT_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Asie-Pacifique (Hong Kong), Asie-
Pacifique (Osaka), Europe (Stockholm), Moyen-Orient (Bahreïn), Afrique (Le Cap) Région

Paramètres :

deploymentLimit (Facultatif), Saisissez : int

Nombre maximal de déploiements que chaque étape peut exécuter.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

codepipeline-region-fanout-check
Vérifie si chaque étape duAWSCodePipeline se déploie dans plus de N fois le nombre de régions que
leAWSCodePipeline s'est déployé dans toutes les étapes précédentes combinées, où N correspond
au numéro de ventilation de région. La première étape de déploiement peut déployer une région au
maximum et la deuxième étape de déploiement peut déployer un nombre maximum spécifié dans
regionFanoutFactor. Si vous ne fournissez pas de regionFanoutFactor, la valeur par défaut est
trois. Par exemple : Si la première étape de déploiement déploie sur une région et que la 2e étape de
déploiement déploie sur trois régions, la 3e étape de déploiement peut déployer sur 12 régions, c'est-à-
dire, la somme des étapes précédentes multipliée par le numéro de distribution ramifiée de la région (trois).
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La règle est NON_COMPLIANT si le déploiement est dans plus d'une région dans la première étape ou
dans trois régions dans la 2e étape ou 12 régions dans la 3e étape.

Identifiant : CODEPIPELINE_REGION_FANOUT_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Asie-Pacifique (Hong Kong), Asie-
Pacifique (Osaka), Europe (Stockholm), Moyen-Orient (Bahreïn), Afrique (Le Cap) Région

Paramètres :

RegionFanoutFactor (Facultatif), Saisissez : int, Par défaut: 3

Le nombre de régionsAWSCodePipeline a déployé dans toutes les étapes précédentes est le nombre
acceptable de régions vers lesquelles n'importe quelle étape peut déployer.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

cw-loggroup-retention-period-check
Vérifie si la période de rétention d'Amazon CloudWatch LogGroup est définie sur un nombre de jours
spécifique. La règle est NON_COMPATIBLE si la période de rétention n'est pas définie ou est inférieure à
la période de rétention configurée.

Identifiant : CW_LOGGROUP_RETENTION_PERIOD_CHECK

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

LogGroupNames (Facultatif), Type : CSV

Liste séparée par des virgules de noms de groupes de journaux pour vérifier la période de rétention.
MinRetentionTime (Facultatif), Saisissez : int

Spécifiez la durée de rétention. Les valeurs valides sont : 1, 3, 5, 5, 7, 7, 7, 7, 5, 400, 400, 400, 400,
400, 545, 731, 1827 et 3653. La période de conservation par défaut est de 365 jours.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

chiffrement dax-activé
Vérifie que les clusters Amazon DynamoDB Accelerator (DAX) sont chiffrés. La règle est
NON_COMPLIANT si un cluster DAX n'est pas chiffré

Identifiant : DAX_ENCRYPTION_ENABLED

Type de déclencheur : Périodique
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Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Asie-Pacifique (Hong Kong), Asie-
Pacifique (Osaka), Asie-Pacifique (Séoul), Canada (Centre), Europe (Milan), Europe (Stockholm), Moyen-
Orient (Bahreïn), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

db-instance-backup-enabled
Vérifie si les sauvegardes sont activées pour les instances de base de données RDS. Le cas échéant, la
règle vérifie la période de conservation des sauvegardes et la fenêtre de sauvegarde.

Identifiant : DB_INSTANCE_BACKUP_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

backupRetentionPeriod (facultatif), Saisissez : int

Période de conservation des sauvegardes.
BackuPretentionMinimum (facultatif), Saisissez : int

Période minimale de conservation des sauvegardes.
preferredBackupWindow (Facultatif), Type : Chaîne

Plage de temps au cours de laquelle les sauvegardes sont créées.
checkReadReplicas (Facultatif), Type : booléen

Vérifie si les sauvegardes sont activées pour les réplicas en lecture des instances RDS DB.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

desired-instance-tenancy
Vérifie les instances pour une location spécifiée. Spécifiez les ID d'AMI pour vérifier les instances lancées
depuis ces AMI ou indiquez des ID d'hôte afin de vérifier si les instances sont lancées sur ces hôtes dédiés.
S'il y a plusieurs valeurs d'ID, séparez-les à l'aide de virgules.

Identifiant : DESIRED_INSTANCE_TENANCY

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du
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Paramètres :

location, Type : Chaîne

Tenue souhaitée des instances. Les valeurs valides sont DEDIED, HOST et DEFAU
imageId (Facultatif), Type : CSV

La règle évalue les instances lancées à partir d'AMI dont les ID sont spécifiés. S'il y a plusieurs ID
d'AMI, séparez-les à l'aide de virgules.

hostId (Facultatif), Type : CSV

Les ID des hôtes dédiés EC2 sur lesquels les instances doivent être lancées. Séparez plusieurs ID
d'hôte par des virgules.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

desired-instance-type
Vérifie si les instances EC2 ont les types d'instance spécifiés.

Pour obtenir une liste des types d'instances Amazon EC2 pris en charge, consultezTypes d'instancedans
leGuide de l'utilisateur Amazon EC2 pour les instances Linux.

Identifiant : DESIRED_INSTANCE_TYPE

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

instanceType, Type : CSV

Liste séparée par des virgules de types d'instances EC2 (par exemple, « t2.small, m4.large,
i2.xlarge »).

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dms-replication-not-public
Vérifie siAWSLes instances de réplication de base de données sont publiques. La règle est
NON_COMPLIANT si le champ PubliclyAccessible a la valeur True.

Identifiant : DMS_REPLICATION_NOT_PUBLIC

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

140

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-types.html


AWS Config Guide du développeur
Liste des règles gérées 

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-autoscaling-enabled
Vérifie si Auto Scaling ou À la demande est activé sur vos tables DynamoDB et/ou vos index secondaires
globaux. Le cas échéant, vous pouvez définir les unités de capacité en lecture et écriture pour la table ou
un index secondaire global.

Identifiant : DYNAMODB_AUTOSCALING_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (US-East),AWSRégion GovCloud (USA Ouest)

Paramètres :

MinProvisionedReadCapacity (Facultatif), Saisissez : int

Nombre minimum d'unités qui doivent être allouées avec une capacité en lecture dans le groupe Auto
Scaling.

MaxProvisionedReadCapacity (Facultatif), Saisissez : int

Nombre minimum d'unités qui doivent être allouées avec une capacité en écriture dans le groupe Auto
Scaling.

targetReadUtilization (facultatif), Type : double

Nombre maximum d'unités qui doivent être allouées avec une capacité en lecture dans le groupe Auto
Scaling.

MinProvisionedWriteCapacity (Facultatif), Saisissez : int

Nombre maximum d'unités qui doivent être allouées avec une capacité en écriture dans le groupe Auto
Scaling.

MaxProvisionedWriteCapacity (Facultatif), Saisissez : int

Pourcentage d'utilisation cible de la capacité en lecture. L'utilisation cible est exprimée en termes de
ratio de capacité consommée par rapport à la capacité allouée.

targetWriteUtilization (Facultatif), Type : double

Pourcentage d'utilisation cible de la capacité en écriture. L'utilisation cible est exprimée en termes de
ratio de capacité consommée par rapport à la capacité allouée.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-in-backup-plan
Vérifie si la table Amazon DynamoDB est présente dansAWSPlans de Backup La règle est
NON_COMPLIANT si des tables Amazon DynamoDB ne sont pas présentes dans desAWSPlan de Backup
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Identifiant : DYNAMODB_IN_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-
Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-pitr-enabled
Vérifie que la restauration à un instant dans le passé (PITR) est activée pour les tables Amazon
DynamoDB. La règle est NON_COMPLIANT si la restauration à un instant dans le passé n'est pas activée
pour les tables Amazon DynamoDB.

Identifiant : DYNAMODB_PITR_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-ressources-protégées par plan de sauvegarde
Vérifie si les tables Amazon DynamoDB sont protégées par un plan de sauvegarde. La règle est
NON_CONFORME si la table DynamoDB n'est pas couverte par un plan de sauvegarde.

Identifiant : DYNAMODB_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

resourceTags (Facultatif), Type : Chaîne

Balises pour les tables DynamoDB pour la règle à vérifier, au format JSON.
resourceId (Facultatif), Type : Chaîne

Nom de la table DynamoDB pour la règle à vérifier.
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-table-encrypted-kms
Vérifie si la table Amazon DynamoDB est chiffrée avecAWSKey Management Service (KMS). La
règle est NON_COMPLIANT si la table Amazon DynamoDB n'est pas chiffrée avecAWSKMS.
La règle est également NON_COMPLIANT si le champAWSLa clé KMS n'est pas présente
danskmsKeyArnsparamètre d'entrée.

Identifiant : DYNAMODB_TABLE_ENCRYPTED_KMS

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

kmsKeyArns (Facultatif), Type : CSV

Liste séparée par des virgules deAWSARN de clés KMS autorisés pour le chiffrement des tables
Amazon DynamoDB.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-table-encryption-enabled
Vérifie si les tables Amazon DynamoDB sont chiffrées et contrôle leur statut. La règle est COMPLIANT si le
statut est activé ou en cours d'activation.

Identifiant : DYNAMODB_TABLE_ENCRYPTION_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Chine (Ningxia), Asie-Pacifique
(Osaka), Europe (Milan), Europe (Stockholm), Moyen-Orient (Bahreïn), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

dynamodb-throughput-limit-check
Vérifie si le débit DynamoDB provisionné s'approche de la limite maximale pour votre compte. Par défaut,
la règle vérifie si le débit provisionné dépasse le seuil de 80 % des limites de votre compte.

Identifiant : DYNAMODB_THROUGHPUT_LIMIT_CHECK

143



AWS Config Guide du développeur
Liste des règles gérées 

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

accountRCUThresholdPercentage (Facultatif), Saisissez : int, Par défaut: 80

Pourcentage d'unités de capacité en lecture provisionnées pour votre compte. Lorsque cette valeur est
atteinte, la règle apparait comme NON_COMPLIANT.

accountWCUThresholdPercentage (Facultatif), Saisissez : int, Par défaut: 80

Pourcentage d'unités de capacité en écriture provisionnées pour votre compte. Lorsque cette valeur
est atteinte, la règle apparait comme NON_COMPLIANT.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ebs-in-backup-plan
Vérifiez si les volumes Amazon Elastic Block Store (Amazon EBS) sont ajoutés dans les plans de
sauvegarde deAWSBackup. La règle est NON_CONFORME si les volumes Amazon EBS ne sont pas
inclus dans les plans de sauvegarde.

Identifiant : EBS_IN_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-
Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ebs-optimized-instance
Vérifie si l'optimisation EBS est activée pour vos instances EC2 susceptibles d'être optimisées pour EBS.
La règle est NON_COMPLIANT si l'optimisation EBS n'est pas activée pour une instance EC2 susceptible
d'être optimisée pour EBS.

Identifiant : EBS_OPTIMIZED_INSTANCE

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ebs-resources-protégées par plan de sauvegarde
Vérifie si les volumes Amazon Elastic Block Store (Amazon EBS) sont protégés par un plan de sauvegarde.
La règle est NON_COMPLIANT si le volume Amazon EBS n'est pas couvert par un plan de sauvegarde.

Identifiant : EBS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

resourceTags (Facultatif), Type : Chaîne

Balises pour les volumes Amazon EBS pour la règle à vérifier, au format JSON.
resourceId (Facultatif), Type : Chaîne

ID du volume Amazon EBS pour la règle à vérifier.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ebs-snapshot-public-restorable-check
Vérifie si les instantanés Amazon Elastic Block Store (Amazon EBS) ne peuvent pas être restaurés
publiquement. La règle est NON_COMPLIANT si un ou plusieurs instantanés avec le champ
RestorableByUserIds sont définis sur tous, en d'autres termes, les instantanés Amazon EBS sont publics.

Identifiant : EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-ebs-encryption-by-default
Vérifiez que le chiffrement Amazon Elastic Block Store (EBS) est activé par défaut. La règle est
NON_COMPLIANT si la validation n'est pas activée.
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Identifiant : EC2_EBS_ENCRYPTION_BY_DEFAULT

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-imdsv2-check
Vérifie si la version de métadonnées d'instance Amazon Elastic Compute Cloud (Amazon EC2) est
configurée avec Instance Metadata Service Version 2 (IMDSv2). La règle est NON_COMPLIANT si
HttpTokens est défini sur facultatif.

Identifiant : EC2_IMDSV2_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-instance-detailed-monitoring-enabled
Vérifie si la surveillance détaillée est activée pour les instances EC2. La règle est NON_COMPLIANT si la
surveillance détaillée n'est pas activée.

Identifiant : EC2_INSTANCE_DETAILED_MONITORING_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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ec2-instance-managed-by-systems-manager
Vérifie si les instances Amazon EC2 de votre compte sont gérées parAWS Systems Manager.

Note

Cette règle ne prend pas en compte les modifications apportées auxPingStatusd'une instance
dans le Systems Manager, par exemple, Status - Connexion perdue. La règle signale ces
instances comme étant conformes.

Identifiant : EC2_INSTANCE_MANAGED_BY_SSM

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-instance-multiple-eni-check
Vérifie si Amazon Elastic Compute Cloud (Amazon EC2) utilise plusieurs ENI (Elastic Network Interfaces)
ou Elastic Fabric Adapters (EFA). Cette règle est NON_COMPLEND une instance Amazon EC2 utilise
plusieurs interfaces réseau.

Identifiant : EC2_INSTANCE_MULTIPLE_ENI_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région
Asie-Pacifique (Osaka)

Paramètres :

NetworkInterfaceIds (facultatif), Type : CSV

Liste d'ID d'instance de réseau séparés par des virgules

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-instance-no-public-ip
Vérifie si les instances Amazon Elastic Compute Cloud (Amazon EC2) ont une association d'adresse IP
publique. La règle est NON_COMPLIANT si le champ PublicIP est présent dans l'élément de configuration
de l'instance Amazon EC2. Cette règle s'applique uniquement à IPv4.

Identifiant : EC2_INSTANCE_NO_PUBLIC_IP

Type de déclencheur : Configuration changes
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Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-instance-profile-attaché
Vérifie si un profil IAM (Identity and Access Management) est attaché à une instance Amazon Elastic
Compute Cloud (Amazon EC2). Cette règle est NON_COMPLIANT si aucun profil IAM n'est attaché à
l'instance Amazon EC2.

Identifiant : EC2_INSTANCE_PROFILE_ATTACHÉ

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

IAMInstanceProfilearnList (Facultatif), Type : CSV

Liste séparée par des virgules des profils IAM Amazon Resource Names (ARN) susceptibles d'être
attachées aux instances Amazon EC2.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-managedinstance-applications-blacklisted
Vérifie qu'aucune des applications spécifiées n'est installée sur l'instance. Si vous le souhaitez, spécifiez la
version. Les dernières versions ne seront pas sur liste noire. Si vous le souhaitez, précisez la plate-forme,
pour n'appliquer la règle qu'aux instances qui exécutent cette plate-forme.

Identifiant : EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLISTED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

applicationNames, Type : CSV

Liste de noms d'applications séparés par des virgules. Si vous le souhaitez, spécifiez les versions
ajoutés avec ' :' (par exemple, 'Chrome : 0.5.3, Firefox').

Note

Les noms d'applications doivent être des correspondances exactes. Par exemple, utilisez
firefox sous Linux ou firefox-compat sous Amazon Linux. En outre, AWS Config
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ne prend pas en charge actuellement les caractères génériques pour le paramètre
applicationNames (par exemple, firefox*).

platformType (Facultatif), Type : Chaîne

Type de plateforme (par exemple, 'Linux' ou 'Windows').

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-managedinstance-applications-required
Vérifie si toutes les applications spécifiées sont installées sur l'instance. Si vous le souhaitez, spécifiez
la version minimum acceptable. Vous pouvez également préciser la plate-forme afin que la règle ne
s'applique qu'aux instances qui exécutent cette plate-forme.

Note

Assurez-vous que l'agent SSM est en cours d'exécution sur l'instance EC2 et qu'une association
pour collecter l'inventaire des logiciels d'application est créée. La règle renvoie NOT_APPLICABLE
si l'agent SSM n'est pas installé ou si une association n'est pas encore créée ou en cours
d'exécution.

Identifiant : EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIS

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

applicationNames, Type : CSV

Liste de noms d'applications séparés par des virgules. Si vous le souhaitez, spécifiez les versions
ajoutés avec ' :' (par exemple, 'Chrome : 0.5.3, Firefox').

Note

Les noms d'applications doivent être des correspondances exactes. Par exemple, utilisez
firefox sous Linux ou firefox-compat sous Amazon Linux. En outre, AWS Config
ne prend pas en charge actuellement les caractères génériques pour le paramètre
applicationNames (par exemple, firefox*).

platformType (Facultatif), Type : Chaîne

Type de plateforme (par exemple, 'Linux' ou 'Windows').

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-managedinstance-association-compliance-status-check
Vérifie si le statut de la propriétéAWSLa conformité d'association Systems Manager est conforme ou non
conforme après l'exécution de l'association sur l'instance. La règle est conforme si le champ contient l'état
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COMPLIANT. Pour de plus amples informations sur les associations, veuillez consulterQu'est-ce qu'une
association ?.

Identifiant : EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-managedinstance-inventory-blacklisted
Vérifie si les instances gérées par Amazon EC2 Systems Manager sont configurées pour collecter les types
d'inventaire sur liste noire.

Identifiant : EC2_MANAGEDINSTANCE_INVENTORY_BLACKLIST

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

inventoryNames, Type : CSV

Liste séparée par des virgules de types d'inventaire Systems Manager (par exemple,
'AWS:réseau,AWS:WindowSupdate').

platformType (Facultatif), Type : Chaîne

Type de plateforme (par exemple, 'Linux').

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-managedinstance-patch-compliance-status-check
Vérifie si l'état de conformité desAWSLa conformité des correctifs de Systems Manager est COMPLIANT
ou NON_COMPLIANT après l'installation du correctif sur l'instance. La règle est conforme si le champ
contient l'état COMPLIANT.

Identifiant : EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions à l'exception de l'Asie-Pacifique (Osaka), de l'Europe
(Milan), du Moyen-Orient (Bahreïn), de l'Afrique (Le Cap)

Paramètres :
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Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-managedinstance-platform-check
Vérifie si les instances gérées EC2 présentent les configurations souhaitées.

Identifiant : EC2_MANAGEDINSTANCE_PLATFORM_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

platformType, Type : Chaîne

Type de plateforme (par exemple, 'Linux').
platformVersion (facultatif), Type : Chaîne

Version de la plate-forme (par exemple, '2016.09').
agentVersion (facultatif), Type : Chaîne

Version de l'agent (par exemple, '2.0.433.0').
PlatformName (Facultatif), Type : Chaîne

Version de la plateforme (par exemple, '2016.09')

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-ressources-protégées par plan de sauvegarde
Vérifie si les instances Amazon Elastic Compute Cloud (Amazon EC2) sont protégées par un plan de
sauvegarde. La règle est NON_COMPLIANT si l'instance Amazon EC2 n'est pas couverte par un plan de
sauvegarde.

Note

Cette règle s'applique uniquement aux instances Amazon EC2 en cours d'exécution et non aux
instances hors tension.

Identifiant : EC2_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :
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resourceTags (Facultatif), Type : Chaîne

Balises pour les instances Amazon EC2 pour la règle à vérifier, au format JSON.
resourceId (Facultatif), Type : Chaîne

ID de l'instance Amazon EC2 pour que la règle puisse être vérifiée.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-security-group-attached-to-eni
Vérifie que les groupes de sécurité autres que par défaut sont attachés à des instances Amazon Elastic
Compute Cloud (EC2) ou à des interfaces réseau Elastic (ENI). La règle renvoie NON_COMPLIANT si le
groupe de sécurité n'est pas associé à une instance EC2 ou à une ENI.

Identifiant : EC2_SECURITY_GROUP_ATTACHED_TO_ENI

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-stopped-instance
Vérifie si des instances sont arrêtées pendant plus de jours que le nombre autorisé. L'instance est
NON_COMPLIANT si l'état de l'instance ec2 a été arrêté plus longtemps que le nombre autorisé de jours.

Identifiant : EC2_STOPPED_INSTANCE

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

AllowedDays (Facultatif), Saisissez : int, Par défaut: 30

Nombre de jours pendant lesquels une instance ec2 peut être arrêtée avant qu'elle ne soit
NON_CONFORME. Le nombre de jours par défaut est 30.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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ec2-volume-inuse-check
Vérifie si les volumes EBS sont attachés à des instances EC2. Vérifie éventuellement si les volumes EBS
sont marqués pour suppression lorsqu'une instance est mise hors service.

Identifiant : EC2_VOLUME_INUSE_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

deleteOnTermination (Facultatif), Type : booléen

Les volumes EBS sont marqués pour suppression lorsqu'une instance est mise hors service. Valeurs
possibles : True ou False (les autres valeurs d'entrée sont marquées comme non conformes).

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ecs-task-definition-user-for-host-mode-check
Vérifie si la définition de tâche Amazon Elastic Container Service (Amazon ECS) avec le mode réseau hôte
contient des définitions de conteneur « privilégiées » ou « utilisateur ». La règle est NON_COMPATIBLE
pour les définitions de tâches avec le mode réseau hôte et les définitions de conteneur privileged=false ou
vide et user=root ou vide.

Identifiant : ECS_TASK_DEFINITION_USER_FOR_HOST_MODE_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

SkipInActiveTaskDefinitions (Facultatif), Type : booléen

Cette règle évaluera toutes les définitions de tâches Amazon ECS si la valeur est « false ». La règle
n'évalue pas les définitions de tâches ECS INACTIVES si la valeur est « true ».

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

efs-encryptéd-check
Vérifie si Amazon Elastic File System (Amazon EFS) est configuré pour chiffrer les données de fichier
avecAWS Key Management Service(AWS KMS). La règle est NON_COMPLIANT si la clé chiffrée est
définie sur false sur DescribeFileSystems ou si la KmsKeyId clé sur DescribeFileSystems ne
correspond pas au paramètre KmsKeyId.

Identifiant : EFS_ENCRYPTED_CHECK
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Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

KmsKeyId (Facultatif), Type : Chaîne

Amazon Resource Name (ARN) de la clé KMS utilisée pour chiffrer le système de fichiers EFS.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

efs-in-backup-plan
Vérifie si les systèmes de fichiers Amazon Elastic File System (Amazon EFS) sont ajoutés dans les plans
de sauvegarde deAWSBackup. La règle est NON_COMPLIANT si les systèmes de fichiers EFS ne sont
pas inclus dans les plans de sauvegarde.

Identifiant : EFS_IN_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est),AWSGovCloud (US-Ouest), Asie-
Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

efs-ressources-protégées par plan de sauvegarde
Vérifie si les systèmes de fichiers Amazon Elastic File System (Amazon EFS) sont protégés par un plan de
sauvegarde. La règle est NON_CONFORME si le système de fichiers EFS n'est pas couvert par un plan de
sauvegarde.

Identifiant : EFS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (USA Est),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

resourceTags (Facultatif), Type : Chaîne

Balises pour les systèmes de fichiers EFS pour la règle à vérifier, au format JSON.
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resourceId (Facultatif), Type : Chaîne

ID du système de fichiers EFS que la règle doit vérifier.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

eip-attached
Vérifie si toutes les adresses IP Elastic qui sont allouées à unAWSsont attachés à des instances EC2 ou à
des interfaces réseau Elastic (ENI) en cours d'utilisation.

Note

Il faut parfois attendre jusqu'à 6 heures pour connaître les résultats d'une évaluation.

Identifiant : EIP_ATTACHÉ

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

eks-endpoint-non-accès public
Vérifie si le point de terminaison Amazon Elastic Kubernetes Service (Amazon EKS) n'est pas accessible
au public. La règle est NON_COMPLIANT si le point de terminaison est publiquement accessible.

Identifiant : EKS_ENDPOINT_NO_PUBLIC_ACCESS

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est),AWSGovCloud (US-Ouest), Asie-
Pacifique (Osaka), Europe (Milan), USA Ouest (Californie du Nord), Afrique (Le Cap) Région

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

eks-secrets-crypté
Vérifie si les clusters Amazon Elastic Kubernetes Service sont configurés pour que les secrets Kubernetes
soient chiffrés à l'aide deAWS Key Management Service(KMS).

155



AWS Config Guide du développeur
Liste des règles gérées 

• Cette règle est CONFORMITE si un cluster EKS a un EncryptionConfig avec des secrets comme l'une
des ressources.

• Cette règle est également CONFORMITE si la clé utilisée pour chiffrer les secrets EKS correspond au
paramètre.

• Cette règle est NON_COMPATIBLE si un cluster EKS n'a pas d'EncryptionConfig ou si les ressources
EncryptionConfig n'incluent pas de secrets.

• Cette règle est également NON_COMPLIANT si la clé utilisée pour chiffrer les secrets EKS ne
correspond pas au paramètre.

Identifiant : EKS_SECRETS_CRYPTED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Asie-Pacifique (Osaka), Europe (Milan),
USA Ouest (Californie du Nord), Afrique (Le Cap) Région

Paramètres :

kmsKeyArns (Facultatif), Type : CSV

Liste séparée par des virgules d'Amazon Resource Name (ARN) de la clé KMS qui doit être utilisée
pour les secrets chiffrés dans un cluster EKS.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elasticache-redis-cluster-automatic-backup-check
Vérifiez si la sauvegarde automatique des clusters Redis Amazon ElastiCache est activée. La règle est
NON_COMPLIANT si le paramètre SnapShotRetentionLimit pour le cluster Redis est inférieur au paramètre
SnapShotRetentionPeriod. Par exemple : Si le paramètre est 15, la règle n'est pas conforme si la valeur du
paramètre snapshotRetentionPeriod est comprise entre 0 et 15.

Identifiant : ELASTICACHE_REDIS_CLUSTER_AUTOMATIC_BACKUP_CHECK

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

snapshotRetentionPeriod (facultatif), Saisissez : int, Par défaut: 15

Période de rétention minimale d'instantané en jours pour le cluster Redis. La durée par défaut est de
15 jours.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elasticsearch-encrypted-at-rest
Vérifiez siAmazon OpenSearch Service(OpenSearch Service) ont la configuration du chiffrement au repos
activée. La règle est NON_COMPLIANT si le champ EncryptionAtRestOptions n'est pas activé.
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Identifiant : ELASTICSEARCH_ENCRYPTED_AT_REST

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Chine (Ningxia), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elasticsearch-in-vpc-only
Vérifiez siAmazon OpenSearch Service(OpenSearch Service) sont dans Amazon Virtual Private Cloud
(Amazon VPC). La règle est NON_COMPLIANT si le point de terminaison du domaine OpenSearch
Serviceest public.

Identifiant : ELASTICSEARCH_IN_VPC_ONLY

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elasticsearch-logs-vers cloudwatch
Vérifiez siAmazon OpenSearch Service(OpenSearch Service) sont configurés pour envoyer les
journaux aux journaux Amazon CloudWatch Logs. La règle est COMPLIANT si un journal est activé
pour unOpenSearch Servicedomaine. Cette règle est NON_COMPLIANT si la journalisation n'est pas
configurée.

Identifiant : ELASTICSEARCH_LOGS_TO_CLOUDWATCH

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est),AWSRégion GovCloud (USA Ouest)

Paramètres :

LogTypes (Facultatif), Type : CSV

Liste de journaux séparés par des virgules qui sont activés. Les valeurs valides sont 'search', 'index',
'erreur'.
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elasticsearch-node-à-node-chiffrement
Vérifiez queAmazon OpenSearch Servicesont chiffrés de bout en bout. La règle est NON_COMPLIANT si
le chiffrement de nœud à nœud est désactivé sur le domaine.

Identifiant : ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Pékin), Chine (Ningxia), Asie-
Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

enabled elastic-beanstalk-enabled
Vérifie si la plate-forme gérée est mise à jour dans unAWS Elastic Beanstalkest activé. La règle
est COMPLIANT lorsque la valeur deManagedActionsEnabledest défini sur true. La règle est
NON_COMPLIANT si la valeur deManagedActionsEnabledest défini sur false, ou si un paramètre est
fourni et que sa valeur ne correspond pas aux configurations existantes.

Identifiant : ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

UpdateLevel (Facultatif), Type : Chaîne

Indique si les niveaux de mise à jour sont définis sur des mises à jour de version « mineures » ou des
mises à jour de version « patch ».

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elbv2-acm-certificate-nécessaire
Vérifie si les équilibreurs de charge d'application (Application Load Balancers) et les équilibreurs de charge
du réseau sont configurésAWS Certificate Manager(ACM). Cette règle est NON_COMPATIBLE si au moins
1 équilibreur de charge est configuré sans certificat d'ACM.
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Identifiant : ELBV2_ACM_CERTIFICATE_REQUIS

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est),AWSGovCloud (USA Ouest),
Région Asie-Pacifique (Osaka)

Paramètres :

ACMCertificatesAllowed (Facultatif), Type : CSV

Liste séparée par des virgules de certificats Amazon Resource Names (ARN).

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-acm-certificate-required
Vérifie si les Classic Load Balancers utilisent des certificats SSL fournis parAWS Certificate Manager. Pour
vous servir de cette règle, utilisez un écouteur SSL ou HTTPS avec votre Classic Load Balancer. Cette
règle s'applique uniquement aux Classic Load Balancers. Cette règle ne vérifie pas les équilibreurs de
charge d'application (Application Load Balancers) et les équilibreurs de charge du réseau (Network Load
Balancers).

Identifiant : ELB_ACM_CERTIFICATE_REQUIS

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-cross-zone-load-balancing activé
Vérifie si l'équilibrage de charge entre zones est activé pour les CLB (Classic Load Balancers). Cette règle
est NON_COMPLIANT si l'équilibrage de charge entre zones n'est pas activé pour un CLB.

Identifiant : ELB_CROSS_ZONE_LOAD_BALANCING_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune
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Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-custom-security-policy-ssl-check
Vérifie si les écouteurs SSL de votre Classic Load Balancer utilisent une stratégie personnalisée. La règle
est applicable uniquement s'il existe des écouteurs SSL pour l'Classic Load Balancer.

Identifiant : ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe
(Milan), Afrique (Le Cap)

Paramètres :

sslProtocolsAndCiphers, Type : Chaîne

Liste de chiffrements et protocoles séparés par des virgules.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-deletion-protection-enabled
Vérifie si la protection contre la suppression est activée pour Elastic Load Balancing. La règle est
NON_COMPLIANT (NON_CONFORME) si deletion_protection.enabled a la valeur false.

Identifiant : ELB_DELETION_PROTECTION_ENABLED

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-logging-enabled
Vérifie si l'Application Load Balancer et l'équiClassic Load Balancer ont activé la journalisation. La règle est
NON_COMPLIANT si access_logs.s3.enabled est false ou si access_logs.S3.bucket n'est pas
égal à la valeur s3BucketName que vous avez fournie.

Identifiant : ELB_LOGGING_ENABLED
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Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

S3BucketNames (Facultatif), Type : CSV

Liste séparée par des virgules de noms de compartiment Amazon S3 pour qu'Amazon ELB fournisse
les fichiers journaux.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-predefined-security-policy-ssl-check
Vérifie si les écouteurs SSL de votre Classic Load Balancer utilisent une stratégie prédéfinie. La règle est
applicable uniquement s'il existe des écouteurs SSL pour l'Classic Load Balancer.

Identifiant : ELB_PREDEFINED_SECURITY_POLICY_SSL_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe
(Milan), Afrique (Le Cap)

Paramètres :

predefinedPolicyName, Type : Chaîne

Nom de la stratégie prédéfinie.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

elb-tls-https-écouteurs uniquement
Vérifie si votre Classic Load Balancer est configuré avec des écouteurs SSL ou HTTPS.

• Si l'Classic Load Balancer n'a pas d'écouteur configuré, la règle renvoie NOT_APPLICABLE.
• La règle est CONFORMITE si les écouteurs d'Classic Load Balancer sont configurés avec SSL ou

HTTPS.
• La règle est NON_CONFORME si un écouteur n'est pas configuré avec SSL ou HTTPS.

Identifiant : ELB_TLS_POLICY_LISTENERS_ONLY

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :
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Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

emr-kerberos-enabled
Vérifie si Kerberos est activé dans les clusters Amazon EMR. La règle est NON_COMPLIANT si une
configuration de sécurité n'est pas attachée au cluster ou si la configuration de sécurité ne satisfait pas aux
paramètres de règle spécifiés.

Identifiant : EMR_KERBEROS_ENABLED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSRégions sauf Région Asie-Pacifique (Osaka)

Paramètres :

TicketLifeTimeInHours (facultatif), Saisissez : int

Période pendant laquelle le ticket Kerberos émis par le KDC du cluster est valide.
Domaine (Facultatif), Type : Chaîne

Nom de domaine Kerberos de l'autre domaine inclus dans la relation d'approbation.
Domain (Facultatif), Type : Chaîne

Nom de domaine de l'autre domaine de la relation d'approbation.
AdminServer (Facultatif), Type : Chaîne

Nom de domaine complet du serveur d'administration de l'autre domaine inclus dans la relation
d'approbation.

KDCServer (Facultatif), Type : Chaîne

Nom de domaine complet du serveur KDC de l'autre domaine inclus dans la relation d'approbation.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

emr-master-no-public-ip
Vérifie si les nœuds principaux des clusters Amazon Elastic MapReduce (EMR) ont des adresses IP
publiques. La règle est NON_COMPLIANT si le nœud principal a une adresse IP publique.

Note

Cette règle vérifie les clusters à l’état RUNNING ou WAITING.

Identifiant : EMR_MASTER_NO_PUBLIC_IP

Type de déclencheur : Périodique
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Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

encrypted-volumes
Vérifie si les volumes EBS attachés sont chiffrés. Si vous spécifiez l'identité d'une clé KMS pour le
chiffrement à l'aide du paramètre kmsId, la règle vérifie si les volumes EBS attachés sont chiffrés avec
cette clé KMS.

Identifiant : CRYPTED_VOLUMES

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

kmsId (en option), Type : Chaîne

Identité ou ARN de la clé KMS utilisée pour chiffrer le volume.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

fms-shield-resource-policy-check
Vérifie si un équilibreur de charge d'application, des distributions Amazon CloudFront, Elastic Load
Balancer ou une adresse IP Elastic disposent deAWSProtection de Shield Il vérifie également s'ils ont une
liste ACL web associée pour Application Load Balancer et les distributions Amazon CloudFront.

Identifiant : FMS_SHIELD_RESOURCE_POLICY_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégion à l'exception de Chine (Beijing), Chine (Ningxia)

Paramètres :

webACLId, Type : Chaîne

WebACLId de la liste ACL web.
resourceTypes, Type : Chaîne

Portée de ressource à laquelle cette règle de configuration sera appliquée.
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resourceTags (Facultatif), Type : Chaîne

Balises de ressource auxquelles la règle doit être associée (par exemple, {« tagKey1" : [" tagValue1"],
« tagKey2" : [" tagValue2", « tagValue3"]}).

excludeResourceTags (facultatif), Type : booléen

Si la valeur est true, exclure les ressources qui correspondent à resourceTags. Si la valeur est false,
inclure toutes les ressources qui correspondent à resourceTags.

FMSManagedToken (Facultatif), Type : Chaîne

Un jeton généré parAWSFirewall Manager lors de la création de la règle dans votre compte.AWS
Config ignore ce paramètre lorsque vous créez cette règle.

fmsRemediationEnabled (facultatif), Type : booléen

Si true,AWSFirewall Manager met à jour les ressources NON_CONFORME selon la stratégie
FMS.AWS Config ignore ce paramètre lorsque vous créez cette règle.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

fms-webacl-resource-policy-check
Vérifie si la liste ACL web est associée à distributions Application Load Balancer, à une étape API Gateway
ou à des applications Amazon CloudFront. Quand AWS Firewall Manager crée cette règle, le propriétaire
de la stratégie FMS spécifie l'identificateur WebACLId dans la stratégie FMS et peut éventuellement activer
la correction.

Identifiant : FMS_WEBACL_RESOURCE_POLICY_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

webACLId, Type : Chaîne

WebACLId de la liste ACL web.
resourceTags (Facultatif), Type : Chaîne

Les balises de ressource (distributions ApplicationLoadBalancer, ApigatewayStage et CloudFront)
auxquelles la règle doit être associée. (par exemple, {« tagKey1" : [" tagKey1"], « tagKey2" : ["
tagKey1", « tagKey1", « tagKey1", « tagKey1", « tagKey2", « tagKey2"

excludeResourceTags (facultatif), Type : booléen

Si la valeur est true, les ressources qui correspondent à resourceTags sont exclues.
FMSManagedToken (Facultatif), Type : Chaîne

Un jeton généré parAWSFirewall Manager lors de la création de la règle dans le compte client.AWS
Config ignore ce paramètre lorsque le client crée cette règle.

fmsRemediationEnabled (facultatif), Type : booléen

Si true,AWSFirewall Manager met à jour les ressources non conformes conformément à la stratégie
FMS.AWS Config ignore ce paramètre lorsque le client crée cette règle.
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Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

fms-webacl-rulegroup-association-check
Vérifie si les groupes de règles s'associent à la liste ACL Web à la bonne priorité. La bonne priorité est
déterminée par le classement des groupes de règles dans le paramètre ruleGroups. Quand AWS Firewall
Manager crée cette règle, il attribue la plus haute priorité 0 suivie de 1, 2, et ainsi de suite. Le propriétaire
de la stratégie FMS spécifie le classement ruleGroups dans la stratégie FMS et peut éventuellement
activer la correction.

Identifiant : FMS_WEBACL_RULEGROUP_ASSOCIATION_CHECK

Type de déclencheur : Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

ruleGroups, Type : Chaîne

Liste séparée par des virgules de paires RuleGroupIds et WafOverrideAction. (par exemple,
RuleGroupId-1:NONE, RuleGroupId2:COUNT)

FMSManagedToken (Facultatif), Type : Chaîne

Un jeton généré parAWSFirewall Manager lors de la création de la règle dans le compte client.AWS
Config ignore ce paramètre lorsque le client crée cette règle.

fmsRemediationEnabled (facultatif), Type : booléen

Si true,AWSFirewall Manager met à jour les ressources non conformes conformément à la stratégie
FMS.AWS Config ignore ce paramètre lorsque le client crée cette règle.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

fsx-resources-protégé par plan de sauvegarde
Vérifie si les systèmes de fichiers Amazon FSx sont protégés par un plan de sauvegarde. La règle est
NON_COMPLIANT si le système de fichiers Amazon FSx n'est pas couvert par un plan de sauvegarde.

Identifiant : FSX_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (USA Est),AWSGovCloud (USA - USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

resourceTags (Facultatif), Type : Chaîne

Balises des systèmes de fichiers Amazon FSx pour la règle à vérifier, au format JSON.
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resourceId (Facultatif), Type : Chaîne

ID du système de fichiers Amazon FSx que la règle doit vérifier.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

guardduty-enabled-centralized
Vérifie si Amazon GuardDuty est activé dans votreAWScompte et région. Si vous fournissez unAWSPour
la centralisation, la règle évalue les résultats Amazon GuardDuty dans le compte centralisé. La règle est
COMPLIANT lorsque Amazon GuardDuty est activé.

Identifiant : GUARDDUTY_ENABLED_CENTRALIZED

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe (Milan), Moyen-Orient (Bahrain),
Afrique (Le Cap) Région

Paramètres :

CentralMonitoringAccount (facultatif), Type : Chaîne

Liste séparée par des virgules deAWSComptes (12 chiffres) pour lesquels les résultats Amazon
GuardDuty sont autorisés à être centralisés.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

guardduty-non-archived-findings
Vérifie si Amazon GuardDuty contient des résultats qui ne sont pas archivés. La règle est
NON_COMPLIANT si Amazon GuardDuty contient des résultats non archivés de gravité
faible/moyenne/élevée plus anciens que le nombre spécifié dans le document daysLowSev/
daysMediumSev/daysHighSev  Paramètre .

Identifiant : GUARDDUTY_NON_ARCHIVED_FINDINGS

Type de déclencheur : Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe (Milan), Moyen-Orient (Bahrain),
Afrique (Le Cap) Région

Paramètres :

daysLowSev (Facultatif), Saisissez : int, Par défaut: 30

Nombre de jours où les résultats Amazon GuardDuty de faible gravité sont autorisés à rester non
archivés. La durée par défaut est de 30 jours.
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daysMediumSev (Facultatif), Saisissez : int, Par défaut: 7

Nombre de jours où les résultats Amazon GuardDuty de gravité moyenne sont autorisés à rester non
archivés. La durée par défaut est de 7 jours.

daysHighSev (Facultatif), Saisissez : int, Par défaut: 1

Nombre de jours où les résultats Amazon GuardDuty de gravité élevée sont autorisés à rester non
archivés. La valeur par défaut est de 1 jour.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-clienter-policy-bloquée-kms-actions
Vérifie que leAWSIdentity and Access Management (IAM) que vous créez n'autorisent pas les actions
bloquées sur tous lesAWSClés KMS. La règle est NON_COMPLIANT si une action bloquée est autorisée
sur tousAWSClés KMS par la stratégie IAM gérée.

Identificateur : IAM_CUSTOMER_POLICY_BLOCKED_KMS_ACTIONS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

BlockedActionsPatterns, Type : CSV

Liste séparée par des virgules des schémas d'action KMS bloqués, par exemple kms :*, kms:Decrypt,
kms:Rechifft*.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-group-has-users-check
Vérifie si les groupes IAM ont au moins un utilisateur IAM.

Identificateur : IAM_GROUP_HAS_USERS_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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iam-inline-policy-actions-kms-bloquées
Vérifie que les stratégies en ligne attachées à vos utilisateurs, rôles et groupes IAM n'autorisent pas les
actions bloquées sur toutes lesAWSclé KMS (Key Management Service). La règle est NON_COMPLIANT
si une action bloquée est autorisée sur toutes les clés KMS d'une stratégie en ligne.

Identificateur : IAM_INLINE_POLICY_BLOCKED_KMS_ACTIONS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

BlockedActionsPatterns, Type : CSV

Liste séparée par des virgules des schémas d'action KMS bloqués, par exemple kms :*, kms:Decrypt,
kms:Rechifft*.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-no-in-line-policy-check
Vérifie que la fonctionnalité de stratégie en ligne n'est pas utilisée. La règle est NON_CONFORME si
unAWSL'utilisateur Identity and Access Management (IAM), le rôle IAM ou le groupe IAM a une stratégie
intégrée.

Identificateur : IAM_NO_INLINE_POLICY_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-password-policy
Vérifie si la stratégie de mot de passe du compte pour les utilisateurs IAM répond aux exigences spécifiées
dans les paramètres. Cette règle est NON_COMPLIANT si la stratégie de mot de passe de compte ne
répond pas aux exigences spécifiées.

Important

Letrueandfalsepour les paramètres de règle sont sensibles à la casse. Sitruen'est pas fourni
en minuscules, il sera traité commefalse.

Identificateur : IAM_PASSWORD_POLICY
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Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

RequireUpperCaseCharacters (Facultatif), Type : booléen, Valeur par défaut : true

Au moins un caractère majuscule est requis dans le mot de passe.
RequireLowerCaseCharacters (Facultatif), Type : booléen, Valeur par défaut : true

Au moins un caractère minuscule est requis dans le mot de passe.
RequireSymbols (facultatif), Type : booléen, Valeur par défaut : true

Au moins un symbole est requis dans le mot de passe.
RequireNumbers (Facultatif), Type : booléen, Valeur par défaut : true

Au moins un chiffre est requis dans le mot de passe.
MinimumPasswordLength (Facultatif), Saisissez : int, Par défaut: 14

Longueur minimum du mot de passe.
PasswordReusePrevention (facultatif), Saisissez : int, Par défaut: 24

Nombre de mots de passe avant d'autoriser la réutilisation.
MaxPasswordAge (facultatif), Saisissez : int, Par défaut: 90

Nombre de jours avant l'expiration du mot de passe.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-policy-blacklisted-check
Vérifie si, pour chaque ressource IAM, un ARN de stratégie est attaché à la ressource IAM dans
le paramètre d'entrée. La règle est NON_COMPLIANT si l'ARN de stratégie est attaché à la
ressource IAM.AWS Configmarque la ressource comme COMPLIANT si la ressource IAM fait partie
duexceptionListquel que soit la présence de l'ARN de stratégie.

Identificateur : IAM_POLICY_BLACKLISTED_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

policyArns, Type : CSV, Valeur par défaut : arn:aws:iam# aws:policy/administratorAccess

Liste séparée par des virgules des arns de stratégie IAM qui ne doivent être attachés à aucune entité
IAM.

exceptionList (Facultatif), Type : CSV

Liste d'utilisateurs, de groupes ou de rôles IAM séparés par des virgules auxquels cette règle ne
s'applique pas. Par exemple, users:[user1;user2], groups:[group1;group2], roles:[role1;role2;role3].
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Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-policy-in-use
Vérifie si l'ARN de stratégie IAM est attaché à un utilisateur IAM, à un groupe avec un ou plusieurs
utilisateurs IAM ou à un rôle IAM avec une ou plusieurs entités approuvées.

Identifiant : IAM_POLICY_IN_USE

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

policyARN, Type : Chaîne

Un ARN de stratégie IAM à vérifier.
policyUsageType (facultatif), Type : Chaîne

Spécifiez si la stratégie doit être attachée à un utilisateur, un groupe ou un rôle IAM. Les valeurs
valides sont IAM_USER, IAM_GROUP, IAM_ROLE ou ANY. La valeur par défaut est ANY.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-policy-no-statements-with-admin-access
Vérifie les stratégies IAM que vous créez pour les instructions Allow qui accordent des autorisations à
toutes les actions sur toutes les ressources. La règle est NON_COMPLIANT si une instruction de stratégie
inclut « Effet » : « Autoriser » avec « Action » : « * » sur « Ressource » : « * ».

La stratégie suivante est NON_COMPLIANT :

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "*",
"Resource": "*"
}

La politique suivante est CONFORMÉMENT :

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "service:*",
"Resource": "*"
}
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Cette règle vérifie uniquement les stratégies IAM que vous créez. Elle ne vérifie pas les stratégies gérées
par IAM. Lorsque vous activez la règle, cette dernière vérifie toutes les stratégies gérées par le client dans
votre compte ainsi que toutes les nouvelles stratégies que vous créez.

Identifiant : IAM_POLICY_NO_STATEMENTS_WITH_ADMIN_ACCESS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-policy-no-statements-with-full access
Vérifiez siAWSLes stratégies IAM de gestion des identity and Access ManagementAWSAWS. La règle est
NON_COMPLIANT si la stratégie IAM gérée permet un accès complet à au moins 1AWSservice.

Identifiant : IAM_POLICY_NO_STATEMENTS_WITH_FULL_ACCESS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-role-managed-policy-check
Vérifie que le paramètreAWSLe rôle IAM (Identity and Access Management (IAM) est attaché à
tousAWSLes stratégies gérées par spécifiées dans la liste des stratégies gérées. La règle est non
conforme si le rôle IAM n'est pas attaché à la propriétéAWSstratégie gérée

Identifiant : IAM_ROLE_MANAGED_POLICY_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

ManedPolicyArns, Type : CSV

Liste, séparée par des virgules,AWSARN de stratégie gérée.
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-root-access-key-check
Vérifie si la clé d'accès d'utilisateur racine est disponible. La règle est conforme si la clé d'accès d'utilisateur
n'existe pas.

Identifiant : IAM_ROOT_ACCESS_KEY_CHECK

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-user-group-membership-check
Vérifie si les utilisateurs IAM appartiennent à au moins un groupe IAM.

Identifiant : IAM_USER_GROUP_MEMBERSHIP_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

GroupNames (Facultatif), Type : Chaîne

Liste séparée par des virgules de groupes IAM auxquels les utilisateurs IAM doivent appartenir.
Note

Cette règle ne prend pas en charge les noms de groupe avec des virgules.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-user-mfa-enabled
Vérifie si leAWSIdentity and Access Management multi-facteurs (Multi-Factor Authentication (Multi-Factor
Authentication (MFA

Identifiant : IAM_USER_MFA_ENABLED

Type de déclencheur Périodique
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Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-user-no-policies-check
Vérifie qu'aucun de vos utilisateurs IAM n'a de stratégie attachée. Les utilisateurs IAM doivent hériter des
autorisations de groupes ou rôles IAM. La règle est NONCONFORMITE s'il y a au moins un utilisateur IAM
avec des stratégies attachées.

Identifiant : IAM_USER_NO_POLICIES_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

iam-user-unused-credentials-check
Vérifie si votreAWS Identity and Access Management(IAM) ont des mots de passe ou des clés d'accès
actives qui n'ont pas été utilisés au cours du nombre de jours spécifié que vous avez fourni.

Note

Réévaluer cette règle dans un délai de 4 heures après la première évaluation n'aura aucun effet
sur les résultats.

Identifiant : IAM_USER_UNUSED_CREDENTIALS_CHECK

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

maxCredentialUsageAge, Saisissez : int, Par défaut: 90

Nombre maximum de jours où les informations d'identification ne peuvent pas être utilisées. La valeur
par défaut est 90 jours.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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restricted-ssh
Vérifie si le trafic SSH entrant pour les groupes de sécurité est accessible. La règle est COMPLIANT
lorsque les adresses IP du trafic SSH entrant dans les groupes de sécurité sont limitées (CIDR autre que
0.0.0/0). Cette règle s'applique uniquement à IPv4.

Identifiant : INCOMING_SSH_DISABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ec2-instances-in-vpc
Vérifie si vos instances EC2 appartiennent à un réseau Virtual Private Cloud (VPC). Vous pouvez aussi
spécifier l'ID du VPC à associer à vos instances.

Identifiant : INSTANCES_IN_VPC

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

vpcId (facultatif), Type : Chaîne

ID de VPC qui contient ces instances EC2.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

internet-gateway-authorized-vpc-only
Vérifie que les passerelles Internet sont uniquement attachées à un Amazon Virtual Private Cloud (VPC)
autorisé. La règle est NON_COMPLIANT si les passerelles Internet ne sont pas attachées à un VPC
autorisé.

Identifiant : INTERNET_GATEWAY_AUTHORIZED_VPC_ONLY

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)
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Paramètres :

AuthorizedVpcIds (Facultatif), Type : Chaîne

Liste séparée par des virgules des ID VPC autorisés avec passerelles Internet attachées. Si le
paramètre n'est pas fourni, tous les passerelles Internet attachées seront NON_COMPLIANT.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

kms-cmk-not-scheduled-for-deletion
Vérifiez siAWS KMS keys(clés KMS) ne sont pas planifiées pour la suppression dansAWS Key
Management Service(AWS KMS). La règle est NON_COMPLIANT si des clés KMS sont planifiées pour la
suppression.

Identifiant : KMS_CMK_NOT_SCHEDULED_FOR_DELETION

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégion Région Asie-Pacifique (Osaka), Europe (Milan)

Paramètres :

kmsKeyIds (Facultatif), Type : Chaîne

(Facultatif) Liste séparée par des virgules des ID de clé CMK spécifiques à ne pas planifier pour la
suppression. Si vous ne spécifiez aucune clé, la règle vérifie toutes les clés.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

lambda-concurrency-check
Vérifie si le paramètreAWSLa fonction Lambda est configurée avec une limite d'exécution simultanée au
niveau de la fonction. La règle est NON_COMPLIANT si la fonction Lambda n'est pas configurée avec la
limite d'exécution simultanée au niveau de la fonction.

Identifiant : LAMBDA_CONCURRENCY_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Chine (Ningxia), Région Asie-Pacifique (Osaka)

Paramètres :

ConcurrencyLimitLow (Facultatif), Type : Chaîne

Limite minimale d'exécution de simultanéité
ConcurrencyLimitHigh (Facultatif), Type : Chaîne

Limite maximale d'exécution de simultanéité
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Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

lambda-dlq-check
Vérifie si unAWSLa fonction Lambda est configurée avec une file d'attente de lettres mortes. La règle est
NON_COMPLIANT si la fonction Lambda n'est pas configurée avec une file d'attente de lettres mortes.

Identifiant : LAMBDA_DLQ_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Chine (Ningxia), Région Asie-Pacifique (Osaka)

Paramètres :

DLQarns (facultatif), Type : Chaîne

Liste séparée par des virgules d'ARN Amazon SQS et Amazon SNS qui doivent être configurés en tant
que cible de la file d'attente de lettres mortes de la fonction Lambda.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

lambda-function-public-access-prohibited
Vérifie si le paramètreAWS Lambdaattachée à la ressource Lambda interdit l'accès public. Si la stratégie
de la fonction Lambda autorise l'accès public, elle est NON_COMPLIANT.

Identifiant : LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Chine (Ningxia), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

lambda-function-settings-check
Vérifie que leAWSLes paramètres de la fonction Lambda pour l'environnement d'exécution, le rôle, le délai
d'expiration et la taille de la mémoire correspondent aux valeurs attendues. La règle ignore les fonctions
avec le type de package « Image ».

Identifiant : LAMBDA_FUNCTION_SETTINGS_CHECK

Type de déclencheur Configuration changes
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Région AWS  :Tous pris en chargeAWSRégions sauf Chine (Ningxia), Région Asie-Pacifique (Osaka)

Paramètres :

runtime, Type : CSV

Liste, séparée par des virgules,AWSValeurs d'exécution Lambda
rôle (Facultatif), Type : Chaîne

Nom ou ARN de laAWSRôle d'exécution Lambda
timeout (Facultatif), Saisissez : int, Par défaut: 3

AWSDélai d'expiration de la fonction Lambda en secondes
memorySize (facultatif), Saisissez : int, Par défaut: 128

AWSTaille de la fonction Lambda en mégaoctets

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

lambda-inver-vpc
Vérifie si unAWSLa fonction Lambda est autorisée à accéder à Amazon Virtual Private Cloud. La règle est
NON_COMPLIANT si la fonction Lambda n'est pas activée par VPC.

Identifiant : LAMBDA_INSIDE_VPC

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Chine (Ningxia), Région Asie-Pacifique (Osaka)

Paramètres :

subnetIds (Facultatif), Type : Chaîne

Liste séparée par des virgules d'ID de sous-réseau auxquels les fonctions Lambda peuvent être
associées.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

mfa-enabled-for-iam-console-access
Vérifie siAWSMulti-Factor Authentication (MFA) est activée pour tousAWSUtilisateurs Identity and Access
Management (IAM) utilisant un mot de passe de console. La règle est conforme lorsque MFA est activé.

Identifiant : MFA_ENABLED_FOR_IAM_CONSOLE_ACCESS

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

multi-region-cloudtrail-enabled
Vérifie qu'il existe au moins un sur plusieurs régionsAWSCloudTrail La règle est non conforme si les suivis
ne correspondent pas aux paramètres d'entrée

Identifiant : MULTI_REGION_CLOUD_TRAIL_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

s3BucketName (Facultatif), Type : Chaîne

Nom du compartiment Amazon S3 pourAWSCloudTrail auquel doit livrer les fichiers journaux.
snsTopicArn (Facultatif), Type : Chaîne

ARN de rubrique Amazon SNS pourAWSCloudTrail à utiliser pour l'envoi des notifications.
cloudWatchLogsLogGroupArn (Facultatif), Type : Chaîne

ARN du groupe de journaux Amazon CloudWatch pourAWSCloudTrail vers lequel envoyer des
données à.

includeManagementEvents (facultatif), Type : booléen

Le sélecteur d'événements pour inclure des événements de gestion pourAWSCloudTrail
readWriteType (Facultatif), Type : Chaîne

Type d'événements à enregistrer. Les valeurs valides sont ReadOnly, WriteOnly et ALL.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

route-non-illimitée à igw
Vérifie s'il y a des routes publiques dans la table de routage vers une Internet Gateway (IGW). La règle est
NON_COMPLEND si une route vers un IGW a un bloc CIDR de destination « 0.0.0.0/0 » ou « # /0 » ou si
un bloc CIDR de destination ne correspond pas au paramètre de règle.

Identifiant : NO_UNRESTRICTED_ROUTE_TO_IGW

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

RouteTableID (Facultatif), Type : CSV

Liste séparée par des virgules d'ID de table de routage pouvant avoir des routes vers une Internet
Gateway avec un bloc CIDR de destination « 0.0.0.0/0 » ou « # /0 ».
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-automatic-minor-version-mise à niveau
Vérifie si les instances de base de données Amazon Relational Database Service (RDS) sont configurées
pour les mises à niveau automatiques de versions mineures. La règle est NON_CONFORME si la valeur de
'AutominorVersionUpgrade' est false.

Identifiant : RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-cluster-deletion-enabled
Vérifie si la protection contre la suppression est activée dans un cluster Amazon Relational Database
Service (Amazon RDS). Cette règle est NON_COMPLIANT si la protection de suppression d'un cluster
RDS n'est pas activée.

Identifiant : RDS_CLUSTER_DELETION_PROTECTION_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Pékin), Chine (Ningxia), Asie-
Pacifique (Osaka), Moyen-Orient (Bahreïn), Amérique du Sud (Sao Paulo)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-cluster-iam-authentification activée
Vérifie si un cluster Amazon RDS possèdeAWSAuthentification IAM (Identity and Access Management
(IAM) activée. La règle est NON_COMPLIANT si l'authentification IAM n'est pas activée pour un cluster
RDS.

Identifiant : RDS_CLUSTER_IAM_AUTHENTICATION_ENABLED

Type de déclencheur Configuration changes
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Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-Pacifique (Osaka), Moyen-Orient
(Bahreïn), Amérique du Sud (Sao Paulo) Région

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-cluster-multi-az-enabled
Vérifie si la réplication multi-AZ est activée sur les clusters Amazon Aurora gérés par Amazon Relational
Database Service (Amazon RDS). Cette règle est NON_COMPLIANT si une instance Amazon RDS n'est
pas configurée avec Multi-AZ.

Identifiant : RDS_CLUSTER_MULTI_AZ_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-Pacifique (Osaka), Moyen-Orient
(Bahreïn), Amérique du Sud (Sao Paulo) Région

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-enhanced-monitoring-enabled
Vérifie si la surveillance améliorée est activée pour les instances Amazon Relational Database Service
(Amazon RDS).

Identifiant : RDS_ENHANCED_MONITORING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

monitoringInterval (facultatif), Saisissez : int

Valeur entière, en secondes, entre les points lors de la collecte de métriques de surveillance améliorée
pour l'instance de base de données. Les valeurs valides sont 1, 5, 10, 15, 30 et 60.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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rds-instance-deletion-enabled
Vérifie si la protection contre la suppression est activée dans une instance Amazon Relational Database
Service (Amazon RDS). Cette règle est NON_COMPLEND si une instance Amazon RDS n'a pas la
protection de suppression activée, c'est-à-diredeletionProtectionest défini sur false.

Warning

Certaines instances DB RDS au sein d'un cluster (Aurora/DocumentDB) s'affichent comme non
conformes.

Identifiant : RDS_INSTANCE_DELETION_PROTECTION_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

DatabaseEngines (Facultatif), Type : CSV

Liste séparée par des virgules des moteurs de base de données RDS à inclure dans l'évaluation de la
règle. Par exemple, 'mysql, postgres, mariadb'.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-instance-iam-authentication-activé
Vérifie si une instance Amazon Relational Database Service (Amazon RDS) possèdeAWSAuthentification
IAM (Identity and Access Management (IAM) activée. Cette règle est NON_COMPLIANT
si une instance Amazon RDS n'a pasAWSauthentification IAM activé, c'est-à-
direconfiguration.iAMDatabaseAuthenticationEnabledest défini sur false.

Identifiant : RDS_INSTANCE_IAM_AUTHENTICATION_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Beijing), Chine (Ningxia), Asie-
Pacifique (Hong Kong), Asie-Pacifique (Osaka), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-instance-public-access-check
Vérifie si les instances Amazon Relational Database Service ne sont pas publiquement accessibles.
La règle est NON_COMPLIANT si le champ publiclyAccessible a la valeur true dans l'élément de
configuration de l'instance.
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Identifiant : RDS_INSTANCE_PUBLIC_ACCESS_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-in-backup-plan
Vérifie si la base de données Amazon RDS est présente dans les plans antérieurs deAWSBackup. La règle
est NON_COMPLIANT si les bases de données Amazon RDS ne sont pas incluses dans desAWSPlan de
Backup

Identifiant : RDS_IN_BACKUP_PLAN

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSsaufAWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-
Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-logging-enabled
Vérifie si les types de journaux exportés vers Amazon CloudWatch pour une instance Amazon Relational
Database Service (Amazon RDS) sont activés. La règle est NON_COMPLIANT si ces types de journal ne
sont pas activés.

Identifiant : RDS_LOGGING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Ningxia), Asie-Pacifique (Osaka),
Europe (Milan), Afrique (Le Cap)

Paramètres :

AdditionalLogs (facultatif), Type : StringMap

Liste séparée par des virgules des noms de moteurs et de noms de types de journaux. Par exemple,
« AdditionalLogs » : « oracle : general, slowquery ; aurora : alert, slowquery »
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Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-multi-az-support
Vérifie si la disponibilité élevée est activée pour vos instances RDS DB.

Dans un déploiement multi-AZ, Amazon RDS fournit et maintient automatiquement un réplica de secours
synchrone dans une autre zone de disponibilité. Pour de plus amples informations, veuillez consulterHaute
disponibilité (Multi-AZ)dans leGuide de l'utilisateur Amazon RDS.

Note

Cette règle n'évalue pas les instances DB Amazon Aurora et Amazon DocumentDB.

Identifiant : RDS_MULTI_AZ_SUPPORT

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-resources-protégées par plan de sauvegarde
Vérifie si les instances Amazon Relational Database Service (Amazon RDS) sont protégées par un plan
de sauvegarde. La règle est NON_COMPLIANT si l'instance de base de données Amazon RDS n'est pas
couverte par un plan de sauvegarde.

Identifiant : RDS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSrégions à l'exception de la Chine (Pékin/Le Cap), Asie-Pacifique
(Osaka), Europe (Milan),AWSGovCloud (US-East),AWSRégion de GovCloud (USA Ouest), USA Ouest
(Oregon) et Chine (Ningxia)

Paramètres :

resourceTags (Facultatif), Type : Chaîne

Balises pour les instances Amazon RDS pour la règle à vérifier, au format JSON.
resourceId (Facultatif), Type : Chaîne

ID de l'instance Amazon RDS pour la règle à vérifier.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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rds-snapshots-public-prohibited
Vérifie si les instantanés Amazon Relational Database Service (Amazon RDS) sont publics. La règle est
NON_COMPLIANT si des instantanés Amazon RDS nouveaux ou existants sont publics.

Note

La saisie des résultats de conformité peut prendre jusqu'à 12 heures.

Identifiant : RDS_SNAPSHOTS_PUBLIC_PROHIBITED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-snapshot-encrypted
Vérifie si les instantanés de bases de données Amazon Relational Database Service (Amazon RDS) sont
chiffrés. La règle est NON_COMPLIANT, si les instantanés de bases de données Amazon RDS ne sont
pas chiffrés.

Identifiant : RDS_SNAPSHOT_ENCRYPTED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégion Région Asie-Pacifique (Osaka), Europe (Milan)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

rds-storage-encrypted
Vérifie si le chiffrement du stockage est activé pour vos instances RDS DB.

Identifiant : RDS_STORAGE_ENCRYPTED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :
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kmsKeyId (Facultatif), Type : Chaîne

ID de clé KMS ou ARN utilisé pour chiffrer le stockage.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

redShift-backup-enabled
Vérifie que les instantanés automatisés Amazon Redshift sont activés pour les clusters. La règle
est NON_COMPLIANT si la valeur deautomatedSnapshotRetentionPeriodest supérieur
àMaxRetentionPeriodou inférieur àMinRetentionPeriodou la valeur est 0.

Identifiant : REDSHIFT_BACKUP_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Ningxia), Asie-Pacifique (Osaka),
Europe (Milan), Afrique (Le Cap)

Paramètres :

MinRetentionPeriod (Facultatif), Saisissez : int

Valeur minimale pour la période de conservation. La valeur minimale est de 1.
MaxRetentionPeriod (Facultatif), Saisissez : int

Valeur maximale pour la période de conservation. La valeur maximale est 35.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

redshift-cluster-configuration-check
Vérifie si des clusters Amazon Redshift ont les paramètres spécifiés.

Identifiant : REDSHIFT_CLUSTER_CONFIGURATION_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Moyen-Orient (Bahrain) Region

Paramètres :

clusterDbEncrypted, Type : booléen, Valeur par défaut : true

Le chiffrement de base de données est activé.
loggingEnabled, Type : booléen, Valeur par défaut : true

La journalisation d'audit est activée.
nodeTypes (Facultatif), Type : CSV, Par défaut : dc1.large

Spécifiez le type de nœud.
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Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

redshift-cluster-kms enabled
Vérifie si les clusters Amazon Redshift utilisent unAWS Key Management Service(AWS KMS) pour le
chiffrement. La règle est CONFORMITE si le chiffrement est activé et que le cluster est chiffré à l'aide de la
clé fournie dans la boîte de dialoguekmsKeyArn  Paramètre . La règle est NON_COMPLIANT si le cluster
n'est pas chiffré ou chiffré avec une autre clé.

Identifiant : REDSHIFT_CLUSTER_KMS_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

kmsKeyArns (Facultatif), Type : CSV

Liste, séparée par des virgules,AWS KMSclé Amazon Resource Names (ARN) utilisée dans les
clusters Amazon Redshift pour le chiffrement.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

redshift-cluster-maintenancesettings-check
Vérifie si des clusters Amazon Redshift ont les paramètres de maintenance spécifiés.

Identifiant : REDSHIFT_CLUSTER_MAINTENANCESETTINGS_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions sauf Moyen-Orient (Bahrain) Region

Paramètres :

allowVersionUpgrade, Type : booléen, Valeur par défaut : true

L'autorisation de mise à niveau de la version est activée.
preferredMaintenanceWindow (Facultatif), Type : Chaîne

Fenêtre de maintenance planifiée pour les clusters (par exemple, Lun:09:30-Lun:10:00).
automatedSnapshotRetentionPeriod (Facultatif), Saisissez : int, Par défaut: 1

Nombre de jours de conservation des instantanés automatiques.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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redshift-cluster-public-access-check
Vérifie si les clusters Amazon Redshift ne sont pas accessibles publiquement. La règle est
NON_COMPLIANT si le champ publiclyAccessible a la valeur true dans l'élément de configuration du
cluster.

Identifiant : REDSHIFT_CLUSTER_PUBLIC_ACCESS_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

redshift améliorée-vpc-routing-activé
Vérifie si le cluster Amazon Redshift a activé « EnhanceDVPCrouting ». La règle est NON_COMPLIANT si
'enhanceDVPCrouting' n'est pas activé ou si le champ Configuration.enhanceDVPCrouting est 'false '.

Identifiant : REDSHIFT_ENHANCED_VPC_ROUTING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

redshift-require-tls-ssl
Vérifie si les clusters Amazon Redshift nécessitent un chiffrement TLS/SSL pour se connecter aux clients
SQL. La règle est NON_COMPLIANT si un cluster Amazon Redshift a le paramètre require_SSL non défini
sur true.

Identifiant : REDSHIFT_REQUIRE_TLS_SSL

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégion Région Asie-Pacifique (Osaka), Europe (Milan)

Paramètres :

Aucune
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Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

required-tags
Vérifie si vos ressources ont les balises que vous spécifiez. Par exemple, vous pouvez vérifier si vos
instances Amazon EC2 ont leCostCenterbalise. S'il y a plusieurs valeurs, séparez-les à l'aide de virgules.
Vous pouvez vérifier jusqu'à 6 tags à la fois.

Important

Les types de ressource pris en charge pour cette règle sont les suivants :

• ACM::Certificate
• AutoScaling::AutoScalingGroup
• CloudFormation::Stack
• CodeBuild::Project
• DynamoDB::Table
• EC2::CustomerGateway
• EC2::Instance
• EC2::InternetGateway
• EC2::NetworkAcl
• EC2::NetworkInterface
• EC2::RouteTable
• EC2::SecurityGroup
• EC2::Subnet
• EC2::Volume
• EC2::VPC
• EC2::VPNConnection
• EC2::VPNGateway
• ElasticLoadBalancing::LoadBalancer
• ElasticLoadBalancingV2::LoadBalancer
• RDS::DBInstance
• RDS::DBSecurityGroup
• RDS::DBSnapshot
• RDS::DBSubnetGroup
• RDS::EventSubscription
• Redshift::Cluster
• Redshift::ClusterParameterGroup
• Redshift::ClusterSecurityGroup
• Redshift::ClusterSnapshot
• Redshift::ClusterSubnetGroup
• S3::Bucket

Identifiant : REQUIRED_TAGS

Type de déclencheur Configuration changes
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Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

tag1Key, Type : Chaîne, Par défaut: CostCenter

clé de la balise requise.
tag1Value (Facultatif), Type : CSV

valeur optionnelle de la balise requise. S'il y a plusieurs valeurs, séparez-les à l'aide de virgules.
Tag2Key (Facultatif), Type : Chaîne

clé d'une seconde balise requise.
tag2Value (facultatif), Type : CSV

valeur optionnelle de la deuxième balise requise. S'il y a plusieurs valeurs, séparez-les à l'aide de
virgules.

Tag3Key (Facultatif), Type : Chaîne

clé d'une troisième balise requise.
tag3Value (facultatif), Type : CSV

valeur optionnelle de la troisième balise requise. S'il y a plusieurs valeurs, séparez-les à l'aide de
virgules.

Tag4Key (Facultatif), Type : Chaîne

clé d'une quatrième balise requise.
tag4Value (facultatif), Type : CSV

valeur optionnelle de la quatrième balise requise. S'il y a plusieurs valeurs, séparez-les à l'aide de
virgules.

Tag5Key (Facultatif), Type : Chaîne

clé d'une cinquième balise requise.
tag5Value (facultatif), Type : CSV

valeur optionnelle de la cinquième balise requise. S'il y a plusieurs valeurs, séparez-les à l'aide de
virgules.

Tag6Key (Facultatif), Type : Chaîne

clé d'une sixième balise requise.
tag6Value (facultatif), Type : CSV

valeur optionnelle de la sixième balise requise. S'il y a plusieurs valeurs, séparez-les à l'aide de
virgules.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

restricted-common-ports
Vérifie si les groupes de sécurité en cours d'utilisation interdisant le trafic TCP entrant illimité vers les ports
spécifiés. La règle est COMPLIANT lorsque les adresses IP des connexions TCP entrantes sont limitées
aux ports spécifiés. Cette règle s'applique uniquement à IPv4.

189



AWS Config Guide du développeur
Liste des règles gérées 

Identifiant : RESTRICTED_INCOMING_TRAFFIC

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le
Cap)

Paramètres :

BlockedPort1 (Facultatif), Saisissez : int, Par défaut: 20

Numéro du port TCP bloqué.
BlockedPort2 (facultatif), Saisissez : int, Par défaut: 21

Numéro du port TCP bloqué.
BlockedPort3 (facultatif), Saisissez : int, Par défaut: 3389

Numéro du port TCP bloqué.
BlockedPort4 (facultatif), Saisissez : int, Par défaut: 3306

Numéro du port TCP bloqué.
BlockedPort5 (facultatif), Saisissez : int, Par défaut: 4333

Numéro du port TCP bloqué.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

root-account-hardware-mfa-enabled
Vérifie si votreAWSest activé pour utiliser le périphérique MFA matériel pour se connecter à l'aide des
informations d'identification racines. La règle est NON_COMPLIANT si tous les périphériques MFA virtuels
sont autorisés à se connecter avec des informations d'identification racines.

Identifiant : ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSRégion GovCloud (USA Ouest)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

root-account-mfa-enabled
Vérifie si l'utilisateur racine de votreAWSnécessite une authentification multi-facteurs pour la connexion à la
console.
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Identifiant : ROOT_ACCOUNT_MFA_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSRégion GovCloud (USA Ouest)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-account-level-public-access-blocks
Vérifie si les paramètres de bloc d'accès public requis sont configurés au niveau du compte. La règle est
NON_COMPLIANT uniquement lorsque les champs définis ci-dessous ne correspondent pas aux champs
correspondants dans l'élément de configuration.

Note

Si vous utilisez cette règle, assurez-vous que S3 Bloquer l'accès public est activé. La règle
est déclenchée par des modifications, de sorte qu'elle ne sera pas invoquée à moins que S3
Block Public Access ne soit activé. Si S3 Block Public Access n'est pas activé, la règle renvoie
INSUFFICIENT_DATA. Cela signifie que vous pourriez toujours avoir des seaux publics. Pour de
plus amples informations sur la configuration de l'accès public S3, consultezBlocage de l’accès
public à votre stockage Amazon S3.

Identifiant : S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS

Type de déclencheur Modifications de configuration (état actuel non vérifié, évalué uniquement lorsque les
modifications génèrent de nouveaux événements)

Note

Cette règle est uniquement déclenchée par des modifications de configuration pour la région
spécifique où se trouve le point de terminaison S3. Dans toutes les autres régions, la règle est
vérifiée périodiquement. Si une modification a été apportée dans une autre région, il peut y avoir
un délai avant que la règle ne renvoie NON_COMPLEND.

Région AWS  :Tous pris en chargeAWSrégions sauf Asie-Pacifique (Osaka), Europe (Milan), Moyen-Orient
(Bahreïn)

Paramètres :

IgnorePublicAcls (Facultatif), Type : Chaîne, Par défaut: Vrai

IgnorePublicAcls est appliqué ou non, valeur par défaut True
BlockPublicPolicy (Facultatif), Type : Chaîne, Par défaut: Vrai

BlockPublicPolicy est appliqué ou non, valeur par défaut True
BlockPublicAcls (Facultatif), Type : Chaîne, Par défaut: Vrai

BlockPublicAcls est appliqué ou non, valeur par défaut True
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RestrictPublicBuckets (Facultatif), Type : Chaîne, Par défaut: Vrai

RestrictPublicBuckets est appliqué ou non, valeur par défaut True

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-account-level-public-access-blocks-périodique
Vérifie si les paramètres de bloc d'accès public requis sont configurés au niveau du compte.

Identifiant : S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS_PERIODIC

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSRégion GovCloud (USA Ouest)

Paramètres :

IgnorePublicAcls (Facultatif), Type : Chaîne

IgnorePublicAcls est appliqué ou non, valeur par défaut True
BlockPublicPolicy (Facultatif), Type : Chaîne

BlockPublicPolicy est appliqué ou non, valeur par défaut True
BlockPublicAcls (Facultatif), Type : Chaîne

BlockPublicAcls est appliqué ou non, valeur par défaut True
RestrictPublicBuckets (Facultatif), Type : Chaîne

RestrictPublicBuckets est appliqué ou non, valeur par défaut True

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-blacklisted-actions-prohibited
Vérifie si la stratégie de compartiment Amazon Simple Storage Service n'autorise pas les actions sur liste
noire au niveau objet et compartiment sur les ressources du compartiment pour les mandataires à partir
d'autresAWScomptes. Par exemple, la règle vérifie que la stratégie de compartiment Amazon S3 n'autorise
pas un autreAWSpour effectuer toutes les actions S3:GetBucket* et S3:DeleteObject sur n'importe quel
objet du compartiment. La règle est NON_COMPLIANT si des actions sur liste noire sont autorisées par la
stratégie de compartiment Amazon S3.

Identifiant : S3_BUCKET_BLACKLISTED_ACTIONS_PROHIBITED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :
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blacklistedactionpattern, Type : CSV

Liste de schémas d'action sur liste noire séparés par des virgules, par exemple s3:GetBucket* et
s3:DeleteObject.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-default-lock-enabled
Vérifie si le verrouillage du compartiment Amazon S3 est activé, par défaut. La règle est
NON_COMPLIANT si le verrouillage n'est pas activé.

Identifiant : S3_BUCKET_DEFAULT_LOCK_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

mode (facultatif), Type : Chaîne

mode : (facultatif) : Paramètre de mode avec des valeurs valides de GOUVERNANCE ou de
CONFORMITÉ.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-access interdit
Vérifie si les compartiments Amazon Simple Storage Service (Amazon S3) sont accessibles au
public. Cette règle est NON_COMPLIANT si un compartiment Amazon S3 n'est pas répertorié dans la
listeexcludedPublicBucketset les paramètres de niveau compartiment sont publics.

Identifiant : S3_BUCKET_LEVEL_PUBLIC_ACCESS_PROHIBITED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

ExcludedPublicBuckets (facultatif), Type : CSV

Liste séparée par des virgules de noms de compartiment Amazon S3, connus et autorisés.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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s3-bucket-logging-enabled
Vérifie si la journalisation est activée pour vos compartiments S3.

Identifiant : S3_BUCKET_LOGGING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

targetBucket (Facultatif), Type : Chaîne

Compartiment S3 cible pour stocker les journaux d'accès au serveur.
targetPrefix (Facultatif), Type : Chaîne

Préfixe du compartiment S3 pour stocker les journaux d'accès au serveur.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-policy-grantee-check
Vérifie que l'accès accordé par le compartiment Amazon S3 est limité par l'un desAWSLes mandataires, les
utilisateurs fédérés, les mandataires de service, les adresses IP ou les VPC que vous fournissez. La règle
est COMPLIANT si une stratégie de compartiment n'est pas présente.

Par exemple, si le paramètre d'entrée pour la règle est la liste des deux mandataires : 111122223333
et 444455556666 et la stratégie de compartiment spécifie que seul 111122223333 peut accéder au
compartiment, alors la règle est COMPLIANT. Avec les mêmes paramètres d'entrée : Si la stratégie
de compartiment spécifie que111122223333and444455556666peut accéder au compartiment, il est
également conforme. Toutefois, si la stratégie de compartiment spécifie que 999900009999 peut accéder
au compartiment, la règle est NON-COMPLIANT.

Note

Si une stratégie de compartiment contient plusieurs instructions, chaque instruction de la stratégie
de compartiment est évaluée par rapport à cette règle.

Identifiant : S3_BUCKET_POLICY_GRANTEE_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

AWSPrincipals (facultatif), Type : CSV

Liste séparée par des virgules de mandataires comme les ARN d'utilisateur IAM, les ARN de rôle IAM
etAWS, par exemple 'arn:aws:iam# 111122223333:user/Alice, arn:aws:iam# 444455556666:role/bob,
123456789012'.

servicePrincipals (Facultatif), Type : CSV

Liste séparée par des virgules des mandataires de service, par exemple 'cloudtrail.amazonaws.com,
lambda.amazonaws.com'.
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FederatedUsers (Facultatif), Type : CSV

Liste séparée par des virgules de fournisseurs d'identité pour la fédération d'identité web tels que
Amazon Cognito et les fournisseurs d'identité SAML. Par exemple 'cognito-identity.amazonaws.com,
arn:aws:iam# 111122223333:saml-provider/my-provider'.

ipAddresses (facultatif), Type : CSV

Liste séparée par des virgules des adresses IP au format CIDR, par exemple '10.0.0.1, 192.168.1.0/24,
2001:db8# /32'.

vpcIds (Facultatif), Type : CSV

Liste séparée par des virgules d'ID Amazon Virtual Private Clouds (Amazon VPC), par exemple
'vpc-1234abc0, vpc-ab1234c0'.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-policy-not-more-permissive
Vérifie si vos stratégies de compartiment Amazon Simple Storage Service n'autorisent pas d'autres
autorisations entre comptes que la stratégie de compartiment Amazon S3 de contrôle que vous fournissez.

Note

Si vous fournissez une valeur de paramètre non valide, vous obtenez l'erreur suivante : La valeur
du paramètre controlPolicy doit être une stratégie de compartiment Amazon S3.

Identifiant : S3_BUCKET_POLICY_NOT_MORE_PERMISSIVE

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

controlPolicy, Type : Chaîne

Stratégie de compartiment Amazon S3 qui définit une limite supérieure sur les autorisations de vos
compartiments S3. La stratégie peut avoir une longueur de 1 024 caractères au maximum.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-public-read-prohibited
Vérifie si vos compartiments Amazon S3 n'autorisent pas un accès public en lecture. La règle vérifie les
paramètres de blocage d'accès public , la stratégie de compartiment et la liste de contrôle d'accès (ACL) du
compartiment.

La règle est conforme lorsque les deux conditions suivantes sont réunies :

• Le paramètre de blocage d'accès public limite les stratégies publiques ou la stratégie de compartiment
n'autorise pas l'accès public en lecture.
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• Le paramètre de blocage d'accès public limite les listes ACL publiques ou la liste ACL de compartiment
n'autorise pas l'accès public en lecture.

La règle n’est pas conforme dans les cas suivants :

• Si le paramètre de blocage d'accès public ne limite pas les stratégies publiques,AWS Configévalue si la
stratégie autorise un accès public en lecture. Si la stratégie autorise un accès public en lecture, la règle
n'est pas conforme.

• Si le paramètre de blocage d'accès public ne limite pas les listes ACL de compartiment publiques,AWS
ConfigVérifie si la liste ACL de compartiment autorise l'accès public en lecture. Si la liste ACL de
compartiment autorise un accès public en lecture, la règle n'est pas conforme.

Identifiant : S3_BUCKET_PUBLIC_READ_PROHIBITED

Type de déclencheur Configuration changes et périodiques

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-public-write-prohibited
Vérifie si vos compartiments Amazon S3 n'autorisent pas l'accès public en écriture. La règle vérifie les
paramètres de blocage d'accès public , la stratégie de compartiment et la liste de contrôle d'accès (ACL) du
compartiment.

La règle est conforme lorsque les deux conditions suivantes sont réunies :

• Le paramètre de blocage d'accès public limite les stratégies publiques ou la stratégie de compartiment
n'autorise pas l'accès public en écriture.

• Le paramètre de blocage d'accès public limite les listes ACL publiques ou la liste ACL de compartiment
n'autorise pas l'accès public en écriture.

La règle n’est pas conforme dans les cas suivants :

• Si le paramètre de blocage d'accès public ne limite pas les stratégies publiques,AWS Configévalue si la
stratégie autorise l'accès public en écriture. Si la stratégie autorise un accès public en écriture, la règle
n'est pas conforme.

• Si le paramètre de blocage d'accès public ne limite pas les listes ACL de compartiment publiques,AWS
ConfigVérifie si la liste ACL de compartiment autorise l'accès public en écriture. Si la liste ACL de
compartiment autorise un accès public en écriture, la règle n'est pas conforme.

Identifiant : S3_BUCKET_PUBLIC_WRITE_PROHIBITED

Type de déclencheur Configuration changes et périodiques

Région AWS  :Tous pris en chargeAWSRégions du
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Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-replication-enabled
Vérifie si la réplication entre régions est activée pour les compartiments Amazon S3.

Identifiant : S3_BUCKET_REPLICATION_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-server-side-encryption-enabled
Vérifie que le chiffrement par défaut Amazon S3 est activé pour votre compartiment Amazon S3 ou que la
stratégie de compartiment S3 refuse explicitementput-objectdemandes sans chiffrement côté serveur
qui utilise AES-256 ouAWS Key Management Service.

Identifiant : S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-ssl-requests-only
Vérifie si les compartiments Amazon S3 comportent des stratégies exigeant que les demandes utilisent
Secure Socket Layer (SSL). La règle est COMPLIANT si les compartiments refusent explicitement l'accès
aux requêtes HTTP. La règle est NON_COMPLIANT si des stratégies de compartiment autorisent les
requêtes HTTP.

Identifiant : S3_BUCKET_SSL_REQUESTS_ONLY
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Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-bucket-versioning-enabled
Vérifie si le versioning est activé pour vos compartiments S3. Si vous le souhaitez, la règle vérifie si
suppression Multi-Factor Authentication (MFA) est activé pour vos compartiments S3.

Identifiant : S3_BUCKET_VERSIONING_ENABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

isMfaDeleteEnabled (Facultatif), Type : Chaîne

La suppression Multi-Factor Authentication (MFA) est activée pour vos compartiments S3.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

s3-default-encryption-kms
Vérifie si les compartiments Amazon S3 sont chiffrés avecAWSKey Management Service (AWSKMS). La
règle est NON_COMPLIANT si le compartiment Amazon S3 n'est pas chiffrée avecAWSClé KMS.

Identifiant : S3_DEFAULT_CRYPTION_KMS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

kmsKeyArns (Facultatif), Type : CSV

Liste séparée par des virgules deAWSLes ARN de clés KMS sont autorisés pour le chiffrement des
compartiments Amazon S3.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

198



AWS Config Guide du développeur
Liste des règles gérées 

sagemaker-endpoint-configuration-kms-key-configured
Vérifie siAWSKey Management Service (KMS) est configurée pour une configuration de point de
terminaison Amazon SageMaker. La règle est NON_COMPLIANT si 'KmsKeyId' n'est pas spécifié pour la
configuration du point de terminaison Amazon SageMaker.

Identifiant : SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONFIGURE

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

kmsKeyArns (Facultatif), Type : Chaîne

Liste de caractères spécifiques séparés par des virgulesAWSARN de clé KMS de clé KMS autorisés
pour une configuration de point de terminaison Amazon SageMaker.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

sagemaker-notebook-instance-kms-key-configured
Vérifiez si unAWSLa clé KMS (Key Management Service) est configurée pour une instance de bloc-notes
Amazon SageMaker. La règle est NON_COMPLIANT si 'KmsKeyId' n'est pas spécifié pour l'instance de
bloc-notes Amazon SageMaker.

Identifiant : SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURE

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

kmsKeyArns (Facultatif), Type : Chaîne

Liste, séparée par des virgules,AWSARN de clés KMS autorisés pour une instance de bloc-notes
Amazon SageMaker

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

sagemaker-notebook-no-direct-internet-access
Vérifie si l'accès direct à Internet est désactivé pour une instance de bloc-notes Amazon SageMaker. La
règle est NON_COMPLIANT si les instances de bloc-notes Amazon SageMaker sont activées sur Internet.

Identifiant : SAGEMAKER_NOTEBOOK_NO_DIRECT_INTERNET_ACCESS
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Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (USA Est), Asie-Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

secretsmanager-rotation-enabled-check
Vérifiez siAWSSecrets Manager secret a la rotation activée. La règle vérifie également un paramètre
facultatif maximumAllowedRotationFrequency. Si le paramètre est spécifié, la fréquence de
rotation du secret est comparée à la fréquence maximale autorisée. La règle est NON_COMPLIANT
(NON_CONFORME) si la rotation du secret n'est pas planifiée. La règle est également NON_COMPLIANT
(NON_CONFORME) si la fréquence de rotation est supérieure au nombre spécifié dans le paramètre
maximumAllowedRotationFrequency.

Note

Réévaluer cette règle dans un délai de 4 heures après la première évaluation n'aura aucun effet
sur les résultats.

Identifiant : SECRETSMANAGER_ROTATION_ENABLED_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

maximumAllowedRotationFrequency (facultatif), Saisissez : int

Fréquence de rotation maximale autorisée du secret en jours.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

secretsmanager-scheduled-rotation-success-check
Vérifie siAWSSecrets Manager a déclenché ou démarré avec succès selon le calendrier de rotation. La
règle renvoie NON_CONFORME siRotationOccurringAsScheduledest false.

Note

La règle renvoie NOT_APPLICABLE pour les secrets sans rotation.

Identifiant : SECRETSMANAGER_SCHEDULED_ROTATION_SUCCESS_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)
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Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

secretsmanager-secret-période-rotation
Vérifiez siAWSLes secrets de Secrets Manager ont été tournés au cours du nombre de jours spécifié
précédemment. La règle est NON_COMPLIANT si un secret n'a pas fait l'objet d'une rotation pendant plus
de jours que 'maxDaysMincerotation'. La valeur par défaut est 90 jours.

Identifiant : SECRETSMANAGER_SECRET_PERIODIC_ROTATION

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

MaxDayssIncerotation (Facultatif), Saisissez : int

Nombre maximal de jours pendant lesquels un secret peut rester inchangé. La valeur par défaut
est 90 jours.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

secretsmanager-secret-inutilisé
Vérifiez siAWSLes secrets Secrets Manager ont été consultés dans un nombre de jours donné. La règle est
NON_COMPLIANT si un secret n'a pas été consulté dans un nombre de jours 'UnusedForDays'. La valeur
par défaut est 90 jours.

Identifiant : SECRETSMANAGER_SECRET_UNUSED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

UnusedForDays (Facultatif), Saisissez : int

Nombre de jours pendant lesquels un secret peut rester inutilisé. La valeur par défaut est 90 jours.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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secretsmanager-using-cmk
Vérifie si tous les secrets dansAWS Secrets Managersont chiffrés à l'aide de la Clé gérée par AWS (aws/
secretsmanager) ou une clé gérée par le client que vous avez créée dansAWS Key Management
Service(AWS KMS). Cette règle est CONFORMITE si un secret est chiffré à l'aide d'une clé gérée par le
client. Cette règle est NON_COMPLIANT si un secret est chiffré avecaws/secretsmanager.

Identifiant : SECRETSMANAGER_USING_CMK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

kmsKeyArns (Facultatif), Type : CSV

Liste séparée par des virgules de clé KMS Amazon Resource Names (ARN) pour vérifier si les clés
sont utilisées dans le chiffrement.

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

securityhub-enabled
Vérifie queAWSSecurity Hub est activé pour unAWSCompte. La règle est NON_CONFORME
siAWSSecurity Hub n'est pas activé.

Identifiant : SECURITYHUB_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Pékin), Chine (Ningxia), Asie-
Pacifique (Osaka), Europe (Milan), Afrique (Le Cap)

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

service-vpc-endpoint-enabled
Vérifie si un point de terminaison de service pour le service indiqué dans le paramètre de règle est créé
pour chaque VPC Amazon. La règle renvoie NON_COMPLIANT si un VPC Amazon n'a pas de point de
terminaison VPC créé pour le service.

Identifiant : SERVICE_VPC_ENDPOINT_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

202



AWS Config Guide du développeur
Liste des règles gérées 

Paramètres :

serviceName, Type : Chaîne

Nom abrégé ou suffixe du service. Remarque : Pour obtenir une liste des noms de service disponibles
ou une liste de suffixes valides, utilisez DescribeVpcEndpointServices.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

shield-advanced-enabled-autorenew
Vérifiez siAWS Shield Advancedest activé dans votreAWSet que cet abonnement est défini pour être
renouvelé automatiquement.

Note

Point de terminaison de l'API deAWS Shield Advancedn'est disponible que dans la région USA Est
(Virginie du Nord). Cette règle doit uniquement être planifiée pour s'exécuter dans la région USA
Est (Virginie du Nord).

Identifiant : SHIELD_ADVANCED_ENABLED_AUTORENEW

Type de déclencheur Périodique

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

shield-drt-access
Vérifie si l'équipe de réponse Shield (SRT) peut accéder à votreAWS. La règle est NON_CONFORME
siAWS Shield Advancedest activé mais le rôle pour l'accès SRT n'est pas configuré.

Identifiant : SHIELD_DRT_ACCESS

Type de déclencheur Périodique

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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sns-encrypted-kms
Vérifie si la rubrique Amazon SNS est chiffrée avecAWS Key Management Service(AWSKMS). La règle est
NON_COMPLIANT si la rubrique Amazon SNS n'est pas chiffrée avecAWS KMS. La règle est également
NON_COMPLIANT lorsque la clé KMS chiffrée n'est pas présente dans le paramètre d'entrée kmsKeyIds.

Identifiant : SNS_CRYPTED_KMS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

kmsKeyIds (Facultatif), Type : CSV

Liste séparée par des virgules deAWSARN de clé KMS autorisés pour le chiffrement de la rubrique
Amazon SNS.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

ssm-document-pas-public
Vérifiez siAWSLes documents du Systems Manager appartenant au compte sont publics. Cette règle est
NON_COMPLIANT si des documents SSM portant le nom « Self » sont publics.

Identifiant : SSM_DOCUMENT_NOT_PUBLIC

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

sous-net-auto-assignation-publique-ip-désactivé
Vérifie si une adresse IP publique est attribuée aux sous-réseaux Amazon Virtual Private Cloud (Amazon
VPC). La règle est COMPLIANT si Amazon VPC ne dispose pas de sous-réseaux auxquels une adresse IP
publique est attribuée. La règle est NON_COMPLIANT si Amazon VPC dispose de sous-réseaux auxquels
une adresse IP publique est attribuée.

Identifiant : SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)
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Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

vpc-default-security-group-closed
Vérifie que le groupe de sécurité par défaut d'Amazon Virtual Private Cloud (VPC) n'autorise pas le trafic
entrant ou sortant. La règle renvoie NOT_APPLICABLE si le groupe de sécurité n'est pas par défaut. La
règle est NON_COMPLIANT si le groupe de sécurité par défaut comporte une ou plusieurs règles de trafic
entrant ou sortant.

Identifiant : VPC_DEFAULT_SECURITY_GROUP_CLOSED

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

Aucune

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

vpc-flow-logs-enabled
Vérifie si les journaux de flux Amazon Virtual Private Cloud sont trouvés et activés pour Amazon VPC.

Identifiant : VPC_FLOW_LOGS_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSRégions du

Paramètres :

trafficType (Facultatif), Type : Chaîne

TrafficType de journaux de flux

Modèle AWS CloudFormation
Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

vpc-network-acl-unused-check
Vérifie s'il existe des listes de contrôle d'accès réseau (ACL réseau) inutilisées. La règle est COMPLIANT si
chaque liste ACL réseau est associée à un sous-réseau. La règle est NON_COMPLIANT si une liste ACL
réseau n'est pas associée à un sous-réseau.
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Identifiant : VPC_NETWORK_ACL_UNUSED_CHECK

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (USA Ouest), Région Asie-Pacifique (Osaka)

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

vpc-sg-open-only-to-authorized-ports
Vérifie si les groupes de sécurité avec 0.0/0 entrant ont des ports TCP ou UDP accessibles. La règle est
NON_COMPLIANT lorsqu'un groupe de sécurité avec 0.0.0.0.0.0/0 entrant possède un port accessible qui
n'est pas spécifié dans les paramètres de règle.

Identifiant : VPC_SG_OPEN_ONLY_TO_AUTHORIZED_PORTS

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de la Région Asie-Pacifique (Osaka)

Paramètres :

authorizedTcpPorts (facultatif), Type : Chaîne

Liste séparée par des virgules des ports TCP autorisés à être ouverts sur 0.0.0/0. Les plages sont
définies par des tirets, par exemple « 443,1020-1025 ».

authorizedUdpPorts (facultatif), Type : Chaîne

Liste séparée par des virgules des ports UDP autorisés à être ouverts sur 0.0.0/0. Les plages sont
définies par des tirets, par exemple, « 500 1020-1025 ».

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

vpc-vpn-2-tunns-up
Vérifie que les deux tunnels VPN fournis parAWSLe Site-to-Site VPN est en état UP. La règle renvoie
NON_COMPLIANT si l'un des tunnels ou les deux ont l'état DOWN.

Identifiant : VPC_VPN_2_TUNNELS_UP

Type de déclencheur Configuration changes

Région AWS  :Tous pris en chargeAWSRégions à l'exception de Chine (Beijing), Chine (Ningxia), Asie-
Pacifique (Osaka), Moyen-Orient (Bahrain) Région

206



AWS Config Guide du développeur
Liste des règles gérées 

Paramètres :

Aucune

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

wafv2-connexion activé
Vérifie si la journalisation est activée surAWSWeb Application Firewall (WAFV2) liste régionale et mondiale
de contrôle d'accès Web (ACL). La règle est NON_COMPLIANT si la journalisation est activée mais que la
destination de journalisation ne correspond pas à la valeur du paramètre.

Identifiant : WAFV2_LOGGING_ENABLED

Type de déclencheur Périodique

Région AWS  :Tous pris en chargeAWSLes régions à l'exception de la Chine (Beijing), de la Chine
(Ningxia),AWSGovCloud (US-East),AWSGovCloud (US-Ouest), Asie-Pacifique (Osaka), Europe (Milan),
Afrique (Le Cap)

Paramètres :

KinesisFireHoseDeliveryStreamarns (Facultatif), Type : CSV

Liste séparée par des virgules des ARN de flux de livraison Kinesis Firehose

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).

waf-classic-logging-activé
Vérifie si la journalisation est activée surAWSWeb Application Firewall (WAF) listes d'accès Web mondiales
classiques. Cette règle est NON_COMPLEND pour une liste ACL Web globale, si la journalisation n'est pas
activée.

Identifiant : WAF_CLASSIC_LOGGING_ENABLED

Type de déclencheur Périodique

Région AWS  :Uniquement disponible dans la région USA Est (Virginie du Nord)

Paramètres :

KinesisFireHoseDeliveryStreamarns (Facultatif), Type : CSV

Liste séparée par des virgules de l'ARN du flux Amazon Kinesis pourAWSJournaux WAF.

Modèle AWS CloudFormation

Pour créer des règles gérées AWS Config avec des modèles AWS CloudFormation, consultez Création de
règles gérées AWS Config avec des modèles AWS CloudFormation (p. 209).
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Utilisation des règles gérées AWS Config
Vous pouvez configurer et activer des règles gérées d'AWS à partir de la AWS Management Console, de
l'AWS CLI ou de l'API AWS Config.

Configuration et activation d'une règle gérée AWS (console)
1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Dans le menu de la AWS Management Console, vérifiez que le sélecteur de la région est défini sur

une région qui prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en
charge, consultez.AWS ConfigRégions et points de terminaisondans leRéférence générale Amazon
Web Services.

3. Dans le volet de navigation de gauche, choisissez Règles.
4. Sur la page Règles, choisissez Ajouter une règle.
5. Sur la page Règles, vous pouvez effectuer les actions suivantes :

• Commencez une saisie dans le champ de recherche pour filtrer les résultats par nom de règle,
description et étiquette. Par exemple, tapez EC2 pour renvoyer des règles permettant d'évaluer
des types de ressources EC2 ou tapez périodique pour renvoyer des règles déclenchées de façon
périodique.

• Sélectionnez l'icône en forme de flèche pour afficher la page de règles suivante. Règles ajoutées
récemment et marquées comme Nouvelle.

6. Choisissez une règle que vous voulez créer.
7. Sur la page Configure rule (Configurer une règle), configurez la règle en respectant les étapes

suivantes :

a. Dans Nom, tapez un nom unique pour la règle.
b. Si les types de déclenchement de votre règle incluentConfiguration changes, spécifiez l'une des

options suivantes pourPortée des changementsavec lequelAWS Configappelle votre fonction
Lambda :

• Ressources— Lorsqu'une ressource qui correspond au type de ressource spécifié, ou au type
plus à l'identifiant, est créée, modifiée ou supprimée.

• Balises— Lorsqu'une ressource portant la balise spécifiée est créée, modifiée ou supprimée.
• Tous les changements— Lorsqu'une ressource enregistrée parAWS Configest créé, modifié ou

supprimé.
c. Si les types de déclenchement de votre règle incluentPériodique, spécifiez leFréquenceavec

lequelAWS Configappelle votre fonction Lambda.
d. Si votre règle comprend des paramètres dans la section Rule parameters (Paramètres de la

règle), vous pouvez personnaliser les valeurs des clés fournies. Un paramètre est un attribut que
vos ressources doivent avoir pour pouvoir être considérées COMPLIANT à la règle.

8. Choisissez Enregistrer. Votre nouvelle règle s'affiche sur la page Règles.

Conformité affiche Evaluating... (Évaluation en cours...) tant que l'évaluation de votre règle par AWS
Config n'est pas terminée. Un résumé des résultats s'affiche après plusieurs minutes. Vous pouvez
mettre à jour les résultats avec le bouton Refresh.

Si la règle ou la fonction ne fonctionnent pas comme prévu, vous pouvez voir l'un des messages
suivants pour Conformité :

• No results reported (Aucun résultat signalé) - AWS Config a évalué vos ressources par rapport
à la règle. Cette règle ne s'appliquait à aucune des ressources AWS figurant dans sa portée, les
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avecAWS CloudFormationModèles 

ressources spécifiées ou les résultats de l'évaluation ont été supprimés. Pour obtenir les résultats de
l'évaluation, mettez à jour la règle, modifiez sa portée ou choisissez Re-evaluate (Réévaluer).

Ce message peut également apparaître si la règle n'a pas renvoyé de résultats d'évaluation.
• No resources in scope (Aucune ressource concernée) - AWS Config ne peut pas évaluer vos

ressources AWS enregistrées en fonction de cette règle car aucune de vos ressources n'est
concernée par celle-ci. Pour obtenir les résultats de l'évaluation, modifiez la règle et changez sa
portée ou ajoutez des ressources à faire enregistrer par AWS Config à l'aide de la page Paramètres.

• Evaluations failed (Échec des évaluations) - pour obtenir des informations susceptibles de vous
aider à déterminer le problème, choisissez le nom de la règle pour ouvrir sa page de détails et voir le
message d'erreur.

Activation d'une règle gérée d'AWS (AWS CLI)
Utilisez la commande put-config-rule.

Activation d'une règle gérée AWS (API)
Utilisation de l'PutConfigRuleaction.

Création de règles gérées AWS Config avec des
modèles AWS CloudFormation
Pour les règles gérées AWS Config prises en charge, vous pouvez utiliser les modèles AWS
CloudFormation pour créer la règle pour votre compte ou mettre à jour une pile AWS CloudFormation
existante. Une pile est un ensemble de ressources associées que vous mettez en service et à jour en tant
qu'unité unique. Lorsque vous lancez une pile avec un modèle, la règle gérée AWS Config est créée pour
vous. Les modèles créent uniquement la règle et ne créent pas de ressources AWS supplémentaires.

Note

Lorsque les règles gérées AWS Config sont mises à jour, les modèles sont mis à jour pour les
dernières modifications. Pour enregistrer une version spécifique d'un modèle pour une règle,
téléchargez le modèle et chargez-le dans votre compartiment S3.

Pour plus d'informations sur l'utilisation deAWS CloudFormationmodèles, voirDémarrer avecAWS
CloudFormationdans leAWS CloudFormationGuide de l'utilisateur.

Pour lancer une pile AWS CloudFormation pour une règle gérée AWS Config

1. Dans la console CloudFormation, créez une pile.
2. Pour Specify template (Spécifier un modèle) :

• Si vous avez téléchargé le modèle, choisissez Upload a template file (Charger un fichier de modèle),
puis choisissez Choose file (Choisir un fichier) pour charger le modèle.

• Vous pouvez également sélectionnerURL Amazon S3, puis entrez l'URL du modèlehttp://
s3.amazonaws.com/aws-configservice-us-east-1/cloudformation-templates-for-
managed-rules/THE_RULE_IDENTIFIER.template.

Note

L'identificateur de règle doit être écrit dans ALL_CAPS_WITH_UNDERSCORES. Par
exemple, CLOUDWATCH_LOG_GROUP_ENCRYPTED au lieu de cloudwatch-log-group-
crypté.
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Pour certaines règles, l'identificateur de règle estdifférentà partir du nom de la règle. Assurez-
vous d'utiliser l'identificateur de règle. Par exemple, l'identificateur de règle pour restricted-ssh
est INCOMING_SSH_DISABLED.

3. Choisissez Suivant.
4. Pour Specify stack details (Spécifier les détails de pile), entrez un nom de pile et des valeurs

de paramètre pour la règle AWS Config. Par exemple, si vous utilisez le modèle de règle gérée
DESIRED_INSTANCE_TYPE, vous pouvez spécifier le type d'instance comme « m4.large ».

5. Choisissez Suivant.
6. Pour Options, vous pouvez créer des balises ou configurer d'autres options avancées. Celles-ci ne

sont pas obligatoires.
7. Choisissez Suivant.
8. Pour Vérifier, vérifiez que le modèle, les paramètres et les autres options sont corrects.
9. Sélectionnez Créer. La pile est créée en quelques minutes. Vous pouvez afficher la règle créée dans la

console AWS Config.

Vous pouvez utiliser les modèles pour créer une pile unique pour les règles gérées AWS Config ou mettre
à jour une pile existante dans votre compte. Si vous supprimez une pile, les règles gérées créées à partir
de cette pile sont également supprimées. Pour de plus amples informations, veuillez consulterUtilisation
des pilesdans leAWS CloudFormationGuide de l'utilisateur.

Règles personnalisées AWS Config
Vous pouvez développer des règles personnalisées et les ajouter à AWS Config. Vous associez chaque
règle personnalisée à une fonction AWS Lambda qui contient la logique qui évalue si vos ressources AWS
sont conformes à la règle.

Vous associez cette fonction à votre règle qui invoque la fonction soit en réponse aux changements de
configuration, soit de façon périodique. La fonction évalue ensuite si vos ressources sont conformes à votre
règle et elle envoie ses résultats d'évaluation à AWS Config.

L'exercice figurant dans Démarrez avec les règles personnalisées pour AWS Config (p. 210) vous guide
lorsque vous créez une règle personnalisée pour la première fois. Il comprend un exemple de fonction que
vous pouvez ajouter à AWS Lambda sans modification.

Pour savoir commentAWS Lambdafonctionnent et comment les développer, consultezAWS LambdaManuel
du développeur.

Rubriques
• Démarrez avec les règles personnalisées pour AWS Config (p. 210)
• Développement d'une règle personnalisée pour AWS Config (p. 213)
• Exemples de fonctions et d'événements AWS Lambda pour les règles AWS Config (p. 217)

Démarrez avec les règles personnalisées pour AWS
Config
Cette procédure vous guide tout au long du processus de création d'une règle personnalisée qui évalue
si le type de chacune de vos instances EC2 est t2.micro. AWS Config exécute des évaluations basées
sur les événements de cette règle, ce qui signifie que les configurations de votre instance seront vérifiées
chaque fois qu'AWS Config détecte un changement de configuration dans une instance. AWS Config
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signale les instances t2.micro comme conformes et tous les autres instances comme non conformes. L'état
de conformité apparait dans la console AWS Config.

Pour obtenir les meilleurs résultats avec cette procédure, votre devez avoir une ou plusieurs instances EC2
dans votre compte AWS. Vos instances doivent inclure une combinaison d'au moins une instance t2.micro
et d'autres types.

Pour créer cette règle, vous commencez par créer une fonction AWS Lambda en personnalisant un plan
dans la console AWS Lambda. Ensuite, vous créez une règle personnalisée dans AWS Config et associez
la règle à la fonction.

Rubriques
• Création d'une fonction AWS Lambda pour une règle de configuration personnalisée (p. 211)
• Création d'une règle personnalisée (p. 212)

Création d'une fonction AWS Lambda pour une règle de
configuration personnalisée
1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Lambda à l'adresse

https://console.aws.amazon.com/lambda/.
2. Dans le menu de la AWS Management Console, vérifiez que le sélecteur de la région est défini sur

une région qui prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en
charge, veuillez consulterAWS ConfigRégions et points de terminaisondans leAmazon Web Services.

3. DansAWS Lambda, choisissezCréer une fonction Lambda.
4. Choisissez Utiliser un plan. Dans la barre de recherche, tapezconfig-rule-change-déclenchée.

Sélectionnez le plan dans les résultats de filtre et choisissezConfiguration.
5. Sur la page Configure triggers, choisissez Next.
6. Sur la page Basic information, effectuez les étapes suivantes :

a. Pour Nom de la fonction, entrez InstanceTypeCheck.
b. PourRôle d'exécution, choisissezCréer un rôleAWSModèles de stratégie.
c. Pour Runtime, conservez Node.js.
d. PourNom de rôle, tapez le nom.
e. PourModèles de stratégie, choisissezAWS ConfigAutorisation des règles.
f. PourLambda, conservez le code préconfiguré. Le code Node.js de votre fonction est fourni dans

l'éditeur de code. Pour cette procédure, vous n'avez pas besoin de changer le code.
g. Vérifiez les détails et choisissezCréer une fonction. La console AWS Lambda affiche votre

fonction.
7. Pour vérifier que votre fonction est configurée correctement, testez-la avec les étapes ci-dessous :

a. ChoisissezTestDans le menu ci-dessousPrésentation de la fonctionpuisConfigurer l'événement de
test.

b. PourTemplate (Modèle), choisissezAWS ConfigNotification de changement d'élément.
c. Pour Name (Nom), tapez un nom.
d. ChoisissezTest.AWS Lambdateste votre fonction avec l'exemple d'événement. Si votre fonction

est traitée comme prévu, un message d'erreur comme le suivant s'affiche sous Résultat de
l'exécution :

{
  "errorType": "InvalidResultTokenException,"
  "errorMessage": "Result Token provided is invalid",
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. . .

Le message InvalidResultTokenException est attendu car votre fonction ne peut s'exécuter
avec succès que lorsqu'elle reçoit un jeton du résultat de AWS Config. Le jeton de résultats
identifie la règle AWS Config et l'événement qui a provoqué l'évaluation. Ensuite, il associe une
évaluation à une règle. Cette exception indique que votre fonction a les autorisations nécessaires
pour envoyer les résultats à AWS Config. Sinon, le message d'erreur suivant s'affiche : not
authorized to perform: config:PutEvaluations. Si cette erreur survient, mettez à
jour le rôle que vous avez attribué à votre fonction pour autoriser l'config:PutEvaluationset
testez à nouveau votre fonction.

Création d'une règle personnalisée
1. Ouvrez la console AWS Config à l'adresse https://console.aws.amazon.com/config/.
2. Dans le menu AWS Management Console, vérifiez que le sélecteur de la région est défini sur la même

région dans laquelle vous avez créé la fonction AWS Lambda pour votre règle personnalisée.
3. Sur la page Règles, choisissez Ajouter une règle.
4. Dans la pageSpécifier le type de règle, choisissezCréer une règle personnalisée.
5. Sur la page Configure rule (Configurer une règle), complétez les étapes suivantes :

a. Pour Nom, tapez InstanceTypesAreT2micro.
b. Pour Description, saisissez Evaluates whether EC2 instances are the t2.micro

type.
c. Pour ARN de fonction AWS Lambda, spécifiez l'ARN qu'AWS Lambda a assigné à votre fonction.

Note

L'ARN que vous spécifiez à cette étape ne doit pas inclure le qualificateur $LATEST.
Vous pouvez spécifier un ARN sans un qualificateur de version ou avec n'importe quel
qualificateur hormis $LATEST. La fonction AWS Lambda prend en charge la gestion des
versions des fonctions et chaque version se voit attribuer un ARN avec un qualificateur.
AWS Lambda utilise le qualificateur $LATEST pour obtenir la version la plus récente.

d. PourType de déclencheur, choisissezLorsque la configuration change.
e. Pour Scope of changes (Portée des modifications), choisissez Ressources.
f. PourRessources, choisissezAWSInstance EC2à partir desType de ressource.
g. DansParamètres, vous devez spécifier le paramètre de règle que votreAWS Lambdaévalue et la

valeur souhaitée. La fonction de cette procédure évalue le paramètre desiredInstanceType.

Pour Clé, tapez desiredInstanceType. Pour Valeur, tapez t2.micro.
6. Choisissez Suivant. Dans la pageVérifier et créer, vérifiez les détails sur votre règle et

choisissezAjouter une fonction. Votre nouvelle règle s'affiche sur laRègles.

Conformité affiche Evaluating... (En cours d'évaluation) jusqu'à ce qu'AWS Config reçoive les résultats
de l'évaluation de votre fonction AWS Lambda. Si la règle et la fonction fonctionnent comme prévu, un
résumé des résultats s'affiche au bout de quelques minutes. Par exemple, le résultat 2 noncompliant
resource(s) indique que 2 de vos instances ne sont pas des instances t2.micro et le résultat Conforme
indique que toutes les instances sont de type t2.micro. Vous pouvez mettre à jour les résultats avec le
bouton Refresh.

Si la règle ou la fonction ne fonctionnent pas comme prévu, vous pouvez voir l'un des messages
suivants pour Conformité :

• No results reported (Aucun résultat signalé) - AWS Config a évalué vos ressources par rapport
à la règle. Cette règle ne s'appliquait à aucune des ressources AWS figurant dans sa portée, les
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ressources spécifiées ou les résultats de l'évaluation ont été supprimés. Pour obtenir les résultats de
l'évaluation, mettez à jour la règle, modifiez sa portée ou choisissez Re-evaluate (Réévaluer).

Vérifiez que la portée inclutAWSInstance EC2pourRessources, puis réessayez.
• No resources in scope (Aucune ressource concernée) - AWS Config ne peut pas évaluer vos

ressources AWS enregistrées en fonction de cette règle car aucune de vos ressources n'est
concernée par celle-ci. Pour obtenir les résultats de l'évaluation, modifiez la règle et changez sa
portée ou ajoutez des ressources à faire enregistrer par AWS Config à l'aide de la page Paramètres.

Vérifiez qu'AWS Config enregistre les instances EC2.
• Evaluations failed (Échec des évaluations) - pour obtenir des informations susceptibles de vous

aider à déterminer le problème, choisissez le nom de la règle pour ouvrir sa page de détails et voir le
message d'erreur.

Si votre règle fonctionne correctement et qu'AWS Config fournit les résultats de l'évaluation, vous pouvez
découvrir les conditions qui affectent le statut de conformité de votre règle. Vous pouvez découvrir quelles
ressources sont non conformes, le cas échéant, et pourquoi. Pour de plus amples informations, veuillez
consulter Affichage de conformité de la configuration (p. 107).

Développement d'une règle personnalisée pour AWS
Config
Effectuez la procédure suivante pour créer une règle personnalisée. Pour créer une règle personnalisée,
vous commencer par créer une fonction AWS Lambda, qui contient la logique d'évaluation de la règle. Puis
vous associez la fonction à une règle personnalisée que vous créez dans AWS Config.

Important

En tant que meilleure pratique en matière de sécurité lors de laAWS Configpour appeler votre
fonction Lambda, nous vous recommandons fortement de restreindre l'accès dans la stratégie
basée sur les ressources pour Lambda avecsourceARNet/ousourceAccountIddans la requête
invoke. Pour de plus amples informations, veuillez consulter Bonnes pratiques de sécurité
pourAWS LambdaStratégie basée sur les ressources (p. 216).

Table des matières
• Création d'une fonction AWS Lambda pour une règle de configuration personnalisée (p. 213)
• Création d'une règle personnalisée AWS Config (p. 215)
• Bonnes pratiques de sécurité pourAWS LambdaStratégie basée sur les ressources (p. 216)
• Évaluation des types de ressources supplémentaires (p. 217)

Création d'une fonction AWS Lambda pour une règle de
configuration personnalisée
AFonction Lambdaest un code personnalisé que vous téléchargez dansAWS Lambda, et il est appelé
par les événements qui y sont publiés par une source d'événements. Si la fonction Lambda est associée
à une règle de Config,AWS Configl'appelle lorsque le déclencheur de la règle se produit. La fonction
Lambda évalue ensuite les informations de configuration qui sont envoyées parAWS Config, et il renvoie
les résultats de l'évaluation. Pour de plus amples informations sur les fonctions Lambda, consultezSources
de fonctions et d'événementsdans leAWS LambdaManuel du développeur.

Vous pouvez utiliser un langage de programmation pris en charge parAWS Lambdapour créer une fonction
Lambda pour une règle personnalisée. Pour faciliter cette tâche, vous pouvez personnaliser un plan AWS
Lambda ou réutiliser un exemple de fonction du référentiel GitHub de règles AWS Config.
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Plans AWS Lambda

La console AWS Lambda fournit des exemples de fonctions, ou plans, que vous pouvez personnaliser en
ajoutant votre propre logique d’évaluation. Lorsque vous créez une fonction, vous pouvez choisir parmi les
plans suivants :

• config-rule-change-déclenchée— Déclenché lorsque votreAWSles configurations des ressources
changent.

• config-rule-périodique— déclenchée à une fréquence que vous choisissez (par exemple, toutes les 24
heures).

Dépôt GitHub des règles AWS Config

Un référentiel public des exemples de fonctions de règles personnalisées est disponible sur GitHub, un
service d'hébergement et de partage de code basé sur le Web. Les exemples de fonctions sont développés
et proposés par la communauté AWS. Si vous souhaitez utiliser un exemple, vous pouvez copier son code
dans une nouvelle fonction AWS Lambda. Pour afficher le référentiel, consultez https://github.com/awslabs/
aws-config-rules/.

Pour créer la fonction pour votre règle personnalisée

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Lambda à l'adresse
https://console.aws.amazon.com/lambda/.

2. Dans le menu de la AWS Management Console, vérifiez que le sélecteur de la région est défini sur
une région qui prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en
charge, veuillez consulterAWS ConfigRégions et points de terminaisondans leAmazon Web Services.

3. Choisissez Create a Lambda function.
4. Dans la pageUtiliser un plan, vous pouvez choisir une des fonctions de plan pourAWS Configcomme

point de départ, ou vous pouvez continuer sans plan en choisissantSkip.
5. Sur la page Configure triggers, choisissez Next.
6. Dans la pageInformations de base, saisissez un nom et une description.
7. Pour Runtime, choisissez le langage de programmation dans lequel votre fonction est écrit.
8. Pour Type d'entrée de code, choisissez votre type d'entrée préféré. Si vous utilisez un plan, conservez

le code préconfiguré.
9. Fournissez votre code à l'aide de la méthode requise par le type d'entrée de code que vous avez

sélectionné. Si vous utilisez un plan, le code de fonction est fourni dans l'éditeur de code et vous
pouvez le personnaliser afin d'inclure votre propre logique d'évaluation. Votre code peut évaluer les
données d'événement qu'AWS Config fournit en appelant votre fonction :

• Pour les fonctions basées sur le plan config-rule-change-triggered, ou pour les fonctions qui sont
déclenchées par les changements de configuration, les données de l'événement sont l'élément
de configuration ou un élément de configuration surdimensionné pour la ressource AWS qui a été
modifiée.

• Pour les fonctions qui sont basées sur le plan config-rule-periodic, ou pour les fonctions qui sont
déclenchées à une fréquence que vous choisissez, les données d'événement sont un objet JSON
qui contient des informations sur le moment du déclenchement de l'évaluation.

• Pour les deux types de fonctions, AWS Config transmet les paramètres de la règle au format
JSON. Vous pouvez définir quels paramètres de la règle sont transmis lorsque vous créez la règle
personnalisée dans AWS Config.

• Pour consulter des exemples d'événements publiés par AWS Config lorsqu'il appelle votre fonction,
consultez Exemple d'événements pour les règles d'AWS Config (p. 228).

10. PourRôle d'exécution, choisissezCréer un rôleAWSModèles de stratégie.
11. Tapez un nom pour Role name (Nom de rôle).
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12. Pour Modèles de stratégie, choisissez Autorisations AWS Config Rules.
13. Vérifiez les détails et choisissezCréer une fonction.

Création d'une règle personnalisée AWS Config
UtiliserAWS ConfigPour créer une règle personnalisée et associez la règle avec une fonction Lambda.

Pour créer une règle personnalisée

1. Ouvrez la console AWS Config à l'adresse https://console.aws.amazon.com/config/.
2. Dans le menu AWS Management Console, vérifiez que le sélecteur de la région est défini sur la même

région dans laquelle vous avez créé la fonction AWS Lambda pour votre règle personnalisée.
3. Sur la page Règles, choisissez Ajouter une règle.
4. Dans la pageSpécifier le type de règle, choisissezCréer une règle personnalisée.
5. Sur la page Configure rule (Configurer une règle), saisissez un nom et une description.
6. Pour ARN de fonction AWS Lambda, spécifiez l'ARN qu'AWS Lambda a assigné à votre fonction.

Note

L'ARN que vous spécifiez à cette étape ne doit pas inclure le qualificateur $LATEST. Vous
pouvez spécifier un ARN sans un qualificateur de version ou avec n'importe quel qualificateur
hormis $LATEST. La fonction AWS Lambda prend en charge la gestion des versions des
fonctions et chaque version se voit attribuer un ARN avec un qualificateur. AWS Lambda
utilise le qualificateur $LATEST pour obtenir la version la plus récente.

7. Pour Type de déclencheur, choisissez un ou les deux éléments suivants :

• Configuration changes–AWS Configappelle votre fonction Lambda lorsqu'il détecte un changement
de configuration.

• Périodique–AWS Configappelle votre fonction Lambda à la fréquence que vous choisissez (par
exemple, toutes les 24 heures).

8. Si les types de déclenchement de votre règle incluentConfiguration changes, spécifiez l'une des
options suivantes pourDomaine des changementsavec lequelAWS ConfigAppelle votre fonction
Lambda :

• Tous les changements— Lorsqu'une ressource enregistrée parAWS Configest créé, modifié ou
supprimé.

• Ressources— Lorsqu'une ressource qui correspond au type spécifié, ou au type plus à l'identifiant,
est créée, modifiée ou supprimée.

• Balises— Lorsque une ressource portant la balise spécifiée est créée, modifiée ou supprimée
9. Si les types de déclenchement de votre règle incluentPériodique, spécifiez leFréquenceavec

lequelAWS ConfigAppelle votre fonction Lambda.
10. DansParamètres, spécifiez les paramètres de règle que votreAWS Lambdaévalue et la valeur

souhaitée.
11. Choisissez Suivant. Dans la pageVérifier et créer, vérifiez les détails sur votre règle et

choisissezAjouter une fonction. Votre nouvelle règle s'affiche sur laRègles.

Conformité affiche Evaluating... (En cours d'évaluation) jusqu'à ce qu'AWS Config reçoive les résultats
de l'évaluation de votre fonction AWS Lambda. Si la règle et la fonction fonctionnent comme prévu, un
résumé des résultats s'affiche au bout de quelques minutes. Vous pouvez mettre à jour les résultats
avec le bouton Refresh.

Si la règle ou la fonction ne fonctionnent pas comme prévu, vous pouvez voir l'un des messages
suivants pour Conformité :
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• No results reported (Aucun résultat signalé) - AWS Config a évalué vos ressources par rapport
à la règle. Cette règle ne s'appliquait à aucune des ressources AWS figurant dans sa portée, les
ressources spécifiées ou les résultats de l'évaluation ont été supprimés. Pour obtenir les résultats de
l'évaluation, mettez à jour la règle, modifiez sa portée ou choisissez Re-evaluate (Réévaluer).

Ce message peut également apparaître si la règle n'a pas renvoyé de résultats d'évaluation.
• No resources in scope (Aucune ressource concernée) - AWS Config ne peut pas évaluer vos

ressources AWS enregistrées en fonction de cette règle car aucune de vos ressources n'est
concernée par celle-ci. Vous pouvez choisir quelles ressources AWS Config enregistre sur la page
Paramètres.

• Evaluations failed (Échec des évaluations) - pour obtenir des informations susceptibles de vous
aider à déterminer le problème, choisissez le nom de la règle pour ouvrir sa page de détails et voir le
message d'erreur.

Note

Lorsque vous créez une règle personnalisée avec la console AWS Config, les autorisations
appropriées sont créées automatiquement pour vous. Si vous créez une règle personnalisée
avec l'AWS CLI, vous devez donnerAWS Configautorisation d'invoquer votre fonction Lambda en
utilisantaws lambda add-permissioncommande. Pour de plus amples informations, veuillez
consulterUtilisation de stratégies basées sur une ressource pourAWS Lambda(Stratégies de
fonction Lambda)dans leAWS LambdaManuel du développeur.
Avant de donnerAWS Configautorisation d'invoquer votre fonction Lambda, consultez la
section suivanteBonnes pratiques de sécurité pourAWS LambdaStratégie basée sur les
ressources (p. 216).

Bonnes pratiques de sécurité pourAWS LambdaStratégie basée
sur les ressources
En tant que meilleure pratique de sécurité, pour éviter d'accorder l'autorisation d'appel à l'ensemble
du nom principal du service (SPN) pour appeler votre fonction Lambda, nous vous recommandons
fortement de restreindre l'accès dans la stratégie basée sur les ressources Lambda avecsourceARNet/
ousourceAccountIddans la requête invoke.

LesourceARNest l'ARN deAWS Configrègle qui appelle la fonction Lambda.

LesourceAccountIdID de compte de l'utilisateur qui a créé la règle.

Restreindre l'accès dans la stratégie basée sur les ressources Lambda permet de s'assurer queAWS
Lambdaaccède à vos ressources pour le compte des utilisateurs attendus et des scénarios uniquement.

Pour ajouter une autorisation basée sur SPN, vous devez utiliser l'interface de ligne de commande suivante

aws lambda add-permission --function-name rule lambda function name --action
 lambda:InvokeFunction --statement-id config --principal config.amazonaws.com

Pour ajouter une autorisation basée sur SourceAccountID

Avant la création de la règle, vous pouvez ajoutersourceAccountIdautorisation basée sur la stratégie
basée sur les ressources avec l'interface de ligne de commande suivante

aws lambda add-permission --function-name rule lambda function name --action
 lambda:InvokeFunction --statement-id config --principal config.amazonaws.com --source-
account your account ID
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Pour ajouter des autorisations basées sur SourceArn et SourceAccountID

Une fois la règle créée, vous pouvez ajoutersourceARNautorisation basée sur la stratégie basée sur les
ressources avec l'interface de ligne de commande suivante. Cela permet à un ARN de règle spécifique
d'appeler la fonction Lambda.

aws lambda add-permission --function-name rule lambda function name --action
 lambda:InvokeFunction --statement-id config --principal config.amazonaws.com --source-
account your account ID --source-arn ARN of the created config rule

Évaluation des types de ressources supplémentaires
Vous pouvez créer des règles personnalisées pour exécuter des évaluations pour les types de ressource
pas encore enregistrés par AWS Config. Ceci est utile si vous souhaitez évaluer la conformité pour des
types de ressources supplémentaires queAWS Confign'enregistre pas actuellement. Pour une liste des
types de ressources supplémentaires que vous pouvez évaluer avec des règles personnalisées, consultez
la page Référence des types de ressource AWS.

Note

Il se peut que la liste qui figure dans le Guide de l'utilisateur AWS CloudFormation contienne des
types de ressources récemment ajoutés et qui ne sont pas encore disponibles pour la création de
règles personnalisées dans AWS Config. AWS Config prend en charge les types de ressources à
intervalles réguliers.

Example

1. Vous souhaitez évaluer les coffres-forts Amazon S3 Glacier dans votre compte. Les ressources de
coffre Amazon S3 Glacier ne sont actuellement pas enregistrées parAWS Config.

2. Vous créez unAWS Lambdafonction qui évalue si vos coffres Amazon S3 Glacier sont conformes aux
exigences de votre compte.

3. Vous créez une règle personnalisée nommée evaluate-glacier-vaults, puis vous attribuez votre fonction
AWS Lambda à la règle.

4. AWS Configappelle votre fonction Lambda, puis évalue les coffres du glacier Amazon S3 par rapport à
votre règle.

5. AWS Config renvoie les évaluations et vous pouvez consulter les résultats de conformité pour votre
règle.

Note

Vous pouvez afficher les détails de configuration dans la chronologie AWS Config et rechercher
les ressources dans la console AWS Config pour les ressources qu'AWS Config prend en
charge. Si vous avez configuré AWS Config pour enregistrer tous les types de ressources, les
ressources nouvellement prises en charge sont automatiquement enregistrées. Pour de plus
amples informations, veuillez consulter Types de ressource pris en charge (p. 10).

Exemples de fonctions et d'événements AWS Lambda
pour les règles AWS Config
Chaque règle de Config personnalisée est associée à unAWS Lambda fonction, qui est un code
personnalisé qui contient la logique d'évaluation de la règle. Lorsque le déclencheur d'une règle de Config
se produit (par exemple, lorsqueAWS Configdétecte un changement de configuration),AWS Configinvoque
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la fonction Lambda de la règle en publiant unevent, qui est un objet JSON qui fournit les données de
configuration que la fonction évalue.

Pour de plus amples informations sur les fonctions et les événements dansAWS Lambda, voirSources de
fonctions et d'événementsdans leAWS LambdaManuel du développeur.

Rubriques
• Exemple de fonctions AWS Lambda pour les règles AWS Config (Node.js) (p. 218)
• ExempleAWS LambdaFonctionsAWS ConfigRègles (Python) (p. 223)
• Exemple d'événements pour les règles d'AWS Config (p. 228)

Exemple de fonctions AWS Lambda pour les règles AWS Config
(Node.js)
AWS Lambda exécute des fonctions en réponse à des événements qui sont publiés par des services
d'AWS. La fonction d'une règle de configuration personnalisée reçoit un événement qui est publié par
AWS Config. La fonction utilise ensuite les données qu'elle reçoit de l'événement et qu'elle récupère
dans l'API AWS Config pour évaluer la conformité de la règle. Les opérations dans une fonction pour une
règle de configuration varient selon qu'il s'agisse d'une évaluation déclenchée par des changements de
configuration ou de façon périodique.

Pour plus d'informations sur les modèles courants au seinAWS Lambda, voirModèle de
programmationdans leAWS LambdaManuel du développeur.

Table des matières
• Exemple de fonction pour des évaluations déclenchées par des changements de

configuration (p. 218)
• Exemple de fonction pour des évaluations périodiques (p. 221)

Exemple de fonction pour des évaluations déclenchées par des changements de
configuration
AWS Config appelle une fonction comme dans l'exemple suivant lorsqu'il détecte un changement de
configuration au niveau d'une ressource qui se trouve dans l'étendue d'une règle personnalisée.

Si vous utilisez la console AWS Config pour créer une règle qui est associée à une fonction,
comme dans cet exemple, choisissez Configuration changes (Changements de configuration)
en tant que type de déclencheur. Si vous utilisez l'API AWS Config ou l'AWS CLI pour créer la
règle, définissez l'attribut MessageType sur ConfigurationItemChangeNotification et
OversizedConfigurationItemChangeNotification. Ces paramètres permettent à votre règle
d'être déclenchée dès qu'AWS Config génère un élément de configuration ou un élément de configuration
surdimensionné à la suite d'un changement de ressource.

Cet exemple évalue vos ressources et vérifie si les instances correspondent au type de ressource,
AWS::EC2::Instance. La règle est déclenchée quand AWS Config génère un élément de configuration
ou une notification d'élément de configuration surdimensionné.

'use strict';

const aws = require('aws-sdk');

const config = new aws.ConfigService();

// Helper function used to validate input
function checkDefined(reference, referenceName) {
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    if (!reference) {
        throw new Error(`Error: ${referenceName} is not defined`);
    }
    return reference;
}

// Check whether the message type is OversizedConfigurationItemChangeNotification,
function isOverSizedChangeNotification(messageType) {
    checkDefined(messageType, 'messageType');
    return messageType === 'OversizedConfigurationItemChangeNotification';
}

// Get the configurationItem for the resource using the getResourceConfigHistory API.
function getConfiguration(resourceType, resourceId, configurationCaptureTime, callback) {
    config.getResourceConfigHistory({ resourceType, resourceId, laterTime: new
 Date(configurationCaptureTime), limit: 1 }, (err, data) => {
        if (err) {
            callback(err, null);
        }
        const configurationItem = data.configurationItems[0];
        callback(null, configurationItem);
    });
}

// Convert the oversized configuration item from the API model to the original invocation
 model.
function convertApiConfiguration(apiConfiguration) {
    apiConfiguration.awsAccountId = apiConfiguration.accountId;
    apiConfiguration.ARN = apiConfiguration.arn;
    apiConfiguration.configurationStateMd5Hash = apiConfiguration.configurationItemMD5Hash;
    apiConfiguration.configurationItemVersion = apiConfiguration.version;
    apiConfiguration.configuration = JSON.parse(apiConfiguration.configuration);
    if ({}.hasOwnProperty.call(apiConfiguration, 'relationships')) {
        for (let i = 0; i < apiConfiguration.relationships.length; i++) {
            apiConfiguration.relationships[i].name =
 apiConfiguration.relationships[i].relationshipName;
        }
    }
    return apiConfiguration;
}

// Based on the message type, get the configuration item either from the configurationItem
 object in the invoking event or with the getResourceConfigHistory API in the
 getConfiguration function.
function getConfigurationItem(invokingEvent, callback) {
    checkDefined(invokingEvent, 'invokingEvent');
    if (isOverSizedChangeNotification(invokingEvent.messageType)) {
       const configurationItemSummary =
 checkDefined(invokingEvent.configurationItemSummary, 'configurationItemSummary');
        getConfiguration(configurationItemSummary.resourceType,
 configurationItemSummary.resourceId,
 configurationItemSummary.configurationItemCaptureTime, (err, apiConfigurationItem) => {
            if (err) {
                callback(err);
            }
            const configurationItem = convertApiConfiguration(apiConfigurationItem);
            callback(null, configurationItem);
       });
    } else {
        checkDefined(invokingEvent.configurationItem, 'configurationItem');
        callback(null, invokingEvent.configurationItem);
    }
}

// Check whether the resource has been deleted. If the resource was deleted, then the
 evaluation returns not applicable.
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function isApplicable(configurationItem, event) {
    checkDefined(configurationItem, 'configurationItem');
    checkDefined(event, 'event');
    const status = configurationItem.configurationItemStatus;
    const eventLeftScope = event.eventLeftScope;
    return (status === 'OK' || status === 'ResourceDiscovered') && eventLeftScope ===
 false;
}

// In this example, the resource is compliant if it is an instance and its type matches the
 type specified as the desired type.
// If the resource is not an instance, then this resource is not applicable.
function evaluateChangeNotificationCompliance(configurationItem, ruleParameters) {
    checkDefined(configurationItem, 'configurationItem');
    checkDefined(configurationItem.configuration, 'configurationItem.configuration');
    checkDefined(ruleParameters, 'ruleParameters');

    if (configurationItem.resourceType !== 'AWS::EC2::Instance') {
        return 'NOT_APPLICABLE';
    } else if (ruleParameters.desiredInstanceType ===
 configurationItem.configuration.instanceType) {
        return 'COMPLIANT';
    }
    return 'NON_COMPLIANT';
}

// Receives the event and context from AWS Lambda.
exports.handler = (event, context, callback) => {
    checkDefined(event, 'event');
    const invokingEvent = JSON.parse(event.invokingEvent);
    const ruleParameters = JSON.parse(event.ruleParameters);
    getConfigurationItem(invokingEvent, (err, configurationItem) => {
        if (err) {
            callback(err);
        }
        let compliance = 'NOT_APPLICABLE';
        const putEvaluationsRequest = {};
        if (isApplicable(configurationItem, event)) {
            // Invoke the compliance checking function.
            compliance = evaluateChangeNotificationCompliance(configurationItem,
 ruleParameters);
        }
        // Initializes the request that contains the evaluation results.
        putEvaluationsRequest.Evaluations = [
            {
                ComplianceResourceType: configurationItem.resourceType,
                ComplianceResourceId: configurationItem.resourceId,
                ComplianceType: compliance,
                OrderingTimestamp: configurationItem.configurationItemCaptureTime,
            },
        ];
        putEvaluationsRequest.ResultToken = event.resultToken;

        // Sends the evaluation results to AWS Config.
        config.putEvaluations(putEvaluationsRequest, (error, data) => {
            if (error) {
                callback(error, null);
            } else if (data.FailedEvaluations.length > 0) {
                // Ends the function if evaluation results are not successfully reported to
 AWS Config.
                callback(JSON.stringify(data), null);
            } else {
                callback(null, data);
            }
        });
    });
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};

Opérations de la fonction

La fonction effectue les opérations suivantes lors de l'exécution :

1. La fonction s'exécute lorsqueAWS LambdaTransmeteventObjethandler. Dans cet exemple, la
fonction accepte l'optioncallback, qu'il utilise pour retourner des informations au mandataires.AWS
Lambdapasse également uncontext, qui contient des informations et des méthodes que la fonction
peut utiliser pendant son exécution. Notez que dans les versions plus récentes de Lambda, le contexte
n'est plus utilisé.

2. La fonction vérifie si le messageType pour l'événement est un élément de configuration ou un élément
de configuration surdimensionné, puis renvoie l'élément de configuration.

3. Le gestionnaire appelle la fonction isApplicable afin de déterminer si la ressource a été supprimée.
4. Le gestionnaire appelle la fonction evaluateChangeNotificationCompliance et passe les objets

configurationItem et ruleParameters publiés par AWS Config dans l'événement.

La fonction commence par évaluer si la ressource est une instance EC2. Si la ressource n'est pas une
instance EC2, la fonction renvoie la valeur de conformité NOT_APPLICABLE.

La fonction évalue ensuite si l'attribut instanceType de l'élément de configuration est égal à la valeur
du paramètre desiredInstanceType. Si les valeurs sont égales, la fonction renvoie COMPLIANT. Si
les valeurs ne sont pas égales, la fonction renvoie NON_COMPLIANT.

5. Le gestionnaire prépare l'envoi des résultats de l'évaluation à AWS Config en initialisant l'objet
putEvaluationsRequest. Cet objet comprend le paramètre Evaluations qui identifie le résultat
de la conformité, le type et l'ID de la ressource qui a été évaluée. L'objet putEvaluationsRequest
comprend également le jeton du résultat de l'événement, qui permet l'identification de la règle et de
l'événement par AWS Config.

6. Le gestionnaire envoie les résultats de l'évaluation à AWS Config en passant l'objet dans la méthode
putEvaluations du client config.

Exemple de fonction pour des évaluations périodiques

AWS Config appelle une fonction comme dans l'exemple suivant pour des évaluations périodiques. Des
évaluations périodiques se produisent à la fréquence que vous spécifiez lorsque vous définissez la règle
dans AWS Config.

Si vous utilisez la console AWS Config pour créer une règle qui est associée à une fonction comme
dans cet exemple, choisissez Periodic (Périodique) en tant que type de déclencheur. Si vous
utilisez l'API AWS Config ou l'AWS CLI pour créer la règle, définissez l'attribut MessageType sur
ScheduledNotification.

Cet exemple vérifie si le nombre total d'une ressource donnée dépasse le maximum spécifié.

var aws = require('aws-sdk'), // Loads the AWS SDK for JavaScript.
    config = new aws.ConfigService(), // Constructs a service object to use the
 aws.ConfigService class.
    COMPLIANCE_STATES = {
        COMPLIANT : 'COMPLIANT',
        NON_COMPLIANT : 'NON_COMPLIANT',
        NOT_APPLICABLE : 'NOT_APPLICABLE'
    };

// Receives the event and context from AWS Lambda.
exports.handler = function(event, context, callback) {
    // Parses the invokingEvent and ruleParameters values, which contain JSON objects
 passed as strings.
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    var invokingEvent = JSON.parse(event.invokingEvent), 
        ruleParameters = JSON.parse(event.ruleParameters),
        noOfResources = 0;

    if (isScheduledNotification(invokingEvent)) {
        countResourceTypes(ruleParameters.applicableResourceType, "", noOfResources,
 function(err, count) {
            if (err === null) {
                var putEvaluationsRequest;
                // Initializes the request that contains the evaluation results.
                putEvaluationsRequest = {
                    Evaluations : [ {
                        // Applies the evaluation result to the AWS account published in
 the event.
                        ComplianceResourceType : 'AWS::::Account',
                        ComplianceResourceId : event.accountId,
                        ComplianceType : evaluateCompliance(ruleParameters.maxCount,
 count),
                        OrderingTimestamp : new Date()
                    } ],
                    ResultToken : event.resultToken
                };
                // Sends the evaluation results to AWS Config.
                config.putEvaluations(putEvaluationsRequest, function(err, data) {
                    if (err) {
                        callback(err, null);
                    } else {
                        if (data.FailedEvaluations.length > 0) {
                            // Ends the function execution if evaluation results are not
 successfully reported
                            callback(JSON.stringify(data));
                        }
                        callback(null, data);
                    }
                });
            } else {
                callback(err, null);
            }
        });
    } else {
        console.log("Invoked for a notification other than Scheduled Notification...
 Ignoring.");
    }
};

// Checks whether the invoking event is ScheduledNotification.
function isScheduledNotification(invokingEvent) {
    return (invokingEvent.messageType === 'ScheduledNotification');
}

// Checks whether the compliance conditions for the rule are violated.
function evaluateCompliance(maxCount, actualCount) {
    if (actualCount > maxCount) {
        return COMPLIANCE_STATES.NON_COMPLIANT;
    } else {
        return COMPLIANCE_STATES.COMPLIANT;
    }
}

// Counts the applicable resources that belong to the AWS account.
function countResourceTypes(applicableResourceType, nextToken, count, callback) {
    config.listDiscoveredResources({resourceType : applicableResourceType, nextToken :
 nextToken}, function(err, data) {
        if (err) {
            callback(err, null);
        } else {
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            count = count + data.resourceIdentifiers.length;
            if (data.nextToken !== undefined && data.nextToken != null) {
                countResourceTypes(applicableResourceType, data.nextToken, count,
 callback);
            }
            callback(null, count);
        }
    });
    return count;
}

Opérations de la fonction

La fonction effectue les opérations suivantes lors de l'exécution :

1. La fonction s'exécute lorsqueAWS LambdaTransmeteventObjethandler. Dans cet exemple, la
fonction accepte l'optioncallback, qu'il utilise pour retourner des informations au mandataires.AWS
Lambdapasse également uncontext, qui contient des informations et des méthodes que la fonction
peut utiliser pendant son exécution. Notez que dans les versions plus récentes de Lambda, le contexte
n'est plus utilisé.

2. Pour compter les ressources du type spécifié, le gestionnaire appelle la fonction countResourceTypes
et il transmet le paramètre applicableResourceType qu'il a reçu de l'événement. La fonction
countResourceTypes appelle la méthode listDiscoveredResources du client config, qui
retourne une liste d'identificateurs pour les ressources applicables. La fonction utilise la longueur
de cette liste pour déterminer le nombre de ressources applicables, et elle retourne ce nombre au
gestionnaire.

3. Le gestionnaire prépare l'envoi des résultats de l'évaluation à AWS Config en initialisant l'objet
putEvaluationsRequest. Cet objet inclut leEvaluations, qui identifie le résultat de conformité
et le paramètre Compte AWS qui a été publié dans l'événement. Vous pouvez utiliser le paramètre
Evaluations pour appliquer le résultat à n'importe quel type de ressource pris en charge par AWS
Config. L'objet putEvaluationsRequest comprend également le jeton du résultat de l'événement, qui
permet l'identification de la règle et de l'événement par AWS Config.

4. Au sein de l'objet putEvaluationsRequest, le gestionnaire appelle la fonction
evaluateCompliance. Cette fonction teste si le nombre de ressources applicables dépasse
le maximum attribué au paramètre maxCount fourni par l'événement. Si le nombre maximum de
ressources est dépassé, la fonction renvoie NON_COMPLIANT. Si le nombre maximum de ressources
n'est pas dépassé, la fonction renvoie COMPLIANT.

5. Le gestionnaire envoie les résultats de l'évaluation à AWS Config en passant l'objet dans la méthode
putEvaluations du client config.

ExempleAWS LambdaFonctionsAWS ConfigRègles (Python)
AWS Lambda exécute des fonctions en réponse à des événements qui sont publiés par des services
d'AWS. La fonction d'une règle de configuration personnalisée reçoit un événement qui est publié par
AWS Config. La fonction utilise ensuite les données qu'elle reçoit de l'événement et qu'elle récupère
dans l'API AWS Config pour évaluer la conformité de la règle. Les opérations dans une fonction pour une
règle de configuration varient selon qu'il s'agisse d'une évaluation déclenchée par des changements de
configuration ou de façon périodique.

Pour plus d'informations sur les modèles courants au seinAWS Lambda, voirModèle de
programmationdans leAWS LambdaManuel du développeur.

Table des matières
• Exemple de fonction pour des évaluations déclenchées par des changements de

configuration (p. 218)
• Exemple de fonction pour des évaluations périodiques (p. 221)
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Exemple de fonction pour des évaluations déclenchées par des changements de
configuration

AWS Config appelle une fonction comme dans l'exemple suivant lorsqu'il détecte un changement de
configuration au niveau d'une ressource qui se trouve dans l'étendue d'une règle personnalisée.

Si vous utilisez la console AWS Config pour créer une règle qui est associée à une fonction,
comme dans cet exemple, choisissez Configuration changes (Changements de configuration)
en tant que type de déclencheur. Si vous utilisez l'API AWS Config ou l'AWS CLI pour créer la
règle, définissez l'attribut MessageType sur ConfigurationItemChangeNotification et
OversizedConfigurationItemChangeNotification. Ces paramètres permettent à votre règle
d'être déclenchée dès qu'AWS Config génère un élément de configuration ou un élément de configuration
surdimensionné à la suite d'un changement de ressource.

import boto3
import json

# Set to True to get the lambda to assume the Role attached on the Config Service (useful
 for cross-account).
ASSUME_ROLE_MODE = False

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event):
    """Return the service boto client. It should be used instead of directly calling the
 client.
    Keyword arguments:
    service -- the service name used for calling the boto.client()
    event -- the event variable given in the lambda handler
    """
    if not ASSUME_ROLE_MODE:
        return boto3.client(service)
    credentials = get_assume_role_credentials(event["executionRoleArn"])
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'],
                        aws_secret_access_key=credentials['SecretAccessKey'],
                        aws_session_token=credentials['SessionToken']
                       )

# Helper function used to validate input
def check_defined(reference, reference_name):
    if not reference:
        raise Exception('Error: ', reference_name, 'is not defined')
    return reference

# Check whether the message is OversizedConfigurationItemChangeNotification or not
def is_oversized_changed_notification(message_type):
    check_defined(message_type, 'messageType')
    return message_type == 'OversizedConfigurationItemChangeNotification'

# Get configurationItem using getResourceConfigHistory API
# in case of OversizedConfigurationItemChangeNotification
def get_configuration(resource_type, resource_id, configuration_capture_time):
    result = AWS_CONFIG_CLIENT.get_resource_config_history(
        resourceType=resource_type,
        resourceId=resource_id,
        laterTime=configuration_capture_time,
        limit=1)
    configurationItem = result['configurationItems'][0]
    return convert_api_configuration(configurationItem)

# Convert from the API model to the original invocation model
def convert_api_configuration(configurationItem):
    for k, v in configurationItem.items():
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        if isinstance(v, datetime.datetime):
            configurationItem[k] = str(v)
    configurationItem['awsAccountId'] = configurationItem['accountId']
    configurationItem['ARN'] = configurationItem['arn']
    configurationItem['configurationStateMd5Hash'] =
 configurationItem['configurationItemMD5Hash']
    configurationItem['configurationItemVersion'] = configurationItem['version']
    configurationItem['configuration'] = json.loads(configurationItem['configuration'])
    if 'relationships' in configurationItem:
        for i in range(len(configurationItem['relationships'])):
            configurationItem['relationships'][i]['name'] =
 configurationItem['relationships'][i]['relationshipName']
    return configurationItem

# Based on the type of message get the configuration item
# either from configurationItem in the invoking event
# or using the getResourceConfigHistory API in getConfiguration function.
def get_configuration_item(invokingEvent):
    check_defined(invokingEvent, 'invokingEvent')
    if is_oversized_changed_notification(invokingEvent['messageType']):
        configurationItemSummary = check_defined(invokingEvent['configurationItemSummary'],
 'configurationItemSummary')
        return get_configuration(configurationItemSummary['resourceType'],
 configurationItemSummary['resourceId'],
 configurationItemSummary['configurationItemCaptureTime'])
    return check_defined(invokingEvent['configurationItem'], 'configurationItem')

# Check whether the resource has been deleted. If it has, then the evaluation is
 unnecessary.
def is_applicable(configurationItem, event):
    try:
        check_defined(configurationItem, 'configurationItem')
        check_defined(event, 'event')
    except:
        return True
    status = configurationItem['configurationItemStatus']
    eventLeftScope = event['eventLeftScope']
    if status == 'ResourceDeleted':
        print("Resource Deleted, setting Compliance Status to NOT_APPLICABLE.")
    return (status == 'OK' or status == 'ResourceDiscovered') and not eventLeftScope

def get_assume_role_credentials(role_arn):
    sts_client = boto3.client('sts')
    try:
        assume_role_response = sts_client.assume_role(RoleArn=role_arn,
 RoleSessionName="configLambdaExecution")
        return assume_role_response['Credentials']
    except botocore.exceptions.ClientError as ex:
        # Scrub error message for any internal account info leaks
        if 'AccessDenied' in ex.response['Error']['Code']:
            ex.response['Error']['Message'] = "AWS Config does not have permission to
 assume the IAM role."
        else:
            ex.response['Error']['Message'] = "InternalError"
            ex.response['Error']['Code'] = "InternalError"
        raise ex

def evaluate_change_notification_compliance(configuration_item, rule_parameters):
    check_defined(configuration_item, 'configuration_item')
    check_defined(configuration_item['configuration'], 'configuration_item[\'configuration
\']')
    if rule_parameters:
        check_defined(rule_parameters, 'rule_parameters')

    if (configuration_item['resourceType'] != 'AWS::EC2::Instance'):
        return 'NOT_APPLICABLE'
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    elif rule_parameters.get('desiredInstanceType'):
        if (configuration_item['configuration']['instanceType'] in
 rule_parameters['desiredInstanceType']):
            return 'COMPLIANT'
    return 'NON_COMPLIANT'

def lambda_handler(event, context):

    global AWS_CONFIG_CLIENT

    check_defined(event, 'event')
    invoking_event = json.loads(event['invokingEvent'])
    rule_parameters = {}
    if 'ruleParameters' in event:
        rule_parameters = json.loads(event['ruleParameters'])

    compliance_value = 'NOT_APPLICABLE'

    AWS_CONFIG_CLIENT = get_client('config', event)
    configuration_item = get_configuration_item(invoking_event)
    if is_applicable(configuration_item, event):
        compliance_value = evaluate_change_notification_compliance(
                configuration_item, rule_parameters)

    response = AWS_CONFIG_CLIENT.put_evaluations(
       Evaluations=[
           {
               'ComplianceResourceType': invoking_event['configurationItem']
['resourceType'],
               'ComplianceResourceId': invoking_event['configurationItem']['resourceId'],
               'ComplianceType': compliance_value,
               'OrderingTimestamp': invoking_event['configurationItem']
['configurationItemCaptureTime']
           },
       ],
       ResultToken=event['resultToken'])

Exemple de fonction pour des évaluations périodiques

AWS Config appelle une fonction comme dans l'exemple suivant pour des évaluations périodiques. Des
évaluations périodiques se produisent à la fréquence que vous spécifiez lorsque vous définissez la règle
dans AWS Config.

Si vous utilisez la console AWS Config pour créer une règle qui est associée à une fonction comme
dans cet exemple, choisissez Periodic (Périodique) en tant que type de déclencheur. Si vous
utilisez l'API AWS Config ou l'AWS CLI pour créer la règle, définissez l'attribut MessageType sur
ScheduledNotification.

import boto3
import json

# Set to True to get the lambda to assume the Role attached on the Config Service (useful
 for cross-account).
ASSUME_ROLE_MODE = False
DEFAULT_RESOURCE_TYPE = 'AWS::::Account'

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event):
    """Return the service boto client. It should be used instead of directly calling the
 client.
    Keyword arguments:
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    service -- the service name used for calling the boto.client()
    event -- the event variable given in the lambda handler
    """
    if not ASSUME_ROLE_MODE:
        return boto3.client(service)
    credentials = get_assume_role_credentials(event["executionRoleArn"])
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'],
                        aws_secret_access_key=credentials['SecretAccessKey'],
                        aws_session_token=credentials['SessionToken']
                       )

def get_assume_role_credentials(role_arn):
    sts_client = boto3.client('sts')
    try:
        assume_role_response = sts_client.assume_role(RoleArn=role_arn,
 RoleSessionName="configLambdaExecution")
        return assume_role_response['Credentials']
    except botocore.exceptions.ClientError as ex:
        # Scrub error message for any internal account info leaks
        if 'AccessDenied' in ex.response['Error']['Code']:
            ex.response['Error']['Message'] = "AWS Config does not have permission to
 assume the IAM role."
        else:
            ex.response['Error']['Message'] = "InternalError"
            ex.response['Error']['Code'] = "InternalError"
        raise ex

# Check whether the message is a ScheduledNotification or not.
def is_scheduled_notification(message_type):
    return message_type == 'ScheduledNotification'

def count_resource_types(applicable_resource_type, next_token, count):
    resource_identifier =
 AWS_CONFIG_CLIENT.list_discovered_resources(resourceType=applicable_resource_type,
 nextToken=next_token)
    updated = count + len(resource_identifier['resourceIdentifiers']);
    return updated

# Evaluates the configuration items in the snapshot and returns the compliance value to the
 handler.
def evaluate_compliance(max_count, actual_count):
    return 'NON_COMPLIANT' if int(actual_count) > int(max_count) else 'COMPLIANT'

def evaluate_parameters(rule_parameters):
    if 'applicableResourceType' not in rule_parameters:
        raise ValueError('The parameter with "applicableResourceType" as key must be
 defined.')
    if not rule_parameters['applicableResourceType']:
        raise ValueError('The parameter "applicableResourceType" must have a defined
 value.')
    return rule_parameters

# This generate an evaluation for config
def build_evaluation(resource_id, compliance_type, event,
 resource_type=DEFAULT_RESOURCE_TYPE, annotation=None):
    """Form an evaluation as a dictionary. Usually suited to report on scheduled rules.
    Keyword arguments:
    resource_id -- the unique id of the resource to report
    compliance_type -- either COMPLIANT, NON_COMPLIANT or NOT_APPLICABLE
    event -- the event variable given in the lambda handler
    resource_type -- the CloudFormation resource type (or AWS::::Account) to report on the
 rule (default DEFAULT_RESOURCE_TYPE)
    annotation -- an annotation to be added to the evaluation (default None)
    """
    eval_cc = {}
    if annotation:
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        eval_cc['Annotation'] = annotation
    eval_cc['ComplianceResourceType'] = resource_type
    eval_cc['ComplianceResourceId'] = resource_id
    eval_cc['ComplianceType'] = compliance_type
    eval_cc['OrderingTimestamp'] = str(json.loads(event['invokingEvent'])
['notificationCreationTime'])
    return eval_cc

def lambda_handler(event, context):

    global AWS_CONFIG_CLIENT

    evaluations = []
    rule_parameters = {}
    resource_count = 0
    max_count = 0

    invoking_event = json.loads(event['invokingEvent'])
    if 'ruleParameters' in event:
        rule_parameters = json.loads(event['ruleParameters'])

    valid_rule_parameters = evaluate_parameters(rule_parameters)

    compliance_value = 'NOT_APPLICABLE'

    AWS_CONFIG_CLIENT = get_client('config', event)
    if is_scheduled_notification(invoking_event['messageType']):
        result_resource_count =
 count_resource_types(valid_rule_parameters['applicableResourceType'], '', resource_count)

    if valid_rule_parameters.get('maxCount'):
        max_count = valid_rule_parameters['maxCount']

    compliance_value = evaluate_compliance(max_count, result_resource_count)
    evaluations.append(build_evaluation(event['accountId'], compliance_value, event,
 resource_type=DEFAULT_RESOURCE_TYPE))
    response = AWS_CONFIG_CLIENT.put_evaluations(Evaluations=evaluations,
 ResultToken=event['resultToken'])

Exemple d'événements pour les règles d'AWS Config
Lorsque le déclencheur d'une règle est activé, AWS Config appelle la fonction AWS Lambda de la règle
en publiant un événement. AWS Lambda exécute alors la fonction en transmettant l'événement au
gestionnaire de la fonction.

Exemple d'événement pour les évaluations déclenchées par des changements de
configuration

AWS Config publie un événement lorsqu'il détecte un changement de configuration pour une ressource qui
se trouve dans le champ d'application de la règle. L'exemple d'événement suivant montre que la règle a été
déclenchée par une modification de la configuration d'une instance EC2.

{ 
    "invokingEvent": "{\"configurationItem\":{\"configurationItemCaptureTime\":
\"2016-02-17T01:36:34.043Z\",\"awsAccountId\":\"123456789012\",\"configurationItemStatus\":
\"OK\",\"resourceId\":\"i-00000000\",\"ARN\":\"arn:aws:ec2:us-east-2:123456789012:instance/
i-00000000\",\"awsRegion\":\"us-east-2\",\"availabilityZone\":\"us-east-2a\",
\"resourceType\":\"AWS::EC2::Instance\",\"tags\":{\"Foo\":\"Bar\"},\"relationships\":
[{\"resourceId\":\"eipalloc-00000000\",\"resourceType\":\"AWS::EC2::EIP\",\"name\":
\"Is attached to ElasticIp\"}],\"configuration\":{\"foo\":\"bar\"}},\"messageType\":
\"ConfigurationItemChangeNotification\"}",
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
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    "resultToken": "myResultToken",
    "eventLeftScope": false,
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456",
    "configRuleName": "change-triggered-config-rule",
    "configRuleId": "config-rule-0123456",
    "accountId": "123456789012",
    "version": "1.0"
}

Exemple d'événement pour les évaluations déclenchées par des changements de
configuration surdimensionnés
Certaines modifications de ressources génèrent des éléments de configuration surdimensionnés.
L'exemple d'événement suivant montre que la règle a été déclenchée par une modification de la
configuration surdimensionnée d'une instance EC2.

{
        "invokingEvent": "{\"configurationItemSummary\": {\"changeType\": \"UPDATE
\",\"configurationItemVersion\": \"1.2\",\"configurationItemCaptureTime\":
\"2016-10-06T16:46:16.261Z\",\"configurationStateId\": 0,\"awsAccountId\":\"123456789012\",
\"configurationItemStatus\": \"OK\",\"resourceType\": \"AWS::EC2::Instance\",
\"resourceId\":\"i-00000000\",\"resourceName\":null,\"ARN\":\"arn:aws:ec2:us-
west-2:123456789012:instance/i-00000000\",\"awsRegion\": \"us-west-2\",\"availabilityZone
\":\"us-west-2a\",\"configurationStateMd5Hash\":\"8f1ee69b287895a0f8bc5753eca68e96\",
\"resourceCreationTime\":\"2016-10-06T16:46:10.489Z\"},\"messageType\":
\"OversizedConfigurationItemChangeNotification\"}",
        "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
        "resultToken": "myResultToken",
        "eventLeftScope": false,
        "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
        "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-rule-
ec2-managed-instance-inventory",
        "configRuleName": "change-triggered-config-rule",
        "configRuleId": "config-rule-0123456",
        "accountId": "123456789012",
        "version": "1.0"
    }

Exemple d'événement pour les évaluations déclenchées par une fréquence
périodique
AWS Config publie un événement lors de l'évaluation de vos ressources à une fréquence que vous
spécifiez (par exemple, toutes les 24 heures). L'exemple d'événement suivant montre que la règle a été
déclenchée par une fréquence périodique.

{
    "invokingEvent": "{\"awsAccountId\":\"123456789012\",\"notificationCreationTime\":
\"2016-07-13T21:50:00.373Z\",\"messageType\":\"ScheduledNotification\",\"recordVersion\":
\"1.0\"}",
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
    "resultToken": "myResultToken",
    "eventLeftScope": false,
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456",
    "configRuleName": "periodic-config-rule",
    "configRuleId": "config-rule-6543210",
    "accountId": "123456789012",
    "version": "1.0"
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}

Attributs d'événement
L'objet JSON pour un événement d'AWS Config contient les attributs suivants :

invokingEvent

L'événement qui déclenche l'évaluation d'une règle. Si l'événement est publié en réponse à un
changement de configuration de ressource, la valeur de cet attribut est une chaîne qui contient un
élément de configuration JSON configurationItem ou un configurationItemSummary (pour
les éléments de configuration surdimensionnés). L'élément de configuration représente l'état de la
ressource au moment où AWS Config a détecté la modification. Pour obtenir un exemple d'élément
de configuration, veuillez consulter la sortie produite par la commande get-resource-config-
history de l'AWS CLI dans Affichage de l'historique de configuration (p. 51).

Si l'événement est publié pour une évaluation périodique, la valeur est une chaîne qui contient un objet
JSON. L'objet comporte des informations sur l'évaluation qui a été déclenchée.

Pour chaque type d'événement, une fonction doit analyser la chaîne avec un analyseur JSON afin
d'être en mesure d'évaluer son contenu, comme illustré dans l'exemple suivant de Node.js :

var invokingEvent = JSON.parse(event.invokingEvent);

ruleParameters

Paires clé/valeur que la fonction traite dans le cadre de sa logique d'évaluation. Vous définissez des
paramètres lorsque vous utilisez la console AWS Config pour créer une règle personnalisée. Vous
pouvez aussi définir des paramètres avec l'attribut InputParameters dans la demande d'API AWS
Config PutConfigRule ou la commande put-config-rule de l'AWS CLI.

Le code JSON pour les paramètres est contenu dans une chaîne, donc une fonction doit analyser la
chaîne avec un analyseur JSON afin d'être en mesure d'évaluer son contenu, comme illustré dans
l'exemple suivant de Node.js :

var ruleParameters = JSON.parse(event.ruleParameters);

resultToken

Un jeton que la fonction doit transmettre à AWS Config avec l'appel PutEvaluations.
eventLeftScope

Valeur booléenne qui indique si la ressource AWS à évaluer a été supprimée du champ d'application
de la règle. Si la valeur est true, la fonction indique que l'évaluation peut être ignorée en
transmettant NOT_APPLICABLE en tant que valeur pour l'attribut ComplianceType dans l'appel de
PutEvaluations.

executionRoleArn

L'ARN du rôle IAM attribué àAWS Config.
configRuleArn

ARN qu'AWS Config a affecté à la règle.
configRuleName

Nom que vous avez affecté à la règle qui a poussé AWS Config à publier l'événement et appeler la
fonction.

configRuleId

ID qu'AWS Config a affecté à la règle.
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accountId

ID du compte AWS qui possède la règle.
version

Numéro de version affecté par AWS. La version augmente si AWS ajoute des attributs aux
événements d'AWS Config. Si une fonction requiert un attribut qui figure uniquement dans des
événements qui correspondent à ou dépassent une version spécifique, cette fonction peut vérifier la
valeur de cet attribut.

La version actuelle des événements d'AWS Config est 1.0.

Gestion des règles AWS Config
Vous pouvez utiliser la console AWS Config l'interface de ligne de commande AWS et l'API AWS Config
pour afficher, ajouter et supprimer vos règles.

Table des matières
• Ajout, affichage, mise à jour et suppression de règles (console) (p. 231)
• Affichage, mise à jour et suppression de règles (AWS CLI) (p. 232)
• Affichage, mise à jour et suppression de règles (API) (p. 234)

Ajout, affichage, mise à jour et suppression de règles
(console)
Sur la page Règles, vous pouvez consulter les règles pour la région dans votre compte. Vous pouvez
également voir le statut d'évaluation de chaque règle.

Pour afficher vos règles

1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Dans la AWS Management Console, vérifiez que le sélecteur de la région est défini sur une région qui
prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en charge, veuillez
consulterAWS ConfigRégions et points de terminaisondans leAmazon Web Services - Référence.

3. Choisissez Règles. La .Règlesaffiche toutes les règles qui se trouvent actuellement dans votre Compte
AWS . Il répertorie le nom, l'action de correction associée et l'état de conformité de chaque règle.

• Cliquez sur Ajouter une règle pour commencer à créer une règle.
• Choisissez une règle pour afficher ses paramètres, ou choisissez une règle etView details (Afficher

les détails).
• Consultez l'état de conformité de la règle lorsqu'elle évalue vos ressources.
• Choisissez une règle etModifier la règlepour modifier les paramètres de configuration de la règle et

définir une action de correction pour une règle non conforme.

Pour mettre à jour une règle

1. Choisissez une règle etModifier la règlePour obtenir la règle que vous voulez mettre à jour.
2. Modifiez les paramètres de la fenêtreModifier la règlepour modifier votre règle en fonction des besoins.
3. Choisissez Enregistrer.
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Pour supprimer une règle

1. Choisissez une règle dans la table que vous voulez supprimer.
2. À partir de laActionsliste déroulante, choisissezSupprimer la règle.
3. Lorsque vous y êtes invité, tapez « Supprimer » (sensible à la casse), puis choisissezSupprimer.

Pour ajouter une règle

Si vous choisissez Ajouter une règle, vous pouvez consulter les règles gérées AWS disponibles, sur la
page Ajouter une règle. Vous pouvez également créer votre propre règles personnalisée.

1. Pour créer votre propre règle, sélectionnez Ajouter une règle personnalisée et suivez la procédure
décrite dans Développement d'une règle personnalisée pour AWS Config (p. 213).

2. Pour ajouter une règle gérée, sélectionnez une règle sur la page et suivez la procédure décrite dans
Utilisation des règles gérées AWS Config (p. 208).

Sur la page Ajouter une règle, vous pouvez effectuer les actions suivantes :

• Sélectionnez Ajouter une règle personnalisée pour créer votre propre règle.
• Commencez une saisie dans le champ de recherche pour filtrer les résultats par nom de règle,

description ou étiquette. Par exemple, tapez EC2 pour renvoyer des règles permettant d'évaluer
des types de ressources EC2 ou tapez périodique pour renvoyer des règles avec des déclencheurs
périodiques. Saisissez « nouvelle » pour rechercher les règles récemment ajoutées. Pour en savoir
plus sur les types de déclencheurs, consultez Spécification des déclencheurs pour les règles AWS
Config (p. 110).

• Réorganiser les résultats par ordre alphabétique en choisissant la flèche à l'aide de l'optionNométiquette.
• Sélectionnez l'icône en forme de flèche pour afficher la page de règles suivante.
• Voir les règles récemment ajoutées qui sont marquées commeNouvelle.
• Lisez les étiquettes pour identifier le type de ressource que la règle évalue et si la règle dispose d'un

déclencheur périodique.

Affichage, mise à jour et suppression de règles (AWS
CLI)
Pour afficher vos règles

• Utilisez la commande describe-config-rules :

$ aws configservice describe-config-rules

AWS Config retourne les détails de toutes vos règles.

Pour mettre à jour une règle

1. Utilisez la commande put-config-rule avec le paramètre --generate-cli-skeleton pour
créer un fichier JSON local contenant les paramètres de votre règle :

$ aws configservice put-config-rule --generate-cli-skeleton > putConfigRule.json

2. Ouvrez le fichier JSON dans un éditeur de texte et supprimez tous les paramètres qui n'ont pas besoin
d'être mis à jour, sauf pour ce qui suit :
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• Incluez au moins l'un des paramètres suivants pour identifier la règle :

ConfigRuleName, ConfigRuleArn ou ConfigRuleId.
• Si vous mettez à jour une règle personnalisée, vous devez inclure l'objet Source et ses paramètres.

3. Renseignez les valeurs des paramètres restants. Pour référencer les détails de votre règle, utilisez la
commande describe-config-rules.

Par exemple, le code JSON suivant met à jour les types de ressource concernés par une règle
personnalisée :

{
  "ConfigRule": {
    "ConfigRuleName": "ConfigRuleName",
    "Scope": {
      "ComplianceResourceTypes": [
        "AWS::EC2::Instance",
        "AWS::EC2::Volume",
        "AWS::EC2::VPC"
      ]
    },
    "Source": {
      "Owner": "CUSTOM_LAMBDA",
      "SourceIdentifier": "arn:aws:lambda:us-
east-2:123456789012:function:ConfigRuleName",
      "SourceDetails": [
        {
          "EventSource": "aws.config",
          "MessageType": "ConfigurationItemChangeNotification"
        }
      ]
    }
  }
}

4. Utilisez la commande put-config-rule avec le paramètre --cli-input-json pour transmettre
votre configuration JSON à AWS Config :

$ aws configservice put-config-rule --cli-input-json file://putConfigRule.json

5. Pour vérifier que votre règle a été mise à jour correctement, utilisez la commande describe-config-rules
pour afficher la configuration de la règle :

$ aws configservice describe-config-rules --config-rule-name ConfigRuleName
{
    "ConfigRules": [
        {
            "ConfigRuleState": "ACTIVE",
            "ConfigRuleName": "ConfigRuleName",
            "ConfigRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-nnnnnn",
            "Source": {
                "Owner": "CUSTOM_LAMBDA",
                "SourceIdentifier": "arn:aws:lambda:us-
east-2:123456789012:function:ConfigRuleName",
                "SourceDetails": [
                    {
                        "EventSource": "aws.config",
                        "MessageType": "ConfigurationItemChangeNotification"
                    }
                ]
            },
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            "Scope": {
                "ComplianceResourceTypes": [
                    "AWS::EC2::Instance",
                    "AWS::EC2::Volume",
                    "AWS::EC2::VPC"
                ]
            },
            "ConfigRuleId": "config-rule-nnnnnn"
        }
    ]
}

Pour supprimer une règle

• Utilisez la commande delete-config-rule, comme illustré dans l'exemple suivant :

$ aws configservice delete-config-rule --config-rule-name ConfigRuleName

Affichage, mise à jour et suppression de règles (API)
Pour afficher vos règles

Utilisation de l'DescribeConfigRulesaction.

Pour mettre à jour ou ajouter une règle

Utilisation de l'PutConfigRuleaction.

Pour supprimer une règle

Utilisation de l'DeleteConfigRuleaction.

Note

Si une règle crée des résultats de l'évaluation non valides, vous pouvez supprimer ces résultats
avant de corriger la règle et d'exécuter une nouvelle évaluation. Pour plus d'informations,
consultez Suppression des résultats de l'évaluation (p. 235).

Évaluation de vos ressources
Lorsque vous créez des règles personnalisées ou utilisez des règles gérées, AWS Config évalue vos
ressources par rapport à ces règles. Vous pouvez exécuter des évaluations à la demande pour les
ressources par rapport à vos règles. Par exemple, c'est utile lorsque vous créez une règle personnalisée et
que vous voulez vérifier qu'AWS Config évalue correctement vos ressources ou pour déterminer s'il y a un
problème avec la logique d'évaluation de la fonction AWS Lambda.

Example

1. Vous créez une règle personnalisée qui évalue si vos utilisateurs IAM ont des touches d'accès actives.
2. AWS Config évalue les ressources par rapport à votre règle personnalisée.
3. Votre compte comporte un utilisateur IAM sans touche d'accès active. Votre règle ne signale pas

correctement cette ressource comme non conforme.
4. Vous corrigez la règle et recommencez l'évaluation.
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5. Étant donné que vous avez corrigé votre règle, celle-ci évalue correctement vos ressources et indique
que la ressource d'utilisateur IAM n'est pas conforme.

Évaluation de vos ressources (console)
1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Dans le menu de la AWS Management Console, vérifiez que le sélecteur de la région est défini sur

une région qui prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en
charge, consultezAWS ConfigRégions et points de terminaisondans leAmazon Web Services.

3. Dans le volet de navigation, choisissez Rules. La .Règlesaffiche le nom, l'action de correction associée
et l'état de conformité de chaque règle.

4. Choisissez une règle dans la table.
5. À partir de laActionsliste déroulante, choisissezRéévaluer.
6. AWS Config commence à évaluer les ressources par rapport à votre règle.

Note

Vous pouvez réévaluer une règle une fois par minute. Vous devez attendre qu'AWS Config ait
terminé l'évaluation de votre règle avant de commencer une autre évaluation. Vous ne pouvez pas
exécuter une évaluation si une mise à jour ou une suppression de règle sont en cours en même
temps.

Évaluation de vos ressources (CLI)
• Utilisez la commande start-config-rules-evaluation.

$ aws configservice start-config-rules-evaluation --config-rule-names ConfigRuleName

AWS Config commence à évaluer les configurations de ressource enregistrées par rapport à votre
règle.

Vous pouvez également spécifier plusieurs règles dans votre demande.

aws configservice start-config-rules-evaluation --config-rule-
names ConfigRuleName1 ConfigRuleName2 ConfigRuleName3

Évaluation de vos ressources (API)
Utilisez l'action StartConfigRulesEvaluation.

Suppression des résultats de l'évaluation
Une fois qu'AWS Config a évalué votre règle, vous pouvez voir les résultats de l'évaluation sur la page
Règles ou Rules details (Détails de la règle) pour la règle. Si les résultats de l'évaluation sont incorrects
ou si vous souhaitez effectuer à nouveau l'évaluation, vous pouvez supprimer les résultats de l'évaluation
actuelle pour la règle. Par exemple, si votre règle a évalué incorrectement vos ressources ou si vous avez
supprimé récemment des ressources de votre compte, vous pouvez supprimer les résultats de l'évaluation,
puis en exécuter une nouvelle.
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Suppression des résultats de l'évaluation (console)
1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Dans le menu de la AWS Management Console, vérifiez que le sélecteur de la région est défini sur

une région qui prend en charge les règles AWS Config. Pour obtenir la liste des régions prises en
charge, consultezAWS ConfigRégions et points de terminaisondans leAmazon Web Services.

3. Dans le volet de navigation, choisissez Rules. La .Règlesaffiche le nom, l'action de correction associée
et l'état de conformité de chaque règle.

4. Choisissez une règle dans la table.
5. À partir de laActionsliste déroulante, choisissezSupprimer les résultats.
6. Lorsque vous y êtes invité, tapez « Supprimer » (sensible à la casse), puis choisissezSupprimer. Les

évaluations supprimées ne peuvent pas être récupérées.
7. Une fois que les résultats de l'évaluation ont été supprimés, vous pouvez démarrer manuellement une

nouvelle évaluation.

Suppression des résultats de l'évaluation (CLI)
• Utilisez la commande delete-evaluation-results :

$ aws configservice delete-evaluation-results --config-rule-name ConfigRuleName

AWS Config supprime les résultats de l'évaluation pour la règle.

Suppression des résultats de l'évaluation (API)
Utilisez l'action DeleteEvaluationResults.

Activation de règles AWS Config pour tous les
comptes de votre organisation

AWS Config vous permet de gérer des règlesAWS Config pour tous les comptes AWS au sein d'une
organisation. Vous pouvez :

• Créer, mettre à jour et supprimer de façon centralisée des règles AWS Config pour tous les comptes de
votre organisation.

• Déployer un ensemble commun de règles AWS Config dans tous les comptes et spécifier les comptes
dans lesquels les règles AWS Config ne doivent pas être créées.

• Utiliser les API à partir du compte principal dans AWS Organizations pour appliquer la gouvernance en
vous assurant que les règles AWS Config sous-jacentes ne peuvent pas être modifiées par les comptes
membres de votre organisation.

Note

Pour les déploiements dans différentes régions
L'appel d'API pour déployer des règles et des packs de conformité entre les comptes est
spécifique à la région. Au niveau de l'organisation, vous devez modifier le contexte de votre appel
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d'API vers une autre région si vous souhaitez déployer des règles dans d'autres régions. Par
exemple, pour déployer une règle dans les régions USA Est (Virginie du Nord), modifiez la région
en USA Est (Virginie du Nord), puis appelezPutOrganizationConfigRule.
Pour les comptes au sein d'une organisation
Si un nouveau compte rejoint une organisation, la règle est déployée sur ce compte. Lorsqu'un
compte quitte une organisation, la règle est supprimée.
Mécanisme de rétentative pour des nouveaux comptes ajoutés à une organisation
Déploiement de l'organisationAWS ConfigLes packs de règles et de conformité organisationnelle
ne seront testés que pendant 7 heures après l'ajout d'un compte à votre organisation si aucun
enregistreur n'est disponible. Vous devez créer un enregistreur s'il n'existe pas dans les 7 heures
suivant l'ajout d'un compte à votre organisation.

Assurez-vous que l'enregistrement AWS Config est activé avant d'utiliser les API suivantes pour gérer les
règles AWS Config sur tous les comptes AWS au sein d'une organisation :

• PutOrganizationConfigRule, ajoute ou met à jour la règle de configuration de l'ensemble de votre
organisation en évaluant si votreAWSsont conformes aux configurations souhaitées.

• PutOrganizationConformancePack, déploie des packs de conformité dans l'ensemble des comptes
membres dans unAWSOrganisation.

• DescribeOrganizationConfigRules, Renvoie une liste des règles de configuration de l'organisation.
• GetOrganizationConfigRuleDetailedStatus, Renvoie le statut détaillé de chaque compte membre au sein

d'une organisation pour une règle de configuration d'organisation donnée.
• DescribeOrganizationConfigRuleStatusesFournit l'état du déploiement des règles de configuration d'une

organisation.
• DeleteOrganizationConfigRule, supprime la règle de configuration de l'organisation spécifiée et tous ses

résultats d'évaluation de tous les comptes de membres de cette organisation.

Prise en charge de la région
Déploiement desAWS ConfigRègles dans l'ensemble des comptes membres dans unAWSL'organisation
est prise en charge dans les régions suivantes.

Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Correction des problèmesAWSRessources parAWS
Config Rules

AWS Config permet de corriger des ressources non conformes évaluées par AWS Config Rules. AWS
Config applique les corrections à l'aide de documents d'automatisation AWS Systems Manager. Ces
documents définissent les actions à effectuer surAWSressources évaluées parAWS Config Rules. Vous
pouvez associer des documents SSM à l'aide de l’AWS Management Console ou des API.

AWS Config fournit un ensemble de documents d'automatisation gérés avec des actions de correction.
Vous pouvez également créer et associer des documents d'automatisation personnalisés avec des règles
AWS Config.

Pour appliquer une correction aux ressources non conformes, vous pouvez choisir l'action de correction
que vous souhaitez associer dans une liste préremplie ou créer vos propres actions de correction
personnalisées à l'aide de documents SSM. AWS Config fournit une liste recommandée des actions de
correction dans le AWS Management Console.

Dans AWS Management Console, vous pouvez choisir de corriger manuellement ou automatiquement les
ressources non conformes en associant des actions de correction aux règles AWS Config. Pour toutes les
actions de correction, vous pouvez choisir une correction manuelle ou automatique.

Rubriques
• Prerequisite (p. 239)
• Configuration de la correction manuelle (console) (p. 239)
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• Configuration de la correction automatique (console) (p. 239)
• Suppression d’une action de correction (console) (p. 240)
• Gestion de correction (API) (p. 240)

Prerequisite
Avant de commencer à appliquer des corrections sur les ressources non conformes, vous devez
sélectionner une règle et configurer la correction (manuelle ou automatique) pour celle-ci.

Configuration de la correction manuelle (console)
1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Choisissez Règles sur la gauche, puis sur la page Règles, choisissez Ajouter une règle pour ajouter de

nouvelles règles à la liste des règles.

Pour les règles existantes, sélectionnez la règle non conforme dans la liste des règles et
choisissezActionsListe déroulante.

3. À partir deActionsliste déroulante, choisissezGérer la correction. Sélectionnez Correction manuelle,
puis choisissez l'action de correction appropriée à partir de la liste des recommandations.

Selon l'action de correction sélectionnée, vous voyez les paramètres spécifiques ou aucun paramètre.
4. (Facultatif) : Si vous souhaitez transmettre l'ID de ressource des ressources non conformes à l'action

de correction, choisissez Resource ID parameter (Paramètre d'ID de ressource). Si cette option est
sélectionnée, ce paramètre est remplacé par l'ID de la ressource à corriger lors de l'exécution.

Chaque paramètre a une valeur statique ou une valeur dynamique. Si vous ne choisissez pas de
paramètre d'ID de ressource spécifique dans la liste déroulante, vous pouvez saisir des valeurs pour
chaque clé. Si vous choisissez un paramètre d'ID de ressource dans la liste déroulante, vous pouvez
saisir des valeurs pour tous les autres clés, à l'exception du paramètre d'ID de ressource sélectionné.

5. Choisissez Enregistrer. La page Rules (Règles) s'affiche.

Note

Pour résoudre les problèmes liés aux actions de correction échouées, vous pouvez exécuter
leAWSInterface de ligne de commandedescribe-remediation-execution-statusPour
obtenir une vue détaillée de l'exécution d'une correction pour un ensemble de ressources. Les
détails incluent l'état, les horodatages des étapes d'exécution de correction et tous les messages
d'erreur pour les étapes ayant échoué.

Configuration de la correction automatique (console)
1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Choisissez Règles sur la gauche, puis sur la page Règles, choisissez Ajouter une règle pour ajouter de

nouvelles règles à la liste des règles.

Pour les règles existantes, sélectionnez la règle non conforme dans la liste des règles et
choisissezActionsListe déroulante.

3. À partir deActionsliste déroulante, choisissezGérer la correction. Sélectionnez Correction automatique
et choisissez l'action de correction appropriée à partir de la liste des recommandations.

Selon l'action de correction sélectionnée, vous voyez les paramètres spécifiques ou aucun paramètre.
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4. Choisissez Auto remediation (Correction automatique) pour corriger automatiquement les ressources
non conformes.

Si une ressource n'est toujours pas conforme après la correction automatique, vous pouvez définir la
règle de façon à réessayer la correction automatique. Saisissez les nouvelles tentatives et secondes
souhaitées.

Note

Des coûts sont associés à l'exécution multiple d'un script de correction.
5. (Facultatif) : Si vous souhaitez transmettre l'ID de ressource des ressources non conformes à l'action

de correction, choisissez Resource ID parameter (Paramètre d'ID de ressource). Si cette option est
sélectionnée, ce paramètre est remplacé par l'ID de la ressource à corriger lors de l'exécution.

Chaque paramètre a une valeur statique ou une valeur dynamique. Si vous ne choisissez pas de
paramètre d'ID de ressource spécifique dans la liste déroulante, vous pouvez saisir des valeurs pour
chaque clé. Si vous choisissez un paramètre d'ID de ressource dans la liste déroulante, vous pouvez
saisir des valeurs pour tous les autres clés, à l'exception du paramètre d'ID de ressource sélectionné.

6. Choisissez Enregistrer. La page Rules (Règles) s'affiche.

Note

Pour résoudre les problèmes liés aux actions de correction échouées, vous pouvez exécuter
leAWSInterface de ligne de commandedescribe-remediation-execution-statusPour
obtenir une vue détaillée de l'exécution d'une correction pour un ensemble de ressources. Les
détails incluent l'état, les horodatages des étapes d'exécution de correction et tous les messages
d'erreur pour les étapes ayant échoué.

Suppression d’une action de correction (console)
Pour supprimer une règle, vous devez d'abord supprimer l'action de correction associée à cette règle.

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. ChoisissezRèglessur la gauche, puis sur leRègles, sélectionnez la règle à partir de la liste des règles
et choisissezView details (Afficher les détails).

3. Dans la pageNom de la règle, accédez àAction de correctionSection. Développez la section pour
afficher des détails supplémentaires.

4. DansAction de correctionSection, choisissezSupprimeret confirmez votre action de suppression.
Note

Si la correction est en cours, une action de correction ne sera pas supprimée. Une fois que
vous avez choisi de supprimer une action de correction, vous ne pouvez pas récupérer
l'action de correction. La suppression d'une action de correction ne supprime pas la règle
associée.

Si une action de correction est supprimée, leParamètre ID de ressourcesera vide et affichera N/
A.Règles, la colonne Action de correction s'afficheNon définipour la règle associée.

Gestion de correction (API)
Correction manuelle
Utilisez les actions d'API AWS Config suivantes pour gérer la correction :
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• DeleteRemediationConfiguration
• DescribeRemediationConfigurations
• DescribeRemediationExecutionStatus
• PutRemediationConfigurations
• StartRemediationExecution

Correction automatique
Utilisez les actions d'API AWS Config suivantes pour gérer la correction automatique :

• PutRemediationExceptions
• DescribeRemediationExceptions
• DeleteRemediationExceptions

Balisage de vos ressources AWS Config
Une balise est une étiquette que vous affectez à une ressource AWS. Chaque balise est constituée d'une
clé et d'une valeur facultative que vous définissez. Les balises facilitent la gestion, la recherche et le filtrage
des ressources.

Les balises vous permettent de classer vos ressources AWS de différentes manières, par exemple, par
objectif, par propriétaire ou par environnement. Cela s'avère utile quand il existe un grand nombre de
ressources du même type : vous pouvez identifier rapidement une ressource spécifique en fonction des
balises que vous lui avez attribuées. Vous pouvez attribuer une ou plusieurs balises à votreAWSAWS.
Chaque balise possède une valeur associée.

Nous vous recommandons de concevoir un ensemble de clés de balise répondant à vos besoins pour
chaque type de ressource. L'utilisation d'un ensemble cohérent de clés de balise facilite la gestion de
votreAWSAWS. Vous pouvez rechercher et filtrer les ressources en fonction des balises que vous ajoutez.

Les balises sont interprétées strictement en tant que chaîne de caractères et ne sont pas automatiquement
affectées à vos ressources. Vous pouvez modifier les clés et valeurs de balise, et vous pouvez retirer des
balises d'une ressource à tout moment. Vous pouvez définir la valeur d'une balise sur une chaîne vide,
mais vous ne pouvez pas définir la valeur d'une balise sur null. Si vous ajoutez une balise ayant la même
clé qu'une balise existante sur cette ressource, la nouvelle valeur remplace l'ancienne valeur. Si vous
supprimez une ressource, les balises associées à celle-ci sont également supprimées.

Vous pouvez gérer les balises à l'aide de l'AWS Command Line Interface (AWS CLI) et de la référence
d'API AWS Config.

Restrictions liées au balisage
Les restrictions de base suivantes s'appliquent aux balises.

Restriction Description

Nombre maximal de balises par ressource 50

Longueur maximale de clé 128 caractères Unicode en UTF-8

Longueur maximale de valeur 256 caractères Unicode en UTF-8
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Restriction Description

Restriction de préfixe N'utilisez pas le préfixe aws: dans les noms ou
valeurs de vos balises, car celui-ci est réservé pour
être utilisé par AWS. Vous ne pouvez pas modifier
ou supprimer des noms ou valeurs de balise ayant
ce préfixe. Les balises avec ce préfixe ne sont pas
comptabilisées comme vos balises pour la limite de
ressources.

Restrictions de caractères Les balises doivent contenir uniquement des
lettres Unicode, des chiffres, des espaces ou les
symboles : _ . : / = + - @

Gestion des balises à l'aide des actions d'API AWS
Config
Des contrôles d'accès basés sur les balises sont disponibles pour les trois ressources
ConfigurationAggregator, AggregationAuthorization et ConfigRule. Utilisez les commandes
suivantes pour ajouter, mettre à jour, répertorier et supprimer les balises pour vos ressources.

• ListTagsForResource
• TagResource
• UntagResource
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Packs de conformité
Un pack de conformité est un ensemble de règles AWS Config et d'actions de correction qui peuvent être
facilement déployées en tant qu'entité unique dans un compte et une région ou dans l'ensemble d'une
organisation dans AWS Organizations.

Les packs de conformité sont créés au moyen d'un modèle YAML qui contient la liste des règles gérées
ou personnalisées et des actions de correction AWS Config. Vous pouvez déployer le modèle à l'aide de
la console AWS Config ou de l'AWS CLI. Pour démarrer rapidement et évaluer votre environnement AWS,
utilisez l'un des exemples de modèles de pack de conformité.

Note

Les packs de conformité ne sont disponibles que dans la nouvelle version de la console AWS
Config.

Rubriques
• Prerequisites (p. 243)
• Prise en charge de la région (p. 247)
• AWS ConfigTraiter les vérifications dans un pack de conformité (p. 249)
• Exemples de modèles de pack de conformité (p. 252)
• Affichage des données de conformité dans le tableau de bord Packs de conformité (p. 5493)
• Déploiement d'un pack de conformité à l'aide de la console AWS Config (p. 5494)
• Déploiement d'un pack de conformité à l'aide de l'AWS Command Line Interface (p. 5495)
• Gestion des packs de conformité (API) (p. 5498)
• Gestion des packs de conformité dans tous les comptes de votre organisation (p. 5499)
• Affichage de la chronologie de l'historique de conformité pour les packs de conformité (p. 5501)
• Troubleshooting (p. 5503)

Prerequisites
Avant de déployer votre pack de conformité, activezAWS Configenregistrement.

DémarrerAWS ConfigEnregistrement
1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Choisissez Paramètres dans le volet de navigation.
3. Pour démarrer l'enregistrement, sous Recording is off (L'enregistrement est désactivé), choisissez

Turn on (Activer). A l'invite, choisissezContinuer.

Conditions préalables à l'utilisation d'un pack de
conformité avec la correction
Avant de déployer des packs de conformité à l'aide d'exemples de modèles avec la correction, vous devez
créer des ressources appropriées telles qu'un rôle de responsable de l'automatisation et d'autresAWSen
fonction de votre cible de correction.
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Si vous disposez d'un rôle d'automatisation existant que vous utilisez pour la correction à l'aide de
documents SSM, vous pouvez directement fournir l'ARN de ce rôle. Si vous disposez de ressources, vous
pouvez les fournir dans le modèle.

AWS Config ne prend pas en charge les fonctions intrinsèques AWS CloudFormation pour le rôle
d'exécution d'automatisation. Vous devez fournir l'ARN exact du rôle sous forme de chaîne.

Pour de plus amples informations sur la façon de transmettre l'ARN exact, veuillez consulter Exemples de
modèles de pack de conformité (p. 252). Lors de l'utilisation de modèles d'exemple, mettez à jour votre ID
de compte et votre ID de compte principal pour l'organisation.

Conditions préalables à l'utilisation d'un pack de
conformité avec une ou plusieurs règles AWS Config
Avant de déployer un pack de conformité avec une ou plusieurs règles AWS Config personnalisées, créez
des ressources appropriées telles que la fonction AWS Lambda et le rôle d'exécution correspondant.

Si vous avez une règle AWS Config personnalisée existante, vous pouvez directement fournir l'ARN de la
fonction AWS Lambda pour créer une autre instance de cette règle personnalisée dans le cadre du pack.

Si vous ne disposez pas d'unAWS Config, vous pouvez créer uneAWS Lambdaet utilisez l'ARN de la
fonction Lambda. Pour plus d'informations, consultez Règles personnalisées AWS Config  (p. 210).

Si vos recettesAWS Lambdaest présente dans un Compte AWS , vous pouvez créerAWS ConfigRègles
avec comptes croisés appropriésAWS Lambdaautorisation de fonction. Pour de plus amples informations,
veuillez consulterComment gérer de manière centraliséeAWS ConfigRègles entre plusieurs Comptes AWS
Billet de présentation.

Même stratégie de compartiment de compte :

PourAWS Configpour pouvoir stocker des artefacts de pack de conformité, vous devez fournir un
compartiment Amazon S3 et ajouter les autorisations suivantes. Pour plus d'informations sur l'attribution
d'un nom à votre compartiment, consultez.Règles de dénomination de compartiment.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigConformsBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::delivery-bucket-name"
    },
    {
      "Sid": "AWSConfigConformsBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/AWSLogs/AccountId/
Config/*",
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      "Condition": {
        "StringEquals": {
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    },
    {
      "Sid": " AWSConfigConformsBucketReadAccess",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetObject",
      "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/AWSLogs/AccountId/
Config/*"
    }
  ]
}
        

Stratégie de compartiment entre comptes :

PourAWS Configpour pouvoir stocker des artefacts de pack de conformité, vous devez fournir un
compartiment Amazon S3 et ajouter les autorisations suivantes. Pour plus d'informations sur l'attribution
d'un nom à votre compartiment, consultez.Règles de dénomination de compartiment.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigConformsBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms",
            "PutConformancePack API caller user principal like
 arn:aws:iam::SourceAccountId:user/userName "
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name"
    },
    {
      "Sid": "AWSConfigConformsBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/[optional] prefix/
AWSLogs/AccountID/Config/*",
      "Condition": {
        "StringEquals": {
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    },
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    {
      "Sid": " AWSConfigConformsBucketReadAccess",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetObject",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/[optional] prefix/
AWSLogs/AccountID/Config/*"
    }
  ]
}

Note

Lors du déploiement de packs de conformité entre comptes, le nom du compartiment de livraison
Amazon S3 doit commencer parawsconfigconforms.

Conditions préalables pour les packs de conformité
d'organisation
Spécifiez un ARN de rôle d'exécution d'automatisation pour cette correction dans le modèle, si le modèle
d'entrée possède une configuration de correction automatique. Vérifiez qu'un rôle portant le nom spécifié
existe dans tous les comptes (principal et membres) d'une organisation. Vous devez créer ce rôle dans
tous les comptes avant d'appeler PutOrganizationConformancePack. Vous pouvez créer ce rôle
manuellement ou à l'aide des ensembles de pile AWS CloudFormation pour créer ce rôle dans chaque
compte.

Si votre modèle utilise une fonction intrinsèque AWS CloudFormation Fn::ImportValue pour importer
une variable particulière, cette variable doit être définie en tant que Export Value dans tous les comptes
membres de cette organisation.

Pour personnaliséAWS Config, voirComment gérer de manière centraliséeAWS ConfigRègles entre
plusieurs Comptes AWS pour configurer les autorisations appropriées.

Stratégie de compartiment de l'organisation :

PourAWS Configpour pouvoir stocker des artefacts de pack de conformité, vous devez fournir un
compartiment Amazon S3 et ajouter les autorisations suivantes. Pour plus d'informations sur l'attribution
d'un nom à votre compartiment, consultez.Règles de dénomination de compartiment.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Sid": "AllowGetObject",
            "Effect": "Allow",
            "Principal": "*",
            "Action": [
                 "s3:GetObject",
                 "s3:PutObject"
            ],
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/*",
            "Condition": {
                "StringEquals": {
                    "aws:PrincipalOrgID": "customer_org_id"
                },
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                "ArnLike": {
                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
                }
            }
        },
        {
            "Sid": "AllowGetBucketAcl",
            "Effect": "Allow",
            "Principal": "*",
            "Action": "s3:GetBucketAcl",
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name",
            "Condition": {
                "StringEquals": {
                    "aws:PrincipalOrgID": "customer_org_id"
                },
                "ArnLike": {
                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
                }
            }
        }
    ]
}

Note

Lors du déploiement de packs de conformité dans une organisation, le nom du compartiment de
livraison Amazon S3 doit commencer parawsconfigconforms.

Prise en charge de la région
Les packs de conformité sont pris en charge dans les régions ci-dessous.

Nom de la
région

Région Point de terminaison Protocole

Asie-
Pacifique
(Hong Kong)

ap us-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Moyen-
Orient
(Bahreïn)

me-south-1 config.me-south-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Deploying conformance packs across member accounts in an AWS Organization is supported in the
following Regions.

Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

AWS ConfigTraiter les vérifications dans un pack de
conformité

Les vérifications de processus sont un type deAWS Configqui vous permet de suivre vos tâches internes
et externes qui nécessitent une vérification dans le cadre des packs de conformité. Ces contrôles
peuvent être ajoutés à un pack de conformité existant ou à un nouveau pack de conformité. Vous pouvez
suivre toute la conformité, y comprisAWS ConfigDes visites et des vérifications manuelles dans un seul
emplacement.

Avec les contrôles de processus, vous pouvez répertorier la conformité des exigences et des actions à
un seul emplacement. Ces vérifications de processus permettent d'augmenter la couverture des packs de
conformité basés sur les régimes de conformité. Vous pouvez développer davantage le pack de conformité
en ajoutant de nouvelles vérifications de processus qui suivent les processus et les actions nécessitant une
vérification et un suivi manuels. Cela permet au pack de conformité de devenir le modèle qui fournit des
détails surAWS Configdes procédures manuelles pour un régime de conformité.
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Vous pouvez suivre et gérer la conformité des processus non associés aux modifications de configuration
des ressources dans un pack de conformité en tant que vérifications de processus. Par exemple, vous
pouvez ajouter une vérification de processus pour suivre l'exigence de conformité PCI-DSS pour stocker
la sauvegarde de médias à un emplacement hors site. Vous évaluerez manuellement la conformité de ceci
selon les directives PCI-DSS ou selon les directives de votre organisation.

 : disponibilité dans les régions : Les contrôles de processus avec les packs de conformité sont disponibles
dans tous les Régions AWS oùAWS Configdes packs de conformité sont disponibles. Pour plus
d'informations, consultez Prise en charge de la région (p. 247).

Rubriques
• Exemple de modèle de pack de conformité pour la création de contrôles de processus (p. 250)
• Inclure des contrôles de processus dans un pack de conformité (p. 250)
• Modifier le statut de conformité d'un contrôle de processus (p. 251)
• Afficher et modifier la vérification du processus (Console) (p. 252)

Exemple de modèle de pack de conformité pour la
création de contrôles de processus
################################################################################
#
#  Conformance Pack template for process check
#
################################################################################
Resources:
  AWSConfigProcessCheck:
    Properties:
      ConfigRuleName: RuleName
      Description: Description of Rule
      Source:
        Owner: AWS
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK
    Type: AWS::Config::ConfigRule

Consultez deux exemples de modèles, le Operational Best Practices for CIS AWS Foundations Benchmark
v1.4 Level 1  (p. 904)et le modèle Operational Best Practices for CIS AWS Foundations Benchmark v1.4
Level 2  (p. 924)Modèle.

Inclure des contrôles de processus dans un pack de
conformité
1. Ajoutez une vérification de processus dans le modèle de pack de conformité. Reportez-vous à

l'exemple précédent de modèle.

Resources:
  ConfigEnabledAllRegions:
    Properties:
      ConfigRuleName: Config-Enabled-All-Regions
      Description: Ensure AWS Config is enabled in all Regions.
      Source:
        Owner: AWS
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK
    Type: AWS::Config::ConfigRule

2. Entrez le nom de la vérification du processus.
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3. Entrez la description de la vérification du processus.
4. Déployez le pack de conformité à partir d'AWS Management Console. Pour plus d'informations,

consultez Déploiement d'un pack de conformité à l'aide de la console AWS Config (p. 5494).

Note

Vous pouvez également déployer les packs de conformité à l'aide de l'Command Line
Interface (AWS CLI). Pour plus d'informations, consultez Déploiement d'un pack de
conformité à l'aide de l'AWS Command Line Interface (p. 5495).

Modifier le statut de conformité d'un contrôle de
processus
Modifier l'état de conformité d'une vérification de processus
(Console)
1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Accédez à .AWS ConfigPage Règles.
3. Choisissez le nom de la vérification de processus que vous avez spécifiée dans le modèle ainsi que

l'identificateur dans le pack de conformité.

Note

Toutes les vérifications de processus à partir d'un même pack de conformité ont le même
suffixe.

4. Sur la page Détails de la règle, vous ne pouvez pas modifier la règle, mais vous pouvez modifier la
conformité de la règle. Dans la section Conformité au manuel, choisissezModifier la conformité.

5. Choisissez la conformité appropriée dans la liste déroulante.
6. (Facultatif) Entrez une description pour l'état de conformité.
7. Choisissez Enregistrer.

Après avoir modifié l'état de conformité, retournez dans votre pack de conformité pour afficher la
vérification du processus et sa description.

Modifier l'état de conformité d'une vérification de processus (CLI)
Vous pouvez mettre à jour la conformité des contrôles de processus dans un pack de conformité à l'aide de
l'interface de ligne de commande AWS (AWS CLI).

Pour installer l'AWS CLI sur votre ordinateur local, consultez Installation de l'interface de ligne de
commande AWS dans le Guide de l'utilisateur de l'AWS CLI.

Si nécessaire, tapez AWS Configure pour configurer l'AWS CLI afin d'utiliser une région AWS dans
laquelle les packs de conformité AWS Config sont disponibles.

1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Tapez la commande suivante pour mettre à jour la conformité d'une vérification de processus dans

laquelleComplianceResourceIdest votreAccount IDet incluez le nom de votre règle.

aws configservice put-external-evaluation --config-rule-
name process-check-rule-name  --external-evaluation
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 ComplianceResourceType=AWS::::Account,ComplianceResourceId=Account
 ID,ComplianceType=NON_COMPLIANT,OrderingTimestamp=2020-12-17T00:10:00.000Z

3. Appuyez sur Entrée pour exécuter la commande.

Modifier l'état de conformité d'une vérification de processus (API)
Une fois le déploiement terminé, pour mettre à jour les évaluations et la conformité des contrôles
de processus, utilisez lePutExternalEvaluationAPI. Pour de plus amples informations, veuillez
consulterPutExternalEvaluation.

Afficher et modifier la vérification du processus
(Console)
Vous ne pouvez afficher les contrôles de processus qu'une fois qu'un état de conformité a été ajouté aux
contrôles de processus. Choisissez le pack de conformité spécifique pour afficher toutes les vérifications
de processus dans ce pack de conformité. Ici, vous pouvez voir une liste des vérifications de processus qui
sont en état de conformité et de non-conformité.

Étant donné qu'il s'agit d'une règle liée au service, vous ne pouvez pas modifier la vérification du processus
via la page Détails de la règle.

Note

Toutefois, vous pouvez mettre à jour la conformité de la vérification du processus en
choisissantModifier la conformitéet en sélectionnant la valeur appropriée dans Conforme, Non
conforme ou Non applicable.

Vous pouvez modifier ou supprimer une vérification de processus dans le pack de conformité où vous avez
ajouté les vérifications de processus.

Exemples de modèles de pack de conformité
Voici les modèles YAML de pack de conformité que vous voyez dansAWS Configconsole Dans chaque
modèle de pack de conformité, vous pouvez utiliser une ou plusieurs règles et actions de correction AWS
Config. Les règles AWS Config répertoriées dans le pack de conformité peuvent être des règles AWS
Config gérées et/ou des règles AWS Config personnalisées. Vous pouvez télécharger tous les modèles de
pack de conformité à partir deGitHub.

Important

Les packs de conformité fournissent un cadre général de conformité pour vous aider à créer
des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide
de règles AWS Config gérées ou personnalisées et d'actions de correction AWS Config. Les
exemples de modèle de pack de conformité AWS visent à vous aider à créer vos propres packs
de conformité avec des règles, des paramètres d'entrée et des actions de correction différents
ou supplémentaires adaptés à votre environnement. Les exemples de modèle, y compris ceux
liés aux normes de conformité et aux référence du secteur, ne sont pas conçus pour assurer
votre conformité à une norme de gouvernance spécifique. Ils ne peuvent ni remplacer vos efforts
internes ni garantir que vous réussirez une évaluation de conformité.

Rubriques
• Pack de conformité AWS Control Tower Detective Guardrails (p. 254)
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• Meilleures pratiques opérationnelles pour les charges de travail de matériaux ABS CCIG 2.0  (p. 254)
• Operational Best Practices for ABS CCIG 2.0 Standard Workloads  (p. 365)
• Bonnes pratiques de fonctionnement pour CCSS  (p. 442)
• Bonnes pratiques de fonctionnement pour ISM  (p. 489)
• Operational Best Practices for AI and ML (p. 524)
• Operational Best Practices for Amazon DynamoDB (p. 525)
• Operational Best Practices for Amazon S3 (p. 525)
• Operational Best Practices for APRA CPG 234  (p. 525)
• Operational Best Practices for Asset Management (p. 634)
• Operational Best Practices for AWS Identity And Access Management (p. 634)
• Operational Best Practices for AWS Well-Architected Framework Reliability Pillar  (p. 634)
• Operational Best Practices for AWS Well-Architected Framework Security Pillar  (p. 650)
• Operational Best Practices for BCP and DR (p. 755)
• Operational Best Practices for BNM RMiT  (p. 756)
• Operational Best Practices for CIS AWS Foundations Benchmark v1.4 Level 1  (p. 904)
• Operational Best Practices for CIS AWS Foundations Benchmark v1.4 Level 2  (p. 924)
• Operational Best Practices for CIS Critical Security Controls v8 IG1  (p. 949)
• Operational Best Practices for CIS Critical Security Controls v8 IG2  (p. 994)
• Operational Best Practices for CIS Critical Security Controls v8 IG3  (p. 1074)
• Operational Best Practices for CIS Top 20  (p. 1157)
• Operational Best Practices for CMMC Level 1  (p. 1196)
• Operational Best Practices for CMMC Level 2  (p. 1254)
• Operational Best Practices for CMMC Level 3  (p. 1392)
• Operational Best Practices for CMMC Level 4  (p. 1598)
• Operational Best Practices for CMMC Level 5  (p. 1819)
• Operational Best Practices for Compute Services  (p. 2071)
• Operational Best Practices for Data Resiliency (p. 2071)
• Operational Best Practices for Databases Services  (p. 2071)
• Operational Best Practices for Data Lakes and Analytics Services (p. 2072)
• Operational Best Practices for EC2 (p. 2072)
• Operational Best Practices for Encryption and Key Management (p. 2072)
• Operational Best Practices for Esquema Nacional de Seguridad (ENS) Low  (p. 2072)
• Meilleures pratiques opérationnelles pour Esquema Nacional de Seguridad (ENS)  (p. 2131)
• Meilleures pratiques opérationnelles pour Esquema Nacional de Seguridad (ENS) High  (p. 2198)
• Meilleures pratiques opérationnelles pour la FDA Titre 21 CFR Part 11  (p. 2269)
• Bonnes pratiques de fonctionnement pour FedRAMP  (p. 2478)
• Bonnes pratiques de fonctionnement pour FedRAMP (modérée)  (p. 2519)
• Bonnes pratiques de fonctionnement pour FFIEC  (p. 2722)
• Operational Best Practices for HIPAA Security  (p. 2826)
• Operational Best Practices for K-ISMS  (p. 2973)
• Operational Best Practices for Load Balancing (p. 3018)
• Operational Best Practices for Logging (p. 3018)
• Operational Best Practices for Management and Governance Services  (p. 3018)
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• Operational Best Practices for MAS Notice 655  (p. 3019)
• Operational Best Practices for MAS TRMG June 2013  (p. 3037)
• Operational Best Practices for Monitoring (p. 3180)
• Operational Best Practices for NBC TRMG  (p. 3180)
• Operational Best Practices for NERC CIP  (p. 3475)
• Operational Best Practices for NCSC Cloud Security Principles  (p. 3537)
• Operational Best Practices for NCSC Cyber Assesment Framework  (p. 3569)
• Operational Best Practices for Networking and Content Delivery Services  (p. 3658)
• Operational Best Practices for NIST 800-53 rev 4  (p. 3658)
• Operational Best Practices for NIST 800-53 rev 5  (p. 3818)
• Operational Best Practices for NIST 800 171  (p. 4741)
• Operational Best Practices for NIST 1800 25  (p. 4894)
• Bonnes pratiques de fonctionnement pour CSF NIST  (p. 4966)
• Operational Best Practices for NYDFS 23  (p. 5095)
• Operational Best Practices for NZISM  (p. 5178)
• Operational Best Practices for PCI DSS 3.2.1  (p. 5210)
• Operational Best Practices for Publicly Accessible Resources (p. 5409)
• Operational Best Practices for RBI Cyber Security Framework for UCBs  (p. 5410)
• Operational Best Practices for RBI MD-ITF  (p. 5432)
• Operational Best Practices for Security, Identity, and Compliance Services  (p. 5492)
• Operational Best Practices for Serverless (p. 5492)
• Operational Best Practices for Storage Services  (p. 5492)
• Exemples de modèle avec action de correction (p. 5492)
• Pack de conformité personnalisé (p. 5493)

Pack de conformité AWS Control Tower Detective
Guardrails
Le modèle est disponible sur GitHub : Pack de conformité AWS Control Tower Detective Guardrails.

Meilleures pratiques opérationnelles pour les charges
de travail de matériaux ABS CCIG 2.0
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, en tant qu'exemples de modèle, ne sont pas conçus pour assurer la conformité à une norme de
gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour déterminer
si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Voici un exemple de mappage entre le Guide d'implémentation du Cloud Computing d'ABS 2.0 - Material
Workloads etAWSGestion des règles de Config. Chaque règle de Config s'applique à unAWSet concerne
un ou plusieurs contrôles ABS Cloud Computing Implementation Guide. Un contrôle ABS Cloud Computing
Implementation Guide peut être lié à plusieurs règles de Config. Reportez-vous au tableau ci-dessous pour
plus de détails et de conseils sur ces mappages.
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Région AWS  :Tous pris en charge Régions AWS à l'exception du Moyen-Orient (Bahreïn)

ID de contrôle Règle AWS Config Conseils

section4a-gouvern-le-cloud-2-
material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.

section4a-govern-the-cloud-2-
material-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4a-govern-the-cloud-2-
standard-workloads

partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

section4a-govern-the-cloud-2-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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ID de contrôle Règle AWS Config Conseils

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4a-govern-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4a-govern-the-cloud-2-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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ID de contrôle Règle AWS Config Conseils

section4a-govern-the-cloud-2-
standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4a-govern-the-cloud-3-
material-workloads

dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

section4a-govern-the-cloud-3-
material-workloads

lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.
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ID de contrôle Règle AWS Config Conseils

section4a-govern-the-cloud-3-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-3-
standard-workloads

ec2-stopped-instance (p. 152) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization's
standards.

section4a-govern-the-cloud-3-
standard-workloads

ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn't
deleted when the instance that
it's attached to is terminated, it
may violate the concept of least
functionality.

section4a-govern-the-cloud-3-
standard-workloads

eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

section4a-govern-the-cloud-3-
standard-workloads

vpc-network-acl-unused-
check (p. 205)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.
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ID de contrôle Règle AWS Config Conseils

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-1-standard-workloads

dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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ID de contrôle Règle AWS Config Conseils

section4b-design-and-secure-
the-cloud-1-standard-workloads

ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

section4b-design-and-secure-
the-cloud-1-standard-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

section4b-design-and-secure-
the-cloud-1-standard-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-1-standard-workloads

lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-1-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-1-standard-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-1-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-1-standard-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-1-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

section4b-design-and-secure-
the-cloud-1-standard-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-1-standard-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

section4b-design-and-secure-
the-cloud-1-standard-workloads

redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.
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section4b-design-and-secure-
the-cloud-2-standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 2

ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 2

ec2-managedinstance-patch-
compliance-status-check (p. 150)

Activez cette règle pour aider
à identifier et à documenter les
vulnérabilités Amazon Elastic
Compute Cloud (Amazon
EC2). La règle vérifie si une
instance Amazon EC2 corrige la
conformité dans AWS Systems
Manager conformément aux
politiques et procédures de votre
organisation.
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section4b-concevoir et sécuriser
les charges de travail standard
du cloud 2

redshift-cluster-
maintenancesettings-
check (p. 186)

Cette règle garantit que les
clusters Amazon Redshift
disposent des paramètres
préférés pour votre organisation.
Plus précisément, ils ont des
fenêtres de maintenance
préférées et des périodes de
rétention automatisées des
instantanés pour la base de
données. Cette règle exige que
vous définissiez le paramètre
allowVersionUpgrade. Par
défaut, la valeur est true. Il
vous permet également de
définir éventuellement la
preferredMaintenanceWindow
(la valeur par défaut est
sat : 16:00 -sat : 16:30), et
l'automatedSnapshotRetentionPeriod
(la valeur par défaut est 1). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

section4b-concevoir et sécuriser
les charges de travail matérielles
dans le cloud

dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

section4b-concevoir et sécuriser
les charges de travail matérielles
dans le cloud

elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.
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section4b-concevoir et sécuriser
les charges de travail matérielles
dans le cloud

rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

section4b-concevoir et sécuriser
les charges de travail matérielles
dans le cloud

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.

section4b-concevoir et sécuriser
les charges de travail matérielles
dans le cloud

elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

272



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour les

charges de travail de matériaux ABS CCIG 2.0 

ID de contrôle Règle AWS Config Conseils

section4b-concevoir et sécuriser
les charges de travail matérielles
dans le cloud

rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
de la suppression des instances
Amazon Relational Database
Service (Amazon RDS) est
activée. Utilisez la protection
contre la suppression pour
empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3

autoscaling-group-elb-
healthcheck-required (p. 124)

Les contrôles de santé ELB
(Elastic Load Balancer) pour
les groupes Amazon Elastic
Compute Cloud (Amazon
EC2) prennent en charge la
maintenance d'une capacité et
d'une disponibilité adéquates.
L'équilibreur de charge envoie
à intervalles réguliers des
demandes pings, effectue des
tentatives de connexion ou
adresse des demandes pour
tester l'intégrité des instances
Amazon EC2 dans un groupe à
auto-scaling. Si une instance ne
fait pas de rapport, le trafic est
envoyé à une nouvelle instance
Amazon EC2.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3

dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3

ec2-instance-detailed-monitoring-
enabled (p. 146)

Activez cette règle afin
d'améliorer la surveillance
de l'instance Amazon Elastic
Compute Cloud (Amazon EC2)
sur la console Amazon EC2,
qui affiche les graphiques de
surveillance toutes les minutes
pour l'instance.
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section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3

elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3

rds-enhanced-monitoring-
enabled (p. 180)

Activez Amazon Relational
Database Service (Amazon RDS)
pour vous aider à surveiller la
disponibilité Amazon RDS. Cela
fournit une visibilité détaillée
sur l'intégrité de vos instances
de base de données Amazon
RDS. Lorsque le stockage
Amazon RDS utilise plusieurs
appareils physiques sous-
jacents, Enhanced Monitoring
collecte les données pour chaque
appareil. En outre, lorsque
l'instance de base de données
Amazon RDS s'exécute dans
un déploiement Multi-AZ, les
données de chaque périphérique
sur l'hôte secondaire sont
collectées, ainsi que les mesures
d'hôte secondaire.
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section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3

rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3-3

elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
la suppression accidentelle ou
malveillante de votre équilibreur
de charge, ce qui peut entraîner
une perte de disponibilité pour
vos applications.

section4b-concevoir et sécuriser
les charges de travail standard
du cloud 3-3

état de santé amélioré de
beanstalk-activé (p. 126)

Les rapports améliorés sur
l'état AWS Elastic Beanstalk
permettent une réponse plus
rapide aux changements dans
l'état de l'infrastructure sous-
jacente. Ces changements
pourraient entraîner un manque
de disponibilité de l'application.
Les rapports de santé améliorés
Elastic Beanstalk fournissent un
descripteur d'état pour évaluer la
gravité des problèmes identifiés
et identifier les causes possibles
à étudier.
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section4b-concevoir et sécuriser
les charges de travail matérielles
du cloud

alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.

section4b-concevoir et sécuriser
les charges de travail matérielles
du cloud

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

section4b-concevoir et sécuriser
les charges de travail matérielles
du cloud

ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

section4b-concevoir et sécuriser
les charges de travail matérielles
du cloud

elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.
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section4b-concevoir et sécuriser
les charges de travail matérielles
du cloud

emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

section4b-concevoir et sécuriser
les charges de travail matérielles
du cloud

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-4-material-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

section4b-design-and-secure-
the-cloud-4-material-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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section4b-design-and-secure-
the-cloud-4-material-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-4-material-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-material-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-4-material-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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section4b-design-and-secure-
the-cloud-4-material-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-4-material-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-4-material-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-4-material-workloads

vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.
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section4b-design-and-secure-
the-cloud-4-material-workloads

lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

section4b-design-and-secure-
the-cloud-4-material-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-4-material-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-4-material-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

section4b-design-and-secure-
the-cloud-4-material-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.
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section4b-design-and-secure-
the-cloud-4-material-workloads

api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

section4b-design-and-secure-
the-cloud-4-material-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-material-workloads

ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

section4b-design-and-secure-
the-cloud-4-standard-workloads

alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

283



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour les

charges de travail de matériaux ABS CCIG 2.0 

ID de contrôle Règle AWS Config Conseils

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-4-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

287



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour les

charges de travail de matériaux ABS CCIG 2.0 

ID de contrôle Règle AWS Config Conseils

section4b-design-and-secure-
the-cloud-4-standard-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-4-standard-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

section4b-design-and-secure-
the-cloud-4-standard-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

section4b-design-and-secure-
the-cloud-5-material-workloads

cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-5-material-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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section4b-design-and-secure-
the-cloud-5-material-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-5-material-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-5-material-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-5-standard-workloads

acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-5-standard-workloads

cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-5-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-6-material-workloads

cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-6-material-workloads

kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-6-material-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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section4b-design-and-secure-
the-cloud-6-material-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-6-material-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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section4b-design-and-secure-
the-cloud-6-material-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

section4b-design-and-secure-
the-cloud-6-standard-workloads

ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-6-standard-workloads

elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

section4b-design-and-secure-
the-cloud-8-material-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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section4b-design-and-secure-
the-cloud-8-material-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-8-material-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-8-material-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-8-material-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

section4b-design-and-secure-
the-cloud-8-standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-9-material-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-9-material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-9-material-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-9-material-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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section4b-design-and-secure-
the-cloud-9-material-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-9-material-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-9-material-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-9-standard-workloads

cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

312



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour les

charges de travail de matériaux ABS CCIG 2.0 

ID de contrôle Règle AWS Config Conseils

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-9-standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-10-material-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4b-design-and-secure-
the-cloud-10-material-workloads

dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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section4b-design-and-secure-
the-cloud-10-material-workloads

ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-10-material-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4b-design-and-secure-
the-cloud-10-material-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-10-material-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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section4b-design-and-secure-
the-cloud-10-material-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-10-material-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-10-material-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-10-material-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-10-material-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-10-material-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-10-material-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-10-material-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-material-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-10-material-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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section4b-design-and-secure-
the-cloud-10-material-workloads

vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

section4b-design-and-secure-
the-cloud-10-material-workloads

lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

section4b-design-and-secure-
the-cloud-10-material-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-10-material-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-10-material-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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section4b-design-and-secure-
the-cloud-10-material-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

section4b-design-and-secure-
the-cloud-10-material-workloads

redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

section4b-design-and-secure-
the-cloud-10-material-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-10-material-workloads

ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-10-standard-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-10-standard-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-10-standard-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-10-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-10-standard-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-10-standard-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

section4b-design-and-secure-
the-cloud-10-standard-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

section4b-design-and-secure-
the-cloud-10-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

section4b-design-and-secure-
the-cloud-11-material-workloads

api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4b-design-and-secure-
the-cloud-11-material-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4b-design-and-secure-
the-cloud-11-material-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4b-design-and-secure-
the-cloud-11-material-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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section4b-design-and-secure-
the-cloud-11-material-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4b-design-and-secure-
the-cloud-11-material-workloads

elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

section4b-design-and-secure-
the-cloud-11-material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4b-design-and-secure-
the-cloud-11-material-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-11-material-workloads

rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

section4b-design-and-secure-
the-cloud-11-material-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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section4b-design-and-secure-
the-cloud-11-material-workloads

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4b-design-and-secure-
the-cloud-11-material-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-11-material-workloads

vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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section4b-design-and-secure-
the-cloud-11-material-workloads

wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4b-design-and-secure-
the-cloud-11-material-workloads

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

section4b-design-and-secure-
the-cloud-12-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-12-standard-workloads

codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

section4b-design-and-secure-
the-cloud-12-standard-workloads

ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-12-standard-workloads

elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

section4b-design-and-secure-
the-cloud-12-standard-workloads

encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-12-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

section4b-design-and-secure-
the-cloud-13-material-workloads

vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

section4b-design-and-secure-
the-cloud-14-material-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4b-design-and-secure-
the-cloud-14-material-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4b-design-and-secure-
the-cloud-14-material-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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section4b-design-and-secure-
the-cloud-14-material-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4b-design-and-secure-
the-cloud-14-material-workloads

cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

section4b-design-and-secure-
the-cloud-14-material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-14-material-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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section4b-design-and-secure-
the-cloud-14-material-workloads

db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

section4b-design-and-secure-
the-cloud-14-material-workloads

dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

section4b-design-and-secure-
the-cloud-14-material-workloads

rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

section4b-design-and-secure-
the-cloud-14-material-workloads

redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

section4b-design-and-secure-
the-cloud-14-standard-workloads

elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

section4b-design-and-secure-
the-cloud-14-standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-14-standard-workloads

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4b-design-and-secure-
the-cloud-14-standard-workloads

rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

section4b-design-and-secure-
the-cloud-14-standard-workloads

wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4b-design-and-secure-
the-cloud-14-standard-workloads

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.
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section4b-design-and-secure-
the-cloud-15-material-workloads

db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

section4b-design-and-secure-
the-cloud-15-material-workloads

dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

section4b-design-and-secure-
the-cloud-15-material-workloads

rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

section4b-design-and-secure-
the-cloud-15-material-workloads

redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

section4b-design-and-secure-
the-cloud-15-standard-workloads

dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-15-standard-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

section4b-design-and-secure-
the-cloud-15-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

section4c-run-the-cloud-1-
standard-workloads

cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

section4c-run-the-cloud-2-
material-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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section4c-run-the-cloud-2-
material-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

section4c-run-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4c-run-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4c-run-the-cloud-2-
standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4c-run-the-cloud-2-
standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4c-run-the-cloud-2-
standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4c-run-the-cloud-2-
standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4c-run-the-cloud-2-
standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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section4c-run-the-cloud-2-
standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4c-run-the-cloud-2-
standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4c-run-the-cloud-2-
standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4c-run-the-cloud-3-
standard-workloads

api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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section4c-run-the-cloud-3-
standard-workloads

cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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section4c-run-the-cloud-3-
standard-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4c-run-the-cloud-3-
standard-workloads

elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

section4c-run-the-cloud-3-
standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4c-run-the-cloud-3-
standard-workloads

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4c-run-the-cloud-3-
standard-workloads

rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

section4c-run-the-cloud-3-
standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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section4c-run-the-cloud-3-
standard-workloads

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4c-run-the-cloud-3-
standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4c-run-the-cloud-3-
standard-workloads

vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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section4c-run-the-cloud-3-
standard-workloads

wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4c-run-the-cloud-3-
standard-workloads

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

section4c-run-the-cloud-4-
standard-workloads

response-plan-exists-maintained
(process check)

Ensure incident response plans
are established, maintained,
and distributed to responsible
personnel.

section4c-run-the-cloud-4-
material-workloads

alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

section4c-run-the-cloud-4-
material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4c-run-the-cloud-4-
material-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4c-run-the-cloud-4-
material-workloads

api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

section4c-run-the-cloud-5-
standard-workloads

autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

section4c-run-the-cloud-5-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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section4c-run-the-cloud-5-
standard-workloads

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

section4c-run-the-cloud-5-
standard-workloads

ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

section4c-run-the-cloud-5-
standard-workloads

rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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section4c-run-the-cloud-5-
standard-workloads

dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

section4c-run-the-cloud-5-
standard-workloads

lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

section4c-run-the-cloud-5-
standard-workloads

état de santé amélioré de
beanstalk-activé (p. 126)

AWS Elastic Beanstalk enhanced
health reporting enables
a more rapid response to
changes in the health of the
underlying infrastructure. These
changes could result in a lack
of availability of the application.
Elastic Beanstalk enhanced
health reporting provides a
status descriptor to gauge the
severity of the identified issues
and identify possible causes to
investigate.
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section4c-run-the-cloud-6-
material-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4c-run-the-cloud-6-
material-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

section4c-run-the-cloud-6-
material-workloads

ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

section4c-run-the-cloud-6-
material-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4c-run-the-cloud-6-
material-workloads

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

section4c-run-the-cloud-6-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4c-run-the-cloud-6-
standard-workloads

enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.
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section4c-run-the-cloud-6-
standard-workloads

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

section4c-run-the-cloud-6-
standard-workloads

ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

Template
The template is available on GitHub: Operational Best Practices for ABS CCIG 2.0 Material Workloads.

Operational Best Practices for ABS CCIG 2.0 Standard
Workloads
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the ABS Cloud Computing Implementation Guide
2.0 - Standard Workloads and AWS managed Config rules. Each Config rule applies to a specific AWS
resource, and relates to one or more ABS Cloud Computing Implementation Guide controls. An ABS Cloud
Computing Implementation Guide control can be related to multiple Config rules. Refer to the table below
for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)
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section4a-govern-the-cloud-2-
standard-workloads

partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

section4a-govern-the-cloud-2-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4a-govern-the-cloud-2-
standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4a-govern-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4a-govern-the-cloud-2-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
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the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4a-govern-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4a-govern-the-cloud-2-
standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4a-govern-the-cloud-3-
standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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section4a-govern-the-cloud-3-
standard-workloads

ec2-stopped-instance (p. 152) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization's
standards.

section4a-govern-the-cloud-3-
standard-workloads

ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn't
deleted when the instance that
it's attached to is terminated, it
may violate the concept of least
functionality.

section4a-govern-the-cloud-3-
standard-workloads

eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

section4a-govern-the-cloud-3-
standard-workloads

vpc-network-acl-unused-
check (p. 205)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-1-standard-workloads

dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

section4b-design-and-secure-
the-cloud-1-standard-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

section4b-design-and-secure-
the-cloud-1-standard-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-1-standard-workloads

lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-1-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-1-standard-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-1-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-1-standard-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-1-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

section4b-design-and-secure-
the-cloud-1-standard-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-1-standard-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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section4b-design-and-secure-
the-cloud-1-standard-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

section4b-design-and-secure-
the-cloud-1-standard-workloads

redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

section4b-design-and-secure-
the-cloud-1-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-1-standard-workloads

ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.
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section4b-design-and-secure-
the-cloud-2-standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

section4b-design-and-secure-
the-cloud-2-standard-workloads

ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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section4b-design-and-secure-
the-cloud-2-standard-workloads

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-3-standard-workloads

autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

section4b-design-and-secure-
the-cloud-3-standard-workloads

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

section4b-design-and-secure-
the-cloud-3-standard-workloads

ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.
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section4b-design-and-secure-
the-cloud-3-standard-workloads

elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

section4b-design-and-secure-
the-cloud-3-standard-workloads

rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

section4b-design-and-secure-
the-cloud-3-standard-workloads

rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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section4b-design-and-secure-
the-cloud-3-standard-workloads

elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

section4b-design-and-secure-
the-cloud-3-standard-workloads

état de santé amélioré de
beanstalk-activé (p. 126)

AWS Elastic Beanstalk enhanced
health reporting enables
a more rapid response to
changes in the health of the
underlying infrastructure. These
changes could result in a lack
of availability of the application.
Elastic Beanstalk enhanced
health reporting provides a
status descriptor to gauge the
severity of the identified issues
and identify possible causes to
investigate.

section4b-design-and-secure-
the-cloud-4-standard-workloads

alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

section4b-design-and-secure-
the-cloud-4-standard-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-4-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-4-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-4-standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-4-standard-workloads

vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.

section4b-design-and-secure-
the-cloud-4-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-4-standard-workloads

ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-4-standard-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-4-standard-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

section4b-design-and-secure-
the-cloud-4-standard-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.
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section4b-design-and-secure-
the-cloud-4-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-4-standard-workloads

api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

section4b-design-and-secure-
the-cloud-5-standard-workloads

acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-5-standard-workloads

cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.
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section4b-design-and-secure-
the-cloud-5-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-5-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-6-standard-workloads

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-6-standard-workloads

dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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section4b-design-and-secure-
the-cloud-6-standard-workloads

ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-6-standard-workloads

elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-6-standard-workloads

s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-6-standard-workloads

api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

section4b-design-and-secure-
the-cloud-6-standard-workloads

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

section4b-design-and-secure-
the-cloud-8-standard-workloads

access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-8-standard-workloads

emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-8-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-8-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-9-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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section4b-design-and-secure-
the-cloud-9-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-9-standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-9-standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-10-standard-workloads

access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-10-standard-workloads

emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-10-standard-workloads

iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

section4b-design-and-secure-
the-cloud-10-standard-workloads

ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

section4b-design-and-secure-
the-cloud-10-standard-workloads

internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

section4b-design-and-secure-
the-cloud-10-standard-workloads

mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

section4b-design-and-secure-
the-cloud-10-standard-workloads

rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

section4b-design-and-secure-
the-cloud-10-standard-workloads

sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

section4b-design-and-secure-
the-cloud-10-standard-workloads

vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

section4b-design-and-secure-
the-cloud-10-standard-workloads

route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

section4b-design-and-secure-
the-cloud-10-standard-workloads

s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

section4b-design-and-secure-
the-cloud-10-standard-workloads

sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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section4b-design-and-secure-
the-cloud-10-standard-workloads

autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

section4b-design-and-secure-
the-cloud-10-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-10-standard-workloads

ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

section4b-design-and-secure-
the-cloud-12-standard-workloads

api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4b-design-and-secure-
the-cloud-12-standard-workloads

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

section4b-design-and-secure-
the-cloud-12-standard-workloads

dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

section4b-design-and-secure-
the-cloud-12-standard-workloads

ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-12-standard-workloads

elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

section4b-design-and-secure-
the-cloud-12-standard-workloads

encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4b-design-and-secure-
the-cloud-12-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-12-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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section4b-design-and-secure-
the-cloud-12-standard-workloads

sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-12-standard-workloads

codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

section4b-design-and-secure-
the-cloud-14-standard-workloads

api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

421



AWS Config Guide du développeur
Operational Best Practices for ABS

CCIG 2.0 Standard Workloads 

ID de contrôle AWS Config Rule Guidance

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

section4b-design-and-secure-
the-cloud-14-standard-workloads

cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

section4b-design-and-secure-
the-cloud-14-standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4b-design-and-secure-
the-cloud-14-standard-workloads

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4b-design-and-secure-
the-cloud-14-standard-workloads

rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

section4b-design-and-secure-
the-cloud-14-standard-workloads

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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section4b-design-and-secure-
the-cloud-14-standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4b-design-and-secure-
the-cloud-14-standard-workloads

vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

section4b-design-and-secure-
the-cloud-14-standard-workloads

wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

section4b-design-and-secure-
the-cloud-14-standard-workloads

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

section4b-design-and-secure-
the-cloud-15-standard-workloads

cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

section4b-design-and-secure-
the-cloud-15-standard-workloads

elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

section4b-design-and-secure-
the-cloud-15-standard-workloads

encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

section4b-design-and-secure-
the-cloud-15-standard-workloads

s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

section4c-run-the-cloud-1-
standard-workloads

cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

section4c-run-the-cloud-2-
standard-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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section4c-run-the-cloud-2-
standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

section4c-run-the-cloud-2-
standard-workloads

iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

section4c-run-the-cloud-2-
standard-workloads

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

section4c-run-the-cloud-2-
standard-workloads

iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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section4c-run-the-cloud-2-
standard-workloads

iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

section4c-run-the-cloud-2-
standard-workloads

iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

section4c-run-the-cloud-2-
standard-workloads

iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

section4c-run-the-cloud-2-
standard-workloads

securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

section4c-run-the-cloud-2-
standard-workloads

iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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section4c-run-the-cloud-3-
standard-workloads

api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

section4c-run-the-cloud-3-
standard-workloads

cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

section4c-run-the-cloud-3-
standard-workloads

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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section4c-run-the-cloud-3-
standard-workloads

cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

section4c-run-the-cloud-3-
standard-workloads

cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

section4c-run-the-cloud-3-
standard-workloads

elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

section4c-run-the-cloud-3-
standard-workloads

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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section4c-run-the-cloud-3-
standard-workloads

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

section4c-run-the-cloud-3-
standard-workloads

rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

section4c-run-the-cloud-3-
standard-workloads

redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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section4c-run-the-cloud-3-
standard-workloads

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

section4c-run-the-cloud-3-
standard-workloads

securityhub-enabled (p. 202) AWS Security Hub permet
de surveiller le personnel, les
connexions, les périphériques
et les logiciels non autorisés.
AWS Security Hub regroupe,
organise et hiérarchise les alertes
de sécurité ou les conclusions de
plusieurs services AWS. Certains
de ces services sont Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer, AWS Firewall
Manager et les solutions AWS
Partner.

section4c-exécutez les charges
de travail standard du cloud 3

vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.
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section4c-exécutez les charges
de travail standard du cloud 3

wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

section4c-exécutez les charges
de travail standard du cloud 3

elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

section4c-exécutez les charges
de travail standard du cloud 4

response-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.

section4c-exécutez les charges
de travail standard du cloud 5

autoscaling-group-elb-
healthcheck-required (p. 124)

Les contrôles de santé ELB
(Elastic Load Balancer) pour
les groupes Amazon Elastic
Compute Cloud (Amazon
EC2) prennent en charge la
maintenance d'une capacité et
d'une disponibilité adéquates.
L'équilibreur de charge envoie
à intervalles réguliers des
demandes pings, effectue des
tentatives de connexion ou
adresse des demandes pour
tester l'intégrité des instances
Amazon EC2 dans un groupe à
auto-scaling. Si une instance ne
fait pas de rapport, le trafic est
envoyé à une nouvelle instance
Amazon EC2.
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section4c-exécutez les charges
de travail standard du cloud 5

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.

section4c-exécutez les charges
de travail standard du cloud 5

dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

section4c-exécutez les charges
de travail standard du cloud 5

ec2-instance-detailed-monitoring-
enabled (p. 146)

Activez cette règle afin
d'améliorer la surveillance
de l'instance Amazon Elastic
Compute Cloud (Amazon EC2)
sur la console Amazon EC2,
qui affiche les graphiques de
surveillance toutes les minutes
pour l'instance.

section4c-exécutez les charges
de travail standard du cloud 5

rds-enhanced-monitoring-
enabled (p. 180)

Activez Amazon Relational
Database Service (Amazon RDS)
pour vous aider à surveiller la
disponibilité Amazon RDS. Cela
fournit une visibilité détaillée
sur l'intégrité de vos instances
de base de données Amazon
RDS. Lorsque le stockage
Amazon RDS utilise plusieurs
appareils physiques sous-
jacents, Enhanced Monitoring
collecte les données pour chaque
appareil. En outre, lorsque
l'instance de base de données
Amazon RDS s'exécute dans
un déploiement Multi-AZ, les
données de chaque périphérique
sur l'hôte secondaire sont
collectées, ainsi que les mesures
d'hôte secondaire.
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section4c-exécutez les charges
de travail standard du cloud 5

dynamodb-throughput-limit-
check (p. 143)

Activez cette règle pour vous
assurer que la capacité de débit
provisionnée est vérifiée sur vos
tables Amazon DynamoDB. Il
s'agit de la quantité d'activité
de lecture/écriture que chaque
table peut prendre en charge.
DynamoDB utilise cette
information pour réserver les
ressources système suffisantes
afin que vos exigences de débit
soient toujours satisfaites. Cette
règle génère une alerte lorsque le
débit approche la limite maximale
pour le compte d'un client. Cette
règle vous permet de définir
éventuellement les paramètres
accountRCUThresholdPercentage
(Config Default : 80) et
accountWCUThresholdPercentage
(Config Default : 80). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

section4c-exécutez les charges
de travail standard du cloud 5

lambda-concurrency-
check (p. 175)

Cette règle garantit que les
limites élevées et basses de
concurrence d'une fonction
Lambda sont établies. Cela
peut aider à définir le nombre
de demandes auxquelles votre
fonction répond à un moment
donné.

section4c-exécutez les charges
de travail standard du cloud 5

état de santé amélioré de
beanstalk-activé (p. 126)

Les rapports améliorés sur
l'état AWS Elastic Beanstalk
permettent une réponse plus
rapide aux changements dans
l'état de l'infrastructure sous-
jacente. Ces changements
pourraient entraîner un manque
de disponibilité de l'application.
Les rapports de santé améliorés
Elastic Beanstalk fournissent un
descripteur d'état pour évaluer la
gravité des problèmes identifiés
et identifier les causes possibles
à étudier.
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section4c-exécutez les charges
de travail standard du cloud 6

ec2-instance-managed-by-
systems-manager (p. 147)

Un inventaire des plates-
formes et applications logicielles
au sein de l'organisation est
possible en gérant les instances
Amazon Elastic Compute Cloud
(Amazon EC2) avec AWS
Systems Manager. Utilisez
AWS Systems Manager pour
fournir des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation, le nom
et le type des services, les
installations logicielles, le nom
de l'application, l'éditeur et la
version, ainsi que d'autres détails
sur votre environnement.

section4c-exécutez les charges
de travail standard du cloud 6

enabled elastic-beanstalk-
enabled (p. 158)

L'activation des mises à jour de
plates-formes gérées pour un
environnement Amazon Elastic
Beanstalk garantit l'installation
des correctifs, des mises à
jour et des fonctionnalités les
plus récentes de la plate-forme
disponibles pour l'environnement.
La mise à jour de l'installation
des correctifs est une bonne
pratique pour sécuriser les
systèmes.

section4c-exécutez les charges
de travail standard du cloud 6

redshift-cluster-
maintenancesettings-
check (p. 186)

Cette règle garantit que les
clusters Amazon Redshift
disposent des paramètres
préférés pour votre organisation.
Plus précisément, ils ont des
fenêtres de maintenance
préférées et des périodes de
rétention automatisées des
instantanés pour la base de
données. Cette règle exige que
vous définissiez le paramètre
allowVersionUpgrade. Par
défaut, la valeur est true. Il
vous permet également de
définir éventuellement la
preferredMaintenanceWindow
(la valeur par défaut est
sat : 16:00 -sat : 16:30), et
l'automatedSnapshotRetentionPeriod
(la valeur par défaut est 1). Les
valeurs réelles doivent refléter les
politiques de votre organisation.
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section4c-exécutez les charges
de travail standard du cloud 6

ec2-managedinstance-patch-
compliance-status-check (p. 150)

Activez cette règle pour aider
à identifier et à documenter les
vulnérabilités Amazon Elastic
Compute Cloud (Amazon
EC2). La règle vérifie si une
instance Amazon EC2 corrige la
conformité dans AWS Systems
Manager conformément aux
politiques et procédures de votre
organisation.

Template
Le modèle est disponible sur GitHub : Meilleures pratiques opérationnelles pour les charges de travail
standard de l'ABS CCIG 2.0.

Bonnes pratiques de fonctionnement pour CCSS
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, en tant qu'exemples de modèle, ne sont pas conçus pour assurer la conformité à une norme de
gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour déterminer
si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Voici un exemple de mappage entre le modèle Australian Cyber Security Centre (ACSC) et les règles de
Config gérées par AWS. Chaque règle de Config s'applique à unAWSet se rapporte à un ou plusieurs
contrôles essentiels de l'ACSC. Un contrôle Essential Eight peut être lié à plusieurs règles de Config
multiples. Reportez-vous au tableau ci-dessous pour plus de détails et de conseils sur ces mappages.
Certains des mappages aux règles de configuration sont pour la section d'ordre supérieur (par exemple.
Stratégies d'atténuation visant à limiter l'étendue des incidents de cybersécurité) par opposition aux
sections plus normatives.

Cet exemple de modèle de pack de conformité contient des mappages avec les contrôles de l'ACSC
Essential 8, qui a été créé par le Commonwealth d'Australie et peut être trouvé àACSC | Essential Eight.
L'octroi de licences pour le cadre sous Creative Commons Attribution 4.0 Licence publique internationale
et les informations sur le droit d'auteur pour le cadre (y compris une clause de non-responsabilité des
garanties) sont disponibles à l'adresseACSC | Droit d'auteur.

Région AWS  :Tous pris en charge Régions AWS À l'exception de la région Asie-Pacifique (Hong Kong), du
Moyen - Orient (Bahreïn) et de l'Amérique du Sud (Sao Paulo)

ID de contrôle Règle AWS Config Conseils

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutiondms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionelasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionemr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionec2-instances-in-vpc (p. 174) Déployez des instances
Amazon Elastic Compute
Cloud (Amazon EC2) au sein
d'Amazon Virtual Private
Cloud (Amazon VPC) pour
permettre une communication
sécurisée entre une instance
et les autres services au sein
d'Amazon VPC, sans avoir
besoin d'une passerelle Internet,
d'un périphérique NAT ou d'une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Affectez des instances
Amazon EC2 à un Amazon VPC
pour gérer correctement l'accès.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionlambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionrds-instance-public-access-
check (p. 181)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les instances
Amazon Relational Database
Service (Amazon RDS) ne sont
pas publiques. Les instances
de base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionredshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.
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Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionrestricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités sur les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutions3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionsagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.
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Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionvpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités dans les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionautoscaling-launch-config-public-
ip-désactivé (p. 124)

Si vous configurez vos interfaces
réseau avec une adresse
IP publique, les ressources
associées à ces interfaces
réseau sont accessibles à
partir d'Internet. Les ressources
EC2 ne doivent pas être
publiquement accessibles, car
cela peut permettre un accès non
intentionnel à vos applications ou
serveurs.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutioniam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionroute-non-illimitée à igw (p. 178) Assurez-vous que les tables
de routage Amazon EC2 n'ont
pas de routes illimitées vers
une passerelle Internet. La
suppression ou la limitation
de l'accès à Internet pour les
charges de travail au sein
d'Amazon VPC peut réduire
l'accès involontaire au sein de
votre environnement.
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Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionredshift améliorée-vpc-routing-
activé (p. 187)

Le routage VPC amélioré force
l'ensemble du trafic COPY et
UNLOAD entre le cluster et
les référentiels de données à
traverser votre réseau Amazon
VPC. Vous pouvez ensuite
utiliser des fonctionnalités VPC
telles que des groupes de
sécurité et des listes de contrôle
d'accès réseau pour sécuriser
le trafic réseau. Vous pouvez
également utiliser les journaux de
flux VPC pour surveiller le trafic
réseau.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutions3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutions3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.
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Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutions3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS Systems Manager (SSM)
ne sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Atténuation_Strategies_TO_PREVENT_MALWARE_Delivery_and_exécutionsous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.

Application_Control alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.
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Application_Control api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Application_Control ec2-instance-managed-by-
systems-manager (p. 147)

Un inventaire des plates-
formes et applications logicielles
au sein de l'organisation est
possible en gérant les instances
Amazon Elastic Compute Cloud
(Amazon EC2) avec AWS
Systems Manager. Utilisez
AWS Systems Manager pour
fournir des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation, le nom
et le type des services, les
installations logicielles, le nom
de l'application, l'éditeur et la
version, ainsi que d'autres détails
sur votre environnement.

Application_Control ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.
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Patch_Applications ec2-imdsv2-check (p. 146) Assurez-vous que la méthode
ImdSv2 (Imdsv2) est activée pour
protéger l'accès et le contrôle
des métadonnées d'instance
Amazon Elastic Compute Cloud
(Amazon EC2). La méthode
IMDSv2 utilise des contrôles
basés sur la session. Avec
IMDSv2, des contrôles peuvent
être implémentés pour limiter
les modifications apportées aux
métadonnées d'instance.

Patch_Applications ec2-instance-managed-by-
systems-manager (p. 147)

Un inventaire des plates-
formes et applications logicielles
au sein de l'organisation est
possible en gérant les instances
Amazon Elastic Compute Cloud
(Amazon EC2) avec AWS
Systems Manager. Utilisez
AWS Systems Manager pour
fournir des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation, le nom
et le type des services, les
installations logicielles, le nom
de l'application, l'éditeur et la
version, ainsi que d'autres détails
sur votre environnement.

Patch_Applications enabled elastic-beanstalk-
enabled (p. 158)

L'activation des mises à jour de
plates-formes gérées pour un
environnement Amazon Elastic
Beanstalk garantit l'installation
des correctifs, des mises à
jour et des fonctionnalités les
plus récentes de la plate-forme
disponibles pour l'environnement.
La mise à jour de l'installation
des correctifs est une bonne
pratique pour sécuriser les
systèmes.
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Patch_Applications rds-automatic-minor-version-mise
à niveau (p. 179)

Activez les mises à niveau
automatiques de version mineure
sur vos instances Amazon
Relational Database Service
(RDS) pour vous assurer que les
dernières mises à jour de version
mineure du système de gestion
de base de données relationnelle
(SGBDR) sont installées, ce qui
peut inclure des correctifs de
sécurité et des corrections de
bogues.

Patch_Applications ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

Patch_Applications redshift-cluster-
maintenancesettings-
check (p. 186)

Cette règle garantit que les
clusters Amazon Redshift
disposent des paramètres
préférés pour votre organisation.
Plus précisément, ils ont des
fenêtres de maintenance
préférées et des périodes de
rétention automatisées des
instantanés pour la base de
données. Cette règle exige que
vous définissiez le paramètre
allowVersionUpgrade. Par
défaut, la valeur est true. Il
vous permet également de
définir éventuellement la
preferredMaintenanceWindow
(la valeur par défaut est
sat : 16:00 -sat : 16:30), et
l'automatedSnapshotRetentionPeriod
(la valeur par défaut est 1). Les
valeurs réelles doivent refléter les
politiques de votre organisation.
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Regular_Backups db-instance-backup-
enabled (p. 139)

La fonction de sauvegarde
d'Amazon RDS crée des
sauvegardes de vos bases
de données et journaux de
transactions. Amazon RDS crée
automatiquement un instantané
du volume de stockage de votre
instance de base de données,
en sauvegardant l'intégralité de
cette dernière. Le système vous
permet de définir des périodes
de rétention spécifiques pour
répondre à vos besoins de
résilience.

Regular_Backups dynamodb-in-backup-
plan (p. 141)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos tables
Amazon DynamoDB font partie
d'un plan AWS Backup. AWS
Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Regular_Backups ebs-in-backup-plan (p. 144) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos volumes
Amazon Elastic Block Store
(Amazon EBS) font partie d'un
plan AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Regular_Backups efs-in-backup-plan (p. 154) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon Elastic File
System (Amazon EFS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Regular_Backups elasticache-redis-cluster-
automatic-backup-check (p. 156)

Lorsque les sauvegardes
automatiques sont activées,
Amazon ElastiCache crée une
sauvegarde du cluster, une
fois par jour. La sauvegarde
peut être conservée pendant un
certain nombre de jours, tel que
spécifié par votre organisation.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données.
Si une défaillance se produit,
vous pouvez créer un cluster qui
restaure vos données à partir de
la sauvegarde la plus récente.

Regular_Backups rds-in-backup-plan (p. 182) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos instances
Amazon Relational Database
Service (Amazon RDS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Regular_Backups s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.

Regular_Backups s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version Amazon
Simple Storage Service (Amazon
S3) permet de conserver
plusieurs variantes d'un objet
dans le même compartiment
Amazon S3. Utilisez la gestion
des versions pour préserver,
récupérer et restaurer chaque
version de chaque objet stocké
dans votre compartiment Amazon
S3. Versioning vous permet
de vous récupérer facilement
après des actions utilisateur
involontaires ou des défaillances
de l'application.

Regular_Backups aurora-ressources-protégées par
plan de sauvegarde (p. 123)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos ressources
Amazon Aurora font partie d'un
plan AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Regular_Backups backup-plan-min-fréquence-et-
min-retention-check (p. 124)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que votre plan
AWS Backup est défini pour
une fréquence et une rétention
minimales. AWS Backup est
un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde. Cette règle vous
permet de définir les paramètres
RequiredFrequencyValue
(Config par défaut : 1),
RequiredRetentionDays
(Config par défaut : 35) et
RequiredFrequencyUnit (Config
par défaut : days). La valeur
réelle doit refléter les besoins de
votre organisation.

Regular_Backups sauvegarde-restauration-
point-manuel-suppression
désactivée (p. 125)

Assurez-vous que vos points
de récupération AWS Backup
disposent d'une stratégie
basée sur les ressources
qui empêche la suppression
de points de récupération.
L'utilisation d'une stratégie
basée sur les ressources pour
empêcher la suppression de
points de récupération peut
aider à prévenir la suppression
accidentelle ou intentionnelle.
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Regular_Backups sauvegarde-récupération-point-
minimum-retention-check (p. 126)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos points
de récupération AWS Backup
ont une période de rétention
minimale définie. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde. Cette règle vous
permet de définir le paramètre
RequiredRetentionDays (config
default : 35). La valeur réelle
doit refléter les besoins de votre
organisation.

Regular_Backups ec2-ressources-protégées par
plan de sauvegarde (p. 151)

Pour de plus amples informations
sur les processus de sauvegarde
des données, veuillez vérifier
vos ressources Amazon Elastic
Compute Cloud (Amazon EC2)
qui s'exécutent dans un plan
AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Regular_Backups fsx-resources-protégé par plan
de sauvegarde (p. 165)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon FSx font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Regular_Backups redShift-backup-enabled (p. 185) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos clusters
Amazon Redshift disposent
d'instantanés automatisés.
Lorsque les instantanés
automatiques sont activés
pour un cluster, Redshift prend
régulièrement des instantanés de
ce cluster. Par défaut, Redshift
prend un instantané toutes
les 8 heures ou tous les 5 Go
par nœud de modifications de
données, selon la première de
ces deux éventualités.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsacm-certificate-expiration-
check (p. 118)

Assurez-vous que l'intégrité du
réseau est protégée en veillant
à ce que les certificats X509
soient émis par AWS ACM.
Ces certificats doivent être
valides et non expirés. Cette
règle nécessite une valeur pour
daysToExpiration (valeur AWS
Foundational Security Best
Practices : 90). La valeur réelle
doit refléter les politiques de votre
organisation.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsalb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-enabled (p. 131) Cette règle permet de
garantir l'utilisation des
meilleures pratiques de sécurité
recommandées par AWS
pour AWS CloudTrail, en
vérifiant l'activation de plusieurs
paramètres. Il s'agit notamment
de l'utilisation du chiffrement
des journaux, de la validation
des journaux et de l'activation
d'AWS CloudTrail dans plusieurs
régions.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentscloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsdynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsefs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsencrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsguardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsiam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
AWS Foundational Security
Best Practices : 90) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsrestricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie vers
les ressources AWS. Le trafic
entrant (ou à distance) de 0.0/0
au port 22 sur vos ressources
vous aide à restreindre l'accès à
distance.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsmulti-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsrds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsrds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsrds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsredshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsredshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentssagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentssagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentssecurityhub-enabled (p. 202) AWS Security Hub permet
de surveiller le personnel, les
connexions, les périphériques
et les logiciels non autorisés.
AWS Security Hub regroupe,
organise et hiérarchise les alertes
de sécurité ou les conclusions de
plusieurs services AWS. Certains
de ces services sont Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer, AWS Firewall
Manager et les solutions AWS
Partner.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentssns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsvpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsvpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentswafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs fins
de rétention et de réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentselbv2-acm-certificate-
nécessaire (p. 158)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentslambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'avoir
une passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.
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Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsroute-non-illimitée à igw (p. 178) Assurez-vous que les tables
de routage Amazon EC2 n'ont
pas de routes illimitées vers
une passerelle Internet. La
suppression ou la limitation
de l'accès à Internet pour les
charges de travail au sein
d'Amazon VPC peut réduire
l'accès involontaire au sein de
votre environnement.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentsssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS Systems Manager (SSM)
ne sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Atténuation_Strategies_to_limit_the_extent_of_cyber_security_incidentssous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.
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Restrict_Administrative_Privilèges iam-no-in-line-policy-
check (p. 168)

Assurez-vous qu'un utilisateur
AWS Identity and Access
Management (IAM), un rôle IAM
ou un groupe IAM n'a pas de
stratégie intégrée pour contrôler
l'accès aux systèmes et aux
ressources. AWS recommande
d'utiliser des stratégies gérées
plutôt que des stratégies en ligne.
Les stratégies gérées permettent
la réutilisation, le contrôle des
versions et la restauration, ainsi
que la délégation de la gestion
des autorisations.

Restrict_Administrative_Privilèges iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir « Effect » :
« Autoriser » avec « Action » :
« « « Autoriser » : « « Allow » :
« Allow » : « * ». Permettre
aux utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Restrict_Administrative_Privilèges iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.
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Restrict_Administrative_Privilèges iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) peut
vous aider à restreindre les
autorisations et autorisations
d'accès, en veillant à ce que les
utilisateurs IAM soient membres
d'au moins un groupe. Le fait
d'accorder aux utilisateurs plus
de privilèges que nécessaire
pour accomplir une tâche peut
violer le principe du moindre
privilège et de la séparation des
tâches.

Restrict_Administrative_Privilèges iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) peut vous
aider avec les autorisations et
autorisations d'accès en vérifiant
les mots de passe et les clés
d'accès IAM qui ne sont pas
utilisés pendant une période
spécifiée. Si ces informations
d'identification inutilisées sont
identifiées, vous devez désactiver
et/ou supprimer les informations
d'identification, car cela peut
violer le principe du privilège
minimum. Cette règle exige que
vous définissiez une valeur sur
MaxCredentialUsageAge (Config
Default : 90). La valeur réelle doit
refléter les politiques de votre
organisation.

Restrict_Administrative_Privilèges rds-instance-iam-authentication-
activé (p. 181)

Assurez-vous qu'une
authentification AWS Identity
and Access Management (IAM)
est activée sur les instances
Amazon Relational Database
Service (Amazon RDS) afin de
contrôler l'accès aux systèmes et
ressources. Il est alors possible
d'appliquer le trafic réseau à
destination et en provenance de
la base de données à chiffrer
à l'aide du protocole SSL. Il
n'est pas nécessaire de stocker
des informations d'identification
utilisateur dans la base de
données, car l'authentification est
gérée de manière externe.
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Restrict_Administrative_Privilèges ec2-instance-profile-
attaché (p. 148)

Les profils d'instance EC2
transmettent un rôle IAM à une
instance EC2. L'attachement d'un
profil d'instance à vos instances
peut vous aider à réduire les
privilèges et les autorisations.

Restrict_Administrative_Privilèges ecs-task-definition-user-for-host-
mode-check (p. 153)

Si une définition de tâche a des
privilèges élevés, c'est parce
que le client a spécifiquement
opté pour ces configurations. Ce
contrôle vérifie l'augmentation
inattendue des privilèges
lorsqu'une définition de tâche
a activé la mise en réseau de
l'hôte, mais que le client n'a pas
opté pour des privilèges élevés.

Restrict_Administrative_Privilèges iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir des actions
bloquées sur toutes les clés AWS
Key Management Service. Le
fait d'avoir plus de privilèges
que nécessaire pour accomplir
une tâche peut violer le principe
du moindre privilège et de la
séparation des tâches. Cette
règle vous à définir le paramètre
BlockedActionsPatterns. (Valeur
AWS Foundational Security
Best Practices : KMS:Decrypt,
KMS:ReencryptFrom). Les
valeurs réelles doivent refléter les
stratégies de votre organisation
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Restrict_Administrative_Privilèges iam-inline-policy-actions-kms-
bloquées (p. 168)

Assurez-vous qu'un utilisateur
AWS Identity and Access
Management (IAM), un rôle IAM
ou un groupe IAM n'a pas de
stratégie intégrée autorisant les
actions bloquées sur toutes les
clés AWS Key Management
Service. AWS recommande
d'utiliser des stratégies gérées
plutôt que des stratégies en
ligne. Les stratégies gérées
permettent la réutilisation,
la gestion des versions, la
restauration et la délégation
des autorisations. Cette règle
vous à définir le paramètre
BlockedActionsPatterns. (Valeur
AWS Foundational Security
Best Practices : KMS:Decrypt,
KMS:ReencryptFrom). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

Restrict_Administrative_Privilèges iam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

patch_OPERATION_SYSTÈMES ec2-managedinstance-patch-
compliance-status-check (p. 150)

Activez cette règle pour aider
dans l'identification et la
documentation des vulnérabilités
Amazon Elastic Compute Cloud
(Amazon EC2). La règle vérifie
si une instance Amazon EC2
corrige la conformité dans AWS
Systems Manager conformément
aux politiques et procédures de
votre organisation.
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Multi-factor Authentication iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Multi-factor Authentication iam-user-mfa-enabled (p. 172) Activez cette règle pour
restreindre l'accès aux
ressources dans le cloud
AWS. Cette règle garantit
que l'authentification multi-
facteurs (MFA) est activée
pour tous les utilisateurs
IAM. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Réduisez les incidents
liés aux comptes compromis
en exigeant le MFA pour les
utilisateurs IAM.

Multi-factor Authentication mfa-enabled-for-iam-console-
access (p. 177)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
tous les utilisateurs AWS Identity
and Access Management (IAM)
disposant d'un mot de passe de
console. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot
de passe. En exigeant MFA
pour les utilisateurs IAM, vous
pouvez réduire les incidents
liés aux comptes compromis et
empêcher les utilisateurs non
autorisés d'accéder aux données
sensibles.
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Multi-factor Authentication root-account-hardware-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que le MFA matériel est
activé pour l'utilisateur racine.
L'utilisateur racine correspond
à l'utilisateur disposant du plus
bas niveau de privilèges dans un
compte AWS. L'authentification
MFA ajoute une couche de
sécurité supplémentaire pour un
nom d'utilisateur et un mot de
passe. En exigeant MFA pour
l'utilisateur racine, vous pouvez
réduire les incidents liés aux
comptes AWS compromis.

Multi-factor Authentication root-account-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
l'utilisateur racine. L'utilisateur
racine correspond à l'utilisateur
disposant du plus bas niveau
de privilèges dans un compte
AWS. L'authentification MFA
ajoute une couche de sécurité
supplémentaire pour un nom
d'utilisateur et un mot de passe.
En exigeant MFA pour l'utilisateur
racine, vous pouvez réduire les
incidents liés aux comptes AWS
compromis.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Elle
empêche de modifier, supprimer
ou falsifier des fichiers journaux
CloudTrail par traitement
informatique sans détection.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des événements de
données Simple Storage Service
(Amazon S3) permet de détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cloudtrail-enabled (p. 131) Cette règle permet de
garantir l'utilisation des
meilleures pratiques de sécurité
recommandées par AWS
pour AWS CloudTrail, en
vérifiant l'activation de plusieurs
paramètres. Il s'agit notamment
de l'utilisation du chiffrement
des journaux, de la validation
des journaux et de l'activation
d'AWS CloudTrail dans plusieurs
régions.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_cw-loggroup-retention-period-
check (p. 138)

Assurez-vous qu'une durée
minimale des données du
journal des événements est
conservée pour vos groupes
de journaux afin de faciliter le
dépannage et les enquêtes
judiciaires. Le manque de
données disponibles du journal
des événements passés rend
difficile la reconstruction et
l'identification des événements
potentiellement malveillants.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB utilise le
service AWS Application Auto
Scaling pour ajuster la capacité
de débit allouée qui répond
automatiquement aux schémas
de trafic réels. Cela permet à une
table ou à un index secondaire
global d'augmenter les capacités
en lecture et en écriture qui lui
sont allouées afin de gérer les
hausses soudaines de trafic sans
limitation.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_dynamodb-pitr-enabled (p. 142) Activez cette règle pour vérifier
que les informations ont été
sauvegardées. Il gère également
les sauvegardes en veillant
à ce que la restauration à un
instant dans le passé est activée
dans Amazon DynamoDB.
La restauration maintient des
sauvegardes continues de votre
table pendant les 35 derniers
jours.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
la suppression accidentelle ou
malveillante de votre équilibreur
de charge, ce qui peut entraîner
une perte de disponibilité pour
vos applications.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité API pour la nouvelle
région sans aucune action.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_rds-cluster-deletion-
enabled (p. 179)

Assurez-vous que la protection
de la suppression des instances
Amazon Relational Database
Service (Amazon RDS) est
activée. Utilisez la protection
contre la suppression pour
empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_rds-in-backup-plan (p. 182) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos instances
Amazon Relational Database
Service (Amazon RDS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilitérds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
de la suppression des instances
Amazon Relational Database
Service (Amazon RDS) est
activée. Utilisez la protection
contre la suppression pour
empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitérds-logging-enabled (p. 182) Pour vous aider dans la
journalisation et la surveillance
de votre environnement, assurez-
vous que la journalisation
Amazon Relational Database
Service (Amazon RDS) est
activée. Avec la journalisation
Amazon RDS, vous pouvez
capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilité_redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur
des clusters Amazon Redshift.
L'enregistrement d'audit doit
être activé pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilités3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilités3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitévpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéwafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéaurora-ressources-protégées par
plan de sauvegarde (p. 123)

*Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos ressources
Amazon Aurora font partie
d'un plan de AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitébackup-plan-min-fréquence-et-
min-retention-check (p. 124)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que votre plan
AWS Backup est défini pour
une fréquence et une rétention
minimales. AWS Backup est
un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde. Cette règle vous
permet de définir les paramètres
RequiredFrequencyValue
(Config par défaut : 1),
RequiredRetentionDays
(Config par défaut : 35) et
RequiredFrequencyUnit (Config
par défaut : days). La valeur
réelle doit refléter les besoins de
votre organisation.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitésauvegarde-restauration-
point-manuel-suppression
désactivée (p. 125)

Assurez-vous que vos points
de récupération AWS Backup
disposent d'une stratégie
basée sur les ressources
qui empêche la suppression
de points de récupération.
L'utilisation d'une stratégie
basée sur les ressources pour
empêcher la suppression de
points de récupération peut
aider à prévenir la suppression
accidentelle ou intentionnelle.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilitésauvegarde-récupération-point-
minimum-retention-check (p. 126)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos points
de récupération AWS Backup
ont une période de rétention
minimale définie. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde. Cette règle vous
permet de définir le paramètre
RequiredRetentionDays (config
default : 35). La valeur réelle
doit refléter les besoins de votre
organisation.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéec2-ressources-protégées par
plan de sauvegarde (p. 151)

Pour de plus amples informations
sur les processus de sauvegarde
des données, veuillez vérifier
vos ressources Amazon Elastic
Compute Cloud (Amazon EC2)
qui s'exécutent dans un plan
AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéfsx-resources-protégé par plan
de sauvegarde (p. 165)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon FSx font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéredShift-backup-enabled (p. 185) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos clusters
Amazon Redshift disposent
d'instantanés automatisés.
Lorsque les instantanés
automatiques sont activés
pour un cluster, Redshift prend
régulièrement des instantanés de
ce cluster. Par défaut, Redshift
prend un instantané toutes
les 8 heures ou tous les 5 Go
par nœud de modifications de
données, selon la première de
ces deux éventualités.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitédb-instance-backup-
enabled (p. 139)

La fonction de sauvegarde
d'Amazon RDS crée des
sauvegardes de vos bases
de données et journaux de
transactions. Amazon RDS crée
automatiquement un instantané
du volume de stockage de votre
instance de base de données,
en sauvegardant l'intégralité de
cette dernière. Le système vous
permet de définir des périodes
de rétention spécifiques pour
répondre à vos besoins de
résilience.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitédynamodb-in-backup-
plan (p. 141)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos tables
Amazon DynamoDB font partie
d'un plan AWS Backup. AWS
Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéebs-in-backup-plan (p. 144) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos volumes
Amazon Elastic Block Store
(Amazon EBS) font partie
d'un plan de AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéefs-in-backup-plan (p. 154) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon Elastic File
System (Amazon EFS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéelasticache-redis-cluster-
automatic-backup-check (p. 156)

Lorsque les sauvegardes
automatiques sont activées,
Amazon ElastiCache crée une
sauvegarde du cluster, une
fois par jour. La sauvegarde
peut être conservée pendant un
certain nombre de jours, tel que
spécifié par votre organisation.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. En
vue d'une éventuelle défaillance,
vous pouvez créer un cluster qui
restaure vos données à partir de
la sauvegarde la plus récente.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilités3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 afin de garantir le maintien de
la disponibilité des données.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilités3-bucket-versioning-
enabled (p. 198)

Le contrôle de version Amazon
Simple Storage Service (Amazon
S3) permet de conserver
plusieurs variantes d'un objet
dans le même compartiment
Amazon S3. Utilisez la gestion
des versions pour préserver,
récupérer et restaurer chaque
version de chaque objet stocké
dans votre compartiment Amazon
S3. Versioning vous permet
de vous récupérer facilement
après des actions utilisateur
involontaires ou des défaillances
de l'application.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitérds-cluster-multi-az-
enabled (p. 180)

La réplication multi-AZ doit
être activée pour les clusters
Amazon Relational Database
Service (Amazon RDS) afin
de faciliter la disponibilité des
données stockées. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéresponse-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.
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Atténuation_Strategies_TO_Recover_data_and_system_disponibilitéResponse-plan testé (vérification
du processus)

Veiller à ce que les plans
d'intervention et de reprise des
incidents soient Cela peut aider
à comprendre si votre plan sera
efficace lors d'un incident et si
des lacunes ou des mises à jour
doivent être corrigées.

Template
Le modèle est disponible sur GitHub : Bonnes pratiques de fonctionnement pour CCSSA.

Bonnes pratiques de fonctionnement pour ISM
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, comme exemple de modèle, ne sont pas conçus pour assurer pleinement la conformité à une
norme de gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour
déterminer si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Voici un exemple de mappage entre le manuel de sécurité de l'information (ISM) 2020-06 de l'Australian
Cyber Security Centre (ACSC) et les règles de Config gérées par AWS. Chaque règle de Config s'applique
à unAWSet se rapporte à un ou plusieurs contrôles ISM. Un contrôle ISM peut être lié à plusieurs règles de
Config. Reportez-vous au tableau ci-dessous pour plus de détails et de conseils sur ces mappages.

Cet exemple de modèle de pack de conformité contient des mappages avec des contrôles dans le cadre
ISM, créé par le Commonwealth d'Australie et disponible surManuel sur la sécurité de l'information
du gouvernement. L'octroi de licences pour le cadre sous Creative Commons Attribution 4.0 Licence
publique internationale et les informations sur le droit d'auteur pour le cadre (y compris une clause de non-
responsabilité des garanties) sont disponibles à l'adresseACSC | Droit d'auteur.

Région AWS  :Tous pris en charge Régions AWS À l'exception de la région Asie-Pacifique (Hong Kong), du
Moyen - Orient (Bahreïn) et de l'Amérique du Sud (Sao Paulo)
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43 response-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.

252 sécurité-sensibilisation-
programme-existe (vérification du
processus)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.

261 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
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they accessed the API. This
insight enables visibility of user
activities.

261 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

261 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

298 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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298 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

298 enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

298 rds-automatic-minor-version-mise
à niveau (p. 179)

Enable automatic minor version
upgrades on your Amazon
Relational Database Service
(RDS) instances to ensure the
latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

380 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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459 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

459 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

459 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

459 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

459 encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

459 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

459 s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.
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459 redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

459 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

459 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

459 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

459 sauvegarde-récupération-point
chiffré (p. 125)

Ensure that encryption is enabled
for your AWS Backup recovery
points. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

580 audit-log-policy-exists (process
check)

Establish and maintain an audit
log management policy that
defines your organization's
logging requirements. This
includes, but is not limited to,
review and retention of audit logs.
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586 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

586 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

634 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

859 cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

974 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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974 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

1139 elb-predefined-security-policy-ssl-
check (p. 161)

To help protect data in transit,
ensure that your Classic Elastic
Load Balancing SSL listeners
are using a predefined security
policy. Elastic Load Balancing
provides predefined SSL
negotiation configurations that
are used for SSL negotiation
when a connection is established
between a client and your
load balancer. The SSL
negotiation configurations
provide compatibility with a
broad range of clients and use
high-strength cryptographic
algorithms. This rule requires
that you set a predefined
security policy for your SSL
listeners. The default security
policy is: ELBSecurityPolicy-
TLS-1-2-2017-0. The actual value
should reflect your organization's
policies

1173 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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1173 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

1228 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

1240 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

1240 api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

1271 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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1271 redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

1277 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

1277 rds-instance-iam-authentication-
activé (p. 181)

Ensure an AWS Identity and
Access Management (IAM)
authentication is enabled on
Amazon Relational Database
Service (Amazon RDS) instances
to control access to systems and
assets. This enforces network
traffic to and from the database
to be encrypted using Secure
Sockets Layer (SSL). You are not
required to store user credentials
in the database, as authentication
is managed externally.

1387 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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1387 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

1388 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

1388 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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1402 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

1404 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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1405 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

1405 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

1405 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

1405 cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.
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1405 elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

1405 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

1405 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

1405 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

1405 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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1405 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

1405 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

1405 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

1405 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

502



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour ISM 

ID de contrôle Règle AWS Config Conseils

1410 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

1425 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

1425 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

1425 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

1425 dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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1425 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

1490 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

1490 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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1511 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

1511 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1511 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

1511 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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1511 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1511 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

1511 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1511 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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1511 redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

1511 aurora-ressources-protégées par
plan de sauvegarde (p. 123)

To help with data back-up
processes, ensure your Amazon
Aurora resources are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1511 backup-plan-min-fréquence-et-
min-retention-check (p. 124)

To help with data back-
up processes, ensure your
AWS Backup plan is set for
a minimum frequency and
retention. AWS Backup is a
fully managed backup service
with a policy-based backup
solution. This solution simplifies
your backup management
and enables you to meet your
business and regulatory backup
compliance requirements.
This rule allows you to set
the requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit (Config
default: days) parameters. The
actual value should reflect your
organizations requirements.
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1511 sauvegarde-récupération-point-
minimum-retention-check (p. 126)

To help with data back-up
processes, ensure your AWS
Backup recovery points have
a minimum retention period
set. AWS Backup is a fully
managed backup service
with a policy-based backup
solution. This solution simplifies
your backup management
and enables you to meet your
business and regulatory backup
compliance requirements.
This rule allows you to set the
requiredRetentionDays (config
default: 35) parameter. The
actual value should reflect your
organizations requirements.

1511 ec2-ressources-protégées par
plan de sauvegarde (p. 151)

To help with data back-up
processes, ensure your Amazon
Elastic Compute Cloud (Amazon
EC2) resources are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1511 fsx-resources-protégé par plan
de sauvegarde (p. 165)

To help with data back-up
processes, ensure your Amazon
FSx file systems are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

1512 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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1512 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

1513 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

1528 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

1528 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

1528 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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1528 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

1528 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

1528 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

1528 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

1528 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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1528 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

1528 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

1528 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

1528 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.
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1528 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

1528 route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

1528 s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

1528 sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

1528 autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.
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1528 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

1528 ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

1536 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

1537 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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1537 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

1552 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

1552 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

1552 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

1552 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

514



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour ISM 

ID de contrôle Règle AWS Config Conseils

1552 elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

1579 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

1580 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.
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1580 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

1580 rds-cluster-multi-az-
enabled (p. 180)

Amazon Relational Database
Service (Amazon RDS)
clusters should have Multi-
AZ replication enabled to
assist in the availability of
the data that is stored. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

P1 rds-cluster-deletion-
enabled (p. 179)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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P1 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

P3 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

P5 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

P7 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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P7 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

P8 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

P9 aurora-ressources-protégées par
plan de sauvegarde (p. 123)

To help with data back-up
processes, ensure your Amazon
Aurora resources are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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P9 backup-plan-min-fréquence-et-
min-retention-check (p. 124)

To help with data back-
up processes, ensure your
AWS Backup plan is set for
a minimum frequency and
retention. AWS Backup is a
fully managed backup service
with a policy-based backup
solution. This solution simplifies
your backup management
and enables you to meet your
business and regulatory backup
compliance requirements.
This rule allows you to set
the requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit (Config
default: days) parameters. The
actual value should reflect your
organizations requirements.

P9 sauvegarde-récupération-point
chiffré (p. 125)

Ensure that encryption is enabled
for your AWS Backup recovery
points. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

P9 sauvegarde-restauration-
point-manuel-suppression
désactivée (p. 125)

Ensure that your AWS Backup
recovery points have an attached
resource-based policy which
prevents deletion of recovery
points. Using a resource-based
policy to prevent deletion of
recovery points can assist
in preventing accidental or
intentional deletion.
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P9 sauvegarde-récupération-point-
minimum-retention-check (p. 126)

To help with data back-up
processes, ensure your AWS
Backup recovery points have
a minimum retention period
set. AWS Backup is a fully
managed backup service
with a policy-based backup
solution. This solution simplifies
your backup management
and enables you to meet your
business and regulatory backup
compliance requirements.
This rule allows you to set the
requiredRetentionDays (config
default: 35) parameter. The
actual value should reflect your
organizations requirements.

P9 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

P9 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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P9 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

P9 ec2-ressources-protégées par
plan de sauvegarde (p. 151)

To help with data back-up
processes, ensure your Amazon
Elastic Compute Cloud (Amazon
EC2) resources are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

P9 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

P9 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.
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P9 fsx-resources-protégé par plan
de sauvegarde (p. 165)

To help with data back-up
processes, ensure your Amazon
FSx file systems are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

P9 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

P9 rds-resources-protégées par plan
de sauvegarde (p. 183)

To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) resources are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

P9 redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.
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P10 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

P10 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

P10 iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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P10 iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

P10 iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

P11 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Template
The template is available on GitHub: Operational Best Practices for ACSC ISM.

Operational Best Practices for AI and ML
This pack contains AWS Config rules based on AI and ML. This Conformance Pack has been designed
for compatibility with the majority of Régions AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.
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The template is available on GitHub: Operational Best Practices for AI and ML.

Operational Best Practices for Amazon DynamoDB
The template is available on GitHub: Operational Best Practices for Amazon DynamoDB.

Operational Best Practices for Amazon S3
The template is available on GitHub: Operational Best Practices for Amazon S3.

Operational Best Practices for APRA CPG 234
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Australian Prudential Regulation Authority (APRA)
CPG 234 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and
relates to one or more APRA CPG 234 controls. An APRA CPG 234 control can be related to multiple
Config rules. Refer to the table below for more detail and guidance related to these mappings.

This sample conformance pack template contains mappings to controls within APRA CPG 234 2019, which
was created by the Commonwealth of Australia and can be found at Prudential Practice Guide: CPG 234
Information Security. Licensing of the framework under Creative Commons Australia Attribution 3.0 Licence
and copyright information for the framework (including a disclaimer of warranties) can be found at APRA |
Copyright.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle AWS Config Rule Guidance

36a ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

36a ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
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and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

36a ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

36b ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

36b ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

36b ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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36b cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

36b redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

36b enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

36b rds-automatic-minor-version-mise
à niveau (p. 179)

Enable automatic minor version
upgrades on your Amazon
Relational Database Service
(RDS) instances to ensure the
latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.
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36c iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

36c iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

36c iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

36c restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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36c vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

36c restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

36c ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.

36c iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

36c ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.
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36d dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

36d ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

36d ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

36d elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

36d emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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36d ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

36d internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

36d lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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36d lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

36d rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

36d rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

36d redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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36d s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

36d s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

36d sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

36d access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.
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36d emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.
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36d iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

36d iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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36d iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

36d iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

36d iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

36d iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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36d iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

36d mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

36d root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

537



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

36d root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

36d ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

36d iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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36d iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

36d iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

36d ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.
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36d iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

36d ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

36d route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

36d s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

36d sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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36d autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

36d redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

36d s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

36d ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.
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36e secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

36e secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

36e dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

36e ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

36e ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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36e elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

36e emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

36e ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

36e internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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36e lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

36e lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

36e rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

36e rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

36e redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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36e s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

36e s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

36e sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

36e ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.

36e route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

36e s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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36e sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

36e autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

36e redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

36e api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks
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36e s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

36e ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

36f dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

36f ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

36f ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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36f elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

36f emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

36f ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

36f internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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36f lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

36f lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

36f rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

36f rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

36f redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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36f s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

36f s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

36f sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

36f restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

36f restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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36f vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

36f vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

36f alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

36f route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

36f s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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36f sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

36f autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

36f redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

36f api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks
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36f s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

36f ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

36g securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

36g guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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36g guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

36h securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

36h guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

36h guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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36h ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

36h ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

36h ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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36h redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

36h enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

36i autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.
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36i cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

36i dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

36i guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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36i lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

36i lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

36i rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

36i securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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36i état de santé amélioré de
beanstalk-activé (p. 126)

AWS Elastic Beanstalk enhanced
health reporting enables
a more rapid response to
changes in the health of the
underlying infrastructure. These
changes could result in a lack
of availability of the application.
Elastic Beanstalk enhanced
health reporting provides a
status descriptor to gauge the
severity of the identified issues
and identify possible causes to
investigate.

36i elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

36j securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

36j guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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36j guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

36j autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

36j cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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36j dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

36j lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

36j rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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36j état de santé amélioré de
beanstalk-activé (p. 126)

AWS Elastic Beanstalk enhanced
health reporting enables
a more rapid response to
changes in the health of the
underlying infrastructure. These
changes could result in a lack
of availability of the application.
Elastic Beanstalk enhanced
health reporting provides a
status descriptor to gauge the
severity of the identified issues
and identify possible causes to
investigate.

36j elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

36k response-plan-exists-maintained
(process check)

Ensure incident response plans
are established, maintained,
and distributed to responsible
personnel.

36l db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

36l dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.
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36l dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

36l elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

36l elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

36l rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

563



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

36l s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

36l vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

36l dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

36l ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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36l efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

36l elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

36l rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

36l rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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36l redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

36l état de santé amélioré de
beanstalk-activé (p. 126)

AWS Elastic Beanstalk enhanced
health reporting enables
a more rapid response to
changes in the health of the
underlying infrastructure. These
changes could result in a lack
of availability of the application.
Elastic Beanstalk enhanced
health reporting provides a
status descriptor to gauge the
severity of the identified issues
and identify possible causes to
investigate.

39(a)(b)(d) guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

39(a)(b)(d) guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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39(a)(b)(d) securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

40 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

40 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

40 enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.
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40 rds-automatic-minor-version-mise
à niveau (p. 179)

Enable automatic minor version
upgrades on your Amazon
Relational Database Service
(RDS) instances to ensure the
latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

44a iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

44a root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

44a root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

44b rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

568



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

44b s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

44b elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

44c kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

44c iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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44c iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

44c iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.
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45 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

45 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

45 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

45 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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45 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

45 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

45 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

45 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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45 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

45 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

45 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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45 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

45 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

45 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

45 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

45 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

574



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

45 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

45 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

45 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

45 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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45 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

45 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

45 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

45 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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45 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

45 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

45 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

45 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

45 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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45 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

45 partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

45 iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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45 iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

45 ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.

45 iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

45 route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

45 s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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45 sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

45 autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

45 redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

45 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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45 ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

47c emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

47c iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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47c iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

47c iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

47c iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

47c iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

47c iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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52c api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

52c cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

52c cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

52c efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

52c elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

52c encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

52c rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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52c redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

52c s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

52c sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

52c sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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52c sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

52c ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

52c dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

52c rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

52c s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

52c redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.
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52d s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

52d s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

52d sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

52d dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

52d ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

52d ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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52d elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

52d emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

52d ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

52d internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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52d lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

52d lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

52d rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

52d rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

52d redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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52d route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

52d sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

52d autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

52d redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

52d ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.
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52d s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

52d s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

52e securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

52e guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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53 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

53 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

53 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

53 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

53 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

53 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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53 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

53 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

53 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

53 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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53 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

53 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

53 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

53 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

53 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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53 route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

53 s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

53 sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

53 autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

53 redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.
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53 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

53 ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

54 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

54 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

54 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.
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54 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

54 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

54 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

54 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

54 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

54 encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

54 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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54 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

54 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

54 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

54 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

54 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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54 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

54 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

54 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

54 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

54 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

54 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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54 redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

54 api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

54 elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

55 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

67 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

67 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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67 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

67 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

67 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

67 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.
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67 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

67 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

67 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

67 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.
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67 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

67 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

67 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

67 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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67 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

67 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

67 elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

68 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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68 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

73 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

73 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

74 response-plan-tested (process
check)

Ensure Incident response and
recovery plans are tested. This
can assist in understanding if
your plan will be effective during
an incident and if any gaps or
updates need to be addressed.
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AttachmentA_1(b)(h) emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

AttachmentA_1(b)(h) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

AttachmentA_1(b)(h) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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AttachmentA_1(b)(h) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

AttachmentA_1(b)(h) iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

AttachmentA_1(b)(h) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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AttachmentA_1(b)(h) iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

AttachmentA_1(b)(h) iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

AttachmentA_1(b)(h) iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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AttachmentA_1(b)(h) ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.

AttachmentA_1(c) securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

AttachmentA_1(c) guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

AttachmentA_1(e) securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

608



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

AttachmentA_1(e) guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

AttachmentA_1(e) cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

AttachmentA_1(e) api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

AttachmentA_1(e) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

AttachmentA_1(e) cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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AttachmentA_1(e) cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

AttachmentA_1(e) elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

AttachmentA_1(e) multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.
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AttachmentA_1(e) s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

AttachmentA_1(e) vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

AttachmentA_1(e) rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

AttachmentA_1(e) wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.
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AttachmentA_1(e) elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

AttachmentB_1 security-awareness-program-
exists (process check)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.

AttachmentC_4 access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

612



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

AttachmentC_4 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.
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AttachmentC_4 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

AttachmentC_4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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AttachmentC_4 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

AttachmentC_4 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

AttachmentC_4 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

AttachmentC_4 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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AttachmentC_4 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

AttachmentC_4 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

AttachmentC_4 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

616



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

AttachmentC_4 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

AttachmentC_4 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

AttachmentC_4 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

AttachmentC_4 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

617



AWS Config Guide du développeur
Operational Best Practices for APRA CPG 234 

ID de contrôle AWS Config Rule Guidance

AttachmentC_4 iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies

AttachmentC_4 iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

AttachmentC_4 ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles pass an
IAM role to an EC2 instance.
Attaching an instance profile to
your instances can assist with
least privilege and permissions
management.
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AttachmentC_4 iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

AttachmentC_5 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

AttachmentC_5 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

AttachmentC_5 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.
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AttachmentC_5 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

AttachmentC_5 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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AttachmentC_6 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

AttachmentC_6 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

AttachmentC_6 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

AttachmentC_7(c) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

AttachmentC_7(h) api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.
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AttachmentC_7(h) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

AttachmentC_7(h) cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

AttachmentC_7(h) cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

AttachmentC_7(h) cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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AttachmentC_7(h) elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

AttachmentC_7(h) guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

AttachmentC_7(h) multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.
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AttachmentC_7(h) s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

AttachmentC_7(h) securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

AttachmentC_7(h) vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

AttachmentC_7(h) rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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AttachmentC_7(h) wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

AttachmentC_7(h) elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

AttachmentC_7(i) iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

AttachmentC_7(j) iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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AttachmentC_7(j) mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

AttachmentC_7(j) root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

AttachmentC_7(j) root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

AttachmentC_8 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

AttachmentC_8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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AttachmentC_8 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

AttachmentC_8 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

AttachmentC_8 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

AttachmentC_8 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.
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AttachmentC_8 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

AttachmentC_8 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

AttachmentC_8 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

AttachmentC_8 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.
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AttachmentC_8 elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

AttachmentD_1 codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

AttachmentD_1 codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

AttachmentE_1(a)(b)(d) acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

AttachmentE_1(a)(b)(d) alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.
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AttachmentE_1(a)(b)(d) api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

AttachmentE_1(a)(b)(d) cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

AttachmentE_1(a)(b)(d) cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

AttachmentE_1(a)(b)(d) efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

AttachmentE_1(a)(b)(d) elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

AttachmentE_1(a)(b)(d) elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

AttachmentE_1(a)(b)(d) encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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AttachmentE_1(a)(b)(d) kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

AttachmentE_1(a)(b)(d) rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

AttachmentE_1(a)(b)(d) redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

AttachmentE_1(a)(b)(d) s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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AttachmentE_1(a)(b)(d) s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

AttachmentE_1(a)(b)(d) sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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AttachmentE_1(a)(b)(d) elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

AttachmentE_1(a)(b)(d) elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

AttachmentE_1(a)(b)(d) redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

AttachmentE_1(a)(b)(d) api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

AttachmentE_4 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

AttachmentE_4 cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

AttachmentE_5(d) cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.
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Template
The template is available on GitHub: Operational Best Practices for APRA CPG 234.

Operational Best Practices for Asset Management
This pack contains AWS Config rules based on asset management within AWS. This Conformance Pack
has been designed for compatibility with the majority of Régions AWS and to not require setting of any
Parameters. Additional managed rules that require parameters to be set for your environment and/or for
your specific region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Asset Management.

Operational Best Practices for AWS Identity And
Access Management
The template is available on GitHub: Operational Best Practices for AWS Identity And Access
Management.

Operational Best Practices for AWS Well-Architected
Framework Reliability Pillar
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Amazon Web Services’ Well-Architected Framework
Reliability Pillar and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more of the pillar’s design principles. A Well-Architected Framework category can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the Well-Architected Framework Reliability Pillar design
principles.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

REL-1 How do you manage
service quotas and
constraints? For
cloud-based workload
architectures, there are
service quotas (which

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
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ID de contrôle Control Description AWS Config Rule Guidance
are also referred to as
service limits). These
quotas exist to prevent
accidentally provisioning
more resources than
you need and to limit
request rates on API
operations so as to
protect services from
abuse. There are also
resource constraints, for
example, the rate that
you can push bits down
a fiber-optic cable, or
the amount of storage
on a physical disk.

amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

REL-1 How do you manage
service quotas and
constraints? For
cloud-based workload
architectures, there are
service quotas (which
are also referred to as
service limits). These
quotas exist to prevent
accidentally provisioning
more resources than
you need and to limit
request rates on API
operations so as to
protect services from
abuse. There are also
resource constraints, for
example, the rate that
you can push bits down
a fiber-optic cable, or
the amount of storage
on a physical disk.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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REL-1 How do you manage
service quotas and
constraints? For
cloud-based workload
architectures, there are
service quotas (which
are also referred to as
service limits). These
quotas exist to prevent
accidentally provisioning
more resources than
you need and to limit
request rates on API
operations so as to
protect services from
abuse. There are also
resource constraints, for
example, the rate that
you can push bits down
a fiber-optic cable, or
the amount of storage
on a physical disk.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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REL-2 How do you plan your
network topology?
Workloads often
exist in multiple
environments. These
include multiple cloud
environments (both
publicly accessible and
private) and possibly
your existing data center
infrastructure. Plans
must include network
considerations such as
intra- and inter-system
connectivity, public IP
address management,
private IP address
management, and
domain name resolution.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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REL-6 How do you monitor
workload resources?
Logs and metrics are
powerful tools to gain
insight into the health
of your workload. You
can configure your
workload to monitor
logs and metrics and
send notifications
when thresholds are
crossed or significant
events occur. Monitoring
enables your workload
to recognize when low-
performance thresholds
are crossed or failures
occur, so it can recover
automatically in
response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

REL-7 How do you design your
workload to adapt to
changes in demand?
A scalable workload
provides elasticity to add
or remove resources
automatically so that
they closely match the
current demand at any
given point in time.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

REL-7 How do you design your
workload to adapt to
changes in demand?
A scalable workload
provides elasticity to add
or remove resources
automatically so that
they closely match the
current demand at any
given point in time.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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REL-8 How do you implement
change? Controlled
changes are necessary
to deploy new
functionality, and
to ensure that the
workloads and the
operating environment
are running known
software and can be
patched or replaced in
a predictable manner.
If these changes are
uncontrolled, then it
makes it difficult to
predict the effect of
these changes, or to
address issues that
arise because of them.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

REL-8 How do you implement
change? Controlled
changes are necessary
to deploy new
functionality, and
to ensure that the
workloads and the
operating environment
are running known
software and can be
patched or replaced in
a predictable manner.
If these changes are
uncontrolled, then it
makes it difficult to
predict the effect of
these changes, or to
address issues that
arise because of them.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.
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REL-8 How do you implement
change? Controlled
changes are necessary
to deploy new
functionality, and
to ensure that the
workloads and the
operating environment
are running known
software and can be
patched or replaced in
a predictable manner.
If these changes are
uncontrolled, then it
makes it difficult to
predict the effect of
these changes, or to
address issues that
arise because of them.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

645



AWS Config Guide du développeur
Operational Best Practices for AWS Well-
Architected Framework Reliability Pillar 

ID de contrôle Control Description AWS Config Rule Guidance

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

redShift-backup-
enabled (p. 185)

*To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

REL-9 How do you back up
data? Back up data,
applications, and
configuration to meet
your requirements for
recovery time objectives
(RTO) and recovery
point objectives (RPO).

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

REL-10 How do you use fault
isolation to protect your
workload? Fault isolated
boundaries limit the
effect of a failure within
a workload to a limited
number of components.
Components outside
of the boundary are
unaffected by the failure.
Using multiple fault
isolated boundaries, you
can limit the impact on
your workload.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

Template
The template is available on GitHub: Operational Best Practices for AWS Well-Architected Reliability Pillar.

Operational Best Practices for AWS Well-Architected
Framework Security Pillar
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.
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The following provides a sample mapping between Amazon Web Services’ Well-Architected Framework
Security Pillar and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more of the pillar’s design principles. A Well-Architected Framework category can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the Well-Architected Framework Security Pillar design
principles.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

SEC-1.2 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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ID de contrôle Control Description AWS Config Rule Guidance
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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ID de contrôle Control Description AWS Config Rule Guidance

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

SEC-1.3 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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ID de contrôle Control Description AWS Config Rule Guidance

SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SEC-1.9 How do you securely
operate your workload?
To operate your
workload securely, you
must apply overarching
best practices to
every area of security.
Take requirements
and processes that
you have defined in
operational excellence
at an organizational
and workload level, and
apply them to all areas.
Staying up to date
with AWS and industry
recommendations and
threat intelligence helps
you evolve your threat
model and control
objectives. Automating
security processes,
testing, and validation
allow you to scale your
security operations.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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need access to your
AWS environment.
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SEC-2.2 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.3 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-secret-
période-rotation (p. 201)

This rule ensures
AWS Secrets Manager
secrets have been
rotated in the past
specified number of
days. Changing secrets
on a regular schedule is
a security best practice.
It shortens the period
a secret is active and
reduces the business
impact if a secret is
compromised. (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-secret-
inutilisé (p. 201)

This rule ensures that
AWS Secrets Manager
secrets have been
accessed within a
specified number of
days. If these unused
secrets are identified,
you should disable
and/or remove them,
as this may violate
the principle of least
privilege. (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.

685



AWS Config Guide du développeur
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de contrôle Control Description AWS Config Rule Guidance

SEC-2.4 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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need access to your
AWS environment.
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SEC-2.6 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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need access to your
AWS environment.
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SEC-2.6 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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need access to your
AWS environment.
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SEC-2.7 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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need access to your
AWS environment.
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SEC-2.7 How do you manage
identities for people and
machines? There are
two types of identities
you need to manage
when approaching
operating secure
AWS workloads.
Understanding the
type of identity you
need to manage
and grant access
helps you ensure
the right identities
have access to the
right resources under
the right conditions.
Human Identities:
Your administrators,
developers, operators,
and end users require
an identity to access
your AWS environments
and applications.
These are members
of your organization,
or external users with
whom you collaborate,
and who interact with
your AWS resources
via a web browser,
client application, or
interactive command-
line tools. Machine
Identities: Your service
applications, operational
tools, and workloads
require an identity
to make requests to
AWS services - for
example, to read data.
These identities include
machines running in
your AWS environment
such as Amazon EC2
instances or AWS
Lambda functions.
You may also manage
machine identities
for external parties
who need access.
Additionally, you may
also have machines
outside of AWS that

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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need access to your
AWS environment.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.2 How do you manage
permissions for people
and machines? Each
component or resource
of your workload
needs to be accessed
by administrators,
end users, or other
components. Have
a clear definition of
who or what should
have access to each
component, choose
the appropriate identity
type and method of
authentication and
authorization.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

SEC-3.3 How do you manage
permissions for people
and machines?
Establish common
controls that restrict
access to all identities
in your organization.
For example, you
can restrict access
to specific AWS
Regions, or prevent your
operators from deleting
common resources,
such as an IAM role
used for your central
security team

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

703



AWS Config Guide du développeur
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de contrôle Control Description AWS Config Rule Guidance

SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

704



AWS Config Guide du développeur
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de contrôle Control Description AWS Config Rule Guidance

SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SEC-3.4 How do you manage
permissions for people
and machines? Grant
only the access that
identities require
by allowing access
to specific actions
on specific AWS
resources under specific
conditions. Rely on
groups and identity
attributes to dynamically
set permissions at
scale, rather than
defining permissions
for individual users. For
example, you can allow
a group of developers
access to manage
only resources for their
project. This way, when
a developer is removed
from the group, access
for the developer is
revoked everywhere
that group was used for
access control, without
requiring any changes to
the access policies.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

SEC-3.5 How do you manage
permissions for people
and machines?
Integrate access
controls with operator
and application life cycle
and your centralized
federation provider.
For example, remove
a user‚Äôs access
when they leave the
organization or change
roles.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SEC-3.7 How do you manage
permissions for people
and machines?
Continuously monitor
findings that highlight
public and cross
account access. Reduce
public access and cross
account access to only
resources that require
this type of access.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SEC-4.2 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SEC-4.4 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SEC-4.5 How do you detect and
investigate security
events? Capture and
analyze events from
logs and metrics to gain
visibility. Take action
on security events and
potential threats to help
secure your workload.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SEC-5.2 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instance-multiple-
eni-check (p. 147)

Multiple ENIs can
cause Amazon Elastic
Compute Cloud (EC2)
instances to have
multiple subnets. Ensure
your EC2 instances do
not have multiple ENIs,
as this can add network
security complexity and
introduce unintended
network paths and
access.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

734



AWS Config Guide du développeur
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de contrôle Control Description AWS Config Rule Guidance

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SEC-5.3 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SEC-5.4 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SEC-5.4 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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SEC-5.5 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SEC-5.5 How do you protect your
network resources?
Any workload that has
some form of network
connectivity, whether
it‚Äôs the internet or
a private network,
requires multiple layers
of defense to help
protect from external
and internal network-
based threats.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SEC-6.2 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-instance-multiple-
eni-check (p. 147)

Multiple ENIs can
cause Amazon Elastic
Compute Cloud (EC2)
instances to have
multiple subnets. Ensure
your EC2 instances do
not have multiple ENIs,
as this can add network
security complexity and
introduce unintended
network paths and
access.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-security-group-
attached-to-eni (p. 152)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

743



AWS Config Guide du développeur
Operational Best Practices for AWS Well-

Architected Framework Security Pillar 

ID de contrôle Control Description AWS Config Rule Guidance

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

SEC-6.3 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

SEC-6.7 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SEC-6.7 How do you protect your
compute resources?
Compute resources
in your workload
require multiple layers
of defense to help
protect from external
and internal threats.
Compute resources
include EC2 instances,
containers, AWS
Lambda functions,
database services, IoT
devices, and more.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

SEC-8.2 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

SEC-8.3 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-8.4 How do you protect your
data at rest? Protect
your data at rest by
implementing multiple
controls, to reduce the
risk of unauthorized
access or mishandling.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SEC-9.2 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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SEC-9.2 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SEC-9.2 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SEC-9.3 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SEC-9.4 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SEC-9.5 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SEC-9.5 How do you protect your
data in transit? Protect
your data in transit by
implementing multiple
controls to reduce the
risk of unauthorized
access or loss.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

Template
The template is available on GitHub: Operational Best Practices for AWS Well-Architected Security Pillar.

Operational Best Practices for BCP and DR
This pack contains AWS Config rules based on BCP and DR within AWS. This Conformance Pack
has been designed for compatibility with the majority of Régions AWS and to not require setting of any
Parameters. Additional managed rules that require parameters to be set for your environment and/or for
your specific region can be found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for BCP and DR.
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Operational Best Practices for BNM RMiT
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Bank Negara Malaysia (BNM) Risk Management in
Technology (RMiT) and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more BNM RMiT controls. A BNM RMiT control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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network traffic visibility
of data that has been
encrypted.

10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

772



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

783



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.18 A financial institution
must conduct due
diligence and evaluate
the cryptographic
controls associated
with the technology
used in order to protect
the confidentiality,
integrity, authentication,
authorisation and
non -repudiation of
information. Where a
financial institution does
not generate its own
encryption keys, the
financial institution shall
undertake appropriate
measures to ensure
robust controls and
processes are in place
to manage encryption
keys. Where this
involves a reliance on
third party assessments,
the financial institution
shall consider whether
such reliance is
consistent with the
financial institution’s
risk appetite and
tolerance. A financial
institution must also
give due regard to
the system resources
required to support the
cryptographic controls
and the risk of reduced
network traffic visibility
of data that has been
encrypted.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.20 A financial institution
shall store public
cryptographic keys in
a certificate issued by
a certificate authority
as appropriate to the
level of risk. Such
certificates associated
with customers shall be
issued by recognised
certificate authorities.
The financial institution
must ensure that the
implementation of
authentication and
signature protocols
using such certificates
are subject to strong
protection to ensure
that the use of private
cryptographic keys
corresponding to
the user certificates
are legally binding
and irrefutable. The
initial issuance and
subsequent renewal
of such certificates
must be consistent
with industry best
practices and applicable
legal/regulatory
specifications.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.20 A financial institution
shall store public
cryptographic keys in
a certificate issued by
a certificate authority
as appropriate to the
level of risk. Such
certificates associated
with customers shall be
issued by recognised
certificate authorities.
The financial institution
must ensure that the
implementation of
authentication and
signature protocols
using such certificates
are subject to strong
protection to ensure
that the use of private
cryptographic keys
corresponding to
the user certificates
are legally binding
and irrefutable. The
initial issuance and
subsequent renewal
of such certificates
must be consistent
with industry best
practices and applicable
legal/regulatory
specifications.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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10.20 A financial institution
shall store public
cryptographic keys in
a certificate issued by
a certificate authority
as appropriate to the
level of risk. Such
certificates associated
with customers shall be
issued by recognised
certificate authorities.
The financial institution
must ensure that the
implementation of
authentication and
signature protocols
using such certificates
are subject to strong
protection to ensure
that the use of private
cryptographic keys
corresponding to
the user certificates
are legally binding
and irrefutable. The
initial issuance and
subsequent renewal
of such certificates
must be consistent
with industry best
practices and applicable
legal/regulatory
specifications.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

cloudwatch-alarm-
resource-check (p. 133)

Enable this rule to check
whether the specified
resource type has an
Amazon CloudWatch
alarm for the specified
metric. For resource
type, you can specify
Amazon Elastic Block
Store (Amazon EBS)
volumes, Amazon
Elastic Compute
Cloud (Amazon EC2)
instances, Amazon
Relational Database
Service (Amazon RDS)
clusters, or Amazon
Simple Storage Service
(Amazon S3) buckets.
Use CloudWatch alarms
for communicating event
detection information to
appropriate personnel.
This rule requires you
to set resourceType
(for example,
AWS::EC2::Instance)
and metricName
(for example,
CPUUtilization)
parameters.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

10.27 A financial institution
must establish real-
time monitoring
mechanisms to track
capacity utilisation and
performance of key
processes and services.
These monitoring
mechanisms shall be
capable of providing
timely and actionable
alerts to administrators.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

10.34 A financial institution
must ensure the network
services for its critical
systems are reliable
and have no SPOF
in order to protect the
critical systems against
potential network faults
and cyber threats.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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10.34 A financial institution
must ensure the network
services for its critical
systems are reliable
and have no SPOF
in order to protect the
critical systems against
potential network faults
and cyber threats.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

10.35 A financial institution
must establish real-
time network bandwidth
monitoring processes
and corresponding
network service
resilience metrics to flag
any over utilisation of
bandwidth and system
disruptions due to
bandwidth congestion
and network faults. This
includes traffic analysis
to detect trends and
anomalies.

api-gw-xray (p. 122) AWS X-Ray collects
data about requests that
your application serves,
and provides tools you
can use to view, filter,
and gain insights into
that data to identify
issues and opportunities
for optimization. Ensure
X-Ray is enables so
you can see detailed
information not only
about the request
and response, but
also about calls that
your application
makes to downstream
AWS resources,
microservices,
databases and HTTP
web APIs.
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10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

10.36 A financial institution
must ensure network
services supporting
critical systems
are designed and
implemented to ensure
the confidentiality,
integrity and availability
of data.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.38 A financial institution
must ensure sufficient
and relevant network
device logs are retained
for investigations and
forensic purposes for at
least three years.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

827



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

10.53 A financial institution
must implement
appropriate safeguards
on customer and
counterparty information
and proprietary data
when using cloud
services to protect
against unauthorised
disclosure and
access. This shall
include retaining
ownership, control and
management of all data
pertaining to customer
and counterparty
information, proprietary
data and services
hosted on the cloud,
including the relevant
cryptographic keys
management.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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10,54 A financial institution
must implement an
appropriate access
controls policy for
the identification,
authentication and
authorisation of users
(internal and external
users such as third
party service providers).
This must address both
logical and physical
technology access
controls which are
commensurate with
the level of risk of
unauthorised access to
its technology systems

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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10.55(b) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
sufficient permissions
are granted to legitimate
users to perform their
roles;

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.55(b)(h)(i) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (b)
employ “least privilege”
access rights or on a
‘need-to-have’ basis
where only the minimum
(h) limit and control
the sharing of user ID
and passwords across
multiple users; and
(i) control the use of
generic user ID naming
conventions in favour
of more personally
identifiable IDs.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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10.55(c)(f) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (c)
employ time-bound
access rights which
restrict access to a
specific period including
access rights granted
to service providers;
(f) adopt stronger
authentication for critical
activities including for
remote access

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

10.55(f)(h) In observing paragraph
10.54, a financial
institution should
consider the following
principles in its access
control policy: (f) adopt
stronger authentication
for critical activities
including for remote
access; (h) limit and
control the sharing of
user ID and passwords
across multiple users

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

10.56 A financial institution
must employ robust
authentication
processes to ensure the
authenticity of identities
in use. Authentication
mechanisms shall be
commensurate with
the criticality of the
functions and adopt
at least one or more
of these three basic
authentication factors,
namely, something
the user knows (e.g.
password, PIN),
something the user
possesses (e.g. smart
card, security device)
and something the
user is (e.g. biometric
characteristics, such as
a fingerprint or retinal
pattern).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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10.57 A financial institution
shall periodically review
and adapt its password
practices to enhance
resilience against
evolving attacks. This
includes the effective
and secure generation
of passwords. There
must be appropriate
controls in place to
check the strength of the
passwords created.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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10.58 Authentication methods
that depend on
more than one factor
typically are more
difficult to compromise
than a single factor
system. In view of this,
financial institutions are
encouraged to properly
design and implement
(especially in high-
risk or ‘single sign-on’
systems) multi-factor
authentication (MFA)
that are more reliable
and provide stronger
fraud deterrents.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

858



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

862



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

10.61 A financial institution
must ensure— (a)
access controls to
enterprise-wide systems
are effectively managed
and monitored; and
(b) user activities in
critical systems are
logged for audit and
investigations. Activity
logs must be maintained
for at least three years
and regularly reviewed
in a timely manner.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

10.62 In fulfilling the
requirement under
paragraph 10.61, large
financial institutions are
required to— (a) deploy
an identity access
management system
to effectively manage
and monitor user access
to enterprise-wide
systems; and (b) deploy
automated audit tools to
flag any anomalies.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.62 In fulfilling the
requirement under
paragraph 10.61, large
financial institutions are
required to— (a) deploy
an identity access
management system
to effectively manage
and monitor user access
to enterprise-wide
systems; and (b) deploy
automated audit tools to
flag any anomalies.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.62 In fulfilling the
requirement under
paragraph 10.61, large
financial institutions are
required to— (a) deploy
an identity access
management system
to effectively manage
and monitor user access
to enterprise-wide
systems; and (b) deploy
automated audit tools to
flag any anomalies.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

10.63 A financial institution
must ensure that critical
systems are not running
on outdated systems
with known security
vulnerabilities or end-
of-life (EOL) technology
systems. In this regard,
a financial institution
must clearly assign
responsibilities to
identified functions:
  (a) to continuously
monitor and implement
latest patch releases
in a timely manner;
and (b) identify critical
technology systems that
are approaching EOL for
further remedial action.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

10.66(a) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(a) confidentiality and
integrity of customer and
counterparty information
and transactions

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

10.66(b) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(b) reliability of services
delivered via channels
and devices with
minimum disruption to
services

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

878



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.66(d) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following: (d)
sufficient audit trail and
monitoring of anomalous
transactions

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

886



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

10.66(e) A financial institution
must implement robust
technology security
controls in providing
digital services which
assure the following:
(e) ability to identify and
revert to the recovery
point prior to incident or
service disruption

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

11.7 A financial institution
must deploy effective
tools to support
the continuous and
proactive monitoring
and timely detection of
anomalous activities
in its technology
infrastructure. The
scope of monitoring
must cover all critical
systems including
the supporting
infrastructure.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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11.7 A financial institution
must deploy effective
tools to support
the continuous and
proactive monitoring
and timely detection of
anomalous activities
in its technology
infrastructure. The
scope of monitoring
must cover all critical
systems including
the supporting
infrastructure.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

11.7(c)(f) The SOC must be
able to perform the
following functions:
(c) vulnerability
management; (f)
provision of situational
awareness to detect
adversaries and
threats including threat
intelligence analysis
and operations, and
monitoring indicators
of compromise (IOC).
This includes advanced
behavioural analysis
to detect signature-
less and file-less
malware and to identify
anomalies that may
pose security threats
including at endpoints
and network layers.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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11.7(c)(f) The SOC must be
able to perform the
following functions:
(c) vulnerability
management; (f)
provision of situational
awareness to detect
adversaries and
threats including threat
intelligence analysis
and operations, and
monitoring indicators
of compromise (IOC).
This includes advanced
behavioural analysis
to detect signature-
less and file-less
malware and to identify
anomalies that may
pose security threats
including at endpoints
and network layers.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

11.7(c)(f) The SOC must be
able to perform the
following functions:
(c) vulnerability
management; (f)
provision of situational
awareness to detect
adversaries and
threats including threat
intelligence analysis
and operations, and
monitoring indicators
of compromise (IOC).
This includes advanced
behavioural analysis
to detect signature-
less and file-less
malware and to identify
anomalies that may
pose security threats
including at endpoints
and network layers.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

892



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

11.8 A financial institution
must ensure that its
cybersecurity operations
continuously prevent
and detect any potential
compromise of its
security controls or
weakening of its security
posture. For large
financial institutions,
this must include
performing a quarterly
vulnerability assessment
of external and internal
network components
that support all critical
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

11.8 A financial institution
must ensure that its
cybersecurity operations
continuously prevent
and detect any potential
compromise of its
security controls or
weakening of its security
posture. For large
financial institutions,
this must include
performing a quarterly
vulnerability assessment
of external and internal
network components
that support all critical
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

893



AWS Config Guide du développeur
Operational Best Practices for BNM RMiT 

ID de contrôle Control Description AWS Config Rule Guidance

11.23 A financial institution
must establish
and implement a
comprehensive Cyber
Incident Response Plan
(CIRP). The CIRP must
address the following:
(a) Preparedness
Establish a clear
governance process,
reporting structure and
roles and responsibilities
of the Cyber Emergency
Response Team
(CERT) as well
as invocation and
escalation procedures
in the event of an
incident; (b) Detection
and analysis Ensure
effective and expedient
processes for identifying
points of compromise,
assessing the extent of
damage and preserving
sufficient evidence for
forensics purposes;
(c) Containment,
eradication and recovery
Identify and implement
remedial actions to
prevent or minimise
damage to the financial
institution, remove
the known threats
and resume business
activities; and (d)
Post-incident activity
Conduct post-incident
review incorporating
lessons learned and
develop long-term
risk mitigations. -
Cyber Response and
Recovery.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
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11.25 A financial institution
must conduct an annual
cyber drill exercise to
test the effectiveness
of its CIRP, based
on various current
and emerging threat
scenarios (e.g. social
engineering), with the
involvement of key
stakeholders including
members of the board,
senior management
and relevant third party
service providers. The
test scenarios must
include scenarios
designed to test: (a)
the effectiveness
of escalation,
communication and
decision-making
processes that
correspond to different
impact levels of a
cyber-incident; and
(b) the readiness
and effectiveness of
CERT and relevant
third party service
providers in supporting
the recovery process.
- Cyber Response and
Recovery.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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13.1 A financial institution
must provide adequate
and regular technology
and cybersecurity
awareness education for
all staff in undertaking
their respective
roles, and measure
the effectiveness
of its education
and awareness
programmes. This
cybersecurity
awareness education
must be conducted at
least annually by the
financial institution and
must reflect the current
cyber threat landscape.
- 13. Internal Awareness
and Training.

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

Appendix 5.1 Conduct periodic review
on the configuration
and rules settings for
all security devices.
Use automated
tools to review and
monitor changes to
configuration and rules
settings. - Appendix 5.
Control Measures on
Cybersecurity

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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Appendix 5.1 Conduct periodic review
on the configuration
and rules settings for
all security devices.
Use automated
tools to review and
monitor changes to
configuration and rules
settings. - Appendix 5.
Control Measures on
Cybersecurity

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Appendix 5.5(b) Ensure security controls
for server-to-server
external network
connections include
the following: (b) use of
secure tunnels such as
Transport Layer Security
(TLS) and Virtual Private
Network (VPN) IPSec

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

Appendix 5.5(c) Ensure security controls
for server-to-server
external network
connections include the
following: (c) deploying
staging servers with
adequate perimeter
defences and protection
such as firewall, IPS and
antivirus.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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Appendix 5.6 Ensure security controls
for remote access
to server include the
following: (a) restrict
access to only hardened
and locked down end-
point devices; (b) use
secure tunnels such as
TLS and VPN IPSec; (c)
deploy ‘gateway’ server
with adequate perimeter
defences and protection
such as firewall, IPS
and antivirus; and (d)
close relevant ports
immediately upon expiry
of remote access.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

Template
The template is available on GitHub: Operational Best Practices for BNM RMiT.

Operational Best Practices for CIS AWS Foundations
Benchmark v1.4 Level 1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Amazon Web
Services Foundation v1.4 Level 1 and AWS managed Config rules/AWS Config Process Checks. Each
Config rule applies to a specific AWS resource, and relates to one or more CIS Amazon Web Services
Foundation v1.4 Level 1 controls. A CIS Amazon Web Services Foundation v1.4 Level 1 control can be
related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

For more information about process checks, see AWS ConfigTraiter les vérifications dans un pack de
conformité (p. 249).

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

1.1 Maintain current contact
details

account-contact-details-
configured (process
check)

Ensure the contact
email and telephone
number for AWS
accounts are current
and map to more than
one individual in your
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organization. Within
the My Account section
of the console ensure
correct information is
specified in the Contact
Information section. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.2 Ensure security contact
information is registered

account-security-
contact-configured
(Process Check)

Ensure the contact
email and telephone
number for the your
organizations security
team are current.
Within the My Account
section of the AWS
Management Console
ensure the correct
information is specified
in the Security section.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.3 Ensure security
questions are registered
in the AWS account

account-security-
questions-configured
(Process Check)

Ensure the security
questions that can be
used to authenticate
individuals calling AWS
customer service for
support are configured.
Within the My Account
section of the AWS
Management Console
ensure three security
challenge questions
are configured. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.4 Ensure no 'root' user
account access key
exists

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

1.5 Ensure MFA is enabled
for the 'root' user
account

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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1,7 Eliminate use of
the 'root' user for
administrative and daily
tasks

root-account-regular-use
(Process Check)

Ensure the use of
the root account is
avoided for everyday
tasks. Within IAM, run
a credential report to
examine when the root
user was last used. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.8 Ensure IAM password
policy requires minimum
length of 14 or greater

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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1.9 Ensure IAM password
policy prevents
password reuse

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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1.10 Ensure multi-factor
authentication (MFA)
is enabled for all IAM
users that have a
console password

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

1.11 Do not setup access
keys during initial user
setup for all IAM users
that have a console
password

iam-user-console-and-
api-access-at-creation
(Process Check)

Ensure access keys
are not setup during
the initial user setup
for all IAM users
that have a console
password. For all IAM
users with console
access, compare the
user 'Creation time`
to the Access Key
`Created` date. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.12 Ensure credentials
unused for 45 days or
greater are disabled

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(CIS Standard value:
45). The actual value
should reflect your
organization's policies.

1.13 Ensure there is only
one active access key
available for any single
IAM user

iam-user-single-access-
key (Process Check)

Ensure there is only
one active access key
available for any single
IAM user. For all IAM
users check that there
is only one active key
used within the Security
Credentials tab for each
user within IAM. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.14 Ensure access keys are
rotated every 90 days or
less

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

1.15 Ensure IAM Users
Receive Permissions
Only Through Groups

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

1.15 Ensure IAM Users
Receive Permissions
Only Through Groups

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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1.15 Ensure IAM Users
Receive Permissions
Only Through Groups

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

1.16 Ensure IAM policies
that allow full "*:*"
administrative privileges
are not attached

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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1,17 Ensure a support role
has been created to
manage incidents with
AWS Support

iam-policy-in-
use (p. 170)

AWS Identity and
Access Management
(IAM) can help you
manage access
permissions and
authorizations by
ensuring that IAM
policies are assigned
to the appropriate
users, roles, or
groups. Restricting
these policies also
incorporates the
principals of least
privilege and separation
of duties. This rule
requires that you
set the policyARN to
arn:aws:iam::aws:policy/
AWSSupportAccess, for
incident management
with AWS Support.

1.19 Ensure that all the
expired SSL/TLS
certificates stored in
AWS IAM are removed

iam-expired-certificates
(Process Check)

Ensure that all the
expired SSL/TLS
certificates stored in IAM
are removed. From the
command line with the
installed AWS CLI run
the 'aws iam list-server-
certificates' command
and determine if
there are any expired
server certificates. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.20 Ensure that AWS IAM
Access Analyzer is
enabled

iam-access-analyzer-
enabled (Process
Check)

Ensure that IAM Access
Analyzer is enabled.
Within the IAM section
of the console, select
Access Analyzer and
ensure that the STATUS
is set to Active. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

2.1.3 Ensure MFA Delete is
enable on S3 buckets

s3-bucket-versioning-
enabled (p. 198)

*DOCUMENTATION
TEAM TO
REVIEW*Amazon
Simple Storage Service
(Amazon S3) bucket
versioning helps keep
multiple variants of
an object in the same
Amazon S3 bucket.
Adding multi factor
authentication (MFA)
delete to an S3 bucket
requires an additional
factor of authentication
in order to change the
version state of your
bucket or to delete
and object version.
MFA delete can add
an additional layer of
security in the event
security credentials
are compromised or
unauthorized access is
granted.
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2.1.5 Ensure that S3 Buckets
are configured with
'Block public access
(bucket settings)'

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

2.1.5 Ensure that S3 Buckets
are configured with
'Block public access
(bucket settings)'

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

2.2.1 Ensure EBS volume
encryption is enabled

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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2.2.1 Ensure EBS volume
encryption is enabled

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

2.3.1 Ensure that encryption
is enabled for RDS
Instances

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

2.3.1 Ensure that encryption
is enabled for RDS
Instances

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

917



AWS Config Guide du développeur
Operational Best Practices for CIS AWS
Foundations Benchmark v1.4 Level 1 

ID de contrôle Control Description AWS Config Rule Guidance

3.1 Ensure CloudTrail is
enabled in all regions

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.3 Ensure the S3 bucket
used to store CloudTrail
logs is not publicly
accessible

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Ensure the S3 bucket
used to store CloudTrail
logs is not publicly
accessible

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.3 Ensure the S3 bucket
used to store CloudTrail
logs is not publicly
accessible

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.4 Ensure CloudTrail trails
are integrated with
CloudWatch Logs

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.6 Ensure S3 bucket
access logging
is enabled on the
CloudTrail S3 bucket

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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4.1 Ensure a log metric
filter and alarm exist for
unauthorized API calls

alarm-unauthorized-api-
calls (Process Check)

Ensure a log metric filter
and an alarm exists for
unauthorized API calls.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.2 Ensure a log metric
filter and alarm exist for
Management Console
sign-in without MFA

alarm-sign-in-without-
mfa (Process Check)

Ensure a log metric filter
and an alarm exists
for AWS Management
Console sign-in
without Multi-Factor
Authentication (MFA).
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.3 Ensure a log metric
filter and alarm exist for
usage of 'root' account

alarm-root-account-use
(Process Check)

Ensure a log metric
filter and an alarm
exists for usage of
the root account. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.4 Ensure a log metric filter
and alarm exist for IAM
policy changes

alarm-iam-policy-change
(Process Check)

Ensure a log metric filter
and an alarm exists for
IAM policy changes. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.5 Ensure a log metric
filter and alarm exist for
CloudTrail configuration
changes

alarm-cloudtrail-config-
change (Process Check)

Ensure a log metric filter
and an alarm exists
for AWS CloudTrail
configuration changes.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.8 Ensure a log metric filter
and alarm exist for S3
bucket policy changes

alarm-s3-bucket-policy-
change (Process Check)

Ensure a log metric filter
and an alarm exists
for Amazon S3 bucket
policy changes. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.12 Ensure a log metric
filter and alarm exist
for changes to network
gateways

alarm-vpc-network-
gateway-change
(Process Check)

Ensure a log metric
filter and an alarm
exists for changes to
network gateways. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.13 Ensure a log metric filter
and alarm exist for route
table changes

alarm-vpc-route-table-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
route table changes. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.14 Ensure a log metric filter
and alarm exist for VPC
changes

alarm-vpc-change
(Process Check)

Ensure a log metric filter
and an alarm exists for
Amazon Virtual Private
Cloud (VPC) changes.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.15 Ensure a log metric
filter and alarm exists
for AWS Organizations
changes

alarm-organizations-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
AWS Organizations
changes. For further
details on the auditing of
this control please refer
to the CIS Amazon Web
Services Foundations
Benchmark version
1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

5.1 Ensure no Network
ACLs allow ingress
from 0.0.0.0/0 to remote
server administration
ports

vpc-networkacl-open-
admin-ports (Process
Check)

Ensure no network
ACLs allow public
ingress to the remote
server administration
ports. Within the VPC
section of the console,
ensure there are
network ACLs with a
source of '0.0.0.0/0' with
allowing ports or port
ranges including remote
server admin ports. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

5.2 Ensure no security
groups allow ingress
from 0.0.0.0/0 to remote
server administration
ports

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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5.2 Ensure no security
groups allow ingress
from 0.0.0.0/0 to remote
server administration
ports

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters (CIS
Standard value: 3389).
The actual values
should reflect your
organization's policies.

Template
The template is available on GitHub: Operational Best Practices for CIS AWS Foundations Benchmark v1.4
Level 1.

Operational Best Practices for CIS AWS Foundations
Benchmark v1.4 Level 2
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Amazon Web
Services Foundation v1.4 Level 2 and AWS managed Config rules/AWS Config Process Checks. Each
Config rule applies to a specific AWS resource, and relates to one or more CIS Amazon Web Services
Foundation v1.4 Level 2 controls. A CIS Amazon Web Services Foundation v1.4 Level 2 control can be
related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

For more information about process checks, see AWS ConfigTraiter les vérifications dans un pack de
conformité (p. 249).

Région AWS : All supported Régions AWS except Middle East (Bahrain)
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1.1 Maintain current contact
details

account-contact-details-
configured (process
check)

Ensure the contact
email and telephone
number for AWS
accounts are current
and map to more than
one individual in your
organization. Within
the My Account section
of the console ensure
correct information is
specified in the Contact
Information section. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.2 Ensure security contact
information is registered

account-security-
contact-configured
(Process Check)

Ensure the contact
email and telephone
number for the your
organizations security
team are current.
Within the My Account
section of the AWS
Management Console
ensure the correct
information is specified
in the Security section.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.3 Ensure security
questions are registered
in the AWS account

account-security-
questions-configured
(Process Check)

Ensure the security
questions that can be
used to authenticate
individuals calling AWS
customer service for
support are configured.
Within the My Account
section of the AWS
Management Console
ensure three security
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challenge questions
are configured. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.4 Ensure no 'root' user
account access key
exists

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

1.5 Ensure MFA is enabled
for the 'root' user
account

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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1.6 Ensure hardware MFA
is enabled for the 'root'
user account

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

1,7 Eliminate use of
the 'root' user for
administrative and daily
tasks

root-account-regular-use
(Process Check)

Ensure the use of
the root account is
avoided for everyday
tasks. Within IAM, run
a credential report to
examine when the root
user was last used. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.8 Ensure IAM password
policy requires minimum
length of 14 or greater

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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1.9 Ensure IAM password
policy prevents
password reuse

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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1.10 Ensure multi-factor
authentication (MFA)
is enabled for all IAM
users that have a
console password

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

1.11 Do not setup access
keys during initial user
setup for all IAM users
that have a console
password

iam-user-console-and-
api-access-at-creation
(Process Check)

Ensure access keys
are not setup during
the initial user setup
for all IAM users
that have a console
password. For all IAM
users with console
access, compare the
user 'Creation time`
to the Access Key
`Created` date. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.12 Ensure credentials
unused for 45 days or
greater are disabled

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(CIS Standard value:
45). The actual value
should reflect your
organization's policies.

1.13 Ensure there is only
one active access key
available for any single
IAM user

iam-user-single-access-
key (Process Check)

Ensure there is only
one active access key
available for any single
IAM user. For all IAM
users check that there
is only one active key
used within the Security
Credentials tab for each
user within IAM. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

931



AWS Config Guide du développeur
Operational Best Practices for CIS AWS
Foundations Benchmark v1.4 Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

1.14 Ensure access keys are
rotated every 90 days or
less

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

1.15 Ensure IAM Users
Receive Permissions
Only Through Groups

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

1.15 Ensure IAM Users
Receive Permissions
Only Through Groups

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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1.15 Ensure IAM Users
Receive Permissions
Only Through Groups

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

1.16 Ensure IAM policies
that allow full "*:*"
administrative privileges
are not attached

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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1,17 Ensure a support role
has been created to
manage incidents with
AWS Support

iam-policy-in-
use (p. 170)

AWS Identity and
Access Management
(IAM) can help you
manage access
permissions and
authorizations by
ensuring that IAM
policies are assigned
to the appropriate
users, roles, or
groups. Restricting
these policies also
incorporates the
principals of least
privilege and separation
of duties. This rule
requires that you
set the policyARN to
arn:aws:iam::aws:policy/
AWSSupportAccess, for
incident management
with AWS Support.

1.18 Ensure IAM instance
roles are used for AWS
resource access from
instances

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

1.19 Ensure that all the
expired SSL/TLS
certificates stored in
AWS IAM are removed

iam-expired-certificates
(Process Check)

Ensure that all the
expired SSL/TLS
certificates stored in IAM
are removed. From the
command line with the
installed AWS CLI run
the 'aws iam list-server-
certificates' command
and determine if
there are any expired
server certificates. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.20 Ensure that AWS IAM
Access Analyzer is
enabled

iam-access-analyzer-
enabled (Process
Check)

Ensure that IAM Access
Analyzer is enabled.
Within the IAM section
of the console, select
Access Analyzer and
ensure that the STATUS
is set to Active. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.21 Ensure IAM users are
managed centrally via
the identity federation
or AWS Organizations
for multi-account
environments

account-part-of-
organizations

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

2.1.1 Ensure all S3 buckets
employ encryption-at-
rest

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

2.1.2 Ensure S3 Bucket Policy
is set to deny HTTP
requests

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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2.1.3 Ensure MFA Delete is
enable on S3 buckets

s3-bucket-versioning-
enabled (p. 198)

*DOCUMENTATION
TEAM TO
REVIEW*Amazon
Simple Storage Service
(Amazon S3) bucket
versioning helps keep
multiple variants of
an object in the same
Amazon S3 bucket.
Adding multi factor
authentication (MFA)
delete to an S3 bucket
requires an additional
factor of authentication
in order to change the
version state of your
bucket or to delete
and object version.
MFA delete can add
an additional layer of
security in the event
security credentials
are compromised or
unauthorized access is
granted.

2.1.5 Ensure that S3 Buckets
are configured with
'Block public access
(bucket settings)'

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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2.1.5 Ensure that S3 Buckets
are configured with
'Block public access
(bucket settings)'

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

2.2.1 Ensure EBS volume
encryption is enabled

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

2.2.1 Ensure EBS volume
encryption is enabled

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

2.3.1 Ensure that encryption
is enabled for RDS
Instances

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

937



AWS Config Guide du développeur
Operational Best Practices for CIS AWS
Foundations Benchmark v1.4 Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

2.3.1 Ensure that encryption
is enabled for RDS
Instances

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.1 Ensure CloudTrail is
enabled in all regions

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.2 Ensure CloudTrail log
file validation is enabled

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

3.3 Ensure the S3 bucket
used to store CloudTrail
logs is not publicly
accessible

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Ensure the S3 bucket
used to store CloudTrail
logs is not publicly
accessible

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.3 Ensure the S3 bucket
used to store CloudTrail
logs is not publicly
accessible

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.4 Ensure CloudTrail trails
are integrated with
CloudWatch Logs

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.5 Ensure AWS Config is
enabled in all regions

config-enabled-all-
regions (Process Check)

Ensure AWS Config
is enabled in all AWS
Regions. Within the
AWS Config section
of the console, for
each Region enabled
ensure the AWS Config
recorder is configured
correctly. Ensure
recording of global AWS
resources is enabled
at least in one Region.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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3.6 Ensure S3 bucket
access logging
is enabled on the
CloudTrail S3 bucket

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.7 Ensure CloudTrail logs
are encrypted at rest
using KMS CMKs

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.8 Ensure rotation for
customer created CMKs
is enabled

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

3.9 Ensure VPC flow
logging is enabled in all
VPCs

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

941



AWS Config Guide du développeur
Operational Best Practices for CIS AWS
Foundations Benchmark v1.4 Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

3.10 Ensure that Object-level
logging for write events
is enabled for S3 bucket

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.11 Ensure that Object-level
logging for read events
is enabled for S3 bucket

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.1 Ensure a log metric
filter and alarm exist for
unauthorized API calls

alarm-unauthorized-api-
calls (Process Check)

Ensure a log metric filter
and an alarm exists for
unauthorized API calls.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.2 Ensure a log metric
filter and alarm exist for
Management Console
sign-in without MFA

alarm-sign-in-without-
mfa (Process Check)

Ensure a log metric filter
and an alarm exists
for AWS Management
Console sign-in
without Multi-Factor
Authentication (MFA).
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.3 Ensure a log metric
filter and alarm exist for
usage of 'root' account

alarm-root-account-use
(Process Check)

Ensure a log metric
filter and an alarm
exists for usage of
the root account. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.4 Ensure a log metric filter
and alarm exist for IAM
policy changes

alarm-iam-policy-change
(Process Check)

Ensure a log metric filter
and an alarm exists for
IAM policy changes. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.5 Ensure a log metric
filter and alarm exist for
CloudTrail configuration
changes

alarm-cloudtrail-config-
change (Process Check)

Ensure a log metric filter
and an alarm exists
for AWS CloudTrail
configuration changes.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

943



AWS Config Guide du développeur
Operational Best Practices for CIS AWS
Foundations Benchmark v1.4 Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

4.6 Ensure a log metric filter
and alarm exist for AWS
Management Console
authentication failures

alarm-console-auth-
failures (Process Check)

Ensure a log metric filter
and an alarm exists
for AWS Management
Console authentication
failures. For further
details on the auditing of
this control please refer
to the CIS Amazon Web
Services Foundations
Benchmark version
1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.7 Ensure a log metric
filter and alarm exist for
disabling or scheduled
deletion of customer
created CMKs

alarm-kms-disable-or-
delete-cmk (Process
Check)

Ensure a log metric filter
and an alarm exists for
disabling or scheduled
deletion of customer
created CMKs. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.8 Ensure a log metric filter
and alarm exist for S3
bucket policy changes

alarm-s3-bucket-policy-
change (Process Check)

Ensure a log metric filter
and an alarm exists
for Amazon S3 bucket
policy changes. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4,9 Ensure a log metric filter
and alarm exist for AWS
Config configuration
changes

alarm-aws-config-
change (Process Check)

Ensure a log metric
filter and an alarm
exists for AWS Config
configuration changes.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.10 Ensure a log metric
filter and alarm exist for
security group changes

alarm-vpc-secrity-group-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
security group changes.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.11 Ensure a log metric
filter and alarm exist
for changes to Network
Access Control Lists
(NACL)

alarm-vpc-nacl-change
(Process Check)

Ensure a log metric
filter and an alarm
exists for changes
to Network Access
Control Lists (NACL).
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.12 Ensure a log metric
filter and alarm exist
for changes to network
gateways

alarm-vpc-network-
gateway-change
(Process Check)

Ensure a log metric
filter and an alarm
exists for changes to
network gateways. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.13 Ensure a log metric filter
and alarm exist for route
table changes

alarm-vpc-route-table-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
route table changes. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.14 Ensure a log metric filter
and alarm exist for VPC
changes

alarm-vpc-change
(Process Check)

Ensure a log metric filter
and an alarm exists for
Amazon Virtual Private
Cloud (VPC) changes.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.15 Ensure a log metric
filter and alarm exists
for AWS Organizations
changes

alarm-organizations-
change (Process Check)

Ensure a log metric filter
and an alarm exists for
AWS Organizations
changes. For further
details on the auditing of
this control please refer
to the CIS Amazon Web
Services Foundations
Benchmark version
1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

5.1 Ensure no Network
ACLs allow ingress
from 0.0.0.0/0 to remote
server administration
ports

vpc-networkacl-open-
admin-ports (Process
Check)

Ensure no network
ACLs allow public
ingress to the remote
server administration
ports. Within the VPC
section of the console,
ensure there are
network ACLs with a
source of '0.0.0.0/0' with
allowing ports or port
ranges including remote
server admin ports. For
further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

5.2 Ensure no security
groups allow ingress
from 0.0.0.0/0 to remote
server administration
ports

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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5.2 Ensure no security
groups allow ingress
from 0.0.0.0/0 to remote
server administration
ports

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters (CIS
Standard value: 3389).
The actual values
should reflect your
organization's policies.

5.3 Ensure the default
security group of every
VPC restricts all traffic

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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5.4 Ensure routing tables for
VPC peering are "least
access"

vpc-peering-least-
access (Process Check)

Ensure the routing
tables for Amazon
VPC peering are "least
access". Within the
VPC section of the
console, examine the
route table entries to
ensure that the least
number of subnets or
hosts are required to
accomplish the purpose
for peering are routable.
For further details on the
auditing of this control
please refer to the CIS
Amazon Web Services
Foundations Benchmark
version 1.4.0 document
available at https://
www.cisecurity.org/
benchmark/
amazon_web_services/

Template
The template is available on GitHub:  Operational Best Practices for CIS AWS Foundations Benchmark
v1.4 Level 2.

Operational Best Practices for CIS Critical Security
Controls v8 IG1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Critical Security
Controls v8 IG1 and AWS managed Config rules. Each AWS Config applies to a specific AWS resource,
and relates to one or more CIS Critical Security Controls v8 IG1 controls. A CIS Critical Security Controls
v8 IG1 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de contrôle Control Description AWS Config Rule Guidance

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-security-group-
attached-to-eni (p. 152)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
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helps monitoring unused
security groups in
the inventory and the
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

1.1 Establish and Maintain
Detailed Asset Inventory

vpc-network-acl-unused-
check (p. 205)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.
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1.1 Establish and Maintain
Detailed Asset Inventory

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

2.2 Ensure Authorized
Software is Currently
Supported

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

3.3 Configure Data Access
Control Lists

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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3.3 Configure Data Access
Control Lists

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.3 Configure Data Access
Control Lists

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.3 Configure Data Access
Control Lists

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.3 Configure Data Access
Control Lists

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.3 Configure Data Access
Control Lists

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.3 Configure Data Access
Control Lists

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.3 Configure Data Access
Control Lists

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.3 Configure Data Access
Control Lists

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

956



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG1 

ID de contrôle Control Description AWS Config Rule Guidance

3.3 Configure Data Access
Control Lists

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.3 Configure Data Access
Control Lists

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.3 Configure Data Access
Control Lists

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.3 Configure Data Access
Control Lists

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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3.3 Configure Data Access
Control Lists

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3 Configure Data Access
Control Lists

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.3 Configure Data Access
Control Lists

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.3 Configure Data Access
Control Lists

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.3 Configure Data Access
Control Lists

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.3 Configure Data Access
Control Lists

ecs-task-definition-
user-for-host-mode-
check (p. 153)

This rule checks for
unexpected privilege
escalation when a task
definition has host
networking enabled,
but the customer has
not opted-in to elevated
privileges.
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3.3 Configure Data Access
Control Lists

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.4 Enforce Data Retention cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

4.1 Establish and Maintain
a Secure Configuration
Process

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.1 Establish and Maintain
a Secure Configuration
Process

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.
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4.1 Establish and Maintain
a Secure Configuration
Process

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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4.6 Securely Manage
Enterprise Assets and
Software

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.6 Securely Manage
Enterprise Assets and
Software

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4.6 Securely Manage
Enterprise Assets and
Software

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.6 Securely Manage
Enterprise Assets and
Software

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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4.6 Securely Manage
Enterprise Assets and
Software

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

4.6 Securely Manage
Enterprise Assets and
Software

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.6 Securely Manage
Enterprise Assets and
Software

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

4.6 Securely Manage
Enterprise Assets and
Software

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

4.6 Securely Manage
Enterprise Assets and
Software

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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4.6 Securely Manage
Enterprise Assets and
Software

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

4.6 Securely Manage
Enterprise Assets and
Software

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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4.6 Securely Manage
Enterprise Assets and
Software

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4.6 Securely Manage
Enterprise Assets and
Software

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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4.6 Securely Manage
Enterprise Assets and
Software

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

4.6 Securely Manage
Enterprise Assets and
Software

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

4.7 Manage Default
Accounts on Enterprise
Assets and Software

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.2 Use Unique Passwords iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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5.2 Use Unique Passwords iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

5.2 Use Unique Passwords mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

5.2 Use Unique Passwords root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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5.3 Disable Dormant
Accounts

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(CIS Default: 45).
The actual value
should reflect your
organization's policies.

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1 Establish and Maintain
a Vulnerability
Management Process

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

7.1 Establish and Maintain
a Vulnerability
Management Process

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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7.1 Establish and Maintain
a Vulnerability
Management Process

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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7.3 Perform Automated
Operating System Patch
Management

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

8.1 Establish and
Maintain an Audit Log
Management Process

audit-log-policy-exists
(Process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.

8.2 Collect Audit Logs api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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8.2 Collect Audit Logs cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.2 Collect Audit Logs cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

8.2 Collect Audit Logs cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.2 Collect Audit Logs elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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8.2 Collect Audit Logs vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.2 Collect Audit Logs elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

8.2 Collect Audit Logs rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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8.2 Collect Audit Logs s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

8.2 Collect Audit Logs redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.2 Collect Audit Logs wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.1 Deploy and Maintain
Anti-Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.2 Configure Automatic
Anti-Malware Signature
Updates

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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11.2 Perform Automated
Backups 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.2 Perform Automated
Backups 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.2 Perform Automated
Backups 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

11.2 Perform Automated
Backups 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.2 Perform Automated
Backups 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.2 Perform Automated
Backups 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.2 Perform Automated
Backups 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.2 Perform Automated
Backups 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.2 Perform Automated
Backups 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

11.3 Protect Recovery Data encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

11.3 Protect Recovery Data ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

11.3 Protect Recovery Data rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

14.1 Establish and Maintain
a Security Awareness
Program

security-awareness-
program-exists (Process
Check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

Template
The template is available on GitHub:  Operational Best Practices for CIS Critical Security Controls v8 IG1.

Operational Best Practices for CIS Critical Security
Controls v8 IG2
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Critical Security
Controls v8 IG2 and AWS managed Config rules. Each AWS Config applies to a specific AWS resource,
and relates to one or more CIS Critical Security Controls v8 IG2 controls. A CIS Critical Security Controls
v8 IG2 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de contrôle Control Description AWS Config Rule Guidance

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-security-group-
attached-to-eni (p. 152)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
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(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

1.1 Establish and Maintain
Detailed Asset Inventory

vpc-network-acl-unused-
check (p. 205)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.
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1.1 Establish and Maintain
Detailed Asset Inventory

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

2.2 Ensure Authorized
Software is Currently
Supported

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environemnt
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

2,4 Utilize Automated
Software Inventory
Tools

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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3.1 Encrypt Sensitive Data
in Transit

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.1 Encrypt Sensitive Data
in Transit

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1 Encrypt Sensitive Data
in Transit

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1 Encrypt Sensitive Data
in Transit

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1 Encrypt Sensitive Data
in Transit

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.3 Configure Data Access
Control Lists

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

3.3 Configure Data Access
Control Lists

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your instances
can assist with least
privilige and permissions
management.
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3.3 Configure Data Access
Control Lists

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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3.3 Configure Data Access
Control Lists

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.3 Configure Data Access
Control Lists

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.3 Configure Data Access
Control Lists

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.3 Configure Data Access
Control Lists

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.3 Configure Data Access
Control Lists

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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3.3 Configure Data Access
Control Lists

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.3 Configure Data Access
Control Lists

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.3 Configure Data Access
Control Lists

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.3 Configure Data Access
Control Lists

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.3 Configure Data Access
Control Lists

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.3 Configure Data Access
Control Lists

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3 Configure Data Access
Control Lists

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.3 Configure Data Access
Control Lists

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.3 Configure Data Access
Control Lists

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a puiblic
IP address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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3.3 Configure Data Access
Control Lists

ecs-task-definition-
user-for-host-mode-
check (p. 153)

This rule checks for
unexpected privilege
escalation when a task
definition has host
networking enabled,
but the customer has
not opted-in to elevated
privileges.

3.3 Configure Data Access
Control Lists

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.4 Enforce Data Retention cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.8 Document Data Flows api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.8 Document Data Flows cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.8 Document Data Flows cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.8 Document Data Flows cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.8 Document Data Flows ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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3.8 Document Data Flows restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.8 Document Data Flows elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.8 Document Data Flows vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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3.8 Document Data Flows vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.8 Document Data Flows elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

3.8 Document Data Flows lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

3.8 Document Data Flows route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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3.8 Document Data Flows rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.8 Document Data Flows s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.8 Document Data Flows redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.8 Document Data Flows wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.11 Encrypt Sensitive Data
at Rest

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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3.11 Encrypt Sensitive Data
at Rest

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.11 Encrypt Sensitive Data
at Rest

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.11 Encrypt Sensitive Data
at Rest

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.11 Encrypt Sensitive Data
at Rest

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

3.11 Encrypt Sensitive Data
at Rest

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.11 Encrypt Sensitive Data
at Rest

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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3.11 Encrypt Sensitive Data
at Rest

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.11 Encrypt Sensitive Data
at Rest

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

4.1 Establish and Maintain
a Secure Configuration
Process

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.1 Establish and Maintain
a Secure Configuration
Process

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

4.1 Establish and Maintain
a Secure Configuration
Process

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

4.6 Securely Manage
Enterprise Assets and
Software

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.6 Securely Manage
Enterprise Assets and
Software

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4.6 Securely Manage
Enterprise Assets and
Software

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.6 Securely Manage
Enterprise Assets and
Software

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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4.6 Securely Manage
Enterprise Assets and
Software

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

4.6 Securely Manage
Enterprise Assets and
Software

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.6 Securely Manage
Enterprise Assets and
Software

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

4.6 Securely Manage
Enterprise Assets and
Software

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

4.6 Securely Manage
Enterprise Assets and
Software

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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4.6 Securely Manage
Enterprise Assets and
Software

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

4.6 Securely Manage
Enterprise Assets and
Software

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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4.6 Securely Manage
Enterprise Assets and
Software

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4.6 Securely Manage
Enterprise Assets and
Software

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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4.6 Securely Manage
Enterprise Assets and
Software

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your instances
can assist with least
privilige and permissions
management.

4.6 Securely Manage
Enterprise Assets and
Software

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

4.7 Manage Default
Accounts on Enterprise
Assets and Software

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

1029



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de contrôle Control Description AWS Config Rule Guidance

5.2 Use Unique Passwords iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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5.2 Use Unique Passwords iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

5.2 Use Unique Passwords mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

5.2 Use Unique Passwords root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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5.3 Disable Dormant
Accounts

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

5.6 Centralize Account
Management

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

6.4 Require MFA for
Remote Network Access

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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6.4 Require MFA for
Remote Network Access

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

6.4 Require MFA for
Remote Network Access

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

6,5 Require MFA for
Administrative Access

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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6.7 Centralize Access
Control

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

7.1 Establish and Maintain
a Vulnerability
Management Process

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

7.1 Establish and Maintain
a Vulnerability
Management Process

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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7.1 Establish and Maintain
a Vulnerability
Management Process

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environemnt
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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7.3 Perform Automated
Operating System Patch
Management

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

7,5 Perform Automated
Vulnerability Scans
of Internal Enterprise
Assets

vuln-scans-performed
(Process Check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

7.7 Remediate Detected
Vulnerabilities

vuln-mitigated-accepted
(Process Check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks. Services
such as AWS Security
Hub, Amazon Guard
Duty, Amazon Inspector,
and AWS Config can
assist in identifying
vulnerabilities within
your environment.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.
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8.1 Establish and
Maintain an Audit Log
Management Process

audit-log-policy-exists
(Process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.

8.2 Collect Audit Logs api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.2 Collect Audit Logs cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.2 Collect Audit Logs cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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8.2 Collect Audit Logs cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.2 Collect Audit Logs elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

8.2 Collect Audit Logs vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.2 Collect Audit Logs elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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8.2 Collect Audit Logs rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

8.2 Collect Audit Logs s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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8.2 Collect Audit Logs redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

8.2 Collect Audit Logs wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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8.3 Ensure Adequate Audit
Log Storage

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

8.5 Collect Detailed Audit
Logs

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.5 Collect Detailed Audit
Logs

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.5 Collect Detailed Audit
Logs

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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8.5 Collect Detailed Audit
Logs

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.5 Collect Detailed Audit
Logs

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

8.5 Collect Detailed Audit
Logs

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.5 Collect Detailed Audit
Logs

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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8.5 Collect Detailed Audit
Logs

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

8.5 Collect Detailed Audit
Logs

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

1044



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de contrôle Control Description AWS Config Rule Guidance

8.5 Collect Detailed Audit
Logs

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

8.5 Collect Detailed Audit
Logs

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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8.5 Collect Detailed Audit
Logs

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

8.7 Collect URL Request
Audit Logs

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

8.10 Retain Audit Logs cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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10.1 Deploy and Maintain
Anti-Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.2 Configure Automatic
Anti-Malware Signature
Updates

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.4 Configure Automatic
Anti-Malware Scanning
of Removable Media

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.6 Centrally Manage Anti-
Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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10.7 Use Behavior-Based
Anti-Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

11.2 Perform Automated
Backups 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.2 Perform Automated
Backups 

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

11.2 Perform Automated
Backups 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.2 Perform Automated
Backups 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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11.2 Perform Automated
Backups 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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11.2 Perform Automated
Backups 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

11.2 Perform Automated
Backups 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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11.2 Perform Automated
Backups 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

11.2 Perform Automated
Backups 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

11.3 Protect Recovery Data encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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11.3 Protect Recovery Data ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

11.3 Protect Recovery Data rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

1056



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG2 

ID de contrôle Control Description AWS Config Rule Guidance

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

12.2 Establish and Maintain
a Secure Network
Architecture

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

12.2 Establish and Maintain
a Secure Network
Architecture

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

12.2 Establish and Maintain
a Secure Network
Architecture

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

12.2 Establish and Maintain
a Secure Network
Architecture

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

12.2 Establish and Maintain
a Secure Network
Architecture

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

12.2 Establish and Maintain
a Secure Network
Architecture

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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12.2 Establish and Maintain
a Secure Network
Architecture

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

12.2 Establish and Maintain
a Secure Network
Architecture

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a puiblic
IP address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

12.2 Establish and Maintain
a Secure Network
Architecture

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

12.2 Establish and Maintain
a Secure Network
Architecture

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
Virtual Private Cloud
(VPC). You can then
use VPC features such
as security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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12.2 Establish and Maintain
a Secure Network
Architecture

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

12.3 Securely Manage
Network Infrastructure

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.3 Securely Manage
Network Infrastructure

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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12.3 Securely Manage
Network Infrastructure

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.3 Securely Manage
Network Infrastructure

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.3 Securely Manage
Network Infrastructure

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.3 Securely Manage
Network Infrastructure

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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12.3 Securely Manage
Network Infrastructure

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.6 Use of Secure Network
Management and
Communication
Protocols 

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.6 Use of Secure Network
Management and
Communication
Protocols 

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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13.1 Centralize Security
Event Alerting

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

13.1 Centralize Security
Event Alerting

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

13.3 Deploy a Network
Intrusion Detection
Solution

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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13.6 Collect Network Traffic
Flow Logs

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

14.1 Establish and Maintain
a Security Awareness
Program

security-awareness-
program-exists (Process
Check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

16.2 Establish and Maintain
a Process to Accept
and Address Software
Vulnerabilities

vuln-management-plan-
exists (Process Check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.

17.4 Establish and Maintain
an Incident Response
Process

response-plan-exists-
maintained (Process
Check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.

17.7 Conduct Routine
Incident Response
Exercises.

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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Template
The template is available on GitHub:  Operational Best Practices for CIS Critical Security Controls v8 IG2.

Operational Best Practices for CIS Critical Security
Controls v8 IG3
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Critical Security
Controls v8 IG3 and AWS managed Config rules. Each AWS Config applies to a specific AWS resource,
and relates to one or more CIS Critical Security Controls v8 IG3 controls. A CIS Critical Security Controls
v8 IG3 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de contrôle Control Description AWS Config Rule Guidance

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-security-group-
attached-to-eni (p. 152)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
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ID de contrôle Control Description AWS Config Rule Guidance
stopped for more than
the allowed number
of days, according to
your organization’s
standards.

1.1 Establish and Maintain
Detailed Asset Inventory

vpc-network-acl-unused-
check (p. 205)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

1.1 Establish and Maintain
Detailed Asset Inventory

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

2.2 Ensure Authorized
Software is Currently
Supported

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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2,4 Utilize Automated
Software Inventory
Tools

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.1 Encrypt Sensitive Data
in Transit

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.1 Encrypt Sensitive Data
in Transit

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1 Encrypt Sensitive Data
in Transit

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1 Encrypt Sensitive Data
in Transit

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1 Encrypt Sensitive Data
in Transit

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1 Encrypt Sensitive Data
in Transit

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.3 Configure Data Access
Control Lists

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

3.3 Configure Data Access
Control Lists

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.3 Configure Data Access
Control Lists

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.3 Configure Data Access
Control Lists

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.3 Configure Data Access
Control Lists

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.3 Configure Data Access
Control Lists

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.3 Configure Data Access
Control Lists

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.3 Configure Data Access
Control Lists

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.3 Configure Data Access
Control Lists

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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3.3 Configure Data Access
Control Lists

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.3 Configure Data Access
Control Lists

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.3 Configure Data Access
Control Lists

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.3 Configure Data Access
Control Lists

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.3 Configure Data Access
Control Lists

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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3.3 Configure Data Access
Control Lists

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3 Configure Data Access
Control Lists

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.3 Configure Data Access
Control Lists

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.3 Configure Data Access
Control Lists

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3 Configure Data Access
Control Lists

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.3 Configure Data Access
Control Lists

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.3 Configure Data Access
Control Lists

ecs-task-definition-
user-for-host-mode-
check (p. 153)

This rule checks for
unexpected privilege
escalation when a task
definition has host
networking enabled,
but the customer has
not opted-in to elevated
privileges.

1085



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de contrôle Control Description AWS Config Rule Guidance

3.3 Configure Data Access
Control Lists

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.3 Configure Data Access
Control Lists

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.3 Configure Data Access
Control Lists

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.4 Enforce Data Retention cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.8 Document Data Flows api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.8 Document Data Flows cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.8 Document Data Flows cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.8 Document Data Flows ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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3.8 Document Data Flows elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.8 Document Data Flows vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.8 Document Data Flows vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.8 Document Data Flows elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

3.8 Document Data Flows route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

3.8 Document Data Flows rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.8 Document Data Flows s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.8 Document Data Flows redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

1090



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de contrôle Control Description AWS Config Rule Guidance

3.8 Document Data Flows wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.8 Document Data Flows cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.8 Document Data Flows lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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3.11 Encrypt Sensitive Data
at Rest

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.11 Encrypt Sensitive Data
at Rest

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.11 Encrypt Sensitive Data
at Rest

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.11 Encrypt Sensitive Data
at Rest

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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3.11 Encrypt Sensitive Data
at Rest

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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3.11 Encrypt Sensitive Data
at Rest

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.11 Encrypt Sensitive Data
at Rest

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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3.11 Encrypt Sensitive Data
at Rest

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

3.11 Encrypt Sensitive Data
at Rest

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.11 Encrypt Sensitive Data
at Rest

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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3.11 Encrypt Sensitive Data
at Rest

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.11 Encrypt Sensitive Data
at Rest

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

3.14 Log Sensitive Data
Access

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.14 Log Sensitive Data
Access

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.14 Log Sensitive Data
Access

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.14 Log Sensitive Data
Access

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.14 Log Sensitive Data
Access

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.14 Log Sensitive Data
Access

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.14 Log Sensitive Data
Access

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.14 Log Sensitive Data
Access

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.14 Log Sensitive Data
Access

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.14 Log Sensitive Data
Access

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.14 Log Sensitive Data
Access

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4.1 Establish and Maintain
a Secure Configuration
Process

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.1 Establish and Maintain
a Secure Configuration
Process

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

4.1 Establish and Maintain
a Secure Configuration
Process

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

4.1 Establish and Maintain
a Secure Configuration
Process

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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4.1 Establish and Maintain
a Secure Configuration
Process

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

4.6 Securely Manage
Enterprise Assets and
Software

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

4.6 Securely Manage
Enterprise Assets and
Software

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

4.6 Securely Manage
Enterprise Assets and
Software

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4.6 Securely Manage
Enterprise Assets and
Software

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4.6 Securely Manage
Enterprise Assets and
Software

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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4.6 Securely Manage
Enterprise Assets and
Software

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

4.6 Securely Manage
Enterprise Assets and
Software

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

4.6 Securely Manage
Enterprise Assets and
Software

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.6 Securely Manage
Enterprise Assets and
Software

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

4.6 Securely Manage
Enterprise Assets and
Software

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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4.6 Securely Manage
Enterprise Assets and
Software

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

4.6 Securely Manage
Enterprise Assets and
Software

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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4.6 Securely Manage
Enterprise Assets and
Software

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4.6 Securely Manage
Enterprise Assets and
Software

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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4.6 Securely Manage
Enterprise Assets and
Software

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

4.6 Securely Manage
Enterprise Assets and
Software

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

4.6 Securely Manage
Enterprise Assets and
Software

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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4.6 Securely Manage
Enterprise Assets and
Software

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4.7 Manage Default
Accounts on Enterprise
Assets and Software

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.2 Use Unique Passwords iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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5.2 Use Unique Passwords iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

5.2 Use Unique Passwords mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

5.2 Use Unique Passwords root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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5.3 Disable Dormant
Accounts

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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5.4 Restrict Administrator
Privileges to Dedicated
Administrator Accounts

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

5.6 Centralize Account
Management

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

6.4 Require MFA for
Remote Network Access

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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6.4 Require MFA for
Remote Network Access

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

6.4 Require MFA for
Remote Network Access

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

6,5 Require MFA for
Administrative Access

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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6.7 Centralize Access
Control

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

7.1 Establish and Maintain
a Vulnerability
Management Process

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

7.1 Establish and Maintain
a Vulnerability
Management Process

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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7.1 Establish and Maintain
a Vulnerability
Management Process

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

7.3 Perform Automated
Operating System Patch
Management

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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7.3 Perform Automated
Operating System Patch
Management

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

7,5 Perform Automated
Vulnerability Scans
of Internal Enterprise
Assets

vuln-scans-performed
(Process Check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

7.7 Remediate Detected
Vulnerabilities

vuln-mitigated-accepted
(Process Check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks. Services
such as AWS Security
Hub, Amazon Guard
Duty, Amazon Inspector,
and AWS Config can
assist in identifying
vulnerabilities within
your environment.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.
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8.1 Establish and
Maintain an Audit Log
Management Process

audit-log-policy-exists
(Process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.

8.2 Collect Audit Logs api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.2 Collect Audit Logs cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.2 Collect Audit Logs cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.2 Collect Audit Logs elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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8.2 Collect Audit Logs vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.2 Collect Audit Logs elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

8.2 Collect Audit Logs rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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8.2 Collect Audit Logs s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

8.2 Collect Audit Logs redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.2 Collect Audit Logs wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

8.2 Collect Audit Logs cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

8.3 Ensure Adequate Audit
Log Storage

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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8.5 Collect Detailed Audit
Logs

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

8.5 Collect Detailed Audit
Logs

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

8.5 Collect Detailed Audit
Logs

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

8.5 Collect Detailed Audit
Logs

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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8.5 Collect Detailed Audit
Logs

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

8.5 Collect Detailed Audit
Logs

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

8.5 Collect Detailed Audit
Logs

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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8.5 Collect Detailed Audit
Logs

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

8.5 Collect Detailed Audit
Logs

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.5 Collect Detailed Audit
Logs

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

8.5 Collect Detailed Audit
Logs

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

8.5 Collect Detailed Audit
Logs

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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8.7 Collect URL Request
Audit Logs

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

8.10 Retain Audit Logs cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

10.1 Deploy and Maintain
Anti-Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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10.2 Configure Automatic
Anti-Malware Signature
Updates

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.4 Configure Automatic
Anti-Malware Scanning
of Removable Media

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.6 Centrally Manage Anti-
Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

10.7 Use Behavior-Based
Anti-Malware Software

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

1130



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de contrôle Control Description AWS Config Rule Guidance

11.2 Perform Automated
Backups 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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11.2 Perform Automated
Backups 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.2 Perform Automated
Backups 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

11.2 Perform Automated
Backups 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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11.2 Perform Automated
Backups 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.2 Perform Automated
Backups 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.2 Perform Automated
Backups 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.2 Perform Automated
Backups 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.2 Perform Automated
Backups 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.2 Perform Automated
Backups 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

11.3 Protect Recovery Data encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

11.3 Protect Recovery Data ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

11.3 Protect Recovery Data rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

1136



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de contrôle Control Description AWS Config Rule Guidance

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

1137



AWS Config Guide du développeur
Operational Best Practices for CIS
Critical Security Controls v8 IG3 

ID de contrôle Control Description AWS Config Rule Guidance

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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11.4 Establish and Maintain
an Isolated Instance of
Recovery Data 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

12.2 Establish and Maintain
a Secure Network
Architecture

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

12.2 Establish and Maintain
a Secure Network
Architecture

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

12.2 Establish and Maintain
a Secure Network
Architecture

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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12.2 Establish and Maintain
a Secure Network
Architecture

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

12.2 Establish and Maintain
a Secure Network
Architecture

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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12.2 Establish and Maintain
a Secure Network
Architecture

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

12.2 Establish and Maintain
a Secure Network
Architecture

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

12.2 Establish and Maintain
a Secure Network
Architecture

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

12.2 Establish and Maintain
a Secure Network
Architecture

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

12.2 Establish and Maintain
a Secure Network
Architecture

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
Virtual Private Cloud
(VPC). You can then
use VPC features such
as security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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12.2 Establish and Maintain
a Secure Network
Architecture

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

12.2 Establish and Maintain
a Secure Network
Architecture

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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12.2 Establish and Maintain
a Secure Network
Architecture

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

12.2 Establish and Maintain
a Secure Network
Architecture

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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12.2 Establish and Maintain
a Secure Network
Architecture

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

12.3 Securely Manage
Network Infrastructure

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.3 Securely Manage
Network Infrastructure

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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12.3 Securely Manage
Network Infrastructure

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.3 Securely Manage
Network Infrastructure

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.3 Securely Manage
Network Infrastructure

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.3 Securely Manage
Network Infrastructure

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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12.3 Securely Manage
Network Infrastructure

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

12.6 Use of Secure Network
Management and
Communication
Protocols 

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

12.6 Use of Secure Network
Management and
Communication
Protocols 

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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12.6 Use of Secure Network
Management and
Communication
Protocols 

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

12.6 Use of Secure Network
Management and
Communication
Protocols 

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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13.1 Centralize Security
Event Alerting

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

13.1 Centralize Security
Event Alerting

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

13.1 Perform Application
Layer Filtering

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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13.1 Perform Application
Layer Filtering

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

13.3 Deploy a Network
Intrusion Detection
Solution

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

13.6 Collect Network Traffic
Flow Logs

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

14.1 Establish and Maintain
a Security Awareness
Program

security-awareness-
program-exists (Process
Check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.
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16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

16.1 Establish and Maintain
a Secure Application
Development Process

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

16.2 Establish and Maintain
a Process to Accept
and Address Software
Vulnerabilities

vuln-management-plan-
exists (Process Check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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16.12 Implement Code-Level
Security Checks

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

16.12 Implement Code-Level
Security Checks

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

17.4 Establish and Maintain
an Incident Response
Process

response-plan-exists-
maintained (Process
Check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.
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17.7 Conduct Routine
Incident Response
Exercises.

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

Template
The template is available on GitHub:  Operational Best Practices for CIS Critical Security Controls v8 IG3.

Operational Best Practices for CIS Top 20
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Center for Internet Security (CIS) Top 20 Critical
Security Controls and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more CIS Top 20 controls. A CIS Top 20 control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the CIS Top 20.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Règle AWS Config Guidance

CIS.2 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

CIS.2 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
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Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.

CIS.2 ec2-security-group-attached-to-
eni (p. 152)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

CIS.2 ec2-stopped-instance (p. 152) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

CIS.2 ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

CIS.2 eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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CIS.3 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.3 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

CIS.3 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.4 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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CIS.4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

CIS.4 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

CIS.4 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

CIS.4 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .
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CIS.4 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.5 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

CIS.5 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

CIS.5 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.
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CIS.5 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

CIS.5 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

CIS.6 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

CIS.6 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .
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CIS.6 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

CIS.6 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

CIS.6 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Compte AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

CIS.6 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

1163



AWS Config Guide du développeur
Operational Best Practices for CIS Top 20 

ID de contrôle Règle AWS Config Guidance

CIS.6 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

CIS.6 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.6 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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CIS.6 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Régions
AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

CIS.6 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

CIS.6 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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CIS.6 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.6 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

CIS.8 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.9 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

CIS.9 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.
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CIS.9 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

CIS.9 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

CIS.9 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

CIS.9 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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CIS.9 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

CIS.9 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

CIS.9 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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CIS.9 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

CIS.9 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

CIS.9 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

CIS.9 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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CIS.9 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

CIS.9 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

CIS.9 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.9 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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CIS.9 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

CIS.9 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

CIS.9 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

CIS.10 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

CIS.10 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.
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CIS.10 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

CIS.10 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

CIS.10 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

CIS.11 ec2-security-group-attached-to-
eni (p. 152)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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CIS.11 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

CIS.11 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

CIS.11 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

CIS.11 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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CIS.12 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

CIS.12 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

CIS.12 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

CIS.12 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

CIS.12 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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CIS.12 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.12 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

CIS.12 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

CIS.12 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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CIS.12 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

CIS.12 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

CIS.12 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

CIS.12 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

CIS.12 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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CIS.12 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

CIS.12 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

CIS.12 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.12 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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CIS.12 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

CIS.12 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.12 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

CIS.12 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.
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CIS.13 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

CIS.13 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

CIS.13 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

CIS.13 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

CIS.13 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

CIS.13 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

CIS.13 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).
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CIS.13 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

CIS.13 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

CIS.13 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

CIS.13 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.13 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

CIS.13 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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CIS.13 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

CIS.13 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

CIS.13 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

CIS.13 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

CIS.13 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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CIS.13 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

CIS.13 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

CIS.13 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

CIS.13 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

CIS.14 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.
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CIS.14 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

CIS.14 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

CIS.14 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

CIS.14 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

CIS.14 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

CIS.14 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

CIS.14 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.
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CIS.14 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

CIS.14 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

CIS.14 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

CIS.14 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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CIS.14 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

CIS.14 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

CIS.14 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

CIS.14 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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CIS.14 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

CIS.14 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

CIS.14 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

CIS.14 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

CIS.14 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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CIS.14 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

CIS.14 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

CIS.14 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

CIS.14 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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CIS.14 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

CIS.14 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

CIS.14 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

CIS.14 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

CIS.14 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.
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CIS.14 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

CIS.16 access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

CIS.16 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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CIS.16 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

CIS.16 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

CIS.16 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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CIS.16 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

CIS.16 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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CIS.16 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

CIS.16 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

CIS.16 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

CIS.16 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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CIS.16 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

CIS.16 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

CIS.16 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

CIS.16 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .
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CIS.16 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

CIS.16 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

CIS.16 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

CIS.16 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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CIS.18 codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

CIS.18 codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

CIS.19 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

CIS.19 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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CIS.19 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

CIS.2 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

Template
The template is available on GitHub: Operational Best Practices for CIS Top 20.

Operational Best Practices for CMMC Level 1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 1 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 1 controls. A CMMC Level 1 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
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users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

1238



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 1 

ID de contrôle Control Description AWS Config Rule Guidance

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 1.

Operational Best Practices for CMMC Level 2
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 2 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 2 controls. A CMMC Level 2 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
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implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC.2.013 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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CA.2.159 Develop and implement
plans of action designed
to correct deficiencies
and reduce or eliminate
vulnerabilities in
organizational systems.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

1322



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

1325



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

1351



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR.2.093 Detect and report
events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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RE.2.137 Regularly perform and
test data backups.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.2.137 Regularly perform and
test data backups.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.2.137 Regularly perform and
test data backups.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RE.2.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

vuln-scans-performed
(process check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.2.179 Use encrypted sessions
for the management of
network devices.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.2.179 Use encrypted sessions
for the management of
network devices.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

1386



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 2 

ID de contrôle Control Description AWS Config Rule Guidance

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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SI.2.217 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 2.

Operational Best Practices for CMMC Level 3
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 3 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 3 controls. A CMMC Level 3 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : Due to tentative guidance provided by the DoD and the CMMC Accreditation Body with
respect to FedRAMP reciprocity for CMMC Level 3 - 5, it is recommended that customers use AWS
GovCloud (US) regions at this time for any workloads that require compliance with CMMC Level 3 - 5.
As such, conformance pack templates for CMMC Levels 3 - 5 are not available within the conformance
pack console to avoid confusion. Customers may independently install Config rules that map the tentative
guidance for CMMC Level 3-5 (without a conformance pack template) via CloudFormation using the sample
YAML file linked within this document.

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
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devices (including other
information systems).

are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

1422



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 3 

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

1428



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 3 

ID de contrôle Control Description AWS Config Rule Guidance

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC.2.013 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1447



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 3 

ID de contrôle Control Description AWS Config Rule Guidance

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU.3.046 Alert in the event of an
audit logging process
failure.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.3.046 Alert in the event of an
audit logging process
failure.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.3.046 Alert in the event of an
audit logging process
failure.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CA.2.159 Develop and implement
plans of action designed
to correct deficiencies
and reduce or eliminate
vulnerabilities in
organizational systems.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

1498



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 3 

ID de contrôle Control Description AWS Config Rule Guidance

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR.2.093 Detect and report
events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.3.099 Test the organizational
incident response
capability.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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RE.2.137 Regularly perform and
test data backups.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.2.137 Regularly perform and
test data backups.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.2.137 Regularly perform and
test data backups.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RE.2.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

vuln-scans-performed
(process check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.2.179 Use encrypted sessions
for the management of
network devices.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.2.179 Use encrypted sessions
for the management of
network devices.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.3.190 Protect the authenticity
of communications
sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.3.190 Protect the authenticity
of communications
sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.190 Protect the authenticity
of communications
sessions.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC.3.190 Protect the authenticity
of communications
sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC.3.191 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC.3.191 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

1587



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 3 

ID de contrôle Control Description AWS Config Rule Guidance

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

1589



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 3 

ID de contrôle Control Description AWS Config Rule Guidance

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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SI.2.217 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

Template
The template is available on GitHub:  Operational Best Practices for CMMC Level 3.

Operational Best Practices for CMMC Level 4
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 4 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 4 controls. A CMMC Level 4 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : Due to tentative guidance provided by the DoD and the CMMC Accreditation Body with
respect to FedRAMP reciprocity for CMMC Level 3 - 5, it is recommended that customers use AWS
GovCloud (US) regions at this time for any workloads that require compliance with CMMC Level 3 - 5.
As such, conformance pack templates for CMMC Levels 3 - 5 are not available within the conformance
pack console to avoid confusion. Customers may independently install Config rules that map the tentative
guidance for CMMC Level 3-5 (without a conformance pack template) via CloudFormation using the sample
YAML file linked within this document.

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
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devices (including other
information systems).

are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1610



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

1614



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

1617



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

1630



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

1644



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC.2.013 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

1659



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

1664



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

1666



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

1669



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AC.4.023 Control information
flows between security
domains on connected
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC.4.023 Control information
flows between security
domains on connected
systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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AC.4.023 Control information
flows between security
domains on connected
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.4.023 Control information
flows between security
domains on connected
systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.4.023 Control information
flows between security
domains on connected
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.4.023 Control information
flows between security
domains on connected
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.4.023 Control information
flows between security
domains on connected
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.4.023 Control information
flows between security
domains on connected
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.4.023 Control information
flows between security
domains on connected
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.4.023 Control information
flows between security
domains on connected
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.4.023 Control information
flows between security
domains on connected
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.4.023 Control information
flows between security
domains on connected
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

1683



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AT.4.059 Establish and maintain
a security awareness
program for your
organization.

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

1685



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU.3.046 Alert in the event of an
audit logging process
failure.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.3.046 Alert in the event of an
audit logging process
failure.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.3.046 Alert in the event of an
audit logging process
failure.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1693



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CA.2.159 Develop and implement
plans of action designed
to correct deficiencies
and reduce or eliminate
vulnerabilities in
organizational systems.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

1715



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR.2.093 Detect and report
events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.3.099 Test the organizational
incident response
capability.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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RE.2.137 Regularly perform and
test data backups.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.2.137 Regularly perform and
test data backups.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.2.137 Regularly perform and
test data backups.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.2.137 Regularly perform and
test data backups.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RE.2.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

vuln-scans-performed
(process check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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RM.4.150 Employ threat
intelligence to inform
the development of the
system and security
architectures, selection
of security solutions,
monitoring, threat
hunting, and response
and recovery activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SA.4.171 Establish and maintain
a cyber threat hunting
capability to search
for indicators of
compromise in
organizational systems
and detect, track, and
disrupt threats that
evade existing controls.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.2.179 Use encrypted sessions
for the management of
network devices.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.2.179 Use encrypted sessions
for the management of
network devices.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

1796



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.3.190 Protect the authenticity
of communications
sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.3.190 Protect the authenticity
of communications
sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.190 Protect the authenticity
of communications
sessions.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC.3.190 Protect the authenticity
of communications
sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC.3.191 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC.3.191 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC.4.199 Utilize threat intelligence
to proactively block DNS
requests from reaching
malicious domains.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SC.4.199 Utilize threat intelligence
to proactively block DNS
requests from reaching
malicious domains.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SC.4.202 Employ mechanisms
to analyze executable
code and scripts (e.g.,
sandbox) traversing
Internet network
boundaries or other
organizationally defined
boundaries.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

1808



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 4 

ID de contrôle Control Description AWS Config Rule Guidance

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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SI.2.217 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI.4.221 Use threat indicator
information relevant
to the information and
systems being protected
and effective mitigations
obtained from external
organizations to inform
intrusion detection and
threat hunting.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 4.

Operational Best Practices for CMMC Level 5
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Cybersecurity Maturity Model Certification (CMMC)
Level 5 and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more CMMC Level 5 controls. A CMMC Level 5 control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : Due to tentative guidance provided by the DoD and the CMMC Accreditation Body with
respect to FedRAMP reciprocity for CMMC Level 3 - 5, it is recommended that customers use AWS
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GovCloud (US) regions at this time for any workloads that require compliance with CMMC Level 3 - 5.
As such, conformance pack templates for CMMC Levels 3 - 5 are not available within the conformance
pack console to avoid confusion. Customers may independently install Config rules that map the tentative
guidance for CMMC Level 3-5 (without a conformance pack template) via CloudFormation using the sample
YAML file linked within this document.

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
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devices (including other
information systems).

Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

1826



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.1.001 Limit information system
access to authorized
users, processes
acting on behalf of
authorized users, or
devices (including other
information systems).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.002 Limit information system
access to the types
of transactions and
functions that authorized
users are permitted to
execute.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.1.003 Verify and control/limit
connections to and use
of external information
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1856



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.007 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.2.008 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC.2.013 Monitor and control
remote access sessions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AC.2.013 Monitor and control
remote access sessions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC.2.013 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC.2.013 Monitor and control
remote access sessions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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AC.2.016 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC.3.014 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

1884



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC.3.017 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

1892



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC.3.018 Prevent non-privileged
users from executing
privileged functions and
capture the execution of
such functions in audit
logs.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AC.4.023 Control information
flows between security
domains on connected
systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC.4.023 Control information
flows between security
domains on connected
systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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AC.4.023 Control information
flows between security
domains on connected
systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC.4.023 Control information
flows between security
domains on connected
systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC.4.023 Control information
flows between security
domains on connected
systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC.4.023 Control information
flows between security
domains on connected
systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC.4.023 Control information
flows between security
domains on connected
systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC.4.023 Control information
flows between security
domains on connected
systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC.4.023 Control information
flows between security
domains on connected
systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

AC.4.023 Control information
flows between security
domains on connected
systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC.4.023 Control information
flows between security
domains on connected
systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC.4.023 Control information
flows between security
domains on connected
systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC.4.023 Control information
flows between security
domains on connected
systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC.4.023 Control information
flows between security
domains on connected
systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC.4.023 Control information
flows between security
domains on connected
systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC.4.023 Control information
flows between security
domains on connected
systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC.4.023 Control information
flows between security
domains on connected
systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC.4.023 Control information
flows between security
domains on connected
systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

AM.4.226 Employ a capability to
discover and identify
systems with specific
component attributes
(e.g., firmware level,
OS type) within your
inventory.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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AT.4.059 Establish and maintain
a security awareness
program for your
organization.

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.041 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.2.042 Create and retain
system audit logs and
records to the extent
needed to enable the
monitoring, analysis,
investigation, and
reporting of unlawful or
unauthorized system
activity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU.3.046 Alert in the event of an
audit logging process
failure.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.3.046 Alert in the event of an
audit logging process
failure.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU.3.046 Alert in the event of an
audit logging process
failure.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.3.046 Alert in the event of an
audit logging process
failure.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

AU.3.049 Protect audit information
and audit logging tools
from unauthorized
access, modification,
and deletion.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.3.051 Correlate audit record
review, analysis, and
reporting processes
for investigation
and response to
indications of unlawful,
unauthorized,
suspicious, or unusual
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU.4.053 Automate analysis of
audit logs to identify
and act on critical
indicators (TTPs) and/or
organizationally defined
suspicious activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.4.054 Review audit information
for broad activity in
addition to per-machine
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU.5.055 Identify assets not
reporting audit logs
and assure appropriate
organizationally defined
systems are logging.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CA.2.159 Develop and implement
plans of action designed
to correct deficiencies
and reduce or eliminate
vulnerabilities in
organizational systems.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA.3.161 Monitor security controls
on an ongoing basis to
ensure the continued
effectiveness of the
controls.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.061 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM.2.062 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CM.2.063 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.063 Control and monitor
user-installed software.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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CM.2.064 Establish and
enforce security
configuration settings for
information technology
products employed in
organizational systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

1942



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

CM.2.065 Track, review, approve,
or disapprove, and
log changes to
organizational systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

CM.3.068 Restrict, disable, or
prevent the use of
nonessential programs,
functions, ports,
protocols, and services.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM.5.074 Verify the integrity and
correctness of security
critical or essential
software as defined
by the organization
(e.g., roots of trust,
formal verification,
or cryptographic
signatures).

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

1955



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

IA.1.076 Identify information
system users,
processes acting on
behalf of users, or
devices.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.1.077 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
information systems.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.2.078 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.2.079 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

IA.2.081 Store and transmit
only cryptographically-
protected passwords.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA.3.083 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA.3.086 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.092 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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IR.2.093 Detect and report
events.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

IR.2.093 Detect and report
events.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR.2.093 Detect and report
events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

IR.2.093 Detect and report
events.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

IR.2.093 Detect and report
events.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

IR.3.099 Test the organizational
incident response
capability.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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IR.5.102 Use a combination of
manual and automated,
real-time responses to
anomalous activities that
match incident patterns.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

IR.5.102 Use a combination of
manual and automated,
real-time responses to
anomalous activities that
match incident patterns.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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IR.5.102 Use a combination of
manual and automated,
real-time responses to
anomalous activities that
match incident patterns.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR.5.102 Use a combination of
manual and automated,
real-time responses to
anomalous activities that
match incident patterns.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

MA.2.113 Require multifactor
authentication to
establish nonlocal
maintenance sessions
via external network
connections and
terminate such
connections when
nonlocal maintenance is
complete.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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RE.2.137 Regularly perform and
test data backups.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.2.137 Regularly perform and
test data backups.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

1980



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

RE.2.137 Regularly perform and
test data backups.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.2.137 Regularly perform and
test data backups.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.2.137 Regularly perform and
test data backups.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.2.137 Regularly perform and
test data backups.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.2.137 Regularly perform and
test data backups.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.2.137 Regularly perform and
test data backups.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.2.137 Regularly perform and
test data backups.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RE.2.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

RE.3.139 Regularly perform
complete,
comprehensive, and
resilient data backups
as organizationally
defined.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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RE.5.140 Ensure information
processing facilities
meet organizationally
defined information
security continuity,
redundancy,
and availability
requirements.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

vuln-scans-performed
(process check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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RM.2.142 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
those systems and
applications are
identified.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

RM.4.150 Employ threat
intelligence to inform
the development of the
system and security
architectures, selection
of security solutions,
monitoring, threat
hunting, and response
and recovery activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

1999



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

RM.4.151 Perform scans for
unauthorized ports
available across
perimeter network
boundaries over the
organization's Internet
network boundaries and
other organizationally
defined boundaries.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SA.4.171 Establish and maintain
a cyber threat hunting
capability to search
for indicators of
compromise in
organizational systems
and detect, track, and
disrupt threats that
evade existing controls.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.1.175 Monitor, control, and
protect organizational
communications
(i.e., information
transmitted or received
by organizational
information systems) at
the external boundaries
and key internal
boundaries of the
information systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.2.179 Use encrypted sessions
for the management of
network devices.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.2.179 Use encrypted sessions
for the management of
network devices.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.2.179 Use encrypted sessions
for the management of
network devices.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

2014



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC.3.180 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.3.182 Prevent unauthorized
and unintended
information transfer
via shared system
resources.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

2036



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.185 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SC.3.187 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC.3.190 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.3.190 Protect the authenticity
of communications
sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.3.190 Protect the authenticity
of communications
sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC.3.190 Protect the authenticity
of communications
sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.3.190 Protect the authenticity
of communications
sessions.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC.3.190 Protect the authenticity
of communications
sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC.3.191 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC.3.191 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC.3.191 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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SC.3.191 Protect the
confidentiality of CUI at
rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC.3.191 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC.4.199 Utilize threat intelligence
to proactively block DNS
requests from reaching
malicious domains.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SC.4.199 Utilize threat intelligence
to proactively block DNS
requests from reaching
malicious domains.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SC.4.202 Employ mechanisms
to analyze executable
code and scripts (e.g.,
sandbox) traversing
Internet network
boundaries or other
organizationally defined
boundaries.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.5.198 Configure monitoring
systems to record
packets passing through
the organization's
Internet network
boundaries and other
organizationally defined
boundaries.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SC.5.198 Configure monitoring
systems to record
packets passing through
the organization's
Internet network
boundaries and other
organizationally defined
boundaries.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SC.5.198 Configure monitoring
systems to record
packets passing through
the organization's
Internet network
boundaries and other
organizationally defined
boundaries.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

2045



AWS Config Guide du développeur
Operational Best Practices for CMMC Level 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC.5.208 Employ organizationally
defined and tailored
boundary protections in
addition to commercially
available solutions.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC.5.230 Enforce port and
protocol compliance.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC.5.230 Enforce port and
protocol compliance.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC.5.230 Enforce port and
protocol compliance.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC.5.230 Enforce port and
protocol compliance.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC.5.230 Enforce port and
protocol compliance.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC.5.230 Enforce port and
protocol compliance.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC.5.230 Enforce port and
protocol compliance.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC.5.230 Enforce port and
protocol compliance.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC.5.230 Enforce port and
protocol compliance.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.1.210 Identify, report, and
correct information and
information system flaws
in a timely manner.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.1.211 Provide protection
from malicious code at
appropriate locations
within organizational
information systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SI.2.214 Monitor system security
alerts and advisories
and take action in
response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.216 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI.2.217 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI.2.217 Identify unauthorized
use of organizational
systems.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI.2.217 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI.2.217 Identify unauthorized
use of organizational
systems.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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SI.2.217 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.2.217 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.2.217 Identify unauthorized
use of organizational
systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.2.217 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.2.217 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.2.217 Identify unauthorized
use of organizational
systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI.4.221 Use threat indicator
information relevant
to the information and
systems being protected
and effective mitigations
obtained from external
organizations to inform
intrusion detection and
threat hunting.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI.5.222 Analyze system
behavior to detect and
mitigate execution
of normal system
commands and scripts
that indicate malicious
actions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI.5.223 Monitor individuals and
system components
on an ongoing basis
for anomalous or
suspicious behavior.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

Template
The template is available on GitHub: Operational Best Practices for CMMC Level 5.

Operational Best Practices for Compute Services
This pack contains AWS Config rules based on Compute Services. For more information, see Compute for
any workload. This Conformance Pack has been designed for compatibility with the majority of Régions
AWS and to not require setting of any Parameters. Additional managed rules that require parameters to
be set for your environment and/or for your specific region can be found at: List of AWS Config Managed
Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Compute Services.

Operational Best Practices for Data Resiliency
This Conformance Pack has been designed for compatibility with the majority of Régions AWS and to not
require setting of any Parameters. Additional managed rules that require parameters to be set for your
environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Data Resiliency.

Operational Best Practices for Databases Services
This pack contains AWS Config rules based on Databases Services. For more information, see Databases
on AWS. This Conformance Pack has been designed for compatibility with the majority of Régions AWS
and to not require setting of any Parameters. Additional managed rules that require parameters to be set for
your environment and/or for your specific region can be found at: List of AWS Config Managed Rules.
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Data Lakes and Analytics Services

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Databases Services.

Operational Best Practices for Data Lakes and
Analytics Services
This pack contains AWS Config rules for Data Lakes and Analytics Services. For more information, see
Data Lakes and Analytics on AWS. This Conformance Pack has been designed for compatibility with the
majority of Régions AWS and to not require setting of any Parameters. Additional managed rules that
require parameters to be set for your environment and/or for your specific region can be found at: List of
AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Data Lakes and Analytics Services.

Operational Best Practices for EC2
This pack contains AWS Config rules based on EC2. This Conformance Pack has been designed for
compatibility with the majority of Régions AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for EC2.

Operational Best Practices for Encryption and Key
Management
This Conformance Pack has been designed for compatibility with the majority of Régions AWS and to not
require setting of any Parameters. Additional managed rules that require parameters to be set for your
environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Encryption and Key Management.

Operational Best Practices for Esquema Nacional de
Seguridad (ENS) Low
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
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to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Spain Esquema Nacional de Seguridad (ENS) Low
framework controls and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more Spain ENS Low controls. A Spain ENS control can be related to multiple Config
rules. Refer to the table below for more detail and guidance related to these mappings.

This sample conformance pack template contains mappings to controls within the Spain ENS Low
framework, as last updated on 2020/10/23.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle AWS Config Rule Guidance

4.2.1.b) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Anexo II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Anexo II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Anexo II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Anexo II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
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is enabled for your Amazon
CloudWatch Log Groups.

Anexo II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Anexo II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Anexo II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

Anexo II 4.1.2.a); b); c) elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Anexo II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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Anexo II 4.1.2.a); b); c) elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 4.1.2.a); b); c) encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Anexo II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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Anexo II 4.1.2.a); b); c) redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Anexo II 4.1.2.a); b); c) s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Anexo II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Anexo II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Anexo II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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Anexo II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 202)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

Anexo II 4.1.2.a); b); c) sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Anexo II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

Anexo II 4.1.2.a); b); c) elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.
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Anexo II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

Anexo II 4.1.2.a); b); c) rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

Anexo II 4.1.2.a); b); c) rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

Anexo II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.
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Anexo II 4.1.2.a); b); c) vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

Anexo II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

Anexo II 4.1.2.b) ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

Anexo II 4.1.2.b) ec2-stopped-instance (p. 152) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.
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Anexo II 4.1.2.b) ec2-security-group-attached-to-
eni (p. 152)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

Anexo II 4.1.2.b) eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

Anexo II 4.1.2.b) vpc-network-acl-unused-
check (p. 205)

This rule ensures that Amazon
Virtual Private Cloud (VPC)
network access control lists are
in use. Monitoring for unused
network access control lists
can assist in accurate inventory
and management of your
environment.

Anexo II 4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Anexo II 4.2.1.a) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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Anexo II 4.2.4 ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Anexo II 4.2.4 iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Anexo II 4.2.4 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

Anexo II 4.2.5 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.
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Anexo II 4.2.5.a) iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.
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Anexo II 4.2.5.c) iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24), and
MaxPasswordAge (Framework
value: 365) for your IAM
Password Policy. The actual
values should reflect your
organization's policies.

Anexo II 4.2.6.c) api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Anexo II 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.
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Anexo II 4.2.6.c) cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Anexo II 4.2.6.c) cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Anexo II 4.2.6.c) elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

Anexo II 4.2.6.c) elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.
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Anexo II 4.2.6.c) multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Anexo II 4.2.6.c) rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Anexo II 4.2.6.c s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Anexo II 4.2.6.c vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Anexo II 4.2.6.c wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 172) Activez cette règle pour
restreindre l'accès aux
ressources dans le cloud
AWS. Cette règle garantit
que l'authentification multi-
facteurs (MFA) est activée
pour tous les utilisateurs
IAM. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Réduisez les incidents
liés aux comptes compromis
en exigeant le MFA pour les
utilisateurs IAM.
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Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 177)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
tous les utilisateurs AWS Identity
and Access Management (IAM)
disposant d'un mot de passe de
console. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot
de passe. En exigeant MFA
pour les utilisateurs IAM, vous
pouvez réduire les incidents
liés aux comptes compromis et
empêcher les utilisateurs non
autorisés d'accéder aux données
sensibles.

Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que le MFA matériel est
activé pour l'utilisateur racine.
L'utilisateur racine correspond
à l'utilisateur disposant du plus
bas niveau de privilèges dans un
compte AWS. L'authentification
MFA ajoute une couche de
sécurité supplémentaire pour un
nom d'utilisateur et un mot de
passe. En exigeant MFA pour
l'utilisateur racine, vous pouvez
réduire les incidents liés aux
comptes AWS compromis.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
l'utilisateur racine. L'utilisateur
racine correspond à l'utilisateur
disposant du plus bas niveau
de privilèges dans un compte
AWS. L'authentification MFA
ajoute une couche de sécurité
supplémentaire pour un nom
d'utilisateur et un mot de passe.
En exigeant MFA pour l'utilisateur
racine, vous pouvez réduire les
incidents liés aux comptes AWS
compromis.
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Anexo II 4.3.1 ec2-volume-inuse-check (p. 153) Cette règle assure que les
volumes Amazon Elastic Block
Store qui sont attachés aux
instances Amazon Elastic
Compute Cloud (Amazon EC2)
sont marqués pour suppression
lorsqu'une instance est terminée.
Si un volume Amazon EBS n'est
pas supprimé lorsque l'instance
à laquelle il est attaché est
terminée, il peut violer le concept
de fonctionnalité minimale.

Anexo II 4.3.1 ec2-stopped-instance (p. 152) Activez cette règle pour faciliter
la configuration de base des
instances Amazon Elastic
Compute Cloud (Amazon
EC2) en vérifiant si les
instances Amazon EC2 ont
été arrêtées pendant plus de
jours que le nombre autorisé,
conformément aux normes de
votre organisation.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 152)

Cette règle garantit que les
groupes de sécurité sont
attachés à une instance Amazon
Elastic Compute Cloud (Amazon
EC2) ou à un ENI. Cette règle
permet de surveiller les groupes
de sécurité inutilisés dans
l'inventaire et la gestion de votre
environnement.

Anexo II 4.3.1 eip-attached (p. 155) Cette règle assure que les
adresses IP Elastic allouées
à un Amazon Virtual Private
Cloud (Amazon VPC) sont
attachées aux instances Amazon
Elastic Compute Cloud (Amazon
EC2) ou aux interfaces Elastic
Network en cours d'utilisation.
Cette règle permet de surveiller
les EIP inutilisés dans votre
environnement.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 205)

Cette règle garantit que les
listes de contrôle d'accès
réseau Amazon Virtual Private
Cloud (VPC) sont utilisées. La
surveillance des listes de contrôle
d'accès réseau inutilisées
peut vous aider à effectuer un
inventaire précis et à gérer votre
environnement.
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Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Anexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.
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Anexo II 4.3.2.b alb-waf (p. 119) Assurez-vous que AWS WAF est
activé sur Elastic Load Balancers
(ELB) pour aider à protéger les
applications Web. Un WAF aide
à protéger vos applications web
ou API contre les menaces web
courantes. Ces exploits Web
peuvent affecter la disponibilité,
compromettre la sécurité ou
consommer des ressources
excessives au sein de votre
environnement.

Anexo II 4.3.2.b api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Anexo II 4.3.2.b dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II 4.3.2.b ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Anexo II 4.3.2.b ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II 4.3.2.b elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.

Anexo II 4.3.2.b emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II 4.3.2.b internet-gateway-authorized-vpc-
only (p. 174)

Gérer l'accès aux ressources
dans le cloud AWS en vous
assurant que les passerelles
Internet sont uniquement
attachées à Amazon Virtual
Private Cloud (Amazon VPC)
autorisé. Les passerelles
Internet permettent un accès
Internet bidirectionnel depuis
et vers Amazon VPC, ce qui
peut potentiellement conduire
à un accès non autorisé aux
ressources Amazon VPC.
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Anexo II 4.3.2.b lambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.

Anexo II 4.3.2.b lambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'une
passerelle Internet, d'un
périphérique NAT ni d'une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.

Anexo II 4.3.2.b route-non-illimitée à igw (p. 178) Assurez-vous que les tables
de routage Amazon EC2 n'ont
pas de routes illimitées vers
une passerelle Internet. La
suppression ou la limitation
de l'accès à Internet pour les
charges de travail au sein
d'Amazon VPC peut réduire
l'accès involontaire au sein de
votre environnement.

Anexo II 4.3.2.b rds-instance-public-access-
check (p. 181)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les instances
Amazon Relational Database
Service (Amazon RDS) ne sont
pas publiques. Les instances
de base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.
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Anexo II 4.3.2.b rds-snapshots-public-
prohibited (p. 184)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les instances
Amazon Relational Database
Service (Amazon RDS) ne sont
pas publiques. Les instances
de base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Anexo II 4.3.2.b redshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Anexo II 4.3.2.b restricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités aux groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

Anexo II 4.3.2.b restricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS.
L'interdiction d'entrer (ou à
distance) du trafic entrant de
0.0.0.0.0.0/0 au port 22 sur vos
ressources vous permet de
restreindre l'accès à distance.
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Anexo II 4.3.2.b s3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Anexo II 4.3.2.b s3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.

Anexo II 4.3.2.b s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Anexo II 4.3.2.b s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

2094



AWS Config Guide du développeur
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) Low 

ID de contrôle AWS Config Rule Guidance

Anexo II 4.3.2.b sagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.

Anexo II 4.3.2.b ssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS System Manager (SSM) ne
sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Anexo II 4.3.2.b sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.

Anexo II 4.3.2.b vpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.
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Anexo II 4.3.2.b vpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités aux groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Anexo II 4.3.4.c) vuln-management-plan-existe
(vérification du processus)

Assurez-vous qu'un plan de
gestion des vulnérabilités est
élaboré et mis en œuvre afin
de disposer d'un processus
formellement défini pour traiter
les vulnérabilités dans votre
environnement.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.

Anexo II 4.3.8 cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.
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Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Anexo II 4.3.8 elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

Anexo II 4.3.8 elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Anexo II 4.3.8 rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Anexo II 4.3.8 wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Anexo II 4.6.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.
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Anexo II 4.6.2 securityhub-enabled (p. 202) AWS Security Hub permet
de surveiller le personnel, les
connexions, les périphériques
et les logiciels non autorisés.
AWS Security Hub regroupe,
organise et hiérarchise les alertes
de sécurité ou les conclusions de
plusieurs services AWS. Certains
de ces services sont Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer, AWS Firewall
Manager et les solutions AWS
Partner.

Anexo II 5.2.3 sécurité-sensibilisation-
programme-existe (vérification du
processus)

Établir et maintenir un
programme de sensibilisation
à la sécurité pour votre
organisation. Les programmes
de sensibilisation à la sécurité
sensibilisent les employés
à la façon de protéger leur
organisation contre divers
incidents ou failles à la sécurité.
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Anexo II 5.4.3.a iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.

Anexo II 5.6.1.c codebuild-project-envvar-
awscred-check (p. 136)

Assurez-vous que les
informations d'identification
AWS_ACCESS_KEY_ID et
AWS_SECRET_ACCESS_KEY
n'existent pas dans les
environnements de projet AWS
Codebuild. Ne stockez pas
ces variables en texte clair.
Stocker ces variables en texte
clair conduit à une exposition
involontaire des données et à un
accès non autorisé.
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Anexo II 5.6.1.c codebuild-project-source-repo-
url-check (p. 137)

Assurez-vous que l'URL de
référentiel source GitHub ou
Bitbucket ne contient pas de
jetons d'accès personnels, nom
d'utilisateur et mot de passe d'un
utilisateur et un mot de passe
au sein des environnements
de projet AWS Codebuild.
Utilisez OAuth au lieu de jetons
d'accès personnels ou d'un nom
d'utilisateur et d'un mot de passe
pour accorder l'autorisation
d'accéder aux référentiels GitHub
ou Bitbucket.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Anexo II 5.7.3 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.
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Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Anexo II 5.7.3 efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.
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Anexo II 5.7.3 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez-vous le chiffrement
nœud à nœud pourAmazon
OpenSearch Serviceest activé.
Le chiffrement nœud à nœud
active le chiffrement TLS 1.2
pour toutes les communications
au sein du Amazon Virtual
Private Cloud (Amazon VPC).
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.7.3 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 encrypted-volumes (p. 163) Étant donné que les données
peuvent exister et que, pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Anexo II 5.7.3 rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.
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Anexo II 5.7.3 rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Anexo II 5.7.3 redshift-cluster-kms
enabled (p. 186)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.
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Anexo II 5.7.3 s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.

Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.
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Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 5.7.3 sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 136)

Activez la rotation de clé pour
garantir que les clés sont
tournées une fois qu'elles ont
atteint la fin de leur période de
chiffrement.
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Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 175)

Pour protéger les données au
repos, assurez-vous que les
clés principales du client (CMK)
ne sont pas planifiées pour la
suppression dans AWS Key
Management Service (AWS
KMS). Étant donné que la
suppression de clé est parfois
nécessaire, cette règle peut
aider à vérifier toutes les clés
planifiées pour la suppression,
au cas où une clé a été planifiée
involontairement.

Anexo II 5.8.2 alb-waf (p. 119) Assurez-vous que AWS WAF est
activé sur Elastic Load Balancers
(ELB) pour aider à protéger les
applications Web. Un WAF aide
à protéger vos applications web
ou API contre les menaces web
courantes. Ces exploits Web
peuvent affecter la disponibilité,
compromettre la sécurité ou
consommer des ressources
excessives au sein de votre
environnement.

Anexo II 5.8.2 api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Art. 14.4 iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.
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Art. 16 ecs-task-definition-user-for-host-
mode-check (p. 153)

Si une définition de tâche a des
privilèges élevés, c'est parce
que le client a spécifiquement
opté pour ces configurations. Ce
contrôle vérifie l'augmentation
inattendue des privilèges
lorsqu'une définition de tâche
a activé la mise en réseau de
l'hôte, mais que le client n'a pas
opté pour des privilèges élevés.

Art. 16 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir « Effect » :
« Autoriser » avec « Action » :
« « « Autoriser » : « « Allow » :
« Allow » : « * ». Permettre
aux utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Art. 16 iam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Art. 16 s3-bucket-policy-grantee-
check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que l'accès
accordé par le compartiment
Amazon S3 est limité par l'un des
mandataires AWS, les utilisateurs
fédérés, les mandataires de
service, les adresses IP ou
les ID Amazon Virtual Private
Cloud (Amazon VPC) que vous
fournissez.
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Art. 20.2 vuln-management-plan-existe
(vérification du processus)

Assurez-vous qu'un plan de
gestion des vulnérabilités est
élaboré et mis en œuvre afin
de disposer d'un processus
formellement défini pour traiter
les vulnérabilités dans votre
environnement.

Art. 20.2 rds-automatic-minor-version-mise
à niveau (p. 179)

L'activation des mises à niveau
automatiques de version
mineure pour Amazon Relational
Database Service (RDS) garantit
que les dernières mises à jour
mineures de version du système
de gestion de base de données
relationnelle (SGBDR) sont
installées, ce qui peut inclure
des correctifs de sécurité et des
corrections de bogues.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Activez cette règle pour aider
à identifier et à documenter les
vulnérabilités Amazon Elastic
Compute Cloud (Amazon
EC2). La règle vérifie si une
instance Amazon EC2 corrige la
conformité dans AWS Systems
Manager conformément aux
politiques et procédures de votre
organisation.

Art. 20.2 enabled elastic-beanstalk-
enabled (p. 158)

L'activation des mises à jour de
plates-formes gérées pour un
environnement Amazon Elastic
Beanstalk garantit l'installation
des correctifs, des mises à
jour et des fonctionnalités les
plus récentes de la plate-forme
disponibles pour l'environnement.
La mise à jour de l'installation
des correctifs est une bonne
pratique pour sécuriser les
systèmes.

Art. 21.1 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Art. 21.1 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Art. 21.1 ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.
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Art. 21.1 efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Art. 21.1 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez-vous le chiffrement
nœud à nœud pourAmazon
OpenSearch Serviceest activé.
Le chiffrement nœud à nœud
active le chiffrement TLS 1.2
pour toutes les communications
au sein du Amazon Virtual
Private Cloud (Amazon VPC).
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Art. 21.1 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Art. 21.1 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Art. 21.1 encrypted-volumes (p. 163) Étant donné que les données
peuvent exister et que, pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Art. 21.1 rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

2113



AWS Config Guide du développeur
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) Low 

ID de contrôle AWS Config Rule Guidance

Art. 21.1 redshift-cluster-kms
enabled (p. 186)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Art. 21.1 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Art. 21.1 s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.

Art. 21.1 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Art. 21.1 s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.
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Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.

Art. 21.1 secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.

2115



AWS Config Guide du développeur
Operational Best Practices for Esquema

Nacional de Seguridad (ENS) Low 

ID de contrôle AWS Config Rule Guidance

Art. 21.1 dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

Art. 21.1 elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

Art. 21.1 elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Art. 21.1 rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.
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Art. 21.1 rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.
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Art. 21.1 vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.

Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Art. 22 dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Art. 22 ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. 22 ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. 22 elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.

Art. 22 emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Art. 22 internet-gateway-authorized-vpc-
only (p. 174)

Gérer l'accès aux ressources
dans le cloud AWS en vous
assurant que les passerelles
Internet sont uniquement
attachées à Amazon Virtual
Private Cloud (Amazon VPC)
autorisé. Les passerelles
Internet permettent un accès
Internet bidirectionnel depuis
et vers Amazon VPC, ce qui
peut potentiellement conduire
à un accès non autorisé aux
ressources Amazon VPC.

Art. 22 lambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.

Art. 22 lambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'une
passerelle Internet, d'un
périphérique NAT ni d'une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.
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Art. 22 rds-instance-public-access-
check (p. 181)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les instances
Amazon Relational Database
Service (Amazon RDS) ne sont
pas publiques. Les instances
de base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.

Art. 22 rds-snapshots-public-
prohibited (p. 184)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les instances
Amazon Relational Database
Service (Amazon RDS) ne sont
pas publiques. Les instances
de base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Art. 22 redshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Art. 22 restricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités aux groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.
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Art. 22 restricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS.
L'interdiction d'entrer (ou à
distance) du trafic entrant de
0.0.0.0.0.0/0 au port 22 sur vos
ressources vous permet de
restreindre l'accès à distance.

Art. 22 s3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Art. 22 s3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.
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Art. 22 s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Art. 22 s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Art. 22 sagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.

Art. 22 ssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS System Manager (SSM) ne
sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Art. 22 sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.
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Art. 22 vpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.

Art. 22 vpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités aux groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Art. 22 autoscaling-launch-config-public-
ip-désactivé (p. 124)

Si vous configurez vos interfaces
réseau avec une adresse
IP publique, les ressources
associées à ces interfaces
réseau sont accessibles à
partir d'Internet. Les ressources
EC2 ne doivent pas être
publiquement accessibles, car
cela peut permettre un accès non
intentionnel à vos applications ou
serveurs.

Art. 23 api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.
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Art. 23 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.

Art. 23 cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Art. 23 cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Art. 23 elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.
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Art. 23 elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.

Art. 23 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Art. 23 rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.
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Art. 23 s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.

Art. 23 vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Art. 23 wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.
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Art. 25 db-instance-backup-
enabled (p. 139)

La fonction de sauvegarde
d'Amazon RDS crée des
sauvegardes de vos bases
de données et journaux de
transactions. Amazon RDS crée
automatiquement un instantané
du volume de stockage de votre
instance de base de données,
en sauvegardant l'intégralité de
cette dernière. Le système vous
permet de définir des périodes
de rétention spécifiques pour
répondre à vos besoins de
résilience.

Art. 25 dynamodb-in-backup-
plan (p. 141)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos tables
Amazon DynamoDB font partie
d'un plan AWS Backup. AWS
Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. 25 dynamodb-pitr-enabled (p. 142) Activez cette règle pour vérifier
que les informations ont été
sauvegardées. Il gère également
les sauvegardes en veillant
à ce que la restauration à un
instant dans le passé est activée
dans Amazon DynamoDB.
La restauration maintient des
sauvegardes continues de votre
table pendant les 35 derniers
jours.
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Art. 25 ebs-in-backup-plan (p. 144) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos volumes
Amazon Elastic Block Store
(Amazon EBS) font partie d'un
plan AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. 25 ebs-optimized-instance (p. 144) Une instance optimisée dans
Amazon Elastic Block Store
(Amazon EBS) fournit une
capacité supplémentaire dédiée
pour les opérations Amazon
EBS. Cette optimisation offre les
performances les plus efficaces
pour vos volumes EBS en
réduisant les conflits entre les
opérations d'E/S Amazon EBS et
le trafic de votre instance.

Art. 25 efs-in-backup-plan (p. 154) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon Elastic File
System (Amazon EFS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Art. 25 elasticache-redis-cluster-
automatic-backup-check (p. 156)

Lorsque les sauvegardes
automatiques sont activées,
Amazon ElastiCache crée une
sauvegarde du cluster, une
fois par jour. La sauvegarde
peut être conservée pendant un
certain nombre de jours, tel que
spécifié par votre organisation.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données.
Si une défaillance se produit,
vous pouvez créer un cluster qui
restaure vos données à partir de
la sauvegarde la plus récente.

Art. 25 rds-in-backup-plan (p. 182) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos instances
Amazon Relational Database
Service (Amazon RDS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. 25 redShift-backup-enabled (p. 185) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos clusters
Amazon Redshift disposent
d'instantanés automatisés.
Lorsque les instantanés
automatiques sont activés
pour un cluster, Redshift prend
régulièrement des instantanés de
ce cluster. Par défaut, Redshift
prend un instantané toutes
les 8 heures ou tous les 5 Go
par nœud de modifications de
données, selon la première de
ces deux éventualités.
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Art. 25 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.

Art. 25 s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version Amazon
Simple Storage Service (Amazon
S3) permet de conserver
plusieurs variantes d'un objet
dans le même compartiment
Amazon S3. Utilisez la gestion
des versions pour préserver,
récupérer et restaurer chaque
version de chaque objet stocké
dans votre compartiment Amazon
S3. Versioning vous permet
de vous récupérer facilement
après des actions utilisateur
involontaires ou des défaillances
de l'application.

Template
Le modèle est disponible sur GitHub : Meilleures pratiques opérationnelles pour Esquema Nacional de
Seguridad (ENS) Faible.

Meilleures pratiques opérationnelles pour Esquema
Nacional de Seguridad (ENS)
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, en tant qu'exemples de modèle, ne sont pas conçus pour assurer la conformité à une norme de
gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour déterminer
si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Ce qui suit fournit un exemple de mappage entre les contrôles de cadre moyens d'Espagne Esquema
Nacional de Seguridad (ENS) et les règles de Config gérées par AWS. Chaque règle de Config s'applique
à unAWSressource, et concerne un ou plusieurs contrôles Espagne ENS Moyen. Un contrôle ENS
Espagne peut être liée à plusieurs règles de Config. Reportez-vous au tableau ci-dessous pour plus de
détails et de conseils sur ces mappages.

Cet exemple de modèle de pack de conformité contient des mappages aux contrôles dans le cadre de
l'ENS Medium d'Espagne, mis à jour pour la dernière fois le 2020/10/23.

Région AWS  :Tous pris en charge Régions AWS à l'exception du Moyen-Orient (Bahreïn)
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4.2.1.b) iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Anexo II 4.1.2.a) ; b) ; c) alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 4.1.2.a) ; b) ; c) cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Anexo II 4.1.2.a) ; b) ; c) cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
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vos groupes de journaux Amazon
CloudWatch.

Anexo II 4.1.2.a) ; b) ; c) dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Anexo II 4.1.2.a) ; b) ; c) ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Anexo II 4.1.2.a) ; b) ; c) efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Anexo II 4.1.2.a) ; b) ; c) elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Anexo II 4.1.2.a) ; b) ; c) elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II 4.1.2.a) ; b) ; c) elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 4.1.2.a) ; b) ; c) elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) encrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Anexo II 4.1.2.a) ; b) ; c) rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.
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Anexo II 4.1.2.a) ; b) ; c) redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Anexo II 4.1.2.a) ; b) ; c) redshift-cluster-kms
enabled (p. 186)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.
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Anexo II 4.1.2.a) ; b) ; c) s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.
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Anexo II 4.1.2.a) ; b) ; c) secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

Anexo II 4.1.2.a) ; b) ; c) elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.
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Anexo II 4.1.2.a) ; b) ; c) elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Anexo II 4.1.2.a) ; b) ; c) rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.

Anexo II 4.1.2.a) ; b) ; c) rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.
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Anexo II 4.1.2.a) ; b) ; c) s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.

Anexo II 4.1.2.a) ; b) ; c) cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.
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Anexo II 4.1.2.b ec2-volume-inuse-check (p. 153) Cette règle assure que les
volumes Amazon Elastic Block
Store qui sont attachés aux
instances Amazon Elastic
Compute Cloud (Amazon EC2)
sont marqués pour suppression
lorsqu'une instance est terminée.
Si un volume Amazon EBS n'est
pas supprimé lorsque l'instance
à laquelle il est attaché est
terminée, il peut violer le concept
de fonctionnalité minimale.

Anexo II 4.1.2.b ec2-stopped-instance (p. 152) Activez cette règle pour faciliter
la configuration de base des
instances Amazon Elastic
Compute Cloud (Amazon
EC2) en vérifiant si les
instances Amazon EC2 ont
été arrêtées pendant plus de
jours que le nombre autorisé,
conformément aux normes de
votre organisation.

Anexo II 4.1.2.b ec2-security-group-attached-to-
eni (p. 152)

Cette règle garantit que les
groupes de sécurité sont
attachés à une instance Amazon
Elastic Compute Cloud (Amazon
EC2) ou à un ENI. Cette règle
permet de surveiller les groupes
de sécurité inutilisés dans
l'inventaire et la gestion de votre
environnement.

Anexo II 4.1.2.b eip-attached (p. 155) Cette règle assure que les
adresses IP Elastic allouées
à un Amazon Virtual Private
Cloud (Amazon VPC) sont
attachées aux instances Amazon
Elastic Compute Cloud (Amazon
EC2) ou aux interfaces Elastic
Network en cours d'utilisation.
Cette règle permet de surveiller
les EIP inutilisés dans votre
environnement.

Anexo II 4.1.2.b vpc-network-acl-unused-
check (p. 205)

Cette règle garantit que les
listes de contrôle d'accès
réseau Amazon Virtual Private
Cloud (VPC) sont utilisées. La
surveillance des listes de contrôle
d'accès réseau inutilisées
peut vous aider à effectuer un
inventaire précis et à gérer votre
environnement.
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Anexo II 4.1.2.b ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

Anexo II 4.2.1.a iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Anexo II 4.2.4 ecs-task-definition-user-for-host-
mode-check (p. 153)

Si une définition de tâche a des
privilèges élevés, c'est parce
que le client a spécifiquement
opté pour ces configurations. Ce
contrôle vérifie l'augmentation
inattendue des privilèges
lorsqu'une définition de tâche
a activé la mise en réseau de
l'hôte, mais que le client n'a pas
opté pour des privilèges élevés.
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir « Effect » :
« Autoriser » avec « Action » :
« « « Autoriser » : « « Allow » :
« Allow » : « * ». Permettre
aux utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Anexo II 4.2.4 iam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Anexo II 4.2.4 s3-bucket-policy-grantee-
check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que l'accès
accordé par le compartiment
Amazon S3 est limité par l'un des
mandataires AWS, les utilisateurs
fédérés, les mandataires de
service, les adresses IP ou
les ID Amazon Virtual Private
Cloud (Amazon VPC) que vous
fournissez.

Anexo II 4.2.5 iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.
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Anexo II 4.2.5.a iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.
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Anexo II 4.2.5.c iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.

Anexo II 4.2.6.c api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Anexo II 4.2.6.c cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.
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Anexo II 4.2.6.c cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Anexo II 4.2.6.c cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Anexo II 4.2.6.c elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

Anexo II 4.2.6.c elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.
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Anexo II 4.2.6.c multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Anexo II 4.2.6.c rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Anexo II 4.2.6.c s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Anexo II 4.2.6.c vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Anexo II 4.2.6.c wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 172) Activez cette règle pour
restreindre l'accès aux
ressources dans le cloud
AWS. Cette règle garantit
que l'authentification multi-
facteurs (MFA) est activée
pour tous les utilisateurs
IAM. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Réduisez les incidents
liés aux comptes compromis
en exigeant le MFA pour les
utilisateurs IAM.
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Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 177)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
tous les utilisateurs AWS Identity
and Access Management (IAM)
disposant d'un mot de passe de
console. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot
de passe. En exigeant MFA
pour les utilisateurs IAM, vous
pouvez réduire les incidents
liés aux comptes compromis et
empêcher les utilisateurs non
autorisés d'accéder aux données
sensibles.

Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que le MFA matériel est
activé pour l'utilisateur racine.
L'utilisateur racine correspond
à l'utilisateur disposant du plus
bas niveau de privilèges dans un
compte AWS. L'authentification
MFA ajoute une couche de
sécurité supplémentaire pour un
nom d'utilisateur et un mot de
passe. En exigeant MFA pour
l'utilisateur racine, vous pouvez
réduire les incidents liés aux
comptes AWS compromis.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
l'utilisateur racine. L'utilisateur
racine correspond à l'utilisateur
disposant du plus bas niveau
de privilèges dans un compte
AWS. L'authentification MFA
ajoute une couche de sécurité
supplémentaire pour un nom
d'utilisateur et un mot de passe.
En exigeant MFA pour l'utilisateur
racine, vous pouvez réduire les
incidents liés aux comptes AWS
compromis.
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Anexo II 4.3.1 ec2-volume-inuse-check (p. 153) Cette règle assure que les
volumes Amazon Elastic Block
Store qui sont attachés aux
instances Amazon Elastic
Compute Cloud (Amazon EC2)
sont marqués pour suppression
lorsqu'une instance est terminée.
Si un volume Amazon EBS n'est
pas supprimé lorsque l'instance
à laquelle il est attaché est
terminée, il peut violer le concept
de fonctionnalité minimale.

Anexo II 4.3.1 ec2-stopped-instance (p. 152) Activez cette règle pour faciliter
la configuration de base des
instances Amazon Elastic
Compute Cloud (Amazon
EC2) en vérifiant si les
instances Amazon EC2 ont
été arrêtées pendant plus de
jours que le nombre autorisé,
conformément aux normes de
votre organisation.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 152)

Cette règle garantit que les
groupes de sécurité sont
attachés à une instance Amazon
Elastic Compute Cloud (Amazon
EC2) ou à un ENI. Cette règle
permet de surveiller les groupes
de sécurité inutilisés dans
l'inventaire et la gestion de votre
environnement.

Anexo II 4.3.1 eip-attached (p. 155) Cette règle assure que les
adresses IP Elastic allouées
à un Amazon Virtual Private
Cloud (Amazon VPC) sont
attachées aux instances Amazon
Elastic Compute Cloud (Amazon
EC2) ou aux interfaces Elastic
Network en cours d'utilisation.
Cette règle permet de surveiller
les EIP inutilisés dans votre
environnement.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 205)

Cette règle garantit que les
listes de contrôle d'accès
réseau Amazon Virtual Private
Cloud (VPC) sont utilisées. La
surveillance des listes de contrôle
d'accès réseau inutilisées
peut vous aider à effectuer un
inventaire précis et à gérer votre
environnement.
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Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Anexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.
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Anexo II 4.3.2.b alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.

Anexo II 4.3.2.b api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Anexo II 4.3.2.b dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II 4.3.2.b ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Anexo II 4.3.2.b ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II 4.3.2.b elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.

Anexo II 4.3.2.b emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II 4.3.2.b internet-gateway-authorized-vpc-
only (p. 174)

Gérer l'accès aux ressources
dans le cloud AWS en vous
assurant que les passerelles
Internet sont uniquement
attachées à Amazon Virtual
Private Cloud (Amazon VPC)
autorisé. Les passerelles
Internet permettent un accès
Internet bidirectionnel depuis
et vers Amazon VPC, ce qui
peut potentiellement conduire
à un accès non autorisé aux
ressources Amazon VPC.
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Anexo II 4.3.2.b lambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.

Anexo II 4.3.2.b lambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'une
passerelle Internet, d'un
périphérique NAT ni d'une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.

Anexo II 4.3.2.b route-non-illimitée à igw (p. 178) Assurez-vous que les tables
de routage Amazon EC2 n'ont
pas de routes illimitées vers
une passerelle Internet. La
suppression ou la limitation
de l'accès à Internet pour les
charges de travail au sein
d'Amazon VPC peut réduire
l'accès involontaire au sein de
votre environnement.

Anexo II 4.3.2.b rds-instance-public-access-
check (p. 181)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les instances
Amazon Relational Database
Service (Amazon RDS) ne sont
pas publiques. Les instances
de base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.
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Anexo II 4.3.2.b rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Anexo II 4.3.2.b redshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Anexo II 4.3.2.b restricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités sur les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

Anexo II 4.3.2.b restricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie vers
les ressources AWS. Le trafic
entrant (ou à distance) de 0.0/0
au port 22 sur vos ressources
vous aide à restreindre l'accès à
distance.
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Anexo II 4.3.2.b s3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Anexo II 4.3.2.b s3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.

Anexo II 4.3.2.b s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Anexo II 4.3.2.b s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.
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Anexo II 4.3.2.b sagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.

Anexo II 4.3.2.b ssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS System Manager (SSM) ne
sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Anexo II 4.3.2.b sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.

Anexo II 4.3.2.b vpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.

2156



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour
Esquema Nacional de Seguridad (ENS) 

ID de contrôle Règle AWS Config Conseils

Anexo II 4.3.2.b vpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités dans les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Anexo II 4.3.4.c) vuln-management-plan-existe
(vérification du processus)

Assurez-vous qu'un plan de
gestion des vulnérabilités est
élaboré et mis en œuvre afin
de disposer d'un processus
formellement défini pour traiter
les vulnérabilités dans votre
environnement.

Anexo II 4.3.7.a) response-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.
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Anexo II 4.3.8 cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Anexo II 4.3.8 elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

Anexo II 4.3.8 elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.

2158



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour
Esquema Nacional de Seguridad (ENS) 

ID de contrôle Règle AWS Config Conseils

Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Anexo II 4.3.8 rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Anexo II 4.3.8 wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Anexo II 4.6.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.
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Anexo II 4.6.2 securityhub-enabled (p. 202) AWS Security Hub permet
de surveiller le personnel, les
connexions, les périphériques
et les logiciels non autorisés.
AWS Security Hub regroupe,
organise et hiérarchise les alertes
de sécurité ou les conclusions de
plusieurs services AWS. Certains
de ces services sont Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer, AWS Firewall
Manager et les solutions AWS
Partner.

Anexo II 4.6.2 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.

Anexo II 5.2.3 sécurité-sensibilisation-
programme-existe (vérification du
processus)

Établir et maintenir un
programme de sensibilisation
à la sécurité pour votre
organisation. Les programmes
de sensibilisation à la sécurité
sensibilisent les employés
à la façon de protéger leur
organisation contre divers
incidents ou failles à la sécurité.

Anexo II 5.4.2 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II 5.4.2 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.4.2 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.2 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.4.2 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.2 elbv2-acm-certificate-
nécessaire (p. 158)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.
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Anexo II 5.4.2 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 5.4.2 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.3 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.3 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.4.3 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II 5.4.3 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.4.3 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.3 elbv2-acm-certificate-
nécessaire (p. 158)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.4.3 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 5.4.3 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II 5.4.3.a) iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.

Anexo II 5.6.1.c codebuild-project-envvar-
awscred-check (p. 136)

Assurez-vous que les
informations d'identification
AWS_ACCESS_KEY_ID et
AWS_SECRET_ACCESS_KEY
n'existent pas dans les
environnements de projet AWS
Codebuild. Ne stockez pas
ces variables en texte clair.
Stocker ces variables en texte
clair conduit à une exposition
involontaire des données et à un
accès non autorisé.
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Anexo II 5.6.1.c codebuild-project-source-repo-
url-check (p. 137)

Assurez-vous que l'URL de
référentiel source GitHub ou
Bitbucket ne contient pas de
jetons d'accès personnels, nom
d'utilisateur et mot de passe d'un
utilisateur et un mot de passe
au sein des environnements
de projet AWS Codebuild.
Utilisez OAuth au lieu de jetons
d'accès personnels ou d'un nom
d'utilisateur et d'un mot de passe
pour accorder l'autorisation
d'accéder aux référentiels GitHub
ou Bitbucket.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Anexo II 5.7.3 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.
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Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Anexo II 5.7.3 efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.
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Anexo II 5.7.3 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.7.3 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 encrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Anexo II 5.7.3 rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.
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Anexo II 5.7.3 rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Anexo II 5.7.3 redshift-cluster-kms
enabled (p. 186)

Afin de protéger les données
au repos, assurez-vous que
le chiffrement AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.
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Anexo II 5.7.3 s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.

Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.
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Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 5.7.3 sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 136)

Activez la rotation de clé pour
garantir que les clés sont
tournées une fois qu'elles ont
atteint la fin de leur période de
chiffrement.
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Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 175)

Pour protéger les données au
repos, assurez-vous que les
clés principales du client (CMK)
ne sont pas planifiées pour la
suppression dans AWS Key
Management Service (AWS
KMS). Étant donné que la
suppression de clé est parfois
nécessaire, cette règle peut
aider à vérifier toutes les clés
planifiées pour la suppression,
au cas où une clé a été planifiée
involontairement.

Anexo II 5.8.2 alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.

Anexo II 5.8.2 api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Anexo II 5.8.3.b) dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.
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Anexo II 5.8.3.b) elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

Anexo II 5.8.3.b) elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Anexo II 5.8.3.b) rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.
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Anexo II 5.8.3.b) rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

Anexo II 5.8.3.b) vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.
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Anexo II 5.8.3.b) alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.

Anexo II 5.8.3.b) api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Art. 14.4 iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Art. 16 ecs-task-definition-user-for-host-
mode-check (p. 153)

Si une définition de tâche a des
privilèges élevés, c'est parce
que le client a spécifiquement
opté pour ces configurations. Ce
contrôle vérifie l'augmentation
inattendue des privilèges
lorsqu'une définition de tâche
a activé la mise en réseau de
l'hôte, mais que le client n'a pas
opté pour des privilèges élevés.
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Art. 16 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir « Effect » :
« Autoriser » avec « Action » :
« « « Autoriser » : « « Allow » :
« Allow » : « * ». Permettre
aux utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Art. 16 iam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Art. 16 s3-bucket-policy-grantee-
check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que l'accès
accordé par le compartiment
Amazon S3 est limité par l'un des
mandataires AWS, les utilisateurs
fédérés, les mandataires de
service, les adresses IP ou
les ID Amazon Virtual Private
Cloud (Amazon VPC) que vous
fournissez.

Art. 20.2 vuln-management-plan-existe
(vérification du processus)

Assurez-vous qu'un plan de
gestion des vulnérabilités est
élaboré et mis en œuvre afin
de disposer d'un processus
formellement défini pour traiter
les vulnérabilités dans votre
environnement.
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Art. 20.2 rds-automatic-minor-version-mise
à niveau (p. 179)

L'activation des mises à niveau
automatiques de version
mineure pour Amazon Relational
Database Service (RDS) garantit
que les dernières mises à jour
mineures de version du système
de gestion de base de données
relationnelle (SGBDR) sont
installées, ce qui peut inclure
des correctifs de sécurité et des
corrections de bogues.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Activez cette règle pour aider
dans l'identification et la
documentation des vulnérabilités
Amazon Elastic Compute Cloud
(Amazon EC2). La règle vérifie
si une instance Amazon EC2
corrige la conformité dans AWS
Systems Manager conformément
aux politiques et procédures de
votre organisation.

Art. 20.2 enabled elastic-beanstalk-
enabled (p. 158)

L'activation des mises à jour de
plates-formes gérées pour un
environnement Amazon Elastic
Beanstalk garantit l'installation
des correctifs, des mises à
jour et des fonctionnalités les
plus récentes de la plate-forme
disponibles pour l'environnement.
La mise à jour de l'installation
des correctifs est une bonne
pratique pour sécuriser les
systèmes.

Art. 21.1 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Art. 21.1 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Art. 21.1 ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.
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Art. 21.1 efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Art. 21.1 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Art. 21.1 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Art. 21.1 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Art. 21.1 encrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Art. 21.1 rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.
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Art. 21.1 redshift-cluster-kms
enabled (p. 186)

Afin de protéger les données
au repos, assurez-vous que
le chiffrement AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Art. 21.1 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Art. 21.1 s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.

Art. 21.1 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Art. 21.1 s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.
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Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.

Art. 21.1 secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.
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Art. 21.1 dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

Art. 21.1 elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

Art. 21.1 elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Art. 21.1 rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.
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Art. 21.1 rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.
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Art. 21.1 vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.

Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Art. 22 dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Art. 22 ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. 22 ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. 22 elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.

Art. 22 emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Art. 22 internet-gateway-authorized-vpc-
only (p. 174)

Gérer l'accès aux ressources
dans le cloud AWS en vous
assurant que les passerelles
Internet sont uniquement
attachées à Amazon Virtual
Private Cloud (Amazon VPC)
autorisé. Les passerelles
Internet permettent un accès
Internet bidirectionnel depuis
et vers Amazon VPC, ce qui
peut potentiellement conduire
à un accès non autorisé aux
ressources Amazon VPC.

Art. 22 lambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.

Art. 22 lambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'une
passerelle Internet, d'un
périphérique NAT ni d'une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.
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Art. 22 rds-instance-public-access-
check (p. 181)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.

Art. 22 rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Art. 22 redshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Art. 22 restricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités sur les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.
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Art. 22 restricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie vers
les ressources AWS. Le trafic
entrant (ou à distance) de 0.0/0
au port 22 sur vos ressources
vous aide à restreindre l'accès à
distance.

Art. 22 s3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Art. 22 s3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.

Art. 22 s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.
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Art. 22 s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Art. 22 sagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.

Art. 22 ssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS System Manager (SSM) ne
sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Art. 22 sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.
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Art. 22 vpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.

Art. 22 vpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités dans les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Art. 22 autoscaling-launch-config-public-
ip-désactivé (p. 124)

Si vous configurez vos interfaces
réseau avec une adresse
IP publique, les ressources
associées à ces interfaces
réseau sont accessibles à
partir d'Internet. Les ressources
EC2 ne doivent pas être
publiquement accessibles, car
cela peut permettre un accès non
intentionnel à vos applications ou
serveurs.

Art. 23 api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.
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Art. 23 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.

Art. 23 cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Art. 23 cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Art. 23 elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.
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Art. 23 elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.

Art. 23 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Art. 23 rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.
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Art. 23 s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.

Art. 23 vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Art. 23 wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.
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Art. 24.2 response-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.

Art. 25 db-instance-backup-
enabled (p. 139)

La fonction de sauvegarde
d'Amazon RDS crée des
sauvegardes de vos bases
de données et journaux de
transactions. Amazon RDS crée
automatiquement un instantané
du volume de stockage de votre
instance de base de données,
en sauvegardant l'intégralité de
cette dernière. Le système vous
permet de définir des périodes
de rétention spécifiques pour
répondre à vos besoins de
résilience.

Art. 25 dynamodb-in-backup-
plan (p. 141)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos tables
Amazon DynamoDB font partie
d'un plan AWS Backup. AWS
Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. 25 dynamodb-pitr-enabled (p. 142) Activez cette règle pour vérifier
que les informations ont été
sauvegardées. Il gère également
les sauvegardes en veillant
à ce que la restauration à un
instant dans le passé est activée
dans Amazon DynamoDB.
La restauration maintient des
sauvegardes continues de votre
table pendant les 35 derniers
jours.
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Art. 25 ebs-in-backup-plan (p. 144) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos volumes
Amazon Elastic Block Store
(Amazon EBS) font partie d'un
plan AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. 25 ebs-optimized-instance (p. 144) Une instance optimisée dans
Amazon Elastic Block Store
(Amazon EBS) fournit une
capacité supplémentaire dédiée
pour les opérations Amazon
EBS. Cette optimisation offre les
performances les plus efficaces
pour vos volumes EBS en
réduisant les conflits entre les
opérations d'E/S Amazon EBS et
le trafic de votre instance.

Art. efs-in-backup-plan (p. 154) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon Elastic File
System (Amazon EFS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Art. elasticache-redis-cluster-
automatic-backup-check (p. 156)

Lorsque les sauvegardes
automatiques sont activées,
Amazon ElastiCache crée une
sauvegarde du cluster, une
fois par jour. La sauvegarde
peut être conservée pendant un
certain nombre de jours, tel que
spécifié par votre organisation.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données.
Si une défaillance se produit,
vous pouvez créer un cluster qui
restaure vos données à partir de
la sauvegarde la plus récente.

Art. rds-in-backup-plan (p. 182) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos instances
Amazon Relational Database
Service (Amazon RDS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. redShift-backup-enabled (p. 185) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos clusters
Amazon Redshift disposent
d'instantanés automatisés.
Lorsque les instantanés
automatiques sont activés
pour un cluster, Redshift prend
régulièrement des instantanés de
ce cluster. Par défaut, Redshift
prend un instantané toutes
les 8 heures ou tous les 5 Go
par nœud de modifications de
données, selon la première de
ces deux éventualités.
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Art. 25 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.

Art. s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version Amazon
Simple Storage Service (Amazon
S3) permet de conserver
plusieurs variantes d'un objet
dans le même compartiment
Amazon S3. Utilisez la gestion
des versions pour préserver,
récupérer et restaurer chaque
version de chaque objet stocké
dans votre compartiment Amazon
S3. Versioning vous permet
de vous récupérer facilement
après des actions utilisateur
involontaires ou des défaillances
de l'application.

Template
Le modèle est disponible sur GitHub : Meilleures pratiques opérationnelles pour Esquema Nacional de
Seguridad (ENS).

Meilleures pratiques opérationnelles pour Esquema
Nacional de Seguridad (ENS) High
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, comme exemple de modèle, ne sont pas conçus pour assurer pleinement la conformité à une
norme de gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour
déterminer si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Ce qui suit fournit un exemple de cartographie entre Espagne Esquema Nacional de Seguridad (ENS)
Contrôles à cadre élevé etAWSGestion des règles de Config. Chaque règle de Config s'applique à
unAWSressource, et se rapporte à une ou plusieurs Espagne ENS contrôles élevés. Un contrôle ENS
Espagne peut être liée à plusieurs règles de Config. Reportez-vous au tableau ci-dessous pour plus de
détails et de conseils sur ces mappages.

Cet exemple de modèle de pack de conformité contient des mappages à des contrôles dans le cadre de
l'ENS High d'Espagne, mis à jour pour la dernière fois le 2021/07/09.
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4.2.1.b) iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

4.2.5.a) iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Anexo II 4.1.1 évaluation annuelle des risques
effectuée (vérification du
processus)

Effectuer une évaluation
annuelle des risques pour votre
organisation. Les évaluations
des risques peuvent aider à
déterminer la probabilité et
l'impact des risques et/ou des
vulnérabilités identifiés touchant
une organisation.

Anexo II 4.1.2.a) ; b) ; c) alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
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API, activez le chiffrement au
repos pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 4.1.2.a) ; b) ; c) cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Anexo II 4.1.2.a) ; b) ; c) cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Anexo II 4.1.2.a) ; b) ; c) dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Anexo II 4.1.2.a) ; b) ; c) ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Anexo II 4.1.2.a) ; b) ; c) efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).
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Anexo II 4.1.2.a) ; b) ; c) elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Anexo II 4.1.2.a) ; b) ; c) elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 4.1.2.a) ; b) ; c) elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) encrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).
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Anexo II 4.1.2.a) ; b) ; c) rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Anexo II 4.1.2.a) ; b) ; c) redshift-cluster-kms
enabled (p. 186)

Afin de protéger les données
au repos, assurez-vous que
le chiffrement AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.
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Anexo II 4.1.2.a) ; b) ; c) redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.
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Anexo II 4.1.2.a) ; b) ; c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 4.1.2.a) ; b) ; c) sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 4.1.2.a) ; b) ; c) sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.
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Anexo II 4.1.2.a) ; b) ; c) dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

Anexo II 4.1.2.a) ; b) ; c) elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

Anexo II 4.1.2.a) ; b) ; c) elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Anexo II 4.1.2.a) ; b) ; c) rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.
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Anexo II 4.1.2.a) ; b) ; c) rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.

Anexo II 4.1.2.a) ; b) ; c) s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.
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Anexo II 4.1.2.a) ; b) ; c) vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.

Anexo II 4.1.2.a) ; b) ; c) cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Anexo II 4.1.2.b) ec2-volume-inuse-check (p. 153) Cette règle assure que les
volumes Amazon Elastic Block
Store qui sont attachés aux
instances Amazon Elastic
Compute Cloud (Amazon EC2)
sont marqués pour suppression
lorsqu'une instance est terminée.
Si un volume Amazon EBS n'est
pas supprimé lorsque l'instance
à laquelle il est attaché est
terminée, il peut violer le concept
de fonctionnalité minimale.
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Anexo II 4.1.2.b) ec2-stopped-instance (p. 152) Activez cette règle pour faciliter
la configuration de base des
instances Amazon Elastic
Compute Cloud (Amazon
EC2) en vérifiant si les
instances Amazon EC2 ont
été arrêtées pendant plus de
jours que le nombre autorisé,
conformément aux normes de
votre organisation.

Anexo II 4.1.2.b) ec2-security-group-attached-to-
eni (p. 152)

Cette règle garantit que les
groupes de sécurité sont
attachés à une instance Amazon
Elastic Compute Cloud (Amazon
EC2) ou à un ENI. Cette règle
permet de surveiller les groupes
de sécurité inutilisés dans
l'inventaire et la gestion de votre
environnement.

Anexo II 4.1.2.b) eip-attached (p. 155) Cette règle assure que les
adresses IP Elastic allouées
à un Amazon Virtual Private
Cloud (Amazon VPC) sont
attachées aux instances Amazon
Elastic Compute Cloud (Amazon
EC2) ou aux interfaces Elastic
Network en cours d'utilisation.
Cette règle permet de surveiller
les EIP inutilisés dans votre
environnement.

Anexo II 4.1.2.b) vpc-network-acl-unused-
check (p. 205)

Cette règle garantit que les
listes de contrôle d'accès
réseau Amazon Virtual Private
Cloud (VPC) sont utilisées. La
surveillance des listes de contrôle
d'accès réseau inutilisées
peut vous aider à effectuer un
inventaire précis et à gérer votre
environnement.
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Anexo II 4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

Anexo II 4.2.1.a) iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Anexo II 4.2.4 ecs-task-definition-user-for-host-
mode-check (p. 153)

Si une définition de tâche a des
privilèges élevés, c'est parce
que le client a spécifiquement
opté pour ces configurations. Ce
contrôle vérifie l'augmentation
inattendue des privilèges
lorsqu'une définition de tâche
a activé la mise en réseau de
l'hôte, mais que le client n'a pas
opté pour des privilèges élevés.
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Anexo II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir « Effect » :
« Autoriser » avec « Action » :
« « « Autoriser » : « « Allow » :
« Allow » : « * ». Permettre
aux utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Anexo II 4.2.4 iam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Anexo II 4.2.4 s3-bucket-policy-grantee-
check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que l'accès
accordé par le compartiment
Amazon S3 est limité par l'un des
mandataires AWS, les utilisateurs
fédérés, les mandataires de
service, les adresses IP ou
les ID Amazon Virtual Private
Cloud (Amazon VPC) que vous
fournissez.

Anexo II 4.2.5 iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.
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Anexo II 4.2.5.a) iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.
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Anexo II 4.2.5.c iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.

Anexo II 4.2.6.b) iam-user-mfa-enabled (p. 172) Activez cette règle pour
restreindre l'accès aux
ressources dans le cloud
AWS. Cette règle garantit
que l'authentification multi-
facteurs (MFA) est activée
pour tous les utilisateurs
IAM. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Réduisez les incidents
liés aux comptes compromis
en exigeant le MFA pour les
utilisateurs IAM.

2212



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour

Esquema Nacional de Seguridad (ENS) High 

ID de contrôle Règle AWS Config Conseils

Anexo II 4.2.6.b) mfa-enabled-for-iam-console-
access (p. 177)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
tous les utilisateurs AWS Identity
and Access Management (IAM)
disposant d'un mot de passe de
console. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot
de passe. En exigeant MFA
pour les utilisateurs IAM, vous
pouvez réduire les incidents
liés aux comptes compromis et
empêcher les utilisateurs non
autorisés d'accéder aux données
sensibles.

Anexo II 4.2.6.b) root-account-hardware-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que le MFA matériel est
activé pour l'utilisateur racine.
L'utilisateur racine correspond
à l'utilisateur disposant du plus
bas niveau de privilèges dans un
compte AWS. L'authentification
MFA ajoute une couche de
sécurité supplémentaire pour un
nom d'utilisateur et un mot de
passe. En exigeant MFA pour
l'utilisateur racine, vous pouvez
réduire les incidents liés aux
comptes AWS compromis.

Anexo II 4.2.6.b) root-account-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
l'utilisateur racine. L'utilisateur
racine correspond à l'utilisateur
disposant du plus bas niveau
de privilèges dans un compte
AWS. L'authentification MFA
ajoute une couche de sécurité
supplémentaire pour un nom
d'utilisateur et un mot de passe.
En exigeant MFA pour l'utilisateur
racine, vous pouvez réduire les
incidents liés aux comptes AWS
compromis.
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Anexo II 4.2.6.c api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Anexo II 4.2.6.c cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.

Anexo II 4.2.6.c cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Anexo II 4.2.6.c cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Anexo II elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

2214



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour

Esquema Nacional de Seguridad (ENS) High 

ID de contrôle Règle AWS Config Conseils

Anexo II elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.

Anexo II 4.2.6.c multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Anexo II 4.2.6.c rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.
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Anexo II 4.2.6.c s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.

Anexo II vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Anexo II wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.
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Anexo II 4.2.7 iam-user-mfa-enabled (p. 172) Activez cette règle pour
restreindre l'accès aux
ressources dans le cloud
AWS. Cette règle garantit
que l'authentification multi-
facteurs (MFA) est activée
pour tous les utilisateurs
IAM. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Réduisez les incidents
liés aux comptes compromis
en exigeant le MFA pour les
utilisateurs IAM.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 177)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
tous les utilisateurs AWS Identity
and Access Management (IAM)
disposant d'un mot de passe de
console. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot
de passe. En exigeant MFA
pour les utilisateurs IAM, vous
pouvez réduire les incidents
liés aux comptes compromis et
empêcher les utilisateurs non
autorisés d'accéder aux données
sensibles.

Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que le MFA matériel est
activé pour l'utilisateur racine.
L'utilisateur racine correspond
à l'utilisateur disposant du plus
bas niveau de privilèges dans un
compte AWS. L'authentification
MFA ajoute une couche de
sécurité supplémentaire pour un
nom d'utilisateur et un mot de
passe. En exigeant MFA pour
l'utilisateur racine, vous pouvez
réduire les incidents liés aux
comptes AWS compromis.
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Anexo II 4.2.7 root-account-mfa-
enabled (p. 190)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que MFA est activé pour
l'utilisateur racine. L'utilisateur
racine correspond à l'utilisateur
disposant du plus bas niveau
de privilèges dans un compte
AWS. L'authentification MFA
ajoute une couche de sécurité
supplémentaire pour un nom
d'utilisateur et un mot de passe.
En exigeant MFA pour l'utilisateur
racine, vous pouvez réduire les
incidents liés aux comptes AWS
compromis.

Anexo II 4.3.1 ec2-volume-inuse-check (p. 153) Cette règle assure que les
volumes Amazon Elastic Block
Store qui sont attachés aux
instances Amazon Elastic
Compute Cloud (Amazon EC2)
sont marqués pour suppression
lorsqu'une instance est terminée.
Si un volume Amazon EBS n'est
pas supprimé lorsque l'instance
à laquelle il est attaché est
terminée, il peut violer le concept
de fonctionnalité minimale.

Anexo II 4.3.1 ec2-stopped-instance (p. 152) Activez cette règle pour faciliter
la configuration de base des
instances Amazon Elastic
Compute Cloud (Amazon
EC2) en vérifiant si les
instances Amazon EC2 ont
été arrêtées pendant plus de
jours que le nombre autorisé,
conformément aux normes de
votre organisation.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 152)

Cette règle garantit que les
groupes de sécurité sont
attachés à une instance Amazon
Elastic Compute Cloud (Amazon
EC2) ou à un ENI. Cette règle
permet de surveiller les groupes
de sécurité inutilisés dans
l'inventaire et la gestion de votre
environnement.
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Anexo II 4.3.1 eip-attached (p. 155) Cette règle assure que les
adresses IP Elastic allouées
à un Amazon Virtual Private
Cloud (Amazon VPC) sont
attachées aux instances Amazon
Elastic Compute Cloud (Amazon
EC2) ou aux interfaces Elastic
Network en cours d'utilisation.
Cette règle permet de surveiller
les EIP inutilisés dans votre
environnement.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 205)

Cette règle garantit que les
listes de contrôle d'accès
réseau Amazon Virtual Private
Cloud (VPC) sont utilisées. La
surveillance des listes de contrôle
d'accès réseau inutilisées
peut vous aider à effectuer un
inventaire précis et à gérer votre
environnement.

Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Utilisez AWS Systems Manager
Associations pour vous aider
à dresser l'inventaire des
plates-formes logicielles et
des applications au sein d'une
organisation. AWS Systems
Manager attribue un état de
configuration à vos instances
gérées et vous permet de
définir des lignes de base des
niveaux de correctifs du système
d'exploitation, des installations
logicielles, des configurations
d'applications et d'autres détails
sur votre environnement.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.
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Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.

Anexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.

Anexo II alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.
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Anexo II api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Anexo II dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.
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Anexo II elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.

Anexo II emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Anexo II internet-gateway-authorized-vpc-
only (p. 174)

Gérer l'accès aux ressources
dans le cloud AWS en vous
assurant que les passerelles
Internet sont uniquement
attachées à Amazon Virtual
Private Cloud (Amazon VPC)
autorisé. Les passerelles
Internet permettent un accès
Internet bidirectionnel depuis
et vers Amazon VPC, ce qui
peut potentiellement conduire
à un accès non autorisé aux
ressources Amazon VPC.

Anexo II lambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.
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Anexo II lambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'une
passerelle Internet, d'un
périphérique NAT ni d'une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.

Anexo II route-non-illimitée à igw (p. 178) Assurez-vous que les tables
de routage Amazon EC2 n'ont
pas de routes illimitées vers
une passerelle Internet. La
suppression ou la limitation
de l'accès à Internet pour les
charges de travail au sein
d'Amazon VPC peut réduire
l'accès involontaire au sein de
votre environnement.

Anexo II rds-instance-public-access-
check (p. 181)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.

2223



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour

Esquema Nacional de Seguridad (ENS) High 

ID de contrôle Règle AWS Config Conseils

Anexo II rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Anexo II redshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Anexo II restricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités sur les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

Anexo II restricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie vers
les ressources AWS. Le trafic
entrant (ou à distance) de 0.0/0
au port 22 sur vos ressources
vous aide à restreindre l'accès à
distance.
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Anexo II s3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Anexo II s3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.

Anexo II s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Anexo II s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.
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Anexo II sagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.

Anexo II ssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS System Manager (SSM) ne
sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Anexo II sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.

Anexo II vpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.
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Anexo II vpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités dans les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Anexo II 4.3.4.c) vuln-management-plan-existe
(vérification du processus)

Assurez-vous qu'un plan de
gestion des vulnérabilités est
élaboré et mis en œuvre afin
de disposer d'un processus
formellement défini pour traiter
les vulnérabilités dans votre
environnement.

Anexo II 4.3.7.a) response-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.
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Anexo II 4.3.8 cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Anexo II 4.3.8 elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs
pour la rétention et la réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

Anexo II 4.3.8 elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Anexo II 4.3.8 rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Anexo II 4.3.8 wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Anexo II 4.6.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.
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Anexo II 4.6.2 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty vous aide
à comprendre l'impact d'un
incident en classant les résultats
par gravité : faible, moyenne et
élevée. Vous pouvez utiliser ces
classifications pour déterminer
les stratégies et les priorités
de correction. Cette règle vous
permet de définir éventuellement
daysLowSev (Config Default :
30), daysMediumSev (Config
Default : 7) et daysHighSev
(Config Default : 1) pour les
résultats non archivés, comme
l'exigent les stratégies de votre
organisation.

Anexo II 4.6.2 securityhub-enabled (p. 202) AWS Security Hub permet
de surveiller le personnel, les
connexions, les périphériques
et les logiciels non autorisés.
AWS Security Hub regroupe,
organise et hiérarchise les alertes
de sécurité ou les conclusions de
plusieurs services AWS. Certains
de ces services sont Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer, AWS Firewall
Manager et les solutions AWS
Partner.

Anexo II 4.6.2 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty peut vous
aider à surveiller et à détecter
les événements potentiels de
cybersécurité à l'aide de flux de
renseignements sur les menaces.
Il s'agit notamment de listes
d'adresses IP malveillants et
d'apprentissage machine pour
identifier toute activité inattendue,
non autorisée et malveillante
au sein de votre environnement
AWS.

Anexo II 5.2.3 sécurité-sensibilisation-
programme-existe (vérification du
processus)

Établir et maintenir un
programme de sensibilisation
à la sécurité pour votre
organisation. Les programmes
de sensibilisation à la sécurité
sensibilisent les employés
à la façon de protéger leur
organisation contre divers
incidents ou failles à la sécurité.
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Anexo II 5.4.2 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.2 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.4.2 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.2 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.4.2 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II 5.4.2 elbv2-acm-certificate-
nécessaire (p. 158)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.4.2 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 5.4.2 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II iam-password-policy (p. 168) Les identités et les informations
d'identification sont émises,
gérées et vérifiées en fonction
d'une stratégie de mot de
passe IAM de l'organisation.
Ils répondent ou dépassent
les exigences énoncées dans
la norme NIST SP 800-63 et
la norme AWS Foundational
Security Best Practices en
matière de renforcement des
mots de passe. Cette règle vous
permet de définir éventuellement
RequireUpperCaseCharacters
(valeur AWS Foundational
Security Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS Foundational
Security Best Practices :
true), RequireSymbols
(valeur AWS Foundational
Security Best Practices :
true), RequireNumbers (AWS
Foundational Valeur des
meilleures pratiques de sécurité :
true), MinimumPasswordLength
(valeur AWS Foundational
Security Best Practices : 14),
PasswordReusePrevention
(valeur AWS Foundational
Security Best Practices : 24)
et MaxPasswordAge (valeur
Framework : 365) pour votre
stratégie de mot de passe IAM.
Les valeurs réelles doivent
refléter les politiques de votre
organisation.

Anexo II 5.4.3 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Anexo II 5.4.3 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.4.3 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.3 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Anexo II 5.4.3 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.4.3 elbv2-acm-certificate-
nécessaire (p. 158)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.
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Anexo II 5.4.3 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 5.4.3 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II codebuild-project-envvar-
awscred-check (p. 136)

Assurez-vous que les
informations d'identification
AWS_ACCESS_KEY_ID et
AWS_SECRET_ACCESS_KEY
n'existent pas dans les
environnements de projet AWS
Codebuild. Ne stockez pas
ces variables en texte clair.
Stocker ces variables en texte
clair conduit à une exposition
involontaire des données et à un
accès non autorisé.

Anexo II codebuild-project-source-repo-
url-check (p. 137)

Assurez-vous que l'URL de
référentiel source GitHub ou
Bitbucket ne contient pas de
jetons d'accès personnels, nom
d'utilisateur et mot de passe d'un
utilisateur et un mot de passe
au sein des environnements
de projet AWS Codebuild.
Utilisez OAuth au lieu de jetons
d'accès personnels ou d'un nom
d'utilisateur et d'un mot de passe
pour accorder l'autorisation
d'accéder aux référentiels GitHub
ou Bitbucket.
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Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Anexo II 5.7.3 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.
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Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Anexo II 5.7.3 efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Anexo II 5.7.3 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.
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Anexo II 5.7.3 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 encrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Anexo II 5.7.3 rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 5.7.3 rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.

2239



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour

Esquema Nacional de Seguridad (ENS) High 

ID de contrôle Règle AWS Config Conseils

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Anexo II 5.7.3 redshift-cluster-kms
enabled (p. 186)

Afin de protéger les données
au repos, assurez-vous que
le chiffrement AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Anexo II 5.7.3 s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.
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Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.
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Anexo II 5.7.3 secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Anexo II 5.7.3 sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 136)

Activez la rotation de clé pour
garantir que les clés sont
tournées une fois qu'elles ont
atteint la fin de leur période de
chiffrement.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 175)

Pour protéger les données au
repos, assurez-vous que les
clés principales du client (CMK)
ne sont pas planifiées pour la
suppression dans AWS Key
Management Service (AWS
KMS). Étant donné que la
suppression de clé est parfois
nécessaire, cette règle peut
aider à vérifier toutes les clés
planifiées pour la suppression,
au cas où une clé a été planifiée
involontairement.
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Anexo II 5.8.2 alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.

Anexo II 5.8.2 api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes

Anexo II dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

Anexo II elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.

2243



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour

Esquema Nacional de Seguridad (ENS) High 

ID de contrôle Règle AWS Config Conseils

Anexo II elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Anexo II rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.

Anexo II rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.
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Anexo II vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.

Anexo II alb-waf (p. 119) Assurez-vous que AWS WAF
est activé sur Elastic Load
Balancers (ELB) pour aider à
protéger les applications Web.
Un WAF aide à protéger vos
applications web ou API contre
les menaces web courantes. Ces
exploits Web peuvent affecter
la disponibilité, compromettre
la sécurité ou consommer des
ressources excessives dans
votre environnement.

Anexo II api-gw-associé-avec-waf (p. 120) AWS WAF vous permet de
configurer un ensemble de
règles (appelé liste de contrôle
d'accès web (ACL web))
qui autorisent, bloquent ou
comptent les requêtes web en
fonction de règles de sécurité
web personnalisables et des
conditions que vous définissez.
Assurez-vous que votre stage
Amazon API Gateway est
associé à une liste ACL Web
WAF pour le protéger contre les
attaques malveillantes
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Art. 14.4 iam-root-access-key-
check (p. 172)

L'accès aux systèmes et aux
ressources peut être contrôlé en
vérifiant que l'utilisateur racine
n'a pas de clés d'accès attachées
à son rôle AWS Identity and
Access Management (IAM).
Assurez-vous que les clés
d'accès racine sont supprimées.
Au lieu de cela, créez et utilisez
des comptes AWS basés sur des
rôles pour vous aider à intégrer
le principe de la fonctionnalité
minimale.

Art. ecs-task-definition-user-for-host-
mode-check (p. 153)

Si une définition de tâche a des
privilèges élevés, c'est parce
que le client a spécifiquement
opté pour ces configurations. Ce
contrôle vérifie l'augmentation
inattendue des privilèges
lorsqu'une définition de tâche
a activé la mise en réseau de
l'hôte, mais que le client n'a pas
opté pour des privilèges élevés.

Art. iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) peut vous
aider à intégrer les principes
de moindre privilège et de
séparation des tâches avec les
autorisations et autorisations
d'accès, ce qui empêche les
stratégies de contenir « Effect » :
« Autoriser » avec « Action » :
« « « Autoriser » : « « Allow » :
« Allow » : « * ». Permettre
aux utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.

Art. iam-policy-no-statements-with-full
access (p. 171)

Assurez-vous que les actions
IAM sont limitées aux actions
nécessaires. Permettre aux
utilisateurs d'avoir plus de
privilèges que nécessaire pour
accomplir une tâche peut violer le
principe de moindre privilège et
de séparation des tâches.
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Art. s3-bucket-policy-grantee-
check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que l'accès
accordé par le compartiment
Amazon S3 est limité par l'un des
mandataires AWS, les utilisateurs
fédérés, les mandataires de
service, les adresses IP ou
les ID Amazon Virtual Private
Cloud (Amazon VPC) que vous
fournissez.

Art. 20.2 vuln-management-plan-existe
(vérification du processus)

Assurez-vous qu'un plan de
gestion des vulnérabilités est
élaboré et mis en œuvre afin
de disposer d'un processus
formellement défini pour traiter
les vulnérabilités dans votre
environnement.

Art. 20.2 rds-automatic-minor-version-mise
à niveau (p. 179)

L'activation des mises à niveau
automatiques de version
mineure pour Amazon Relational
Database Service (RDS) garantit
que les dernières mises à jour
mineures de version du système
de gestion de base de données
relationnelle (SGBDR) sont
installées, ce qui peut inclure
des correctifs de sécurité et des
corrections de bogues.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Activez cette règle pour aider
dans l'identification et la
documentation des vulnérabilités
Amazon Elastic Compute Cloud
(Amazon EC2). La règle vérifie
si une instance Amazon EC2
corrige la conformité dans AWS
Systems Manager conformément
aux politiques et procédures de
votre organisation.
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Art. 20.2 enabled elastic-beanstalk-
enabled (p. 158)

L'activation des mises à jour de
plates-formes gérées pour un
environnement Amazon Elastic
Beanstalk garantit l'installation
des correctifs, des mises à
jour et des fonctionnalités les
plus récentes de la plate-forme
disponibles pour l'environnement.
La mise à jour de l'installation
des correctifs est une bonne
pratique pour sécuriser les
systèmes.

Art. 21.1 alb-http-to-https-redirection-
check (p. 119)

Pour protéger les données
en transit, assurez-vous que
votre Application Load Balancer
redirige automatiquement les
requêtes HTTP non chiffrées
vers HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
le cache de votre stage API
Gateway. Étant donné que les
données sensibles peuvent
être capturées pour la méthode
API, activez le chiffrement au
repos pour aider à protéger ces
données.

Art. 21.1 api-gw-ssl (p. 121) Assurez-vous que les stages
d'API REST d'Amazon API
Gateway sont configurés
avec des certificats SSL pour
permettre aux systèmes back-
end d'authentifier que les
demandes proviennent de API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 135)

Étant donné que des données
sensibles peuvent exister et pour
aider à protéger les données
au repos, assurez-vous que le
chiffrement est activé pour vos
pistes AWS CloudTrail.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les données
sensibles au repos, assurez-vous
que le chiffrement est activé pour
vos groupes de journaux Amazon
CloudWatch.

2248



AWS Config Guide du développeur
Meilleures pratiques opérationnelles pour

Esquema Nacional de Seguridad (ENS) High 

ID de contrôle Règle AWS Config Conseils

Art. 21.1 dynamodb-table-encrypted-
kms (p. 143)

Assurez-vous que le chiffrement
est activé pour vos tables
Amazon DynamoDB. Étant
donné que les données sensibles
peuvent exister au repos dans
ces tables, activez le chiffrement
au repos pour aider à protéger
ces données. Par défaut, les
tables DynamoDB sont chiffrées
à l'aide de la clé principale du
client (CMK) appartenant à AWS.

Art. 21.1 ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les données au
repos, vérifiez que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS). Étant donné que
les données sensibles peuvent
exister au repos dans ces
volumes, activez le chiffrement
au repos pour aider à protéger
ces données.

Art. 21.1 efs-encryptéd-check (p. 153) Étant donné que des données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour votre Amazon
Elastic File System (EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 156)

Étant donné que les données
sensibles peuvent exister et afin
d'améliorer la protection des
données inactives, assurez-vous
que le chiffrement est activé
pour votreAmazon OpenSearch
Service(OpenSearch Service)
domaines.

Art. 21.1 elasticsearch-node-à-node-
chiffrement (p. 158)

Assurez le chiffrement nœud
à nœudAmazon OpenSearch
Serviceest activé. Le chiffrement
nœud à nœud active le
chiffrement TLS 1.2 pour toutes
les communications au sein du
Amazon Virtual Private Cloud
(Amazon VPC). Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.
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Art. 21.1 elb-acm-certificate-
required (p. 159)

Étant donné que des données
sensibles peuvent exister et
pour protéger les données lors
du transit, assurez-vous que le
chiffrement est activé pour votre
Elastic Load Balancing. Utilisez
AWS Certificate Manager pour
gérer, provisionner et déployer
des certificats SSL/TLS publics et
privés avec les services AWS et
les ressources internes.

Art. 21.1 elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos Elastic
Load Balancers (ELB) sont
configurés avec des écouteurs
SSL ou HTTPS. Étant donné que
des données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Art. 21.1 encrypted-volumes (p. 163) Étant donné que les données
sensibles peuvent exister et pour
protéger les données au repos,
assurez-vous que le chiffrement
est activé pour vos volumes
Amazon Elastic Block Store
(Amazon EBS).

Art. 21.1 rds-snapshot-encrypted (p. 184) Assurez-vous que le chiffrement
est activé pour vos instantanés
Amazon Relational Database
Service (Amazon RDS). Étant
donné que les données sensibles
peuvent exister au repos, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 rds-storage-encrypted (p. 184) Pour protéger les données au
repos, assurez-vous que le
chiffrement est activé pour vos
instances Amazon Relational
Database Service (Amazon
RDS). Étant donné que les
données sensibles peuvent
exister au repos dans les
instances Amazon RDS, activez
le chiffrement au repos pour aider
à protéger ces données.
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Art. 21.1 redshift-cluster-configuration-
check (p. 185)

Pour protéger les données
au repos, assurez-vous que
le chiffrement est activé pour
vos clusters Amazon Redshift.
Vous devez également vous
assurer que les configurations
requises sont déployées sur des
clusters Amazon Redshift. La
journalisation des audits doit
être activée pour fournir des
informations sur les connexions
et les activités de l'utilisateur
dans la base de données. Cette
règle exige qu'une valeur soit
définie pour clusterDbEncrypted
(Config Default : TRUE) et
LoggingEnabled (Config Default :
TRUE). Les valeurs réelles
doivent refléter les politiques de
votre organisation.

Art. 21.1 redshift-cluster-kms
enabled (p. 186)

Afin de protéger les données
au repos, assurez-vous que
le chiffrement AWS Key
Management Service (AWS
KMS) est activé pour votre
cluster Amazon Redshift. Étant
donné que les données sensibles
peuvent exister au repos dans
les clusters Redshift, activez le
chiffrement au repos pour aider à
protéger ces données.

Art. 21.1 redshift-require-tls-ssl (p. 187) Assurez-vous que vos clusters
Amazon Redshift nécessitent
un chiffrement TLS/SSL pour
se connecter aux clients SQL.
Étant donné que des données
sensibles peuvent exister, activez
le chiffrement en transit pour
aider à protéger ces données.

Art. 21.1 s3-bucket-server-side-encryption-
enabled (p. 197)

Pour permettre de protéger les
données au repos, assurez-
vous que le chiffrement est
activé pour vos compartiments
Amazon S3 (Amazon S3). Étant
donné que les données sensibles
peuvent exister au repos dans
les compartiments Amazon
S3, activez le chiffrement pour
protéger ces données.
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Art. 21.1 s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les données en
transit, assurez-vous que vos
compartiments Amazon Simple
Storage Service (Amazon S3)
exigent que les demandes
utilisent Secure Socket Layer
(SSL). Étant donné que des
données sensibles peuvent
exister, activez le chiffrement en
transit pour aider à protéger ces
données.

Art. 21.1 s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé pour
vos compartiments Amazon
Simple Storage Service (Amazon
S3). Étant donné que les
données sensibles peuvent
exister au repos dans un
compartiment Amazon S3,
activez le chiffrement au repos
pour aider à protéger ces
données.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour votre point
de terminaison SageMaker. Étant
donné que les données sensibles
peuvent exister au repos dans le
point de terminaison SageMaker,
activez le chiffrement au repos
pour aider à protéger ces
données.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configured (p. 199)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS
Key Management Service
(AWS KMS) est activé pour
votre ordinateur portable
SageMaker. Étant donné que
les données sensibles peuvent
exister au repos dans le bloc-
notes SageMaker, activez le
chiffrement au repos pour aider à
protéger ces données.
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Art. 21.1 secretsmanager-using-
cmk (p. 202)

Pour protéger les données
au repos, assurez-vous que
le chiffrement avec AWS Key
Management Service (AWS
KMS) est activé pour les secrets
AWS Secrets Manager. Étant
donné que les données sensibles
peuvent exister au repos dans les
secrets Secrets Manager, activez
le chiffrement au repos pour aider
à protéger ces données.

Art. 21.1 sns-encrypted-kms (p. 204) Pour protéger les données
au repos, assurez-vous que
vos rubriques Amazon Simple
Notification Service (Amazon
SNS) nécessitent un chiffrement
à l'aide d'AWS Key Management
Service (AWS KMS). Étant
donné que les données sensibles
peuvent exister au repos dans
les messages publiés, activez le
chiffrement au repos pour aider à
protéger ces données.

Art. 21.1 dynamodb-autoscaling-
enabled (p. 141)

La scalabilité automatique
Amazon DynamoDB utilise le
service AWS Application Auto
Scaling abilité pour ajuster la
capacité de débit allouée qui
répond automatiquement aux
schémas de trafic réels. Cela
permet à une table ou à un index
secondaire global d'augmenter
les capacités en lecture et en
écriture qui lui sont allouées afin
de gérer les hausses soudaines
de trafic sans limitation.

Art. 21.1 elb-cross-zone-load-balancing
activé (p. 159)

Activez l'équilibrage de charge
entre zones pour vos Elastic
Load Balancers (ELB) afin
de maintenir une capacité et
une disponibilité adéquates.
L'équilibrage de charge entre
zones réduit la nécessité de
maintenir un nombre équivalent
d'instances dans chaque zone de
disponibilité activée. Il améliore
également la capacité de votre
application à gérer la perte d'une
ou plusieurs instances.
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Art. 21.1 elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que la
protection contre la suppression
est activée pour Elastic Load
Balancing. Utilisez cette
fonctionnalité pour empêcher
votre équilibreur de charge d'être
supprimé accidentellement
ou malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.

Art. 21.1 rds-instance-deletion-
enabled (p. 181)

Assurez-vous que la protection
des instances Amazon Relational
Database Service (Amazon
RDS) est activée. Utilisez la
protection contre la suppression
pour empêcher la suppression
accidentelle ou malveillante
de vos instances Amazon
RDS, ce qui peut entraîner une
perte de disponibilité pour vos
applications.

Art. 21.1 rds-multi-az-support (p. 183) La prise en charge de plusieurs
AZ dans Amazon Relational
Database Service (Amazon
RDS) améliore la disponibilité
et la durabilité des instances
de base de données. Lorsque
vous provisionnez une instance
de base de données Multi-
AZ, Amazon RDS crée
automatiquement une instance
de base de données principale et
réplique de manière synchrone
les données vers une instance
de secours dans une autre
zone de disponibilité. Chaque
zone de disponibilité s'exécute
sur sa propre infrastructure
indépendante et physiquement
distincte, et est conçue pour
être hautement fiable. En cas
de défaillance de l'infrastructure,
Amazon RDS effectue un
basculement automatique vers
la veille afin que vous puissiez
reprendre les opérations de
base de données dès que le
basculement est terminé.
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Art. 21.1 s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre compartiment
Amazon Simple Storage Service
(Amazon S3) est activé, par
défaut. Étant donné que les
données sensibles peuvent
exister au repos dans les
compartiments S3, appliquez des
verrous d'objet au repos pour
aider à protéger ces données.

Art. 21.1 vpc-vpn-2-tunns-up (p. 206) Des tunnels Site-to-Site VPN
peuvent être implémentés
pour répondre aux exigences
de résilience. Elle utilise
deux tunnels pour permettre
d'assurer la connectivité en
cas d'indisponibilité d'une
des connexions Site-to-Site
VPN. Pour une protection
contre la perte de connectivité,
en cas d'indisponibilité de
votre passerelle client, vous
pouvez configurer une seconde
connexion Site-to-Site VPN vers
votre Amazon Virtual Private
Cloud (Amazon VPC) et votre
passerelle réseau privé virtuel en
utilisant une seconde passerelle
client.

Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 135)

Utilisez la validation du fichier
journal AWS CloudTrail
pour vérifier l'intégrité des
journaux CloudTrail. La
validation du fichier journal
permet de déterminer si un
fichier journal a été modifié,
supprimé ou inchangé après la
livraison de CloudTrail. Cette
fonctionnalité est construite à
l'aide d'algorithmes standard
de l'industrie : SHA-256 pour le
hachage et SHA-256 avec RSA
pour la signature numérique. Il
est alors impossible de modifier,
supprimer ou falsifier des
fichiers journaux CloudTrail par
traitement informatique sans être
détecté.
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Art. dms-replication-not-
public (p. 140)

Gérez l'accès au cloud AWS en
vous assurant que les instances
de réplication DMS ne sont
pas accessibles publiquement.
Les instances de réplication
DMS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. ebs-snapshot-public-restorable-
check (p. 145)

Gérez l'accès au cloud AWS
en vous assurant que les
instantanés EBS ne sont pas
publiquement restaurables.
Les instantanés de volume
EBS peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. ec2-instance-no-public-ip (p. 147) Gérez l'accès au cloud AWS
en veillant à ce qu'il n'est pas
possible d'accéder publiquement
aux instances Amazon Elastic
Compute Cloud (Amazon
EC2). Les instances Amazon
EC2 peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. elasticsearch-in-vpc-only (p. 157) Gérez l'accès au cloud
AWS en vous assurant
queAmazon OpenSearch
Service(OpenSearch Service)
se trouvent dans un Amazon
Virtual Private Cloud (Amazon
VPC). UnOpenSearch Serviceau
sein d'un VPC Amazon permet
une communication sécurisée
entreOpenSearch Serviceet
les autres services au sein du
VPC Amazon, sans avoir besoin
d'une passerelle Internet, d'un
périphérique NAT ou d'une
connexion VPN.
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Art. emr-master-no-public-ip (p. 162) Gérez l'accès au cloud AWS en
vous assurant que les nœuds
maîtres de cluster Amazon
EMR ne sont pas accessibles
publiquement. Les nœuds
maîtres de cluster Amazon
EMR peuvent contenir des
informations sensibles et un
contrôle d'accès est requis pour
ces comptes.

Art. internet-gateway-authorized-vpc-
only (p. 174)

Gérer l'accès aux ressources
dans le cloud AWS en vous
assurant que les passerelles
Internet sont uniquement
attachées à Amazon Virtual
Private Cloud (Amazon VPC)
autorisé. Les passerelles
Internet permettent un accès
Internet bidirectionnel depuis
et vers Amazon VPC, ce qui
peut potentiellement conduire
à un accès non autorisé aux
ressources Amazon VPC.

Art. lambda-function-public-access-
prohibited (p. 176)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les fonctions AWS
Lambda ne sont pas accessibles
publiquement. L'accès du
public peut entraîner une
dégradation de la disponibilité
des ressources.
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Art. lambda-inver-vpc (p. 177) Déployez des fonctions AWS
Lambda dans un Amazon
Virtual Private Cloud (Amazon
VPC) pour une communication
sécurisée entre une fonction et
d'autres services dans Amazon
VPC. Avec cette configuration,
il n'est pas nécessaire d'avoir
une passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout le trafic
reste en toute sécurité dans le
cloud AWS. En raison de leur
isolement logique, les domaines
résidant au sein d'un VPC
d'Amazon possèdent une couche
de sécurité supplémentaire par
rapport aux domaines qui utilisent
des points de terminaison
publics. Pour gérer correctement
l'accès, les fonctions AWS
Lambda doivent être assignées à
un VPC.

Art. rds-instance-public-access-
check (p. 181)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations sensibles, et des
principes et un contrôle d'accès
sont requis pour ces comptes.

Art. rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux ressources
dans le cloud AWS en veillant
à ce que les instances Amazon
Relational Database Service
(Amazon RDS) ne soient pas
publiques. Les instances de
base de données Amazon
RDS peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.
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Art. redshift-cluster-public-access-
check (p. 187)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les clusters
Amazon Redshift ne sont pas
publics. Les clusters Amazon
Redshift peuvent contenir des
informations et des principes
sensibles et un contrôle d'accès
est requis pour ces comptes.

Art. restricted-common-ports (p. 189) Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités sur les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes.
Cette règle vous permet de
définir éventuellement les
paramètres BlockedPort1 -
BlockedPort5 (Paramètres
par défaut de Config :
20,21,3389,3306,4333). Les
valeurs réelles doivent refléter les
politiques de votre organisation.

Art. restricted-ssh (p. 174) Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès au réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie vers
les ressources AWS. Le trafic
entrant (ou à distance) de 0.0/0
au port 22 sur vos ressources
vous aide à restreindre l'accès à
distance.
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Art. s3-account-level-public-access-
blocks-périodique (p. 192)

Gérez l'accès aux ressources
du cloud AWS en veillant à
ce que les compartiments
Amazon Simple Storage Service
(Amazon S3) ne soient pas
accessibles au public. Cette règle
permet de protéger les données
sensibles des utilisateurs
distants non autorisés en
empêchant l'accès public. Cette
règle vous permet de définir
éventuellement les paramètres
ignorePublicAcls (Config Default :
True), blockPublicPolicy (Config
Default : True), blockPublicAcls
(Config Default : True) et
restrictPublicBuckets (Config
Default : True). Les valeurs
réelles doivent refléter les
politiques de votre organisation.

Art. s3-bucket-access interdit (p. 193) Gérez l'accès aux ressources
du cloud AWS en veillant à ce
que les compartiments Amazon
Simple Storage Service (Amazon
S3) ne soient pas accessibles
au public. Cette règle permet de
protéger les données sensibles
contre les utilisateurs distants
non autorisés en empêchant
l'accès public au niveau du
compartiment.

Art. s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.

Art. s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux ressources
du cloud AWS en autorisant
uniquement les utilisateurs,
processus et appareils autorisés
l'accès aux compartiments
Amazon Simple Storage Service
(Amazon S3) autorisés. La
gestion de l'accès devrait être
conforme à la classification des
données.
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Art. sagemaker-notebook-no-direct-
internet-access (p. 199)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ordinateurs
portables Amazon SageMaker
n'autorisent pas l'accès direct à
Internet. En empêchant l'accès
direct à Internet, vous pouvez
empêcher les utilisateurs non
autorisés d'accéder à des
données sensibles.

Art. ssm-document-pas-
public (p. 204)

Assurez-vous que les documents
AWS System Manager (SSM) ne
sont pas publics, car cela peut
permettre un accès involontaire
à vos documents SSM. Un
document SSM public peut
exposer des informations sur
votre compte, vos ressources et
vos processus internes.

Art. sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Gérez l'accès au cloud AWS
en vous assurant que les sous-
réseaux Amazon Virtual Private
Cloud (VPC) ne reçoivent pas
automatiquement une adresse
IP publique. Les instances
Amazon Elastic Compute Cloud
(EC2) lancées dans des sous-
réseaux pour lesquels cet attribut
est activé ont une adresse IP
publique affectée à leur interface
réseau principale.

Art. vpc-default-security-group-
closed (p. 205)

Les groupes de sécurité Amazon
Elastic Compute Cloud (Amazon
EC2) peuvent aider à gérer
l'accès réseau en fournissant
un filtrage dynamique du trafic
réseau d'entrée et de sortie
vers les ressources AWS. La
restriction de tout le trafic sur le
groupe de sécurité par défaut
permet de restreindre l'accès à
distance à vos ressources AWS.
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Art. vpc-sg-open-only-to-authorized-
ports (p. 206)

Gérez l'accès aux ressources
dans le cloud AWS en vous
assurant que les ports communs
sont limités dans les groupes
de sécurité Amazon Elastic
Compute Cloud (Amazon EC2).
Ne pas restreindre l'accès aux
ports à des sources fiables peut
entraîner des attaques contre
la disponibilité, l'intégrité et la
confidentialité des systèmes. En
limitant l'accès aux ressources
d'un groupe de sécurité à partir
d'Internet (0.0.0/0), l'accès à
distance peut être contrôlé aux
systèmes internes.

Art. autoscaling-launch-config-public-
ip-désactivé (p. 124)

Si vous configurez vos interfaces
réseau avec une adresse
IP publique, les ressources
associées à ces interfaces
réseau sont accessibles à
partir d'Internet. Les ressources
EC2 ne doivent pas être
publiquement accessibles, car
cela peut permettre un accès non
intentionnel à vos applications ou
serveurs.

Art. api-gw-execution-logging-
enabled (p. 121)

La journalisation de la API
Gateway affiche des vues
détaillées des utilisateurs qui
ont accédé à l'API et de la façon
dont ils ont accédé à l'API.
Ces informations permettent
une visibilité des activités des
utilisateurs.

Art. cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilisez Amazon CloudWatch
pour collecter et gérer de
manière centralisée l'activité
des événements de journal.
L'inclusion des données AWS
CloudTrail fournit des détails sur
l'activité des appels API au sein
de votre compte AWS.
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Art. cloudtrail-enabled (p. 135) AWS CloudTrail peut contribuer à
la non-répudiation en enregistrant
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes AWS
qui ont appelé un service AWS,
l'adresse IP source où les appels
ont été générés et la durée des
appels. Les détails des données
capturées sont visibles dans
AWS CloudTrail Record Content.

Art. cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte d'événements de
données Simple Storage Service
(Amazon S3) aide à détecter
toute activité anormale. Les
détails incluent les informations
de compte AWS qui ont accédé
à un compartiment Amazon
S3, l'adresse IP et l'heure de
l'événement.

Art. elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon OpenSearch
Serviceont des journaux d'erreurs
activés et diffusés dans les
Amazon CloudWatch Logs fins
de rétention et de réponse.
Les journaux d'erreurs de
domaine peuvent faciliter les
audits de sécurité et d'accès, et
peuvent aider à diagnostiquer les
problèmes de disponibilité.

Art. elb-logging-enabled (p. 160) L'activité Elastic Load Balancing
est un point central de
communication au sein d'un
environnement. Assurez-vous
que la journalisation ELB est
activée. Les données collectées
fournissent des informations
détaillées sur les demandes
envoyées à l'ELB. Chaque
journal contient des informations
comme l'heure à laquelle la
demande a été reçue, l'adresse
IP du client, les latences, les
chemins de demande et les
réponses du serveur.
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Art. multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail enregistre
les actions et les appels d'API
AWS Management Console.
Vous pouvez identifier les
utilisateurs et les comptes qui
ont appelé AWS, l'adresse
source d'origine des appels,
ainsi que le moment où les
appels ont eu lieu. CloudTrail
distribuera les fichiers journaux
de toutes les régions AWS
vers votre compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même, lorsque
AWS lance une nouvelle région,
CloudTrail crée la même trace
dans la nouvelle région. Par
conséquent, vous recevrez
des fichiers journaux contenant
l'activité de l'API pour la nouvelle
région sans aucune action.

Art. rds-logging-enabled (p. 182) Pour aider à la journalisation et
à la surveillance au sein de votre
environnement, veuillez activer
Amazon Relational Database
Service (Amazon RDS). Avec la
journalisation Amazon RDS, vous
pouvez capturer des événements
tels que des connexions, des
déconnexions, des requêtes ou
des tables interrogées.

Art. s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon Simple
Storage Service (Amazon
S3) fournit une méthode pour
surveiller le réseau pour détecter
d'éventuels événements de
cybersécurité. Les événements
sont surveillés en capturant
des enregistrements détaillés
pour les demandes soumises
à un compartiment Amazon
S3. Chaque enregistrement
du journal d'accès fournit des
détails sur une seule demande
d'accès. Les informations
détaillées sur le demandeur, nom
du compartiment, heure de la
demande, action associée à la
demande, état de la réponse et
code d'erreur, si nécessaire.
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Art. vpc-flow-logs-enabled (p. 205) Les journaux de flux VPC
fournissent des enregistrements
détaillés pour des informations
sur le trafic IP circulant vers et
depuis les interfaces réseau
dans votre Amazon Virtual
Private Cloud (Amazon VPC).
Par défaut, l'enregistrement du
journal de flux inclut des valeurs
pour les différents composants
du flux IP, y compris la source, la
destination et le protocole.

Art. wafv2-connexion activé (p. 207) Pour faciliter la journalisation
et la surveillance au sein de
votre environnement, activez
la journalisation AWS WAF
(V2) sur les listes d'accès Web
régionales et mondiales. La
journalisation AWS WAF fournit
des informations détaillées sur
le trafic qui est analysé par votre
liste ACL web. Les journaux
enregistrent l'heure de réception
par AWS WAF la demande
envoyée par votre ressource
AWS, des informations sur cette
demande, ainsi qu'une action
pour la règle correspondant à
chaque demande.

Art. 24.2 response-plan-exists-maintenus
(vérification du processus)

Veiller à ce que les plans
d'intervention en cas d'incident
soient établis, tenus à jour
et distribués au personnel
responsable.

Art. db-instance-backup-
enabled (p. 139)

La fonction de sauvegarde
d'Amazon RDS crée des
sauvegardes de vos bases
de données et journaux de
transactions. Amazon RDS crée
automatiquement un instantané
du volume de stockage de votre
instance de base de données,
en sauvegardant l'intégralité de
cette dernière. Le système vous
permet de définir des périodes
de rétention spécifiques pour
répondre à vos besoins de
résilience.
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Art. dynamodb-in-backup-
plan (p. 141)

Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos tables
Amazon DynamoDB font partie
d'un plan AWS Backup. AWS
Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. dynamodb-pitr-enabled (p. 142) Activez cette règle pour vérifier
que les informations ont été
sauvegardées. Il gère également
les sauvegardes en veillant
à ce que la restauration à un
instant dans le passé est activée
dans Amazon DynamoDB.
La restauration maintient des
sauvegardes continues de votre
table pendant les 35 derniers
jours.

Art. ebs-in-backup-plan (p. 144) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos volumes
Amazon Elastic Block Store
(Amazon EBS) font partie d'un
plan AWS Backup. AWS Backup
est un service de sauvegarde
entièrement géré avec une
solution de sauvegarde basée
sur des règles. Cette solution
simplifie votre gestion des
sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.
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Art. ebs-optimized-instance (p. 144) Une instance optimisée dans
Amazon Elastic Block Store
(Amazon EBS) fournit une
capacité supplémentaire dédiée
pour les opérations Amazon
EBS. Cette optimisation offre les
performances les plus efficaces
pour vos volumes EBS en
réduisant les conflits entre les
opérations d'E/S Amazon EBS et
le trafic de votre instance.

Art. efs-in-backup-plan (p. 154) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos systèmes
de fichiers Amazon Elastic File
System (Amazon EFS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. elasticache-redis-cluster-
automatic-backup-check (p. 156)

Lorsque les sauvegardes
automatiques sont activées,
Amazon ElastiCache crée une
sauvegarde du cluster, une
fois par jour. La sauvegarde
peut être conservée pendant un
certain nombre de jours, tel que
spécifié par votre organisation.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. En
vue d'une éventuelle défaillance,
vous pouvez créer un cluster qui
restaure vos données à partir de
la sauvegarde la plus récente.
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Art. rds-in-backup-plan (p. 182) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos instances
Amazon Relational Database
Service (Amazon RDS) font
partie d'un plan AWS Backup.
AWS Backup est un service de
sauvegarde entièrement géré
avec une solution de sauvegarde
basée sur des règles. Cette
solution simplifie votre gestion
des sauvegardes et vous permet
de respecter vos exigences de
conformité professionnelle et
réglementaire en matière de
sauvegarde.

Art. redShift-backup-enabled (p. 185) Pour faciliter les processus
de sauvegarde des données,
assurez-vous que vos clusters
Amazon Redshift disposent
d'instantanés automatisés.
Lorsque les instantanés
automatiques sont activés
pour un cluster, Redshift prend
régulièrement des instantanés de
ce cluster. Par défaut, Redshift
prend un instantané toutes
les 8 heures ou tous les 5 Go
par nœud de modifications de
données, selon la première de
ces deux éventualités.

Art. s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) prend en charge
le maintien de la capacité et de
la disponibilité. La duplication
entre régions active la copie
asynchrone automatique d'objets
entre les compartiments Amazon
S3 pour garantir la disponibilité
des données.
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Art. s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version Amazon
Simple Storage Service (Amazon
S3) permet de conserver
plusieurs variantes d'un objet
dans le même compartiment
Amazon S3. Utilisez la gestion
des versions pour préserver,
récupérer et restaurer chaque
version de chaque objet stocké
dans votre compartiment Amazon
S3. Versioning vous permet
de vous récupérer facilement
après des actions utilisateur
involontaires ou des défaillances
de l'application.

Template
Le modèle est disponible sur GitHub : Meilleures pratiques opérationnelles pour Esquema Nacional de
Seguridad (ENS) High.

Meilleures pratiques opérationnelles pour la FDA Titre
21 CFR Part 11
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, comme exemple de modèle, ne sont pas conçus pour assurer pleinement la conformité à une
norme de gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour
déterminer si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Voici un exemple de correspondance entre le titre 21 de la partie 11 du Code of Federal Regulations (CFR)
etAWSGestion des règles de Config. ChaqueAWS Configs'applique à une règle spécifiqueAWSet se
rapporte à un ou plusieurs contrôles du titre 21 CFR Part 11 de la FDA. Un contrôle FDA Title 21 CFR Part
11 peut être lié à plusieurs règles de Config. Reportez-vous au tableau ci-dessous pour plus de détails et
de conseils sur ces mappages.

Région AWS  :Tous pris en charge Régions AWS à l'exception du Moyen-Orient (Bahreïn)

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer

s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version
Amazon Simple Storage
Service (Amazon S3)
permet de conserver
plusieurs variantes d'un
objet dans le même
compartiment Amazon
S3. Utilisez la gestion
des versions pour
préserver, récupérer
et restaurer chaque
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l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

version de chaque
objet stocké dans
votre compartiment
Amazon S3. Versioning
vous permet de vous
récupérer facilement
après des actions
utilisateur involontaires
ou des défaillances de
l'application.

11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre
compartiment Amazon
Simple Storage Service
(Amazon S3) est
activé, par défaut. Étant
donné que les données
sensibles peuvent
exister au repos dans
les compartiments S3,
appliquez des verrous
d'objet au repos pour
aider à protéger ces
données.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilisez la validation
du fichier journal AWS
CloudTrail pour vérifier
l'intégrité des journaux
CloudTrail. La validation
du fichier journal permet
de déterminer si un
fichier journal a été
modifié, supprimé ou
inchangé après la
livraison de CloudTrail.
Cette fonctionnalité
est construite à l'aide
d'algorithmes standard
de l'industrie : SHA-256
pour le hachage et
SHA-256 avec RSA
pour la signature
numérique. Il est
alors impossible de
modifier, supprimer
ou falsifier des fichiers
journaux CloudTrail par
traitement informatique
sans être détecté.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

db-instance-backup-
enabled (p. 139)

La fonction de
sauvegarde d'Amazon
RDS crée des
sauvegardes de
vos bases de
données et journaux
de transactions.
Amazon RDS crée
automatiquement
un instantané du
volume de stockage
de votre instance de
base de données,
en sauvegardant
l'intégralité de cette
dernière. Le système
vous permet de définir
des périodes de
rétention spécifiques
pour répondre à vos
besoins de résilience.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

dynamodb-autoscaling-
enabled (p. 141)

La scalabilité
automatique Amazon
DynamoDB utilise le
service AWS Application
Auto Scaling abilité pour
ajuster la capacité de
débit allouée qui répond
automatiquement aux
schémas de trafic
réels. Cela permet
à une table ou à un
index secondaire
global d'augmenter les
capacités en lecture et
en écriture qui lui sont
allouées afin de gérer
les hausses soudaines
de trafic sans limitation.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

dynamodb-in-backup-
plan (p. 141)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos tables Amazon
DynamoDB font partie
d'un plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

dynamodb-pitr-
enabled (p. 142)

Activez cette règle
pour vérifier que les
informations ont été
sauvegardées. Il
gère également les
sauvegardes en veillant
à ce que la restauration
à un instant dans le
passé est activée dans
Amazon DynamoDB. La
restauration maintient
des sauvegardes
continues de votre table
pendant les 35 derniers
jours.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ebs-in-backup-
plan (p. 144)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos volumes
Amazon Elastic
Block Store (Amazon
EBS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ebs-optimized-
instance (p. 144)

Une instance optimisée
dans Amazon Elastic
Block Store (Amazon
EBS) fournit une
capacité supplémentaire
dédiée pour les
opérations Amazon
EBS. Cette optimisation
offre les performances
les plus efficaces pour
vos volumes EBS en
réduisant les conflits
entre les opérations d'E/
S Amazon EBS et le
trafic de votre instance.

2277



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

efs-in-backup-
plan (p. 154)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos systèmes de
fichiers Amazon Elastic
File System (Amazon
EFS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

Lorsque les
sauvegardes
automatiques sont
activées, Amazon
ElastiCache crée une
sauvegarde du cluster,
une fois par jour. La
sauvegarde peut être
conservée pendant
un certain nombre de
jours, tel que spécifié
par votre organisation.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. En vue d'une
éventuelle défaillance,
vous pouvez créer un
cluster qui restaure vos
données à partir de
la sauvegarde la plus
récente.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

elb-cross-zone-load-
balancing activé (p. 159)

Activez l'équilibrage
de charge entre zones
pour vos Elastic Load
Balancers (ELB) afin de
maintenir une capacité
et une disponibilité
adéquates. L'équilibrage
de charge entre zones
réduit la nécessité de
maintenir un nombre
équivalent d'instances
dans chaque zone de
disponibilité activée.
Il améliore également
la capacité de votre
application à gérer la
perte d'une ou plusieurs
instances.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que
la protection contre
la suppression est
activée pour Elastic
Load Balancing. Utilisez
cette fonctionnalité
pour empêcher votre
équilibreur de charge
d'être supprimé
accidentellement ou
malicieusement, ce qui
peut entraîner une perte
de disponibilité pour vos
applications.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

rds-in-backup-
plan (p. 182)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos instances
Amazon Relational
Database Service
(Amazon RDS) font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

rds-instance-deletion-
enabled (p. 181)

Assurez-vous que
la protection des
instances Amazon
Relational Database
Service (Amazon
RDS) est activée.
Utilisez la protection
contre la suppression
pour empêcher la
suppression accidentelle
ou malveillante de vos
instances Amazon
RDS, ce qui peut
entraîner une perte de
disponibilité pour vos
applications.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

rds-multi-az-
support (p. 183)

La prise en charge
de plusieurs AZ dans
Amazon Relational
Database Service
(Amazon RDS) améliore
la disponibilité et
la durabilité des
instances de base
de données. Lorsque
vous provisionnez une
instance de base de
données Multi-AZ,
Amazon RDS crée
automatiquement une
instance de base de
données principale et
réplique de manière
synchrone les données
vers une instance
de secours dans
une autre zone de
disponibilité. Chaque
zone de disponibilité
s'exécute sur sa
propre infrastructure
indépendante et
physiquement distincte,
et est conçue pour
être hautement fiable.
En cas de défaillance
de l'infrastructure,
Amazon RDS effectue
un basculement
automatique vers la
veille afin que vous
puissiez reprendre les
opérations de base
de données dès que
le basculement est
terminé.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la copie
asynchrone automatique
d'objets entre les
compartiments Amazon
S3 pour garantir
la disponibilité des
données.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

vpc-vpn-2-tunns-
up (p. 206)

Des tunnels Site-to-
Site VPN peuvent être
implémentés pour
répondre aux exigences
de résilience. Elle utilise
deux tunnels pour
permettre d'assurer
la connectivité en cas
d'indisponibilité d'une
des connexions Site-
to-Site VPN. Pour une
protection contre la
perte de connectivité, en
cas d'indisponibilité de
votre passerelle client,
vous pouvez configurer
une seconde connexion
Site-to-Site VPN vers
votre Amazon Virtual
Private Cloud (Amazon
VPC) et votre passerelle
réseau privé virtuel en
utilisant une seconde
passerelle client.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Activez cette règle pour
aider dans l'identification
et la documentation des
vulnérabilités Amazon
Elastic Compute Cloud
(Amazon EC2). La règle
vérifie si une instance
Amazon EC2 corrige
la conformité dans
AWS Systems Manager
conformément aux
politiques et procédures
de votre organisation.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ec2-stopped-
instance (p. 152)

Activez cette règle
pour faciliter la
configuration de base
des instances Amazon
Elastic Compute Cloud
(Amazon EC2) en
vérifiant si les instances
Amazon EC2 ont été
arrêtées pendant plus
de jours que le nombre
autorisé, conformément
aux normes de votre
organisation.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

ec2-volume-inuse-
check (p. 153)

Cette règle assure que
les volumes Amazon
Elastic Block Store
qui sont attachés aux
instances Amazon
Elastic Compute
Cloud (Amazon EC2)
sont marqués pour
suppression lorsqu'une
instance est terminée.
Si un volume Amazon
EBS n'est pas supprimé
lorsque l'instance à
laquelle il est attaché
est terminée, il peut
violer le concept de
fonctionnalité minimale.
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11.10 (a) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
a) Validation des
systèmes pour assurer
l'exactitude, la fiabilité,
la cohérence des
performances prévues
et la capacité de déceler
les enregistrements
invalides ou modifiés.

redShift-backup-
enabled (p. 185)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos clusters
Amazon Redshift
disposent d'instantanés
automatisés. Lorsque
les instantanés
automatiques sont
activés pour un
cluster, Redshift prend
régulièrement des
instantanés de ce
cluster. Par défaut,
Redshift prend un
instantané toutes
les 8 heures ou tous
les 5 Go par nœud
de modifications de
données, selon la
première de ces deux
éventualités.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

cw-loggroup-retention-
period-check (p. 138)

Assurez-vous qu'une
durée minimale des
données du journal
des événements est
conservée pour vos
groupes de journaux
afin de faciliter le
dépannage et les
enquêtes judiciaires. Le
manque de données
disponibles du journal
des événements
passés rend difficile
la reconstruction
et l'identification
des événements
potentiellement
malveillants.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

s3-bucket-server-
side-encryption-
enabled (p. 197)

Pour permettre de
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour vos compartiments
Amazon S3 (Amazon
S3). Étant donné que
les données sensibles
peuvent exister au repos
dans les compartiments
Amazon S3, activez
le chiffrement pour
protéger ces données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
point de terminaison
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans
le point de terminaison
SageMaker, activez le
chiffrement au repos
pour aider à protéger
ces données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
ordinateur portable
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans le
bloc-notes SageMaker,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift. La
journalisation des audits
doit être activée pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

rds-snapshot-
encrypted (p. 184)

Assurez-vous que le
chiffrement est activé
pour vos instantanés
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos, activez
le chiffrement au repos
pour aider à protéger
ces données.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

rds-storage-
encrypted (p. 184)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos instances
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos
dans les instances
Amazon RDS, activez
le chiffrement au repos
pour aider à protéger
ces données.

2306



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version
Amazon Simple Storage
Service (Amazon S3)
permet de conserver
plusieurs variantes d'un
objet dans le même
compartiment Amazon
S3. Utilisez la gestion
des versions pour
préserver, récupérer
et restaurer chaque
version de chaque
objet stocké dans
votre compartiment
Amazon S3. Versioning
vous permet de vous
récupérer facilement
après des actions
utilisateur involontaires
ou des défaillances de
l'application.
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11.10 (c) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : c
Protection des dossiers
pour permettre leur
extraction exacte et
rapide tout au long de la
période de conservation
des dossiers.

cloud-trail-encryption-
enabled (p. 135)

Étant donné que des
données sensibles
peuvent exister et pour
aider à protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos pistes AWS
CloudTrail.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ec2-imdsv2-
check (p. 146)

Assurez-vous que
la méthode ImdSv2
(Imdsv2) est activée
pour protéger l'accès
et le contrôle des
métadonnées d'instance
Amazon Elastic
Compute Cloud
(Amazon EC2). La
méthode IMDSv2
utilise des contrôles
basés sur la session.
Avec IMDSv2, des
contrôles peuvent
être implémentés
pour limiter les
modifications apportées
aux métadonnées
d'instance.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant les
clusters Kerberos pour
Amazon EMR. Dans
Kerberos, les services
et les utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-no-in-line-policy-
check (p. 168)

Assurez-vous qu'un
utilisateur AWS
Identity and Access
Management (IAM), un
rôle IAM ou un groupe
IAM n'a pas de stratégie
intégrée pour contrôler
l'accès aux systèmes et
aux ressources. AWS
recommande d'utiliser
des stratégies gérées
plutôt que des stratégies
en ligne. Les stratégies
gérées permettent la
réutilisation, le contrôle
des versions et la
restauration, ainsi que la
délégation de la gestion
des autorisations.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundational Security
Best Practices en
matière de renforcement
des mots de passe.
Cette règle vous
permet de définir
éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best
Practices : true),
RequireNumbers (AWS
Foundational Valeur
des meilleures pratiques
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(valeur AWS
Foundational Security
Best Practices : 24)
et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Au lieu de cela, créez
et utilisez des comptes
AWS basés sur des
rôles pour vous aider à
intégrer le principe de la
fonctionnalité minimale.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-user-mfa-
enabled (p. 172)

Activez cette règle
pour restreindre l'accès
aux ressources dans
le cloud AWS. Cette
règle garantit que
l'authentification multi-
facteurs (MFA) est
activée pour tous
les utilisateurs IAM.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. Réduisez
les incidents liés aux
comptes compromis en
exigeant le MFA pour
les utilisateurs IAM.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations et
les autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

mfa-enabled-for-iam-
console-access (p. 177)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA
est activé pour tous
les utilisateurs AWS
Identity and Access
Management (IAM)
disposant d'un mot
de passe de console.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. En
exigeant MFA pour
les utilisateurs IAM,
vous pouvez réduire
les incidents liés aux
comptes compromis
et empêcher les
utilisateurs non
autorisés d'accéder aux
données sensibles.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

root-account-hardware-
mfa-enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que le MFA
matériel est activé
pour l'utilisateur racine.
L'utilisateur racine
correspond à l'utilisateur
disposant du plus bas
niveau de privilèges
dans un compte AWS.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine,
vous pouvez réduire
les incidents liés
aux comptes AWS
compromis.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

root-account-mfa-
enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA est
activé pour l'utilisateur
racine. L'utilisateur
racine correspond à
l'utilisateur disposant
du plus bas niveau
de privilèges dans
un compte AWS.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine,
vous pouvez réduire
les incidents liés
aux comptes AWS
compromis.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

secretsmanager-
rotation-enabled-
check (p. 200)

Cette règle garantit que
la rotation des secrets
AWS Secrets Manager
est activée. La rotation
des secrets sur un
calendrier régulier peut
raccourcir la période
pendant laquelle un
secret est actif et réduire
potentiellement l'impact
commercial si le secret
est compromis.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

Cette règle garantit
que les secrets AWS
Secrets Manager ont
fait pivoter avec succès
conformément au
calendrier de rotation.
La rotation des secrets
sur un calendrier
régulier peut raccourcir
la période pendant
laquelle un secret
est actif et réduire
potentiellement l'impact
sur l'entreprise s'il est
compromis.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

elasticsearch-in-vpc-
only (p. 157)

Gérez l'accès au
cloud AWS en vous
assurant queAmazon
OpenSearch
Service(OpenSearch
Service) se trouvent
dans un Amazon Virtual
Private Cloud (Amazon
VPC). UnOpenSearch
Serviceau sein d'un
VPC Amazon permet
une communication
sécurisée
entreOpenSearch
Serviceet les autres
services au sein du
VPC Amazon, sans
avoir besoin d'une
passerelle Internet, d'un
périphérique NAT ou
d'une connexion VPN.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

restricted-ssh (p. 174) Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès au
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie vers les
ressources AWS. Le
trafic entrant (ou à
distance) de 0.0/0
au port 22 sur vos
ressources vous aide
à restreindre l'accès à
distance.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ec2-instances-in-
vpc (p. 174)

Déployez des instances
Amazon Elastic
Compute Cloud
(Amazon EC2) au
sein d'Amazon Virtual
Private Cloud (Amazon
VPC) pour permettre
une communication
sécurisée entre une
instance et les autres
services au sein
d'Amazon VPC, sans
avoir besoin d'une
passerelle Internet,
d'un périphérique NAT
ou d'une connexion
VPN. Tout le trafic
reste en toute sécurité
dans le cloud AWS.
En raison de leur
isolement logique, les
domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Affectez des instances
Amazon EC2 à un
Amazon VPC pour gérer
correctement l'accès.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

lambda-inver-
vpc (p. 177)

Déployez des fonctions
AWS Lambda dans un
Amazon Virtual Private
Cloud (Amazon VPC)
pour une communication
sécurisée entre une
fonction et d'autres
services dans Amazon
VPC. Avec cette
configuration, il n'est pas
nécessaire d'avoir une
passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout
le trafic reste en toute
sécurité dans le cloud
AWS. En raison de
leur isolement logique,
les domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Pour gérer correctement
l'accès, les fonctions
AWS Lambda doivent
être assignées à un
VPC.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

vpc-default-security-
group-closed (p. 205)

Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie vers les
ressources AWS. La
restriction de tout le
trafic sur le groupe de
sécurité par défaut
permet de restreindre
l'accès à distance à vos
ressources AWS.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
dans les groupes
de sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité des
systèmes. En limitant
l'accès aux ressources
d'un groupe de sécurité
à partir d'Internet
(0.0.0/0), l'accès à
distance peut être
contrôlé aux systèmes
internes.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

2330



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

partie de compte
d'organisations (p. 118)

La gestion centralisée
des comptes AWS au
sein des organisations
AWS permet de garantir
la conformité des
comptes. L'absence
de gouvernance
centralisée des
comptes peut entraîner
des configurations
incohérentes des
comptes, ce qui
peut exposer les
ressources et les
données sensibles.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
des actions bloquées
sur toutes les clés
AWS Key Management
Service. Le fait d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches. Cette règle vous
à définir le paramètre
BlockedActionsPatterns.
(Valeur AWS
Foundational Security
Best Practices :
KMS:Decrypt,
KMS:ReencryptFrom).
Les valeurs réelles
doivent refléter les
stratégies de votre
organisation
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Assurez-vous qu'un
utilisateur AWS
Identity and Access
Management (IAM), un
rôle IAM ou un groupe
IAM n'a pas de stratégie
intégrée autorisant les
actions bloquées sur
toutes les clés AWS Key
Management Service.
AWS recommande
d'utiliser des stratégies
gérées plutôt que
des stratégies en
ligne. Les stratégies
gérées permettent
la réutilisation, la
gestion des versions,
la restauration
et la délégation
des autorisations.
Cette règle vous à
définir le paramètre
BlockedActionsPatterns.
(Valeur AWS
Foundational Security
Best Practices :
KMS:Decrypt,
KMS:ReencryptFrom).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ec2-instance-profile-
attaché (p. 148)

Les profils d'instance
EC2 transmettent un
rôle IAM à une instance
EC2. L'attachement
d'un profil d'instance
à vos instances peut
vous aider à réduire
les privilèges et les
autorisations.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

iam-policy-no-
statements-with-full
access (p. 171)

Assurez-vous que
les actions IAM sont
limitées aux actions
nécessaires. Permettre
aux utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

Si une définition
de tâche a des
privilèges élevés, c'est
parce que le client a
spécifiquement opté
pour ces configurations.
Ce contrôle vérifie
l'augmentation
inattendue des
privilèges lorsqu'une
définition de tâche a
activé la mise en réseau
de l'hôte, mais que le
client n'a pas opté pour
des privilèges élevés.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

route-non-illimitée à
igw (p. 178)

Assurez-vous que
les tables de routage
Amazon EC2 n'ont pas
de routes illimitées vers
une passerelle Internet.
La suppression ou la
limitation de l'accès
à Internet pour les
charges de travail au
sein d'Amazon VPC
peut réduire l'accès
involontaire au sein de
votre environnement.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

s3-bucket-access
interdit (p. 193)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger
les données sensibles
contre les utilisateurs
distants non autorisés
en empêchant l'accès
public au niveau du
compartiment.

11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Gérez l'accès au
cloud AWS en vous
assurant que les sous-
réseaux Amazon
Virtual Private Cloud
(VPC) ne reçoivent pas
automatiquement une
adresse IP publique.
Les instances Amazon
Elastic Compute Cloud
(EC2) lancées dans
des sous-réseaux pour
lesquels cet attribut est
activé ont une adresse
IP publique affectée à
leur interface réseau
principale.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 (d) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
d Limiter l'accès au
système aux personnes
autorisées.

ssm-document-pas-
public (p. 204)

Assurez-vous que
les documents AWS
Systems Manager
(SSM) ne sont pas
publics, car cela peut
permettre un accès
involontaire à vos
documents SSM. Un
document SSM public
peut exposer des
informations sur votre
compte, vos ressources
et vos processus
internes.

2339



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

api-gw-execution-
logging-enabled (p. 121)

La journalisation de la
API Gateway affiche
des vues détaillées
des utilisateurs qui ont
accédé à l'API et de
la façon dont ils ont
accédé à l'API. Ces
informations permettent
une visibilité des
activités des utilisateurs.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch pour
collecter et gérer de
manière centralisée
l'activité des
événements de journal.
L'inclusion des données
AWS CloudTrail fournit
des détails sur l'activité
des appels API au sein
de votre compte AWS.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
peut contribuer à la
non-répudiation en
enregistrant les actions
et les appels d'API AWS
Management Console.
Vous pouvez identifier
les utilisateurs et les
comptes AWS qui ont
appelé un service AWS,
l'adresse IP source
où les appels ont été
générés et la durée
des appels. Les détails
des données capturées
sont visibles dans AWS
CloudTrail Record
Content.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte
d'événements de
données Simple Storage
Service (Amazon S3)
aide à détecter toute
activité anormale. Les
détails incluent les
informations de compte
AWS qui ont accédé
à un compartiment
Amazon S3, l'adresse
IP et l'heure de
l'événement.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

elb-logging-
enabled (p. 160)

L'activité Elastic
Load Balancing est
un point central de
communication au sein
d'un environnement.
Assurez-vous que la
journalisation ELB est
activée. Les données
collectées fournissent
des informations
détaillées sur les
demandes envoyées
à l'ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail
enregistre les actions
et les appels d'API
AWS Management
Console. Vous pouvez
identifier les utilisateurs
et les comptes qui ont
appelé AWS, l'adresse
source d'origine des
appels, ainsi que le
moment où les appels
ont eu lieu. CloudTrail
distribuera les fichiers
journaux de toutes les
régions AWS vers votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité de l'API pour
la nouvelle région sans
aucune action.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

vpc-flow-logs-
enabled (p. 205)

Les journaux de flux
VPC fournissent
des enregistrements
détaillés pour des
informations sur le
trafic IP circulant
vers et depuis les
interfaces réseau dans
votre Amazon Virtual
Private Cloud (Amazon
VPC). Par défaut,
l'enregistrement du
journal de flux inclut
des valeurs pour les
différents composants
du flux IP, y compris la
source, la destination et
le protocole.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activez la journalisation
AWS WAF (V2) sur
les listes d'accès Web
régionales et mondiales.
La journalisation
AWS WAF fournit des
informations détaillées
sur le trafic qui est
analysé par votre liste
ACL web. Les journaux
enregistrent l'heure de
réception par AWS WAF
la demande envoyée
par votre ressource
AWS, des informations
sur cette demande, ainsi
qu'une action pour la
règle correspondant à
chaque demande.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

cw-loggroup-retention-
period-check (p. 138)

Assurez-vous qu'une
durée minimale des
données du journal
des événements est
conservée pour vos
groupes de journaux
afin de faciliter le
dépannage et les
enquêtes judiciaires. Le
manque de données
disponibles du journal
des événements
passés rend difficile
la reconstruction
et l'identification
des événements
potentiellement
malveillants.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift. La
journalisation des audits
doit être activée pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 (e) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants : e)
Utilisation de pistes
d'audit sécurisées,
générées par ordinateur
et horodatées
pour enregistrer
indépendamment la
date et l'heure des
entrées de l'opérateur
et les actions qui créent,
modifient ou suppriment
des enregistrements
électroniques.
Les changements
d'enregistrement ne
doivent pas masquer
les informations
précédemment
enregistrées. Cette
documentation de piste
d'audit est conservée
pendant une période au
moins aussi longue que
celle requise pour les
dossiers électroniques
en question et peut être
consultée par l'agence
et copiée.

elasticsearch-logs-vers
cloudwatch (p. 157)

AssurerAmazon
OpenSearch Serviceont
des journaux d'erreurs
activés et diffusés
dans les Amazon
CloudWatch Logs
fins de rétention et de
réponse. Les journaux
d'erreurs de domaine
peuvent faciliter les
audits de sécurité et
d'accès, et peuvent
aider à diagnostiquer
les problèmes de
disponibilité.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

encrypted-
volumes (p. 163)

Étant donné que les
données sensibles
peuvent exister et pour
protéger les données
au repos, assurez-vous
que le chiffrement est
activé pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Assurez le chiffrement
nœud à nœudAmazon
OpenSearch Serviceest
activé. Le chiffrement
nœud à nœud active
le chiffrement TLS
1.2 pour toutes les
communications au
sein du Amazon Virtual
Private Cloud (Amazon
VPC). Étant donné que
des données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

elasticsearch-encrypted-
at-rest (p. 156)

Étant donné que les
données sensibles
peuvent exister et afin
d'améliorer la protection
des données inactives,
assurez-vous que le
chiffrement est activé
pour votreAmazon
OpenSearch
Service(OpenSearch
Service) domaines.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

efs-encryptéd-
check (p. 153)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour votre Amazon
Elastic File System
(EFS).

2356



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les
données au repos,
vérifiez que le
chiffrement est activé
pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
Étant donné que les
données sensibles
peuvent exister au repos
dans ces volumes,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

dynamodb-table-
encrypted-kms (p. 143)

Assurez-vous que
le chiffrement est
activé pour vos tables
Amazon DynamoDB.
Étant donné que les
données sensibles
peuvent exister au
repos dans ces tables,
activez le chiffrement
au repos pour aider à
protéger ces données.
Par défaut, les tables
DynamoDB sont
chiffrées à l'aide de la
clé principale du client
(CMK) appartenant à
AWS.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ec2-imdsv2-
check (p. 146)

Assurez-vous que
la méthode Instance
Metadata Service
Version 2 (IMDSv2) est
activée afin de protéger
l'accès et le contrôle
des métadonnées
d'instance Amazon
Elastic Compute Cloud
(Amazon EC2). La
méthode IMDSv2
utilise des contrôles
basés sur la session.
Avec IMDSv2, des
contrôles peuvent
être implémentés
pour limiter les
modifications apportées
aux métadonnées
d'instance.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-no-in-line-policy-
check (p. 168)

Assurez-vous qu'un
utilisateur AWS
Identity and Access
Management (IAM), un
rôle IAM ou un groupe
IAM n'a pas de stratégie
intégrée pour contrôler
l'accès aux systèmes et
aux ressources. AWS
recommande d'utiliser
des stratégies gérées
plutôt que des stratégies
en ligne. Les stratégies
gérées permettent la
réutilisation, le contrôle
des versions et la
restauration, ainsi que la
délégation de la gestion
des autorisations.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundational Security
Best Practices en
matière de renforcement
des mots de passe.
Cette règle vous
permet de définir
éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best
Practices : true),
RequireNumbers (AWS
Foundational Valeur
des meilleures pratiques
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(valeur AWS
Foundational Security
Best Practices : 24)
et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Au lieu de cela, créez
et utilisez des comptes
AWS basés sur des
rôles pour vous aider à
intégrer le principe de la
fonctionnalité minimale.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-user-mfa-
enabled (p. 172)

Activez cette règle
pour restreindre l'accès
aux ressources dans
le cloud AWS. Cette
règle garantit que
l'authentification multi-
facteurs (MFA) est
activée pour tous
les utilisateurs IAM.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. Réduisez
les incidents liés aux
comptes compromis en
exigeant le MFA pour
les utilisateurs IAM.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations et
les autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

mfa-enabled-for-iam-
console-access (p. 177)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA
est activé pour tous
les utilisateurs AWS
Identity and Access
Management (IAM)
disposant d'un mot
de passe de console.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. En
exigeant MFA pour
les utilisateurs IAM,
vous pouvez réduire
les incidents liés aux
comptes compromis
et empêcher les
utilisateurs non
autorisés d'accéder aux
données sensibles.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

root-account-hardware-
mfa-enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que le MFA
matériel est activé
pour l'utilisateur racine.
L'utilisateur racine
correspond à l'utilisateur
disposant du plus bas
niveau de privilèges
dans un compte AWS.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine,
vous pouvez réduire
les incidents liés
aux comptes AWS
compromis.

2372



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

root-account-mfa-
enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA est
activé pour l'utilisateur
racine. L'utilisateur
racine correspond à
l'utilisateur disposant
du plus bas niveau
de privilèges dans
un compte AWS.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine,
vous pouvez réduire
les incidents liés
aux comptes AWS
compromis.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.
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11.10 (g) Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

secretsmanager-
rotation-enabled-
check (p. 200)

Cette règle garantit que
la rotation des secrets
AWS Secrets Manager
est activée. La rotation
des secrets sur un
calendrier régulier peut
raccourcir la période
pendant laquelle un
secret est actif et réduire
potentiellement l'impact
commercial si le secret
est compromis.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

Cette règle garantit
que les secrets AWS
Secrets Manager ont
fait pivoter avec succès
conformément au
calendrier de rotation.
La rotation des secrets
sur un calendrier
régulier peut raccourcir
la période pendant
laquelle un secret
est actif et réduire
potentiellement l'impact
sur l'entreprise s'il est
compromis.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

elasticsearch-in-vpc-
only (p. 157)

Gérez l'accès au
cloud AWS en vous
assurant queAmazon
OpenSearch
Service(OpenSearch
Service) se trouvent
dans un Amazon Virtual
Private Cloud (Amazon
VPC). UnOpenSearch
Serviceau sein d'un
VPC Amazon permet
une communication
sécurisée
entreOpenSearch
Serviceet les autres
services au sein du
VPC Amazon, sans
avoir besoin d'une
passerelle Internet, d'un
périphérique NAT ou
d'une connexion VPN.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

restricted-ssh (p. 174) Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès au
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie vers les
ressources AWS. Le
trafic entrant (ou à
distance) de 0.0/0
au port 22 sur vos
ressources vous aide
à restreindre l'accès à
distance.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ec2-instances-in-
vpc (p. 174)

Déployez des instances
Amazon Elastic
Compute Cloud
(Amazon EC2) au
sein d'Amazon Virtual
Private Cloud (Amazon
VPC) pour permettre
une communication
sécurisée entre une
instance et les autres
services au sein
d'Amazon VPC, sans
avoir besoin d'une
passerelle Internet,
d'un périphérique NAT
ou d'une connexion
VPN. Tout le trafic
reste en toute sécurité
dans le cloud AWS.
En raison de leur
isolement logique, les
domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Affectez des instances
Amazon EC2 à un
Amazon VPC pour gérer
correctement l'accès.

2385



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

lambda-inver-
vpc (p. 177)

Déployez des fonctions
AWS Lambda dans un
Amazon Virtual Private
Cloud (Amazon VPC)
pour une communication
sécurisée entre une
fonction et d'autres
services dans Amazon
VPC. Avec cette
configuration, il n'est pas
nécessaire d'avoir une
passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout
le trafic reste en toute
sécurité dans le cloud
AWS. En raison de
leur isolement logique,
les domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Pour gérer correctement
l'accès, les fonctions
AWS Lambda doivent
être assignées à un
VPC.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

vpc-default-security-
group-closed (p. 205)

Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie vers les
ressources AWS. La
restriction de tout le
trafic sur le groupe de
sécurité par défaut
permet de restreindre
l'accès à distance à vos
ressources AWS.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
dans les groupes
de sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité des
systèmes. En limitant
l'accès aux ressources
d'un groupe de sécurité
à partir d'Internet
(0.0.0/0), l'accès à
distance peut être
contrôlé aux systèmes
internes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

partie de compte
d'organisations (p. 118)

La gestion centralisée
des comptes AWS au
sein des organisations
AWS permet de garantir
la conformité des
comptes. L'absence
de gouvernance
centralisée des
comptes peut entraîner
des configurations
incohérentes des
comptes, ce qui
peut exposer les
ressources et les
données sensibles.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
des actions bloquées
sur toutes les clés
AWS Key Management
Service. Le fait d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches. Cette règle vous
à définir le paramètre
BlockedActionsPatterns.
(Valeur AWS
Foundational Security
Best Practices :
KMS:Decrypt,
KMS:ReencryptFrom).
Les valeurs réelles
doivent refléter les
stratégies de votre
organisation

2398



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Assurez-vous qu'un
utilisateur AWS
Identity and Access
Management (IAM), un
rôle IAM ou un groupe
IAM n'a pas de stratégie
intégrée autorisant les
actions bloquées sur
toutes les clés AWS Key
Management Service.
AWS recommande
d'utiliser des stratégies
gérées plutôt que
des stratégies en
ligne. Les stratégies
gérées permettent
la réutilisation, la
gestion des versions,
la restauration
et la délégation
des autorisations.
Cette règle vous à
définir le paramètre
BlockedActionsPatterns.
(Valeur AWS
Foundational Security
Best Practices :
KMS:Decrypt,
KMS:ReencryptFrom).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ec2-instance-profile-
attaché (p. 148)

Les profils d'instance
EC2 transmettent un
rôle IAM à une instance
EC2. L'attachement
d'un profil d'instance
à vos instances peut
vous aider à réduire
les privilèges et les
autorisations.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

iam-policy-no-
statements-with-full
access (p. 171)

Assurez-vous que
les actions IAM sont
limitées aux actions
nécessaires. Permettre
aux utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

Si une définition
de tâche a des
privilèges élevés, c'est
parce que le client a
spécifiquement opté
pour ces configurations.
Ce contrôle vérifie
l'augmentation
inattendue des
privilèges lorsqu'une
définition de tâche a
activé la mise en réseau
de l'hôte, mais que le
client n'a pas opté pour
des privilèges élevés.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

route-non-illimitée à
igw (p. 178)

Assurez-vous que
les tables de routage
Amazon EC2 n'ont pas
de routes illimitées vers
une passerelle Internet.
La suppression ou la
limitation de l'accès
à Internet pour les
charges de travail au
sein d'Amazon VPC
peut réduire l'accès
involontaire au sein de
votre environnement.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

s3-bucket-access
interdit (p. 193)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger
les données sensibles
contre les utilisateurs
distants non autorisés
en empêchant l'accès
public au niveau du
compartiment.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Gérez l'accès au
cloud AWS en vous
assurant que les sous-
réseaux Amazon
Virtual Private Cloud
(VPC) ne reçoivent pas
automatiquement une
adresse IP publique.
Les instances Amazon
Elastic Compute Cloud
(EC2) lancées dans
des sous-réseaux pour
lesquels cet attribut est
activé ont une adresse
IP publique affectée à
leur interface réseau
principale.

2405



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

redshift améliorée-vpc-
routing-activé (p. 187)

Le routage VPC
amélioré force
l'ensemble du trafic
COPY et UNLOAD
entre le cluster et les
référentiels de données
à traverser votre réseau
Amazon VPC. Vous
pouvez ensuite utiliser
des fonctionnalités VPC
telles que des groupes
de sécurité et des listes
de contrôle d'accès
réseau pour sécuriser
le trafic réseau. Vous
pouvez également
utiliser les journaux de
flux VPC pour surveiller
le trafic réseau.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

redshift-cluster-kms
enabled (p. 186)

Afin de protéger les
données au repos,
assurez-vous que le
chiffrement AWS Key
Management Service
(AWS KMS) est activé
pour votre cluster
Amazon Redshift. Étant
donné que les données
sensibles peuvent
exister au repos dans
les clusters Redshift,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
g) Utilisation de
vérifications d'autorité
pour s'assurer que
seules les personnes
autorisées peuvent
utiliser le système,
signer électroniquement
un enregistrement,
accéder au dispositif
d'entrée ou de
sortie du système
informatique, modifier
un enregistrement ou
effectuer l'opération en
cours.

ssm-document-pas-
public (p. 204)

Assurez-vous que
les documents AWS
Systems Manager
(SSM) ne sont pas
publics, car cela peut
permettre un accès
involontaire à vos
documents SSM. Un
document SSM public
peut exposer des
informations sur votre
compte, vos ressources
et vos processus
internes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
h) Utilisation de
contrôles de l'appareil
(p. ex. terminal) pour
déterminer, s'il y a
lieu, la validité de la
source d'entrée des
données ou d'instruction
opérationnelle.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
h) Utilisation de
contrôles de l'appareil
(p. ex. terminal) pour
déterminer, s'il y a
lieu, la validité de la
source d'entrée des
données ou d'instruction
opérationnelle.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre
les éléments suivants :
h) Utilisation de
contrôles de l'appareil
(p. ex. terminal) pour
déterminer, s'il y a
lieu, la validité de la
source d'entrée des
données ou d'instruction
opérationnelle.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Activez cette règle pour
aider dans l'identification
et la documentation des
vulnérabilités Amazon
Elastic Compute Cloud
(Amazon EC2). La règle
vérifie si une instance
Amazon EC2 corrige
la conformité dans
AWS Systems Manager
conformément aux
politiques et procédures
de votre organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
comprennent les
éléments suivants :
i) Déterminer que
les personnes qui
mettent au point,
tiennent à jour ou
utilisent des systèmes
d'enregistrement
électronique ou de
signature électronique
ont la formation, la
formation et l'expérience
nécessaires pour
accomplir les tâches qui
leur sont confiées.

sécurité-sensibilisation-
programme-existe
(vérification du
processus)

Établir et maintenir
un programme de
sensibilisation à la
sécurité pour votre
organisation. Les
programmes de
sensibilisation à la
sécurité sensibilisent
les employés à la
façon de protéger leur
organisation contre
divers incidents ou
failles à la sécurité.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

ec2-instances-in-
vpc (p. 174)

Déployez des instances
Amazon Elastic
Compute Cloud
(Amazon EC2) au
sein d'Amazon Virtual
Private Cloud (Amazon
VPC) pour permettre
une communication
sécurisée entre une
instance et les autres
services au sein
d'Amazon VPC, sans
avoir besoin d'une
passerelle Internet,
d'un périphérique NAT
ou d'une connexion
VPN. Tout le trafic
reste en toute sécurité
dans le cloud AWS.
En raison de leur
isolement logique, les
domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Affectez des instances
Amazon EC2 à un
Amazon VPC pour gérer
correctement l'accès.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.

2418



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

vpc-default-security-
group-closed (p. 205)

Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie vers les
ressources AWS. La
restriction de tout le
trafic sur le groupe de
sécurité par défaut
permet de restreindre
l'accès à distance à vos
ressources AWS.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
dans les groupes
de sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité des
systèmes. En limitant
l'accès aux ressources
d'un groupe de sécurité
à partir d'Internet
(0.0.0/0), l'accès à
distance peut être
contrôlé aux systèmes
internes.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch pour
collecter et gérer de
manière centralisée
l'activité des
événements de journal.
L'inclusion des données
AWS CloudTrail fournit
des détails sur l'activité
des appels API au sein
de votre compte AWS.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
peut contribuer à la
non-répudiation en
enregistrant les actions
et les appels d'API AWS
Management Console.
Vous pouvez identifier
les utilisateurs et les
comptes AWS qui ont
appelé un service AWS,
l'adresse IP source
où les appels ont été
générés et la durée
des appels. Les détails
des données capturées
sont visibles dans AWS
CloudTrail Record
Content.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet de
détecter toute activité
anormale. Les détails
incluent les informations
de compte AWS
qui ont accédé à un
compartiment Amazon
S3, l'adresse IP et
l'heure de l'événement.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.
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11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
peut contribuer à la
non-répudiation en
enregistrant les actions
et les appels d'API AWS
Management Console.
Vous pouvez identifier
les utilisateurs et les
comptes AWS qui ont
appelé un service AWS,
l'adresse IP source
où les appels ont été
générés et la durée
des appels. Les détails
des données capturées
sont visibles dans AWS
CloudTrail Record
Content.

2434



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.10 Les personnes qui
utilisent des systèmes
fermés pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques, et
pour s'assurer que le
signataire ne peut pas
facilement répudier le
document signé comme
non authentique. Ces
procédures et contrôles
doivent comprendre les
éléments suivants : k
Utilisation de contrôles
appropriés sur la
documentation des
systèmes, y compris :
(1) Contrôle adéquat de
la distribution, de l'accès
et de l'utilisation de la
documentation pour
le fonctionnement et
l'entretien du système.
(2) Procédures de
révision et de contrôle
des modifications pour
maintenir une piste
de vérification qui
documente l'élaboration
et la modification
chronologiques de la
documentation des
systèmes.

ssm-document-pas-
public (p. 204)

Assurez-vous que
les documents AWS
Systems Manager
(SSM) ne sont pas
publics, car cela peut
permettre un accès
involontaire à vos
documents SSM. Un
document SSM public
peut exposer des
informations sur votre
compte, vos ressources
et vos processus
internes.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

dynamodb-table-
encrypted-kms (p. 143)

Assurez-vous que
le chiffrement est
activé pour vos tables
Amazon DynamoDB.
Étant donné que les
données sensibles
peuvent exister au
repos dans ces tables,
activez le chiffrement
au repos pour aider à
protéger ces données.
Par défaut, les tables
DynamoDB sont
chiffrées à l'aide de la
clé principale du client
(CMK) appartenant à
AWS.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les
données au repos,
vérifiez que le
chiffrement est activé
pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
Étant donné que les
données sensibles
peuvent exister au repos
dans ces volumes,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

efs-encryptéd-
check (p. 153)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour votre Amazon
Elastic File System
(EFS).
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

elasticsearch-encrypted-
at-rest (p. 156)

Étant donné que les
données sensibles
peuvent exister et afin
d'améliorer la protection
des données inactives,
assurez-vous que le
chiffrement est activé
pour votreAmazon
OpenSearch
Service(OpenSearch
Service) domaines.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Assurez le chiffrement
nœud à nœudAmazon
OpenSearch Serviceest
activé. Le chiffrement
nœud à nœud active
le chiffrement TLS
1.2 pour toutes les
communications au
sein du Amazon Virtual
Private Cloud (Amazon
VPC). Étant donné que
des données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

encrypted-
volumes (p. 163)

Étant donné que les
données sensibles
peuvent exister et pour
protéger les données
au repos, assurez-vous
que le chiffrement est
activé pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

rds-snapshot-
encrypted (p. 184)

Assurez-vous que le
chiffrement est activé
pour vos instantanés
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos, activez
le chiffrement au repos
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

rds-storage-
encrypted (p. 184)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos instances
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos
dans les instances
Amazon RDS, activez
le chiffrement au repos
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift. La
journalisation des audits
doit être activée pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

s3-bucket-server-
side-encryption-
enabled (p. 197)

Pour permettre de
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour vos compartiments
Amazon S3 (Amazon
S3). Étant donné que
les données sensibles
peuvent exister au repos
dans les compartiments
Amazon S3, activez
le chiffrement pour
protéger ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
point de terminaison
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans
le point de terminaison
SageMaker, activez le
chiffrement au repos
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
ordinateur portable
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans le
bloc-notes SageMaker,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilisez la validation
du fichier journal AWS
CloudTrail pour vérifier
l'intégrité des journaux
CloudTrail. La validation
du fichier journal permet
de déterminer si un
fichier journal a été
modifié, supprimé ou
inchangé après la
livraison de CloudTrail.
Cette fonctionnalité
est construite à
l'aide d'algorithmes
standard de l'industrie :
SHA-256 pour le
hachage et SHA-256
avec RSA pour la
signature numérique.
Elle empêche de
modifier, supprimer
ou falsifier des fichiers
journaux CloudTrail par
traitement informatique
sans détection.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les
données sensibles au
repos, assurez-vous
que le chiffrement est
activé pour vos groupes
de journaux Amazon
CloudWatch.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

cmk-backing-key-
rotation-enabled (p. 136)

Activez la rotation de
clé pour garantir que les
clés sont tournées une
fois qu'elles ont atteint
la fin de leur période de
chiffrement.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

elb-acm-certificate-
required (p. 159)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/TLS
publics et privés avec
les services AWS et les
ressources internes.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

2454



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

kms-cmk-not-scheduled-
for-deletion (p. 175)

Pour protéger les
données au repos,
assurez-vous que les
clés principales du
client (CMK) ne sont
pas planifiées pour
la suppression dans
AWS Key Management
Service (AWS KMS).
Étant donné que la
suppression de clé est
parfois nécessaire,
cette règle peut aider
à vérifier toutes les
clés planifiées pour la
suppression, au cas où
une clé a été planifiée
involontairement.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

sns-encrypted-
kms (p. 204)

Pour protéger les
données au repos,
assurez-vous que vos
rubriques Amazon
Simple Notification
Service (Amazon
SNS) nécessitent
un chiffrement à
l'aide d'AWS Key
Management Service
(AWS KMS). Étant
donné que les données
sensibles peuvent
exister au repos dans
les messages publiés,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

api-gw-cache-enabled-
and-encrypted (p. 120)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour le cache de votre
stage API Gateway.
Étant donné que les
données sensibles
peuvent être capturées
pour la méthode API,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

cloud-trail-encryption-
enabled (p. 135)

Étant donné que des
données sensibles
peuvent exister et pour
aider à protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos pistes AWS
CloudTrail.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

redshift-cluster-kms
enabled (p. 186)

Afin de protéger les
données au repos,
assurez-vous que le
chiffrement AWS Key
Management Service
(AWS KMS) est activé
pour votre cluster
Amazon Redshift. Étant
donné que les données
sensibles peuvent
exister au repos dans
les clusters Redshift,
activez le chiffrement
au repos pour aider à
protéger ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

s3-default-encryption-
kms (p. 198)

Assurez-vous que le
chiffrement est activé
pour vos compartiments
Amazon Simple Storage
Service (Amazon S3).
Étant donné que les
données sensibles
peuvent exister au repos
dans un compartiment
Amazon S3, activez le
chiffrement au repos
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

secretsmanager-using-
cmk (p. 202)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS) est
activé pour les secrets
AWS Secrets Manager.
Étant donné que les
données sensibles
peuvent exister au repos
dans les secrets Secrets
Manager, activez le
chiffrement au repos
pour aider à protéger
ces données.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

api-gw-ssl (p. 121) Assurez-vous que les
stages d'API REST
d'Amazon API Gateway
sont configurés avec
des certificats SSL pour
permettre aux systèmes
back-end d'authentifier
que les demandes
proviennent de API
Gateway.
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11.30 Les personnes qui
utilisent des systèmes
ouverts pour créer,
modifier, tenir à
jour ou transmettre
des documents
électroniques
doivent recourir à
des procédures
et à des contrôles
conçus pour assurer
l'authenticité, l'intégrité
et, le cas échéant,
la confidentialité
des documents
électroniques depuis
leur création jusqu'à
leur réception. Ces
procédures et contrôles
doivent comprendre
ceux indiqués en
11.10, s'il y a lieu,
ainsi que des mesures
supplémentaires telles
que le chiffrement des
documents et l'utilisation
de normes appropriées
en matière de signature
numérique afin
d'assurer, au besoin,
l'authenticité, l'intégrité
et la confidentialité des
enregistrements.

elbv2-acm-certificate-
nécessaire (p. 158)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/TLS
publics et privés avec
les services AWS et les
ressources internes.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundational Security
Best Practices en
matière de renforcement
des mots de passe.
Cette règle vous
permet de définir
éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best
Practices : true),
RequireNumbers (AWS
Foundational Valeur
des meilleures pratiques
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(valeur AWS
Foundational Security
Best Practices : 24)
et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Au lieu de cela, créez
et utilisez des comptes
AWS basés sur des
rôles pour vous aider à
intégrer le principe de la
fonctionnalité minimale.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

iam-user-mfa-
enabled (p. 172)

Activez cette règle
pour restreindre l'accès
aux ressources dans
le cloud AWS. Cette
règle garantit que
l'authentification multi-
facteurs (MFA) est
activée pour tous
les utilisateurs IAM.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. Réduisez
les incidents liés aux
comptes compromis en
exigeant le MFA pour
les utilisateurs IAM.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

mfa-enabled-for-iam-
console-access (p. 177)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA
est activé pour tous
les utilisateurs AWS
Identity and Access
Management (IAM)
disposant d'un mot
de passe de console.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. En
exigeant MFA pour
les utilisateurs IAM,
vous pouvez réduire
les incidents liés aux
comptes compromis
et empêcher les
utilisateurs non
autorisés d'accéder aux
données sensibles.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

root-account-hardware-
mfa-enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que le MFA
matériel est activé
pour l'utilisateur racine.
L'utilisateur racine
correspond à l'utilisateur
disposant du plus bas
niveau de privilèges
dans un compte AWS.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine,
vous pouvez réduire
les incidents liés
aux comptes AWS
compromis.
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11.200 a) Les signatures
électroniques qui ne
sont pas fondées sur la
biométrie doivent : (1)
Utiliser au moins deux
éléments d'identification
distincts tels qu'un
code d'identification
et un mot de passe. i)
Lorsqu'une personne
exécute une série de
signatures au cours
d'une période unique
et continue d'accès
contrôlé au système, la
première signature doit
être exécutée à l'aide
de tous les éléments de
signature électronique ;
les signatures suivantes
doivent être exécutées
au moyen d'au moins un
composant de signature
électronique qui n'est
exécutable que par :
et conçu pour être
utilisé uniquement par
l'individu. ii) Lorsqu'une
personne exécute une
ou plusieurs signatures
qui n'ont pas été
effectuées au cours
d'une seule période
continue d'accès
contrôlé au système,
chaque signature doit
être exécutée à l'aide
de tous les composants
de la signature
électronique. (2) Être
utilisé uniquement
par leurs véritables
propriétaires ; (3) Être
administré et exécuté
de manière à ce que la
tentative d'utilisation de
la signature électronique
d'une personne par une
personne autre que son
véritable propriétaire
exige la collaboration de
deux personnes ou plus.

root-account-mfa-
enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA est
activé pour l'utilisateur
racine. L'utilisateur
racine correspond à
l'utilisateur disposant
du plus bas niveau
de privilèges dans
un compte AWS.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine,
vous pouvez réduire
les incidents liés
aux comptes AWS
compromis.
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11.300 (b) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à
des contrôles pour
assurer leur sécurité
et leur intégrité. Ces
contrôles comprennent :
b) Veiller à ce que les
codes d'identification
et les numéros de
mot de passe soient
régulièrement vérifiés,
rappelés ou révisés (par
exemple, pour couvrir
des événements tels
que le vieillissement des
mots de passe).

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundational Security
Best Practices en
matière de renforcement
des mots de passe.
Cette règle vous
permet de définir
éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best
Practices : true),
RequireNumbers (AWS
Foundational Valeur
des meilleures pratiques
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(valeur AWS
Foundational Security
Best Practices : 24)
et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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11.300 (b) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à
des contrôles pour
assurer leur sécurité
et leur intégrité. Ces
contrôles comprennent :
b) Veiller à ce que les
codes d'identification
et les numéros de
mot de passe soient
régulièrement vérifiés,
rappelés ou révisés (par
exemple, pour couvrir
des événements tels
que le vieillissement des
mots de passe).

access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.
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11.300 (b) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à
des contrôles pour
assurer leur sécurité
et leur intégrité. Ces
contrôles comprennent :
b) Veiller à ce que les
codes d'identification
et les numéros de
mot de passe soient
régulièrement vérifiés,
rappelés ou révisés (par
exemple, pour couvrir
des événements tels
que le vieillissement des
mots de passe).

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

2474



AWS Config Guide du développeur
Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11 

ID de contrôle Description du contrôle Règle AWS Config Conseils

11.300 (b) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à
des contrôles pour
assurer leur sécurité
et leur intégrité. Ces
contrôles comprennent :
b) Veiller à ce que les
codes d'identification
et les numéros de
mot de passe soient
régulièrement vérifiés,
rappelés ou révisés (par
exemple, pour couvrir
des événements tels
que le vieillissement des
mots de passe).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

11.300 (b) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à
des contrôles pour
assurer leur sécurité
et leur intégrité. Ces
contrôles comprennent :
b) Veiller à ce que les
codes d'identification
et les numéros de
mot de passe soient
régulièrement vérifiés,
rappelés ou révisés (par
exemple, pour couvrir
des événements tels
que le vieillissement des
mots de passe).

secretsmanager-
rotation-enabled-
check (p. 200)

Cette règle garantit que
la rotation des secrets
AWS Secrets Manager
est activée. La rotation
des secrets sur un
calendrier régulier peut
raccourcir la période
pendant laquelle un
secret est actif et réduire
potentiellement l'impact
commercial si le secret
est compromis.
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11.300 (b) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à
des contrôles pour
assurer leur sécurité
et leur intégrité. Ces
contrôles comprennent :
b) Veiller à ce que les
codes d'identification
et les numéros de
mot de passe soient
régulièrement vérifiés,
rappelés ou révisés (par
exemple, pour couvrir
des événements tels
que le vieillissement des
mots de passe).

secretsmanager-
scheduled-rotation-
success-check (p. 200)

Cette règle garantit
que les secrets AWS
Secrets Manager ont
fait pivoter avec succès
conformément au
calendrier de rotation.
La rotation des secrets
sur un calendrier
régulier peut raccourcir
la période pendant
laquelle un secret
est actif et réduire
potentiellement l'impact
sur l'entreprise s'il est
compromis.

11.300 (d) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à des
contrôles pour assurer
leur sécurité et leur
intégrité. Ces contrôles
comprennent : d)
l'utilisation de garanties
de transaction pour
empêcher l'utilisation
non autorisée de mots
de passe et/ou de codes
d'identification, et pour
détecter et signaler de
manière immédiate
et urgente toute
tentative d'utilisation non
autorisée de ces mots
à l'unité de sécurité
du système et, le cas
échéant, à la direction
de l'organisation.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch pour
collecter et gérer de
manière centralisée
l'activité des
événements de journal.
L'inclusion des données
AWS CloudTrail fournit
des détails sur l'activité
des appels API au sein
de votre compte AWS.
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11.300 (d) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à des
contrôles pour assurer
leur sécurité et leur
intégrité. Ces contrôles
comprennent : d)
l'utilisation de garanties
de transaction pour
empêcher l'utilisation
non autorisée de mots
de passe et/ou de codes
d'identification, et pour
détecter et signaler de
manière immédiate
et urgente toute
tentative d'utilisation non
autorisée de ces mots
à l'unité de sécurité
du système et, le cas
échéant, à la direction
de l'organisation.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
peut contribuer à la
non-répudiation en
enregistrant les actions
et les appels d'API AWS
Management Console.
Vous pouvez identifier
les utilisateurs et les
comptes AWS qui ont
appelé un service AWS,
l'adresse IP source
où les appels ont été
générés et la durée
des appels. Les détails
des données capturées
sont visibles dans AWS
CloudTrail Record
Content.

11.300 (d) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à des
contrôles pour assurer
leur sécurité et leur
intégrité. Ces contrôles
comprennent : d)
l'utilisation de garanties
de transaction pour
empêcher l'utilisation
non autorisée de mots
de passe et/ou de codes
d'identification, et pour
détecter et signaler de
manière immédiate
et urgente toute
tentative d'utilisation non
autorisée de ces mots
à l'unité de sécurité
du système et, le cas
échéant, à la direction
de l'organisation.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise et
hiérarchise les alertes
de sécurité ou les
conclusions de plusieurs
services AWS. Certains
de ces services sont
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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11.300 (d) Les personnes qui
utilisent des signatures
électroniques fondées
sur l'utilisation de
codes d'identification
et de mots de passe
doivent recourir à des
contrôles pour assurer
leur sécurité et leur
intégrité. Ces contrôles
comprennent : d)
l'utilisation de garanties
de transaction pour
empêcher l'utilisation
non autorisée de mots
de passe et/ou de codes
d'identification, et pour
détecter et signaler de
manière immédiate
et urgente toute
tentative d'utilisation non
autorisée de ces mots
à l'unité de sécurité
du système et, le cas
échéant, à la direction
de l'organisation.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

Template
Le modèle est disponible sur GitHub : Meilleures pratiques opérationnelles pour la FDA Titre 21 CFR Part
11.

Bonnes pratiques de fonctionnement pour FedRAMP
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, comme exemple de modèle, ne sont pas conçus pour assurer pleinement la conformité à une
norme de gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour
déterminer si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Vous trouverez ci-dessous un exemple de correspondance entre les contrôles de référence bas du
programme fédéral de gestion des risques et des autorisations (FedRAMP) et les règles de Config
gérées par AWS. Chaque règle de Config s'applique à unAWSet se rapporte à un ou plusieurs contrôles
FedRAMP. Un contrôle FedRAMP peut être lié à plusieurs règles de Config. Reportez-vous au tableau ci-
dessous pour plus de détails et de conseils sur ces mappages.

Région AWS  :Tous pris en charge Régions AWS à l'exception du Moyen-Orient (Bahreïn)

ID de contrôle Description du contrôle Règle AWS Config Conseils

AC -2 GESTION DE COMPTE secretsmanager-
scheduled-rotation-
success-check (p. 200)

Cette règle garantit
que les secrets AWS
Secrets Manager ont
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fait pivoter avec succès
conformément au
calendrier de rotation.
La rotation des secrets
sur un calendrier
régulier peut raccourcir
la période pendant
laquelle un secret
est actif et réduire
potentiellement l'impact
sur l'entreprise s'il est
compromis.
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AC -2 GESTION DE COMPTE iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best
Practices : true),
RequireNumbers (AWS
Foundational Valeur
des meilleures pratiques
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(valeur AWS
Foundational Security
Best Practices : 24)
et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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AC -2 GESTION DE COMPTE access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.
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AC -2 GESTION DE COMPTE iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

AC -2 GESTION DE COMPTE iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.
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AC -2 GESTION DE COMPTE securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

AC -2 GESTION DE COMPTE guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

AC -2 GESTION DE COMPTE cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .
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AC -2 GESTION DE COMPTE cloudtrail-
enabled (p. 135)

AWS CloudTrailpeut
aider à la non-
répudiation en
enregistrant les actions
d'AWS Management
Console et les appels
d'API. Vous pouvez
identifier les utilisateurs
et Comptes AWS qui
a appelé unAWS,
l'adresse IP source
où les appels ont été
générés et le temps des
appels. Les détails des
données capturées sont
consultés dansAWS
CloudTrailContenu d'un
enregistrement

AC -2 GESTION DE COMPTE multi-region-cloudtrail-
enabled (p. 178)

AWS
CloudTrailenregistre
les actions d'AWS
Management Console
et les appels d'API.
Vous pouvez identifier
les utilisateurs et les
comptes qui ont appelé
AWS, l'adresse source
d'origine des appels,
ainsi que le moment
où les appels ont
eu lieu. CloudTrail
fournira les fichiers
journaux de tous les
Régions AWS à votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité de l'API pour
la nouvelle région sans
aucune action.
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AC -2 GESTION DE COMPTE rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.

AC -2 GESTION DE COMPTE cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarme une alarme
lorsqu'une métrique
dépasse le seuil
pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.
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AC -2 GESTION DE COMPTE redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift. La
journalisation des audits
doit être activée pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AC -2 GESTION DE COMPTE iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Créez et utilisez plutôt
des rôles Comptes AWS
pour aider à intégrer le
principe de la moindre
fonctionnalité.
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AC -2 GESTION DE COMPTE s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.

AC -2 GESTION DE COMPTE cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet
de détecter toute
activité anormale.
Les détails sont les
suivants : Compte
AWS Les informations
qui ont accédé à un
compartiment Amazon
S3, à une adresse
IP et à l'heure de
l'événement.
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AC -2 GESTION DE COMPTE root-account-mfa-
enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA est
activé pour l'utilisateur
racine. L'utilisateur
racine correspond à
l'utilisateur disposant
du plus bas niveau de
privilèges dans Compte
AWS . L'authentification
MFA ajoute une
couche de sécurité
supplémentaire pour
un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine, vous
pouvez réduire les
incidents de Comptes
AWS .
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AC -2 GESTION DE COMPTE emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC -2 GESTION DE COMPTE iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

AC -2 GESTION DE COMPTE iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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AC -2 GESTION DE COMPTE iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.

AC - 3 APPLICATION DE LA
CONFORMITÉ

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

AC - 3 APPLICATION DE LA
CONFORMITÉ

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.
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AC - 3 APPLICATION DE LA
CONFORMITÉ

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC - 3 APPLICATION DE LA
CONFORMITÉ

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC - 3 APPLICATION DE LA
CONFORMITÉ

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.
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AC - 3 APPLICATION DE LA
CONFORMITÉ

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

AC - 3 APPLICATION DE LA
CONFORMITÉ

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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AC - 3 APPLICATION DE LA
CONFORMITÉ

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC - 3 APPLICATION DE LA
CONFORMITÉ

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC - 3 APPLICATION DE LA
CONFORMITÉ

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.

AC-17 D'ACCÈS DISTANT alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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AC-17 D'ACCÈS DISTANT redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AC-17 D'ACCÈS DISTANT s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AC-17 D'ACCÈS DISTANT elb-acm-certificate-
required (p. 159)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/
TLS publics et privés
avecAWSservices et
ressources internes.
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AC-17 D'ACCÈS DISTANT alb-http-drop invalid-
header-activé (p. 118)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
pour supprimer les
en-têtes http. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AC-17 D'ACCÈS DISTANT elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AU 2 AUDIT DES
ÉVÉNEMENTS

api-gw-execution-
logging-enabled (p. 121)

La journalisation de la
API Gateway affiche
des vues détaillées
des utilisateurs qui ont
accédé à l'API et de
la façon dont ils ont
accédé à l'API. Ces
informations permettent
une visibilité des
activités des utilisateurs.

2496



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour FedRAMP 

ID de contrôle Description du contrôle Règle AWS Config Conseils

AU 2 AUDIT DES
ÉVÉNEMENTS

elb-logging-
enabled (p. 160)

L'activité Elastic
Load Balancing est
un point central de
communication au sein
d'un environnement.
Assurez-vous que la
journalisation ELB est
activée. Les données
collectées fournissent
des informations
détaillées sur les
demandes envoyées
à l'ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU 2 AUDIT DES
ÉVÉNEMENTS

vpc-flow-logs-
enabled (p. 205)

Les journaux de flux
VPC fournissent
des enregistrements
détaillés pour des
informations sur le
trafic IP circulant
vers et depuis les
interfaces réseau dans
votre Amazon Virtual
Private Cloud (Amazon
VPC). Par défaut,
l'enregistrement du
journal de flux inclut
des valeurs pour les
différents composants
du flux IP, y compris la
source, la destination et
le protocole.
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AU 2 AUDIT DES
ÉVÉNEMENTS

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activezAWSConnexion
WAF (V2) sur les listes
d'accès Web régionales
et mondiales.AWS La
journalisation WAF
fournit des informations
détaillées sur le trafic
qui est analysé par
votre liste ACL web. Les
journaux enregistrent
l'heure pendant
laquelleAWSWAF
a reçu la demande
de votreAWS, des
informations sur la
demande, ainsi qu'une
action pour la règle
correspondant à chaque
demande.

AU 9 PROTECTION DES
INFORMATIONS
D'AUDIT

cloud-trail-encryption-
enabled (p. 135)

Étant donné que des
données sensibles
peuvent exister et pour
aider à protéger les
données au repos,
assurez-vous que
le chiffrement est
activé pour votreAWS
CloudTrailPistes.

AU 9 PROTECTION DES
INFORMATIONS
D'AUDIT

cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les
données sensibles au
repos, assurez-vous
que le chiffrement est
activé pour vos groupes
de journaux Amazon
CloudWatch.

AU 9 PROTECTION DES
INFORMATIONS
D'AUDIT

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la copie
asynchrone automatique
d'objets entre les
compartiments Amazon
S3 pour garantir
la disponibilité des
données.
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AU-11 CONSERVATION
D'ENREGISTREMENTS
D'AUDIT

cw-loggroup-retention-
period-check (p. 138)

Assurez-vous qu'une
durée minimale des
données du journal
des événements est
conservée pour vos
groupes de journaux
afin de faciliter le
dépannage et les
enquêtes judiciaires. Le
manque de données
disponibles du journal
des événements
passés rend difficile
la reconstruction
et l'identification
des événements
potentiellement
malveillants. Cette
règle vous permet de
définir éventuellement
MinRetentionTime
(paramètre FedRAMP :
90), comme l'exigent
les stratégies de votre
organisation.

CA-7 SURVEILLANCE
CONTINUE

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Activez cette règle
afin d'améliorer
la surveillance de
l'instance Amazon
Elastic Compute Cloud
(Amazon EC2) sur
la console Amazon
EC2, qui affiche
les graphiques de
surveillance toutes les
minutes pour l'instance.

2499



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour FedRAMP 

ID de contrôle Description du contrôle Règle AWS Config Conseils

CA-7 SURVEILLANCE
CONTINUE

rds-enhanced-
monitoring-
enabled (p. 180)

Activez Amazon
Relational Database
Service (Amazon RDS)
pour vous aider à
surveiller la disponibilité
Amazon RDS. Cela
fournit une visibilité
détaillée sur l'intégrité
de vos instances de
base de données
Amazon RDS. Lorsque
le stockage Amazon
RDS utilise plusieurs
appareils physiques
sous-jacents, Enhanced
Monitoring collecte
les données pour
chaque appareil. En
outre, lorsque l'instance
de base de données
Amazon RDS s'exécute
dans un déploiement
Multi-AZ, les données
de chaque périphérique
sur l'hôte secondaire
sont collectées, ainsi
que les mesures d'hôte
secondaire.

CM-2 CONFIGURATION DE
RÉFÉRENCE

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.
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CM-2 CONFIGURATION DE
RÉFÉRENCE

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.

CM-2 CONFIGURATION DE
RÉFÉRENCE

ec2-stopped-
instance (p. 152)

Activez cette règle
pour faciliter la
configuration de base
des instances Amazon
Elastic Compute Cloud
(Amazon EC2) en
vérifiant si les instances
Amazon EC2 ont été
arrêtées pendant plus
de jours que le nombre
autorisé, conformément
aux normes de votre
organisation.

CM-2 CONFIGURATION DE
RÉFÉRENCE

ec2-volume-inuse-
check (p. 153)

Cette règle assure que
les volumes Amazon
Elastic Block Store
qui sont attachés aux
instances Amazon
Elastic Compute
Cloud (Amazon EC2)
sont marqués pour
suppression lorsqu'une
instance est terminée.
Si un volume Amazon
EBS n'est pas supprimé
lorsque l'instance à
laquelle il est attaché
est terminée, il peut
violer le concept de
fonctionnalité minimale.
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CM-2 CONFIGURATION DE
RÉFÉRENCE

elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que
la protection contre
la suppression est
activée pour Elastic
Load Balancing. Utilisez
cette fonctionnalité
pour empêcher la
suppression accidentelle
ou malveillante de
votre équilibreur de
charge, ce qui peut
entraîner une perte de
disponibilité pour vos
applications.

CM-2 CONFIGURATION DE
RÉFÉRENCE

cloudtrail-
enabled (p. 131)

Cette règle garantit
l'utilisation des bonnes
pratiques de sécurité
recommandées
par AWS pourAWS
CloudTrail, en
vérifiant l'activation de
plusieurs paramètres.
Il s'agit notamment
de l'utilisation du
chiffrement des
journaux, de la
validation des journaux
et de l'activationAWS
CloudTrailDans
plusieurs régions.

CM-8 INVENTAIRE DES
COMPOSANTS
DU SYSTÈME
D'INFORMATION

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Activez cette règle pour
aider dans l'identification
et la documentation des
vulnérabilités Amazon
Elastic Compute Cloud
(Amazon EC2). La règle
vérifie si une instance
Amazon EC2 corrige
la conformité dans
AWS Systems Manager
conformément aux
politiques et procédures
de votre organisation.
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CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

db-instance-backup-
enabled (p. 139)

La fonction de
sauvegarde d'Amazon
RDS crée des
sauvegardes de
vos bases de
données et journaux
de transactions.
Amazon RDS crée
automatiquement
un instantané du
volume de stockage
de votre instance de
base de données,
en sauvegardant
l'intégralité de cette
dernière. Le système
vous permet de définir
des périodes de
rétention spécifiques
pour répondre à vos
besoins de résilience.

CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

dynamodb-pitr-
enabled (p. 142)

Activez cette règle
pour vérifier que les
informations ont été
sauvegardées. Il
gère également les
sauvegardes en veillant
à ce que la restauration
à un instant dans le
passé est activée dans
Amazon DynamoDB. La
restauration maintient
des sauvegardes
continues de votre table
pendant les 35 derniers
jours.
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CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

Lorsque les
sauvegardes
automatiques sont
activées, Amazon
ElastiCache crée une
sauvegarde du cluster,
une fois par jour. La
sauvegarde peut être
conservée pendant
un certain nombre de
jours, tel que spécifié
par votre organisation.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. En vue d'une
éventuelle défaillance,
vous pouvez créer un
cluster qui restaure vos
données à partir de
la sauvegarde la plus
récente.

CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

dynamodb-in-backup-
plan (p. 141)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos tables Amazon
DynamoDB font partie
d'un plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

2504



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour FedRAMP 

ID de contrôle Description du contrôle Règle AWS Config Conseils

CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

ebs-in-backup-
plan (p. 144)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos volumes
Amazon Elastic
Block Store (Amazon
EBS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

efs-in-backup-
plan (p. 154)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos systèmes de
fichiers Amazon Elastic
File System (Amazon
EFS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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CP-9 SAUVEGARDE
SYSTÈME
D'INFORMATIONS

rds-in-backup-
plan (p. 182)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos instances
Amazon Relational
Database Service
(Amazon RDS) font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

CP-10 RÉCUPÉRATION ET
RECONSTITUTION
DU SYSTÈME
D'INFORMATION

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
utilise le service AWS
Application Auto
Scaling pour ajuster
la capacité de débit
allouée qui répond
automatiquement aux
schémas de trafic
réels. Cela permet
à une table ou à un
index secondaire
global d'augmenter les
capacités en lecture et
en écriture qui lui sont
allouées afin de gérer
les hausses soudaines
de trafic sans limitation.
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CP-10 RÉCUPÉRATION ET
RECONSTITUTION
DU SYSTÈME
D'INFORMATION

rds-multi-az-
support (p. 183)

La prise en charge
de plusieurs AZ dans
Amazon Relational
Database Service
(Amazon RDS) améliore
la disponibilité et
la durabilité des
instances de base
de données. Lorsque
vous provisionnez une
instance de base de
données Multi-AZ,
Amazon RDS crée
automatiquement une
instance de base de
données principale et
réplique de manière
synchrone les données
vers une instance
de secours dans
une autre zone de
disponibilité. Chaque
zone de disponibilité
s'exécute sur sa
propre infrastructure
indépendante et
physiquement distincte,
et est conçue pour
être hautement fiable.
En cas de défaillance
de l'infrastructure,
Amazon RDS effectue
un basculement
automatique vers la
veille afin que vous
puissiez reprendre les
opérations de base
de données dès que
le basculement est
terminé.
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CP-10 RÉCUPÉRATION ET
RECONSTITUTION
DU SYSTÈME
D'INFORMATION

s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version
Amazon Simple Storage
Service (Amazon S3)
permet de conserver
plusieurs variantes d'un
objet dans le même
compartiment Amazon
S3. Utilisez la gestion
des versions pour
préserver, récupérer
et restaurer chaque
version de chaque
objet stocké dans
votre compartiment
Amazon S3. Versioning
vous permet de vous
récupérer facilement
après des actions
utilisateur involontaires
ou des défaillances de
l'application.

CP-10 RÉCUPÉRATION ET
RECONSTITUTION
DU SYSTÈME
D'INFORMATION

vpc-vpn-2-tunns-
up (p. 206)

Des tunnels Site-to-
Site VPN peuvent être
implémentés pour
répondre aux exigences
de résilience. Elle utilise
deux tunnels pour
permettre d'assurer
la connectivité en cas
d'indisponibilité d'une
des connexions Site-
to-Site VPN. Pour une
protection contre la
perte de connectivité, en
cas d'indisponibilité de
votre passerelle client,
vous pouvez configurer
une seconde connexion
Site-to-Site VPN vers
votre Amazon Virtual
Private Cloud (Amazon
VPC) et votre passerelle
réseau privé virtuel en
utilisant une seconde
passerelle client.
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CP-10 RÉCUPÉRATION ET
RECONSTITUTION
DU SYSTÈME
D'INFORMATION

elb-cross-zone-load-
balancing activé (p. 159)

Activez l'équilibrage
de charge entre zones
pour vos Elastic Load
Balancers (ELB) afin de
maintenir une capacité
et une disponibilité
adéquates. L'équilibrage
de charge entre zones
réduit la nécessité de
maintenir un nombre
équivalent d'instances
dans chaque zone de
disponibilité activée.
Il améliore également
la capacité de votre
application à gérer la
perte d'une ou plusieurs
instances.

IA-2 IDENTIFICATION ET
AUTHENTIFICATION
(UTILISATEURS DE
L'ORGANISATION)

root-account-hardware-
mfa-enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que le MFA
matériel est activé
pour l'utilisateur racine.
L'utilisateur racine
correspond à l'utilisateur
disposant du plus bas
niveau de privilèges
dans Compte AWS .
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine, vous
pouvez réduire les
incidents de Comptes
AWS .
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IA-2 IDENTIFICATION ET
AUTHENTIFICATION
(UTILISATEURS DE
L'ORGANISATION)

mfa-enabled-for-iam-
console-access (p. 177)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA
est activé pour tous
les utilisateurs AWS
Identity and Access
Management (IAM)
disposant d'un mot
de passe de console.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. En
exigeant MFA pour
les utilisateurs IAM,
vous pouvez réduire
les incidents liés aux
comptes compromis
et empêcher les
utilisateurs non
autorisés d'accéder aux
données sensibles.

IA-2 IDENTIFICATION ET
AUTHENTIFICATION
(UTILISATEURS DE
L'ORGANISATION)

iam-user-mfa-
enabled (p. 172)

Activez cette règle
pour restreindre l'accès
aux ressources dans
le cloud AWS. Cette
règle garantit que
l'authentification multi-
facteurs (MFA) est
activée pour tous
les utilisateurs IAM.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. Réduisez
les incidents liés aux
comptes compromis en
exigeant le MFA pour
les utilisateurs IAM.
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IR-4 GESTION
D'INCIDENTS

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.

SA-3 CYCLE DE
DÉVELOPPEMENT
SYSTÈME

codebuild-project-
source-repo-url-
check (p. 137)

Assurez-vous que l'URL
de référentiel source
GitHub ou Bitbucket ne
contient pas de jetons
d'accès personnels,
nom d'utilisateur et
mot de passe d'un
utilisateur et un mot
de passe au sein des
environnements de
projet AWS Codebuild.
Utilisez OAuth au
lieu de jetons d'accès
personnels ou d'un nom
d'utilisateur et d'un mot
de passe pour accorder
l'autorisation d'accéder
aux référentiels GitHub
ou Bitbucket.
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SC-5 PROTECTION
CONTRE LE DÉNI DE
SERVICE

autoscaling-group-
elb-healthcheck-
required (p. 124)

Les contrôles de
santé ELB (Elastic
Load Balancer) pour
les groupes Amazon
Elastic Compute
Cloud (Amazon EC2)
prennent en charge
la maintenance d'une
capacité et d'une
disponibilité adéquates.
L'équilibreur de charge
envoie à intervalles
réguliers des demandes
pings, effectue des
tentatives de connexion
ou adresse des
demandes pour tester
l'intégrité des instances
Amazon EC2 dans un
groupe à auto-scaling.
Si une instance ne
fait pas de rapport,
le trafic est envoyé à
une nouvelle instance
Amazon EC2.

SC-5 PROTECTION
CONTRE LE DÉNI DE
SERVICE

rds-instance-deletion-
enabled (p. 181)

Assurez-vous que
la protection de la
suppression des
instances Amazon
Relational Database
Service (Amazon
RDS) est activée.
Utilisez la protection
contre la suppression
pour empêcher la
suppression accidentelle
ou malveillante de vos
instances Amazon
RDS, ce qui peut
entraîner une perte de
disponibilité pour vos
applications.
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SC-7 PROTECTION DES
LIMITES

alb-waf (p. 119) AssurerAWSWAF est
activé sur Elastic Load
Balancers (ELB) pour
aider à protéger les
applications Web. Un
WAF aide à protéger
vos applications web ou
API contre les menaces
web courantes. Ces
exploits Web peuvent
affecter la disponibilité,
compromettre la
sécurité ou consommer
des ressources
excessives dans votre
environnement.

SC-7 PROTECTION DES
LIMITES

elasticsearch-
node-à-node-
chiffrement (p. 158)

Assurez le chiffrement
nœud à nœudAmazon
OpenSearch Serviceest
activé. Le chiffrement
nœud à nœud active
le chiffrement TLS
1.2 pour toutes les
communications au
sein du Amazon Virtual
Private Cloud (Amazon
VPC). Étant donné que
des données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.

SC-12 ÉTABLISSEMENT ET
GESTION DE CLÉS
CRYPTOGRAPHIQUES

cmk-backing-key-
rotation-enabled (p. 136)

Activez la rotation de
clé pour garantir que les
clés sont tournées une
fois qu'elles ont atteint
la fin de leur période de
chiffrement.
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SC-12 ÉTABLISSEMENT ET
GESTION DE CLÉS
CRYPTOGRAPHIQUES

kms-cmk-not-scheduled-
for-deletion (p. 175)

Pour protéger les
données au repos,
assurez-vous que les
clés principales du
client (CMK) ne sont
pas planifiées pour
la suppression dans
AWS Key Management
Service (AWS KMS).
Étant donné que la
suppression de clé est
parfois nécessaire,
cette règle peut aider
à vérifier toutes les
clés planifiées pour la
suppression, au cas où
une clé a été planifiée
involontairement.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

api-gw-cache-enabled-
and-encrypted (p. 120)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour le cache de votre
stage API Gateway.
Étant donné que les
données sensibles
peuvent être capturées
pour la méthode API,
activez le chiffrement
au repos pour aider à
protéger ces données.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

cloud-trail-encryption-
enabled (p. 135)

Étant donné que des
données sensibles
peuvent exister et pour
aider à protéger les
données au repos,
assurez-vous que
le chiffrement est
activé pour votreAWS
CloudTrailPistes.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les
données sensibles au
repos, assurez-vous
que le chiffrement est
activé pour vos groupes
de journaux Amazon
CloudWatch.
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SC-13 PROTECTION
CRYPTOGRAPHIQUE

dynamodb-table-
encrypted-kms (p. 143)

Assurez-vous que
le chiffrement est
activé pour vos tables
Amazon DynamoDB.
Étant donné que les
données sensibles
peuvent exister au
repos dans ces tables,
activez le chiffrement
au repos pour aider à
protéger ces données.
Par défaut, les tables
DynamoDB sont
chiffrées à l'aide de la
clé principale du client
(CMK) appartenant à
AWS.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les
données au repos,
vérifiez que le
chiffrement est activé
pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
Étant donné que les
données sensibles
peuvent exister au repos
dans ces volumes,
activez le chiffrement
au repos pour aider à
protéger ces données.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

efs-encryptéd-
check (p. 153)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour votre Amazon
Elastic File System
(EFS).

SC-13 PROTECTION
CRYPTOGRAPHIQUE

elasticsearch-encrypted-
at-rest (p. 156)

Étant donné que les
données sensibles
peuvent exister et afin
d'améliorer la protection
des données inactives,
assurez-vous que le
chiffrement est activé
pour votreAmazon
OpenSearch
Service(OpenSearch
Service) domaines.
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SC-13 PROTECTION
CRYPTOGRAPHIQUE

encrypted-
volumes (p. 163)

Étant donné que les
données sensibles
peuvent exister et pour
protéger les données
au repos, assurez-vous
que le chiffrement est
activé pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).

SC-13 PROTECTION
CRYPTOGRAPHIQUE

rds-snapshot-
encrypted (p. 184)

Assurez-vous que le
chiffrement est activé
pour vos instantanés
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos, activez
le chiffrement au repos
pour aider à protéger
ces données.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

rds-storage-
encrypted (p. 184)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos instances
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos
dans les instances
Amazon RDS, activez
le chiffrement au repos
pour aider à protéger
ces données.
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SC-13 PROTECTION
CRYPTOGRAPHIQUE

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

s3-bucket-server-
side-encryption-
enabled (p. 197)

Pour permettre de
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour vos compartiments
Amazon S3 (Amazon
S3). Étant donné que
les données sensibles
peuvent exister au repos
dans les compartiments
Amazon S3, activez
le chiffrement pour
protéger ces données.
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SC-13 PROTECTION
CRYPTOGRAPHIQUE

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
point de terminaison
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans
le point de terminaison
SageMaker, activez le
chiffrement au repos
pour aider à protéger
ces données.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
ordinateur portable
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans le
bloc-notes SageMaker,
activez le chiffrement
au repos pour aider à
protéger ces données.

SC-13 PROTECTION
CRYPTOGRAPHIQUE

sns-encrypted-
kms (p. 204)

Pour protéger les
données au repos,
assurez-vous que vos
rubriques Amazon
Simple Notification
Service (Amazon
SNS) nécessitent
un chiffrement à
l'aide d'AWS Key
Management Service
(AWS KMS). Étant
donné que les données
sensibles peuvent
exister au repos dans
les messages publiés,
activez le chiffrement
au repos pour aider à
protéger ces données.
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Le modèle est disponible sur GitHub : Bonnes pratiques de fonctionnement pour FedRAMP.

Bonnes pratiques de fonctionnement pour FedRAMP
(modérée)
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, comme exemple de modèle, ne sont pas conçus pour assurer pleinement la conformité à une
norme de gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour
déterminer si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Vous trouverez ci-dessous un exemple de mappage entre le programme FedRAMP (Federal Risk and
Authorization Management Program) et les règles de Config gérées par AWS. Chaque règle de Config
s'applique à unAWSet se rapporte à un ou plusieurs contrôles FedRAMP. Un contrôle FedRAMP peut être
lié à plusieurs règles de Config. Reportez-vous au tableau ci-dessous pour plus de détails et de conseils
sur ces mappages.

Ce pack de conformité a été validé par AWS Security Assurance Services LLC (AWS SAS), qui est
composé d'évaluateurs de sécurité qualifiés (QSAS), d'évaluateurs de sécurité communs (CCSFP) et
d'évaluateurs de sécurité communs (CCSFP) et de professionnels de la conformité agréés pour fournir des
conseils et des évaluations pour divers cadres de l'industrie. Les professionnels AWS SAS ont conçu ce
pack de conformité pour permettre à un client de s'aligner sur un sous-ensemble des contrôles FedRAMP.

Région AWS  :Tous pris en charge Régions AWS à l'exception du Moyen-Orient (Bahreïn)

ID de contrôle Description du contrôle Règle AWS Config Conseils

AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

Cette règle garantit
que les secrets AWS
Secrets Manager ont
fait pivoter avec succès
conformément au
calendrier de rotation.
La rotation des secrets
sur un calendrier
régulier peut raccourcir
la période pendant
laquelle un secret
est actif et réduire
potentiellement l'impact
sur l'entreprise s'il est
compromis.

AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
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dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best Practices :
true), RequireNumbers
(AWS Foundational
Valeur des meilleures
pratiques en matière
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(paramètre FedRAMP :
24) et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.
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AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.
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AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

AC-2 (1) L'organisation utilise
des mécanismes
automatisés pour
appuyer la gestion des
comptes du système
d'information.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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AC-2 (3) Le système
d'information désactive
automatiquement
les comptes inactifs
après 90 jours pour les
comptes utilisateur.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(paramètre FedRAMP :
90). La valeur réelle doit
refléter les politiques de
votre organisation.

AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

cloudtrail-
enabled (p. 135)

AWS CloudTrailpeut
aider à la non-
répudiation en
enregistrant les actions
d'AWS Management
Console et les appels
d'API. Vous pouvez
identifier les utilisateurs
et Comptes AWS qui
a appelé unAWS,
l'adresse IP source
où les appels ont été
générés et le temps des
appels. Les détails des
données capturées sont
consultés dansAWS
CloudTrailContenu d'un
enregistrement
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AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

multi-region-cloudtrail-
enabled (p. 178)

AWS
CloudTrailenregistre
les actions d'AWS
Management Console
et les appels d'API.
Vous pouvez identifier
les utilisateurs et les
comptes qui ont appelé
AWS, l'adresse source
d'origine des appels,
ainsi que le moment
où les appels ont
eu lieu. CloudTrail
fournira les fichiers
journaux de tous les
Régions AWS à votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité de l'API pour
la nouvelle région sans
aucune action.

AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.
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AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.

AC-2 (4) Le système
d'information vérifie
automatiquement les
actions de création,
de modification,
d'activation, de
désactivation et
de suppression de
comptes, et notifie
[Affectation : personnel
ou rôles définis par
l'organisation].

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

2527



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

AC-2 (12) a) L'organisation :
a. Surveille les
comptes du système
d'information pour
[Affectation : utilisation
atypique définie par
l'organisation].

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

AC-2 (12) a) L'organisation :
a. Surveille les
comptes du système
d'information pour
[Affectation : utilisation
atypique définie par
l'organisation].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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AC-2 f L'organisation : f.
Crée, active, modifie,
désactive et supprime
les comptes du
système d'information
conformément à
[Affectation : procédures
ou conditions définies
par l'organisation].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.
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AC-2 f L'organisation : f.
Crée, active, modifie,
désactive et supprime
les comptes du
système d'information
conformément à
[Affectation : procédures
ou conditions définies
par l'organisation].

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best Practices :
true), RequireNumbers
(AWS Foundational
Valeur des meilleures
pratiques en matière
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(paramètre FedRAMP :
24) et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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AC-2 f L'organisation : f.
Crée, active, modifie,
désactive et supprime
les comptes du
système d'information
conformément à
[Affectation : procédures
ou conditions définies
par l'organisation].

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Créez et utilisez plutôt
des rôles Comptes AWS
pour aider à intégrer le
principe de la moindre
fonctionnalité.

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

2531



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

cloudtrail-
enabled (p. 135)

AWS CloudTrailpeut
aider à la non-
répudiation en
enregistrant les actions
d'AWS Management
Console et les appels
d'API. Vous pouvez
identifier les utilisateurs
et Comptes AWS qui
a appelé unAWS,
l'adresse IP source
où les appels ont été
générés et le temps des
appels. Les détails des
données capturées sont
consultés dansAWS
CloudTrailContenu d'un
enregistrement
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AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet
de détecter toute
activité anormale.
Les détails sont les
suivants : Compte AWS
Informations accédant
à un compartiment
Amazon S3, adresse IP
et heure de l'événement.

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

2533



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.

AC-2 (g) L'organisation : g.
Surveille l'utilisation des
comptes du système
d'information.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

root-account-mfa-
enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA est
activé pour l'utilisateur
racine. L'utilisateur
racine correspond à
l'utilisateur disposant
du plus bas niveau de
privilèges dans Compte
AWS . L'authentification
MFA ajoute une
couche de sécurité
supplémentaire pour
un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine, vous
pouvez réduire les
incidents de Comptes
AWS .
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AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

secretsmanager-
scheduled-rotation-
success-check (p. 200)

Cette règle garantit
que les secrets AWS
Secrets Manager ont
fait pivoter avec succès
conformément au
calendrier de rotation.
La rotation des secrets
sur un calendrier
régulier peut raccourcir
la période pendant
laquelle un secret
est actif et réduire
potentiellement l'impact
sur l'entreprise s'il est
compromis.

AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.
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AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best Practices :
true), RequireNumbers
(AWS Foundational
Valeur des meilleures
pratiques en matière
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(paramètre FedRAMP :
24) et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

access-keys-
rotated (p. 117)

Les informations
d'identification sont
vérifiées pour les
appareils, les utilisateurs
et les processus
autorisés en veillant
à ce que les clés
d'accès IAM soient
pivotées conformément
à la stratégie de
l'organisation. La
modification des clés
d'accès selon un
calendrier régulier
fait partie des bonnes
pratiques de sécurité.
Il raccourcit la période
pendant laquelle
une clé d'accès est
active et réduit l'impact
commercial si les clés
sont compromises.
Cette règle nécessite
une valeur de rotation
de la clé d'accès (Config
Default : 90). La valeur
réelle doit refléter les
politiques de votre
organisation.

AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Créez et utilisez plutôt
des rôles Comptes AWS
pour aider à intégrer le
principe de la moindre
fonctionnalité.
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AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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AC-2 j L'organisation : j.
Examine la conformité
des comptes
aux exigences
de gestion des
comptes [Affectation :
fréquence définie par
l'organisation].

iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.

AC - 3 Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Créez et utilisez plutôt
des rôles Comptes AWS
pour aider à intégrer le
principe de la moindre
fonctionnalité.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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AC Le système
d'information applique
les autorisations
approuvées pour
l'accès logique à
l'information et aux
ressources du système
conformément aux
politiques de contrôle
d'accès applicables.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

lambda-inver-
vpc (p. 177)

Déployez des fonctions
AWS Lambda dans un
Amazon Virtual Private
Cloud (Amazon VPC)
pour une communication
sécurisée entre une
fonction et d'autres
services dans Amazon
VPC. Avec cette
configuration, il n'est pas
nécessaire d'avoir une
passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout
le trafic reste en toute
sécurité dans le cloud
AWS. En raison de
leur isolement logique,
les domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Pour gérer correctement
l'accès, les fonctions
AWS Lambda doivent
être assignées à un
VPC.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

ec2-instances-in-
vpc (p. 174)

Déployez des instances
Amazon Elastic
Compute Cloud
(Amazon EC2) au
sein d'Amazon Virtual
Private Cloud (Amazon
VPC) pour permettre
une communication
sécurisée entre une
instance et les autres
services au sein
d'Amazon VPC, sans
avoir besoin d'une
passerelle Internet,
d'un périphérique NAT
ou d'une connexion
VPN. Tout le trafic
reste en toute sécurité
dans le cloud AWS. En
raison de leur isolement
logique, les domaines
résidant au sein d'un
VPC Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Affectez des instances
Amazon EC2 à un
Amazon VPC pour gérer
correctement l'accès.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

restricted-ssh (p. 174) Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie du trafic
réseau d'entrée et de
sortie àAWSAWS.
Le trafic entrant (ou
à distance) de 0.0/0
au port 22 sur vos
ressources vous aide
à restreindre l'accès à
distance.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

vpc-default-security-
group-closed (p. 205)

Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à la gestion de
l'accès réseau en
fournissant un filtrage
dynamique du trafic
réseau d'entrée et de
sortie versAWSAWS.
La restriction de tout
le trafic sur le groupe
de sécurité par défaut
permet de restreindre
l'accès à distance à
votreAWSAWS.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
dans les groupes
de sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité des
systèmes. En limitant
l'accès aux ressources
d'un groupe de sécurité
à partir d'Internet
(0.0.0/0), l'accès à
distance peut être
contrôlé aux systèmes
internes.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

acm-certificate-
expiration-
check (p. 118)

Assurez-vous que
l'intégrité du réseau est
protégée en veillant à ce
que les certificats X509
soient émis par AWS
ACM. Ces certificats
doivent être valides et
non expirés. Cette règle
nécessite une valeur
pour daysToExpiration
(valeur AWS
Foundational Security
Best Practices : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

elasticsearch-in-vpc-
only (p. 157)

Gérez l'accès au
cloud AWS en vous
assurant queAmazon
OpenSearch
Service(OpenSearch
Service) se trouvent
dans un Amazon Virtual
Private Cloud (Amazon
VPC). UnOpenSearch
Serviceau sein d'un
VPC Amazon permet
une communication
sécurisée
entreOpenSearch
Serviceet les autres
services au sein du
VPC Amazon, sans
avoir besoin d'une
passerelle Internet, d'un
périphérique NAT ou
d'une connexion VPN.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.

AC Le système
d'information applique
les autorisations
approuvées pour
contrôler la circulation
de l'information au
sein du système et
entre les systèmes
interconnectés
en fonction de
[Affectation : politiques
de contrôle du flux
d'information définies
par l'organisation].

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.
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AC-5c L'organisation : c.
Définit les autorisations
d'accès au système
d'information pour
appuyer la séparation
des tâches.

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC-5c L'organisation : c.
Définit les autorisations
d'accès au système
d'information pour
appuyer la séparation
des tâches.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

AC-5c L'organisation : c.
Définit les autorisations
d'accès au système
d'information pour
appuyer la séparation
des tâches.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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AC-5c L'organisation : c.
Définit les autorisations
d'accès au système
d'information pour
appuyer la séparation
des tâches.

iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

codebuild-project-
envvar-awscred-
check (p. 136)

Assurez-vous que
les informations
d'identification
AWS_ACCESS_KEY_ID
et
AWS_SECRET_ACCESS_KEY
n'existent pas dans
les environnements de
projet AWS Codebuild.
Ne stockez pas ces
variables en texte clair.
Stocker ces variables en
texte clair conduit à une
exposition involontaire
des données et à un
accès non autorisé.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) peut vous aider
avec les autorisations
et autorisations d'accès
en vérifiant les mots
de passe et les clés
d'accès IAM qui ne sont
pas utilisés pendant
une période spécifiée.
Si ces informations
d'identification inutilisées
sont identifiées, vous
devez désactiver
et/ou supprimer
les informations
d'identification, car cela
peut violer le principe
du privilège minimum.
Cette règle exige
que vous définissiez
une valeur sur
MaxCredentialUsageAge
(Config Default : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

emr-kerberos-
enabled (p. 162)

Les autorisations et
autorisations d'accès
peuvent être gérées
et incorporées avec
les principes de
moindre privilège et
de séparation des
tâches, en activant
les clusters Kerberos
pour Amazon EMR.
Dans Kerberos, les
services et utilisateurs
qui ont besoin de
s'authentifier sont
appelés mandataires.
Les mandataires
existent au sein d'un
domaine Kerberos.
Dans ce domaine, un
serveur Kerberos est
connu comme le centre
de distribution de clés
(KDC). Il fournit aux
mandants un moyen
de s'authentifier. Le
KDC effectue une
authentification en
émettant des tickets
d'authentification.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Créez et utilisez plutôt
des rôles Comptes AWS
pour aider à intégrer le
principe de la moindre
fonctionnalité.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) peut vous
aider à restreindre
les autorisations et
autorisations d'accès,
en veillant à ce que
les utilisateurs IAM
soient membres d'au
moins un groupe.
Le fait d'accorder
aux utilisateurs plus
de privilèges que
nécessaire pour
accomplir une tâche
peut violer le principe
du moindre privilège et
de la séparation des
tâches.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-user-no-policies-
check (p. 173)

Cette règle garantit
que les stratégies AWS
Identity and Access
Management (IAM)
sont attachées aux
groupes ou aux rôles
pour contrôler l'accès
aux systèmes et aux
ressources. L'attribution
de privilèges au niveau
du groupe ou du rôle
permet de réduire
l'opportunité pour une
identité de recevoir
ou de conserver des
privilèges excessifs.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

ec2-imdsv2-
check (p. 146)

Assurez-vous que
la méthode Instance
Metadata Service
Version 2 (IMDSv2) est
activée afin de protéger
l'accès et le contrôle
des métadonnées
d'instance Amazon
Elastic Compute Cloud
(Amazon EC2). La
méthode IMDSv2
utilise des contrôles
basés sur la session.
Avec IMDSv2, des
contrôles peuvent
être implémentés
pour limiter les
modifications apportées
aux métadonnées
d'instance.

AC L'organisation utilise le
principe du privilège le
moins élevé, autorisant
uniquement les accès
autorisés pour les
utilisateurs (ou les
processus agissant
pour le compte des
utilisateurs) qui
sont nécessaires à
l'accomplissement
des tâches assignées
conformément
aux missions de
l'organisation et
aux fonctions
opérationnelles.

iam-no-in-line-policy-
check (p. 168)

Assurez-vous qu'un
utilisateur AWS
Identity and Access
Management (IAM), un
rôle IAM ou un groupe
IAM n'a pas de stratégie
intégrée pour contrôler
l'accès aux systèmes et
aux ressources. AWS
recommande d'utiliser
des stratégies gérées
plutôt que des stratégies
en ligne. Les stratégies
gérées permettent la
réutilisation, le contrôle
des versions et la
restauration, ainsi que la
délégation de la gestion
des autorisations.
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AC-6 (10) Le système
d'information empêche
les utilisateurs non
privilégiés d'exécuter
des fonctions
privilégiées, notamment
la désactivation, le
contournement ou
la modification des
sécurités/contre-
mesures de sécurité
mises en œuvre.

iam-root-access-key-
check (p. 172)

L'accès aux systèmes
et aux ressources
peut être contrôlé en
vérifiant que l'utilisateur
racine n'a pas de clés
d'accès attachées à son
rôle AWS Identity and
Access Management
(IAM). Assurez-vous
que les clés d'accès
racine sont supprimées.
Créez et utilisez plutôt
des rôles Comptes AWS
pour aider à intégrer le
principe de la moindre
fonctionnalité.

AC-17 (1) Le système
d'information surveille et
contrôle les méthodes
d'accès à distance.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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AC-17 (1) Le système
d'information surveille et
contrôle les méthodes
d'accès à distance.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.

AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

acm-certificate-
expiration-
check (p. 118)

Assurez-vous que
l'intégrité du réseau est
protégée en veillant à ce
que les certificats X509
soient émis par AWS
ACM. Ces certificats
doivent être valides et
non expirés. Cette règle
nécessite une valeur
pour daysToExpiration
(valeur AWS
Foundational Security
Best Practices : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

elb-acm-certificate-
required (p. 159)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/
TLS publics et privés
avecAWSservices et
ressources internes.
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AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

alb-http-drop invalid-
header-activé (p. 118)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
pour supprimer les
en-têtes http. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AC-17 (2) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour protéger la
confidentialité et
l'intégrité des sessions
d'accès à distance.

elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

AC-17 (3) Le système
d'information achemine
tous les accès à
distance via des
points de contrôle
d'accès réseau gérés
[Affectation : numéro
défini par l'organisation].

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.
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AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.
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AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources du cloud
AWS en veillant à ce
que les compartiments
Amazon Simple Storage
Service (Amazon S3) ne
soient pas accessibles
au public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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AC-21 b L'organisation : b.
Utilise [Affectation :
mécanismes
automatisés définis
par l'organisation ou
processus manuels]
pour aider les
utilisateurs à prendre
des décisions en
matière de partage
de l'information et de
collaboration.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

api-gw-execution-
logging-enabled (p. 121)

La journalisation de la
API Gateway affiche
des vues détaillées
des utilisateurs qui ont
accédé à l'API et de
la façon dont ils ont
accédé à l'API. Ces
informations permettent
une visibilité des
activités des utilisateurs.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet
de détecter toute
activité anormale.
Les détails sont les
suivants : Compte AWS
Informations accédant
à un compartiment
Amazon S3, adresse IP
et heure de l'événement.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

cloudtrail-
enabled (p. 135)

AWS CloudTrailpeut
aider à la non-
répudiation en
enregistrant les actions
d'AWS Management
Console et les appels
d'API. Vous pouvez
identifier les utilisateurs
et Comptes AWS qui
a appelé unAWS,
l'adresse IP source
où les appels ont été
générés et le temps des
appels. Les détails des
données capturées sont
consultés dansAWS
CloudTrailContenu d'un
enregistrement
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

elb-logging-
enabled (p. 160)

L'activité Elastic
Load Balancing est
un point central de
communication au sein
d'un environnement.
Assurez-vous que la
journalisation ELB est
activée. Les données
collectées fournissent
des informations
détaillées sur les
demandes envoyées
à l'ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

multi-region-cloudtrail-
enabled (p. 178)

AWS
CloudTrailenregistre
les actions d'AWS
Management Console
et les appels d'API.
Vous pouvez identifier
les utilisateurs et les
comptes qui ont appelé
AWS, l'adresse source
d'origine des appels,
ainsi que le moment
où les appels ont
eu lieu. CloudTrail
fournira les fichiers
journaux de tous les
Régions AWS à votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité API pour la
nouvelle région sans
aucune action.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

vpc-flow-logs-
enabled (p. 205)

Les journaux de flux
VPC fournissent
des enregistrements
détaillés pour des
informations sur le
trafic IP circulant
vers et depuis les
interfaces réseau dans
votre Amazon Virtual
Private Cloud (Amazon
VPC). Par défaut,
l'enregistrement du
journal de flux inclut
des valeurs pour les
différents composants
du flux IP, y compris la
source, la destination et
le protocole.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activezAWSConnexion
WAF (V2) sur les listes
d'accès Web régionales
et mondiales.AWS La
journalisation WAF
fournit des informations
détaillées sur le trafic
qui est analysé par
votre liste ACL web. Les
journaux enregistrent
l'heure pendant
laquelleAWSWAF
a reçu la demande
de votreAWS, des
informations sur la
demande, ainsi qu'une
action pour la règle
correspondant à chaque
demande.
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AU-2 a) d) L'organisation : a.
Détermine que le
système d'information
est capable d'auditer les
événements suivants :
Événements d'ouverture
de session de compte
réussis ou infructueux,
événements de gestion
de compte, accès aux
objets, modification
de stratégie, fonctions
de privilège, suivi
des processus
et événements
système. Pour les
applications Web :
toutes les activités
de l'administrateur,
les vérifications
d'authentification,
les vérifications
d'autorisation, les
suppressions de
données, l'accès
aux données,
les modifications
de données et
les modifications
d'autorisation. d.
Détermine que les
événements suivants
doivent être vérifiés
dans le système
d'information : [sous-
ensemble défini par
l'organisation des
événements vérifiables
définis dans AU-2 a à
auditer continuellement
pour chaque événement
identifié].

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

api-gw-execution-
logging-enabled (p. 121)

La journalisation de la
API Gateway affiche
des vues détaillées
des utilisateurs qui ont
accédé à l'API et de
la façon dont ils ont
accédé à l'API. Ces
informations permettent
une visibilité des
activités des utilisateurs.

AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .
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AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet
de détecter toute
activité anormale.
Les détails sont les
suivants : Compte AWS
Informations accédant
à un compartiment
Amazon S3, adresse IP
et heure de l'événement.

AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.
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AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

cloudtrail-
enabled (p. 135)

AWS CloudTrailpeut
aider à la non-
répudiation en
enregistrant les actions
d'AWS Management
Console et les appels
d'API. Vous pouvez
identifier les utilisateurs
et Comptes AWS qui
a appelé unAWS,
l'adresse IP source
où les appels ont été
générés et le temps des
appels. Les détails des
données capturées sont
consultés dansAWS
CloudTrailContenu d'un
enregistrement

AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

elb-logging-
enabled (p. 160)

L'activité Elastic
Load Balancing est
un point central de
communication au sein
d'un environnement.
Assurez-vous que la
journalisation ELB est
activée. Les données
collectées fournissent
des informations
détaillées sur les
demandes envoyées
à l'ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

multi-region-cloudtrail-
enabled (p. 178)

AWS
CloudTrailenregistre
les actions d'AWS
Management Console
et les appels d'API.
Vous pouvez identifier
les utilisateurs et les
comptes qui ont appelé
AWS, l'adresse source
d'origine des appels,
ainsi que le moment
où les appels ont
eu lieu. CloudTrail
fournira les fichiers
journaux de tous les
Régions AWS à votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité API pour la
nouvelle région sans
aucune action.
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AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.

AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

vpc-flow-logs-
enabled (p. 205)

Les journaux de flux
VPC fournissent
des enregistrements
détaillés pour des
informations sur le
trafic IP circulant
vers et depuis les
interfaces réseau dans
votre Amazon Virtual
Private Cloud (Amazon
VPC). Par défaut,
l'enregistrement du
journal de flux inclut
des valeurs pour les
différents composants
du flux IP, y compris la
source, la destination et
le protocole.

2594



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

AU 3 Le système
d'information génère
des dossiers de
vérification contenant
des renseignements
qui établissent le type
d'événement qui s'est
produit, le moment
où l'événement s'est
produit, l'endroit où
l'événement s'est
produit, la source
de l'événement, le
résultat de l'événement
et l'identité de toute
personne ou de
tout sujet associé à
l'événement.

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activezAWSConnexion
WAF (V2) sur les listes
d'accès Web régionales
et mondiales.AWS La
journalisation WAF
fournit des informations
détaillées sur le trafic
qui est analysé par
votre liste ACL web. Les
journaux enregistrent
l'heure pendant
laquelleAWSWAF
a reçu la demande
de votreAWS, des
informations sur la
demande, ainsi qu'une
action pour la règle
correspondant à chaque
demande.
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AU-6 (1) (3) (1) L'organisation
utilise des mécanismes
automatisés pour
intégrer les processus
d'examen, d'analyse
et de production
de rapports de
vérification afin
d'appuyer les processus
organisationnels
d'enquête et
d'intervention en cas
d'activités suspectes. (3)
L'organisation analyse
et met en corrélation les
dossiers de vérification
entre les différents
dépôts afin d'acquérir
une connaissance de la
situation à l'échelle de
l'organisation.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.

AU-6 (1) (3) (1) L'organisation
utilise des mécanismes
automatisés pour
intégrer les processus
d'examen, d'analyse
et de production
de rapports de
vérification afin
d'appuyer les processus
organisationnels
d'enquête et
d'intervention en cas
d'activités suspectes. (3)
L'organisation analyse
et met en corrélation les
dossiers de vérification
entre les différents
dépôts afin d'acquérir
une connaissance de la
situation à l'échelle de
l'organisation.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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AU-6 (1) (3) (1) L'organisation
utilise des mécanismes
automatisés pour
intégrer les processus
d'examen, d'analyse
et de production
de rapports de
vérification afin
d'appuyer les processus
organisationnels
d'enquête et
d'intervention en cas
d'activités suspectes. (3)
L'organisation analyse
et met en corrélation les
dossiers de vérification
entre les différents
dépôts afin d'acquérir
une connaissance de la
situation à l'échelle de
l'organisation.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

AU-6 (1) (3) (1) L'organisation
utilise des mécanismes
automatisés pour
intégrer les processus
d'examen, d'analyse
et de production
de rapports de
vérification afin
d'appuyer les processus
organisationnels
d'enquête et
d'intervention en cas
d'activités suspectes. (3)
L'organisation analyse
et met en corrélation les
dossiers de vérification
entre les différents
dépôts afin d'acquérir
une connaissance de la
situation à l'échelle de
l'organisation.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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AU-7 (1) Le système
d'information permet
de traiter les dossiers
d'audit pour les
événements d'intérêt en
fonction de [Affectation :
champs d'audit définis
par l'organisation dans
les dossiers d'audit].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.

AU-7 (1) Le système
d'information permet
de traiter les dossiers
d'audit pour les
événements d'intérêt en
fonction de [Affectation :
champs d'audit définis
par l'organisation dans
les dossiers d'audit].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

AU 9 Le système
d'information protège les
informations d'audit et
les outils d'audit contre
l'accès, la modification
et la suppression non
autorisés.

cloud-trail-encryption-
enabled (p. 135)

Étant donné que des
données sensibles
peuvent exister et pour
aider à protéger les
données au repos,
assurez-vous que
le chiffrement est
activé pour votreAWS
CloudTrailPistes.

AU 9 Le système
d'information protège les
informations d'audit et
les outils d'audit contre
l'accès, la modification
et la suppression non
autorisés.

cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les
données sensibles au
repos, assurez-vous
que le chiffrement est
activé pour vos groupes
de journaux Amazon
CloudWatch.
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AU-9 (2) Le système
d'information
sauvegarde les dossiers
d'audit au moins une
fois par semaine sur
un système ou un
composant de système
physiquement différent
de celui du système
ou de la composante
faisant l'objet de l'audit.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la
copie asynchrone
automatique d'objets
entre les compartiments
Amazon S3 afin de
garantir le maintien
de la disponibilité des
données.

AU-11 L'organisation conserve
des dossiers de
vérification pendant
au moins 90 jours
afin d'appuyer les
enquêtes après coup
sur les incidents
de sécurité et de
satisfaire aux exigences
réglementaires et
organisationnelles en
matière de conservation
de l'information.

cw-loggroup-retention-
period-check (p. 138)

Assurez-vous qu'une
durée minimale des
données du journal
des événements est
conservée pour vos
groupes de journaux
afin de faciliter le
dépannage et les
enquêtes judiciaires. Le
manque de données
disponibles du journal
des événements
passés rend difficile
la reconstruction
et l'identification
des événements
potentiellement
malveillants. Cette
règle vous permet de
définir éventuellement
MinRetentionTime
(paramètre FedRAMP :
90), comme l'exigent
les stratégies de votre
organisation.
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AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

api-gw-execution-
logging-enabled (p. 121)

La journalisation de la
API Gateway affiche
des vues détaillées
des utilisateurs qui ont
accédé à l'API et de
la façon dont ils ont
accédé à l'API. Ces
informations permettent
une visibilité des
activités des utilisateurs.

AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .
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AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet
de détecter toute
activité anormale.
Les détails sont les
suivants : Compte AWS
Informations accédant
à un compartiment
Amazon S3, adresse IP
et heure de l'événement.

AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

rds-logging-
enabled (p. 182)

Pour aider à la
journalisation et à la
surveillance au sein de
votre environnement,
veuillez activer Amazon
Relational Database
Service (Amazon RDS).
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.
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AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

cloudtrail-
enabled (p. 135)

AWS CloudTrailpeut
aider à la non-
répudiation en
enregistrant les actions
d'AWS Management
Console et les appels
d'API. Vous pouvez
identifier les utilisateurs
et Comptes AWS qui
a appelé unAWS,
l'adresse IP source
où les appels ont été
générés et le temps des
appels. Les détails des
données capturées sont
consultés dansAWS
CloudTrailContenu d'un
enregistrement

AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

elb-logging-
enabled (p. 160)

L'activité Elastic
Load Balancing est
un point central de
communication au sein
d'un environnement.
Assurez-vous que la
journalisation ELB est
activée. Les données
collectées fournissent
des informations
détaillées sur les
demandes envoyées
à l'ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

multi-region-cloudtrail-
enabled (p. 178)

AWS
CloudTrailenregistre
les actions d'AWS
Management Console
et les appels d'API.
Vous pouvez identifier
les utilisateurs et les
comptes qui ont appelé
AWS, l'adresse source
d'origine des appels,
ainsi que le moment
où les appels ont
eu lieu. CloudTrail
fournira les fichiers
journaux de tous les
Régions AWS à votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité API pour la
nouvelle région sans
aucune action.
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AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.

AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

vpc-flow-logs-
enabled (p. 205)

Les journaux de flux
VPC fournissent
des enregistrements
détaillés pour des
informations sur le
trafic IP circulant
vers et depuis les
interfaces réseau dans
votre Amazon Virtual
Private Cloud (Amazon
VPC). Par défaut,
l'enregistrement du
journal de flux inclut
des valeurs pour les
différents composants
du flux IP, y compris la
source, la destination et
le protocole.
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AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activezAWSConnexion
WAF (V2) sur les listes
d'accès Web régionales
et mondiales.AWS La
journalisation WAF
fournit des informations
détaillées sur le trafic
qui est analysé par
votre liste ACL web. Les
journaux enregistrent
l'heure pendant
laquelleAWSWAF
a reçu la demande
de votreAWS, des
informations sur la
demande, ainsi qu'une
action pour la règle
correspondant à chaque
demande.

AU-12 a) c) Le système
d'information : a.
Fournit la capacité
de génération
d'enregistrements
d'audit pour les
événements vérifiables
définis dans AU-2 a. à
tous les composants du
système d'information et
du réseau où la capacité
d'audit est déployée/
disponible c. Génère
des enregistrements
d'audit pour les
événements définis
dans AU-2 d. avec le
contenu défini dans
AU-3.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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CA-7 (a) (b) L'organisation élabore
une stratégie de
surveillance continue
et met en œuvre
un programme de
surveillance continue
qui comprend :
a. Établissement
de [Affectation :
mesures définies
par l'organisation]
à surveiller ; b.
Établissement
de [Affectation :
fréquences définies
par l'organisation]
pour la surveillance
et [Affectation :
fréquences définies par
l'organisation] pour les
évaluations appuyant ce
suivi

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

CA-7 (a) (b) L'organisation élabore
une stratégie de
surveillance continue
et met en œuvre
un programme de
surveillance continue
qui comprend :
a. Établissement
de [Affectation :
mesures définies
par l'organisation]
à surveiller ; b.
Établissement
de [Affectation :
fréquences définies
par l'organisation]
pour la surveillance
et [Affectation :
fréquences définies par
l'organisation] pour les
évaluations appuyant ce
suivi

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.
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CA-7 (a) (b) L'organisation élabore
une stratégie de
surveillance continue
et met en œuvre
un programme de
surveillance continue
qui comprend :
a. Établissement
de [Affectation :
mesures définies
par l'organisation]
à surveiller ; b.
Établissement
de [Affectation :
fréquences définies
par l'organisation]
pour la surveillance
et [Affectation :
fréquences définies par
l'organisation] pour les
évaluations appuyant ce
suivi

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Activez cette règle
afin d'améliorer
la surveillance de
l'instance Amazon
Elastic Compute Cloud
(Amazon EC2) sur
la console Amazon
EC2, qui affiche
les graphiques de
surveillance toutes les
minutes pour l'instance.

CA-7 (a) (b) L'organisation élabore
une stratégie de
surveillance continue
et met en œuvre
un programme de
surveillance continue
qui comprend :
a. Établissement
de [Affectation :
mesures définies
par l'organisation]
à surveiller ; b.
Établissement
de [Affectation :
fréquences définies
par l'organisation]
pour la surveillance
et [Affectation :
fréquences définies par
l'organisation] pour les
évaluations appuyant ce
suivi

rds-enhanced-
monitoring-
enabled (p. 180)

Activez Amazon
Relational Database
Service (Amazon RDS)
pour vous aider à
surveiller la disponibilité
Amazon RDS. Cela
fournit une visibilité
détaillée sur l'intégrité
de vos instances de
base de données
Amazon RDS. Lorsque
le stockage Amazon
RDS utilise plusieurs
appareils physiques
sous-jacents, Enhanced
Monitoring collecte
les données pour
chaque appareil. En
outre, lorsque l'instance
de base de données
Amazon RDS s'exécute
dans un déploiement
Multi-AZ, les données
de chaque périphérique
sur l'hôte secondaire
sont collectées, ainsi
que les mesures d'hôte
secondaire.
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CA-7 (a) (b) L'organisation élabore
une stratégie de
surveillance continue
et met en œuvre
un programme de
surveillance continue
qui comprend :
a. Établissement
de [Affectation :
mesures définies
par l'organisation]
à surveiller ; b.
Établissement
de [Affectation :
fréquences définies
par l'organisation]
pour la surveillance
et [Affectation :
fréquences définies par
l'organisation] pour les
évaluations appuyant ce
suivi

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

CA-7 (a) (b) L'organisation élabore
une stratégie de
surveillance continue
et met en œuvre
un programme de
surveillance continue
qui comprend :
a. Établissement
de [Affectation :
mesures définies
par l'organisation]
à surveiller ; b.
Établissement
de [Affectation :
fréquences définies
par l'organisation]
pour la surveillance
et [Affectation :
fréquences définies par
l'organisation] pour les
évaluations appuyant ce
suivi

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.

CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.
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CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

ec2-stopped-
instance (p. 152)

Activez cette règle
pour faciliter la
configuration de base
des instances Amazon
Elastic Compute Cloud
(Amazon EC2) en
vérifiant si les instances
Amazon EC2 ont été
arrêtées pendant plus
de jours que le nombre
autorisé, conformément
aux normes de votre
organisation.

CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

ec2-volume-inuse-
check (p. 153)

Cette règle assure que
les volumes Amazon
Elastic Block Store
qui sont attachés aux
instances Amazon
Elastic Compute
Cloud (Amazon EC2)
sont marqués pour
suppression lorsqu'une
instance est terminée.
Si un volume Amazon
EBS n'est pas supprimé
lorsque l'instance à
laquelle il est attaché
est terminée, il peut
violer le concept de
fonctionnalité minimale.

CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que
la protection contre
la suppression est
activée pour Elastic
Load Balancing. Utilisez
cette fonctionnalité
pour empêcher la
suppression accidentelle
ou malveillante de
votre équilibreur de
charge, ce qui peut
entraîner une perte de
disponibilité pour vos
applications.
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CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

CM-2 L'organisation élabore,
documente et maintient
sous contrôle de la
configuration une
configuration de base
actuelle du système
d'information.

cloudtrail-
enabled (p. 131)

Cette règle permet de
garantir l'utilisation des
bonnes pratiques de
sécurité recommandées
par AWS pourAWS
CloudTrail, en
vérifiant l'activation de
plusieurs paramètres.
Il s'agit notamment
de l'utilisation du
chiffrement des
journaux, de la
validation des journaux
et de l'activationAWS
CloudTrailDans
plusieurs régions.

2611



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

CM-7 (a) L'organisation : a.
Configure le système
d'information de
manière à ne fournir
que des fonctionnalités
essentielles.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.

CM-7 (a) L'organisation : a.
Configure le système
d'information de
manière à ne fournir
que des fonctionnalités
essentielles.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.
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CM-8 (1) L'organisation met à
jour l'inventaire des
composants du système
d'information en tant
que partie intégrante
des installations, des
prélèvements et des
mises à jour du système
d'information.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.

CM-8 (3) a) L'organisation : a.
Utilise des mécanismes
automatisés en
continu, utilisant
des mécanismes
automatisés avec
un délai maximal
de cinq minutes
de détection, pour
détecter la présence de
composants matériels,
logiciels et micrologiciels
non autorisés dans le
système d'information

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.
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CM-8 (3) a) L'organisation : a.
Utilise des mécanismes
automatisés en
continu, utilisant
des mécanismes
automatisés avec
un délai maximal
de cinq minutes
de détection, pour
détecter la présence de
composants matériels,
logiciels et micrologiciels
non autorisés dans le
système d'information

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.

CM-8 (3) a) L'organisation : a.
Utilise des mécanismes
automatisés en
continu, utilisant
des mécanismes
automatisés avec
un délai maximal
de cinq minutes
de détection, pour
détecter la présence de
composants matériels,
logiciels et micrologiciels
non autorisés dans le
système d'information

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Activez cette règle pour
aider dans l'identification
et la documentation des
vulnérabilités Amazon
Elastic Compute Cloud
(Amazon EC2). La règle
vérifie si une instance
Amazon EC2 corrige
la conformité dans
AWS Systems Manager
conformément aux
politiques et procédures
de votre organisation.
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CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

db-instance-backup-
enabled (p. 139)

La fonction de
sauvegarde d'Amazon
RDS crée des
sauvegardes de
vos bases de
données et journaux
de transactions.
Amazon RDS crée
automatiquement
un instantané du
volume de stockage
de votre instance de
base de données,
en sauvegardant
l'intégralité de cette
dernière. Le système
vous permet de définir
des périodes de
rétention spécifiques
pour répondre à vos
besoins de résilience.

CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

dynamodb-pitr-
enabled (p. 142)

Activez cette règle
pour vérifier que les
informations ont été
sauvegardées. Il
gère également les
sauvegardes en veillant
à ce que la restauration
à un instant dans le
passé est activée dans
Amazon DynamoDB. La
restauration maintient
des sauvegardes
continues de votre table
pendant les 35 derniers
jours.
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CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

Lorsque les
sauvegardes
automatiques sont
activées, Amazon
ElastiCache crée une
sauvegarde du cluster,
une fois par jour. La
sauvegarde peut être
conservée pendant
un certain nombre de
jours, tel que spécifié
par votre organisation.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. En vue d'une
éventuelle défaillance,
vous pouvez créer un
cluster qui restaure vos
données à partir de
la sauvegarde la plus
récente.

CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la
copie asynchrone
automatique d'objets
entre les compartiments
Amazon S3 afin de
garantir le maintien
de la disponibilité des
données.
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CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

dynamodb-in-backup-
plan (p. 141)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos tables Amazon
DynamoDB font partie
d'un plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

ebs-in-backup-
plan (p. 144)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos volumes
Amazon Elastic
Block Store (Amazon
EBS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

efs-in-backup-
plan (p. 154)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos systèmes de
fichiers Amazon Elastic
File System (Amazon
EFS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

CP-9 b L'organisation :
b. Effectue des
sauvegardes des
informations au
niveau du système
contenues dans le
système d'information
(incrémentielle
journalière ;
hebdomadaire
complète).

rds-in-backup-
plan (p. 182)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos instances
Amazon Relational
Database Service
(Amazon RDS) font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
utilise le service AWS
Application Auto
Scaling pour ajuster
la capacité de débit
allouée qui répond
automatiquement aux
schémas de trafic
réels. Cela permet
à une table ou à un
index secondaire
global d'augmenter les
capacités en lecture et
en écriture qui lui sont
allouées afin de gérer
les hausses soudaines
de trafic sans limitation.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

rds-multi-az-
support (p. 183)

La prise en charge
de plusieurs AZ dans
Amazon Relational
Database Service
(Amazon RDS) améliore
la disponibilité et
la durabilité des
instances de base
de données. Lorsque
vous provisionnez une
instance de base de
données Multi-AZ,
Amazon RDS crée
automatiquement une
instance de base de
données principale et
réplique de manière
synchrone les données
vers une instance
de secours dans
une autre zone de
disponibilité. Chaque
zone de disponibilité
s'exécute sur sa
propre infrastructure
indépendante et
physiquement distincte,
et est conçue pour
être hautement fiable.
En cas de défaillance
de l'infrastructure,
Amazon RDS effectue
un basculement
automatique vers la
veille afin que vous
puissiez reprendre les
opérations de base
de données dès que
le basculement est
terminé.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version
Amazon Simple Storage
Service (Amazon S3)
permet de conserver
plusieurs variantes d'un
objet dans le même
compartiment Amazon
S3. Utilisez la gestion
des versions pour
préserver, récupérer
et restaurer chaque
version de chaque
objet stocké dans
votre compartiment
Amazon S3. Versioning
vous permet de vous
récupérer facilement
après des actions
utilisateur involontaires
ou des défaillances de
l'application.

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

db-instance-backup-
enabled (p. 139)

La fonction de
sauvegarde d'Amazon
RDS crée des
sauvegardes de
vos bases de
données et journaux
de transactions.
Amazon RDS crée
automatiquement
un instantané du
volume de stockage
de votre instance de
base de données,
en sauvegardant
l'intégralité de cette
dernière. Le système
vous permet de définir
des périodes de
rétention spécifiques
pour répondre à vos
besoins de résilience.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

dynamodb-pitr-
enabled (p. 142)

Activez cette règle
pour vérifier que les
informations ont été
sauvegardées. Il
gère également les
sauvegardes en veillant
à ce que la restauration
à un instant dans le
passé est activée dans
Amazon DynamoDB. La
restauration maintient
des sauvegardes
continues de votre table
pendant les 35 derniers
jours.

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

Lorsque les
sauvegardes
automatiques sont
activées, Amazon
ElastiCache crée une
sauvegarde du cluster,
une fois par jour. La
sauvegarde peut être
conservée pendant
un certain nombre de
jours, tel que spécifié
par votre organisation.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. En vue d'une
éventuelle défaillance,
vous pouvez créer un
cluster qui restaure vos
données à partir de
la sauvegarde la plus
récente.

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

elb-deletion-protection-
enabled (p. 160)

Cette règle garantit que
la protection contre
la suppression est
activée pour Elastic
Load Balancing. Utilisez
cette fonctionnalité
pour empêcher la
suppression accidentelle
ou malveillante de
votre équilibreur de
charge, ce qui peut
entraîner une perte de
disponibilité pour vos
applications.

2622



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la
copie asynchrone
automatique d'objets
entre les compartiments
Amazon S3 afin de
garantir le maintien
de la disponibilité des
données.

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

vpc-vpn-2-tunns-
up (p. 206)

Des tunnels Site-to-
Site VPN peuvent être
implémentés pour
répondre aux exigences
de résilience. Elle utilise
deux tunnels pour
permettre d'assurer
la connectivité en cas
d'indisponibilité d'une
des connexions Site-
to-Site VPN. Pour une
protection contre la
perte de connectivité, en
cas d'indisponibilité de
votre passerelle client,
vous pouvez configurer
une seconde connexion
Site-to-Site VPN vers
votre Amazon Virtual
Private Cloud (Amazon
VPC) et votre passerelle
réseau privé virtuel en
utilisant une seconde
passerelle client.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

dynamodb-in-backup-
plan (p. 141)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos tables Amazon
DynamoDB font partie
d'un plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

ebs-in-backup-
plan (p. 144)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos volumes
Amazon Elastic Block
Store (Amazon EBS)
font partie d'un plan
de AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

efs-in-backup-
plan (p. 154)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos systèmes de
fichiers Amazon Elastic
File System (Amazon
EFS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

elb-cross-zone-load-
balancing activé (p. 159)

Activez l'équilibrage
de charge entre zones
pour vos Elastic Load
Balancers (ELB) afin de
maintenir une capacité
et une disponibilité
adéquates. L'équilibrage
de charge entre zones
réduit la nécessité de
maintenir un nombre
équivalent d'instances
dans chaque zone de
disponibilité activée.
Il améliore également
la capacité de votre
application à gérer la
perte d'une ou plusieurs
instances.
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CP-10 L'organisation prévoit
la récupération et
la reconstitution du
système d'information
à un état connu après
une interruption, une
compromission ou une
défaillance.

rds-in-backup-
plan (p. 182)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos instances
Amazon Relational
Database Service
(Amazon RDS) font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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IA-2 Le système
d'information identifie et
authentifie de manière
unique les utilisateurs
organisationnels
(ou les processus
agissant pour le
compte des utilisateurs
organisationnels).

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best Practices :
true), RequireNumbers
(AWS Foundational
Valeur des meilleures
pratiques en matière
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(paramètre FedRAMP :
24) et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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IA-2 (1) (1) Le système
d'information met en
œuvre l'authentification
multifactorielle pour
l'accès au réseau aux
comptes privilégiés.

root-account-hardware-
mfa-enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que le MFA
matériel est activé
pour l'utilisateur racine.
L'utilisateur racine
correspond à l'utilisateur
disposant du plus bas
niveau de privilèges
dans Compte AWS .
L'authentification MFA
ajoute une couche de
sécurité supplémentaire
pour un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine, vous
pouvez réduire les
incidents de Comptes
AWS .

IA-2 (1) (1) Le système
d'information met en
œuvre l'authentification
multifactorielle pour
l'accès au réseau aux
comptes privilégiés.

root-account-mfa-
enabled (p. 190)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA est
activé pour l'utilisateur
racine. L'utilisateur
racine correspond à
l'utilisateur disposant
du plus bas niveau de
privilèges dans Compte
AWS . L'authentification
MFA ajoute une
couche de sécurité
supplémentaire pour
un nom d'utilisateur
et un mot de passe.
En exigeant MFA pour
l'utilisateur racine, vous
pouvez réduire les
incidents de Comptes
AWS .
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IA-2 (1) (2) (1) Le système
d'information met en
œuvre l'authentification
multifactorielle pour
l'accès au réseau aux
comptes privilégiés.
(2) Le système
d'information met en
œuvre l'authentification
multifactorielle pour
l'accès au réseau à des
comptes non privilégiés.

mfa-enabled-for-iam-
console-access (p. 177)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que MFA
est activé pour tous
les utilisateurs AWS
Identity and Access
Management (IAM)
disposant d'un mot
de passe de console.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. En
exigeant MFA pour
les utilisateurs IAM,
vous pouvez réduire
les incidents liés aux
comptes compromis
et empêcher les
utilisateurs non
autorisés d'accéder aux
données sensibles.

IA-2 (1) (2) (1) Le système
d'information met en
œuvre l'authentification
multifactorielle pour
l'accès au réseau aux
comptes privilégiés.
(2) Le système
d'information met en
œuvre l'authentification
multifactorielle pour
l'accès au réseau à des
comptes non privilégiés.

iam-user-mfa-
enabled (p. 172)

Activez cette règle
pour restreindre l'accès
aux ressources dans
le cloud AWS. Cette
règle garantit que
l'authentification multi-
facteurs (MFA) est
activée pour tous
les utilisateurs IAM.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. Réduisez
les incidents liés aux
comptes compromis en
exigeant le MFA pour
les utilisateurs IAM.
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IA-5 (1) a) d) e) Système d'information,
pour l'authentification
par mot de passe :
a. Application de la
complexité minimale
du mot de passe
de [Affectation :
exigences définies
par l'organisation en
ce qui concerne la
sensibilité à la casse, le
nombre de caractères,
la combinaison de
lettres majuscules, de
lettres minuscules, de
chiffres et de caractères
spéciaux, y compris les
exigences minimales
pour chaque type] ;
d. Application des
restrictions de durée
de vie minimale et
maximale du mot de
passe de [Affectation :
numéros définis par
l'organisation pour la
durée de vie minimale,
maximale de vie] ; e.
Interdit la réutilisation
des mots de passe
pendant 24 générations

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best Practices :
true), RequireNumbers
(AWS Foundational
Valeur des meilleures
pratiques en matière
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(paramètre FedRAMP :
24) et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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IA-5 (4) L'organisation utilise
des outils automatisés
pour déterminer si
les authentificateurs
de mot de passe
sont suffisamment
solides pour satisfaire
[Affectation :
exigences définies par
l'organisation].

iam-password-
policy (p. 168)

Les identités et
les informations
d'identification sont
émises, gérées et
vérifiées en fonction
d'une stratégie de
mot de passe IAM
de l'organisation. Ils
répondent ou dépassent
les exigences énoncées
dans la norme NIST SP
800-63 et la norme AWS
Foundations Benchmark
de référence Centers
for Internet Security
(CIS) en matière de
renforcement des
mots de passe. Cette
règle vous permet de
définir éventuellement
RequireUpperCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireLowerCaseCharacters
(valeur AWS
Foundational Security
Best Practices : true),
RequireSymbols (valeur
AWS Foundational
Security Best Practices :
true), RequireNumbers
(AWS Foundational
Valeur des meilleures
pratiques en matière
de sécurité : true),
MinimumPasswordLength
(valeur AWS
Foundational Security
Best Practices : 14),
PasswordReusePrevention
(paramètre FedRAMP :
24) et MaxPasswordAge
(valeur AWS
Foundational Security
Best Practices : 90)
pour votre stratégie de
mot de passe IAM. Les
valeurs réelles doivent
refléter les politiques de
votre organisation.
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IA-5 (7) L'organisation veille à ce
que les authentificateurs
statiques non chiffrés
ne soient pas intégrés
dans des applications
ou des scripts d'accès
ou stockés sur des clés
de fonction.

codebuild-project-
envvar-awscred-
check (p. 136)

Assurez-vous que
les informations
d'identification
AWS_ACCESS_KEY_ID
et
AWS_SECRET_ACCESS_KEY
n'existent pas dans
les environnements de
projet AWS Codebuild.
Ne stockez pas ces
variables en texte clair.
Stocker ces variables en
texte clair conduit à une
exposition involontaire
des données et à un
accès non autorisé.

IR-4 (1) L'organisation utilise
des mécanismes
automatisés pour
soutenir le processus de
gestion des incidents.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.
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IR-4 (1) L'organisation utilise
des mécanismes
automatisés pour
soutenir le processus de
gestion des incidents.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.

IR-6 (1) L'organisation utilise
des mécanismes
automatisés pour
faciliter le signalement
des incidents de
sécurité.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.
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IR-7 (1) L'organisation utilise
des mécanismes
automatisés pour
accroître la disponibilité
de l'information et
du soutien liés aux
interventions en cas
d'incident.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.
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RA-5 L'organisation :
a. Recherche des
vulnérabilités dans le
système d'information
et les applications
hébergées [Affectation :
fréquence définie par
l'organisation et/ou
aléatoirement selon
le processus défini
par l'organisation] et
lorsque de nouvelles
vulnérabilités
susceptibles d'affecter le
système/les applications
sont identifiées et
signalées ; b. Utilise
des outils et des
techniques d'analyse
des vulnérabilités qui
facilitent l'interopérabilité
entre les outils et
automatisent certaines
parties du processus
de gestion des
vulnérabilités en utilisant
des normes pour :
1. Énumération des
plates-formes, des
défauts logiciels et
des configurations
incorrectes ; 2. Mise
en forme des listes
de vérification et des
procédures d'essai ; 3.
Mesure de l'impact de la
vulnérabilité ; c. Analyse
les rapports d'analyse
des vulnérabilités
et les résultats
des évaluations
des contrôles de
sécurité ; d. Corriger les
vulnérabilités légitimes
[Affectation : délais
de réponse définis
par l'organisation],
conformément à
une évaluation
organisationnelle du
risque ; e. Partager
l'information obtenue
dans le cadre du
processus d'analyse
des vulnérabilités

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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des contrôles
de sécurité avec
[Affectation : personnel
ou rôles définis par
l'organisation] pour
aider à éliminer des
vulnérabilités similaires
dans d'autres systèmes
d'information (p. ex.
faiblesses ou lacunes
systémiques).
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RA-5 L'organisation :
a. Recherche des
vulnérabilités dans le
système d'information
et les applications
hébergées chaque mois
[système d'exploitation/
infrastructure ;
applications Web et
bases de données
mensuelles] et
lorsque de nouvelles
vulnérabilités
susceptibles d'affecter le
système/les applications
sont identifiées et
signalées ; b. Utilise
des outils et des
techniques d'analyse
des vulnérabilités qui
facilitent l'interopérabilité
entre les outils et
automatisent certaines
parties du processus
de gestion des
vulnérabilités en utilisant
des normes pour :
1. Énumération des
plates-formes, des
défauts logiciels et
des configurations
incorrectes ; 2. Mise
en forme des listes
de vérification et des
procédures d'essai ; 3.
Mesure de l'impact de la
vulnérabilité ; c. Analyse
les rapports d'analyse
des vulnérabilités
et les résultats des
évaluations des
contrôles de sécurité ; d.
Corrige les vulnérabilités
légitimes : vulnérabilités
à haut risque atténuées
dans les trente (30)
jours suivant la date
de découverte ;
vulnérabilités à risque
modéré atténuées dans
les quatre-vingt-dix
(90) jours suivant la
date de découverte ;
vulnérabilités à faible
risque atténuées dans

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.

2637



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils
les cent quatre-vingts
(180) jours suivant la
date de découverte,
dans conformément
à une évaluation
organisationnelle du
risque ; e. Partager
l'information obtenue
dans le cadre du
processus d'analyse
des vulnérabilités
et des évaluations
des contrôles
de sécurité avec
[Affectation : personnel
ou rôles définis par
l'organisation] pour
aider à éliminer des
vulnérabilités similaires
dans d'autres systèmes
d'information (p. ex.
faiblesses ou lacunes
systémiques).

SA-3 a L'organisation : a.
Gère le système
d'information à l'aide de
[Affectation : cycle de
vie de développement
du système défini
par l'organisation]
qui intègre des
considérations de
sécurité de l'information.

codebuild-project-
envvar-awscred-
check (p. 136)

Assurez-vous que
les informations
d'identification
AWS_ACCESS_KEY_ID
et
AWS_SECRET_ACCESS_KEY
n'existent pas dans
les environnements de
projet AWS Codebuild.
Ne stockez pas ces
variables en texte clair.
Stocker ces variables en
texte clair conduit à une
exposition involontaire
des données et à un
accès non autorisé.
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SA-3 a L'organisation : a.
Gère le système
d'information à l'aide de
[Affectation : cycle de
vie de développement
du système défini
par l'organisation]
qui intègre des
considérations de
sécurité de l'information.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.

SA-3 a L'organisation : a.
Gère le système
d'information à l'aide de
[Affectation : cycle de
vie de développement
du système défini
par l'organisation]
qui intègre des
considérations de
sécurité de l'information.

codebuild-project-
source-repo-url-
check (p. 137)

Assurez-vous que l'URL
de référentiel source
GitHub ou Bitbucket ne
contient pas de jetons
d'accès personnels,
nom d'utilisateur et
mot de passe d'un
utilisateur et un mot
de passe au sein des
environnements de
projet AWS Codebuild.
Utilisez OAuth au
lieu de jetons d'accès
personnels ou d'un nom
d'utilisateur et d'un mot
de passe pour accorder
l'autorisation d'accéder
aux référentiels GitHub
ou Bitbucket.
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SC-10 L'organisation exige
que le développeur du
système d'information,
du composant du
système ou du
service du système
d'information : a.
Effectuer la gestion de
la configuration pendant
le développement,
la mise en œuvre
et l'exploitation
de systèmes, de
composants ou
de services ; b.
Documenter, gérer et
contrôler l'intégrité des
modifications apportées
à [Affectation : éléments
de configuration définis
par l'organisation
sous gestion de la
configuration] ; c. Mettre
en œuvre uniquement
les modifications
approuvées par
l'organisation au
système, à la
composante ou au
service ; d. Documenter
les changements
approuvés au système,
à la composante
ou au service et
les répercussions
potentielles de ces
changements sur la
sécurité ; e. Suivez les
failles de sécurité et la
résolution des défauts
dans le système,
le composant ou le
service et signalez les
résultats à [Affectation :
personnel défini par
l'organisation].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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SC-10 L'organisation exige
que le développeur du
système d'information,
du composant du
système ou du
service du système
d'information : a.
Effectuer la gestion de
la configuration pendant
le développement,
la mise en œuvre
et l'exploitation
de systèmes, de
composants ou
de services ; b.
Documenter, gérer et
contrôler l'intégrité des
modifications apportées
à [Affectation : éléments
de configuration définis
par l'organisation
sous gestion de la
configuration] ; c. Mettre
en œuvre uniquement
les modifications
approuvées par
l'organisation au
système, à la
composante ou au
service ; d. Documenter
les changements
approuvés au système,
à la composante
ou au service et
les répercussions
potentielles de ces
changements sur la
sécurité ; e. Suivez les
failles de sécurité et la
résolution des défauts
dans le système,
le composant ou le
service et signalez les
résultats à [Affectation :
personnel défini par
l'organisation].

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.
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SC-10 L'organisation exige
que le développeur du
système d'information,
du composant du
système ou du
service du système
d'information : a.
Effectuer la gestion de
la configuration pendant
le développement,
la mise en œuvre
et l'exploitation
de systèmes, de
composants ou
de services ; b.
Documenter, gérer et
contrôler l'intégrité des
modifications apportées
à [Affectation : éléments
de configuration définis
par l'organisation
sous gestion de la
configuration] ; c. Mettre
en œuvre uniquement
les modifications
approuvées par
l'organisation au
système, à la
composante ou au
service ; d. Documenter
les changements
approuvés au système,
à la composante
ou au service et
les répercussions
potentielles de ces
changements sur la
sécurité ; e. Suivez les
failles de sécurité et la
résolution des défauts
dans le système,
le composant ou le
service et signalez les
résultats à [Affectation :
personnel défini par
l'organisation].

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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SC-10 L'organisation exige
que le développeur du
système d'information,
du composant du
système ou du
service du système
d'information : a.
Effectuer la gestion de
la configuration pendant
le développement,
la mise en œuvre
et l'exploitation
de systèmes, de
composants ou
de services ; b.
Documenter, gérer et
contrôler l'intégrité des
modifications apportées
à [Affectation : éléments
de configuration définis
par l'organisation
sous gestion de la
configuration] ; c. Mettre
en œuvre uniquement
les modifications
approuvées par
l'organisation au
système, à la
composante ou au
service ; d. Documenter
les changements
approuvés au système,
à la composante
ou au service et
les répercussions
potentielles de ces
changements sur la
sécurité ; e. Suivez les
failles de sécurité et la
résolution des défauts
dans le système,
le composant ou le
service et signalez les
résultats à [Affectation :
personnel défini par
l'organisation].

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.
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SC-2 Le système
d'information sépare la
fonctionnalité utilisateur
(y compris les services
d'interface utilisateur)
de la fonctionnalité de
gestion du système
d'information.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
en veillant à ce que
les groupes IAM aient
au moins un utilisateur
IAM. Le placement
d'utilisateurs IAM dans
des groupes en fonction
de leurs autorisations ou
de leur fonction de tâche
associée est un moyen
d'incorporer le moins de
privilèges.

SC-2 Le système
d'information sépare la
fonctionnalité utilisateur
(y compris les services
d'interface utilisateur)
de la fonctionnalité de
gestion du système
d'information.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) peut vous aider à
intégrer les principes de
moindre privilège et de
séparation des tâches
avec les autorisations
et autorisations d'accès,
ce qui empêche les
stratégies de contenir
« Effect » : « Autoriser »
avec « Action » :
« « « Autoriser » :
« « Allow » : « Allow » :
« * ». Permettre aux
utilisateurs d'avoir
plus de privilèges
que nécessaire pour
accomplir une tâche
peut violer le principe de
moindre privilège et de
séparation des tâches.
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SC-4 Le système
d'information empêche
le transfert non
autorisé et involontaire
d'informations via des
ressources système
partagées.

ec2-volume-inuse-
check (p. 153)

Cette règle assure que
les volumes Amazon
Elastic Block Store
qui sont attachés aux
instances Amazon
Elastic Compute
Cloud (Amazon EC2)
sont marqués pour
suppression lorsqu'une
instance est terminée.
Si un volume Amazon
EBS n'est pas supprimé
lorsque l'instance à
laquelle il est attaché
est terminée, il peut
violer le concept de
fonctionnalité minimale.

SC-5 Le système
d'information protège
ou limite les effets
des types suivants
d'attaques par déni de
service : [Affectation :
types définis par
l'organisation d'attaques
par déni de service
ou références à des
sources de telles
informations] en utilisant
[Affectation : mesures
de sécurité définies par
l'organisation].

autoscaling-group-
elb-healthcheck-
required (p. 124)

Les contrôles de
santé ELB (Elastic
Load Balancer) pour
les groupes Amazon
Elastic Compute
Cloud (Amazon EC2)
prennent en charge
la maintenance d'une
capacité et d'une
disponibilité adéquates.
L'équilibreur de charge
envoie à intervalles
réguliers des demandes
pings, effectue des
tentatives de connexion
ou adresse des
demandes pour tester
l'intégrité des instances
Amazon EC2 dans un
groupe à auto-scaling.
Si une instance ne
fait pas de rapport,
le trafic est envoyé à
une nouvelle instance
Amazon EC2.
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SC-5 Le système
d'information protège
ou limite les effets
des types suivants
d'attaques par déni de
service : [Affectation :
types définis par
l'organisation d'attaques
par déni de service
ou références à des
sources de telles
informations] en utilisant
[Affectation : mesures
de sécurité définies par
l'organisation].

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
utilise le service AWS
Application Auto
Scaling pour ajuster
la capacité de débit
allouée qui répond
automatiquement aux
schémas de trafic
réels. Cela permet
à une table ou à un
index secondaire
global d'augmenter
ses capacités allouées
en lecture/écriture de
manière à gérer une
augmentation soudaine
du trafic sans limitation
soudaine du trafic.

2646



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SC-5 Le système
d'information protège
ou limite les effets
des types suivants
d'attaques par déni de
service : [Affectation :
types définis par
l'organisation d'attaques
par déni de service
ou références à des
sources de telles
informations] en utilisant
[Affectation : mesures
de sécurité définies par
l'organisation].

rds-multi-az-
support (p. 183)

La prise en charge
de plusieurs AZ dans
Amazon Relational
Database Service
(Amazon RDS) améliore
la disponibilité et
la durabilité des
instances de base
de données. Lorsque
vous provisionnez une
instance de base de
données Multi-AZ,
Amazon RDS crée
automatiquement une
instance de base de
données principale et
réplique de manière
synchrone les données
vers une instance
de secours dans
une autre zone de
disponibilité. Chaque
zone de disponibilité
s'exécute sur sa
propre infrastructure
indépendante et
physiquement distincte,
et est conçue pour
être hautement fiable.
En cas de défaillance
de l'infrastructure,
Amazon RDS effectue
un basculement
automatique vers la
veille afin que vous
puissiez reprendre les
opérations de base
de données dès que
le basculement est
terminé.
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SC-5 Le système
d'information protège
ou limite les effets
des types suivants
d'attaques par déni de
service : [Affectation :
types définis par
l'organisation d'attaques
par déni de service
ou références à des
sources de telles
informations] en utilisant
[Affectation : mesures
de sécurité définies par
l'organisation].

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la
copie asynchrone
automatique d'objets
entre les compartiments
Amazon S3 afin de
garantir le maintien
de la disponibilité des
données.

SC-5 Le système
d'information protège
ou limite les effets
des types suivants
d'attaques par déni de
service : [Affectation :
types définis par
l'organisation d'attaques
par déni de service
ou références à des
sources de telles
informations] en utilisant
[Affectation : mesures
de sécurité définies par
l'organisation].

elb-cross-zone-load-
balancing activé (p. 159)

Activez l'équilibrage
de charge entre zones
pour vos Elastic Load
Balancers (ELB) afin de
maintenir une capacité
et une disponibilité
adéquates. L'équilibrage
de charge entre zones
réduit la nécessité de
maintenir un nombre
équivalent d'instances
dans chaque zone de
disponibilité activée.
Il améliore également
la capacité de votre
application à gérer la
perte d'une ou plusieurs
instances.

SC-5 Le système
d'information protège
ou limite les effets
des types suivants
d'attaques par déni de
service : [Affectation :
types définis par
l'organisation d'attaques
par déni de service
ou références à des
sources de telles
informations] en utilisant
[Affectation : mesures
de sécurité définies par
l'organisation].

rds-instance-deletion-
enabled (p. 181)

Assurez-vous que
la protection de la
suppression des
instances Amazon
Relational Database
Service (Amazon
RDS) est activée.
Utilisez la protection
contre la suppression
pour empêcher la
suppression accidentelle
ou malveillante de vos
instances Amazon
RDS, ce qui peut
entraîner une perte de
disponibilité pour vos
applications.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activezAWSConnexion
WAF (V2) sur les listes
d'accès Web régionales
et mondiales.AWS La
journalisation WAF
fournit des informations
détaillées sur le trafic
qui est analysé par
votre liste ACL web. Les
journaux enregistrent
l'heure pendant
laquelleAWSWAF
a reçu la demande
de votreAWS, des
informations sur la
demande, ainsi qu'une
action pour la règle
correspondant à chaque
demande.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

ec2-instances-in-
vpc (p. 174)

Déployez des instances
Amazon Elastic
Compute Cloud
(Amazon EC2) au
sein d'Amazon Virtual
Private Cloud (Amazon
VPC) pour permettre
une communication
sécurisée entre une
instance et les autres
services au sein
d'Amazon VPC, sans
avoir besoin d'une
passerelle Internet,
d'un périphérique NAT
ou d'une connexion
VPN. Tout le trafic
reste en toute sécurité
dans le cloud AWS. En
raison de leur isolement
logique, les domaines
résidant au sein d'un
VPC Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Affectez des instances
Amazon EC2 à un
Amazon VPC pour gérer
correctement l'accès.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

elasticsearch-in-vpc-
only (p. 157)

Gérez l'accès au
cloud AWS en vous
assurant queAmazon
OpenSearch
Service(OpenSearch
Service) se trouvent
dans un Amazon Virtual
Private Cloud (Amazon
VPC). UnOpenSearch
Serviceau sein d'un
VPC Amazon permet
une communication
sécurisée
entreOpenSearch
Serviceet les autres
services au sein du
VPC Amazon, sans
avoir besoin d'une
passerelle Internet, d'un
périphérique NAT ou
d'une connexion VPN.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

restricted-ssh (p. 174) Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie du trafic
réseau d'entrée et de
sortie àAWSAWS.
Le trafic entrant (ou
à distance) de 0.0/0
au port 22 sur vos
ressources vous aide
à restreindre l'accès à
distance.

2657



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

lambda-inver-
vpc (p. 177)

Déployez des fonctions
AWS Lambda dans un
Amazon Virtual Private
Cloud (Amazon VPC)
pour une communication
sécurisée entre une
fonction et d'autres
services dans Amazon
VPC. Avec cette
configuration, il n'est pas
nécessaire d'avoir une
passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout
le trafic reste en toute
sécurité dans le cloud
AWS. En raison de
leur isolement logique,
les domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Pour gérer correctement
l'accès, les fonctions
AWS Lambda doivent
être assignées à un
VPC.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

2662



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Met en œuvre des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources dans
le cloud AWS en
vous assurant que
les compartiments
Amazon Simple Storage
Service (Amazon
S3) ne peuvent pas
être accessibles au
public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

vpc-default-security-
group-closed (p. 205)

Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à la gestion de
l'accès réseau en
fournissant un filtrage
dynamique du trafic
réseau d'entrée et de
sortie versAWSAWS.
La restriction de tout
le trafic sur le groupe
de sécurité par défaut
permet de restreindre
l'accès à distance à
votreAWSAWS.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

elb-acm-certificate-
required (p. 159)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/
TLS publics et privés
avecAWSservices et
ressources internes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

alb-waf (p. 119) AssurerAWSWAF est
activé sur Elastic Load
Balancers (ELB) pour
aider à protéger les
applications Web. Un
WAF aide à protéger
vos applications web ou
API contre les menaces
web courantes. Ces
exploits Web peuvent
affecter la disponibilité,
compromettre la
sécurité ou consommer
des ressources
excessives dans votre
environnement.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.

2675



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
dans les groupes
de sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité des
systèmes. En limitant
l'accès aux ressources
d'un groupe de sécurité
à partir d'Internet
(0.0.0/0), l'accès à
distance peut être
contrôlé aux systèmes
internes.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

alb-http-drop invalid-
header-activé (p. 118)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
pour supprimer les
en-têtes http. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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SC-7 Le système
d'information : a.
Surveille et contrôle
les communications
à la limite externe
du système et aux
principales limites
internes du système ;
b. Implémente des
sous-réseaux pour les
composants du système
accessibles au public
qui sont [Sélection :
physiquement ;
logiquement]
séparés des réseaux
organisationnels
internes ; c. Se
connecte à des réseaux
externes ou à des
systèmes d'information
uniquement via des
interfaces gérées
composées de
dispositifs de protection
des frontières disposés
conformément à une
architecture de sécurité
organisationnelle.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Assurez le chiffrement
nœud à nœudAmazon
OpenSearch Serviceest
activé. Le chiffrement
nœud à nœud active
le chiffrement TLS
1.2 pour toutes les
communications au
sein du Amazon Virtual
Private Cloud (Amazon
VPC). Étant donné que
des données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

ec2-instances-in-
vpc (p. 174)

Déployez des instances
Amazon Elastic
Compute Cloud
(Amazon EC2) au
sein d'Amazon Virtual
Private Cloud (Amazon
VPC) pour permettre
une communication
sécurisée entre une
instance et les autres
services au sein
d'Amazon VPC, sans
avoir besoin d'une
passerelle Internet,
d'un périphérique NAT
ou d'une connexion
VPN. Tout le trafic
reste en toute sécurité
dans le cloud AWS. En
raison de leur isolement
logique, les domaines
résidant au sein d'un
VPC Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Affectez des instances
Amazon EC2 à un
Amazon VPC pour gérer
correctement l'accès.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

internet-gateway-
authorized-vpc-
only (p. 174)

Gérer l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
passerelles Internet sont
uniquement attachées
à Amazon Virtual
Private Cloud (Amazon
VPC) autorisé. Les
passerelles Internet
permettent un accès
Internet bidirectionnel
depuis et vers Amazon
VPC, ce qui peut
potentiellement conduire
à un accès non autorisé
aux ressources Amazon
VPC.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

dms-replication-not-
public (p. 140)

Gérez l'accès au cloud
AWS en vous assurant
que les instances de
réplication DMS ne
sont pas accessibles
publiquement. Les
instances de réplication
DMS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

ebs-snapshot-
public-restorable-
check (p. 145)

Gérez l'accès au
cloud AWS en vous
assurant que les
instantanés EBS ne
sont pas publiquement
restaurables. Les
instantanés de volume
EBS peuvent contenir
des informations
sensibles et un contrôle
d'accès est requis pour
ces comptes.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

ec2-instance-no-public-
ip (p. 147)

Gérez l'accès au cloud
AWS en veillant à ce
qu'il n'est pas possible
d'accéder publiquement
aux instances Amazon
Elastic Compute Cloud
(Amazon EC2). Les
instances Amazon EC2
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

elasticsearch-in-vpc-
only (p. 157)

Gérez l'accès au
cloud AWS en vous
assurant queAmazon
OpenSearch
Service(OpenSearch
Service) se trouvent
dans un Amazon Virtual
Private Cloud (Amazon
VPC). UnOpenSearch
Serviceau sein d'un
VPC Amazon permet
une communication
sécurisée
entreOpenSearch
Serviceet les autres
services au sein du
VPC Amazon, sans
avoir besoin d'une
passerelle Internet, d'un
périphérique NAT ou
d'une connexion VPN.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

emr-master-no-public-
ip (p. 162)

Gérez l'accès au cloud
AWS en vous assurant
que les nœuds maîtres
de cluster Amazon EMR
ne sont pas accessibles
publiquement. Les
nœuds maîtres de
cluster Amazon EMR
peuvent contenir des
informations sensibles
et un contrôle d'accès
est requis pour ces
comptes.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

restricted-ssh (p. 174) Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à gérer l'accès
réseau en fournissant
un filtrage dynamique
du trafic réseau d'entrée
et de sortie du trafic
réseau d'entrée et de
sortie àAWSAWS.
Le trafic entrant (ou
à distance) de 0.0/0
au port 22 sur vos
ressources vous aide
à restreindre l'accès à
distance.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

lambda-function-
public-access-
prohibited (p. 176)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
fonctions AWS Lambda
ne sont pas accessibles
publiquement. L'accès
du public peut entraîner
une dégradation de
la disponibilité des
ressources.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

lambda-inver-
vpc (p. 177)

Déployez des fonctions
AWS Lambda dans un
Amazon Virtual Private
Cloud (Amazon VPC)
pour une communication
sécurisée entre une
fonction et d'autres
services dans Amazon
VPC. Avec cette
configuration, il n'est pas
nécessaire d'avoir une
passerelle Internet, un
périphérique NAT ni une
connexion VPN. Tout
le trafic reste en toute
sécurité dans le cloud
AWS. En raison de
leur isolement logique,
les domaines résidant
au sein d'un VPC
d'Amazon possèdent
une couche de sécurité
supplémentaire par
rapport aux domaines
qui utilisent des points
de terminaison publics.
Pour gérer correctement
l'accès, les fonctions
AWS Lambda doivent
être assignées à un
VPC.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

rds-instance-public-
access-check (p. 181)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations
sensibles, et des
principes et un contrôle
d'accès sont requis pour
ces comptes.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

rds-snapshots-public-
prohibited (p. 184)

Gérer l'accès aux
ressources dans le
cloud AWS en veillant
à ce que les instances
Amazon Relational
Database Service
(Amazon RDS) ne
soient pas publiques.
Les instances de base
de données Amazon
RDS peuvent contenir
des informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

redshift-cluster-public-
access-check (p. 187)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
clusters Amazon
Redshift ne sont pas
publics. Les clusters
Amazon Redshift
peuvent contenir des
informations et des
principes sensibles et
un contrôle d'accès
est requis pour ces
comptes.

2683



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

restricted-common-
ports (p. 189)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
sur les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité
des systèmes. Cette
règle vous permet de
définir éventuellement
les paramètres
BlockedPort1
- BlockedPort5
(Paramètres par
défaut de Config :
20,21,3389,3306,4333).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

s3-account-level-public-
access-blocks (p. 191)

Gérez l'accès aux
ressources dans
le cloud AWS en
vous assurant que
les compartiments
Amazon Simple Storage
Service (Amazon
S3) ne peuvent pas
être accessibles au
public. Cette règle
permet de protéger les
données sensibles des
utilisateurs distants non
autorisés en empêchant
l'accès public. Cette
règle vous permet de
définir éventuellement
les paramètres
ignorePublicAcls
(Config Default : True),
blockPublicPolicy
(Config Default : True),
blockPublicAcls (Config
Default : True) et
restrictPublicBuckets
(Config Default : True).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

s3-bucket-policy-
grantee-check (p. 194)

Gérez l'accès au cloud
AWS en activant s3_
bucket_policy_grantee_check.
Cette règle vérifie que
l'accès accordé par le
compartiment Amazon
S3 est limité par l'un
des mandataires AWS,
les utilisateurs fédérés,
les mandataires de
service, les adresses
IP ou les ID Amazon
Virtual Private Cloud
(Amazon VPC) que
vous fournissez.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

s3-bucket-public-read-
prohibited (p. 195)

Gérer l'accès aux
ressources du
cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés l'accès aux
compartiments Amazon
Simple Storage Service
(Amazon S3) autorisés.
La gestion de l'accès
devrait être conforme
à la classification des
données.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

s3-bucket-public-write-
prohibited (p. 196)

Gérer l'accès aux
ressources dans
le cloud AWS en
autorisant uniquement
les utilisateurs,
processus et appareils
autorisés à accéder
aux compartiments
Amazon Simple Storage
Service (Amazon S3).
La gestion de l'accès
devrait être conforme
à la classification des
données.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les
ordinateurs portables
Amazon SageMaker
n'autorisent pas l'accès
direct à Internet. En
empêchant l'accès
direct à Internet, vous
pouvez empêcher
les utilisateurs non
autorisés d'accéder à
des données sensibles.
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SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

vpc-default-security-
group-closed (p. 205)

Les groupes de
sécurité Amazon
Elastic Compute Cloud
(Amazon EC2) peuvent
aider à la gestion de
l'accès réseau en
fournissant un filtrage
dynamique du trafic
réseau d'entrée et de
sortie versAWSAWS.
La restriction de tout
le trafic sur le groupe
de sécurité par défaut
permet de restreindre
l'accès à distance à
votreAWSAWS.

SC-7 (3) L'organisation limite le
nombre de connexions
réseau externes au
système d'information.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Gérez l'accès aux
ressources dans le
cloud AWS en vous
assurant que les ports
communs sont limités
dans les groupes
de sécurité Amazon
Elastic Compute Cloud
(Amazon EC2). Ne pas
restreindre l'accès aux
ports à des sources
fiables peut entraîner
des attaques contre la
disponibilité, l'intégrité
et la confidentialité des
systèmes. En limitant
l'accès aux ressources
d'un groupe de sécurité
à partir d'Internet
(0.0.0/0), l'accès à
distance peut être
contrôlé aux systèmes
internes.

SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.

2687



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

alb-http-drop invalid-
header-activé (p. 118)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
pour supprimer les
en-têtes http. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Assurez le chiffrement
nœud à nœudAmazon
OpenSearch Serviceest
activé. Le chiffrement
nœud à nœud active
le chiffrement TLS
1.2 pour toutes les
communications au
sein du Amazon Virtual
Private Cloud (Amazon
VPC). Étant donné que
des données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.

SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-8 Le système
d'information protège
la confidentialité
ET l'intégrité des
informations transmises.

elb-acm-certificate-
required (p. 159)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/
TLS publics et privés
avecAWSservices et
ressources internes.

SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

alb-http-drop invalid-
header-activé (p. 118)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
pour supprimer les
en-têtes http. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Assurez le chiffrement
nœud à nœudAmazon
OpenSearch Serviceest
activé. Le chiffrement
nœud à nœud active
le chiffrement TLS
1.2 pour toutes les
communications au
sein du Amazon Virtual
Private Cloud (Amazon
VPC). Étant donné que
des données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.
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SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

redshift-require-tls-
ssl (p. 187)

Assurez-vous que
vos clusters Amazon
Redshift nécessitent
un chiffrement TLS/
SSL pour se connecter
aux clients SQL. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.
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SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

s3-bucket-ssl-requests-
only (p. 197)

Pour protéger les
données en transit,
assurez-vous que vos
compartiments Amazon
Simple Storage Service
(Amazon S3) exigent
que les demandes
utilisent Secure Socket
Layer (SSL). Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-8 (1) Le système
d'information met en
œuvre des mécanismes
cryptographiques
pour [Sélection
(un ou plusieurs) :
empêcher la divulgation
non autorisée
d'informations ; détecter
les modifications
apportées à
l'information] pendant
la transmission, sauf
protection contraire par
[Attribution : mesures
de protection physiques
alternatives définies par
l'organisation].

elb-acm-certificate-
required (p. 159)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données
lors du transit, assurez-
vous que le chiffrement
est activé pour votre
Elastic Load Balancing.
Utilisez AWS Certificate
Manager pour gérer,
provisionner et déployer
des certificats SSL/
TLS publics et privés
avecAWSservices et
ressources internes.

SC-12 L'organisation établit
et gère les clés
cryptographiques
pour la cryptographie
requise utilisée dans le
système d'information
conformément
à [Affectation :
exigences définies
par l'organisation
pour la génération, la
distribution, le stockage,
l'accès et la destruction
des clés].

cmk-backing-key-
rotation-enabled (p. 136)

Activez la rotation de
clé pour garantir que les
clés sont tournées une
fois qu'elles ont atteint
la fin de leur période de
chiffrement.
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SC-12 L'organisation établit
et gère les clés
cryptographiques
pour la cryptographie
requise utilisée dans le
système d'information
conformément
à [Affectation :
exigences définies
par l'organisation
pour la génération, la
distribution, le stockage,
l'accès et la destruction
des clés].

acm-certificate-
expiration-
check (p. 118)

Assurez-vous que
l'intégrité du réseau est
protégée en veillant à ce
que les certificats X509
soient émis par AWS
ACM. Ces certificats
doivent être valides et
non expirés. Cette règle
nécessite une valeur
pour daysToExpiration
(valeur AWS
Foundational Security
Best Practices : 90). La
valeur réelle doit refléter
les politiques de votre
organisation.

SC-12 L'organisation établit
et gère les clés
cryptographiques
pour la cryptographie
requise utilisée dans le
système d'information
conformément
à [Affectation :
exigences définies
par l'organisation
pour la génération, la
distribution, le stockage,
l'accès et la destruction
des clés].

kms-cmk-not-scheduled-
for-deletion (p. 175)

Pour protéger les
données au repos,
assurez-vous que les
clés principales du
client (CMK) ne sont
pas planifiées pour
la suppression dans
AWS Key Management
Service (AWS KMS).
Étant donné que la
suppression de clé est
parfois nécessaire,
cette règle peut aider
à vérifier toutes les
clés planifiées pour la
suppression, au cas où
une clé a été planifiée
involontairement.

SC-13 Le système
d'information met en
œuvre la cryptographie
validée par le FIPS ou
approuvée par l'ANS
conformément aux lois
fédérales, aux décrets
exécutifs, aux directives,
aux politiques, aux
règlements et aux
normes applicables.

dynamodb-table-
encrypted-kms (p. 143)

Assurez-vous que
le chiffrement est
activé pour vos tables
Amazon DynamoDB.
Étant donné que les
données sensibles
peuvent exister au
repos dans ces tables,
activez le chiffrement
au repos pour aider à
protéger ces données.
Par défaut, les tables
DynamoDB sont
chiffrées à l'aide de la
clé principale du client
(CMK) appartenant à
AWS.
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SC-23 Le système
d'information
protège l'authenticité
des sessions de
communication.

alb-http-to-https-
redirection-
check (p. 119)

Pour protéger les
données en transit,
assurez-vous que
votre Application Load
Balancer redirige
automatiquement les
requêtes HTTP non
chiffrées vers HTTPS.
Étant donné que des
données sensibles
peuvent exister, activez
le chiffrement en transit
pour aider à protéger
ces données.

SC-23 Le système
d'information
protège l'authenticité
des sessions de
communication.

alb-http-drop invalid-
header-activé (p. 118)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
pour supprimer les
en-têtes http. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-23 Le système
d'information
protège l'authenticité
des sessions de
communication.

elb-tls-https-écouteurs
uniquement (p. 161)

Assurez-vous que vos
Elastic Load Balancers
(ELB) sont configurés
avec des écouteurs
SSL ou HTTPS. Étant
donné que des données
sensibles peuvent
exister, activez le
chiffrement en transit
pour aider à protéger
ces données.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

api-gw-cache-enabled-
and-encrypted (p. 120)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour le cache de votre
stage API Gateway.
Étant donné que les
données sensibles
peuvent être capturées
pour la méthode API,
activez le chiffrement
au repos pour aider à
protéger ces données.
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SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

cloud-trail-encryption-
enabled (p. 135)

Étant donné que des
données sensibles
peuvent exister et pour
aider à protéger les
données au repos,
assurez-vous que
le chiffrement est
activé pour votreAWS
CloudTrailPistes.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

cloudwatch-log-group-
encrypted (p. 134)

Pour protéger les
données sensibles au
repos, assurez-vous
que le chiffrement est
activé pour vos groupes
de journaux Amazon
CloudWatch.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

efs-encryptéd-
check (p. 153)

Étant donné que des
données sensibles
peuvent exister et pour
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour votre Amazon
Elastic File System
(EFS).

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

elasticsearch-encrypted-
at-rest (p. 156)

Étant donné que les
données sensibles
peuvent exister et afin
d'améliorer la protection
des données inactives,
assurez-vous que le
chiffrement est activé
pour votreAmazon
OpenSearch
Service(OpenSearch
Service) domaines.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

encrypted-
volumes (p. 163)

Étant donné que les
données sensibles
peuvent exister et pour
protéger les données
au repos, assurez-vous
que le chiffrement est
activé pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
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SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

kms-cmk-not-scheduled-
for-deletion (p. 175)

Pour protéger les
données au repos,
assurez-vous que les
clés principales du
client (CMK) ne sont
pas planifiées pour
la suppression dans
AWS Key Management
Service (AWS KMS).
Étant donné que la
suppression de clé est
parfois nécessaire,
cette règle peut aider
à vérifier toutes les
clés planifiées pour la
suppression, au cas où
une clé a été planifiée
involontairement.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.
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SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre
compartiment Amazon
Simple Storage Service
(Amazon S3) est
activé, par défaut. Étant
donné que les données
sensibles peuvent
exister au repos dans
les compartiments S3,
appliquez des verrous
d'objet au repos pour
aider à protéger ces
données.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

s3-bucket-server-
side-encryption-
enabled (p. 197)

Pour permettre de
protéger les données au
repos, assurez-vous que
le chiffrement est activé
pour vos compartiments
Amazon S3 (Amazon
S3). Étant donné que
les données sensibles
peuvent exister au repos
dans les compartiments
Amazon S3, activez
le chiffrement pour
protéger ces données.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
point de terminaison
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans
le point de terminaison
SageMaker, activez le
chiffrement au repos
pour aider à protéger
ces données.
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SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement avec AWS
Key Management
Service (AWS KMS)
est activé pour votre
ordinateur portable
SageMaker. Étant
donné que les données
sensibles peuvent
exister au repos dans le
bloc-notes SageMaker,
activez le chiffrement
au repos pour aider à
protéger ces données.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

sns-encrypted-
kms (p. 204)

Pour protéger les
données au repos,
assurez-vous que vos
rubriques Amazon
Simple Notification
Service (Amazon
SNS) nécessitent
un chiffrement à
l'aide d'AWS Key
Management Service
(AWS KMS). Étant
donné que les données
sensibles peuvent
exister au repos dans
les messages publiés,
activez le chiffrement
au repos pour aider à
protéger ces données.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

ec2-ebs-encryption-by-
default (p. 145)

Pour protéger les
données au repos,
vérifiez que le
chiffrement est activé
pour vos volumes
Amazon Elastic Block
Store (Amazon EBS).
Étant donné que les
données sensibles
peuvent exister au repos
dans ces volumes,
activez le chiffrement
au repos pour aider à
protéger ces données.
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SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

rds-snapshot-
encrypted (p. 184)

Assurez-vous que le
chiffrement est activé
pour vos instantanés
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos, activez
le chiffrement au repos
pour aider à protéger
ces données.

SC-28 Le système
d'information protège
la confidentialité
ET l'intégrité de
[Affectation : information
définie par l'organisation
au repos].

rds-storage-
encrypted (p. 184)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos instances
Amazon Relational
Database Service
(Amazon RDS). Étant
donné que les données
sensibles peuvent
exister au repos
dans les instances
Amazon RDS, activez
le chiffrement au repos
pour aider à protéger
ces données.

SI-2 (2) L'organisation utilise
des mécanismes
automatisés au moins
une fois par mois pour
déterminer l'état des
composants du système
d'information en ce qui
concerne la correction
des défauts.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Activez cette règle pour
aider dans l'identification
et la documentation des
vulnérabilités Amazon
Elastic Compute Cloud
(Amazon EC2). La règle
vérifie si une instance
Amazon EC2 corrige
la conformité dans
AWS Systems Manager
conformément aux
politiques et procédures
de votre organisation.
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SI-2 (2) L'organisation utilise
des mécanismes
automatisés au moins
une fois par mois pour
déterminer l'état des
composants du système
d'information en ce qui
concerne la correction
des défauts.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.

SI-2 (2) L'organisation utilise
des mécanismes
automatisés au moins
une fois par mois pour
déterminer l'état des
composants du système
d'information en ce qui
concerne la correction
des défauts.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Utilisez AWS Systems
Manager Associations
pour vous aider à
dresser l'inventaire des
plates-formes logicielles
et des applications au
sein d'une organisation.
AWS Systems Manager
attribue un état de
configuration à vos
instances gérées
et vous permet de
définir des lignes de
base des niveaux de
correctifs du système
d'exploitation, des
installations logicielles,
des configurations
d'applications et
d'autres détails sur votre
environnement.
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SI-4 (1) L'organisation connecte
et configure des outils
de détection des
intrusions individuels
dans un système de
détection des intrusions
à l'échelle du système
d'information.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

SI-4 (16) L'organisation met en
corrélation l'information
provenant des outils
de surveillance utilisés
dans l'ensemble du
système d'information.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

2701



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement

pour FedRAMP (modérée) 

ID de contrôle Description du contrôle Règle AWS Config Conseils

SI-4 L'organisation met en
corrélation l'information
provenant des outils
de surveillance utilisés
dans l'ensemble du
système d'information.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

SI-4 (2) L'organisation utilise des
outils automatisés pour
procéder à une analyse
quasiment en temps réel
des événements.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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SI-4 (2) L'organisation utilise des
outils automatisés pour
procéder à une analyse
quasiment en temps réel
des événements.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou les conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

SI-4 (2) L'organisation utilise des
outils automatisés pour
procéder à une analyse
quasiment en temps réel
des événements.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.
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SI-4 (2) L'organisation utilise des
outils automatisés pour
procéder à une analyse
quasiment en temps réel
des événements.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

SI-4 (2) L'organisation utilise des
outils automatisés pour
procéder à une analyse
quasiment en temps réel
des événements.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Activez cette règle
afin d'améliorer
la surveillance de
l'instance Amazon
Elastic Compute Cloud
(Amazon EC2) sur
la console Amazon
EC2, qui affiche
les graphiques de
surveillance toutes les
minutes pour l'instance.

SI-4 Le système
d'information surveille
en permanence le trafic
des communications
entrantes et sortantes
afin de détecter
les activités ou les
conditions inhabituelles
ou non autorisées.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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SI-4 Le système
d'information surveille
en permanence le trafic
des communications
entrantes et sortantes
afin de détecter
les activités ou les
conditions inhabituelles
ou non autorisées.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou les conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

SI-4 Le système
d'information surveille
en permanence le trafic
des communications
entrantes et sortantes
afin de détecter
les activités ou les
conditions inhabituelles
ou non autorisées.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.
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SI-4 (4) Le système
d'information surveille
en permanence le trafic
des communications
entrantes et sortantes
afin de détecter
les activités ou les
conditions inhabituelles
ou non autorisées.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .

SI-4 (5) Le système
d'information avertit
[Affectation : personnel
ou rôles définis par
l'organisation] lorsque
les signes suivants
de compromission
ou de compromission
potentielle se
produisent :
[Affectation : indicateurs
de compromis définis
par l'organisation].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

SI-4 (5) Le système
d'information avertit
[Affectation : personnel
ou rôles définis par
l'organisation] lorsque
les signes suivants
de compromission
ou de compromission
potentielle se
produisent :
[Affectation : indicateurs
de compromis définis
par l'organisation].

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou les conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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SI-4 (5) Le système
d'information avertit
[Affectation : personnel
ou rôles définis par
l'organisation] lorsque
les signes suivants
de compromission
ou de compromission
potentielle se
produisent :
[Affectation : indicateurs
de compromis définis
par l'organisation].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.

SI-4 (5) Le système
d'information avertit
[Affectation : personnel
ou rôles définis par
l'organisation] lorsque
les signes suivants
de compromission
ou de compromission
potentielle se
produisent :
[Affectation : indicateurs
de compromis définis
par l'organisation].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .
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SI-4 a) b) c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.
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SI-4 a) b) c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
vous aide à comprendre
l'impact d'un incident en
classant les résultats
par gravité : faible,
moyenne et élevée.
Vous pouvez utiliser
ces classifications pour
déterminer les stratégies
et les priorités de
correction. Cette règle
vous permet de définir le
paramètre daysLowSev
(paramètre FedRAMP :
180), daysMediumSev
(paramètre FedRAMP :
90) et daysHighSev
(paramètre FedRAMP :
30) pour les résultats
non archivés, comme
l'exigent les stratégies
de votre organisation.
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SI-4 a) b) c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

alb-waf (p. 119) AssurerAWSWAF est
activé sur Elastic Load
Balancers (ELB) pour
aider à protéger les
applications Web. Un
WAF aide à protéger
vos applications web ou
API contre les menaces
web courantes. Ces
exploits Web peuvent
affecter la disponibilité,
compromettre la
sécurité ou consommer
des ressources
excessives dans votre
environnement.
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SI-4 a) b) c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activezAWSConnexion
WAF (V2) sur les listes
d'accès Web régionales
et mondiales.AWS La
journalisation WAF
fournit des informations
détaillées sur le trafic
qui est analysé par
votre liste ACL web. Les
journaux enregistrent
l'heure pendant
laquelleAWSWAF
a reçu la demande
de votreAWS, des
informations sur la
demande, ainsi qu'une
action pour la règle
correspondant à chaque
demande.
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SI-4 (a) (b) (c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise
et hiérarchise les
alertes de sécurité,
ou les conclusions,
provenant de
plusieursAWSServices .
Certains de ces services
sont Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.
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SI-4 (a) (b) (c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alerte quand une
métrique dépasse le
seuil pendant un certain
nombre de périodes
d'évaluation. Elle réalise
une ou plusieurs actions
en fonction de la valeur
de la métrique ou de
l'expression par rapport
à un seuil sur un certain
nombre de périodes.
Cette règle nécessite
une valeur pour
AalarmActionRequired
quied (Config
Default : True),
insufficientDataActionRequired
quied (Config Default :
True), okActionRequired
quied (Config Default :
False). La valeur réelle
doit refléter les actions
d'alarme de votre
environnement.
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SI-4 a) b) c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch
pour collecter et
gérer de manière
centralisée l'activité
des événements de
journal. InclusAWS
CloudTrailfournit des
détails sur l'activité des
appels d'API dans votre
Compte AWS .
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SI-4 a) b) c) L'organisation : a.
Surveille le système
d'information pour
détecter : 1. Attaques
et indicateurs
d'attaques potentielles
conformément à
[Attribution : objectifs
de surveillance définis
par l'organisation] ; et
2. Connexions locales,
réseau et distantes
non autorisées ; b.
Identifie l'utilisation non
autorisée du système
d'information par
[Affectation : techniques
et méthodes définies
par l'organisation] ; c.
Déploie des dispositifs
de surveillance : i.
stratégiquement au
sein du système
d'information
pour recueillir des
renseignements
essentiels déterminés
par l'organisation ; ii) à
des endroits ponctuels
du système pour suivre
des types précis de
transactions intéressant
l'organisation.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Activez cette règle
afin d'améliorer
la surveillance de
l'instance Amazon
Elastic Compute Cloud
(Amazon EC2) sur
la console Amazon
EC2, qui affiche
les graphiques de
surveillance toutes les
minutes pour l'instance.
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SI-7 L'organisation utilise des
outils de vérification de
l'intégrité pour détecter
les modifications non
autorisées apportées
à [Affectation : logiciel,
microprogramme et
informations définis par
l'organisation].

cloud-trail-log-
file-validation-
enabled (p. 135)

UtiliserAWS
CloudTrailpour vérifier
l'intégrité des journaux
CloudTrail. La validation
du fichier journal permet
de déterminer si un
fichier journal a été
modifié, supprimé ou
inchangé après la
livraison de CloudTrail.
Cette fonctionnalité
est construite à
l'aide d'algorithmes
standard de l'industrie :
SHA-256 pour le
hachage et SHA-256
avec RSA pour la
signature numérique.
Elle empêche de
modifier, supprimer
ou falsifier des fichiers
journaux CloudTrail par
traitement informatique
sans détection.

SI-7 (1) Le système
d'information effectue
une vérification
de l'intégrité des
événements pertinents
au moins une fois par
mois.

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.
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SI-7 (1) Le système
d'information effectue
une vérification
de l'intégrité des
événements pertinents
au moins une fois par
mois.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Activez cette règle pour
aider dans l'identification
et la documentation des
vulnérabilités Amazon
Elastic Compute Cloud
(Amazon EC2). La règle
vérifie si une instance
Amazon EC2 corrige
la conformité dans
AWS Systems Manager
conformément aux
politiques et procédures
de votre organisation.

SI-7 (1) Le système
d'information effectue
une vérification
de l'intégrité des
événements pertinents
au moins une fois par
mois.

cloud-trail-log-
file-validation-
enabled (p. 135)

UtiliserAWS
CloudTrailpour vérifier
l'intégrité des journaux
CloudTrail. La validation
du fichier journal permet
de déterminer si un
fichier journal a été
modifié, supprimé ou
inchangé après la
livraison de CloudTrail.
Cette fonctionnalité
est construite à
l'aide d'algorithmes
standard de l'industrie :
SHA-256 pour le
hachage et SHA-256
avec RSA pour la
signature numérique.
Elle empêche de
modifier, supprimer
ou falsifier des fichiers
journaux CloudTrail par
traitement informatique
sans détection.
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SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

s3-bucket-versioning-
enabled (p. 198)

Le contrôle de version
Amazon Simple Storage
Service (Amazon S3)
permet de conserver
plusieurs variantes d'un
objet dans le même
compartiment Amazon
S3. Utilisez la gestion
des versions pour
préserver, récupérer
et restaurer chaque
version de chaque
objet stocké dans
votre compartiment
Amazon S3. Versioning
vous permet de vous
récupérer facilement
après des actions
utilisateur involontaires
ou des défaillances de
l'application.

SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

db-instance-backup-
enabled (p. 139)

La fonction de
sauvegarde d'Amazon
RDS crée des
sauvegardes de
vos bases de
données et journaux
de transactions.
Amazon RDS crée
automatiquement
un instantané du
volume de stockage
de votre instance de
base de données,
en sauvegardant
l'intégralité de cette
dernière. Le système
vous permet de définir
des périodes de
rétention spécifiques
pour répondre à vos
besoins de résilience.
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SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

dynamodb-pitr-
enabled (p. 142)

Activez cette règle
pour vérifier que les
informations ont été
sauvegardées. Il
gère également les
sauvegardes en veillant
à ce que la restauration
à un instant dans le
passé est activée dans
Amazon DynamoDB. La
restauration maintient
des sauvegardes
continues de votre table
pendant les 35 derniers
jours.

SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

Lorsque les
sauvegardes
automatiques sont
activées, Amazon
ElastiCache crée une
sauvegarde du cluster,
une fois par jour. La
sauvegarde peut être
conservée pendant
un certain nombre de
jours, tel que spécifié
par votre organisation.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. En vue d'une
éventuelle défaillance,
vous pouvez créer un
cluster qui restaure vos
données à partir de
la sauvegarde la plus
récente.
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SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

rds-in-backup-
plan (p. 182)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos instances
Amazon Relational
Database Service
(Amazon RDS) font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

ebs-in-backup-
plan (p. 144)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos volumes
Amazon Elastic Block
Store (Amazon EBS)
font partie d'un plan
de AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

efs-in-backup-
plan (p. 154)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos systèmes de
fichiers Amazon Elastic
File System (Amazon
EFS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

dynamodb-in-backup-
plan (p. 141)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos tables Amazon
DynamoDB font partie
d'un plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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SI-12 L'organisation gère et
conserve l'information
dans le système
d'information et
l'information produite
par le système
conformément aux lois
fédérales applicables,
aux décrets exécutifs,
aux directives, aux
politiques, aux
règlements, aux normes
et aux exigences
opérationnelles.

cw-loggroup-retention-
period-check (p. 138)

Assurez-vous qu'une
durée minimale des
données du journal
des événements est
conservée pour vos
groupes de journaux
afin de faciliter le
dépannage et les
enquêtes judiciaires. Le
manque de données
disponibles du journal
des événements
passés rend difficile
la reconstruction
et l'identification
des événements
potentiellement
malveillants. Cette
règle vous permet de
définir éventuellement
MinRetentionTime
(paramètre FedRAMP :
90), comme l'exigent
les stratégies de votre
organisation.

Template
Le modèle est disponible sur GitHub : Bonnes pratiques de fonctionnement pour FedRAMP (modérée).

Bonnes pratiques de fonctionnement pour FFIEC
Les packs de conformité fournissent un cadre de conformité à usage général conçu pour vous permettre
de créer des contrôles de gouvernance de sécurité, d'exploitation ou d'optimisation des coûts à l'aide de
contrôles gérés ou personnalisésAWS Configrègles etAWS ConfigLes mesures de correction. Les packs de
conformité, comme exemple de modèle, ne sont pas conçus pour assurer pleinement la conformité à une
norme de gouvernance ou de conformité spécifique. Il vous incombe de faire votre propre évaluation pour
déterminer si votre utilisation des Services répond aux exigences légales et réglementaires applicables.

Voici un exemple de cartographie entre les domaines de l'outil d'évaluation de la cybersécurité du Conseil
d'examen des institutions financières fédérales (FFIEC) etAWSGestion des règles de Config. Chaque
règle de Config s'applique à unAWSet se rapporte à un ou plusieurs contrôles de l'outil d'évaluation
de la cybersécurité FFIEC. Un contrôle de l'outil d'évaluation de la cybersécurité FFIEC peut être lié à
plusieurs règles de Config. Reportez-vous au tableau ci-dessous pour plus de détails et de conseils sur ces
mappages.

Région AWS  :Tous pris en charge Régions AWS à l'exception du Moyen-Orient (Bahreïn)

ID de contrôle Description du contrôle Règle AWS Config Conseils

D1.G.IT.B.1 Un inventaire des biens
organisationnels (p.
ex. matériel, logiciels,

ec2-instance-
managed-by-systems-
manager (p. 147)

Un inventaire des
plates-formes et
applications logicielles
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données et systèmes
hébergés à l'extérieur)
est tenu à jour.

au sein de l'organisation
est possible en gérant
les instances Amazon
Elastic Compute Cloud
(Amazon EC2) avec
AWS Systems Manager.
Utilisez AWS Systems
Manager pour fournir
des configurations
système détaillées, des
niveaux de correctifs du
système d'exploitation,
le nom et le type
des services, les
installations logicielles,
le nom de l'application,
l'éditeur et la version,
ainsi que d'autres
détails sur votre
environnement.

D1.G.IT.B.1 Un inventaire des biens
organisationnels (p.
ex. matériel, logiciels,
données et systèmes
hébergés à l'extérieur)
est tenu à jour.

ec2-stopped-
instance (p. 152)

Activez cette règle
pour faciliter la
configuration de base
des instances Amazon
Elastic Compute Cloud
(Amazon EC2) en
vérifiant si les instances
Amazon EC2 ont été
arrêtées pendant plus
de jours que le nombre
autorisé, conformément
aux normes de votre
organisation.

D1.G.IT.B.1 Un inventaire des biens
organisationnels (p.
ex. matériel, logiciels,
données et systèmes
hébergés à l'extérieur)
est tenu à jour.

ec2-volume-inuse-
check (p. 153)

Cette règle assure que
les volumes Amazon
Elastic Block Store
qui sont attachés aux
instances Amazon
Elastic Compute
Cloud (Amazon EC2)
sont marqués pour
suppression lorsqu'une
instance est terminée.
Si un volume Amazon
EBS n'est pas supprimé
lorsque l'instance à
laquelle il est attaché
est terminée, il peut
violer le concept de
fonctionnalité minimale.
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D1.G.IT.B.1 Un inventaire des biens
organisationnels (p.
ex. matériel, logiciels,
données et systèmes
hébergés à l'extérieur)
est tenu à jour.

eip-attached (p. 155) Cette règle assure
que les adresses IP
Elastic allouées à un
Amazon Virtual Private
Cloud (Amazon VPC)
sont attachées aux
instances Amazon
Elastic Compute Cloud
(Amazon EC2) ou
aux interfaces Elastic
Network en cours
d'utilisation. Cette règle
permet de surveiller les
EIP inutilisés dans votre
environnement.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

autoscaling-group-
elb-healthcheck-
required (p. 124)

Les contrôles de
santé ELB (Elastic
Load Balancer) pour
les groupes Amazon
Elastic Compute
Cloud (Amazon EC2)
prennent en charge
la maintenance d'une
capacité et d'une
disponibilité adéquates.
L'équilibreur de charge
envoie à intervalles
réguliers des demandes
pings, effectue des
tentatives de connexion
ou adresse des
demandes pour tester
l'intégrité des instances
Amazon EC2 dans un
groupe à auto-scaling.
Si une instance ne
fait pas de rapport,
le trafic est envoyé à
une nouvelle instance
Amazon EC2.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon S3)
prend en charge le
maintien de la capacité
et de la disponibilité.
La duplication entre
régions active la
copie asynchrone
automatique d'objets
entre les compartiments
Amazon S3 afin de
garantir le maintien
de la disponibilité des
données.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

rds-in-backup-
plan (p. 182)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos instances
Amazon Relational
Database Service
(Amazon RDS) font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

efs-in-backup-
plan (p. 154)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos systèmes de
fichiers Amazon Elastic
File System (Amazon
EFS) font partie d'un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

ebs-in-backup-
plan (p. 144)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos volumes
Amazon Elastic Block
Store (Amazon EBS)
font partie d'un plan
de AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

dynamodb-in-backup-
plan (p. 141)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos tables Amazon
DynamoDB font partie
d'un plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

Lorsque les
sauvegardes
automatiques sont
activées, Amazon
ElastiCache crée une
sauvegarde du cluster,
une fois par jour. La
sauvegarde peut être
conservée pendant
un certain nombre de
jours, tel que spécifié
par votre organisation.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. En vue d'une
éventuelle défaillance,
vous pouvez créer un
cluster qui restaure vos
données à partir de
la sauvegarde la plus
récente.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

rds-multi-az-
support (p. 183)

La prise en charge
de plusieurs AZ dans
Amazon Relational
Database Service
(Amazon RDS) améliore
la disponibilité et
la durabilité des
instances de base
de données. Lorsque
vous provisionnez une
instance de base de
données Multi-AZ,
Amazon RDS crée
automatiquement une
instance de base de
données principale et
réplique de manière
synchrone les données
vers une instance
de secours dans
une autre zone de
disponibilité. Chaque
zone de disponibilité
s'exécute sur sa
propre infrastructure
indépendante et
physiquement distincte,
et est conçue pour
être hautement fiable.
En cas de défaillance
de l'infrastructure,
Amazon RDS effectue
un basculement
automatique vers la
veille afin que vous
puissiez reprendre les
opérations de base
de données dès que
le basculement est
terminé.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

db-instance-backup-
enabled (p. 139)

La fonction de
sauvegarde d'Amazon
RDS crée des
sauvegardes de
vos bases de
données et journaux
de transactions.
Amazon RDS crée
automatiquement
un instantané du
volume de stockage
de votre instance de
base de données,
en sauvegardant
l'intégralité de cette
dernière. Le système
vous permet de définir
des périodes de
rétention spécifiques
pour répondre à vos
besoins de résilience.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

aurora-ressources-
protégées par plan de
sauvegarde (p. 123)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que vos ressources
Amazon Aurora font
partie d'un plan AWS
Backup. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

Pour faciliter les
processus de
sauvegarde des
données, assurez-vous
que votre plan AWS
Backup est défini pour
une fréquence et une
rétention minimales.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
Cette règle vous
permet de définir
les paramètres
RequiredFrequencyValue
(Config par défaut : 1),
RequiredRetentionDays
(Config par
défaut : 35) et
RequiredFrequencyUnit
(Config par défaut :
days). La valeur réelle
doit refléter les besoins
de votre organisation.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

sauvegarde-
restauration-point-
manuel-suppression
désactivée (p. 125)

Assurez-vous que vos
points de récupération
AWS Backup disposent
d'une stratégie basée
sur les ressources
qui empêche la
suppression de points
de récupération.
L'utilisation d'une
stratégie basée
sur les ressources
pour empêcher la
suppression de points
de récupération peut
aider à prévenir la
suppression accidentelle
ou intentionnelle.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

sauvegarde-
récupération-point-
minimum-retention-
check (p. 126)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos points
de récupération AWS
Backup ont une période
de rétention minimale
définie. AWS Backup
est un service de
sauvegarde entièrement
géré avec une solution
de sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
Cette règle vous permet
de définir le paramètre
RequiredRetentionDays
(config default : 35). La
valeur réelle doit refléter
les besoins de votre
organisation.

D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

ec2-ressources-
protégées par plan de
sauvegarde (p. 151)

Pour de plus amples
informations sur
les processus de
sauvegarde des
données, veuillez
vérifier vos ressources
Amazon Elastic
Compute Cloud
(Amazon EC2) qui
s'exécutent dans un
plan AWS Backup.
AWS Backup est un
service de sauvegarde
entièrement géré
avec une solution de
sauvegarde basée
sur des règles. Cette
solution simplifie
votre gestion des
sauvegardes et vous
permet de respecter vos
exigences de conformité
professionnelle et
réglementaire en
matière de sauvegarde.
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D1.g.rm.rm.1 Une ou plusieurs
fonctions de gestion
des risques liés à la
sécurité de l'information
et à la continuité des
activités existe au sein
de l'institution.

redShift-backup-
enabled (p. 185)

Pour faciliter les
processus de
sauvegarde des
données, assurez-
vous que vos clusters
Amazon Redshift
disposent d'instantanés
automatisés. Lorsque
les instantanés
automatiques sont
activés pour un
cluster, Redshift prend
régulièrement des
instantanés de ce
cluster. Par défaut,
Redshift prend un
instantané toutes
les 8 heures ou tous
les 5 Go par nœud
de modifications de
données, selon la
première de ces deux
éventualités.

D1.RM.RA.B.2 L'évaluation des risques
identifie les systèmes
basés sur Internet
et les transactions
à risque élevé qui
justifient des contrôles
d'authentification
supplémentaires.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

D1.RM.RA.B.2 L'évaluation des risques
identifie les systèmes
basés sur Internet
et les transactions
à risque élevé qui
justifient des contrôles
d'authentification
supplémentaires.

évaluation annuelle
des risques effectuée
(vérification du
processus)

Effectuer une évaluation
annuelle des risques
pour votre organisation.
Les évaluations des
risques peuvent aider à
déterminer la probabilité
et l'impact des risques
et/ou des vulnérabilités
identifiés touchant une
organisation.
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D1.tc.tr.b.2 La formation annuelle
sur la sécurité
de l'information
comprend la réponse
aux incidents, les
cybermenaces actuelles
(p. ex. hameçonnage,
phishing, génie social et
sécurité mobile) et les
nouveaux enjeux.

sécurité-sensibilisation-
programme-existe
(vérification du
processus)

Établir et maintenir
un programme de
sensibilisation à la
sécurité pour votre
organisation. Les
programmes de
sensibilisation à la
sécurité sensibilisent
les employés à la
façon de protéger leur
organisation contre
divers incidents ou
failles à la sécurité.

D2.is.is.b.1 Les menaces à la
sécurité de l'information
sont recueillies et
partagées avec les
employés internes
concernés.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
peut vous aider à
surveiller et à détecter
les événements
potentiels de
cybersécurité à l'aide de
flux de renseignements
sur les menaces. Il
s'agit notamment
de listes d'adresses
IP malveillants et
d'apprentissage
machine pour identifier
toute activité inattendue,
non autorisée et
malveillante au sein de
votre environnement
AWS.

D2.is.is.b.1 Les menaces à la
sécurité de l'information
sont recueillies et
partagées avec les
employés internes
concernés.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch pour
collecter et gérer de
manière centralisée
l'activité des
événements de journal.
L'inclusion des données
AWS CloudTrail fournit
des détails sur l'activité
des appels API au sein
de votre compte AWS.
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D2.is.is.b.1 Les menaces à la
sécurité de l'information
sont recueillies et
partagées avec les
employés internes
concernés.

securityhub-
enabled (p. 202)

AWS Security Hub
permet de surveiller
le personnel, les
connexions, les
périphériques et les
logiciels non autorisés.
AWS Security Hub
regroupe, organise et
hiérarchise les alertes
de sécurité ou les
conclusions de plusieurs
services AWS. Certains
de ces services sont
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, AWS
Firewall Manager et les
solutions AWS Partner.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

api-gw-execution-
logging-enabled (p. 121)

La journalisation de la
API Gateway affiche
des vues détaillées
des utilisateurs qui ont
accédé à l'API et de
la façon dont ils ont
accédé à l'API. Ces
informations permettent
une visibilité des
activités des utilisateurs.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
peut contribuer à la
non-répudiation en
enregistrant les actions
et les appels d'API AWS
Management Console.
Vous pouvez identifier
les utilisateurs et les
comptes AWS qui ont
appelé un service AWS,
l'adresse IP source
où les appels ont été
générés et la durée
des appels. Les détails
des données capturées
sont visibles dans AWS
CloudTrail Record
Content.
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D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

elb-logging-
enabled (p. 160)

L'activité Elastic
Load Balancing est
un point central de
communication au sein
d'un environnement.
Assurez-vous que la
journalisation ELB est
activée. Les données
collectées fournissent
des informations
détaillées sur les
demandes envoyées
à l'ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail
enregistre les actions
et les appels d'API
AWS Management
Console. Vous pouvez
identifier les utilisateurs
et les comptes qui ont
appelé AWS, l'adresse
source d'origine des
appels, ainsi que le
moment où les appels
ont eu lieu. CloudTrail
distribuera les fichiers
journaux de toutes les
régions AWS vers votre
compartiment S3 si
MULTI_REGION_CLOUD_TRAIL_ENABLED
est activé. De même,
lorsque AWS lance
une nouvelle région,
CloudTrail crée la
même trace dans la
nouvelle région. Par
conséquent, vous
recevrez des fichiers
journaux contenant
l'activité API pour la
nouvelle région sans
aucune action.
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D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

s3-bucket-logging-
enabled (p. 194)

La journalisation d'accès
au serveur Amazon
Simple Storage Service
(Amazon S3) fournit une
méthode pour surveiller
le réseau pour détecter
d'éventuels événements
de cybersécurité. Les
événements sont
surveillés en capturant
des enregistrements
détaillés pour les
demandes soumises
à un compartiment
Amazon S3. Chaque
enregistrement du
journal d'accès fournit
des détails sur une
seule demande d'accès.
Les informations
détaillées sur le
demandeur, nom du
compartiment, heure
de la demande, action
associée à la demande,
état de la réponse
et code d'erreur, si
nécessaire.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

vpc-flow-logs-
enabled (p. 205)

Les journaux de flux
VPC fournissent
des enregistrements
détaillés pour des
informations sur le
trafic IP circulant
vers et depuis les
interfaces réseau dans
votre Amazon Virtual
Private Cloud (Amazon
VPC). Par défaut,
l'enregistrement du
journal de flux inclut
des valeurs pour les
différents composants
du flux IP, y compris la
source, la destination et
le protocole.
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D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

s3-bucket-default-lock-
enabled (p. 193)

Vérifiez que votre
compartiment Amazon
Simple Storage Service
(Amazon S3) est
activé, par défaut. Étant
donné que les données
sensibles peuvent
exister au repos dans
les compartiments S3,
appliquez des verrous
d'objet au repos pour
aider à protéger ces
données.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

cloudtrail-s3-dataevents-
enabled (p. 131)

La collecte des
événements de données
Simple Storage Service
(Amazon S3) permet de
détecter toute activité
anormale. Les détails
incluent les informations
de compte AWS
qui ont accédé à un
compartiment Amazon
S3, l'adresse IP et
l'heure de l'événement.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

cw-loggroup-retention-
period-check (p. 138)

Assurez-vous qu'une
durée minimale des
données du journal
des événements est
conservée pour vos
groupes de journaux
afin de faciliter le
dépannage et les
enquêtes judiciaires. Le
manque de données
disponibles du journal
des événements
passés rend difficile
la reconstruction
et l'identification
des événements
potentiellement
malveillants.
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D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

rds-logging-
enabled (p. 182)

Pour vous aider dans
la journalisation et
la surveillance de
votre environnement,
assurez-vous que la
journalisation Amazon
Relational Database
Service (Amazon
RDS) est activée.
Avec la journalisation
Amazon RDS, vous
pouvez capturer des
événements tels que
des connexions, des
déconnexions, des
requêtes ou des tables
interrogées.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

wafv2-connexion
activé (p. 207)

Pour faciliter la
journalisation et la
surveillance au sein de
votre environnement,
activez la journalisation
AWS WAF (V2) sur
les listes d'accès Web
régionales et mondiales.
La journalisation
AWS WAF fournit des
informations détaillées
sur le trafic qui est
analysé par votre liste
ACL web. Les journaux
enregistrent l'heure de
réception par AWS WAF
la demande envoyée
par votre ressource
AWS, des informations
sur cette demande, ainsi
qu'une action pour la
règle correspondant à
chaque demande.
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D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

redshift-cluster-
configuration-
check (p. 185)

Pour protéger les
données au repos,
assurez-vous que le
chiffrement est activé
pour vos clusters
Amazon Redshift.
Vous devez également
vous assurer que
les configurations
requises sont déployées
sur des clusters
Amazon Redshift.
L'enregistrement d'audit
doit être activé pour
fournir des informations
sur les connexions
et les activités de
l'utilisateur dans la
base de données. Cette
règle exige qu'une
valeur soit définie pour
clusterDbEncrypted
(Config Default : TRUE)
et LoggingEnabled
(Config Default : TRUE).
Les valeurs réelles
doivent refléter les
politiques de votre
organisation.

D2.ma.ma.b.1 Les enregistrements
des journaux d'audit
et les autres journaux
d'événements de
sécurité sont examinés
et conservés de manière
sécurisée.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilisez Amazon
CloudWatch pour
collecter et gérer de
manière centralisée
l'activité des
événements de journal.
L'inclusion des données
AWS CloudTrail fournit
des détails sur l'activité
des appels API au sein
de votre compte AWS.

D2.ma.ma.b.1 Audit log records and
other security event
logs are reviewed and
retained in a secure
manner.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D2.ma.Ma.B.2 Les journaux
d'événements
informatiques sont
utilisés pour effectuer
des enquêtes une fois
qu'un événement s'est
produit.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
peut contribuer à la
non-répudiation en
enregistrant les actions
et les appels d'API AWS
Management Console.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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D2.MA.Ma.B.2 Computer event logs are
used for investigations
once an event has
occurred.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

D2.TI.Ti.B.1 The institution belongs
or subscribes to a
threat and vulnerability
information-sharing
source(s) that provides
information on threats
(e.g., FS-ISAC, US-
CERT).

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D2.TI.Ti.B.1 The institution belongs
or subscribes to a
threat and vulnerability
information-sharing
source(s) that provides
information on threats
(e.g., FS-ISAC, US-
CERT).

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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D2.TI.Ti.B.2 Threat information is
used to monitor threats
and vulnerabilities.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

D2.TI.Ti.B.2 Threat information is
used to monitor threats
and vulnerabilities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D2.TI.Ti.B.2 Threat information is
used to monitor threats
and vulnerabilities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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D2.TI.Ti.B.3 Threat information is
used to monitor threats
and vulnerabilities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D2.TI.Ti.B.3 Threat information is
used to monitor threats
and vulnerabilities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D3.CC.PM.B.1 A patch management
program is implemented
and ensures that
software and firmware
patches are applied in a
timely manner.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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D3.CC.PM.B.1 A patch management
program is implemented
and ensures that
software and firmware
patches are applied in a
timely manner.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

D3.CC.PM.B.1 A patch management
program is implemented
and ensures that
software and firmware
patches are applied in a
timely manner.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

D3.CC.PM.B.1 A patch management
program is implemented
and ensures that
software and firmware
patches are applied in a
timely manner.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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D3.CC.PM.B.3 Patch management
reports are reviewed
and reflect missing
security patches.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

D3.CC.PM.B.3 Patch management
reports are reviewed
and reflect missing
security patches.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

D3.CC.PM.B.3 Patch management
reports are reviewed
and reflect missing
security patches.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

2747



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour FFIEC 

ID de contrôle Description du contrôle Règle AWS Config Conseils

D3.CC.PM.B.3 Patch management
reports are reviewed
and reflect missing
security patches.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

D3.DC.An.B.1 The institution is able
to detect anomalous
activities through
monitoring across the
environment.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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D3.DC.An.B.1 The institution is able
to detect anomalous
activities through
monitoring across the
environment.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D3.DC.An.B.1 The institution is able
to detect anomalous
activities through
monitoring across the
environment.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D3.DC.An.B.2 Customer transactions
generating anomalous
activity alerts are
monitored and reviewed.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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D3.DC.An.B.2 Customer transactions
generating anomalous
activity alerts are
monitored and reviewed.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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D3.DC.An.B.3 Logs of physical and/
or logical access are
reviewed following
events.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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D3.DC.An.B.4 Access to critical
systems by third
parties is monitored for
unauthorized or unusual
activity

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

D3.DC.An.B.5 Elevated privileges are
monitored.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D3.DC.An.B.5 Elevated privileges are
monitored.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D3.DC.Ev.B.1 A normal network
activity baseline is
established.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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D3.DC.Ev.B.1 A normal network
activity baseline is
established.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

D3.DC.Ev.B.1 A normal network
activity baseline is
established.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D3.DC.Ev.B.1 A normal network
activity baseline is
established.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D3.DC.Ev.B.1 A normal network
activity baseline is
established.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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D3.DC.Ev.B.1 A normal network
activity baseline is
established.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

D3.DC.Ev.B.1 A normal network
activity baseline is
established.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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D3.DC.Ev.B.1 A normal network
activity baseline is
established.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

D3.DC.Ev.B.1 A normal network
activity baseline is
established.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

D3.DC.Ev.B.2 Mechanisms (e.g.,
antivirus alerts, log
event alerts) are in place
to alert management to
potential attacks.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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D3.DC.Ev.B.3 Processes are in
place to monitor
for the presence of
unauthorized users,
devices, connections,
and software.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

D3.DC.Ev.B.3 Processes are in
place to monitor
for the presence of
unauthorized users,
devices, connections,
and software.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D3.DC.Ev.B.3 Processes are in
place to monitor
for the presence of
unauthorized users,
devices, connections,
and software.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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D3.DC.Ev.B.3 Processes are in
place to monitor
for the presence of
unauthorized users,
devices, connections,
and software.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D3.DC.Th.B.1 Independent testing
(including penetration
testing and vulnerability
scanning) is conducted
according to the risk
assessment for external-
facing systems and the
internal network.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D3.DC.Th.B.1 Independent testing
(including penetration
testing and vulnerability
scanning) is conducted
according to the risk
assessment for external-
facing systems and the
internal network.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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D3.DC.Th.B.1 Independent testing
(including penetration
testing and vulnerability
scanning) is conducted
according to the risk
assessment for external-
facing systems and the
internal network.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

D3.PC.Am.B.1 Employee access is
granted to systems and
confidential data based
on job responsibilities
and the principles of
least privilege.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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D3.PC.Am.B.10 Production and non-
production environments
are segregated to
prevent unauthorized
access or changes to
information assets.
(*N/A if no production
environment exists at
the institution or the
institution’s third party.)

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

D3.PC.Am.B.10 Production and non-
production environments
are segregated to
prevent unauthorized
access or changes to
information assets.
(*N/A if no production
environment exists at
the institution or the
institution’s third party.)

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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D3.PC.Am.B.10 Production and non-
production environments
are segregated to
prevent unauthorized
access or changes to
information assets.
(*N/A if no production
environment exists at
the institution or the
institution’s third party.)

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

D3.PC.Am.B.10 Production and non-
production environments
are segregated to
prevent unauthorized
access or changes to
information assets.
(*N/A if no production
environment exists at
the institution or the
institution’s third party.)

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

sauvegarde-
récupération-point
chiffré (p. 125)

Ensure that encryption
is enabled for your AWS
Backup recovery points.
Because sensitive data
can exist at rest, enable
encryption at rest to help
protect that data.

D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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D3.PC.Am.B.12 All passwords are
encrypted in storage
and in transit.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

D3.PC.Am.B.13 Confidential data
is encrypted when
transmitted across
public or untrusted
networks (e.g., Internet).

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

D3.PC.Am.B.15 Remote access to
critical systems by
employees, contractors,
and third parties uses
encrypted connections
and multifactor
authentication.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

D3.PC.Am.B.16 Administrative, physical,
or technical controls are
in place to prevent users
without administrative
responsibilities from
installing unauthorized
software.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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D3.PC.Am.B.16 Administrative, physical,
or technical controls are
in place to prevent users
without administrative
responsibilities from
installing unauthorized
software.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

D3.PC.Am.B.16 Administrative, physical,
or technical controls are
in place to prevent users
without administrative
responsibilities from
installing unauthorized
software.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.16 Administrative, physical,
or technical controls are
in place to prevent users
without administrative
responsibilities from
installing unauthorized
software.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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D3.PC.Am.B.2 Employee access to
systems and confidential
data provides for
separation of duties.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.2 Employee access to
systems and confidential
data provides for
separation of duties.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.2 Employee access to
systems and confidential
data provides for
separation of duties.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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D3.PC.Am.B.3 Elevated privileges
(e.g., administrator
privileges) are limited
and tightly controlled
(e.g., assigned to
individuals, not shared,
and require stronger
password controls)

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

D3.PC.Am.B.3 Elevated privileges
(e.g., administrator
privileges) are limited
and tightly controlled
(e.g., assigned to
individuals, not shared,
and require stronger
password controls)

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

D3.PC.Am.B.3 Elevated privileges
(e.g., administrator
privileges) are limited
and tightly controlled
(e.g., assigned to
individuals, not shared,
and require stronger
password controls).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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D3.PC.Am.B.3 Elevated privileges
(e.g., administrator
privileges) are limited
and tightly controlled
(e.g., assigned to
individuals, not shared,
and require stronger
password controls)

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

D3.PC.Am.B.3 Elevated privileges
(e.g., administrator
privileges) are limited
and tightly controlled
(e.g., assigned to
individuals, not shared,
and require stronger
password controls)

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.3 Elevated privileges
(e.g., administrator
privileges) are limited
and tightly controlled
(e.g., assigned to
individuals, not shared,
and require stronger
password controls)

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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D3.PC.Am.B.6 Identification and
authentication are
required and managed
for access to systems,
applications, and
hardware.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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D3.PC.Am.B.7 Access controls include
password complexity
and limits to password
attempts and reuse.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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D3.PC.Am.B.8 All default passwords
and unnecessary
default accounts are
changed before system
implementation.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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D3.PC.Im.B.1 Network perimeter
defense tools (e.g.,
border router and
firewall) are used.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

D3.PC.IM.B.2 Systems that are
accessed from the
Internet or by external
parties are protected by
firewalls or other similar
devices.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

D3.PC.IM.B.2 Systems that are
accessed from the
Internet or by external
parties are protected by
firewalls or other similar
devices.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

2799



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour FFIEC 

ID de contrôle Description du contrôle Règle AWS Config Conseils

D3.PC.IM.B.2 Systems that are
accessed from the
Internet or by external
parties are protected by
firewalls or other similar
devices.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

D3.PC.IM.B.2 Systems that are
accessed from the
Internet or by external
parties are protected by
firewalls or other similar
devices.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

D3.PC.IM.B.2 Systems that are
accessed from the
Internet or by external
parties are protected by
firewalls or other similar
devices.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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D3.PC.IM.B.2 Systems that are
accessed from the
Internet or by external
parties are protected by
firewalls or other similar
devices.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

D3.PC.IM.B.3 All ports are monitored. cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

D3.PC.IM.B.3 All ports are monitored. cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D3.PC.IM.B.3 All ports are monitored. api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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D3.PC.IM.B.3 All ports are monitored. wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

D3.PC.IM.B.3 All ports are monitored. elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

D3.PC.IM.B.3 All ports are monitored. vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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D3.PC.Im.B.5 Systems configurations
(for servers, desktops,
routers, etc.) follow
industry standards and
are enforced

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

D3.PC.Im.B.5 Systems configurations
(for servers, desktops,
routers, etc.) follow
industry standards and
are enforced

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

D3.PC.Im.B.5 Systems configurations
(for servers, desktops,
routers, etc.) follow
industry standards and
are enforced

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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D3.PC.IM.B.6 Ports, functions,
protocols and services
are prohibited if no
longer needed for
business purposes.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

D3.PC.IM.B.6 Ports, functions,
protocols and services
are prohibited if no
longer needed for
business purposes.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

D3.PC.IM.B.6 Ports, functions,
protocols and services
are prohibited if no
longer needed for
business purposes.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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D3.PC.IM.B.6 Ports, functions,
protocols and services
are prohibited if no
longer needed for
business purposes.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D3.PC.Im.B.7 Access to make
changes to systems
configurations (including
virtual machines
and hypervisors)
is controlled and
monitored.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

D3.PC.Se.B.1 Developers working
for the institution follow
secure program coding
practices, as part of a
system development life
cycle (SDLC), that meet
industry standards.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

D3.PC.Se.B.1 Developers working
for the institution follow
secure program coding
practices, as part of a
system development life
cycle (SDLC), that meet
industry standards.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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D4.C.Co.B.2 The institution
ensures that third-
party connections are
authorized.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

D4.C.Co.B.2 The institution
ensures that third-
party connections are
authorized.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

D4.C.Co.B.2 The institution
ensures that third-
party connections are
authorized.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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D4.C.Co.B.2 The institution
ensures that third-
party connections are
authorized.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

D5.DR.De.B.1 Alert parameters are set
for detecting information
security incidents
that prompt mitigating
actions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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D5.DR.De.B.1 Alert parameters are set
for detecting information
security incidents
that prompt mitigating
actions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D5.DR.De.B.1 Alert parameters are set
for detecting information
security incidents
that prompt mitigating
actions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

D5.DR.De.B.2 System performance
reports contain
information that can be
used as a risk indicator
to detect information
security incidents

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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D5.DR.De.B.2 System performance
reports contain
information that can be
used as a risk indicator
to detect information
security incidents

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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D5.DR.De.B.3 Tools and processes are
in place to detect, alert,
and trigger the incident
response program.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D5.ER.Es.B.4 Incidents are classified,
logged and tracked.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

D5.IR.Pl.B.1 The institution has
documented how it will
react and respond to
cyber incidents.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

2821



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour FFIEC 

ID de contrôle Description du contrôle Règle AWS Config Conseils

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

aurora-ressources-
protégées par plan de
sauvegarde (p. 123)

To help with data back-
up processes, ensure
your Amazon Aurora
resources are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

backup-plan-min-
fréquence-et-min-
retention-check (p. 124)

To help with data
back-up processes,
ensure your AWS
Backup plan is set for a
minimum frequency and
retention. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredFrequencyValue
(Config default: 1),
requiredRetentionDays
(Config default: 35) and
requiredFrequencyUnit
(Config default: days)
parameters. The actual
value should reflect
your organizations
requirements.

D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

sauvegarde-
récupération-point-
minimum-retention-
check (p. 126)

To help with data back-
up processes, ensure
your AWS Backup
recovery points have
a minimum retention
period set. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements. This rule
allows you to set the
requiredRetentionDays
(config default: 35)
parameter. The actual
value should reflect
your organizations
requirements.
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D5.IR.Pl.B.6 The institution plans to
use business continuity,
disaster recovery, and
data backup programs
to recover operations
following an incident.

ec2-ressources-
protégées par plan de
sauvegarde (p. 151)

To help with data
back-up processes,
ensure your Amazon
Elastic Compute
Cloud (Amazon EC2)
resources are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

Template
The template is available on GitHub: Operational Best Practices for FFIEC.

Operational Best Practices for HIPAA Security
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Health Insurance Portability and Accountability Act
(HIPAA) and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more HIPAA controls. A HIPAA control can be related to multiple Config rules. Refer to the table
below for more detail and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the HIPAA.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(1)(ii)(A) (A) Risk analysis
(Required). Conduct an
accurate and thorough
assessment of the
potential risks and

annual-risk-assessment-
performed (process
check)

Perform an annual
risk assessment on
your organization.
Risk assessments can
assist in determining the
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ID de contrôle Control Description AWS Config Rule Guidance
vulnerabilities to the
confidentiality, integrity,
and availability of
electronic protected
health information held
by the covered entity.

likelihood and impact of
identified risks and/or
vulnerabilities affecting
an organization.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

2838



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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164.308(a)(3)(i) (3)(i) Standard:
Workforce security.
Implement policies and
procedures to ensure
that all members of
its workforce have
appropriate access to
electronic protected
health information,
as provided under
paragraph (a)(4) of
this section, and to
prevent those workforce
members who do not
have access under
paragraph (a)(4) of this
section from obtaining
access to electronic
protected health
information.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

2847



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

164.308(a)(3)(ii)(A) (A) Authorization
and/or supervision
(Addressable).
Implement procedures
for the authorization
and/or supervision of
workforce members
who work with electronic
protected health
information or in
locations where it might
be accessed.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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164.308(a)(3)(ii)(B) (B) Workforce
clearance procedure
(Addressable).
Implement procedures
to determine that
the access of a
workforce member to
electronic protected
health information is
appropriate.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

164.308(a)(4)(i) (4)(i) Standard:
Information access
management.
Implement policies
and procedures for
authorizing access to
electronic protected
health information that
are consistent with the
applicable requirements
of subpart E of this part.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

164.308(a)(4)(ii)(A) (A) Isolating health care
clearinghouse functions
(Required). If a health
care clearinghouse
is part of a larger
organization, the
clearinghouse must
implement policies and
procedures that protect
the electronic protected
health information of
the clearinghouse from
unauthorized access by
the larger organization.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

secretsmanager-secret-
période-rotation (p. 201)

This rule ensures
AWS Secrets Manager
secrets have been
rotated in the past
specified number of
days. Changing secrets
on a regular schedule is
a security best practice.
It shortens the period
a secret is active and
reduces the business
impact if a secret is
compromised. (Config
Default: 90). The actual
value should reflect your
organization's policies.

164.308(a)(4)(ii)(B) (B) Access authorization
(Addressable).
Implement policies
and procedures for
granting access to
electronic protected
health information,
for example, through
access to a workstation,
transaction, program,
process, or other
mechanism.

secretsmanager-secret-
inutilisé (p. 201)

This rule ensures that
AWS Secrets Manager
secrets have been
accessed within a
specified number of
days. If these unused
secrets are identified,
you should disable
and/or remove them,
as this may violate
the principle of least
privilege. (Config
Default: 90). The actual
value should reflect your
organization's policies.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

2887



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

2889



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

164.308(a)(4)(ii)(C) (C) Access
establishment
and modification
(Addressable).
Implement policies
and procedures that,
based upon the entity's
access authorization
policies, establish,
document, review, and
modify a user's right of
access to a workstation,
transaction, program, or
process.

secretsmanager-secret-
inutilisé (p. 201)

This rule ensures that
AWS Secrets Manager
secrets have been
accessed within a
specified number of
days. If these unused
secrets are identified,
you should disable
and/or remove them,
as this may violate
the principle of least
privilege. (Config
Default: 90). The actual
value should reflect your
organization's policies.

164.308(a)(5)(i) (5)(i) Standard: Security
awareness and
training. Implement a
security awareness
and training program
for all members of its
workforce (including
management).

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.
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164.308(a)(5)(ii)(A) (A) Security reminders
(Addressable). Periodic
security updates.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

164.308(a)(5)(ii)(A) (A) Security reminders
(Addressable). Periodic
security updates.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

164.308(a)(5)(ii)(A) (A) Security reminders
(Addressable). Periodic
security updates.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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164.308(a)(5)(ii)(A) (A) Security reminders
(Addressable). Periodic
security updates.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

164.308(a)(5)(ii)(B) (B) Protection from
malicious software
(Addressable).
Procedures for guarding
against, detecting, and
reporting malicious
software.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

164.308(a)(5)(ii)(B) (B) Protection from
malicious software
(Addressable).
Procedures for guarding
against, detecting, and
reporting malicious
software.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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164.308(a)(5)(ii)(B) (B) Protection from
malicious software
(Addressable).
Procedures for guarding
against, detecting, and
reporting malicious
software.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

164.308(a)(5)(ii)(C) (C) Log-in monitoring
(Addressable).
Procedures for
monitoring log-in
attempts and reporting
discrepancies.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

164.308(a)(5)(ii)(C) (C) Log-in monitoring
(Addressable).
Procedures for
monitoring log-in
attempts and reporting
discrepancies.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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164.308(a)(5)(ii)(C) (C) Log-in monitoring
(Addressable).
Procedures for
monitoring log-in
attempts and reporting
discrepancies.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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164.308(a)(5)(ii)(D) (D) Password
management
(Addressable).
Procedures for
creating, changing,
and safeguarding
passwords.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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164.308(a)(6)(ii) (ii) Implementation
specification: Response
and Reporting
(Required). Identify and
respond to suspected
or known security
incidents; mitigate, to
the extent practicable,
harmful effects of
security incidents
that are known to the
covered entity; and
document security
incidents and their
outcomes.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.

164.308(a)(6)(ii) (ii) Implementation
specification: Response
and Reporting
(Required). Identify and
respond to suspected
or known security
incidents; mitigate, to
the extent practicable,
harmful effects of
security incidents
that are known to the
covered entity; and
document security
incidents and their
outcomes.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

2901



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

2902



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

2903



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

164.308(a)(7)(i) (7)(i) Standard:
Contingency plan.
Establish (and
implement as needed)
policies and procedures
for responding to
an emergency or
other occurrence
(for example, fire,
vandalism, system
failure, and natural
disaster) that damages
systems that contain
electronic protected
health information.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

2909



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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164.308(a)(7)(ii)(A) (A) Data backup
plan (Required).
Establish and implement
procedures to create
and maintain retrievable
exact copies of
electronic protected
health information.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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164.308(a)(7)(ii)(B) (B) Disaster recovery
plan (Required).
Establish (and
implement as needed)
procedures to restore
any loss of data.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

164.308(a)(7)(ii)(C) (C) Emergency
mode operation plan
(Required). Establish
(and implement as
needed) procedures
to enable continuation
of critical business
processes for protection
of the security of
electronic protected
health information while
operating in emergency
mode.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

164.308(a)(7)(ii)(C) (C) Emergency
mode operation plan
(Required). Establish
(and implement as
needed) procedures
to enable continuation
of critical business
processes for protection
of the security of
electronic protected
health information while
operating in emergency
mode.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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164.308(a)(7)(ii)(C) (C) Emergency
mode operation plan
(Required). Establish
(and implement as
needed) procedures
to enable continuation
of critical business
processes for protection
of the security of
electronic protected
health information while
operating in emergency
mode.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

164.308(a)(7)(ii)(C) (C) Emergency
mode operation plan
(Required). Establish
(and implement as
needed) procedures
to enable continuation
of critical business
processes for protection
of the security of
electronic protected
health information while
operating in emergency
mode.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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164.308(a)(7)(ii)(C) (C) Emergency
mode operation plan
(Required). Establish
(and implement as
needed) procedures
to enable continuation
of critical business
processes for protection
of the security of
electronic protected
health information while
operating in emergency
mode.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

164.308(a)(7)(ii)(C) (C) Emergency
mode operation plan
(Required). Establish
(and implement as
needed) procedures
to enable continuation
of critical business
processes for protection
of the security of
electronic protected
health information while
operating in emergency
mode.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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164.308(a)(7)(ii)(D) (D) Testing and
revision procedures
(Addressable).
Implement procedures
for periodic testing and
revision of contingency
plans..

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

164.312(a)(1) (a)(1) Standard: Access
control. Implement
technical policies
and procedures for
electronic information
systems that maintain
electronic protected
health information
to allow access only
to those persons or
software programs that
have been granted
access rights as
specified in 164.308(a)
(4).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

164.312(a)(2)(i) (2) Implementation
specifications: (i) Unique
user identification
(Required). Assign a
unique name and/or
number for identifying
and tracking user
identity.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

164.312(a)(2)(iv) (iv) Encryption
and decryption
(Addressable).
Implement a mechanism
to encrypt and decrypt
electronic protected
health information.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

2942



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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164.312(b) (b) Standard: Audit
controls. Implement
hardware, software,
and/or procedural
mechanisms that record
and examine activity
in information systems
that contain or use
electronic protected
health information.

api-gw-xray (p. 122) AWS X-Ray collects
data about requests that
your application serves,
and provides tools you
can use to view, filter,
and gain insights into
that data to identify
issues and opportunities
for optimization. Ensure
X-Ray is enables so
you can see detailed
information not only
about the request
and response, but
also about calls that
your application
makes to downstream
AWS resources,
microservices,
databases and HTTP
web APIs.

164.312(c)(1) (c)(1) Standard:
Integrity. Implement
policies and procedures
to protect electronic
protected health
information from
improper alteration or
destruction.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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164.312(c)(1) (c)(1) Standard:
Integrity. Implement
policies and procedures
to protect electronic
protected health
information from
improper alteration or
destruction.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

164.312(c)(2) (2) Implementation
specification:
Mechanism to
authenticate
electronic protected
health information
(Addressable).
Implement electronic
mechanisms to
corroborate that
electronic protected
health information
has not been altered
or destroyed in an
unauthorized manner.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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164.312(c)(2) (2) Implementation
specification:
Mechanism to
authenticate
electronic protected
health information
(Addressable).
Implement electronic
mechanisms to
corroborate that
electronic protected
health information
has not been altered
or destroyed in an
unauthorized manner.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

164.312(c)(2) (2) Implementation
specification:
Mechanism to
authenticate
electronic protected
health information
(Addressable).
Implement electronic
mechanisms to
corroborate that
electronic protected
health information
has not been altered
or destroyed in an
unauthorized manner.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(c)(2) (2) Implementation
specification:
Mechanism to
authenticate
electronic protected
health information
(Addressable).
Implement electronic
mechanisms to
corroborate that
electronic protected
health information
has not been altered
or destroyed in an
unauthorized manner.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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164.312(d) (d) Standard: Person
or entity authentication.
Implement procedures
to verify that a person
or entity seeking access
to electronic protected
health information is the
one claimed.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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164.312(d) (d) Standard: Person
or entity authentication.
Implement procedures
to verify that a person
or entity seeking access
to electronic protected
health information is the
one claimed.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

164.312(d) (d) Standard: Person
or entity authentication.
Implement procedures
to verify that a person
or entity seeking access
to electronic protected
health information is the
one claimed.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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164.312(d) (d) Standard: Person
or entity authentication.
Implement procedures
to verify that a person
or entity seeking access
to electronic protected
health information is the
one claimed.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

164.312(d) (d) Standard: Person
or entity authentication.
Implement procedures
to verify that a person
or entity seeking access
to electronic protected
health information is the
one claimed.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

2963



AWS Config Guide du développeur
Operational Best Practices for HIPAA Security 

ID de contrôle Control Description AWS Config Rule Guidance

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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164.312(e)(1) (e)(1) Standard:
Transmission security.
Implement technical
security measures
to guard against
unauthorized access
to electronic protected
health information that
is being transmitted
over an electronic
communications
network.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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164.312(e)(2)(i) (i) Integrity controls
(Addressable).
Implement security
measures to ensure
that electronically
transmitted electronic
protected health
information is not
improperly modified
without detection until
disposed of.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

164.312(e)(2)(ii) (ii) Encryption
(Addressable).
Implement a mechanism
to encrypt electronic
protected health
information whenever
deemed appropriate.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

Template
The template is available on GitHub: Operational Best Practices for HIPAA Security.

Operational Best Practices for K-ISMS
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between Korea – Information Security Management System
(ISMS) and AWS managed Config rules. Each Config rule applies to a specific AWS resource, and relates
to one or more Korea – ISMS controls. A Korea – ISMS control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Règle AWS Config Guidance

1.2.1 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
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by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

1.2.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

1.2.1 ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

1.2.1 eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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2.1.3 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

2.1.3 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

2.1.3 ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

2.1.3 eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.
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2.3.3 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

2.3.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

2.5.1 access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.
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2.5.1 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

2.5.1 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

2.5.1 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.
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2.5.1 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

2.5.1 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

2.5.1 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

2.5.1 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.
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2.5.1 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

2.5.1 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

2.5.1 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

2.5.1 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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2.5.1 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

2.5.1 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

2.5.1 iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policie
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2.5.1 iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

2.5.3 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

2.5.3 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

2981



AWS Config Guide du développeur
Operational Best Practices for K-ISMS 

ID de contrôle Règle AWS Config Guidance

2.5.3 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

2.5.3 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .
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2.5.4 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

2.5.5 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.
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2.5.5 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

2.5.5 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

2.5.5 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

2.5.5 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

2.6 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

2984



AWS Config Guide du développeur
Operational Best Practices for K-ISMS 

ID de contrôle Règle AWS Config Guidance

2.6 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

2.6 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

2.6 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

2.6 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

2.6 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.
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2.6 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

2.6 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

2.6 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

2.6 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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2.6 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

2.6 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

2.6 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

2.6 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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2.6 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

2.6 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

2.6 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

2.6 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .
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2.6 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

2.6 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

2.6 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

2.6 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.
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2.6 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2.6 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

2.6 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

2.6 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

2.6.4 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.
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2.6.4 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

2.6.6 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

2.6.6 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

2.6.6 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2991



AWS Config Guide du développeur
Operational Best Practices for K-ISMS 

ID de contrôle Règle AWS Config Guidance

2.6.6 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2.6.6 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

2.6.6 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

2.6.6 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

2.6.6 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

2992



AWS Config Guide du développeur
Operational Best Practices for K-ISMS 

ID de contrôle Règle AWS Config Guidance

2.6.6 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

2.6.6 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

2.6.6 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

2.7 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

2.7 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

2.7 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.
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2.7 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

2.7 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

2.7 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

2.7 dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

2.7 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

2.7 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

2.7 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.
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2.7 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

2.7 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

2.7 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2.7 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

2.7 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

2.7 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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2.7 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

2.7 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

2.7 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

2.7 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2.7 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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2.7 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

2.7 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

2.7.2 cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

2.7.2 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

2.8.5 codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.
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2.8.5 codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

2.8.6 codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

2.8.6 codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

2.9.1 partie de compte
d'organisations (p. 118)

Centralized management
of Comptes AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.
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2.9.1 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

2.9.1 cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

2.9.1 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

2.9.2 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.
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2.9.2 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

2.9.2 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

2.9.2 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.
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2.9.2 lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

2.9.2 lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

2.9.2 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

2.9.3 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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2.9.3 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

2.9.3 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.9.3 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

2.9.3 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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2.9.3 ebs-optimized-instance (p. 144) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.

2.9.3 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.9.3 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

2.9.3 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.
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2.9.3 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

2.9.3 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.9.3 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

2.9.3 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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2.9.3 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

2.9.3 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

2.9.3 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

2.9.3 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

2.9.4 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.
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2.9.4 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

2.9.4 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

2.9.4 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Compte AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

2.9.4 cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

2.9.4 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.
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2.9.4 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Régions
AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

2.9.4 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

2.9.4 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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2.9.4 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

2.9.4 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

2.10.3 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

2.10.3 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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2.10.3 ec2-stopped-instance (p. 152) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization’s
standards.

2.10.3 ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn’t
deleted when the instance that
it’s attached to is terminated, it
may violate the concept of least
functionality.

2.10.3 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

2.10.3 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

2.10.3 ec2-security-group-attached-to-
eni (p. 152)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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2.10.5 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

2.10.5 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

2.10.5 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

2.10.5 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

2.10.5 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2.10.5 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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2.10.5 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2.10.8 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

2.10.8 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

2.10.8 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization’s policies and
procedures.
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2.11.2 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

2.11.3 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

2.11.3 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

2.11.3 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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2.11.3 lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

2.11.3 lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

2.11.3 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

2.11.3 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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2.12 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

2.12 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

2.12 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.12 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.
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2.12 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.12 ebs-optimized-instance (p. 144) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.

2.12 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.12 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.
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2.12 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

2.12 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

2.12 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2.12 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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2.12 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

2.12 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

2.12 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

2.12 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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2.12 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

Template
The template is available on GitHub: Operational Best Practices for K-ISMS.

Operational Best Practices for Load Balancing
This pack contains AWS Config rules based on load balancing within AWS. This Conformance Pack
has been designed for compatibility with the majority of Régions AWS and to not require setting of any
Parameters. Additional managed rules that require parameters to be set for your environment and/or for
your specific region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Load Balancing.

Operational Best Practices for Logging
This pack contains AWS Config rules based on logging within AWS. This Conformance Pack has been
designed for compatibility with the majority of Régions AWS and to not require setting of any Parameters.
Additional managed rules that require parameters to be set for your environment and/or for your specific
region can be found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Logging.

Operational Best Practices for Management and
Governance Services
This pack contains AWS Config rules based on Management and Governance Services. For more
information, see Management and Governance on AWS. This Conformance Pack has been designed for
compatibility with the majority of Régions AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.
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See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Management and Governance
Services.

Operational Best Practices for MAS Notice 655
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Monetary Authority of Singapore (MAS) Notice 655
– Cyber Hygiene and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more MAS Notice 655 – Cyber Hygiene controls. A MAS Notice 655 – Cyber Hygiene
control can be related to multiple Config rules. Refer to the table below for more detail and guidance related
to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle AWS Config Rule Guidance

4.1 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

4.1 access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

4.1 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
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unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

4.1 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.
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4.1 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

4.1 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

4.1 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

4.1 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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4.1 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

4.1 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

4.1 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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4.1 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

4.1 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

4.1 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

4.1 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.
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4.1 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

4.1 iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

4.2 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

4.2 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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4.2 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

4.2 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

4.2 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

4.2 enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.
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4.2 rds-automatic-minor-version-mise
à niveau (p. 179)

Enable automatic minor version
upgrades on your Amazon
Relational Database Service
(RDS) instances to ensure the
latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

4.2 rds-automatic-minor-version-mise
à niveau (p. 179)

Enable automatic minor version
upgrades on your Amazon
Relational Database Service
(RDS) instances to ensure the
latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

4.2 vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

4.3 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

4.3 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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4.3 partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

4.4 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

4.4 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

4.4 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

4.4 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

4.4 ec2-security-group-attached-to-
eni (p. 152)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.
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4.4 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

4.4 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

4.4 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

4.4 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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4.4 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

4.4 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

4.4 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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4.4 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

4.4 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

4.4 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

4.4 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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4.4 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

4.4 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

4.4 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

4.4 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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4.4 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

4.4 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

4.4 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

4.4 route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

4.4 s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.
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4.4 sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

4.4 autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

4.4 redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

4.4 ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

4.4 api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks
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4.5 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

4.5 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

4.5 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

4.5 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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4.6 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

4.6 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.
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4.6 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

4.6 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

4.6 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

4.6 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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Template
The template is available on GitHub: Operational Best Practices for MAS Notice 655.

Operational Best Practices for MAS TRMG June 2013
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Monetary Authority of Singapore (MAS) Technology
Risk Managment Guidelines (TRMG) June 2013 and AWS managed Config rules. Each AWS Config rule
applies to a specific AWS resource, and relates to one or more Title 21 CFR Part 11 controls. A MAS
TRMG June 2013 control can be related to multiple Config rules. Refer to the table below for more detail
and guidance related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable you to align to a subset of MAS TRMG June 2013 design principles.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Règle AWS Config Guidance

4.1.1 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

4.1.1 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of instance
metadata. The IMDSv2 method
uses session-based controls.
With IMDSv2, controls can be
implemented to restrict changes
to instance metadata.

4.1.1 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
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can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

4.1.1 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets has rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active and
reduce the business impact if the
secret is compromised.

4.1.1 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or VPCs that you provide.

4.1.1 access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised.This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

4.1.1 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon EC2
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.
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4.1.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

4.1.1 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

4.1.1 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

4.1.1 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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4.1.1 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

4.1.1 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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4.1.1 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

4.1.1 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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4.1.1 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

4.1.1 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

4.1.1 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

4.1.1 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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4.1.1 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

4.1.1 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

4.1.1 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .
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4.1.1 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

4.1.1 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

4.1.1 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

4.1.1 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

4.1.1 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

4.1.1 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

4.1.1 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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4.1.1 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

4.1.1 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

4.1.1 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

4.1.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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4.1.1 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

4.1.1 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

4.1.1 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

4.1.1 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

4.1.1 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

4.1.1 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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4.1.1 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

4.1.1 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

4.1.1 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

4.1.1 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

4.1.1 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

4.2.1 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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4.2.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

4.2.1 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

4.2.1 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

4.2.3 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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4.2.3 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

4.2.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

4.4.3 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

4.5.1 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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4.5.1 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

6.2.5 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

6.2.5 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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6.2.5 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

6.2.5 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

6.2.5 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

6.2.5 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .
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6.4.3 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

6.4.3 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

6.4.3 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

6.4.3 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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6.4.3 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

6.4.3 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

6.4.3 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

6.4.3 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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6.4.3 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

6.4.3 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

6.4.3 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

6.4.3 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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6.4.3 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

6.4.3 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

6.4.3 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

6.4.3 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

6.4.3 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.
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6.4.3 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

6.4.3 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

6.4.3 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

6.4.3 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

6.4.3 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

6.4.3 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

6.4.3 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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6.4.3 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

6.4.3 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

6.4.3 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

6.4.3 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

6.4.3 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

6.4.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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6.4.3 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

6.4.3 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

6.4.3 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

6.4.3 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

6.4.3 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

6.4.3 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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6.4.3 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

6.4.3 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

6.4.3 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

6.4.3 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

6.4.3 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

6.4.3 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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6.4.3 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

6.4.3 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

6.4.3 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

6.4.3 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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6.4.3 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

6.4.3 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

6.4.3 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

6.4.3 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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6.4.3 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

6.4.3 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

6.4.3 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

7.1.6 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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7.1.6 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

7.1.6 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

7.1.6 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

7.1.6 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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7.1.6 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

7.1.6 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

7.1.6 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

7.1.6 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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7.1.7 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

7.1.7 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

7.1.7 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

7.1.7 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Compte AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

7.1.7 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.
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7.1.7 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Régions
AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

7.1.7 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

7.1.7 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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7.1.7 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

7.1.7 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

7.1.7 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.
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7.2.2 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

7.2.2 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

7.2.2 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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7.2.2 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

7.2.2 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

7.2.4 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

7.2.4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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7.2.4 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

7.2.4 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

7.2.4 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

7.2.4 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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7.2.4 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

7.5.1 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

7.5.1 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

7.5.1 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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7.5.1 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

7.5.1 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

7.5.1 lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

7.5.1 lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.
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7.5.1 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

7.5.2 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

7.5.2 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .
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7.5.2 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

7.5.2 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

7.5.2 lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

7.5.2 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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8.1.1 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

8.1.1 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

8.1.1 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

8.1.1 ebs-optimized-instance (p. 144) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.
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8.1.1 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

8.1.1 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

8.1.1 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

8.1.1 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.
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8.1.1 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

8.1.1 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

8.1.1 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

8.1.1 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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8.1.1 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

8.1.1 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

8.1.1 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

8.1.1 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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8.1.1 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

8.1.1 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

8.1.1 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.
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8.1.1 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

8.1.1 lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

8.1.1 lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

8.1.1 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

8.1.2 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.
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8.1.2 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

8.1.2 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

8.1.2 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.
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8.1.2 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

8.1.2 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

8.1.3 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.
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8.1.3 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

8.1.3 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

3083



AWS Config Guide du développeur
Operational Best Practices for MAS TRMG June 2013 

ID de contrôle Règle AWS Config Guidance

8.1.3 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

8.1.3 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

8.1.3 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

8.1.3 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

3084



AWS Config Guide du développeur
Operational Best Practices for MAS TRMG June 2013 

ID de contrôle Règle AWS Config Guidance

8.1.3 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

8.1.3 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

8.4.1 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

8.4.1 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.
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8.4.1 ebs-optimized-instance (p. 144) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.

8.4.1 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

8.4.1 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

8.4.1 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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8.4.1 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

8.4.1 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

8.4.1 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

8.4.1 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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9.0.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.1.6 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

9.1.6 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

9.1.6 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

9.1.6 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.
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9.1.6 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

9.1.6 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

9.1.6 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

9.1.6 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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9.1.6 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

9.1.6 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

9.1.6 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

9.1.6 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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9.1.6 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

9.1.6 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

9.1.6 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

9.1.6 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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9.1.6 access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

9.1.6 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

9.1.6 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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9.1.6 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

9.1.6 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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9.1.6 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

9.1.6 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

9.1.6 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

9.1.6 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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9.1.6 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

9.1.6 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

9.1.6 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .
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9.1.6 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

9.1.6 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

9.1.6 secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

9.1.6 secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

9.1.6 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.
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9.1.6 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

9.1.6 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

9.1.6 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

9.1.6 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

9.1.6 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

9.1.6 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

9.1.6 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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9.1.6 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

9.1.6 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

9.1.6 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

9.1.6 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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9.1.6 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

9.1.6 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

9.1.6 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

9.1.6 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

9.1.6 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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9.2.1 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

9.2.1 ec2-security-group-attached-to-
eni (p. 152)

This rule ensures the security
groups are attached to an
Amazon Elastic Compute Cloud
(Amazon EC2) instance or to an
ENI. This rule helps monitoring
unused security groups in the
inventory and the management of
your environment.

9.2.1 eip-attached (p. 155) This rule ensures Elastic IPs
allocated to a Amazon Virtual
Private Cloud (Amazon VPC)
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances or in-use Elastic
Network Interfaces. This rule
helps monitor unused EIPs in
your environment.

9.2.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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9.2.2 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

9.2.2 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

9.2.2 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.
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9.3.1 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

9.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

9.3.1 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

9.3.1 partie de compte
d'organisations (p. 118)

Centralized management
of Comptes AWS within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.
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9.3.1 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

9.3.1 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.
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9.3.1 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

9.3.1 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.
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9.3.1 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.

9.3.1 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

9.3.1 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

9.3.1 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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9.3.1 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

9.3.1 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

9.3.1 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

9.3.1 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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9.3.1 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

9.3.1 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

9.3.1 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

9.3.1 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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9.3.1 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

9.3.1 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

9.3.1 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

9.3.1 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.
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9.3.1 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

9.3.1 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

9.3.1 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

9.3.1 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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9.3.1 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

9.3.2 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

9.3.2 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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9.3.2 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.3.4 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

9.3.4 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

9.3.4 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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9.3.4 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

9.3.4 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.3.4 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

9.5.1 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

3112



AWS Config Guide du développeur
Operational Best Practices for MAS TRMG June 2013 

ID de contrôle Règle AWS Config Guidance

9.5.1 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

9.6.1 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

9.6.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.6.1 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .
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9.6.1 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

9.6.2 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.6.2 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

9.6.2 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .
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9.6.2 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

9.6.3 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

9.6.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

9.6.3 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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9.6.3 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

9.6.3 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.6.4 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.
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9.6.4 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

9.6.4 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

9.6.4 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

9.6.6 cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

9.6.6 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.
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9.6.6 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

9.6.6 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

9.6.6 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

9.6.6 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

9.6.6 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.
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9.6.6 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

11.0.1(b) iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

11.0.1(b) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.0.1(b) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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11.0.1(b) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

11.0.1(b) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.0.1(b) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

11.0.1(c) iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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11.0.1(c) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.0.1(c) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

11.0.1(c) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

11.0.1(c) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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11.0.1(c) s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

11.0.1(c) ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

11.0.1(c) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

11.1.2 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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11.1.2 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

11.1.2 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

11.1.2 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

11.1.2 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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11.1.2 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

11.1.2 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.1.2 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

11.1.2 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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11.1.2 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.1.2 s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

11.1.2 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

11.1.2 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

3125



AWS Config Guide du développeur
Operational Best Practices for MAS TRMG June 2013 

ID de contrôle Règle AWS Config Guidance

11.1.3 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

11.1.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

11.1.3 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

11.1.3 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Compte AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

11.1.3 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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11.1.3 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

11.1.5 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

11.1.6 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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11.1.6 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.1.6 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.1.6 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

11.1.6 iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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11.2.3(a) iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

11.2.3(a) mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

11.2.3(a) root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

11.2.3(a) root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .
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11.2.3(b) root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

11.2.3(b) mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

11.2.3(b) root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .

11.2.3(b) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.
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11.2.3(c) iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

11.2.3(c) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.2.3(c) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.2.3(c) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.
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11.2.3(c) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

11.2.3(c) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

11.2.3(d) iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

11.2.3(d) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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11.2.3(d) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

11.2.3(d) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

11.2.3(d) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.2.3(d) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.
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11.2.3(e) cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

11.2.3(e) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

11.2.3(e) s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

11.2.3(e) api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

11.2.3(e) cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Compte AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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11.2.3(e) cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

11.2.3(e) multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Régions
AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

11.2.3(e) elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.
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11.2.3(e) redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

11.2.3(e) rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

11.2.3(f) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.2.3(f) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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11.2.3(f) iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

11.2.3(f) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

11.2.3(f) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.2.3(f) s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.
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11.2.3(h) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

11.2.3(j) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

11.2.3(j) iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

11.2.3(j) iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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11.2.3(j) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.

11.2.3(j) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

11.2.3(j) s3-bucket-policy-grantee-
check (p. 194)

Manage access to the AWS
Cloud by enabling s3_
bucket_policy_grantee_check.
This rule checks that the access
granted by the Amazon S3
bucket is restricted by any of the
AWS principals, federated users,
service principals, IP addresses,
or Amazon Virtual Private Cloud
(Amazon VPC) IDs that you
provide.

12.1.1 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and Comptes AWS
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

12.1.1 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .
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12.1.1 cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

12.1.1 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

12.1.1 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

12.1.1 ec2-stopped-instance (p. 152) Enable this rule to help with the
baseline configuration of Amazon
Elastic Compute Cloud (Amazon
EC2) instances by checking
whether Amazon EC2 instances
have been stopped for more
than the allowed number of days,
according to your organization's
standards.
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12.1.1 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

12.1.1 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

12.1.1 ec2-volume-inuse-check (p. 153) This rule ensures that Amazon
Elastic Block Store volumes that
are attached to Amazon Elastic
Compute Cloud (Amazon EC2)
instances are marked for deletion
when an instance is terminated.
If an Amazon EBS volume isn't
deleted when the instance that
it's attached to is terminated, it
may violate the concept of least
functionality.

12.1.1 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.
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12.1.1 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

12.1.1 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

12.1.1 ebs-optimized-instance (p. 144) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.

12.1.1 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

12.1.1 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.
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12.1.1 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

12.1.1 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.

12.1.1 s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

12.1.1 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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12.1.1 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

12.1.1 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

12.1.1 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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12.1.1 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

12.1.1 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

12.1.1 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

12.1.1 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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12.1.1 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

12.1.1 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

12.1.1 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

12.1.1 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

12.1.1 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

12.1.1 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.
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12.1.1 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

12.1.1 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

12.1.1 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

12.1.1 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

12.1.1 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

12.1.1 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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12.1.1 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

12.1.1 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

12.1.1 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

12.1.1 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

12.1.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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12.1.1 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

12.1.1 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

12.1.1 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

12.1.1 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

12.1.1 cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

12.1.1 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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12.1.1 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

12.1.1 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

12.1.1 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

12.1.1 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
Compte AWS information that
accessed an Amazon S3 bucket,
IP address, and time of event.

12.1.1 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

3150



AWS Config Guide du développeur
Operational Best Practices for MAS TRMG June 2013 

ID de contrôle Règle AWS Config Guidance

12.1.1 multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all Régions
AWS to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

12.1.1 s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

12.1.1 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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12.1.1 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

12.1.1 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

12.1.1 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

12.1.1 lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

12.1.1 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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12.1.1 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

12.1.1 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

12.1.1 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

12.1.1 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

3153



AWS Config Guide du développeur
Operational Best Practices for MAS TRMG June 2013 

ID de contrôle Règle AWS Config Guidance

12.1.1 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

12.1.1 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

12.1.1 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

12.1.1 codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

12.1.1 codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.
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12.1.1 guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

12.1.4 iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.

12.1.4 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
Compte AWS . The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised Comptes AWS .

12.1.4 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an Compte AWS . The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce
the incidents of compromised
Comptes AWS .
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12.1.4 emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.

12.1.4 iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.
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12.1.4 iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by NIST
SP 800-63 and the Centers for
Internet Security (CIS) AWS
Foundations Benchmark for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

12.1.4 iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.
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12.1.4 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

12.1.4 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based Comptes AWS to help
to incorporate the principle of
least functionality.

12.1.4 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

12.1.4 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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12.1.4 restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

12.1.4 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

12.1.4 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

12.1.4 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

12.1.4 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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12.1.4 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

12.1.4 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

12.1.4 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

12.1.4 internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.
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12.1.4 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

12.1.4 lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.

12.1.4 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

12.1.4 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

12.1.4 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.
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12.1.4 s3-account-level-public-access-
blocks (p. 191)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

12.1.4 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

12.1.4 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

12.1.4 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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12.1.4 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

12.1.4 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

12.1.4 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

12.1.4 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

12.1.4 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

12.1.4 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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12.1.4 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

12.1.4 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

12.1.4 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

12.1.4 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

12.1.4 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.
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12.1.5 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

12.1.5 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

12.1.5 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

12.1.5 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

12.1.5 lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.
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12.1.5 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

12.1.5 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

12.1.5 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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12.1.6 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

12.1.6 elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.

12.1.6 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

12.1.6 s3-bucket-default-lock-
enabled (p. 193)

Ensure that your Amazon Simple
Storage Service (Amazon S3)
bucket has lock enabled, by
default. Because sensitive data
can exist at rest in S3 buckets,
enforce object locks at rest to
help protect that data.
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12.1.6 vpc-vpn-2-tunns-up (p. 206) Redundant Site-to-Site VPN
tunnels can be implemented to
achieve resilience requirements.
It uses two tunnels to help ensure
connectivity in case one of the
Site-to-Site VPN connections
becomes unavailable. To protect
against a loss of connectivity,
in case your customer gateway
becomes unavailable, you can
set up a second Site-to-Site
VPN connection to your Amazon
Virtual Private Cloud (Amazon
VPC) and virtual private gateway
by using a second customer
gateway.

12.1.6 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

12.1.6 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

12.2.4 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.
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12.2.4 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

12.2.4 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

12.2.4 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

12.2.4 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

12.2.4 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

12.2.4 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

12.2.4 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

12.2.4 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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12.2.4 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

12.2.4 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

12.2.4 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

12.2.4 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

12.2.4 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.
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12.2.4 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

12.2.4 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

12.2.4 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

12.2.4 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

12.2.4 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

12.2.4 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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12.2.4 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

12.2.4 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

12.2.4 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

A.1.2 codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

A.1.2 codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.
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B.2.4 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

B.2.4 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

B.2.4 rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.
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B.2.4 ec2-instance-detailed-monitoring-
enabled (p. 146)

Enable this rule to help improve
Amazon Elastic Compute
Cloud (Amazon EC2) instance
monitoring on the Amazon
EC2 console, which displays
monitoring graphs with a 1-
minute period for the instance.

B.2.4 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
Compte AWS .

B.2.4 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.

B.3.1 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.
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B.3.1 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

B.3.1 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

C.3.1 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.
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C.3.1 kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

C.3.1 cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.

D.2.2 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

D.2.2 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

D.2.3 ebs-optimized-instance (p. 144) An optimized instance in Amazon
Elastic Block Store (Amazon
EBS) provides additional,
dedicated capacity for Amazon
EBS I/O operations. This
optimization provides the most
efficient performance for your
EBS volumes by minimizing
contention between Amazon EBS
I/O operations and other traffic
from your instance.
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D.2.3 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

D.2.3 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

D.2.3 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.
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D.2.3 autoscaling-group-elb-
healthcheck-required (p. 124)

The Elastic Load Balancer (ELB)
health checks for Amazon Elastic
Compute Cloud (Amazon EC2)
Auto Scaling groups support
maintenance of adequate
capacity and availability. The
load balancer periodically sends
pings, attempts connections, or
sends requests to test Amazon
EC2 instances health in an auto-
scaling group. If an instance is
not reporting back, traffic is sent
to a new Amazon EC2 instance.

D.2.3 dynamodb-throughput-limit-
check (p. 143)

Enable this rule to ensure
that provisioned throughput
capacity is checked on your
Amazon DynamoDB tables.
This is the amount of read/
write activity that each table
can support. DynamoDB uses
this information to reserve
sufficient system resources
to meet your throughput
requirements. This rule generates
an alert when the throughput
approaches the maximum limit
for a customer's account. This
rule allows you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80) parameters.
The actual values should reflect
your organization's policies.

D.2.3 lambda-concurrency-
check (p. 175)

This rule ensures that a Lambda
function's concurrency high
and low limits are established.
This can assist in baselining the
number of requests that your
function is serving at any given
time.

E.2.5 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.
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E.2.5 elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

E.2.5 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

E.2.5 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

E.2.5 alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

E.2.5 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

E.2.5 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Template
The template is available on GitHub: Operational Best Practices for MAS TRMG June 2013.
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Operational Best Practices for Monitoring
This pack contains AWS Config rules based on monitoring within AWS. This Conformance Pack has been
designed for compatibility with the majority of Régions AWS and to not require setting of any Parameters.
Additional managed rules that require parameters to be set for your environment and/or for your specific
region can be found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Monitoring.

Operational Best Practices for NBC TRMG
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the National Bank of Cambodia’s (NBC) Technology
Risk Management (TRM) Guidelines framework and AWS managed Config rules. Each Config rule applies
to a specific AWS resource, and relates to one or more NBC TRM Guideline. An NBC TRM Guideline can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This sample conformance pack template contains mappings to controls within the National Bank of
Cambodia’s (NBC) Technology Risk Management (TRM) Guidelines framework, which can be accessed
here: National Bank of Cambodia: Technology Risk Mangement Guidelines.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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3.1.1(d) d) Among the important
controls that need to
be considered are: - A
systematic process of
applying and authorising
the creation of user IDs
and the access control
matrix - Conducting a
risk assessment and
granting access rights
based on the same. -
Implementation of role-
based access control
designed to ensure
effective segregation
of duties - Changing
default user names
and/or passwords of
systems and prohibiting
sharing of user IDs
and passwords of
generic accounts -
Modification of access
rights whenever there
is a change in role
or responsibility and
removal of access
rights on cessation of
employment/contract
- Processes to notify
in a timely manner the
information security
function regarding user
additions, deletions
and role changes -
Periodic reconciliation
of user IDs in a system
and actual users
required to have access
and deletion of any
unnecessary IDs, if any
- Auditing, logging and
monitoring of access to
IT assets by all users
and - Considering de-
activating user IDs
of users of critical
applications who are on
prolonged leave

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3252



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance
privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access
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3.1.1(h) h) System
administrators, security
officers, programmers
and staff performing
critical operations
invariably possess
the capability to inflict
severe damage on the
financial systems they
maintain or operate
by virtue of their job
functions and privileged
access. Personnel with
elevated system access
entitlements should
be closely supervised
with all their systems
activities logged,
as they have inside
knowledge and the
resources to circumvent
systems controls and
security procedures.
Some of the control
and security practices
enumerated below
need to be considered:
- Implementing two-
factor authentication
for privileged users
- Instituting strong
controls over remote
access by privileged
users - Restricting the
number of privileged
users - Granting
privileged access on
a ‘need-to-have’ or
‘need-to-do’ basis
- Maintaining audit
logging of system
activities performed
by privileged users -
Ensuring that privileged
users do not have
access to systems logs
in which their activities
are being captured -
Conducting regular audit
or management review
of the logs - Prohibiting
sharing of privileged IDs
and their access codes -
Disallowing vendors and
contractors from gaining

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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privileged access
to systems without
close supervision
and monitoring and
_ Protecting backup
data from unauthorised
access

3.1.2(a) a) The BFI should
install network security
devices, such as
firewalls, anti-virus/
anti-malware software
as well as intrusion
detection and prevention
systems, at critical
junctures of its IT
infrastructure, to protect
the network perimeters.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.1.2(a) a) The BFI should
install network security
devices, such as
firewalls, anti-virus/
anti-malware software
as well as intrusion
detection and prevention
systems, at critical
junctures of its IT
infrastructure, to protect
the network perimeters.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1.2(a) a) The BFI should
install network security
devices, such as
firewalls, anti-virus/
anti-malware software
as well as intrusion
detection and prevention
systems, at critical
junctures of its IT
infrastructure, to protect
the network perimeters.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3296



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance
connections to the
network should be
restricted

3297



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

3334



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance
connections to the
network should be
restricted

3335



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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connections to the
network should be
restricted

3361



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3376



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance
connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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connections to the
network should be
restricted
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3.1.2(c) c) Controls should
be implemented to
ensure the security of
information in networks
and the protection of
connected services
from unauthorised
access. In particular,
the following items
should be considered:
- Responsibilities
and procedures for
the management of
networking equipment
should be established
- Operational
responsibility for
networks should
be separated from
computer operations
where appropriate
- Special controls
should be established
to safeguard the
confidentiality and
integrity of data passing
over public networks or
over wireless networks
and to protect the
connected systems
and applications
(include network
encryption protocols
when connecting to
untrusted systems/
networks. - Appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security - Management
activities should be
closely coordinated both
to optimise the service
to the organisation
and to ensure that
controls are consistently
applied across the
information processing
infrastructure - Systems
on the network should
be authenticated and
- Untrusted system

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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connections to the
network should be
restricted

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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3.1.2(e) e) Network services
can range from simple
unmanaged bandwidth
to sophisticated services
such as VPN, Voice
over IP, VSAT, etc.
Security features
of network services
should be: - Technology
applied for security
of network services,
such as authentication,
encryption and network
connection controls -
Technical parameters
required for secured
connection with the
network services in
accordance with the
security and network
connection rules and
- Procedures for the
network service usage
to restrict access to
network services or
applications, where
necessary

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.1.3(e) e) Use encryption to
protect communication
channels between the
remote access device
and the institution to
restrict the risks related
to network spoofing.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.1.3(g) g) Maintain logs
for remote access
communications. Logs
should include the date,
time, user, user location,
duration, and purpose
for all remote access
including all activities
carried out through
remote access

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

3.1.3(i) i)Enforce two-factor
authentication process
for remote access (e.g.,
PIN based token card
with a one-time random
password generator, or
token based PKI)

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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3.1.4(c)(e) c) The patch
management process
should include aspects
like: - Determining
methods of obtaining
and validating patches
for ensuring that
the patch is from an
authorised source -
Identifying vulnerabilities
that are applicable
to applications and
systems used by the
organisation - Assessing
the business impact of
implementing patches
(or not implementing
a particular patch) -
Ensuring patches are
tested - Describing
methods for deploying
patches, e.g.
automatically -
Reporting on the status
of patch deployment
across the organisation
and - Including methods
for dealing with the
failed deployment
of a patch (e.g.,
redeployment of the
patch). e) BFIs should
deploy automated patch
management tools and
software update tools
for all systems for which
such tools are available
and safe

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.
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3.1.5(d)(e) d) Appropriate key
management requires
secure processes for
generating, storing,
archiving, retrieving,
distributing, retiring
and destroying
cryptographic keys e)
All cryptographic keys
should be protected
against modification
and loss. In addition,
secret and private keys
need protection against
unauthorised use as
well as disclosure.
Equipment used to
generate, store and
archive keys should be
physically protected

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.1.5(d)(e) d) Appropriate key
management requires
secure processes for
generating, storing,
archiving, retrieving,
distributing, retiring
and destroying
cryptographic keys e)
All cryptographic keys
should be protected
against modification
and loss. In addition,
secret and private keys
need protection against
unauthorised use as
well as disclosure.
Equipment used to
generate, store and
archive keys should be
physically protected

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.1.5(d)(e) d) Appropriate key
management requires
secure processes for
generating, storing,
archiving, retrieving,
distributing, retiring
and destroying
cryptographic keys e)
All cryptographic keys
should be protected
against modification
and loss. In addition,
secret and private keys
need protection against
unauthorised use as
well as disclosure.
Equipment used to
generate, store and
archive keys should be
physically protected

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

3405



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.5(d)(e) d) Appropriate key
management requires
secure processes for
generating, storing,
archiving, retrieving,
distributing, retiring
and destroying
cryptographic keys e)
All cryptographic keys
should be protected
against modification
and loss. In addition,
secret and private keys
need protection against
unauthorised use as
well as disclosure.
Equipment used to
generate, store and
archive keys should be
physically protected

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3411



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1.5(f) f) A key management
system should be based
on an agreed set of
standards, procedures
and secure methods for:
- generating keys for
different cryptographic
systems and different
applications - issuing
and obtaining public key
certificates - distributing
keys to intended
entities, including
how keys should be
activated when received
- storing keys, including
how authorised users
obtain access to keys
- changing or updating
keys including rules on
when keys should be
changed and how this
will be done - dealing
with compromised
keys - revoking keys
including how keys
should be withdrawn
or deactivated, e.g.
when keys have been
compromised or when
a user leaves an
organisation (in which
case keys should
also be archived) -
recovering keys that
are lost or corrupted -
backing up or archiving
keys - destroying
keys, and - logging
and auditing of key
management related
activities.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.1.6(a) a) The BFI should
deploy a combination
of automated
tools and manual
techniques to perform
a comprehensive VA
on a periodic basis. For
web-based external
facing systems, the
scope of VA should
include common web
vulnerabilities such as
SQL injection and cross-
site scripting.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1.6(a) a) The BFI should
deploy a combination
of automated
tools and manual
techniques to perform
a comprehensive VA
on a periodic basis. For
web-based external
facing systems, the
scope of VA should
include common web
vulnerabilities such as
SQL injection and cross-
site scripting.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.1.6(a) a) The BFI should
deploy a combination
of automated
tools and manual
techniques to perform
a comprehensive VA
on a periodic basis. For
web-based external
facing systems, the
scope of VA should
include common web
vulnerabilities such as
SQL injection and cross-
site scripting.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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3.1.6(f) f) The security function
should provide status
updates regarding the
number of unmitigated,
critical vulnerabilities,
for each department/
division, and plan for
mitigating to senior
management on a
periodic basis

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.1.8 User training and
awareness

security-awareness-
program-exists

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3415



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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3.1.10(b) b) Sensitive information
such as system
documentation,
application source
code, and production
transaction data should
have more extensive
controls to guard against
alteration (e.g., integrity
checkers, cryptographic
hashes). Furthermore,
policies should minimise
the distribution of
sensitive information,
including printouts that
contain the information.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3425



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.2.1(h) h) To minimise risks
associated with
changes, BFIs should
perform backups of
affected systems or
applications prior to the
change. BFIs should
establish a rollback plan
to revert to a former
version of the system or
application if a problem
is encountered during or
after the deployment.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.2.1(k) k) Audit and security
logs are useful
information which
facilitates investigations
and trouble shooting.
The BFI should ensure
that the logging facility
is enabled to record
activities that are
performed during the
migration process.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.2.3(a) a) Develop and
implement processes
for preventing,
detecting, analysing
and responding to
information security
incidents.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.2.3(a) a) Develop and
implement processes
for preventing,
detecting, analysing
and responding
toninformation security
incidents.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.2.3(a) a) Develop and
implement processes
for preventing,
detecting, analysing
and responding to
information security
incidents.

response-plan-exists-
maintained

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
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3.2.3(i) Periodically test and
refine information
security incident
response plans.

response-plan-tested Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

3.3.1(a) a) Consider important
factors associated
with maintaining high
system availability,
adequate capacity,
reliable performance,
fast response time,
scalability as part of the
system design.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.4(a)(b)(c)(f)(j) a) Ensure that records
of user access are
uniquely identified and
logged for audit and
review purposes. b)
Have accountability
and identification of
unauthorised access is
documented. c) Enable
audit logging of system
activities performed
by privileged users.
f) Ensure appropriate
logging and monitoring
should be applied to
enable recording and
detection of actions
that may affect, or are
relevant to, information
security. j) Ensure
event logging sets
the foundation for
automated monitoring
systems which are
capable of generating
consolidated reports
and alerts on system
security.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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3.4(g) g) Ensure event logs
include, when relevant:
- User IDs - System
activities - Dates, time
and details of key
events, e.g. log-on
and log-off - Device
identity or location if
possible and system
identifier - Records of
successful and rejected
system access attempts
- Records of successful
and rejected data and
other resource access
attempts - Changes to
system configuration
- Use of privileges -
Use of system utilities
and applications - Files
accessed and the kind
of access - Network
addresses and protocols
- Alarms raised by
the access control
system and - Records of
transactions executed
by users in applications
and online customer
transaction

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.6.1(a)(h) a) BFIs need to ensure
suitable security
measures for their web
applications and take
reasonable mitigating
measures against
various web security
risks. h) BFIs need to
ensure suitable security
measures for their web
applications and take
reasonable mitigating
measures against
various web security
risks

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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3.6.1(a)(h) a) BFIs need to ensure
suitable security
measures for their web
applications and take
reasonable mitigating
measures against
various web security
risks. h) BFIs need to
ensure suitable security
measures for their web
applications and take
reasonable mitigating
measures against
various web security
risks

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.6.1(b) b) BFIs need to evaluate
security requirements
associated with their
internet banking
systems and other
relevant systems and
adopt an encryption
solution considering the
degree of confidentiality
and integrity required.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3466



AWS Config Guide du développeur
Operational Best Practices for NBC TRMG 

ID de contrôle Control Description AWS Config Rule Guidance

3.6.1(d) d) BFIs providing
internet banking should
be responsive to
unusual network traffic
conditions/system
performance and
sudden surge in system
resource utilisation
which could be an
indication of a DDoS
attack. Consequently,
the success of any pre-
emptive and reactive
actions depends on
the deployment of
appropriate tools to
effectively detect,
monitor and analyse
anomalies in networks
and systems.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

3.6.1(e) e) BFIs need to regularly
assess information
security vulnerabilities
and evaluate the
effectiveness of the
existing IT security
risk management
framework, making any
necessary adjustments
to ensure emerging
vulnerabilities are
addressed in a
timely manner. This
assessment should also
be conducted as part of
any material change.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.6.4(a)(b) a) Restrict internet
access & segregate
critical systems
from General IT
environment. b) Reduce
attack surface and
vulnerabilities.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

Template
The template is available on GitHub: Operational Best Practices for NBC TRMG.

Operational Best Practices for NERC CIP
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the North American Electric Reliability Corporation
Critical Infrastructure Protection Standards (NERC CIP) AWS managed Config rules. Each AWS Config
rule applies to a specific AWS resource, and relates to one or more NERC CIP controls. A NERC CIP
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control can be related to multiple Config rules. Refer to the table below for more detail and guidance related
to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be

3476



AWS Config Guide du développeur
Operational Best Practices for NERC CIP 

ID de contrôle Control Description AWS Config Rule Guidance
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CIP-003-8-Attachment
1-Section 3.1

Electronic Access
Controls: For each
asset containing low
impact BES Cyber
System(s) identified
pursuant to CIP-002, the
Responsible Entity shall
implement electronic
access controls to: 3.1
Permit only necessary
inbound and outbound
electronic access as
determined by the
Responsible Entity for
any communications
that are: ii. using a
routable protocol when
entering or leaving the
asset containing the
low impact BES Cyber
System(s).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CIP-004-6-R4-Part 4.1.1 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.1.
Electronic access.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

CIP-004-6-R4-Part 4.1.3 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.3. Access
to designated storage
locations, whether
physical or electronic,
for BES Cyber System
Information.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

CIP-004-6-R4-Part 4.1.3 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.3. Access
to designated storage
locations, whether
physical or electronic,
for BES Cyber System
Information.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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CIP-004-6-R4-Part 4.1.3 Each Responsible Entity
shall implement one
or more documented
access management
program(s) that
collectively include
each of the applicable
requirement parts in
CIP‐004‐6 Table R4 –
Access Management
Program. 4.1.3. Access
to designated storage
locations, whether
physical or electronic,
for BES Cyber System
Information.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CIP-005-6-R1-Part 2.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include the
applicable requirement
parts, where technically
feasible, in CIP-005-6
Table R2 – Remote
Access Management.
Part 2.3: Require multi-
factor authentication for
all Interactive Remote
Access sessions.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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CIP-005-6-R1-Part 2.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include the
applicable requirement
parts, where technically
feasible, in CIP-005-6
Table R2 – Remote
Access Management.
Part 2.3: Require multi-
factor authentication for
all Interactive Remote
Access sessions

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

CIP-005-6-R1-Part 2.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include the
applicable requirement
parts, where technically
feasible, in CIP-005-6
Table R2 – Remote
Access Management.
Part 2.3: Require multi-
factor authentication for
all Interactive Remote
Access sessions

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

CIP-005-6-R1-Part 2.3 Each Responsible Entity
shall implement one
or more documented
processes that
collectively include the
applicable requirement
parts, where technically
feasible, in CIP-005-6
Table R2 – Remote
Access Management.
Part 2.3: Require multi-
factor authentication for
all Interactive Remote
Access sessions

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

3501



AWS Config Guide du développeur
Operational Best Practices for NERC CIP 

ID de contrôle Control Description AWS Config Rule Guidance

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

CIP-007-6-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-007-6 Table R1 –
Ports and Services. Part
1.1: Where technically
feasible, enable
only logical network
accessible ports that
have been determined
to be needed by the
Responsible Entity,
including port ranges or
services where needed
to handle dynamic
ports. If a device has no
provision for disabling or
restricting logical ports
on the device then those
ports that are open are
deemed needed.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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CIP-007-6-R2-Part 2.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 2.1:
A patch management
process for tracking,
evaluating, and installing
cyber security patches
for applicable Cyber
Assets. The tracking
portion shall include
the identification of
a source or sources
that the Responsible
Entity tracks for the
release of cyber security
patches for applicable
Cyber Assets that are
updateable and for
which a patching source
exists.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CIP-007-6-R3-Part 3.1-2 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 3.1:
Deploy method(s) to
deter, detect, or prevent
malicious code. Part
3.2: Mitigate the threat
of detected malicious
code.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CIP-007-6-R3-Part 3.1-2 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R2 – Security Patch
Management. Part 3.1:
Deploy method(s) to
deter, detect, or prevent
malicious code. Part
3.2: Mitigate the threat
of detected malicious
code.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3515



AWS Config Guide du développeur
Operational Best Practices for NERC CIP 

ID de contrôle Control Description AWS Config Rule Guidance

CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CIP-007-6-R4-Part 4.1 Each Responsible Entity
shall implement one
or more documented
process(es)that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R4 – Security Event
Monitoring. Part 4.1:
Log events at the BES
Cyber System level
(per BES Cyber System
capability) or at the
Cyber Asset level (per
Cyber Asset capability)
for identification of,
and after-the-fact
investigations of, Cyber
Security Incidents that
includes, as a minimum,
each of the following
types of events: 4.1.1.
Detected successful
login attempts; 4.1.2.
Detected failed access
attempts and failed
login attempts; 4.1.3.
Detected malicious
code.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CIP-007-6-R4-Part 4.3 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP‐007‐6 Table
R4 – Security Event
Monitoring. Part 4.3:
Where technically
feasible, retain
applicable event
logs identified in Part
4.1 for at least the
last 90 consecutive
calendar days except
under CIP Exceptional
Circumstances.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3519



AWS Config Guide du développeur
Operational Best Practices for NERC CIP 

ID de contrôle Control Description AWS Config Rule Guidance

CIP-007-6-R5-Part 5.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-007-6 Table
R5 – System Access
Controls. Part 5.1:
Have a method(s) to
enforce authentication of
interactive user access,
where technically
feasible.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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CIP-008-6-R1-Part 1.1 Each Each Responsible
Entity shall document
one or more Cyber
Security Incident
response plan(s) that
collectively include
each of the applicable
requirement parts
in CIP-008-6 Table
R1 – Cyber Security
Incident Response Plan
Specifications. Part 1.1:
One or more processes
to identify, classify,
and respond to Cyber
Security Incidents.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.

CIP-008-6-R1-Part 2.1 Each Responsible
Entity shall implement
each of its documented
Cyber Security Incident
response plans to
collectively include
each of the applicable
requirement parts
in CIP-008-6 Table
R2 – Cyber Security
Incident Response
Plan Implementation
and Testing. Part
2.1: Test each Cyber
Security Incident
response plan(s) at
least once every 15
calendar months: •By
responding to an actual
Reportable Cyber
Security Incident;•With
a paper drill or tabletop
exercise of a Reportable
Cyber Security Incident;
or•With an operational
exercise of a Reportable
Cyber Security Incident.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CIP-009-6-R1-Part 1.3 Each Responsible Entity
shall have one or more
documented recovery
plans that collectively
include each of the
applicable requirement
parts in CIP‐009‐6 Table
R1 – Recovery Plan
Specifications. Part 1.3:
One or more processes
for the backup and
storage of information
required to recover
BES Cyber System
functionality.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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CIP-010-3-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-010-3 Table
R1 – Configuration
Change Management.
Part 1.1: Develop a
baseline configuration,
individually or by
group, which shall
include the following
items: 1.1.1.Operating
system(s) (including
version) or firmware
where no independent
operating system exists;
1.1.2.Any commercially
available or open-
source application
software (including
version) intentionally
installed;1.1.3.Any
custom software
installed; 1.1.4.Any
logical network
accessible ports;
and1.1.5.Any security
patches applied.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CIP-010-3-R1-Part 1.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts in
CIP-010-3 Table R1 –
Configuration Change
Management. Part 1.1:
Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-010-3 Table
R1 – Configuration
Change Management.
Part 1.1 Develop a
baseline configuration,
individually or by
group, which shall
include the following
items: 1.1.1.Operating
system(s) (including
version) or firmware
where no independent
operating system exists;
1.1.2.Any commercially
available or open-
source application
software (including
version) intentionally
installed;1.1.3.Any
custom software
installed; 1.1.4.Any
logical network
accessible ports;
and1.1.5.Any security
patches applied.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CIP-010-3-R1-Part 3.1 Each Responsible Entity
shall implement one
or more documented
process(es) that
collectively include
each of the applicable
requirement parts
in CIP-010-3 Table
R3– Vulnerability
Assessments. Part 3.1:
At least once every
15 calendar months,
conduct a paper or
active vulnerability
assessment.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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CIP-011-2-R1-Part 1.2 Each Responsible Entity
shall implement one
or more documented
information protection
program(s)that
collectively includes
each of the applicable
requirement parts
in CIP-011-2 Table
R1 – Information
Protection.Part 1.2:
Procedure(s) for
protecting and securely
handling BES Cyber
System Information,
including storage,
transit, and use.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

Template
The template is available on GitHub: Operational Best Practices for NERC CIP.

Operational Best Practices for NCSC Cloud Security
Principles
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the UK National Cyber Security Centre (NCSC) Cloud
Security Principles and AWS managed Config rules. Each Config rule applies to a specific AWS resource,
and relates to one or more UK NCSC Cloud Security Principles controls. A UK NCSC Cloud Security
Principles control can be related to multiple Config rules. Refer to the table below for more detail and
guidance related to these mappings.

This sample conformance pack template contains mappings to controls within the UK NCSC Cloud
Security Principles (National Cyber Security Centre | Cloud security guidance), with such public sector
information licensed under the Open Government Licence v3.0. The Open Government Licence should can
be accessed here: Open Government Licence for public sector information.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle AWS Config Rule Guidance

1. Data in transit protection acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
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This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

1. Data in transit protection alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

1. Data in transit protection alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

1. Data in transit protection elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

1. Data in transit protection elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

1. Data in transit protection api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.
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1. Data in transit protection elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

1. Data in transit protection elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

1. Data in transit protection redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

1. Data in transit protection s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

2: Asset protection and resilience ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

2: Asset protection and resilience rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.
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2: Asset protection and resilience s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2: Asset protection and resilience s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

2. Asset protection and resilience api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

2. Asset protection and resilience cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

2. Asset protection and resilience cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

2. Asset protection and resilience dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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2. Asset protection and resilience db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

2. Asset protection and resilience dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

2. Asset protection and resilience dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2. Asset protection and resilience ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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2. Asset protection and resilience efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2. Asset protection and resilience elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

2. Asset protection and resilience elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

2. Asset protection and resilience elb-deletion-protection-
enabled (p. 160)

This rule ensures that Elastic
Load Balancing has deletion
protection enabled. Use this
feature to prevent your load
balancer from being accidentally
or maliciously deleted, which can
lead to loss of availability for your
applications.
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2. Asset protection and resilience rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

2. Asset protection and resilience rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

2. Asset protection and resilience s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.
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2. Asset protection and resilience s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

2. Asset protection and resilience s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

2. Asset protection and resilience redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

3544



AWS Config Guide du développeur
Operational Best Practices for

NCSC Cloud Security Principles 

ID de contrôle AWS Config Rule Guidance

2. Asset protection and resilience s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

2. Asset protection and resilience ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

2. Asset protection and resilience ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

2. Asset protection and resilience elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

2. Asset protection and resilience encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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2. Asset protection and resilience kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

2. Asset protection and resilience rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.
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2. Asset protection and resilience s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

2. Asset protection and resilience s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

2. Asset protection and resilience sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

2. Asset protection and resilience lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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5. Operational security api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

5. Operational security cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

5. Operational security cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

5. Operational security cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

5. Operational security cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch alarms
alert when a metric breaches
the threshold for a specified
number of evaluation periods.
Elle réalise une ou plusieurs
actions en fonction de la
valeur de la métrique ou de
l'expression par rapport à un
seuil sur un certain nombre de
périodes. This rule requires a
value for alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired (Config
Default: False). The actual value
should reflect the alarm actions
for your environment.
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5. Operational security cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

5. Operational security partie de compte
d'organisations (p. 118)

Centralized management
of AWS accounts within
AWS Organizations helps
to ensure that accounts are
compliant. The lack of centralized
account governance may
lead to inconsistent account
configurations, which may
expose resources and sensitive
data.

5. Operational security restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

5. Operational security restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

5. Operational security route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.
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5. Operational security elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

5. Operational security ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

5. Operational security ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

5. Operational security ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.
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5. Operational security ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.

5. Operational security elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

5. Operational security guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

5. Operational security guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.
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5. Operational security multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

5. Operational security rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

5. Operational security redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.
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5. Operational security s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.

5. Operational security securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

5. Operational security vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.
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5. Operational security wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

5. Operational security lambda-dlq-check (p. 176) Enable this rule to help notify the
appropriate personnel through
Amazon Simple Queue Service
(Amazon SQS) or Amazon
Simple Notification Service
(Amazon SNS) when a function
has failed.

5. Operational security rds-enhanced-monitoring-
enabled (p. 180)

Enable Amazon Relational
Database Service (Amazon
RDS) to help monitor Amazon
RDS availability. This provides
detailed visibility into the health
of your Amazon RDS database
instances. When the Amazon
RDS storage is using more than
one underlying physical device,
Enhanced Monitoring collects
the data for each device. Also,
when the Amazon RDS database
instance is running in a Multi-AZ
deployment, the data for each
device on the secondary host is
collected, and the secondary host
metrics.

6. Personnel security security-awareness-program-
exists (process check)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.
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7. Développement sécurisé codebuild-project-envvar-
awscred-check (p. 136)

Ensure authentication credentials
AWS_ACCESS_KEY_ID and
AWS_SECRET_ACCESS_KEY
do not exist within AWS
Codebuild project environments.
Do not store these variables in
clear text. Storing these variables
in clear text leads to unintended
data exposure and unauthorized
access.

7. Développement sécurisé codebuild-project-source-repo-
url-check (p. 137)

Ensure the GitHub or Bitbucket
source repository URL does
not contain personal access
tokens, user name and password
within AWS Codebuild project
environments. Use OAuth instead
of personal access tokens or
a user name and password to
grant authorization for accessing
GitHub or Bitbucket repositories.

9. Secure user management access-keys-rotated (p. 117) The credentials are audited
for authorized devices, users,
and processes by ensuring IAM
access keys are rotated as per
organizational policy. Changing
the access keys on a regular
schedule is a security best
practice. It shortens the period an
access key is active and reduces
the business impact if the keys
are compromised. This rule
requires an access key rotation
value (Config Default: 90). The
actual value should reflect your
organization's policies.

9. Secure user management iam-group-has-users-
check (p. 167)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, by ensuring
that IAM groups have at least one
IAM user. Placing IAM users in
groups based on their associated
permissions or job function is one
way to incorporate least privilege.
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9. Secure user management iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

9. Secure user management iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

9. Secure user management iam-user-group-membership-
check (p. 172)

AWS Identity and Access
Management (IAM) can help
you restrict access permissions
and authorizations, by ensuring
IAM users are members of at
least one group. Allowing users
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

9. Secure user management iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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9. Secure user management iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as
this may violate the principle
of least privilege. This rule
requires you to set a value to the
maxCredentialUsageAge (Config
Default: 90). The actual value
should reflect your organization's
policies.

9. Secure user management iam-clienter-policy-bloquée-kms-
actions (p. 167)

AWS Identity and Access
Management (IAM) can help you
incorporate the principles of least
privilege and separation of duties
with access permissions and
authorizations, restricting policies
from containing blocked actions
on all AWS Key Management
Service keys. Having more
privileges than needed to
complete a task may violate
the principle of least privilege
and separation of duties.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies
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9. Secure user management iam-inline-policy-actions-kms-
bloquées (p. 168)

Ensure an AWS Identity and
Access Management (IAM) user,
IAM role or IAM group does not
have an inline policy to allow
blocked actions on all AWS Key
Management Service keys. AWS
recommends to use managed
policies instead of inline
policies. The managed policies
allow reusability, versioning,
rolling back, and delegating
permissions management.
This rule allows you to set
the blockedActionsPatterns
parameter. (AWS Foundational
Security Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom). The
actual values should reflect your
organization's policies.

9. Secure user management iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

10. Identity and authentication emr-kerberos-enabled (p. 162) The access permissions and
authorizations can be managed
and incorporated with the
principles of least privilege
and separation of duties, by
enabling Kerberos for Amazon
EMR clusters. In Kerberos, the
services and the users that
need to authenticate are known
as principals. The principals
exist within a Kerberos realm.
Within the realm, a Kerberos
server is known as the key
distribution center (KDC).
It provides a means for the
principals to authenticate. The
KDC authenticates by issuing
tickets for authentication. Il
gère une base de données
des principaux au sein de son
domaine, leurs mots de passe,
ainsi que d'autres informations
administratives sur chaque
principal.
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10. Identity and authentication iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

10. Identity and authentication iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

3559



AWS Config Guide du développeur
Operational Best Practices for

NCSC Cloud Security Principles 

ID de contrôle AWS Config Rule Guidance

10. Identity and authentication iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

10. Identity and authentication mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

10. Identity and authentication root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

10. Identity and authentication root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.
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10. Identity and authentication secretsmanager-rotation-
enabled-check (p. 200)

This rule ensures AWS Secrets
Manager secrets have rotation
enabled. Rotating secrets on a
regular schedule can shorten
the period a secret is active,
and potentially reduce the
business impact if the secret is
compromised.

10. Identity and authentication secretsmanager-scheduled-
rotation-success-check (p. 200)

This rule ensures that AWS
Secrets Manager secrets have
rotated successfully according to
the rotation schedule. Rotating
secrets on a regular schedule
can shorten the period that a
secret is active, and potentially
reduce the business impact if it is
compromised.

10. Identity and authentication ecs-task-definition-user-for-host-
mode-check (p. 153)

If a task definition has elevated
privileges it is because the
customer has specifically opted-
in to those configurations. This
control checks for unexpected
privilege escalation when a task
definition has host networking
enabled but the customer has not
opted-in to elevated privileges.

11. External interface protection alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

11. External interface protection dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.
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11. External interface protection ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

11. External interface protection route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

11. External interface protection s3-bucket-access interdit (p. 193) Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot be
publicly accessed. This rule helps
keeping sensitive data safe from
unauthorized remote users by
preventing public access at the
bucket level.

11. External interface protection sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.
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11. External interface protection autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.

11. External interface protection redshift améliorée-vpc-routing-
activé (p. 187)

Enhanced VPC routing forces
all COPY and UNLOAD traffic
between the cluster and data
repositories to go through your
Amazon VPC. You can then use
VPC features such as security
groups and network access
control lists to secure network
traffic. You can also use VPC
flow logs to monitor network
traffic.

11. External interface protection api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks

11. External interface protection s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.
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11. External interface protection ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

11. External interface protection ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.

11. External interface protection elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

11. External interface protection emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

11. External interface protection restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.
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11. External interface protection ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

11. External interface protection internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

11. External interface protection lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.
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11. External interface protection rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

11. External interface protection redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

11. External interface protection restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

11. External interface protection sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

11. External interface protection vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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11. External interface protection vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

11. External interface protection lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

11. External interface protection s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

11. External interface protection s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

11. External interface protection rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.
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12. Secure service administration iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

13. Audit information for users cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.

13. Audit information for users cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

13. Audit information for users cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

13. Audit information for users cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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The template is available on GitHub: Operational Best Practices for NCSC Cloud Security Principles.

Operational Best Practices for NCSC Cyber
Assesment Framework
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between UK National Cyber Security Centre (NCSC) Cyber
Assessment Framework (CAF) controls and AWS managed Config rules. Each Config rule applies to a
specific AWS resource, and relates to one or more UK NCSC CAF controls. A UK NCSC CAF control can
be related to multiple Config rules. Refer to the table below for more detail and guidance related to these
mappings.

This sample conformance pack template contains mappings to controls within the UK NCSC CAF (National
Cyber Security Centre | NCSC CAF guidance), with such public sector information licensed under the
Open Government Licence v3.0. The Open Government Licence should can be accessed here: Open
Government Licence for public sector information.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

A2.a#Risk#Management#ProcessThe organisation takes
appropriate steps to
identify, assess and
understand security
risks to the network
and information
systems supporting
the operation of
essential functions.
This includes an overall
organisational approach
to risk management.

annual-risk-assessment-
performed (process
check)

Perform an annual
risk assessment on
your organization.
Risk assessments can
assist in determining the
likelihood and impact of
identified risks and/or
vulnerabilities affecting
an organization.

A3.a#Asset Management Everything required
to deliver, maintain or
support networks and
information systems
necessary for the
operation of essential
functions is determined
and understood. This
includes data, people
and systems, as well
as any supporting
infrastructure (such as
power or cooling).

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
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and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

A3.a#Asset Management Everything required
to deliver, maintain or
support networks and
information systems
necessary for the
operation of essential
functions is determined
and understood. This
includes data, people
and systems, as well
as any supporting
infrastructure (such as
power or cooling).

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

A3.a#Asset Management Everything required
to deliver, maintain or
support networks and
information systems
necessary for the
operation of essential
functions is determined
and understood. This
includes data, people
and systems, as well
as any supporting
infrastructure (such as
power or cooling).

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

A3.a#Asset Management Everything required
to deliver, maintain or
support networks and
information systems
necessary for the
operation of essential
functions is determined
and understood. This
includes data, people
and systems, as well
as any supporting
infrastructure (such as
power or cooling).

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.
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A3.a#Asset Management Everything required
to deliver, maintain or
support networks and
information systems
necessary for the
operation of essential
functions is determined
and understood. This
includes data, people
and systems, as well
as any supporting
infrastructure (such as
power or cooling).

vpc-network-acl-unused-
check (p. 205)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

A3.a#Asset Management Everything required
to deliver, maintain or
support networks and
information systems
necessary for the
operation of essential
functions is determined
and understood. This
includes data, people
and systems, as well
as any supporting
infrastructure (such as
power or cooling).

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

B2.a#Identity Verification, Authentication
and Authorisation

You robustly
verify,#authenticate
and authorise access
to the networks and
information systems
supporting your
essential function. 

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

B2.b#Device ManagementYou fully know and have
trust in the devices that
are used to access your
networks, information
systems and data
that support your
essential function. 

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

3580



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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B2.c#Privileged User ManagementYou closely manage
privileged user
access to networks
and information
systems supporting the
essential function. 

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

3587



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies

3588



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.
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B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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B2.d#Identity and
Access Management
(IdAM)

You assure
good management
and maintenance of
identity and access
control for your networks
and information
systems supporting the
essential function. 

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

B3.a#Understanding Data You have a good
understanding of
data important to
the operation of the
essential function,
where it is stored,
where it travels and
how unavailability or
unauthorised access,
modification or deletion
would adversely impact
the essential function.#This
also applies to
third parties storing
or accessing
data important to
the operation of
essential functions. 

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

B3.b#Data in Transit You have protected the
transit of data important
to the operation of the
essential function.#This
includes the transfer of
data to third parties.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

B3.c#Stored Data You have
protected#stored
data important to
the operation of the
essential function. 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3614



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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B4.a#Secure by Design You#design security
into the network and
information systems that
support the operation of
essential functions.#You
minimise their attack
surface and ensure that
the operation of the
essential function should
not be impacted by the
exploitation of any single
vulnerability.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

B4.b#Secure ConfigurationYou securely configure
the#network and
information systems that
support the operation of
essential functions. 

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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B4.b#Secure ConfigurationYou securely configure
the#network and
information systems that
support the operation of
essential functions. 

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

B4.b#Secure ConfigurationYou securely configure
the#network and
information systems that
support the operation of
essential functions. 

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

B4.b#Secure ConfigurationYou securely configure
the#network and
information systems that
support the operation of
essential functions. 

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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B4.b#Secure ConfigurationYou securely configure
the#network and
information systems that
support the operation of
essential functions. 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

B4.c##Secure ManagementYou#manage#your
organisation's#network
and information
systems that support
the operation of
essential functions to
enable and maintain
security. 

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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B4.c##Secure ManagementYou#manage#your
organisation's#network
and information
systems that support
the operation of
essential functions to
enable and maintain
security. 

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

B4.c##Secure ManagementYou#manage#your
organisation's#network
and information
systems that support
the operation of
essential functions to
enable and maintain
security. 

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

B4.c##Secure ManagementYou#manage#your
organisation's#network
and information
systems that support
the operation of
essential functions to
enable and maintain
security. 

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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B4.c##Secure ManagementYou#manage#your
organisation's#network
and information
systems that support
the operation of
essential functions to
enable and maintain
security. 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

3633



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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B4.d#Vulnerability ManagementYou#manage known
vulnerabilities in#your#network
and information
systems to
prevent adverse impact
on the essential function. 

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

B5.b#Design for ResilienceYou#design#the#network
and information systems
supporting#your#essential function to
be resilient to
cyber security
incidents. Systems
are appropriately
segregated and
resource limitations are
mitigated. 

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

B5.b#Design for ResilienceYou#design#the#network
and information systems
supporting#your#essential function to
be resilient to
cyber security
incidents. Systems
are appropriately
segregated and
resource limitations are
mitigated. 

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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B5.b#Design for ResilienceYou#design#the#network
and information systems
supporting#your#essential function to
be resilient to
cyber security
incidents. Systems
are appropriately
segregated and
resource limitations are
mitigated. 

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

B5.b#Design for ResilienceYou#design#the#network
and information systems
supporting#your#essential function to
be resilient to
cyber security
incidents. Systems
are appropriately
segregated and
resource limitations are
mitigated. 

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

B5.c#Backups You hold accessible
and secured current
backups of data and
information needed to
recover operation of
your essential function 

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

C1.a#Monitoring#CoverageThe data sources that
you include in your
monitoring allow for
timely identification
of security events
which might affect
the operation of your
essential function.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3644



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

C1.b#Securing#Logs You hold logging data
securely and grant
read access only to
accounts with business
need. No employee
should ever need
to#modify or delete
logging data within an
agreed retention period,
after which it should be
deleted.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3653



AWS Config Guide du développeur
Operational Best Practices for NCSC

Cyber Assesment Framework 

ID de contrôle Control Description AWS Config Rule Guidance

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

C1.c Generating Alerts Evidence of potential
security incidents
contained in your
monitoring data is
reliably identified
and#triggers alerts.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

C1.d#Identifying
Security Incidents

You contextualise
alerts with knowledge
of the threat and
your#systems, to
identify those security
incidents that require
some form of response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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C1.d#Identifying
Security Incidents

You contextualise
alerts with knowledge
of the threat and
your#systems, to
identify those security
incidents that require
some form of response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

C1.e Monitoring Tools
and Skills

Monitoring staff
skills, tools and roles,
including any that are
outsourced, should
reflect governance and
reporting requirements,
expected threats and
the complexities of
the network or system
data they need to
use. Monitoring staff
have knowledge of the
essential functions they
need to protect.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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C1.e Monitoring Tools
and Skills

Monitoring staff
skills, tools and roles,
including any that are
outsourced, should
reflect governance and
reporting requirements,
expected threats and
the complexities of
the network or system
data they need to
use. Monitoring staff
have knowledge of the
essential functions they
need to protect.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

C1.e#Monitoring Tools
and Skills

Monitoring staff
skills, tools and roles,
including any that are
outsourced, should
reflect governance and
reporting requirements,
expected threats and
the complexities of
the network or system
data they need to
use. Monitoring staff
have knowledge of the
essential functions they
need to protect.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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C2.a#System
Abnormalities for Attack
Detection

You define examples
of abnormalities in
system behaviour that
provide practical ways
of detecting malicious
activity that is otherwise
hard to identify.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

C2.a#System
Abnormalities for Attack
Detection

You define examples
of abnormalities in
system behaviour that
provide practical ways
of detecting malicious
activity that is otherwise
hard to identify.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

D1.a Response Plan You have an up-to-
date incident response
plan that is grounded
in a thorough risk
assessment#that
takes account of#your
essential function
and covers a range of
incident scenarios.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.

D1.c#Testing and
Exercising

Your#organisation
carries out exercises
to test response plans,
using past incidents
that affected your (and
other) organisation, and
scenarios that draw on
threat intelligence and
your risk assessment.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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Template
The template is available on GitHub: Operational Best Practices for NCSC Cyber Assesment Framework.

Operational Best Practices for Networking and Content
Delivery Services
This pack contains AWS Config rules based on Networking and Content Delivery Services. For more
information, see Networking and Content Delivery on AWS. This Conformance Pack has been designed
for compatibility with the majority of Régions AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Networking and Content Delivery
Services.

Operational Best Practices for NIST 800-53 rev 4
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the NIST 800-53 and AWS managed Config rules. Each
Config rule applies to a specific AWS resource, and relates to one or more NIST 800-53 controls. A NIST
800-53 control can be related to multiple Config rules. Refer to the table below for more detail and guidance
related to these mappings.

This Conformance Pack was validated by AWS Security Assurance Services LLC (AWS SAS), which
is a team of Payment Card Industry Qualified Security Assessors (QSAs), HITRUST Certified Common
Security Framework Practitioners (CCSFPs), and compliance professionals certified to provide guidance
and assessments for various industry frameworks. AWS SAS professionals designed this Conformance
Pack to enable a customer to align to a subset of the NIST 800-53.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description Règle AWS Config Guidance

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(1) The organization
employs automated
mechanisms to support
the management of
information system
accounts.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-2(3) The information system
automatically disables
inactive accounts
after [Assignment:
organization-defined
time period].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Comptes
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all Régions AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AC-2(4) The information
system automatically
audits account
creation, modification,
enabling, disabling, and
removal actions, and
notifies [Assignment:
organization-defined
personnel or roles].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-2(12)(a) The organization: a.
Monitors information
system accounts
for [Assignment:
organization-defined
atypical use].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(12)(a) The organization: a.
Monitors information
system accounts
for [Assignment:
organization-defined
atypical use].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(f) The organization: f.
Creates, enables,
modifies, disables, and
removes information
system accounts
in accordance
with [Assignment:
organization-defined
procedures or
conditions].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
Comptes AWS to help to
incorporate the principle
of least functionality.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Comptes
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Compte
AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(g) The organization: g.
Monitors the use of
information system
accounts.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
MFA is enabled for
the root user. The
root user is the most
privileged user in an
Compte AWS . The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Comptes
AWS .

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
Comptes AWS to help to
incorporate the principle
of least functionality.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(j) The organization: j.
Reviews accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
Comptes AWS to help to
incorporate the principle
of least functionality.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 The information system
enforces approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-4 The information system
enforces approved
authorizations for
controlling the flow of
information within the
system and between
interconnected systems
based on [Assignment:
organization-defined
information flow control
policies].

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-5c The organization: c.
Defines information
system access
authorizations to support
separation of duties.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
Comptes AWS to help to
incorporate the principle
of least functionality.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-6 The organization
employs the principle
of least privilege,
allowing only authorized
accesses for users
(or processes acting
on behalf of users)
which are necessary to
accomplish assigned
tasks in accordance with
organizational missions
and business functions.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-6(10) The information system
prevents non-privileged
users from executing
privileged functions
to include disabling,
circumventing, or
altering implemented
security safeguards/
countermeasures.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
Comptes AWS to help to
incorporate the principle
of least functionality.
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AC-17(1) The information system
monitors and controls
remote access methods.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AC-17(1) The information system
monitors and controls
remote access methods.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) The information
system implements
cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(3) The information
system routes all
remote accesses
through [Assignment:
organization-defined
number] managed
network access control
points.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3703



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 4 

ID de contrôle Control Description Règle AWS Config Guidance

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-21(b) The organization: b.
Employs [Assignment:
organization-defined
automated mechanisms
or manual processes] to
assist users in making
information sharing/
collaboration decisions.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Compte
AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Comptes
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all Régions AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-2(a)(d) The organization:
a. Determines that
the information
system is capable of
auditing the following
events: [Assignment:
organization-defined
auditable events];
d. Determines that
the following events
are to be audited
within the information
system: [Assignment:
organization-defined
audited events (the
subset of the auditable
events defined in
AU-2 a.) along with
the frequency of (or
situation requiring)
auditing for each
identified event].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Compte
AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Comptes
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all Régions AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3 The information system
generates audit records
containing information
that establishes
what type of event
occurred, when the
event occurred, where
the event occurred, the
source of the event, the
outcome of the event,
and the identity of any
individuals or subjects
associated with the
event.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-6(1)(3) (1) The organization
employs automated
mechanisms to integrate
audit review, analysis,
and reporting processes
to support organizational
processes for
investigation and
response to suspicious
activities. (3) The
organization analyzes
and correlates audit
records across different
repositories to gain
organization-wide
situational awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .
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AU-7(1) The information system
provides the capability
to process audit records
for events of interest
based on [Assignment:
organization-defined
audit fields within audit
records].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-7(1) The information system
provides the capability
to process audit records
for events of interest
based on [Assignment:
organization-defined
audit fields within audit
records].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .

AU-9 The information
system protects audit
information and audit
tools from unauthorized
access, modification,
and deletion.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU-9 The information
system protects audit
information and audit
tools from unauthorized
access, modification,
and deletion.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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AU-9(2) The information
system backs up audit
records [Assignment:
organization-defined
frequency] onto a
physically different
system or system
component than the
system or component
being audited.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

AU-11 The organization
retains audit records
for [Assignment:
organization-defined
time period consistent
with records retention
policy] to provide
support for after-the-
fact investigations of
security incidents and
to meet regulatory
and organizational
information retention
requirements.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include Compte
AWS information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify the
users and Comptes
AWS that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all Régions AWS
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-12(a)(c) The information system:
a. Provides audit record
generation capability
for the auditable
events defined in AU-2
a. at [Assignment:
organization-defined
information system
components]; c.
Generates audit records
for the events defined in
AU-2 d. with the content
defined in AU-3.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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CA-7(a)(b) The organization
develops a continuous
monitoring strategy
and implements a
continuous monitoring
program that includes:
a. Establishment
of [Assignment:
organization-
defined metrics]
to be monitored;
b. Establishment
of [Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessments supporting
such monitoring.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.
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CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

CM-2 The organization
develops, documents,
and maintains under
configuration control,
a current baseline
configuration of the
information system.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.
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CM-7(a) The organization:
a. Configures the
information system to
provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-7(a) The organization:
a. Configures the
information system to
provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8(1) The organization
updates the inventory
of information system
components as
an integral part of
component installations,
removals, and
information system
updates.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8(3)(a) The organization: a.
Employs automated
mechanisms
[Assignment:
organization-defined
frequency] to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-8(3)(a) The organization: a.
Employs automated
mechanisms
[Assignment:
organization-defined
frequency] to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-8(3)(a) The organization: a.
Employs automated
mechanisms
[Assignment:
organization-defined
frequency] to detect
the presence of
unauthorized hardware,
software, and firmware
components within the
information system

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9(b) The organization: b.
Conducts backups
of system-level
information contained
in the information
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives].

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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CP-10 The organization
provides for the
recovery and
reconstitution of the
information system to
a known state after a
disruption, compromise,
or failure.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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IA-2 The information system
uniquely identifies
and authenticates
organizational users
(or processes acting on
behalf of organizational
users).

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-2(1)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user
is the most privileged
user in an Compte
AWS . The MFA
adds an extra layer of
protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Comptes
AWS .

IA-2(1)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
MFA is enabled for
the root user. The
root user is the most
privileged user in an
Compte AWS . The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents of
compromised Comptes
AWS .
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IA-2(1)(2)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (2)
The information system
implements multifactor
authentication for
network access to non-
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA-2(1)(2)(11) (1) The information
system implements
multifactor
authentication for
network access to
privileged accounts. (2)
The information system
implements multifactor
authentication for
network access to non-
privileged accounts. (11)
The information system
implements multifactor
authentication for
remote access to
privileged and non-
privileged accounts
such that one of the
factors is provided by
a device separate from
the system gaining
access and the device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA-5(1)(a)(d)(e) The information system,
for password-based
authentication: a.
Enforces minimum
password complexity
of [Assignment:
organization-defined
requirements for case
sensitivity, number
of characters, mix of
upper-case letters,
lower-case letters,
numbers, and special
characters, including
minimum requirements
for each type]; d.
Enforces password
minimum and maximum
lifetime restrictions
of [Assignment:
organization- defined
numbers for lifetime
minimum, lifetime
maximum]; e. Prohibits
password reuse
for [Assignment:
organization-defined
number] generations.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(4) The organization
employs automated
tools to determine if
password authenticators
are sufficiently strong
to satisfy [Assignment:
organization-defined
requirements].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as stated
by NIST SP 800-63 and
the Centers for Internet
Security (CIS) AWS
Foundations Benchmark
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(7) The organization
ensures that
unencrypted static
authenticators are
not embedded in
applications or access
scripts or stored on
function keys.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

IR-4(1) The organization
employs automated
mechanisms to support
the incident handling
process.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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IR-4(1) The organization
employs automated
mechanisms to support
the incident handling
process.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

IR-6(1) The organization
employs automated
mechanisms to assist in
the reporting of security
incidents.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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IR-7(1) The organization
employs automated
mechanisms to increase
the availability of
incident response-
related information and
support.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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RA-5 The organization:
a. Scans for
vulnerabilities in the
information system and
hosted applications
[Assignment:
organization-defined
frequency and/or
randomly in accordance
with organization-
defined process] and
when new vulnerabilities
potentially affecting the
system/applications are
identified and reported;
b. Employs vulnerability
scanning tools and
techniques that facilitate
interoperability among
tools and automate
parts of the vulnerability
management process by
using standards for: 1.
Enumerating platforms,
software flaws, and
improper configurations;
2. Formatting checklists
and test procedures;
and 3. Measuring
vulnerability impact; c.
Analyzes vulnerability
scan reports and
results from security
control assessments;
d. Remediates
legitimate vulnerabilities
[Assignment:
organization-defined
response times],
in accordance with
an organizational
assessment of risk; and
e. Shares information
obtained from the
vulnerability scanning
process and security
control assessments
with [Assignment:
organization-defined
personnel or roles]
to help eliminate
similar vulnerabilities
in other information
systems (i.e., systemic

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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weaknesses or
deficiencies).
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RA-5 The organization:
a. Scans for
vulnerabilities in the
information system and
hosted applications
[Assignment:
organization-defined
frequency and/or
randomly in accordance
with organization-
defined process] and
when new vulnerabilities
potentially affecting the
system/applications are
identified and reported;
b. Employs vulnerability
scanning tools and
techniques that facilitate
interoperability among
tools and automate
parts of the vulnerability
management process by
using standards for: 1.
Enumerating platforms,
software flaws, and
improper configurations;
2. Formatting checklists
and test procedures;
and 3. Measuring
vulnerability impact; c.
Analyzes vulnerability
scan reports and
results from security
control assessments;
d. Remediates
legitimate vulnerabilities
[Assignment:
organization-defined
response times],
in accordance with
an organizational
assessment of risk; and
e. Shares information
obtained from the
vulnerability scanning
process and security
control assessments
with [Assignment:
organization-defined
personnel or roles]
to help eliminate
similar vulnerabilities
in other information
systems (i.e., systemic

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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weaknesses or
deficiencies).

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SA-3(a) The organization:
a. Manages the
information system
using [Assignment:
organization-defined
system development life
cycle] that incorporates
information security
considerations.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SA-10 The organization
requires the developer
of the information
system, system
component, or
information system
service to: a. Perform
configuration
management during
system, component,
or service [Selection
(one or more):
design; development;
implementation;
operation]; b. Document,
manage, and control
the integrity of changes
to [Assignment:
organization-defined
configuration items
under configuration
management]; c.
Implement only
organization-approved
changes to the system,
component, or service;
d. Document approved
changes to the system,
component, or service
and the potential
security impacts of such
changes; and e. Track
security flaws and flaw
resolution within the
system, component,
or service and report
findings to [Assignment:
organization-defined
personnel].

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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SC-2 The information
system separates user
functionality (including
user interface services)
from information
system management
functionality.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

SC-2 The information
system separates user
functionality (including
user interface services)
from information
system management
functionality.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SC-4 The information system
prevents unauthorized
and unintended
information transfer
via shared system
resources.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-5 The information system
protects against or
limits the effects of
the following types
of denial of service
attacks: [Assignment:
organization-defined
types of denial of
service attacks or
references to sources
for such information] by
employing [Assignment:
organization-defined
security safeguards].

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3772



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 4 

ID de contrôle Control Description Règle AWS Config Guidance

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3775



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 4 

ID de contrôle Control Description Règle AWS Config Guidance

SC-7 The information system:
a. Monitors and controls
communications at the
external boundary of
the system and at key
internal boundaries
within the system;
b. Implements
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks; and c.
Connects to external
networks or information
systems only through
managed interfaces
consisting of boundary
protection devices
arranged in accordance
with an organizational
security architecture.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(3) The organization limits
the number of external
network connections to
the information system.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(3) The organization limits
the number of external
network connections to
the information system.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of transmitted
information.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) The information
system implements
cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information;
detect changes to
information] during
transmission unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
safeguards].

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-12 The organization
establishes and
manages cryptographic
keys for required
cryptography employed
within the information
system in accordance
with [Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-13 The information
system implements
[Assignment:
organization-defined
cryptographic uses and
type of cryptography
required for each use]
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC-13 The information system
implements FIPS-
validated or NSA-
approved cryptography
in accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, and
standards.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-23 The information system
protects the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 The information system
protects the authenticity
of communications
sessions.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 The information system
protects the authenticity
of communications
sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-28 The information
system protects the
[Selection (one or
more): confidentiality;
integrity] of [Assignment:
organization-defined
information at rest].

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-36 The organization
distributes [Assignment:
organization-defined
processing and storage]
across multiple physical
locations.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-36 The organization
distributes [Assignment:
organization-defined
processing and storage]
across multiple physical
locations.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SI-2(2) The organization
employs automated
mechanisms
[Assignment:
organization-defined
frequency] to determine
the state of information
system components
with regard to flaw
remediation.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2(2) The organization
employs automated
mechanisms
[Assignment:
organization-defined
frequency] to determine
the state of information
system components
with regard to flaw
remediation.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-2(2) The organization
employs automated
mechanisms
[Assignment:
organization-defined
frequency] to determine
the state of information
system components
with regard to flaw
remediation.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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SI-4(1) The organization
connects and configures
individual intrusion
detection tools into an
information system-
wide intrusion detection
system.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .

SI-4(2) The organization
employs automated
tools to support near
real-time analysis of
events.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(4) The information
system monitors
inbound and outbound
communications
traffic [Assignment:
organization-defined
frequency] for unusual
or unauthorized
activities or conditions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-4(5) The information system
alerts [Assignment:
organization-defined
personnel or roles] when
the following indications
of compromise or
potential compromise
occur: [Assignment:
organization- defined
compromise indicators].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .
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SI-4(16) The organization
correlates information
from monitoring tools
employed throughout
the information system.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(16) The organization
correlates information
from monitoring tools
employed throughout
the information system.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

3811



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 4 

ID de contrôle Control Description Règle AWS Config Guidance

SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
Compte AWS .
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SI-4(a)(b)(c) The organization:
a. Monitors the
information system to
detect: 1. Attacks and
indicators of potential
attacks in accordance
with [Assignment:
organization- defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections; b.
Identifies unauthorized
use of the information
system through
[Assignment:
organization- defined
techniques and
methods]; c. Deploys
monitoring devices: i.
strategically within the
information system to
collect organization-
determined essential
information; and (ii)
at ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

SI-7 The organization
employs integrity
verification tools to
detect unauthorized
changes to [Assignment:
organization-defined
software, firmware, and
information].

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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SI-7(1) The information system
performs an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization- defined
frequency]].

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-7(1) The information system
performs an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization- defined
frequency]].

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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SI-7(1) The information system
performs an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization- defined
frequency]].

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-12 The organization
handles and retains
information within the
information system
and information output
from the system in
accordance with
applicable federal laws,
Executive Orders,
directives, policies,
regulations, standards,
and operational
requirements.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

Template
The template is available on GitHub: Operational Best Practices for NIST 800-53 rev 4.

Operational Best Practices for NIST 800-53 rev 5
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the NIST 800-53 and AWS managed Config rules. Each
Config rule applies to a specific AWS resource, and relates to one or more NIST 800-53 controls. A NIST
800-53 control can be related to multiple Config rules. Refer to the table below for more detail and guidance
related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

AC-2d.1 d. Spécifiez : 1.
Authorized users of
the system;personnel
termination and transfer
processes.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
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Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

AC-2g g. Monitor the use of
accounts;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2i.2 i. Authorize access to
the system based on: 2.
Intended system usage;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-2i.2 i. Authorize access to
the system based on: 2.
Intended system usage;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2i.2 i. Authorize access to
the system based on: 2.
Intended system usage;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2i.2 i. Authorize access to
the system based on: 2.
Intended system usage;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-2j j Review accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency];

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2j j. Review accounts
for compliance with
account management
requirements
[Assignment:
organization-defined
frequency];

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-2(3)(a) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (a) Have
expired;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(a) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (a) Have
expired;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

3831



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-2(3)(b) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (b) Are no
longer associated with a
user or individual;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(b) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (b) Are no
longer associated with a
user or individual;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3)(c) Disable accounts
within [Assignment:
organization-defined
time period] when
the accounts: (c)
Are in violation of
organizational policy;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(c) Disable accounts
within [Assignment:
organization-defined
time period] when
the accounts: (c)
Are in violation of
organizational policy;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3)(d) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (d) Have been
inactive for [Assignment:
organization-defined
time period].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(d) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (d) Have been
inactive for [Assignment:
organization-defined
time period].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (a) Have
expired; (b) Are no
longer associated with
a user or individual;
(c) Are in violation of
organizational policy;
or (d) Have been
inactive for [Assignment:
organization-defined
time period].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3) (a) Have expired; iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3843



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-2(12)(a) (a) Monitor system
accounts for
[Assignment:
organization-defined
atypical usage]

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-3 Enforce approved
authorizations for logical
access to information
and system resources
in accordance with
applicable access
control policies.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AC-3(1) Employ an audited
override of automated
access control
mechanisms under
[Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3861



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-3(2) Enforce dual
authorization for
[Assignment:
organization-
defined privileged
commands and/or other
organization-defined
actions].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(2) Enforce dual
authorization for
[Assignment:
organization-
defined privileged
commands and/or other
organization-defined
actions].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(2) Enforce dual
authorization for
[Assignment:
organization-
defined privileged
commands and/or other
organization-defined
actions].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(2) Enforce dual
authorization for
[Assignment:
organization-
defined privileged
commands and/or other
organization-defined
actions].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(a) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (a) Is uniformly
enforced across the
covered subjects and
objects within the
system;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(1) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(2) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (2)
Granting its privileges to
other subjects;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(3) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(3) Changing one or
more security attributes
(specified by the policy)
on subjects, objects,
the system, or system
components;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

3934



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3978



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(12)(b) (b) Provide an
enforcement mechanism
to prevent unauthorized
access;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

4013



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

4022



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-5b b. Define system access
authorizations to support
separation of duties.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

AC-5b b. Define system access
authorizations to support
separation of duties.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-5b b. Define system access
authorizations to support
separation of duties.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-6 Employ the principle
of least privilege,
allowing only authorized
accesses for users (or
processes acting on
behalf of users) that are
necessary to accomplish
assigned organizational
tasks.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-6(2) Require that users
of system accounts
(or roles) with access
to [Assignment:
organization-defined
security functions
or security-relevant
information] use non-
privileged accounts or
roles, when accessing
nonsecurity functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6(2) Require that users
of system accounts
(or roles) with access
to [Assignment:
organization-defined
security functions
or security-relevant
information] use non-
privileged accounts or
roles, when accessing
nonsecurity functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6(2) Require that users
of system accounts
(or roles) with access
to [Assignment:
organization-defined
security functions
or security-relevant
information] use non-
privileged accounts or
roles, when accessing
nonsecurity functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-6(3) Authorize network
access to [Assignment:
organization-defined
privileged commands]
only for [Assignment:
organization-defined
compelling operational
needs] and document
the rationale for such
access in the security
plan for the system.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-6(3) Authorize network
access to [Assignment:
organization-defined
privileged commands]
only for [Assignment:
organization-defined
compelling operational
needs] and document
the rationale for such
access in the security
plan for the system.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6(3) Authorize network
access to [Assignment:
organization-defined
privileged commands]
only for [Assignment:
organization-defined
compelling operational
needs] and document
the rationale for such
access in the security
plan for the system.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6(3) Authorize network
access to [Assignment:
organization-defined
privileged commands]
only for [Assignment:
organization-defined
compelling operational
needs] and document
the rationale for such
access in the security
plan for the system.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-6(9) Log the execution of
privileged functions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-6(9) Log the execution of
privileged functions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-6(9) Log the execution of
privileged functions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AC-6(9) Log the execution of
privileged functions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-6(9) Log the execution of
privileged functions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC-6(9) Log the execution of
privileged functions.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-6(9) Log the execution of
privileged functions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-6(10) Prevent non-privileged
users from executing
privileged functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-6(10) Prevent non-privileged
users from executing
privileged functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-6(10) Prevent non-privileged
users from executing
privileged functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-7(4) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-7(4) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-7(4) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-7(4) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-7(4) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-7(4)(a) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-7(4)(a) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-7(4)(a) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-7(4)(a) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-7(4)(a) (a) Allow the use
of [Assignment:
organization-defined
authentication factors]
that are different
from the primary
authentication factors
after the number of
organization-defined
consecutive invalid
logon attempts have
been exceeded;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-16b b. Ensure that the
attribute associations
are made and retained
with the information;

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-17b b. Authorize each type
of remote access to the
system prior to allowing
such connections.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

4077



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-17(1) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AC-17(1) Employ automated
mechanisms to monitor
and control remote
access methods.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC-17(2) Implement cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-17(2) Implement cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(2) Implement cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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AC-17(2) Implement cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC-17(2) Implement cryptographic
mechanisms to protect
the confidentiality and
integrity of remote
access sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

4092



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(4)(a) #NAME? s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-17(4)(a) (a) Authorize the
execution of privileged
commands and access
to security-relevant
information via remote
access only in a
format that provides
assessable evidence
and for the following
needs: [Assignment:
organization-defined
needs];

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4102



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-17(9) Provide the capability
to disconnect or
disable remote
access to the system
within [Assignment:
organization-defined
time period].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

4110



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-17(10) Implement [Assignment:
organization-defined
mechanisms]
to authenticate
[Assignment:
organization-defined
remote commands].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-24 [Selection: Establish
procedures; Implement
mechanisms] to
ensure [Assignment:
organization-defined
access control
decisions] are applied
to each access
request prior to access
enforcement.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AC-24(1) Transmit [Assignment:
organization-defined
access authorization
information] using
[Assignment:
organization-defined
controls] to [Assignment:
organization-defined
systems] that enforce
access control
decisions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AT-1 (A) The organization
develops, documents,
and disseminates
to [Assignment:
organization-defined
personnel or roles]: (a)
A security awareness
and training policy
that addresses
purpose, scope,
roles, responsibilities,
management
commitment,
coordination among
organizational entities,
and compliance; and (b)
Procedures to facilitate
the implementation of
the security awareness
and training policy and
associated security
awareness and training
controls. (B) The
organization reviews
and updates the
current: (a) Security
awareness and training
policy [Assignment:
organization-defined
frequency]; and (b)
Security awareness
and training procedures
[Assignment:
organization-defined
frequency].

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.
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AT-4b b. Retain individual
training records
for [Assignment:
organization-defined
time period].

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-1 (A) The organization
develops, documents,
and disseminates
to [Assignment:
organization-defined
personnel or roles]:
(a) An audit and
accountability policy
that addresses
purpose, scope,
roles, responsibilities,
management
commitment,
coordination among
organizational entities,
and compliance; and (b)
Procedures to facilitate
the implementation
of the audit and
accountability policy and
associated audit and
accountability controls.
(B) The organization
reviews and updates
the current: (a) Audit
and accountability
policy [Assignment:
organization-defined
frequency]; and (b)
Audit and accountability
procedures
[Assignment:
organization-defined
frequency].

audit-log-policy-exists
(process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.
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AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-2b b. Coordinate the event
logging function with
other organizational
entities requiring audit-
related information to
guide and inform the
selection criteria for
events to be logged;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-3a Ensure that audit
records contain
information that
establishes the
following: a. What type
of event occurred;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-3b Ensure that audit
records contain
information that
establishes the
following: b. When the
event occurred;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-3c Ensure that audit
records contain
information that
establishes the
following: c. Where the
event occurred;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-3d Ensure that audit
records contain
information that
establishes the
following: d. Source of
the event;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-3e Ensure that audit
records contain
information that
establishes the
following: e. Outcome of
the event;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-3f Ensure that audit
records contain
information that
establishes the
following: f. Identity
of any individuals,
subjects, or objects/
entities associated with
the event.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-3(1) Generate audit records
containing the following
additional information:
[Assignment:
organization-defined
additional information].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-3(1) Generate audit records
containing the following
additional information:
[Assignment:
organization-defined
additional information].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU-4(1) Transfer audit
logs [Assignment:
organization-defined
frequency] to a different
system, system
component, or media
other than the system
or system component
conducting the logging.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-6(1) Integrate audit record
review, analysis, and
reporting processes
using [Assignment:
organization-
defined automated
mechanisms].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-6(1) Integrate audit record
review, analysis, and
reporting processes
using [Assignment:
organization-
defined automated
mechanisms].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU-6(1) Integrate audit record
review, analysis, and
reporting processes
using [Assignment:
organization-
defined automated
mechanisms].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU-6(1) Integrate audit record
review, analysis, and
reporting processes
using [Assignment:
organization-
defined automated
mechanisms].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-6(3) Analyze and correlate
audit records across
different repositories to
gain organization-wide
situational awareness.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-6(4) Provide and implement
the capability to centrally
review and analyze
audit records from
multiple components
within the system.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-6(5) Integrate analysis
of audit records
with analysis of
[Selection (one or
more): vulnerability
scanning information;
performance data;
system monitoring
information;
[Assignment:
organization-defined
data/information
collected from other
sources]] to further
enhance the ability to
identify inappropriate or
unusual activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-6(5) Integrate analysis
of audit records
with analysis of
[Selection (one or
more): vulnerability
scanning information;
performance data;
system monitoring
information;
[Assignment:
organization-defined
data/information
collected from other
sources]] to further
enhance the ability to
identify inappropriate or
unusual activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU-6(5) Integrate analysis
of audit records
with analysis of
[Selection (one or
more): vulnerability
scanning information;
performance data;
system monitoring
information;
[Assignment:
organization-defined
data/information
collected from other
sources]] to further
enhance the ability to
identify inappropriate or
unusual activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU-6(5) Integrate analysis
of audit records
with analysis of
[Selection (one or
more): vulnerability
scanning information;
performance data;
system monitoring
information;
[Assignment:
organization-defined
data/information
collected from other
sources]] to further
enhance the ability to
identify inappropriate or
unusual activity.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-6(6) Correlate information
from audit records with
information obtained
from monitoring physical
access to further
enhance the ability to
identify suspicious,
inappropriate, unusual,
or malevolent activity.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

4167



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-6(9) Correlate information
from nontechnical
sources with audit
record information to
enhance organization-
wide situational
awareness.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-7(1) Provide and implement
the capability to
process, sort, and
search audit records
for events of interest
based on the following
content: [Assignment:
organization-defined
fields within audit
records].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-8b b. Record time stamps
for audit records that
meet [Assignment:
organization-defined
granularity of time
measurement] and
that use Coordinated
Universal Time, have
a fixed local time offset
from Coordinated
Universal Time, or that
include the local time
offset as part of the time
stamp.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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AU-9a a. Protect audit
information and audit
logging tools from
unauthorized access,
modification, and
deletion;

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

AU-9(2) Store audit records
[Assignment:
organization-defined
frequency] in a
repository that is part
of a physically different
system or system
component than the
system or component
being audited.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

AU-9(2) Store audit records
[Assignment:
organization-defined
frequency] in a
repository that is part
of a physically different
system or system
component than the
system or component
being audited.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

AU-9(3) Implement cryptographic
mechanisms to protect
the integrity of audit
information and audit
tools.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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AU-9(7) Store audit information
on a component running
a different operating
system than the system
or component being
audited.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-10 Provide irrefutable
evidence that an
individual (or process
acting on behalf of
an individual) has
performed [Assignment:
organization-defined
actions to be covered by
non-repudiation].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-11(1) Employ [Assignment:
organization-defined
measures] to ensure
that long-term audit
records generated
by the system can be
retrieved.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-11 Retain audit records
for [Assignment:
organization-defined
time period consistent
with records retention
policy] to provide
support for after-the-
fact investigations
of incidents and
to meet regulatory
and organizational
information retention
requirements.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12a a. Provide audit record
generation capability
for the event types the
system is capable of
auditing as defined in
AU-2a on [Assignment:
organization-defined
system components];

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12c c. Generate audit
records for the event
types defined in AU-2c
that include the audit
record content defined
in AU-3.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

4197



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-12(1) Compile audit records
from [Assignment:
organization-defined
system components]
into a system-wide
(logical or physical)
audit trail that is
time-correlated to
within [Assignment:
organization-defined
level of tolerance for the
relationship between
time stamps of individual
records in the audit trail].

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

4204



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12(2) Produce a system-wide
(logical or physical)
audit trail composed
of audit records in a
standardized format.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-12(3) Provide and implement
the capability
for [Assignment:
organization-defined
individuals or roles]
to change the logging
to be performed
on [Assignment:
organization-defined
system components]
based on [Assignment:
organization-defined
selectable event criteria]
within [Assignment:
organization-defined
time thresholds].

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-12(4) Provide and implement
the capability for
auditing the parameters
of user query events
for data sets containing
personally identifiable
information.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-14a a. Provide and
implement the capability
for [Assignment:
organization-defined
users or roles] to
[Selection (one or
more): record; view;
hear; log] the content
of a user session
under [Assignment:
organization-defined
circumstances];

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-14b b. Develop, integrate,
and use session
auditing activities
in consultation with
legal counsel and
in accordance with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AU-14(3) Provide and implement
the capability for
authorized users to
remotely view and hear
content related to an
established user session
in real time.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AU-16 Employ [Assignment:
organization-
defined methods]
for coordinating
[Assignment:
organization-defined
audit information]
among external
organizations when
audit information is
transmitted across
organizational
boundaries.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

CA-2d d. Assess the controls
in the system and
its environment of
operation [Assignment:
organization-defined
frequency] to determine
the extent to which
the controls are
implemented correctly,
operating as intended,
and producing the
desired outcome with
respect to meeting
established security and
privacy requirements;

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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CA-2d d. Assess the controls
in the system and
its environment of
operation [Assignment:
organization-defined
frequency] to determine
the extent to which
the controls are
implemented correctly,
operating as intended,
and producing the
desired outcome with
respect to meeting
established security and
privacy requirements;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

CA-2(2) Include as part of
control assessments,
[Assignment:
organization-
defined frequency],
[Selection: announced;
unannounced],
[Selection (one or
more): in-depth
monitoring; security
instrumentation;
automated security
test cases; vulnerability
scanning; malicious
user testing; insider
threat assessment;
performance and load
testing; data leakage or
data loss assessment;
[Assignment:
organization-defined
other forms of
assessment]].

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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CA-2(2) Include as part of
control assessments,
[Assignment:
organization-
defined frequency],
[Selection: announced;
unannounced],
[Selection (one or
more): in-depth
monitoring; security
instrumentation;
automated security
test cases; vulnerability
scanning; malicious
user testing; insider
threat assessment;
performance and load
testing; data leakage or
data loss assessment;
[Assignment:
organization-defined
other forms of
assessment]].

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

CA-2(2) Include as part of
control assessments,
[Assignment:
organization-
defined frequency],
[Selection: announced;
unannounced],
[Selection (one or
more): in-depth
monitoring; security
instrumentation;
automated security
test cases; vulnerability
scanning; malicious
user testing; insider
threat assessment;
performance and load
testing; data leakage or
data loss assessment;
[Assignment:
organization-defined
other forms of
assessment]].

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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CA-2(2) Include as part of
control assessments,
[Assignment:
organization-
defined frequency],
[Selection: announced;
unannounced],
[Selection (one or
more): in-depth
monitoring; security
instrumentation;
automated security
test cases; vulnerability
scanning; malicious
user testing; insider
threat assessment;
performance and load
testing; data leakage or
data loss assessment;
[Assignment:
organization-defined
other forms of
assessment]].

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

CA-2(2) Include as part of
control assessments,
[Assignment:
organization-
defined frequency],
[Selection: announced;
unannounced],
[Selection (one or
more): in-depth
monitoring; security
instrumentation;
automated security
test cases; vulnerability
scanning; malicious
user testing; insider
threat assessment;
performance and load
testing; data leakage or
data loss assessment;
[Assignment:
organization-defined
other forms of
assessment]].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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CA-2(2) Include as part of
control assessments,
[Assignment:
organization-
defined frequency],
[Selection: announced;
unannounced],
[Selection (one or
more): in-depth
monitoring; security
instrumentation;
automated security
test cases; vulnerability
scanning; malicious
user testing; insider
threat assessment;
performance and load
testing; data leakage or
data loss assessment;
[Assignment:
organization-defined
other forms of
assessment]].

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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CA-7 Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-level
continuous monitoring
strategy that includes:
a. Establishing the
following system-
level metrics to be
monitored: [Assignment:
organization-defined
system-level metrics];
b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing control
assessments in
accordance with the
continuous monitoring
strategy; d. Ongoing
monitoring of system
and organization-
defined metrics in
accordance with the
continuous monitoring
strategy; e. Correlation
and analysis of
information generated
by control assessments
and monitoring; f.
Response actions to
address results of the
analysis of control
assessment and
monitoring information;
and g. Reporting the
security and privacy
status of the system
to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4255



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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CA-7b Develop a system-level
continuous monitoring
strategy and implement
continuous monitoring
in accordance with
the organization-
level continuous
monitoring strategy that
includes: b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

CA-7(4)(c) Ensure risk monitoring
is an integral part of the
continuous monitoring
strategy that includes
the following: (c)
Change monitoring.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CA-7(4)(c) Ensure risk monitoring
is an integral part of the
continuous monitoring
strategy that includes
the following: (c)
Change monitoring.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

CA-9b b. Document, for each
internal connection, the
interface characteristics,
security and privacy
requirements, and the
nature of the information
communicated;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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CM-2a a. Develop, document,
and maintain under
configuration control,
a current baseline
configuration of the
system;

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2a a. Develop, document,
and maintain under
configuration control,
a current baseline
configuration of the
system;

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2a a. Develop, document,
and maintain under
configuration control,
a current baseline
configuration of the
system;

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-2a a. Develop, document,
and maintain under
configuration control,
a current baseline
configuration of the
system;

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-2a a. Develop, document,
and maintain under
configuration control,
a current baseline
configuration of the
system;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-2a a. Develop, document,
and maintain under
configuration control,
a current baseline
configuration of the
system;

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM-2b b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency]; 2.
When required due
to [Assignment:
organization-defined
circumstances]; and
3. When system
components are
installed or upgraded.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

CM-2b b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency]; 2.
When required due
to [Assignment:
organization-defined
circumstances]; and
3. When system
components are
installed or upgraded.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2b b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency]; 2.
When required due
to [Assignment:
organization-defined
circumstances]; and
3. When system
components are
installed or upgraded.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-2b b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency]; 2.
When required due
to [Assignment:
organization-defined
circumstances]; and
3. When system
components are
installed or upgraded.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

CM-2b b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency]; 2.
When required due
to [Assignment:
organization-defined
circumstances]; and
3. When system
components are
installed or upgraded.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.
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CM-2b b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency]; 2.
When required due
to [Assignment:
organization-defined
circumstances]; and
3. When system
components are
installed or upgraded.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CM-2b.1 b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency];

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM-2b.1 b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency];

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2b.1 b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency];

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2b.1 b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency];

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-2b.1 b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency];

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-2b.1 b. Review and
update the baseline
configuration of the
system: 1. [Assignment:
organization-defined
frequency];

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CM-2b.2 b. Review and
update the baseline
configuration of
the system: 2.
When required due
to [Assignment:
organization-defined
circumstances];

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM-2b.2 b. Review and
update the baseline
configuration of
the system: 2.
When required due
to [Assignment:
organization-defined
circumstances];

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2b.2 b. Review and
update the baseline
configuration of
the system: 2.
When required due
to [Assignment:
organization-defined
circumstances];

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2b.2 b. Review and
update the baseline
configuration of
the system: 2.
When required due
to [Assignment:
organization-defined
circumstances];

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-2b.2 b. Review and
update the baseline
configuration of
the system: 2.
When required due
to [Assignment:
organization-defined
circumstances];

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-2b.2 b. Review and
update the baseline
configuration of
the system: 2.
When required due
to [Assignment:
organization-defined
circumstances];

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CM-2b.3 b. Review and
update the baseline
configuration of the
system: 3 When system
components are
installed or upgraded.

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM-2b.3 b. Review and
update the baseline
configuration of the
system: 3 When system
components are
installed or upgraded.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2b.3 b. Review and
update the baseline
configuration of the
system: 3 When system
components are
installed or upgraded.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2b.3 b. Review and
update the baseline
configuration of the
system: 3 When system
components are
installed or upgraded.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-2b.3 b. Review and
update the baseline
configuration of the
system: 3 When system
components are
installed or upgraded.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-2b.3 b. Review and
update the baseline
configuration of the
system: 3 When system
components are
installed or upgraded.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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CM-2(2) Maintain the currency,
completeness,
accuracy, and
availability of the
baseline configuration
of the system
using [Assignment:
organization-
defined automated
mechanisms].

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-2(2) Maintain the currency,
completeness,
accuracy, and
availability of the
baseline configuration
of the system
using [Assignment:
organization-
defined automated
mechanisms].

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-2(2) Maintain the currency,
completeness,
accuracy, and
availability of the
baseline configuration
of the system
using [Assignment:
organization-
defined automated
mechanisms].

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-2(2) Maintain the currency,
completeness,
accuracy, and
availability of the
baseline configuration
of the system
using [Assignment:
organization-
defined automated
mechanisms].

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-2(2) Maintain the currency,
completeness,
accuracy, and
availability of the
baseline configuration
of the system
using [Assignment:
organization-
defined automated
mechanisms].

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-2(2) Maintain the currency,
completeness,
accuracy, and
availability of the
baseline configuration
of the system
using [Assignment:
organization-
defined automated
mechanisms].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM-3a a. Determine and
document the types of
changes to the system
that are configuration-
controlled;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-3a a. Determine and
document the types of
changes to the system
that are configuration-
controlled;

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-3(3) Implement changes
to the current system
baseline and deploy
the updated baseline
across the installed
base using [Assignment:
organization-
defined automated
mechanisms].

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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CM-3(3) Implement changes
to the current system
baseline and deploy
the updated baseline
across the installed
base using [Assignment:
organization-
defined automated
mechanisms].

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-3(3) Implement changes
to the current system
baseline and deploy
the updated baseline
across the installed
base using [Assignment:
organization-
defined automated
mechanisms].

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-3(3) Implement changes
to the current system
baseline and deploy
the updated baseline
across the installed
base using [Assignment:
organization-
defined automated
mechanisms].

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-3(3) Implement changes
to the current system
baseline and deploy
the updated baseline
across the installed
base using [Assignment:
organization-
defined automated
mechanisms].

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-3(3) Implement changes
to the current system
baseline and deploy
the updated baseline
across the installed
base using [Assignment:
organization-
defined automated
mechanisms].

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to automatically
rotate. This enables you
to replace long-term
secrets with short-term
ones, which can reduce
the risk of compromise.

CM-5(1)(a) (a) Enforce access
restrictions using
[Assignment:
organization-
defined automated
mechanisms];

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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CM-5(1)(b) (b) Automatically
generate audit records
of the enforcement
actions.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

4309



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

CM-6a a. Establish and
document configuration
settings for components
employed within the
system that reflect
the most restrictive
mode consistent
with operational
requirements
using [Assignment:
organization-defined
common secure
configurations];

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

CM-7b b. Prohibit or restrict
the use of the
following functions,
ports, protocols,
software, and/or
services: [Assignment:
organization-defined
prohibited or restricted
functions, system ports,
protocols, software, and/
or services].

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

CM-7b b. Prohibit or restrict
the use of the
following functions,
ports, protocols,
software, and/or
services: [Assignment:
organization-defined
prohibited or restricted
functions, system ports,
protocols, software, and/
or services].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM-8a a. Develop and
document an inventory
of system components
that: 1. Accurately
reflects the system; 2.
Includes all components
within the system;
3. Does not include
duplicate accounting
of components or
components assigned
to any other system;
4. Is at the level of
granularity deemed
necessary for tracking
and reporting; and 5.
Includes the following
information to achieve
system component
accountability:
[Assignment:
organization-
defined information
deemed necessary
to achieve effective
system component
accountability];

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8a a. Develop and
document an inventory
of system components
that: 1. Accurately
reflects the system; 2.
Includes all components
within the system;
3. Does not include
duplicate accounting
of components or
components assigned
to any other system;
4. Is at the level of
granularity deemed
necessary for tracking
and reporting; and 5.
Includes the following
information to achieve
system component
accountability:
[Assignment:
organization-
defined information
deemed necessary
to achieve effective
system component
accountability];

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8a.1 a. Develop and
document an inventory
of system components
that: 1. Accurately
reflects the system;

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8a.1 a. Develop and
document an inventory
of system components
that: 1. Accurately
reflects the system;

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8a.2 a. Develop and
document an inventory
of system components
that: 2. Includes all
components within the
system;

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8a.2 a. Develop and
document an inventory
of system components
that: 2. Includes all
components within the
system;

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8a.3 a. Develop and
document an inventory
of system components
that: 3. Does not include
duplicate accounting
of components or
components assigned to
any other system;

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8a.3 a. Develop and
document an inventory
of system components
that: 3. Does not include
duplicate accounting
of components or
components assigned to
any other system;

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8a.4 a. Develop and
document an inventory
of system components
that: 4. Is at the level
of granularity deemed
necessary for tracking
and reporting;

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8a.4 a. Develop and
document an inventory
of system components
that: 4. Is at the level
of granularity deemed
necessary for tracking
and reporting;

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8a.5 a. Develop and
document an
inventory of system
components that: 5.
Includes the following
information to achieve
system component
accountability:
[Assignment:
organization-
defined information
deemed necessary
to achieve effective
system component
accountability];

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8a.5 a. Develop and
document an
inventory of system
components that: 5.
Includes the following
information to achieve
system component
accountability:
[Assignment:
organization-
defined information
deemed necessary
to achieve effective
system component
accountability];

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8b b. Review and update
the system component
inventory [Assignment:
organization-defined
frequency].

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8b b. Review and update
the system component
inventory [Assignment:
organization-defined
frequency].

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8(1) Update the inventory
of system components
as part of component
installations, removals,
and system updates.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8(1) Update the inventory
of system components
as part of component
installations, removals,
and system updates.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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CM-8(2) Maintain the currency,
completeness,
accuracy, and
availability of the
inventory of system
components using
[Assignment:
organization-
defined automated
mechanisms].

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8(3)(a) (a) Detect the presence
of unauthorized
hardware, software, and
firmware components
within the system
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency];

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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CM-8(3)(a) (a) Detect the presence
of unauthorized
hardware, software, and
firmware components
within the system
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency];

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-8(3)(a) (a) Detect the presence
of unauthorized
hardware, software, and
firmware components
within the system
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency];

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

CM-8(3)(a) (a) Detect the presence
of unauthorized
hardware, software, and
firmware components
within the system
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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CM-8(6) Include assessed
component
configurations and any
approved deviations
to current deployed
configurations in the
system component
inventory.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

CM-8(6) Include assessed
component
configurations and any
approved deviations
to current deployed
configurations in the
system component
inventory.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

CM-8(6) Include assessed
component
configurations and any
approved deviations
to current deployed
configurations in the
system component
inventory.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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CM-8(6) Include assessed
component
configurations and any
approved deviations
to current deployed
configurations in the
system component
inventory.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

CM-8(6) Include assessed
component
configurations and any
approved deviations
to current deployed
configurations in the
system component
inventory.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CM-8(6) Include assessed
component
configurations and any
approved deviations
to current deployed
configurations in the
system component
inventory.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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CM-9b Develop, document,
and implement
a configuration
management plan
for the system that:
b. Establishes a
process for identifying
configuration items
throughout the system
development life cycle
and for managing the
configuration of the
configuration items;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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CM-12b b. Identify and document
the users who have
access to the system
and system components
where the information is
processed and stored;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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CP-1a.1(b) a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]:
1. [Selection (one or
more): Organization-
level; Mission/business
process-level; System-
level] contingency
planning policy that:
(b) Is consistent with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines;

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-1a.1(b) a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]:
1. [Selection (one or
more): Organization-
level; Mission/business
process-level; System-
level] contingency
planning policy that:
(b) Is consistent with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines;

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-1a.1(b) a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]:
1. [Selection (one or
more): Organization-
level; Mission/business
process-level; System-
level] contingency
planning policy that:
(b) Is consistent with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines;

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-1a.1(b) a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]:
1. [Selection (one or
more): Organization-
level; Mission/business
process-level; System-
level] contingency
planning policy that:
(b) Is consistent with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-1a.1(b) a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]:
1. [Selection (one or
more): Organization-
level; Mission/business
process-level; System-
level] contingency
planning policy that:
(b) Is consistent with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines;

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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CP-1a.1(b) a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]:
1. [Selection (one or
more): Organization-
level; Mission/business
process-level; System-
level] contingency
planning policy that:
(b) Is consistent with
applicable laws,
executive orders,
directives, regulations,
policies, standards, and
guidelines;

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the contingency
planning policy and the
associated contingency
planning controls;

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the contingency
planning policy and the
associated contingency
planning controls;

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the contingency
planning policy and the
associated contingency
planning controls;

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the contingency
planning policy and the
associated contingency
planning controls;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the contingency
planning policy and the
associated contingency
planning controls;

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the contingency
planning policy and the
associated contingency
planning controls;

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-1(2) Implement transaction
recovery for systems
that are transaction-
based.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-2a a. Develop a
contingency plan for the
system that: 1. Identifies
essential mission and
business functions and
associated contingency
requirements; 2.
Provides recovery
objectives, restoration
priorities, and metrics; 3.
Addresses contingency
roles, responsibilities,
assigned individuals
with contact information;
4. Addresses
maintaining essential
mission and business
functions despite a
system disruption,
compromise, or failure;
5. Addresses eventual,
full system restoration
without deterioration
of the controls
originally planned
and implemented;
6. Addresses the
sharing of contingency
information; and 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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CP-2a a. Develop a
contingency plan for the
system that: 1. Identifies
essential mission and
business functions and
associated contingency
requirements; 2.
Provides recovery
objectives, restoration
priorities, and metrics; 3.
Addresses contingency
roles, responsibilities,
assigned individuals
with contact information;
4. Addresses
maintaining essential
mission and business
functions despite a
system disruption,
compromise, or failure;
5. Addresses eventual,
full system restoration
without deterioration
of the controls
originally planned
and implemented;
6. Addresses the
sharing of contingency
information; and 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-2a a. Develop a
contingency plan for the
system that: 1. Identifies
essential mission and
business functions and
associated contingency
requirements; 2.
Provides recovery
objectives, restoration
priorities, and metrics; 3.
Addresses contingency
roles, responsibilities,
assigned individuals
with contact information;
4. Addresses
maintaining essential
mission and business
functions despite a
system disruption,
compromise, or failure;
5. Addresses eventual,
full system restoration
without deterioration
of the controls
originally planned
and implemented;
6. Addresses the
sharing of contingency
information; and 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-2a a. Develop a
contingency plan for the
system that: 1. Identifies
essential mission and
business functions and
associated contingency
requirements; 2.
Provides recovery
objectives, restoration
priorities, and metrics; 3.
Addresses contingency
roles, responsibilities,
assigned individuals
with contact information;
4. Addresses
maintaining essential
mission and business
functions despite a
system disruption,
compromise, or failure;
5. Addresses eventual,
full system restoration
without deterioration
of the controls
originally planned
and implemented;
6. Addresses the
sharing of contingency
information; and 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-2a a. Develop a
contingency plan for the
system that: 1. Identifies
essential mission and
business functions and
associated contingency
requirements; 2.
Provides recovery
objectives, restoration
priorities, and metrics; 3.
Addresses contingency
roles, responsibilities,
assigned individuals
with contact information;
4. Addresses
maintaining essential
mission and business
functions despite a
system disruption,
compromise, or failure;
5. Addresses eventual,
full system restoration
without deterioration
of the controls
originally planned
and implemented;
6. Addresses the
sharing of contingency
information; and 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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CP-2a a. Develop a
contingency plan for the
system that: 1. Identifies
essential mission and
business functions and
associated contingency
requirements; 2.
Provides recovery
objectives, restoration
priorities, and metrics; 3.
Addresses contingency
roles, responsibilities,
assigned individuals
with contact information;
4. Addresses
maintaining essential
mission and business
functions despite a
system disruption,
compromise, or failure;
5. Addresses eventual,
full system restoration
without deterioration
of the controls
originally planned
and implemented;
6. Addresses the
sharing of contingency
information; and 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-2a.6 a. Develop a
contingency plan
for the system that:
6. Addresses the
sharing of contingency
information;

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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CP-2a.6 a. Develop a
contingency plan
for the system that:
6. Addresses the
sharing of contingency
information;

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-2a.6 a. Develop a
contingency plan
for the system that:
6. Addresses the
sharing of contingency
information;

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-2a.6 a. Develop a
contingency plan
for the system that:
6. Addresses the
sharing of contingency
information;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-2a.6 a. Develop a
contingency plan
for the system that:
6. Addresses the
sharing of contingency
information;

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-2a.6 a. Develop a
contingency plan
for the system that:
6. Addresses the
sharing of contingency
information;

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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CP-2a.7 a. Develop a
contingency plan for
the system that: 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-2a.7 a. Develop a
contingency plan for
the system that: 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-2a.7 a. Develop a
contingency plan for
the system that: 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-2a.7 a. Develop a
contingency plan for
the system that: 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-2a.7 a. Develop a
contingency plan for
the system that: 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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CP-2a.7 a. Develop a
contingency plan for
the system that: 7. Is
reviewed and approved
by [Assignment:
organization-defined
personnel or roles];

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-2d d. Review the
contingency plan for the
system [Assignment:
organization-defined
frequency];

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-2d d. Review the
contingency plan for the
system [Assignment:
organization-defined
frequency];

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-2d d. Review the
contingency plan for the
system [Assignment:
organization-defined
frequency];

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-2d d. Review the
contingency plan for the
system [Assignment:
organization-defined
frequency];

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-2d d. Review the
contingency plan for the
system [Assignment:
organization-defined
frequency];

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-2d d. Review the
contingency plan for the
system [Assignment:
organization-defined
frequency];

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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CP-2e e. Update the
contingency plan to
address changes
to the organization,
system, or environment
of operation and
problems encountered
during contingency
plan implementation,
execution, or testing;

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-2e e. Update the
contingency plan to
address changes
to the organization,
system, or environment
of operation and
problems encountered
during contingency
plan implementation,
execution, or testing;

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-2e e. Update the
contingency plan to
address changes
to the organization,
system, or environment
of operation and
problems encountered
during contingency
plan implementation,
execution, or testing;

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-2e e. Update the
contingency plan to
address changes
to the organization,
system, or environment
of operation and
problems encountered
during contingency
plan implementation,
execution, or testing;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-2e e. Update the
contingency plan to
address changes
to the organization,
system, or environment
of operation and
problems encountered
during contingency
plan implementation,
execution, or testing;

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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CP-2e e. Update the
contingency plan to
address changes
to the organization,
system, or environment
of operation and
problems encountered
during contingency
plan implementation,
execution, or testing;

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-2(5) Plan for the continuance
of [Selection: all;
essential] mission and
business functions
with minimal or no
loss of operational
continuity and sustains
that continuity until full
system restoration at
primary processing and/
or storage sites.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-2(6) Plan for the transfer
of [Selection: all;
essential] mission and
business functions to
alternate processing
and/or storage sites
with minimal or no
loss of operational
continuity and sustain
that continuity through
system restoration to
primary processing and/
or storage sites.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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CP-2(6) Plan for the transfer
of [Selection: all;
essential] mission and
business functions to
alternate processing
and/or storage sites
with minimal or no
loss of operational
continuity and sustain
that continuity through
system restoration to
primary processing and/
or storage sites.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-2(6) Plan for the transfer
of [Selection: all;
essential] mission and
business functions to
alternate processing
and/or storage sites
with minimal or no
loss of operational
continuity and sustain
that continuity through
system restoration to
primary processing and/
or storage sites.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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CP-2(6) Plan for the transfer
of [Selection: all;
essential] mission and
business functions to
alternate processing
and/or storage sites
with minimal or no
loss of operational
continuity and sustain
that continuity through
system restoration to
primary processing and/
or storage sites.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

CP-4 (A) The organization
tests the contingency
plan for the information
system [Assignment:
organization-
defined frequency]
using [Assignment:
organization-defined
tests] to determine the
effectiveness of the plan
and the organizational
readiness to execute
the plan. (B) The
organization reviews
the contingency plan
test results. (C) The
organization initiates
corrective actions, if
needed.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distrubuted to
responsible personel.
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CP-4 (A) The organization
tests the contingency
plan for the information
system [Assignment:
organization-
defined frequency]
using [Assignment:
organization-defined
tests] to determine the
effectiveness of the plan
and the organizational
readiness to execute
the plan. (B) The
organization reviews
the contingency plan
test results. (C) The
organization initiates
corrective actions, if
needed.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CP-6a a. Establish an alternate
storage site, including
necessary agreements
to permit the storage
and retrieval of system
backup information;

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CP-6(1) Identify an alternate
storage site that is
sufficiently separated
from the primary
storage site to reduce
susceptibility to the
same threats.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-6(2) Configure the alternate
storage site to facilitate
recovery operations
in accordance with
recovery time and
recovery point
objectives.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-9a a. Conduct backups
of user-level
information contained
in [Assignment:
organization-defined
system components]
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

4389



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-9b b. Conduct backups of
system-level information
contained in the
system [Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

4393



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-9c c. Conduct backups of
system documentation,
including security-
and privacy-related
documentation
[Assignment:
organization-defined
frequency consistent
with recovery time
and recovery point
objectives];

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

CP-9d d. Protect the
confidentiality, integrity,
and availability of
backup information.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

CP-9(8) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification
of [Assignment:
organization-defined
backup information].

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

CP-9(8) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification
of [Assignment:
organization-defined
backup information].

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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CP-9(8) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification
of [Assignment:
organization-defined
backup information].

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

CP-10 Provide for the recovery
and reconstitution of the
system to a known state
within [Assignment:
organization-defined
time period consistent
with recovery time
and recovery point
objectives] after a
disruption, compromise,
or failure.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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CP-10(2) Implement transaction
recovery for systems
that are transaction-
based.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

IA-2 Uniquely identify
and authenticate
organizational users
and associate that
unique identification with
processes acting on
behalf of those users.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

IA-2(1) Implement multi-factor
authentication for
access to privileged
accounts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA-2(1) Implement multi-factor
authentication for
access to privileged
accounts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA-2(1) Implement multi-factor
authentication for
access to privileged
accounts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(1) Implement multi-factor
authentication for
access to privileged
accounts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA-2(2) Implement multi-factor
authentication for
access to non-privileged
accounts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA-2(2) Implement multi-factor
authentication for
access to non-privileged
accounts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA-2(2) Implement multi-factor
authentication for
access to non-privileged
accounts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(2) Implement multi-factor
authentication for
access to non-privileged
accounts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA-2(6) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;
and (b) The device
meets [Assignment:
organization-defined
strength of mechanism
requirements].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(6)(a) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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IA-2(6)(a) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

IA-2(6)(a) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(6)(a) Implement multi-
factor authentication
for [Selection (one or
more): local; network;
remote] access to
[Selection (one or
more): privileged
accounts; non-privileged
accounts] such that:
(a) One of the factors
is provided by a device
separate from the
system gaining access;

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4418



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

IA-2(8) Implement replay-
resistant authentication
mechanisms for access
to [Selection (one
or more): privileged
accounts; non-privileged
accounts].

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

IA-2(8) Implement replay-
resistant authentication
mechanisms for access
to [Selection (one
or more): privileged
accounts; non-privileged
accounts].

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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IA-2(8) Implement replay-
resistant authentication
mechanisms for access
to [Selection (one
or more): privileged
accounts; non-privileged
accounts].

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

IA-2(8) Implement replay-
resistant authentication
mechanisms for access
to [Selection (one
or more): privileged
accounts; non-privileged
accounts].

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4422



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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IA-3(3)(b) (b) Audit lease
information when
assigned to a device.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

IA-4b Manage system
identifiers by: b.
Selecting an identifier
that identifies an
individual, group, role,
service, or device;

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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IA-4d Manage system
identifiers by: d.
Preventing reuse
of identifiers for
[Assignment:
organization-defined
time period].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-4(4) Manage individual
identifiers by
uniquely identifying
each individual
as [Assignment:
organization-defined
characteristic identifying
individual status].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

IA-4(8) Generate pairwise
pseudonymous
identifiers.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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IA-5 Manage system
authenticators by: a.
Verifying, as part of
the initial authenticator
distribution, the identity
of the individual,
group, role, service,
or device receiving
the authenticator;
b. Establishing
initial authenticator
content for any
authenticators issued
by the organization;
c. Ensuring that
authenticators have
sufficient strength
of mechanism for
their intended use;
d. Establishing
and implementing
administrative
procedures for
initial authenticator
distribution, for lost
or compromised
or damaged
authenticators, and for
revoking authenticators;
e. Changing default
authenticators
prior to first use; f.
Changing or refreshing
authenticators
[Assignment:
organization-defined
time period by
authenticator type] or
when [Assignment:
organization-defined
events] occur; g.
Protecting authenticator
content from
unauthorized disclosure
and modification; h.
Requiring individuals
to take, and having
devices implement,
specific controls to
protect authenticators;
and i. Changing
authenticators for group
or role accounts when

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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membership to those
accounts changes.

IA-5b Manage system
authenticators by:
b. Establishing
initial authenticator
content for any
authenticators issued by
the organization;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5c Manage system
authenticators by:
c. Ensuring that
authenticators have
sufficient strength of
mechanism for their
intended use;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5d Manage system
authenticators by:
d. Establishing
and implementing
administrative
procedures for
initial authenticator
distribution, for lost
or compromised
or damaged
authenticators, and for
revoking authenticators;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5f Manage system
authenticators by: f.
Changing or refreshing
authenticators
[Assignment:
organization-defined
time period by
authenticator type] or
when [Assignment:
organization-defined
events] occur;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5h Manage system
authenticators by: h.
Requiring individuals
to take, and having
devices implement,
specific controls to
protect authenticators;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

IA-5(1)(c) For password-based
authentication:
(c) Transmit
passwords only over
cryptographically-
protected channels;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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IA-5(1)(c) For password-based
authentication:
(c) Transmit
passwords only over
cryptographically-
protected channels;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

IA-5(1)(c) For password-based
authentication:
(c) Transmit
passwords only over
cryptographically-
protected channels;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

IA-5(1)(c) For password-based
authentication:
(c) Transmit
passwords only over
cryptographically-
protected channels;

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

IA-5(1)(c) For password-based
authentication:
(c) Transmit
passwords only over
cryptographically-
protected channels;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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IA-5(1)(f) For password-based
authentication: (f)
Allow user selection of
long passwords and
passphrases, including
spaces and all printable
characters;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(1)(g) For password-based
authentication: (g)
Employ automated
tools to assist the
user in selecting
strong password
authenticators;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(1)(h) For password-based
authentication:
(h) Enforce the
following composition
and complexity
rules: [Assignment:
organization-defined
composition and
complexity rules].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(8) Implement [Assignment:
organization-defined
security controls] to
manage the risk of
compromise due to
individuals having
accounts on multiple
systems.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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IA-5(18)(a) (a) Employ [Assignment:
organization-defined
password managers] to
generate and manage
passwords;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-5(18)(b) (b) Protect the
passwords using
[Assignment:
organization-defined
controls].

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IA-8(2)(b) (b) Document and
maintain a list of
accepted external
authenticators.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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IR-4a a. Implement an
incident handling
capability for incidents
that is consistent
with the incident
response plan and
includes preparation,
detection and
analysis, containment,
eradication, and
recovery;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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MA-4c c. Employ strong
authentication in
the establishment of
nonlocal maintenance
and diagnostic sessions;

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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MA-4(1)(a) (a) Log [Assignment:
organization-defined
audit events] for
nonlocal maintenance
and diagnostic sessions;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

4449



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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MP-2 Restrict access
to [Assignment:
organization-defined
types of digital and/
or non-digital media]
to [Assignment:
organization-defined
personnel or roles].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PE-6(2) Recognize [Assignment:
organization-defined
classes or types
of intrusions] and
initiate [Assignment:
organization-defined
response actions]
using [Assignment:
organization-
defined automated
mechanisms].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

PE-6(4) Monitor physical access
to the system in addition
to the physical access
monitoring of the
facility at [Assignment:
organization-defined
physical spaces
containing one or more
components of the
system].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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PM-11b b. Determine information
protection and
personally identifiable
information processing
needs arising from the
defined mission and
business processes;

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

PM-11b b. Determine information
protection and
personally identifiable
information processing
needs arising from the
defined mission and
business processes;

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

PM-11b b. Determine information
protection and
personally identifiable
information processing
needs arising from the
defined mission and
business processes;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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PM-11b b. Determine information
protection and
personally identifiable
information processing
needs arising from the
defined mission and
business processes;

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

4458



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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PM-14a.1 a. Implement a process
for ensuring that
organizational plans
for conducting security
and privacy testing,
training, and monitoring
activities associated with
organizational systems:
1. Are developed and
maintained;

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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PM-14b b. Review testing,
training, and
monitoring plans for
consistency with the
organizational risk
management strategy
and organization-
wide priorities for risk
response actions.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

PM-16 Implement a threat
awareness program
that includes a
cross-organization
information-sharing
capability for threat
intelligence.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

4475



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PM-17b b. Review and
update the policy
and procedures
[Assignment:
organization-defined
frequency].

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PM-21b b. Retain the accounting
of disclosures for
the length of the
time the personally
identifiable information
is maintained or
five years after the
disclosure is made,
whichever is longer;

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

4480



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

4497



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

PM-31 Develop an
organization-wide
continuous monitoring
strategy and implement
continuous monitoring
programs that include:
a. Establishing the
following organization-
wide metrics to be
monitored: [Assignment:
organization-defined
metrics]; b. Establishing
[Assignment:
organization-defined
frequencies] for
monitoring and
[Assignment:
organization-defined
frequencies] for
assessment of control
effectiveness; c.
Ongoing monitoring of
organizationally-defined
metrics in accordance
with the continuous
monitoring strategy;
d. Correlation and
analysis of information
generated by control
assessments and
monitoring; e. Response
actions to address
results of the analysis of
control assessment and
monitoring information;
and f. Reporting the
security and privacy
status of organizational
systems to [Assignment:
organization-
defined personnel or
roles] [Assignment:
organization-defined
frequency].

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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RA-1a a. Establish and
maintain a cyber threat
hunting capability to: 1.
Search for indicators
of compromise in
organizational systems;
and 2. Detect, track,
and disrupt threats that
evade existing controls;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-1a.1 a. Establish and
maintain a cyber threat
hunting capability to: 1.
Search for indicators
of compromise in
organizational systems;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-1a.2 a. Establish and
maintain a cyber threat
hunting capability to:
2. Detect, track, and
disrupt threats that
evade existing controls;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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RA-3a.1 a. Conduct a risk
assessment, including:
1. Identifying threats to
and vulnerabilities in the
system;

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

RA-3a.1 a. Conduct a risk
assessment, including:
1. Identifying threats to
and vulnerabilities in the
system;

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

RA-3a.1 a. Conduct a risk
assessment, including:
1. Identifying threats to
and vulnerabilities in the
system;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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RA-3a.1 a. Conduct a risk
assessment, including:
1. Identifying threats to
and vulnerabilities in the
system;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-3(4) Employ the following
advanced automation
and analytics
capabilities to predict
and identify risks
to [Assignment:
organization-defined
systems or system
components]:
[Assignment:
organization-defined
advanced automation
and analytics
capabilities].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-5a a. Monitor and scan
for vulnerabilities
in the system and
hosted applications
[Assignment:
organization-defined
frequency and/or
randomly in accordance
with organization-
defined process] and
when new vulnerabilities
potentially affecting the
system are identified
and reported;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-5(2) The organization
updates the information
system vulnerabilities
scanned [Selection (one
or more): [Assignment:
organization-defined
frequency]; prior to
a new scan; when
new vulnerabilities are
identified and reported].

vuln-mitigated-accepted
(process check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.
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RA-5(4) Determine information
about the system that
is discoverable and
take [Assignment:
organization-defined
corrective actions].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-10a a. Establish and
maintain a cyber threat
hunting capability to: 1.
Search for indicators
of compromise in
organizational systems;
and 2. Detect, track,
and disrupt threats that
evade existings;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-10a.1 a. Establish and
maintain a cyber threat
hunting capability to: 1.
Search for indicators
of compromise in
organizational systems;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

RA-10a.2 a. Establish and
maintain a cyber threat
hunting capability to:
2. Detect, track, and
disrupt threats that
evade existings;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4502



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SA-1(1) Require the developer
of the system, system
component, or system
service to enable
integrity verification of
software and firmware
components.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SA-9(6) Maintain exclusive
control of cryptographic
keys for encrypted
material stored or
transmitted through an
external system.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SA-9(6) Maintain exclusive
control of cryptographic
keys for encrypted
material stored or
transmitted through an
external system.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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SA-10(1) Require the developer
of the system, system
component, or system
service to enable
integrity verification of
software and firmware
components.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SA-15a.4 a. Require the developer
of the system, system
component, or
system service to
follow a documented
development process
that: 4. Documents,
manages, and ensures
the integrity of changes
to the process and/
or tools used in
development;

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SA-15a.4 a. Require the developer
of the system, system
component, or
system service to
follow a documented
development process
that: 4. Documents,
manages, and ensures
the integrity of changes
to the process and/
or tools used in
development;

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC-5a a. [Selection: Protect
against; Limit]
the effects of the
following types of
denial-of-service
events: [Assignment:
organization-defined
types of denial-of-
service events];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC-5b b. Employ the following
controls to achieve
the denial-of-service
objective: [Assignment:
organization-defined
controls by type of
denial-of-service event].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC-5(1) Restrict the ability
of individuals to
launch the following
denial-of-service
attacks against other
systems: [Assignment:
organization-defined
denial-of-service
attacks].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SC-5(2) Manage capacity,
bandwidth, or other
redundancy to limit the
effects of information
flooding denial-of-
service attacks.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

SC-5(3)(a) (a) Employ the following
monitoring tools to
detect indicators of
denial-of-service
attacks against, or
launched from, the
system: [Assignment:
organization-defined
monitoring tools];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SC-5(3)(b) (b) Monitor the following
system resources to
determine if sufficient
resources exist to
prevent effective
denial-of-service
attacks: [Assignment:
organization-defined
system resources].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-6 Protect the availability
of resources by
allocating [Assignment:
organization-defined
resources] by [Selection
(one or more): priority;
quota; [Assignment:
organization-defined
controls]].

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7a a. Monitor and control
communications at
the external managed
interfaces to the system
and at key internal
managed interfaces
within the system;

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

4523



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7b b. Implement
subnetworks for publicly
accessible system
components that are
[Selection: physically;
logically] separated from
internal organizational
networks;

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

4533



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7c c. Connect to external
networks or systems
only through managed
interfaces consisting
of boundary protection
devices arranged in
accordance with an
organizational security
and privacy architecture.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

4538



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(2) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(3) Limit the number
of external network
connections to the
system.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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SC-7(3) Limit the number
of external network
connections to the
system.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(3) Limit the number
of external network
connections to the
system.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

SC-7(3) Limit the number
of external network
connections to the
system.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(3) Limit the number
of external network
connections to the
system.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) Limit the number
of external network
connections to the
system.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(3) Limit the number
of external network
connections to the
system.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(3) Limit the number
of external network
connections to the
system.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(3) Limit the number
of external network
connections to the
system.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(3) Limit the number
of external network
connections to the
system.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(3) Limit the number
of external network
connections to the
system.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(3) Limit the number
of external network
connections to the
system.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) Limit the number
of external network
connections to the
system.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(3) Limit the number
of external network
connections to the
system.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(3) Limit the number
of external network
connections to the
system.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(3) Limit the number
of external network
connections to the
system.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(3) Limit the number
of external network
connections to the
system.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(3) Limit the number
of external network
connections to the
system.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(3) Limit the number
of external network
connections to the
system.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7(4)(b) (b) Establish a traffic
flow policy for each
managed interface;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7(5) Deny network
communications
traffic by default
and allow network
communications traffic
by exception [Selection
(one or more): at
managed interfaces;
for [Assignment:
organization-defined
systems]].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(5) Deny network
communications
traffic by default
and allow network
communications traffic
by exception [Selection
(one or more): at
managed interfaces;
for [Assignment:
organization-defined
systems]].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(5) Deny network
communications
traffic by default
and allow network
communications traffic
by exception [Selection
(one or more): at
managed interfaces;
for [Assignment:
organization-defined
systems]].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

4561



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

4567



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

4585



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

4602



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

4605



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-12 Establish and manage
cryptographic keys
when cryptography is
employed within the
system in accordance
with the following
key management
requirements:
[Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12 Establish and manage
cryptographic keys
when cryptography is
employed within the
system in accordance
with the following
key management
requirements:
[Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-12(2) Produce, control, and
distribute symmetric
cryptographic keys
using [Selection:
NIST FIPS-validated;
NSA-approved] key
management technology
and processes.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SC-12(2) Produce, control, and
distribute symmetric
cryptographic keys
using [Selection:
NIST FIPS-validated;
NSA-approved] key
management technology
and processes.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-12(6) Maintain physical control
of cryptographic keys
when stored information
is encrypted by external
service providers.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12(6) Maintain physical control
of cryptographic keys
when stored information
is encrypted by external
service providers.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

4655



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC-23 Protect the authenticity
of communications
sessions.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 Protect the authenticity
of communications
sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-23 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 Protect the authenticity
of communications
sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-23 Protect the authenticity
of communications
sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-23 Protect the authenticity
of communications
sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-23 Protect the authenticity
of communications
sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

secretsmanager-secret-
période-rotation (p. 201)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

secretsmanager-secret-
inutilisé (p. 201)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

SC-23(5) Only allow the use
of [Assignment:
organization-defined
certificate authorities]
for verification of
the establishment of
protected sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-23(5) Only allow the use
of [Assignment:
organization-defined
certificate authorities]
for verification of
the establishment of
protected sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

4668



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

4678



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SC-28(2) Remove the following
information from online
storage and store
offline in a secure
location: [Assignment:
organization-defined
information].

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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SC-43b b. Authorize, monitor,
and control the use of
such components within
the system.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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SI-1(1)(c) (c) Audit the use of
the manual override
capability.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SI-1(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SI-1(1)(c) (c) Audit the use of
the manual override
capability.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI-2a a. Identify, report, and
correct system flaws;

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

SI-2a a. Identify, report, and
correct system flaws;

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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SI-2a a. Identify, report, and
correct system flaws;

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SI-2a a. Identify, report, and
correct system flaws;

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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SI-2a a. Identify, report, and
correct system flaws;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-2a a. Identify, report, and
correct system flaws;

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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SI-2c c. Install security-
relevant software and
firmware updates
within [Assignment:
organization-defined
time period] of the
release of the updates;

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2c c. Install security-
relevant software and
firmware updates
within [Assignment:
organization-defined
time period] of the
release of the updates;

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2c c. Install security-
relevant software and
firmware updates
within [Assignment:
organization-defined
time period] of the
release of the updates;

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-2d d. Incorporate flaw
remediation into
the organizational
configuration
management process.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2d d. Incorporate flaw
remediation into
the organizational
configuration
management process.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2d d. Incorporate flaw
remediation into
the organizational
configuration
management process.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-2(2) Determine if system
components have
applicable security-
relevant software
and firmware
updates installed
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency].

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2(2) Determine if system
components have
applicable security-
relevant software
and firmware
updates installed
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency].

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2(2) Determine if system
components have
applicable security-
relevant software
and firmware
updates installed
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency].

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-2(5) Install [Assignment:
organization-defined
security-relevant
software and firmware
updates] automatically
to [Assignment:
organization-defined
system components].

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2(5) Install [Assignment:
organization-defined
security-relevant
software and firmware
updates] automatically
to [Assignment:
organization-defined
system components].

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2(5) Install [Assignment:
organization-defined
security-relevant
software and firmware
updates] automatically
to [Assignment:
organization-defined
system components].

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-3c.2 c. Configure malicious
code protection
mechanisms to: 2.
[Selection (one or
more): block malicious
code; quarantine
malicious code;
take [Assignment:
organization-defined
action]]; and send
alert to [Assignment:
organization-defined
personnel or roles] in
response to malicious
code detection;

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-3c.2 c. Configure malicious
code protection
mechanisms to: 2.
[Selection (one or
more): block malicious
code; quarantine
malicious code;
take [Assignment:
organization-defined
action]]; and send
alert to [Assignment:
organization-defined
personnel or roles] in
response to malicious
code detection;

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI-3c.2 c. Configure malicious
code protection
mechanisms to: 2.
[Selection (one or
more): block malicious
code; quarantine
malicious code;
take [Assignment:
organization-defined
action]]; and send
alert to [Assignment:
organization-defined
personnel or roles] in
response to malicious
code detection;

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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SI-3(8)(a) (a) Detect the
following unauthorized
operating system
commands through
the kernel application
programming interface
on [Assignment:
organization-defined
system hardware
components]:
[Assignment:
organization-defined
unauthorized operating
system commands];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-4a a. Monitor the system
to detect: 1. Attacks
and indicators of
potential attacks in
accordance with the
following monitoring
objectives: [Assignment:
organization-defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4a.1 a. Monitor the system
to detect: 1. Attacks
and indicators of
potential attacks in
accordance with the
following monitoring
objectives: [Assignment:
organization-defined
monitoring objectives];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4a.1 a. Monitor the system
to detect: 1. Attacks
and indicators of
potential attacks in
accordance with the
following monitoring
objectives: [Assignment:
organization-defined
monitoring objectives];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4a.2 a. Monitor the system to
detect: 2. Unauthorized
local, network, and
remote connections;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4b b. Identify unauthorized
use of the system
through the following
techniques and
methods: [Assignment:
organization-defined
techniques and
methods];

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4c c. Invoke internal
monitoring capabilities
or deploy monitoring
devices: 1. Strategically
within the system to
collect organization-
determined essential
information; and 2.
At ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4d d. Analyze detected
events and anomalies;

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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SI-4(1) Make provisions so
that [Assignment:
organization-
defined encrypted
communications traffic]
is visible to [Assignment:
organization-defined
system monitoring tools
and mechanisms].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(1) Connect and configure
individual intrusion
detection tools into a
system-wide intrusion
detection system.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-4(2) Employ automated tools
and mechanisms to
support near real-time
analysis of events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI-4(3) Employ automated
tools and mechanisms
to integrate intrusion
detection tools and
mechanisms into access
control and flow control
mechanisms.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(4)(a) (a) Determine criteria
for unusual or
unauthorized activities
or conditions for
inbound and outbound
communications traffic;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(4)(b) (b) Monitor inbound
and outbound
communications
traffic [Assignment:
organization-
defined frequency]
for [Assignment:
organization-defined
unusual or unauthorized
activities or conditions].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(10) Make provisions so
that [Assignment:
organization-
defined encrypted
communications traffic]
is visible to [Assignment:
organization-defined
system monitoring tools
and mechanisms].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(12) Alert [Assignment:
organization-defined
personnel or roles]
using [Assignment:
organization-defined
automated mechanisms]
when the following
indications of
inappropriate or unusual
activities with security
or privacy implications
occur: [Assignment:
organization-defined
activities that trigger
alerts].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI-4(13)(a) (a) Analyze
communications traffic
and event patterns for
the system;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(14) Employ a wireless
intrusion detection
system to identify
rogue wireless devices
and to detect attack
attempts and potential
compromises or
breaches to the system.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(14) Employ a wireless
intrusion detection
system to identify
rogue wireless devices
and to detect attack
attempts and potential
compromises or
breaches to the system.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

4715



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-4(23) Implement the
following host-based
monitoring mechanisms
at [Assignment:
organization-defined
system components]:
[Assignment:
organization-defined
host-based monitoring
mechanisms].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(25) Provide visibility
into network traffic
at external and key
internal system
interfaces to optimize
the effectiveness of
monitoring devices.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-5b b. Generate internal
security alerts,
advisories, and
directives as deemed
necessary;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI-5b b. Generate internal
security alerts,
advisories, and
directives as deemed
necessary;

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-5(1) Broadcast security
alert and advisory
information throughout
the organization
using [Assignment:
organization-
defined automated
mechanisms].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-5(1) Broadcast security
alert and advisory
information throughout
the organization
using [Assignment:
organization-
defined automated
mechanisms].

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-7a a. Employ integrity
verification tools to
detect unauthorized
changes to the following
software, firmware,
and information:
[Assignment:
organization-defined
software, firmware, and
information];

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-7(1) Perform an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization-defined
frequency]].

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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SI-7(3) Employ centrally
managed integrity
verification tools.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

SI-7(7) Incorporate the
detection of the
following unauthorized
changes into the
organizational
incident response
capability: [Assignment:
organization-defined
security-relevant
changes to the system].

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

4729



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-10(1)(c) (c) Audit the use of
the manual override
capability.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-12 Manage and retain
information within the
system and information
output from the
system in accordance
with applicable
laws, executive
orders, directives,
regulations, policies,
standards, guidelines
and operational
requirements.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

4734



AWS Config Guide du développeur
Operational Best Practices for NIST 800-53 rev 5 

ID de contrôle Control Description AWS Config Rule Guidance

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

Template
The template is available on GitHub: Operational Best Practices for NIST 800-53 rev 5.

Operational Best Practices for NIST 800 171
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the NIST 800-171 and AWS managed Config rules.
Each Config rule applies to a specific AWS resource, and relates to one or more NIST 800-171 controls. A
NIST 800-171 control can be related to multiple Config rules. Refer to the table below for more detail and
guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be

4741

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NIST-800-53-rev-5.yaml


AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance
users, and devices
(including other
systems).

publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

4748



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

4750



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

3.1.1 Limit system access
to authorized users,
processes acting on
behalf of authorized
users, and devices
(including other
systems).

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

3.1.2 Limit system access to
the types of transactions
and functions that
authorized users are
permitted to execute.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.1.3 Control the flow of CUI
in accordance with
approved authorizations.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

4781



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

3.1.4 Separate the duties of
individuals to reduce
the risk of malevolent
activity without collusion.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

3.1.5 Employ the principle of
least privilege, including
for specific security
functions and privileged
accounts.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1.6 Use non-privileged
accounts or roles when
accessing nonsecurity
functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.1.7 Prevent non-privileged
users from executing
privileged functions and
audit the execution of
such functions.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1.12 Monitor and control
remote access sessions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.1.12 Monitor and control
remote access sessions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.1.12 Monitor and control
remote access sessions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.1.12 Monitor and control
remote access sessions.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.1.12 Monitor and control
remote access sessions.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1.12 Monitor and control
remote access sessions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.1.12 Monitor and control
remote access sessions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.1.12 Monitor and control
remote access sessions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.1.12 Monitor and control
remote access sessions.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1.12 Monitor and control
remote access sessions.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.1.12 Monitor and control
remote access sessions.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.1.12 Monitor and control
remote access sessions.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.1.13 Employ cryptographic
mechanisms to protect
the confidentiality of
remote access sessions.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1.14 Route remote access
via managed access
control points.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.14 Route remote access
via managed access
control points.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.1.14 Route remote access
via managed access
control points.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.1.14 Route remote access
via managed access
control points.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.1.14 Route remote access
via managed access
control points.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

4796



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.1.14 Route remote access
via managed access
control points.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.14 Route remote access
via managed access
control points.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.1.14 Route remote access
via managed access
control points.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.14 Route remote access
via managed access
control points.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.1.14 Route remote access
via managed access
control points.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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3.1.14 Route remote access
via managed access
control points.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1.14 Route remote access
via managed access
control points.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.1.14 Route remote access
via managed access
control points.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.1.14 Route remote access
via managed access
control points.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.1.14 Route remote access
via managed access
control points.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.14 Route remote access
via managed access
control points.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.1.14 Route remote access
via managed access
control points.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.1.14 Route remote access
via managed access
control points.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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3.1.14 Route remote access
via managed access
control points.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.14 Route remote access
via managed access
control points.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.1.14 Route remote access
via managed access
control points.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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3.1.14 Route remote access
via managed access
control points.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.1.14 Route remote access
via managed access
control points.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

3.1.14 Route remote access
via managed access
control points.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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3.1.20 Verify and control/limit
connections to and use
of external systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.1.20 Verify and control/limit
connections to and use
of external systems.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

3.1.20 Verify and control/limit
connections to and use
of external systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.1.20 Verify and control/limit
connections to and use
of external systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.1.20 Verify and control/limit
connections to and use
of external systems.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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3.1.20 Verify and control/limit
connections to and use
of external systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.1.20 Verify and control/limit
connections to and use
of external systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.1.20 Verify and control/limit
connections to and use
of external systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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3.1.20 Verify and control/limit
connections to and use
of external systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.1.20 Verify and control/limit
connections to and use
of external systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

3.2.3 Provide security
awareness training
on recognizing and
reporting potential
indicators of insider
threat.

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

3.3.1 Create and retain
system audit records
to the extent needed to
enable the monitoring,
analysis, investigation,
and reporting of
unlawful, unauthorized,
or inappropriate system
activity.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.3.2 Ensure that the actions
of individual system
users can be uniquely
traced to those users
so they can be held
accountable for their
actions.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.3.4 Alert in the event of an
audit process failure.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.3.4 Alert in the event of an
audit process failure.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.3.5 Correlate audit
review, analysis, and
reporting processes
for investigation and
response to indications
of inappropriate,
suspicious, or unusual
activity.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.3.5 Correlate audit
review, analysis, and
reporting processes
for investigation and
response to indications
of inappropriate,
suspicious, or unusual
activity.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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3.3.8 Protect audit information
and audit tools from
unauthorized access,
modification, and
deletion.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

3.4.1 Establish and maintain
baseline configurations
and inventories of
organizational systems
(including hardware,
software, firmware,
and documentation)
throughout the
respective system
development life cycles.

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.4.6 Employ the principle
of least functionality
by configuring
organizational systems
to provide only essential
capabilities.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

4829



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.4.7 Restrict, disable, and
prevent the use of
nonessential, functions,
ports, protocols, or
services.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.4.9 Control and monitor
user-installed software.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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3.4.9 Control and monitor
user-installed software.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.5.2 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
systems.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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3.5.2 Authenticate (or verify)
the identities of those
users, processes,
or devices, as a
prerequisite to allowing
access to organizational
systems.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

3.5.3 Use multifactor
authentication for local
and network access to
privileged accounts and
for network access to
non-privileged accounts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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3.5.5 Prevent reuse of
identifiers for a defined
period.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.5.6 Disable identifiers after
a defined period of
inactivity.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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3.5.7 Enforce a minimum
password complexity
and change of
characters when new
passwords are created.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.5.8 Prohibit password reuse
for a specified number
of generations.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.5.10 Store and transmit
only cryptographically-
protected passwords.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.5.10 Store and transmit
only cryptographically-
protected passwords.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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3.5.10 Store and transmit
only cryptographically-
protected passwords.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.5.10 Store and transmit
only cryptographically-
protected passwords.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.6.1 Establish an
operational incident-
handling capability
for organizational
systems that includes
preparation, detection,
analysis, containment,
recovery, and user
response activities.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
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3.6.3 Test the organizational
incident response
capability.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

3.11.1 Periodically assess the
risk to organizational
operations (including
mission, functions,
image, or reputation),
organizational assets,
and individuals, resulting
from the operation of
organizational systems
and the associated
processing, storage, or
transmission of CUI.

annual-risk-assessment-
performed (process
check)

Perform an annual
risk assessment on
your organization.
Risk assessments can
assist in determining the
likelihood and impact of
identified risks and/or
vulnerabilities affecting
an organization.

3.11.2 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
the system are
identified.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.11.2 Scan for vulnerabilities
in organizational
systems and
applications periodically
and when new
vulnerabilities affecting
the system are
identified.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.11.3 Remediate
vulnerabilities in
accordance with
assessments of risk.

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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3.12.2 Develop and implement
plans of action designed
to correct deficiencies
and reduce or eliminate
vulnerabilities in
organizational systems.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment.Ensure
a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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3.13.1 Monitor, control, and
protect communications
(i.e., information
transmitted or received
by organizational
systems) at the external
boundaries and key
internal boundaries of
organizational systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

4858



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

3.13.2 Employ architectural
designs, software
development
techniques, and
systems engineering
principles that promote
effective information
security within
organizational systems.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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3.13.6 Deny network
communications
traffic by default
and allow network
communications traffic
by exception (i.e., deny
all, permit by exception).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

3.13.6 Deny network
communications
traffic by default
and allow network
communications traffic
by exception (i.e., deny
all, permit by exception).

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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3.13.6 Deny network
communications
traffic by default
and allow network
communications traffic
by exception (i.e., deny
all, permit by exception).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.13.8 Implement cryptographic
mechanisms to
prevent unauthorized
disclosure of CUI during
transmission unless
otherwise protected
by alternative physical
safeguards.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

3.13.10 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.13.10 Establish and manage
cryptographic keys for
cryptography employed
in organizational
systems.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.13.16 Protect the
confidentiality of CUI at
rest.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

3.13.16 Protect the
confidentiality of CUI at
rest.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

3.13.16 Protect the
confidentiality of CUI at
rest.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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3.13.16 Protect the
confidentiality of CUI at
rest.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

3.13.16 Protect the
confidentiality of CUI at
rest.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

3.13.16 Protect the
confidentiality of CUI at
rest.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

3.13.16 Protect the
confidentiality of CUI at
rest.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.13.16 Protect the
confidentiality of CUI at
rest.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.13.16 Protect the
confidentiality of CUI at
rest.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

3.13.16 Protect the
confidentiality of CUI at
rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

4879



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.13.16 Protect the
confidentiality of CUI at
rest.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

3.14.1 Identify, report, and
correct information and
system flaws in a timely
manner.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.1 Identify, report, and
correct information and
system flaws in a timely
manner.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.14.2 Provide protection
from malicious code at
appropriate locations
within organizational
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.2 Provide protection
from malicious code at
appropriate locations
within organizational
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.
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3.14.3 Monitor system security
alerts and advisories
and take actions in
response.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

3.14.4 Update malicious code
protection mechanisms
when new releases are
available.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

3.14.6 Monitor organizational
systems, including
inbound and outbound
communications traffic,
to detect attacks and
indicators of potential
attacks.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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3.14.7 Identify unauthorized
use of organizational
systems.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.14.7 Identify unauthorized
use of organizational
systems.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

3.14.7 Identify unauthorized
use of organizational
systems.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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3.14.7 Identify unauthorized
use of organizational
systems.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

3.14.7 Identify unauthorized
use of organizational
systems.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

4890



AWS Config Guide du développeur
Operational Best Practices for NIST 800 171 

ID de contrôle Control Description AWS Config Rule Guidance

3.14.7 Identify unauthorized
use of organizational
systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.14.7 Identify unauthorized
use of organizational
systems.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

3.14.7 Identify unauthorized
use of organizational
systems.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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3.14.7 Identify unauthorized
use of organizational
systems.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.14.7 Identify unauthorized
use of organizational
systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.14.7 Identify unauthorized
use of organizational
systems.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

3.14.7 Identify unauthorized
use of organizational
systems.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.14.7 Identify unauthorized
use of organizational
systems.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

Template
The template is available on GitHub: Operational Best Practices for NIST 800 171.
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Operational Best Practices for NIST 1800 25
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between NIST 1800-25 and AWS managed Config rules. Each
AWS Config applies to a specific AWS resource,and relates to one or more NIST 1800-25 controls. A NIST
1800-25 control can be related to multiple AWS Config rules. Refer to the table below for more detail and
guidance related to these mappings.

ID de contrôle Control Description AWS Config Rule Guidance

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-security-group-
attached-to-eni (p. 152)

This rule ensures the
security groups are
attached to an Amazon
Elastic Compute Cloud
(Amazon EC2) instance
or to an ENI. This rule
helps monitoring unused
security groups in
the inventory and the
management of your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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ID.AM-2 Software platforms
and applications within
the organization are
inventoried

vpc-network-acl-unused-
check (p. 205)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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ID.RA-1 Asset vulnerabilities
are identified and
documented

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.RA-1 Asset vulnerabilities
are identified and
documented

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

PR.AC-3 Remote access is
managed.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-3 Remote access is
managed.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-3 Remote access is
managed.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-3 Remote access is
managed.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-3 Remote access is
managed.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.AC-3 Remote access is
managed.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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PR.AC-3 Remote access is
managed.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.AC-3 Remote access is
managed.

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-3 Remote access is
managed.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

PR.AC-3 Remote access is
managed.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-3 Remote access is
managed.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-3 Remote access is
managed.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-3 Remote access is
managed.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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PR.AC-3 Remote access is
managed.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-3 Remote access is
managed.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.AC-3 Remote access is
managed.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.AC-3 Remote access is
managed.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.
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PR.DS-1 Data-at-rest is protected api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

PR.DS-1 Data-at-rest is protected cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

PR.DS-1 Data-at-rest is protected encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

PR.DS-1 Data-at-rest is protected ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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PR.DS-1 Data-at-rest is protected elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

PR.DS-1 Data-at-rest is protected redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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PR.DS-1 Data-at-rest is protected s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

PR.DS-1 Data-at-rest is protected sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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PR.DS-1 Data-at-rest is protected sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

PR.DS-1 Data-at-rest is protected sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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PR.DS-1 Data-at-rest is protected kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

PR.DS-1 Data-at-rest is protected dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

PR.DS-2 Data-in-transit is
protected

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

PR.DS-2 Data-in-transit is
protected

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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PR.DS-2 Data-in-transit is
protected

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-2 Data-in-transit is
protected

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

PR.DS-2 Data-in-transit is
protected

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PR.DS-2 Data-in-transit is
protected

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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PR.DS-2 Data-in-transit is
protected

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

cloudtrail-
enabled (p. 131)

This rule helps ensure
the use of AWS
recommended security
best practices for AWS
CloudTrail, by checking
for the enablement
of multiple settings.
These include the use
of log encryption, log
validation, and enabling
AWS CloudTrail in
multiple regions.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization’s
standards.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn’t deleted
when the instance
that it’s attached to
is terminated, it may
violate the concept of
least functionality.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

PR.IP-3 Configuration change
control processes are in
place

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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PR.IP-3 Configuration change
control processes are in
place

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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PR.IP-9 Response plans
(Incident Response and
Business Continuity)
and recovery plans
(Incident Recovery and
Disaster Recovery) are
in place and managed.

response-plan-exists-
maintained (Process
Check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.
Having updated and
formally documented
response plans can
assist in making sure
response personnel
understand roles,
responsibilities and
processes to be
followed during an
incident.

PR.IP-10 Response and recovery
plans are tested.

response-plan-tested
(Process Check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.

PR.IP-12 A vulnerability
management plan
is developed and
implemented.

vuln-management-plan-
exists (Process Check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment. This can
include vulnerability
management tools,
environmental scanning
cadence, roles and
responsibilities.
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PR.MA-2 Remote maintenance
of organizational assets
is approved, logged,
and performed in a
manner that prevents
unauthorized access

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Communications and
control networks are
protected

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

PR.PT-1 Communications and
control networks are
protected

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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PR.PT-1 Communications and
control networks are
protected

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

PR.PT-1 Communications and
control networks are
protected

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

PR.PT-1 Communications and
control networks are
protected

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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PR.PT-1 Communications and
control networks are
protected

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

PR.PT-1 Communications and
control networks are
protected

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

4945



AWS Config Guide du développeur
Operational Best Practices for NIST 1800 25 

ID de contrôle Control Description AWS Config Rule Guidance

PR.PT-1 Communications and
control networks are
protected

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Communications and
control networks are
protected

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

PR.PT-1 Communications and
control networks are
protected

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

PR.PT-1 Communications and
control networks are
protected

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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PR.PT-1 Communications and
control networks are
protected

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

PR.PT-1 Communications and
control networks are
protected

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

PR.PT-1 Communications and
control networks are
protected

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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PR.PT-1 Communications and
control networks are
protected

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

PR.PT-1 Communications and
control networks are
protected

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

PR.PT-1 Communications and
control networks are
protected

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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PR.PT-1 Communications and
control networks are
protected

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

PR.PT-1 Communications and
control networks are
protected

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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PR.PT-1 Communications and
control networks are
protected

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

PR.PT-1 Communications and
control networks are
protected

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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PR.PT-1 Communications and
control networks are
protected

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PR.PT-1 Communications and
control networks are
protected

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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PR.PT-1 Communications and
control networks are
protected

api-gw-xray (p. 122) AWS X-Ray collects
data about requests that
your application serves,
and provides tools you
can use to view, filter,
and gain insights into
that data to identify
issues and opportunities
for optimization. Ensure
X-Ray is enables so
you can see detailed
information not only
about the request
and response, but
also about calls that
your application
makes to downstream
AWS resources,
microservices,
databases and HTTP
web APIs.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

PR.PT-4 Communications and
control networks are
protected

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.PT-4 Communications and
control networks are
protected

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-4 Communications and
control networks are
protected

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-4 Communications and
control networks are
protected

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

PR.PT-4 Communications and
control networks are
protected

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.PT-4 Communications and
control networks are
protected

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-4 Communications and
control networks are
protected

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.PT-4 Communications and
control networks are
protected

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-4 Communications and
control networks are
protected

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.PT-4 Communications and
control networks are
protected

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.PT-4 Communications and
control networks are
protected

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-4 Communications and
control networks are
protected

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-4 Communications and
control networks are
protected

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.PT-4 Communications and
control networks are
protected

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-4 Communications and
control networks are
protected

s3-account-level-public-
access-blocks (p. 191)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.PT-4 Communications and
control networks are
protected

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-4 Communications and
control networks are
protected

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-4 Communications and
control networks are
protected

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.PT-4 Communications and
control networks are
protected

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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PR.PT-4 Communications and
control networks are
protected

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

PR.PT-4 Communications and
control networks are
protected

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

DE.CM-8 Vulnerability scans are
performed.

vuln-scans-performed
(Process Check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.
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RS.MI-3 Newly identified
vulnerabilities
are mitigated or
documented as
accepted risks.

vuln-mitigated-accepted
(Process Check)

Ensure newly identified
vulnerabilities are
remediated or
documented as
accepted risks. Services
such as AWS Security
Hub, Amazon Guard
Duty, Amazon Inspector,
and AWS Config can
assist in identifying
vulnerabilities within
your environment.
Vulnerabilities should be
remediated or accepted
as risks according to
your organizations
compliance
requirements.

RS.MI-3 Newly identified
vulnerabilities
are mitigated or
documented as
accepted risks

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

Template
The template is available on GitHub:  Operational Best Practices for NIST 1800 25.

Bonnes pratiques de fonctionnement pour CSF NIST
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.
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The following provides a sample mapping between the NIST Cyber Security Framework (CSF) and AWS
managed Config rules. Each AWS Config rule applies to a specific AWS resource, and relates to one or
more NIST CSF controls. A NIST CSF control can be related to multiple Config rules. Refer to the table
below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

DE.AE-1 A baseline of network
operations and expected

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
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data flows for users and
systems is established
and managed

by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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DE.AE-1 A baseline of network
operations and expected
data flows for users and
systems is established
and managed

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

DE.AE-2 Detected events are
analyzed to understand
attack targets and
methods

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

DE.AE-2 Detected events are
analyzed to understand
attack targets and
methods

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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DE.AE-3 Event data are collected
and correlated from
multiple sources and
sensors

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.CM-4 Malicious code is
detected

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

DE.CM-4 Malicious code is
detected

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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DE.CM-8 Vulnerability scans are
performed

vuln-scans-performed
(process check)

Ensure vulnerability
scans are performed
according to
your compliance
requirements. The
cadence of scanning,
tools used, and use
of results should
be defined by your
organization.

DE.DP-5 Detection processes are
continuously improved

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

eip-attached (p. 155) This rule ensures
Elastic IPs allocated to a
Amazon Virtual Private
Cloud (Amazon VPC)
are attached to Amazon
Elastic Compute
Cloud (Amazon
EC2) instances or in-
use Elastic Network
Interfaces. This
rule helps monitor
unused EIPs in your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.
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ID.AM-2 Software platforms
and applications within
the organization are
inventoried

vpc-network-acl-unused-
check (p. 205)

This rule ensures that
Amazon Virtual Private
Cloud (VPC) network
access control lists are
in use. Monitoring for
unused network access
control lists can assist in
accurate inventory and
management of your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

ID.AM-2 Software platforms
and applications within
the organization are
inventoried

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

ID.BE-5 Resilience requirements
to support delivery of
critical services are
established for all
operating states (e.g.
under duress/attack,
during recovery, normal
operations)

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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ID.RA-1 Asset vulnerabilities
are identified and
documented

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.RA-1 Asset vulnerabilities
are identified and
documented

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

ID.RA-1 Asset vulnerabilities
are identified and
documented

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.
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ID.RA-1 Asset vulnerabilities
are identified and
documented

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

ID.RA-3 Threats, both internal
and external, are
identified and
documented

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

ID.RA-3 Threats, both internal
and external, are
identified and
documented

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

PR.AC-1 Identities and
credentials are issued,
managed, verified,
revoked, and audited
for authorized devices,
users and processes

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

PR.AC-3 Remote access is
managed.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-3 Remote access is
managed.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-3 Remote access is
managed.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-3 Remote access is
managed.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-3 Remote access is
managed.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

PR.AC-3 Remote access is
managed.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-3 Remote access is
managed.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-3 Remote access is
managed.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.AC-3 Remote access is
managed.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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PR.AC-3 Remote access is
managed.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-3 Remote access is
managed.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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PR.AC-3 Remote access is
managed.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

PR.AC-3 Remote access is
managed.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-3 Remote access is
managed.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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PR.AC-3 Remote access is
managed.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-3 Remote access is
managed.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-3 Remote access is
managed.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-3 Remote access is
managed.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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PR.AC-3 Remote access is
managed.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.AC-3 Remote access is
managed.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-3 Remote access is
managed.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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PR.AC-3 Remote access is
managed.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.AC-3 Remote access is
managed.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

5003



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour CSF NIST 

ID de contrôle Control Description AWS Config Rule Guidance

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

PR.AC-4 Access permissions
and authorizations are
managed, incorporating
the principles of least
privilege and separation
of duties

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.AC-5 Network integrity is
protected (e.g., network
segregation, network
segmentation)

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

5022



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour CSF NIST 

ID de contrôle Control Description AWS Config Rule Guidance

PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

5023



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour CSF NIST 

ID de contrôle Control Description AWS Config Rule Guidance

PR.AC-6 Identities are proofed
and bound to credentials
and asserted in
interactions

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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PR.AC-7 Users, devices, and
other assets are
authenticated (e.g.,
single-factor, multi-
factor) commensurate
with the risk of the
transaction (e.g.,
individuals’ security and
privacy risks and other
organizational risks)

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

PR.AT-1 All users are informed
and trained

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

PR.DS-1 Data-at-rest is protected api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

PR.DS-1 Data-at-rest is protected encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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PR.DS-1 Data-at-rest is protected ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

PR.DS-1 Data-at-rest is protected elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

PR.DS-1 Data-at-rest is protected redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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PR.DS-1 Data-at-rest is protected rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

PR.DS-1 Data-at-rest is protected redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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PR.DS-1 Data-at-rest is protected sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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PR.DS-1 Data-at-rest is protected sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

PR.DS-1 Data-at-rest is protected kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

PR.DS-1 Data-at-rest is protected dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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PR.DS-1 Data-at-rest is protected redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

PR.DS-2 Data-in-transit is
protected

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

PR.DS-2 Data-in-transit is
protected

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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PR.DS-2 Data-in-transit is
protected

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-2 Data-in-transit is
protected

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

PR.DS-2 Data-in-transit is
protected

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PR.DS-2 Data-in-transit is
protected

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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PR.DS-2 Data-in-transit is
protected

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

PR.DS-2 Data-in-transit is
protected

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

PR.DS-4 Adequate capacity to
ensure availability is
maintained

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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PR.DS-4 Adequate capacity to
ensure availability is
maintained

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

PR.DS-5 Protections against data
leaks are implemented

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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PR.DS-5 Protections against data
leaks are implemented

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PR.DS-5 Protections against data
leaks are implemented

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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PR.DS-5 Protections against data
leaks are implemented

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

PR.DS-5 Protections against data
leaks are implemented

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.DS-5 Protections against data
leaks are implemented

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.DS-5 Protections against data
leaks are implemented

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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PR.DS-5 Protections against data
leaks are implemented

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.DS-5 Protections against data
leaks are implemented

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

PR.DS-5 Protections against data
leaks are implemented

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.DS-5 Protections against data
leaks are implemented

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.DS-5 Protections against data
leaks are implemented

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.DS-5 Protections against data
leaks are implemented

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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PR.DS-5 Protections against data
leaks are implemented

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.DS-5 Protections against data
leaks are implemented

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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PR.DS-5 Protections against data
leaks are implemented

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PR.DS-5 Protections against data
leaks are implemented

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.DS-5 Protections against data
leaks are implemented

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.DS-5 Protections against data
leaks are implemented

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.DS-5 Protections against data
leaks are implemented

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

PR.DS-5 Protections against data
leaks are implemented

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

PR.DS-5 Protections against data
leaks are implemented

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

PR.DS-6 Integrity checking
mechanisms are used
to verify software,
firmware, and
information integrity

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-stopped-
instance (p. 152)

Enable this rule to
help with the baseline
configuration of Amazon
Elastic Compute
Cloud (Amazon EC2)
instances by checking
whether Amazon EC2
instances have been
stopped for more than
the allowed number
of days, according to
your organization's
standards.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-volume-inuse-
check (p. 153)

This rule ensures that
Amazon Elastic Block
Store volumes that are
attached to Amazon
Elastic Compute
Cloud (Amazon EC2)
instances are marked
for deletion when an
instance is terminated.
If an Amazon EBS
volume isn't deleted
when the instance
that it's attached to
is terminated, it may
violate the concept of
least functionality.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.
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PR.IP-1 A baseline configuration
of information
technology/industrial
control systems is
created and maintained
incorporating security
principles (e.g. concept
of least functionality)

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

PR.IP-3 Configuration change
control processes are in
place

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.IP-3 Configuration change
control processes are in
place

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

PR.IP-4 Backups of information
are conducted,
maintained, and tested

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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PR.IP-4 Backups of information
are conducted,
maintained, and tested

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

PR.IP-9 Response plans
(Incident Response and
Business Continuity)
and recovery plans
(Incident Recovery and
Disaster Recovery) are
in place and managed

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.

PR.MA-2 Remote maintenance
of organizational assets
is approved, logged,
and performed in a
manner that prevents
unauthorized access

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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PR.MA-2 Remote maintenance
of organizational assets
is approved, logged,
and performed in a
manner that prevents
unauthorized access

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Communications and
control networks are
protected

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

PR.PT-1 Communications and
control networks are
protected

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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PR.PT-1 Communications and
control networks are
protected

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

PR.PT-1 Communications and
control networks are
protected

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

PR.PT-1 Communications and
control networks are
protected

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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PR.PT-1 Communications and
control networks are
protected

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

PR.PT-1 Communications and
control networks are
protected

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

PR.PT-1 Communications and
control networks are
protected

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

PR.PT-1 Communications and
control networks are
protected

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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PR.PT-1 Communications and
control networks are
protected

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

PR.PT-1 Communications and
control networks are
protected

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

PR.PT-1 Communications and
control networks are
protected

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

5062



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour CSF NIST 

ID de contrôle Control Description AWS Config Rule Guidance

PR.PT-1 Communications and
control networks are
protected

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

PR.PT-1 Communications and
control networks are
protected

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

5063



AWS Config Guide du développeur
Bonnes pratiques de fonctionnement pour CSF NIST 

ID de contrôle Control Description AWS Config Rule Guidance

PR.PT-1 Communications and
control networks are
protected

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

PR.PT-1 Communications and
control networks are
protected

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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PR.PT-1 Communications and
control networks are
protected

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

PR.PT-1 Communications and
control networks are
protected

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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PR.PT-1 Communications and
control networks are
protected

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

PR.PT-1 Communications and
control networks are
protected

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.PT-3 The principle of
least functionality
is incorporated by
configuring systems to
provide only essential
capabilities

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

PR.PT-4 Communications and
control networks are
protected

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

PR.PT-4 Communications and
control networks are
protected

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-4 Communications and
control networks are
protected

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-4 Communications and
control networks are
protected

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

PR.PT-4 Communications and
control networks are
protected

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

PR.PT-4 Communications and
control networks are
protected

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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PR.PT-4 Communications and
control networks are
protected

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

PR.PT-4 Communications and
control networks are
protected

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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PR.PT-4 Communications and
control networks are
protected

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

PR.PT-4 Communications and
control networks are
protected

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

PR.PT-4 Communications and
control networks are
protected

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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PR.PT-4 Communications and
control networks are
protected

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

PR.PT-4 Communications and
control networks are
protected

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-4 Communications and
control networks are
protected

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

PR.PT-4 Communications and
control networks are
protected

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

PR.PT-4 Communications and
control networks are
protected

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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PR.PT-4 Communications and
control networks are
protected

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

PR.PT-4 Communications and
control networks are
protected

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

PR.PT-4 Communications and
control networks are
protected

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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PR.PT-4 Communications and
control networks are
protected

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

PR.PT-4 Communications and
control networks are
protected

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

PR.PT-4 Communications and
control networks are
protected

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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PR.PT-4 Communications and
control networks are
protected

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

PR.PT-4 Communications and
control networks are
protected

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

PR.PT-5 Mechanisms (e.g.,
failsafe, load balancing,
hot swap) are
implemented to achieve
resilience requirements
in normal and adverse
situations

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

RC.RP-1 Recovery plan is
executed during or after
a cybersecurity incident

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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RS.MI-3 Newly identified
vulnerabilities
are mitigated or
documented as
accepted risks

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

Template
The template is available on GitHub: Operational Best Practices for NIST CSF.

Operational Best Practices for NYDFS 23
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the New York State Department Of Financial Services
(NYDFS) cybersecurity requirements for financial services companies (23 NYCRR 500) and AWS managed
Config rules. Each AWS Config rule applies to a specific AWS resource, and relates to one or more US
NYDFS controls. A US NYDFS 23 NYCRR 500 control can be related to multiple Config rules. Refer to the
table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
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of the Covered Entity’s
Information Systems.

daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

5097



AWS Config Guide du développeur
Operational Best Practices for NYDFS 23 

ID de contrôle Control Description AWS Config Rule Guidance

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

5099



AWS Config Guide du développeur
Operational Best Practices for NYDFS 23 

ID de contrôle Control Description AWS Config Rule Guidance

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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500.02(a) (a) Cybersecurity
Program. Each Covered
Entity shall maintain a
cybersecurity program
designed to protect
the confidentiality,
integrity and availability
of the Covered Entity’s
Information Systems.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ec2-imdsv2-
check (p. 146)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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500.02(b)(2) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(2) use defensive
infrastructure and the
implementation of
policies and procedures
to protect the Covered
Entity’s Information
Systems, and the
Nonpublic Information
stored on those
Information Systems,
from unauthorized
access, use or other
malicious acts.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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500.02(b)(3) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(3) detect Cybersecurity
Events.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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500.02(b)(5) (b) The cybersecurity
program shall be based
on the Covered Entity’s
Risk Assessment and
designed to perform
the following core
cybersecurity functions:
(5) recover from
Cybersecurity Events
and restore normal
operations and services.

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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500.05 The cybersecurity
program for each
covered entity shall
include monitoring and
testing, developed
in accordance with
the covered entity’s
risk assessment,
designed to assess
the effectiveness of
the covered entity’s
cybersecurity program.
The monitoring and
testing shall include
continuous monitoring
or periodic penetration
testing and vulnerability
assessments. Absent
effective continuous
monitoring, or other
systems to detect, on an
ongoing basis, changes
in information systems
that may create or
indicate vulnerabilities,
covered entities shall
conduct: (a) annual
penetration testing of
the covered entity’s
information systems
determined each
given year based on
relevant identified risks
in accordance with the
risk assessment; and (b)
bi-annual vulnerability
assessments, including
any systematic
scans or reviews of
information systems
reasonably designed
to identify publicly
known cybersecurity
vulnerabilities in
the covered entity’s
information systems
based on the risk
assessment.

vuln-management-plan-
exists (process check)

Ensure a vulnerability
management plan
is developed and
implemented in order to
have a formally defined
processes to address
vulnerabilities in your
environment.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

500.06(b) (b) Each Covered Entity
shall maintain records
required by section
500.06(a)(1) of this Part
for not fewer than five
years and shall maintain
records required by
section 500.06(a)(2) of
this Part for not fewer
than three years.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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500.06(a) (a) Each Covered
Entity shall securely
maintain systems
that, to the extent
applicable and based
on its Risk Assessment:
(1) are designed to
reconstruct material
financial transactions
sufficient to support
normal operations
and obligations of
the Covered Entity;
and (2) include audit
trails designed to
detect and respond to
Cybersecurity Events
that have a reasonable
likelihood of materially
harming any material
part of the normal
operations of the
Covered Entity.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

5158



AWS Config Guide du développeur
Operational Best Practices for NYDFS 23 

ID de contrôle Control Description AWS Config Rule Guidance

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

500.07 As part of its
cybersecurity
program, based on
the Covered Entity’s
Risk Assessment each
Covered Entity shall limit
user access privileges
to Information Systems
that provide access to
Nonpublic Information
and shall periodically
review such access
privileges.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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500.08(a) (a) Each Covered
Entity’s cybersecurity
program shall include
written procedures,
guidelines and
standards designed
to ensure the use of
secure development
practices for in-
house developed
applications utilized
by the Covered Entity,
and procedures for
evaluating, assessing
or testing the security
of externally developed
applications utilized
by the Covered Entity
within the context of
the Covered Entity’s
technology environment.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

500.08(a) (a) Each Covered
Entity’s cybersecurity
program shall include
written procedures,
guidelines and
standards designed
to ensure the use of
secure development
practices for in-
house developed
applications utilized
by the Covered Entity,
and procedures for
evaluating, assessing
or testing the security
of externally developed
applications utilized
by the Covered Entity
within the context of
the Covered Entity’s
technology environment.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.
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500.09 (a) Each covered entity
shall conduct a periodic
risk assessment of
the covered entity’s
information systems
sufficient to inform
the design of the
cybersecurity program
as required by this Part.
Such risk assessment
shall be updated as
reasonably necessary
to address changes
to the covered entity’s
information systems,
nonpublic information
or business operations.
The covered entity’s risk
assessment shall allow
for revision of controls to
respond to technological
developments and
evolving threats and
shall consider the
particular risks of
the covered entity’s
business operations
related to cybersecurity,
nonpublic information
collected or stored,
information systems
utilized and the
availability and
effectiveness of controls
to protect nonpublic
information and
information systems.

annual-risk-assessment-
performed (process
check)>

Perform an annual
risk assessment on
your organization.
Risk assessments can
assist in determining the
likelihood and impact of
identified risks and/or
vulnerabilities affecting
an organization.
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500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity’s internal
networks from an
external network, unless
the Covered Entity’s
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity’s internal
networks from an
external network, unless
the Covered Entity’s
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity’s internal
networks from an
external network, unless
the Covered Entity’s
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity’s internal
networks from an
external network, unless
the Covered Entity’s
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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500.12 (a) Multi-Factor
Authentication. Based
on its Risk Assessment,
each Covered Entity
shall use effective
controls, which may
include Multi-Factor
Authentication or Risk-
Based Authentication,
to protect against
unauthorized access to
Nonpublic Information
or Information Systems.
(b) Multi-Factor
Authentication shall
be utilized for any
individual accessing the
Covered Entity’s internal
networks from an
external network, unless
the Covered Entity’s
CISO has approved
in writing the use of
reasonably equivalent
or more secure access
controls.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. Elle réalise une
ou plusieurs actions en
fonction de la valeur
de la métrique ou
de l'expression par
rapport à un seuil sur
un certain nombre de
périodes. This rule
requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

5165



AWS Config Guide du développeur
Operational Best Practices for NYDFS 23 

ID de contrôle Control Description AWS Config Rule Guidance

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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500.14(a) (a) implement risk-
based policies,
procedures and
controls designed to
monitor the activity of
Authorized Users and
detect unauthorized
access or use of,
or tampering with,
Nonpublic Information
by such Authorized
Users.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

500.14(b) As part of its
cybersecurity program,
each covered entity
shall: (b) provide
regular cybersecurity
awareness training
for all personnel that
is updated to reflect
risks identified by the
covered entity in its risk
assessment.

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

encrypted-
volumes (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

5173



AWS Config Guide du développeur
Operational Best Practices for NYDFS 23 

ID de contrôle Control Description AWS Config Rule Guidance

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

5175



AWS Config Guide du développeur
Operational Best Practices for NYDFS 23 

ID de contrôle Control Description AWS Config Rule Guidance

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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500.15(a) (a) As part of its
cybersecurity program,
based on its Risk
Assessment, each
Covered Entity shall
implement controls,
including encryption,
to protect Nonpublic
Information held or
transmitted by the
Covered Entity both
in transit over external
networks and at rest.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

500.16 (a) As part of its
cybersecurity program,
each covered entity
shall establish a written
incident response
plan designed to
promptly respond to,
and recover from, any
cybersecurity event
materially affecting
the confidentiality,
integrity or availability
of the covered entity’s
information systems
or the continuing
functionality of any
aspect of the covered
entity’s business or
operations.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.

Template
The template is available on GitHub: Operational Best Practices for NYDFS 23.

Operational Best Practices for NZISM
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the New Zealand Government Communications
Security Bureau (GCSB) Information Security Manual (NZISM) and AWS Managed Config rules. Each
Config rule applies to a specific AWS resource, and relates to one or more NZISM controls. An NZISM
control can be related to multiple Config rules. Refer to the table below for more detail and guidance related
to these mappings.

5178

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NYDFS-23-NYCRR-500.yaml


AWS Config Guide du développeur
Operational Best Practices for NZISM 

This sample conformance pack template contains mappings to controls adapted from the NZISM 2020-12
Version 3.4 framework, which is an integral part of the Protective Security Requirements (PSR) framework
created by the New Zealand Government. The PSR sets out the New Zealand Government's expectations
for the management of personnel, information, and physical security. The NZISM is available at NZISM
New Zealand Information Security Manual | ISM Document page.

The NZISM is licensed under the Creative Commons Attribution 3.0 New Zealand license, available at
http://creativecommons.org/licenses/by/3.0/nz. Copyright information can be found at NZISM New Zealand
Information Security Manual | Legal, privacy, copyright.

Région AWS : All supported Régions AWS except Asia Pacific (Hong Kong), Middle East (Bahrain), and
South America (São Paulo)

ID de contrôle AWS Config Rule Guidance

1149 ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

1149 ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

1149 ec2-hardening-and-state-
management (Process Check)

Hardened EC2 server image
build processes and State
Manager Associations are
configured to remove unneeded
components and services, and
install anti-malware software and
log agents.

1667 acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value for
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daysToExpiration. The value is
90 days.

1667 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

1841 iam-user-mfa-enabled (p. 172) Enable this rule to restrict
access to resources in the
AWS Cloud. This rule ensures
multi-factor authentication
(MFA) is enabled for all IAM
users. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. Reduce the incidents
of compromised accounts by
requiring MFA for IAM users.

1841 mfa-enabled-for-iam-console-
access (p. 177)

Manage access to resources
in the AWS Cloud by ensuring
that MFA is enabled for all AWS
Identity and Access Management
(IAM) users that have a console
password. L'authentification MFA
ajoute une couche de sécurité
supplémentaire, en plus d'un
nom d'utilisateur et d'un mot de
passe. By requiring MFA for IAM
users, you can reduce incidents
of compromised accounts and
keep sensitive data from being
accessed by unauthorized users.

1841 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.
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1841 root-account-mfa-
enabled (p. 190)

Manage access to resources in
the AWS Cloud by ensuring MFA
is enabled for the root user. The
root user is the most privileged
user in an AWS account. The
MFA adds an extra layer of
protection for a user name and
password. By requiring MFA for
the root user, you can reduce the
incidents of compromised AWS
accounts.

1847 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

1847 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

1847 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

1858 iam-password-policy (p. 168) The identities and the
credentials are issued,
managed, and verified based
on an organizational IAM
password policy. To help protect
credentials, this rule requires
a minium password length
of 10 characters with at least
one uppercase, at least one
lowercase, at least one digit, and
at least one symbol. Passwords
expire after 90 days. Passwords
can only be reused after 8
changes.
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1893 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as this
may violate the principle of
least privilege. This rule sets
maxCredentialUsageAge to 30
days.

1893 federate-with-central-idp
(Process Check)

Workforce identities requiring
access to AWS resources
authenticate with a central IdP
that is federated with AWS
SSO. The central IdP locks-out
system users after 3 failed logon
attempts.

1946 iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

1946 iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.
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1998 cloud-trail-cloud-watch-logs-
enabled (p. 134)

You should configure CloudTrail
with CloudWatch Logs to
monitor your trail logs and be
notified when specific activity
occurs. This rule checks whether
AWS CloudTrail trails are
configured to send logs to
Amazon CloudWatch logs.

1998 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

1998 cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events. The minimum retention is
18 months.

2013 api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

2013 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.
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2013 elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.

2013 wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

2013 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

2022 cloud-trail-log-file-validation-
enabled (p. 135)

Utilize AWS CloudTrail log file
validation to check the integrity of
CloudTrail logs. Log file validation
helps determine if a log file was
modified or deleted or unchanged
after CloudTrail delivered it. This
feature is built using industry
standard algorithms: SHA-256 for
hashing and SHA-256 with RSA
for digital signing. This makes
it computationally infeasible to
modify, delete or forge CloudTrail
log files without detection.
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2022 cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

2028 cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events. The minimum retention is
18 months.

2082 api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage’s cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

2082 cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

2082 ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

2082 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

2082 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.
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2082 s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

2082 s3-default-encryption-
kms (p. 198)

To help protect data at rest,
ensure that encryption is enabled
for your S3 buckets. Because
sensitive data can exist at rest
in an Amazon S3 bucket, enable
encryption at rest to help protect
that data. For more information
about the encryption process
and administration, use the AWS
Key Management Service (AWS
KMS) customer-managed CMKs.

2082 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

2082 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

2082 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

2091 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.
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2091 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

2091 alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

2598 elb-custom-security-policy-ssl-
check (p. 160)

To help protect data in transit,
ensure that your Classic
ElasticLoadBalancer SSL
listeners are using a custom
security policy. These policies
can provide various high-strength
cryptographic algorithms to
help ensure encrypted network
communications between
systems. This rule requires
that you set a custom security
policy for your SSL listeners.
The security policy is: Protocol-
TLSv1.2,ECDHE-ECDSA-
AES128-GCM-SHA256.

2600 elb-custom-security-policy-ssl-
check (p. 160)

To help protect data in transit,
ensure that your Classic
ElasticLoadBalancer SSL
listeners are using a custom
security policy. These policies
can provide various high-strength
cryptographic algorithms to
help ensure encrypted network
communications between
systems. This rule requires
that you set a custom security
policy for your SSL listeners.
The default security policy is:
Protocol-TLSv1.2,ECDHE-
ECDSA-AES128-GCM-SHA256.
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2726 restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

3021 cmk-backing-key-rotation-
enabled (p. 136)

AWS KMS enables customers
to rotate the backing key, which
is key material stored in AWS
KMS and is tied to the key ID of
the CMK. Il s'agit de la clé de
stockage utilisée pour effectuer
les opérations cryptographiques
telles que le chiffrement et
le déchiffrement. La rotation
de clé automatique conserve
actuellement toutes les clés de
stockage précédentes afin que
le déchiffrement des données
chiffrées puisse se dérouler de
façon transparente. La rotation
des clés de chiffrement contribue
à réduire l'impact potentiel
d'une clé compromise, puisque
les données chiffrées avec
une nouvelle clé ne sont pas
accessibles avec une ancienne
clé susceptible d'avoir été
exposée.

3021 kms-cmk-for-each-data-
classification (Process Check)

At least one KMS Customer
Master Key (CMK) has been
defined for each distinct data
classification, and the CMK(s)
are being used to encrypt all data
stored at that classification.
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3205 vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted
on Amazon Elastic Compute
Cloud (Amazon EC2) Security
Groups. Not restricting access
on ports to trusted sources
can lead to attacks against
the availability, integrity and
confidentiality of systems. By
restricting access to resources
within a security group from the
internet (0.0.0.0/0) remote access
can be controlled to internal
systems. The authorized Internet
port list is: 443 only

3449 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organisation’s policies and
procedures.

3449 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for
the database. This rule sets
allowVersionUpgrade to TRUE.

3451 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organisation’s policies and
procedures.

3451 ec2-critical-security-patch-auto-
approval (Process Check)

Patch Baselines for Windows
and/or Linux have been
configured in Patch Manager,
including auto-approval of critical
security patches within 2 days of
release.
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3452 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organisation’s policies and
procedures.

3453 ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organisation’s policies and
procedures.

3453 redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for
the database. This rule sets
allowVersionUpgrade to TRUE.

3548 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

3548 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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3548 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

3548 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

3548 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

3548 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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3548 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

3548 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

3548 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot
be publicly accessed. This rule
helps keeping sensitive data safe
from unauthorized remote users
by preventing public access.
This rule sets ignorePublicAcls
to TRUE, blockPublicPolicy to
TRUE, blockPublicAcls to TRUE,
and restrictPublicBuckets to
TRUE.

3548 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

3548 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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3548 ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

3562 dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

3562 ec2-imdsv2-check (p. 146) Ensure the Instance Metadata
Service Version 2 (IMDSv2)
method is enabled to help protect
access and control of Amazon
Elastic Compute Cloud (Amazon
EC2) instance metadata. The
IMDSv2 method uses session-
based controls. With IMDSv2,
controls can be implemented
to restrict changes to instance
metadata.

3562 ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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3562 ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within
anAmazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

3562 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

3562 emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

3562 lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.
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3562 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

3562 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

3562 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot
be publicly accessed. This rule
helps keeping sensitive data safe
from unauthorized remote users
by preventing public access.
This rule sets ignorePublicAcls
to TRUE, blockPublicPolicy to
TRUE, blockPublicAcls to TRUE,
and restrictPublicBuckets to
TRUE.

3562 sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.

3562 vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.
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3562 vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

3562 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

3562 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

3623 rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.
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3623 elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

3623 redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

3815 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.

3875 guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty can help
to monitor and detect potential
cybersecurity events by using
threat intelligence feeds. These
include lists of malicious IPs
and machine learning to identify
unexpected, unauthorized, and
malicious activity within your
AWS Cloud environment.
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3875 securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

4333 alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

4441 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

4441 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

4441 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.
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4441 rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

4441 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

4441 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule sets clusterDbEncrypted to
TRUE, and loggingEnabled to
TRUE.

4445 rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.
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4445 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule sets clusterDbEncrypted to
TRUE, and loggingEnabled to
TRUE.

4829 elb-cross-zone-load-balancing
activé (p. 159)

Enable cross-zone load
balancing for your Elastic
Load Balancers (ELBs) to help
maintain adequate capacity
and availability. The cross-
zone load balancing reduces
the need to maintain equivalent
numbers of instances in each
enabled availability zone. It also
improves your application's ability
to handle the loss of one or more
instances.

4829 rds-multi-az-support (p. 183) Multi-AZ support in Amazon
Relational Database Service
(Amazon RDS) provides
enhanced availability and
durability for database instances.
When you provision a Multi-
AZ database instance, Amazon
RDS automatically creates a
primary database instance, and
synchronously replicates the
data to a standby instance in a
different Availability Zone. Each
Availability Zone runs on its own
physically distinct, independent
infrastructure, and is engineered
to be highly reliable. In case of
an infrastructure failure, Amazon
RDS performs an automatic
failover to the standby so that
you can resume database
operations as soon as the failover
is complete.

5200



AWS Config Guide du développeur
Operational Best Practices for NZISM 

ID de contrôle AWS Config Rule Guidance

4829 rds-cluster-multi-az-
enabled (p. 180)

Amazon Aurora stores copies
of the data in a DB cluster
across multiple Availability
Zones in a single AWS Region.
Aurora stocke ces copies
indépendamment du fait que les
instances dans le cluster de base
de données recouvrent ou pas
plusieurs zones de disponibilité.
Lorsque des données sont
écrites dans l'instance de base
de données principale, Aurora
réplique de façon synchronisée
les données entre les zones de
disponibilité sur six nœuds de
stockage associés au volume
de votre cluster. Cela permet de
bénéficier de la redondance des
données, d'éliminer les figements
d'I/O et de minimiser les pics de
latence pendant les sauvegardes
du système. L'exécution d'une
instance de base de données
avec la haute disponibilité peut
améliorer la disponibilité pendant
la maintenance planifiée du
système et contribuer à protéger
vos bases de données contre
toute défaillance ou perturbation
d'une zone de disponibilité. This
rule checks if Multi-AZ replication
is enabled on Amazon Aurora
clusters managed by Amazon
RDS.

4829 dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB auto scaling
uses the AWS Application
Auto Scaling service to adjust
provisioned throughput capacity
that automatically responds
to actual traffic patterns. This
enables a table or a global
secondary index to increase its
provisioned read/write capacity
to handle sudden increases in
traffic, without throttling.

4838 cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.
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4838 s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

4838 s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

4838 s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Simple Storage Service
(Amazon S3) buckets cannot
be publicly accessed. This rule
helps keeping sensitive data safe
from unauthorized remote users
by preventing public access.
This rule sets ignorePublicAcls
to TRUE, blockPublicPolicy to
TRUE, blockPublicAcls to TRUE,
and restrictPublicBuckets to
TRUE.

4838 ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

4839 dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).
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4839 secretsmanager-using-
cmk (p. 202)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for
AWS Secrets Manager secrets.
Because sensitive data can
exist at rest in Secrets Manager
secrets, enable encryption at rest
to help protect that data.

4839 encrypted-volumes (p. 163) Because senstive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

4839 elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

4839 rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

4839 rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.

4839 redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule sets clusterDbEncrypted to
TRUE, and loggingEnabled to
TRUE.
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4839 efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

4839 sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.

4839 sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

4839 sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

4839 s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

4839 redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.
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4839 elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

4839 elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

4849 db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

4849 dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

4849 dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.
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4849 ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

4849 efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

4849 elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

4849 rds-cluster-deletion-
enabled (p. 179)

Ensure Amazon RDS instances
have deletion protection enabled.
Use deletion protection to prevent
your RDS instances from being
accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.
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4849 rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

4849 rds-instance-deletion-
enabled (p. 181)

Ensure Amazon Relational
Database Service (Amazon
RDS) instances have deletion
protection enabled. Use deletion
protection to prevent your
Amazon RDS instances from
being accidentally or maliciously
deleted, which can lead to loss of
availability for your applications.

4849 redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

4849 s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.
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6843 mfa-enabled-for-iam-console-
access (p. 177)

MFA adds extra security by
requiring users to provide unique
authentication from an AWS-
supported MFA mechanism - in
addition to their regular sign-in
credentials - when they access
AWS websites or services.
Supported mechanisms include
U2F security keys, virtual or
hardware MFA devices, and
SMS-based codes. This rule
checks whether AWS Multi-
Factor Authentication (MFA) is
enabled for all AWS Identity and
Access Management (IAM) users
that use a console password.
The rule is compliant if MFA is
enabled.

6843 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

6852 iam-user-unused-credentials-
check (p. 173)

AWS Identity and Access
Management (IAM) can help
you with access permissions
and authorizations by checking
for IAM passwords and access
keys that are not used for a
specified time period. If these
unused credentials are identified,
you should disable and/or
remove the credentials, as this
may violate the principle of
least privilege. This rule sets
maxCredentialUsageAge to 30
days.

6852 federate-with-central-idp
(Process Check)

Workforce identities requiring
access to AWS resources
authenticate with a central IdP
that is federated with AWS
SSO. The central IdP lock out
system users after 3 failed logon
attempts.
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6860 cloud-trail-cloud-watch-logs-
enabled (p. 134)

You should configure CloudTrail
with CloudWatch Logs to
monitor your trail logs and be
notified when specific activity
occurs. This rule checks whether
AWS CloudTrail trails are
configured to send logs to
Amazon CloudWatch logs.

6860 cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

6861 cloudtrail-enabled (p. 131) This rule helps ensure the use of
AWS recommended security best
practices for AWS CloudTrail, by
checking for the enablement of
multiple settings. These include
the use of log encryption, log
validation, and enabling AWS
CloudTrail in multiple regions.

6953 mfa-enabled-for-iam-console-
access (p. 177)

MFA adds extra security by
requiring users to provide unique
authentication from an AWS-
supported MFA mechanism - in
addition to their regular sign-in
credentials - when they access
AWS websites or services.
Supported mechanisms include
U2F security keys, virtual or
hardware MFA devices, and
SMS-based codes. This rule
checks whether AWS Multi-
Factor Authentication (MFA) is
enabled for all AWS Identity and
Access Management (IAM) users
that use a console password.
The rule is compliant if MFA is
enabled.

5209



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle AWS Config Rule Guidance

6953 root-account-hardware-mfa-
enabled (p. 190)

Manage access to resources
in the AWS Cloud by ensuring
hardware MFA is enabled for
the root user. The root user is
the most privileged user in an
AWS account. The MFA adds
an extra layer of protection for
a user name and password. By
requiring MFA for the root user,
you can reduce the incidents of
compromised AWS accounts.

Template
The template is available on GitHub: Operational Best Practices for NZISM.

Operational Best Practices for PCI DSS 3.2.1
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Payment Card Industry Data Security Standard (PCI
DSS) 3.2.1 and AWS managed Config rules. Each AWS Config rule applies to a specific AWS resource,
and relates to one or more PCI DSS controls. A PCI DSS control can be related to multiple Config rules.
Refer to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Asia Pacific (Hong Kong), Europe (Stockholm), and
Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

5215



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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1.2 Build firewall and router
configurations that
restrict connections
between untrusted
networks and any
system components
in the cardholder
data environment.
Remarque : An
“untrusted network”
is any network that is
external to the networks
belonging to the entity
under review, and/
or which is out of the
entity's ability to control
or manage.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.

5228



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.2.1 Restrict inbound and
outbound traffic to that
which is necessary
for the cardholder
data environment, and
specifically deny all
other traffic.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

1.3 Prohibit direct public
access between the
Internet and any
system component in
the cardholder data
environment.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

1.3.1 Implement a DMZ
to limit inbound
traffic to only system
components that provide
authorized publicly
accessible services,
protocols, and ports.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

1.3.2 Limit inbound Internet
traffic to IP addresses
within the DMZ.

redshift améliorée-vpc-
routing-activé (p. 187)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.3.4 Do not allow
unauthorized outbound
traffic from the
cardholder data
environment to the
Internet.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

1.3.6 Place system
components that store
cardholder data (such
as a database) in
an internal network
zone, segregated from
the DMZ and other
untrusted networks.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.
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2.1 Always change vendor-
supplied defaults and
remove or disable
unnecessary default
accounts before
installing a system
on the network. This
applies to ALL default
passwords, including
but not limited to those
used by operating
systems, software
that provides security
services, application
and system accounts,
point-of-sale (POS)
terminals, payment
applications, Simple
Network Management
Protocol (SNMP)
community strings, etc.).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (PCI DSS
default: 90). The actual
value should reflect your
organization's policies.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

partie de compte
d'organisations (p. 118)

Centralized
management of AWS
accounts within AWS
Organizations helps to
ensure that accounts
are compliant. The lack
of centralized account
governance may lead
to inconsistent account
configurations, which
may expose resources
and sensitive data.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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2.2 Develop configuration
standards for all system
components. Assurez-
vous que ces normes
répondent à toutes
les vulnérabilités de
sécurité connues et
sont conformes aux
normes relatives à la
sécurisation renforcée
des systèmes acceptées
par le secteur. Sources
of industry-accepted
system hardening
standards may
include, but are not
limited to: • Center
for Internet Security
(CIS) • International
Organization for
Standardization (ISO)
• SysAdmin Audit
Network Security
(SANS) Institute •
National Institute of
Standards Technology
(NIST).

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within anAmazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

s3-bucket-access
interdit (p. 193)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

route-non-illimitée à
igw (p. 178)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

2.2.2 Enable only necessary
services, protocols,
daemons, etc., as
required for the function
of the system.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

2.3 Encrypt all non-
console administrative
access using strong
cryptography.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

2.3 Encrypt all non-
console administrative
access using strong
cryptography.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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2.3 Encrypt all non-
console administrative
access using strong
cryptography.

elb-predefined-security-
policy-ssl-check (p. 161)

To help protect data in
transit, ensure that your
Classic Elastic Load
Balancing SSL listeners
are using a predefined
security policy. Elastic
Load Balancing
provides predefined
SSL negotiation
configurations that are
used for SSL negotiation
when a connection is
established between
a client and your
load balancer. The
SSL negotiation
configurations provide
compatibility with
a broad range of
clients and use high-
strength cryptographic
algorithms. This rule
requires that you set
a predefined security
policy for your SSL
listeners. The default
security policy is:
ELBSecurityPolicy-
TLS-1-2-2017-0.
The actual value
should reflect your
organization's policies.

2.3 Encrypt all non-
console administrative
access using strong
cryptography.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

2.3 Encrypt all non-
console administrative
access using strong
cryptography.

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

5290



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

2,4 Maintain an inventory
of system components
that are in scope for PCI
DSS.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.1 Keep cardholder data
storage to a minimum
by implementing data
retention and disposal
policies, procedures and
processes that include
at least the following
for all cardholder
data (CHD) storage: •
Limiting data storage
amount and retention
time to that which is
required for legal,
regulatory, and/or
business requirements
• Specific retention
requirements for
cardholder data •
Processes for secure
deletion of data when
no longer needed •
A quarterly process
for identifying and
securely deleting
stored cardholder data
that exceeds defined
retention.

cw-loggroup-retention-
period-check (p. 138)

By default, log data is
stored in CloudWatch
Logs indefinitely. Ensure
you configure how long
to store log data in a
log group. Toutes les
données antérieures
au paramètre de
conservation actuel
sont automatiquement
supprimées. Vous
pouvez modifier la durée
de conservation des
journaux pour chaque
groupe de journaux
à tout moment. The
default retention period
is 365 days.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage’s cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

5304



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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3.4 Render PAN unreadable
anywhere it is stored
(including on portable
digital media, backup
media, and in logs)
by using any of the
following approaches: •
One-way hashes based
on strong cryptography,
(hash must be of the
entire PAN) • Truncation
(hashing cannot be used
to replace the truncated
segment of PAN) • Index
tokens and pads (pads
must be securely stored)
• Strong cryptography
with associated key-
management processes
and procedures.
Remarque : It is a
relatively trivial effort for
a malicious individual to
reconstruct original PAN
data if they have access
to both the truncated
and hashed version of
a PAN. Where hashed
and truncated versions
of the same PAN are
present in an entity’s
environment, additional
controls must be in
place to ensure that the
hashed and truncated
versions cannot be
correlated to reconstruct
the original PAN.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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3.5 Document and
implement procedures
to protect keys used
to secure stored
cardholder data against
disclosure and misuse:
Remarque : This
requirement applies to
keys used to encrypt
stored cardholder data,
and also applies to
key-encrypting keys
used to protect data-
encrypting keys—such
key- encrypting keys
must be at least as
strong as the data-
encrypting key.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

3.5 Document and
implement procedures
to protect keys used
to secure stored
cardholder data against
disclosure and misuse:
Remarque : This
requirement applies to
keys used to encrypt
stored cardholder data,
and also applies to
key-encrypting keys
used to protect data-
encrypting keys—such
key- encrypting keys
must be at least as
strong as the data-
encrypting key.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.
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3.5.2 Restrict access to
cryptographic keys to
the fewest number of
custodians necessary.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policie
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3.5.2 Restrict access to
cryptographic keys to
the fewest number of
custodians necessary.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

3.6 Fully document and
implement all key-
management processes
and procedures for
cryptographic keys
used for encryption
of cardholder data,
including the following:
Remarque : Numerous
industry standards
for key management
are available from
various resources
including NIST, which
can be found at http://
csrc.nist.gov.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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3.6 Fully document and
implement all key-
management processes
and procedures for
cryptographic keys
used for encryption
of cardholder data,
including the following:
Remarque : Numerous
industry standards
for key management
are available from
various resources
including NIST, which
can be found at http://
csrc.nist.gov.

kms-cmk-not-scheduled-
for-deletion (p. 175)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

3.6.4 Cryptographic key
changes for keys that
have reached the end
of their cryptoperiod
(for example, after a
defined period of time
has passed and/or
after a certain amount
of cipher-text has
been produced by a
given key), as defined
by the associated
application vendor
or key owner, and
based on industry best
practices and guidelines
(for example, NIST
Special Publication
800-57).

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

elasticsearch-
node-à-node-
chiffrement (p. 158)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

elb-predefined-security-
policy-ssl-check (p. 161)

To help protect data in
transit, ensure that your
Classic Elastic Load
Balancing SSL listeners
are using a predefined
security policy. Elastic
Load Balancing
provides predefined
SSL negotiation
configurations that are
used for SSL negotiation
when a connection is
established between
a client and your
load balancer. The
SSL negotiation
configurations provide
compatibility with
a broad range of
clients and use high-
strength cryptographic
algorithms. This rule
requires that you set
a predefined security
policy for your SSL
listeners. The default
security policy is:
ELBSecurityPolicy-
TLS-1-2-2017-0.
The actual value
should reflect your
organization's policies.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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4.1 Use strong cryptography
and security protocols
to safeguard sensitive
cardholder data during
transmission over
open, public networks,
including the following:
• Only trusted keys
and certificates are
accepted. • The protocol
in use only supports
secure versions or
configurations. • The
encryption strength
is appropriate for the
encryption methodology
in use. Examples of
open, public networks
include but are not
limited to: • The
Internet • Wireless
technologies, including
802.11 and Bluetooth •
Cellular technologies,
for example, Global
System for Mobile
communications
(GSM), Code division
multiple access
(CDMA) • General
Packet Radio Service
(GPRS) • Satellite
communications

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

5.1.2 For systems considered
to be not commonly
affected by malicious
software, perform
periodic evaluations to
identify and evaluate
evolving malware
threats in order to
confirm whether such
systems continue to
not require anti-virus
software.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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6.1 Establish a process
to identify security
vulnerabilities, using
reputable outside
sources for security
vulnerability information,
and assign a risk
ranking (for example,
as “high,” “medium,”
or “low”) to newly
discovered security
vulnerabilities.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

6.2 Ensure that all
system components
and software are
protected from known
vulnerabilities by
installing applicable
vendor- supplied
security patches.
Installez les correctifs de
sécurité critiques dans
le mois qui suit leur
publication. Remarque :
Critical security patches
should be identified
according to the risk
ranking process defined
in Requirement 6.1.

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

6.2 Ensure that all
system components
and software are
protected from known
vulnerabilities by
installing applicable
vendor- supplied
security patches.
Installez les correctifs de
sécurité critiques dans
le mois qui suit leur
publication. Remarque :
Critical security patches
should be identified
according to the risk
ranking process defined
in Requirement 6.1.

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization’s policies
and procedures.
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6.2 Ensure that all
system components
and software are
protected from known
vulnerabilities by
installing applicable
vendor- supplied
security patches.
Installez les correctifs de
sécurité critiques dans
le mois qui suit leur
publication. Remarque :
Critical security patches
should be identified
according to the risk
ranking process defined
in Requirement 6.1.

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

6.2 Ensure that all
system components
and software are
protected from known
vulnerabilities by
installing applicable
vendor- supplied
security patches.
Installez les correctifs de
sécurité critiques dans
le mois qui suit leur
publication. Remarque :
Critical security patches
should be identified
according to the risk
ranking process defined
in Requirement 6.1.

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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6.6 For public-facing
web applications,
address new threats
and vulnerabilities
on an ongoing basis
and ensure these
applications are
protected against known
attacks by either of the
following methods: •
Reviewing public-facing
web applications via
manual or automated
application vulnerability
security assessment
tools or methods, at
least annually and
after any changes
Note: This assessment
is not the same as
the vulnerability
scans performed for
Requirement 11.2. •
Installing an automated
technical solution that
detects and prevents
web- based attacks
(for example, a web-
application firewall) in
front of public- facing
web applications, to
continually check all
traffic.

alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.
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6.6 For public-facing
web applications,
address new threats
and vulnerabilities
on an ongoing basis
and ensure these
applications are
protected against known
attacks by either of the
following methods: •
Reviewing public-facing
web applications via
manual or automated
application vulnerability
security assessment
tools or methods, at
least annually and
after any changes
Note: This assessment
is not the same as
the vulnerability
scans performed for
Requirement 11.2. •
Installing an automated
technical solution that
detects and prevents
web- based attacks
(for example, a web-
application firewall) in
front of public- facing
web applications, to
continually check all
traffic.

api-gw-associé-avec-
waf (p. 120)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks

7.1.1 Define access needs
for each role, including:
• System components
and data resources
that each role needs
to access for their
job function • Level
of privilege required
(for example, user,
administrator, etc.) for
accessing resources.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.
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7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policie

7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1.2 Restrict access to
privileged user IDs
to least privileges
necessary to perform
job responsibilities.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policie

7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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7.1.3 Assign access based on
individual personnel’s
job classification and
function.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policie

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

5338



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.
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7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

7.2.1 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to "deny all"
unless specifically
allowed. This access
control system(s) must
include the following:
Coverage of all system
components

ecs-task-definition-
user-for-host-mode-
check (p. 153)

If a task definition has
elevated privileges it is
because the customer
has specifically opted-in
to those configurations.
This control checks for
unexpected privilege
escalation when a task
definition has host
networking enabled but
the customer has not
opted-in to elevated
privileges.
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7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-clienter-policy-
bloquée-kms-
actions (p. 167)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing blocked
actions on all AWS
Key Management
Service keys. Having
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policie

7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-inline-policy-
actions-kms-
bloquées (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to allow blocked
actions on all AWS Key
Management Service
keys. AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning,
rolling back, and
delegating permissions
management. This rule
allows you to set the
blockedActionsPatterns
parameter. (AWS
Foundational Security
Best Practices
value: kms:Decrypt,
kms:ReEncryptFrom).
The actual values
should reflect your
organization's policies.

7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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7.2.2 Establish an access
control system(s) for
systems components
that restricts access
based on a user’s
need to know, and
is set to “deny all”
unless specifically
allowed. This access
control system(s) must
include the following:
Assignment of privileges
to individuals based on
job classification and
function.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.1.1 Assign all users a
unique ID before
allowing them to access
system components or
cardholder data.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

8.1.4 Remove/disable inactive
user accounts within 90
days.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

codebuild-project-
envvar-awscred-
check (p. 136)

Ensure authentication
credentials
AWS_ACCESS_KEY_ID
and
AWS_SECRET_ACCESS_KEY
do not exist within
AWS Codebuild project
environments. Do not
store these variables
in clear text. Storing
these variables in clear
text leads to unintended
data exposure and
unauthorized access.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

codebuild-project-
source-repo-url-
check (p. 137)

Ensure the GitHub
or Bitbucket source
repository URL does
not contain personal
access tokens, user
name and password
within AWS Codebuild
project environments.
Use OAuth instead
of personal access
tokens or a user name
and password to
grant authorization for
accessing GitHub or
Bitbucket repositories.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

elb-predefined-security-
policy-ssl-check (p. 161)

To help protect data in
transit, ensure that your
Classic Elastic Load
Balancing SSL listeners
are using a predefined
security policy. Elastic
Load Balancing
provides predefined
SSL negotiation
configurations that are
used for SSL negotiation
when a connection is
established between
a client and your
load balancer. The
SSL negotiation
configurations provide
compatibility with
a broad range of
clients and use high-
strength cryptographic
algorithms. This rule
requires that you set
a predefined security
policy for your SSL
listeners. The default
security policy is:
ELBSecurityPolicy-
TLS-1-2-2017-0.
The actual value
should reflect your
organization's policies.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

dynamodb-table-
encrypted-kms (p. 143)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

ec2-ebs-encryption-by-
default (p. 145)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

efs-encryptéd-
check (p. 153)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

elasticsearch-encrypted-
at-rest (p. 156)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

encrypted-
volumes (p. 163)

Because senstive data
can exist and to help
protect data at rest,
ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

5348



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

rds-snapshot-
encrypted (p. 184)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

rds-storage-
encrypted (p. 184)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

redshift-cluster-kms
enabled (p. 186)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

sagemaker-notebook-
instance-kms-key-
configured (p. 199)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

secretsmanager-using-
cmk (p. 202)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

8.2.1 Using strong
cryptography, render
all authentication
credentials (such as
passwords/phrases)
unreadable during
transmission and
storage on all system
components.

sns-encrypted-
kms (p. 204)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.
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8.2.3 Passwords/passphrases
must meet the following:
• Require a minimum
length of at least
seven characters. •
Contain both numeric
and alphabetic
characters. Alternatively,
the passwords/
passphrases must have
complexity and strength
at least equivalent to the
parameters specified
above.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(PCI DSS default: false),
RequireLowercaseCharacters
(PCI DSS default: true),
RequireSymbols (PCI
DSS default: false),
RequireNumbers (PCI
DSS default: true),
MinimumPasswordLength
(PCI DSS default: 7),
PasswordReusePrevention
(PCI DSS default: 4),
and MaxPasswordAge
(PCI DSS default: 90)
for your IAM Password
Policy. The actual
values should reflect
your organization's
policies.
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8.2.4 Change user
passwords/passphrases
at least once every 90
days.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(PCI DSS default: false),
RequireLowercaseCharacters
(PCI DSS default: true),
RequireSymbols (PCI
DSS default: false),
RequireNumbers (PCI
DSS default: true),
MinimumPasswordLength
(PCI DSS default: 7),
PasswordReusePrevention
(PCI DSS default: 4),
and MaxPasswordAge
(PCI DSS default: 90)
for your IAM Password
Policy. The actual
values should reflect
your organization's
policies.
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8.2.5 Do not allow an
individual to submit
a new password/
passphrase that is the
same as any of the
last four passwords/
passphrases he or she
has used.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(PCI DSS default: false),
RequireLowercaseCharacters
(PCI DSS default: true),
RequireSymbols (PCI
DSS default: false),
RequireNumbers (PCI
DSS default: true),
MinimumPasswordLength
(PCI DSS default: 7),
PasswordReusePrevention
(PCI DSS default: 4),
and MaxPasswordAge
(PCI DSS default: 90)
for your IAM Password
Policy. The actual
values should reflect
your organization's
policies.
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8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication.
Remarque : Multi-
factor authentication
requires that a minimum
of two of the three
authentication methods
(see Requirement
8.2 for descriptions
of authentication
methods) be used for
authentication. Using
one factor twice (for
example, using two
separate passwords)
is not considered multi-
factor authentication.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication.
Remarque : Multi-
factor authentication
requires that a minimum
of two of the three
authentication methods
(see Requirement
8.2 for descriptions
of authentication
methods) be used for
authentication. Using
one factor twice (for
example, using two
separate passwords)
is not considered multi-
factor authentication.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication.
Remarque : Multi-
factor authentication
requires that a minimum
of two of the three
authentication methods
(see Requirement
8.2 for descriptions
of authentication
methods) be used for
authentication. Using
one factor twice (for
example, using two
separate passwords)
is not considered multi-
factor authentication.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

8.3 Secure all individual
non-console
administrative access
and all remote access
to the CDE using multi-
factor authentication.
Remarque : Multi-
factor authentication
requires that a minimum
of two of the three
authentication methods
(see Requirement
8.2 for descriptions
of authentication
methods) be used for
authentication. Using
one factor twice (for
example, using two
separate passwords)
is not considered multi-
factor authentication.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.1 Implement audit trails to
link all access to system
components to each
individual user.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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10.1 Implement audit trails to
link all access to system
components to each
individual user.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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10.1 Implement audit trails to
link all access to system
components to each
individual user.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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10.1 Implement audit trails to
link all access to system
components to each
individual user.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.1 Implement audit trails to
link all access to system
components to each
individual user.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.1 Implement audit trails to
link all access to system
components to each
individual user.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

5362



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.2.1 Implement automated
audit trails for all
system components
to reconstruct the
following events: All
individual user accesses
to cardholder data

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.2.2 Implement automated
audit trails for all
system components to
reconstruct the following
events: All actions taken
by any individual with
root or administrative
privileges

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.2.3 Implement automated
audit trails for all
system components to
reconstruct the following
events: Access to all
audit trails

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.4 Implement automated
audit trails for all
system components to
reconstruct the following
events: Invalid logical
access attempts

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.2.4 Implement automated
audit trails for all
system components to
reconstruct the following
events: Invalid logical
access attempts

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.2.4 Implement automated
audit trails for all
system components to
reconstruct the following
events: Invalid logical
access attempts

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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10.2.4 Implement automated
audit trails for all
system components to
reconstruct the following
events: Invalid logical
access attempts

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.2.4 Implement automated
audit trails for all
system components to
reconstruct the following
events: Invalid logical
access attempts

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.2.4 Implement automated
audit trails for all
system components to
reconstruct the following
events: Invalid logical
access attempts

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.

10.2.5 Implement automated
audit trails for all
system components to
reconstruct the following
events: Use of and
changes to identification
and authentication
mechanisms—
including but not
limited to creation of
new accounts and
elevation of privileges
—and all changes,
additions, or deletions
to accounts with root or
administrative privileges

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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10.2.6 Implement automated
audit trails for all
system components to
reconstruct the following
events: Initialization,
stopping, or pausing of
the audit logs

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.2.6 Implement automated
audit trails for all
system components to
reconstruct the following
events: Initialization,
stopping, or pausing of
the audit logs

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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10.2.7 Implement automated
audit trails for all
system components to
reconstruct the following
events: Creation and
deletion of system- level
objects

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.2.7 Implement automated
audit trails for all
system components to
reconstruct the following
events: Creation and
deletion of system- level
objects

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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10.2.7 Implement automated
audit trails for all
system components to
reconstruct the following
events: Creation and
deletion of system- level
objects

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.
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10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.3.1 Record at least the
following audit trail
entries for all system
components for each
event: User identification

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.3.2 Record at least the
following audit trail
entries for all system
components for each
event: Type of event

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.3.3 Record at least the
following audit trail
entries for all system
components for each
event: Date et heure

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

5393



AWS Config Guide du développeur
Operational Best Practices for PCI DSS 3.2.1 

ID de contrôle Control Description AWS Config Rule Guidance

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.3.4 Record at least the
following audit trail
entries for all system
components for each
event: Success or failure
indication

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.3.5 Record at least the
following audit trail
entries for all system
components for each
event: Origination of
event

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.
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10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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10.3.6 Record at least the
following audit trail
entries for all system
components for each
event: Identity or name
of affected data, system
component, or resource.

redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

10.5.2 Protect audit trail files
from unauthorized
modifications.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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10.5.3 Promptly back up audit
trail files to a centralized
log server or media that
is difficult to alter.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

10.5.3 Promptly back up audit
trail files to a centralized
log server or media that
is difficult to alter.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

10.5.3 Promptly back up audit
trail files to a centralized
log server or media that
is difficult to alter.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

10.5.4 Write logs for external-
facing technologies onto
a secure, centralized,
internal log server or
media device.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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10.5.4 Write logs for external-
facing technologies onto
a secure, centralized,
internal log server or
media device.

elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

10.5.4 Write logs for external-
facing technologies onto
a secure, centralized,
internal log server or
media device.

wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

10.5.4 Write logs for external-
facing technologies onto
a secure, centralized,
internal log server or
media device.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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10.5 Secure audit trails so
they cannot be altered.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

10.5 Secure audit trails so
they cannot be altered.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

10.5 Secure audit trails so
they cannot be altered.

s3-bucket-server-
side-encryption-
enabled (p. 197)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

10.5 Secure audit trails so
they cannot be altered.

s3-default-encryption-
kms (p. 198)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.
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10.5.5 Use file-integrity
monitoring or change-
detection software
on logs to ensure
that existing log data
cannot be changed
without generating alerts
(although new data
being added should not
cause an alert).

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.

10.7 Retain audit trail history
for at least one year,
with a minimum of three
months immediately
available for analysis
(for example, online,
archived, or restorable
from backup).

cw-loggroup-retention-
period-check (p. 138)

By default, log data is
stored in CloudWatch
Logs indefinitely. Ensure
you configure how long
to store log data in a
log group. Toutes les
données antérieures
au paramètre de
conservation actuel
sont automatiquement
supprimées. Vous
pouvez modifier la durée
de conservation des
journaux pour chaque
groupe de journaux
à tout moment. The
default retention period
is 365 days.

10.9 Examine documentation
and interview personnel
to verify that security
policies and operational
procedures for
monitoring all access
to network resources
and cardholder data
are: •Documented, •In
use, and •Known to all
affected parties.

audit-log-policy-exists
(process check)

Establish and
maintain an audit log
management policy
that defines your
organization's logging
requirements. This
includes, but is not
limited to, review and
retention of audit logs.
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11.4 Use intrusion-detection
and/or intrusion-
prevention techniques
to detect and/or prevent
intrusions into the
network. Monitor all
traffic at the perimeter
of the cardholder data
environment as well
as at critical points in
the cardholder data
environment, and alert
personnel to suspected
compromises. Keep
all intrusion-detection
and prevention
engines, baselines, and
signatures up to date.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

11.5 Deploy a change-
detection mechanism
(for example, file-
integrity monitoring
tools) to alert personnel
to unauthorized
modification (including
changes, additions,
and deletions) of
critical system files,
configuration files,
or content files; and
configure the software
to perform critical file
comparisons at least
weekly.

cloud-trail-log-
file-validation-
enabled (p. 135)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. This makes
it computationally
infeasible to modify,
delete or forge
CloudTrail log files
without detection.
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12.2 Implement a risk-
assessment process
that: •Is performed at
least annually and upon
significant changes to
the environment (for
example, acquisition,
merger, relocation,
etc.), •Identifies critical
assets, threats, and
vulnerabilities, and
•Results in a formal,
documented analysis
of risk. Examples
of risk-assessment
methodologies include
but are not limited to
OCTAVE, ISO 27005
and NIST SP 800-30.

annual-risk-assessment-
performed (process
check)

Perform an annual
risk assessment on
your organization.
Risk assessments can
assist in determining the
likelihood and impact of
identified risks and/or
vulnerabilities affecting
an organization.

12.6 Implement a formal
security awareness
program to make all
personnel aware of the
cardholder data security
policy and procedures.

security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

12.10 Implement an incident
response plan. Be
prepared to respond
immediately to a system
breach.

response-plan-exists-
maintained (process
check)

Ensure incident
response plans are
established, maintained,
and distributed to
responsible personnel.

Template
The template is available on GitHub: Operational Best Practices for PCI DSS 3.2.1.

Operational Best Practices for Publicly Accessible
Resources
This conformance pack helps identify resources that may be publicly accessible.

This Conformance Pack has been designed for compatibility with the majority of Régions AWS and to not
require setting of any Parameters. Additional managed rules that require parameters to be set for your
environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Asia Pacific (Hong Kong), Europe (Stockholm), and
Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.
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The template is available on GitHub: Operational Best Practices for Publicly Accessible Resources.

Operational Best Practices for RBI Cyber Security
Framework for UCBs
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Reserve Bank of India (RBI) Cyber Security
Framework for Urban Cooperative Banks (UCBs) and AWS managed Config rules. Each Config rule
applies to a specific AWS resource, and relates to one or more RBI Cyber Security Framework for UCBs
controls. An RBI Cyber Security Framework for UCBs control can be related to multiple Config rules. Refer
to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle AWS Config Rule Guidance

Annex_I(1.1) ec2-instance-managed-by-
systems-manager (p. 147)

An inventory of the software
platforms and applications within
the organization is possible
by managing Amazon Elastic
Compute Cloud (Amazon EC2)
instances with AWS Systems
Manager. Use AWS Systems
Manager to provide detailed
system configurations, operating
system patch levels, services
name and type, software
installations, application name,
publisher and version, and other
details about your environment.

Annex_I(1.3) acm-certificate-expiration-
check (p. 118)

Ensure network integrity is
protected by ensuring X509
certificates are issued by
AWS ACM. These certificates
must be valid and unexpired.
This rule requires a value
for daysToExpiration (AWS
Foundational Security Best
Practices value: 90). The
actual value should reflect your
organization's policies.

Annex_I(1.3) alb-http-drop invalid-header-
activé (p. 118)

Ensure that your Elastic Load
Balancers (ELB) are configured
to drop http headers. Because
sensitive data can exist, enable
encryption in transit to help
protect that data.
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Annex_I(1.3) alb-http-to-https-redirection-
check (p. 119)

To help protect data in transit,
ensure that your Application Load
Balancer automatically redirects
unencrypted HTTP requests to
HTTPS. Because sensitive data
can exist, enable encryption in
transit to help protect that data.

Annex_I(1.3) api-gw-cache-enabled-and-
encrypted (p. 120)

To help protect data at rest,
ensure encryption is enabled for
your API Gateway stage's cache.
Because sensitive data can be
captured for the API method,
enable encryption at rest to help
protect that data.

Annex_I(1.3) cloud-trail-encryption-
enabled (p. 135)

Because sensitive data may exist
and to help protect data at rest,
ensure encryption is enabled for
your AWS CloudTrail trails.

Annex_I(1.3) api-gw-ssl (p. 121) Ensure Amazon API Gateway
REST API stages are configured
with SSL certificates to allow
backend systems to authenticate
that requests originate from API
Gateway.

Annex_I(1.3) elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.

Annex_I(1.3) s3-default-encryption-
kms (p. 198)

Ensure that encryption is enabled
for your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in an Amazon S3 bucket,
enable encryption at rest to help
protect that data.

Annex_I(1.3) cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive data
at rest, ensure encryption
is enabled for your Amazon
CloudWatch Log Groups.

Annex_I(1.3) cmk-backing-key-rotation-
enabled (p. 136)

Enable key rotation to ensure that
keys are rotated once they have
reached the end of their crypto
period.
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Annex_I(1.3) dynamodb-table-encrypted-
kms (p. 143)

Ensure that encryption is enabled
for your Amazon DynamoDB
tables. Because sensitive data
can exist at rest in these tables,
enable encryption at rest to help
protect that data. By default,
DynamoDB tables are encrypted
with an AWS owned customer
master key (CMK).

Annex_I(1.3) ec2-ebs-encryption-by-
default (p. 145)

To help protect data at rest,
ensure that encryption is enabled
for your Amazon Elastic Block
Store (Amazon EBS) volumes.
Because sensitive data can exist
at rest in these volumes, enable
encryption at rest to help protect
that data.

Annex_I(1.3) efs-encryptéd-check (p. 153) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic File System
(EFS).

Annex_I(1.3) elasticsearch-encrypted-at-
rest (p. 156)

Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled
for your Amazon OpenSearch
Service (OpenSearch Service)
domains.

Annex_I(1.3) elasticsearch-node-à-node-
chiffrement (p. 158)

Ensure node-to-node encryption
for Amazon OpenSearch Service
is enabled. Node-to-node
encryption enables TLS 1.2
encryption for all communications
within the Amazon Virtual Private
Cloud (Amazon VPC). Because
sensitive data can exist, enable
encryption in transit to help
protect that data.

Annex_I(1.3) elb-acm-certificate-
required (p. 159)

Because sensitive data can exist
and to help protect data at transit,
ensure encryption is enabled
for your Elastic Load Balancing.
Use AWS Certificate Manager to
manage, provision and deploy
public and private SSL/TLS
certificates with AWS services
and internal resources.
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Annex_I(1.3) elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic Load
Balancers (ELBs) are configured
with SSL or HTTPS listeners.
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Annex_I(1.3) encrypted-volumes (p. 163) Because sensitive data can exist
and to help protect data at rest,
ensure encryption is enabled for
your Amazon Elastic Block Store
(Amazon EBS) volumes.

Annex_I(1.3) kms-cmk-not-scheduled-for-
deletion (p. 175)

To help protect data at rest,
ensure necessary customer
master keys (CMKs) are not
scheduled for deletion in AWS
Key Management Service (AWS
KMS). Because key deletion
is necessary at times, this rule
can assist in checking for all
keys scheduled for deletion,
in case a key was scheduled
unintentionally.

Annex_I(1.3) rds-snapshot-encrypted (p. 184) Ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon RDS)
snapshots. Because sensitive
data can exist at rest, enable
encryption at rest to help protect
that data.

Annex_I(1.3) rds-storage-encrypted (p. 184) To help protect data at rest,
ensure that encryption is enabled
for your Amazon Relational
Database Service (Amazon
RDS) instances. Because
sensitive data can exist at rest in
Amazon RDS instances, enable
encryption at rest to help protect
that data.
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Annex_I(1.3) redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Annex_I(1.3) redshift-require-tls-ssl (p. 187) Ensure that your Amazon
Redshift clusters require TLS/
SSL encryption to connect to
SQL clients. Because sensitive
data can exist, enable encryption
in transit to help protect that data.

Annex_I(1.3) s3-bucket-server-side-encryption-
enabled (p. 197)

To help protect data at rest,
ensure encryption is enabled for
your Amazon Simple Storage
Service (Amazon S3) buckets.
Because sensitive data can exist
at rest in Amazon S3 buckets,
enable encryption to help protect
that data.

Annex_I(1.3) s3-bucket-ssl-requests-
only (p. 197)

To help protect data in transit,
ensure that your Amazon Simple
Storage Service (Amazon S3)
buckets require requests to use
Secure Socket Layer (SSL).
Because sensitive data can exist,
enable encryption in transit to
help protect that data.

Annex_I(1.3) sagemaker-endpoint-
configuration-kms-key-
configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker endpoint. Because
sensitive data can exist at rest
in SageMaker endpoint, enable
encryption at rest to help protect
that data.
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Annex_I(1.3) sagemaker-notebook-instance-
kms-key-configured (p. 199)

To help protect data at rest,
ensure encryption with AWS
Key Management Service
(AWS KMS) is enabled for your
SageMaker notebook. Because
sensitive data can exist at rest
in SageMaker notebook, enable
encryption at rest to help protect
that data.

Annex_I(1.3) sns-encrypted-kms (p. 204) To help protect data at rest,
ensure that your Amazon Simple
Notification Service (Amazon
SNS) topics require encryption
using AWS Key Management
Service (AWS KMS). Because
sensitive data can exist at rest
in published messages, enable
encryption at rest to help protect
that data.

Annex_I(1.3) dms-replication-not-
public (p. 140)

Manage access to the AWS
Cloud by ensuring DMS
replication instances cannot
be publicly accessed. DMS
replication instances can contain
sensitive information and access
control is required for such
accounts.

Annex_I(1.3) ebs-snapshot-public-restorable-
check (p. 145)

Manage access to the AWS
Cloud by ensuring EBS
snapshots are not publicly
restorable. EBS volume
snapshots can contain sensitive
information and access control is
required for such accounts.

Annex_I(1.3) ec2-instance-no-public-ip (p. 147) Manage access to the AWS
Cloud by ensuring Amazon
Elastic Compute Cloud (Amazon
EC2) instances cannot be
publicly accessed. Amazon EC2
instances can contain sensitive
information and access control is
required for such accounts.
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Annex_I(1.3) elasticsearch-in-vpc-only (p. 157) Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch Service
(OpenSearch Service) Domains
are within an Amazon Virtual
Private Cloud (Amazon VPC).
An OpenSearch Service domain
within an Amazon VPC enables
secure communication between
OpenSearch Service and other
services within the Amazon VPC
without the need for an internet
gateway, NAT device, or VPN
connection.

Annex_I(1.3) emr-master-no-public-ip (p. 162) Manage access to the AWS
Cloud by ensuring Amazon EMR
cluster master nodes cannot
be publicly accessed. Amazon
EMR cluster master nodes can
contain sensitive information and
access control is required for
such accounts.

Annex_I(1.3) ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

Annex_I(1.3) autoscaling-launch-config-public-
ip-désactivé (p. 124)

If you configure your Network
Interfaces with a public IP
address, then the associated
resources to those Network
Interfaces are reachable from the
internet. EC2 resources should
not be publicly accessible, as this
may allow unintended access to
your applications or servers.
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Annex_I(1.3) ec2-instances-in-vpc (p. 174) Deploy Amazon Elastic Compute
Cloud (Amazon EC2) instances
within an Amazon Virtual Private
Cloud (Amazon VPC) to enable
secure communication between
an instance and other services
within the amazon VPC, without
requiring an internet gateway,
NAT device, or VPN connection.
Tout le trafic reste en toute
sécurité dans le cloud AWS.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. Assign Amazon EC2
instances to an Amazon VPC to
properly manage access.

Annex_I(1.3) route-non-illimitée à igw (p. 178) Ensure Amazon EC2 route tables
do not have unrestricted routes to
an internet gateway. Removing or
limiting the access to the internet
for workloads within Amazon
VPCs can reduce unintended
access within your environment.

Annex_I(1.3) redshift-cluster-kms
enabled (p. 186)

To help protect data at rest,
ensure encryption with AWS
Key Management Service (AWS
KMS) is enabled for your Amazon
Redshift cluster. Because
sensitive data can exist at rest
in Redshift clusters, enable
encryption at rest to help protect
that data.

Annex_I(1.3) ssm-document-pas-
public (p. 204)

Ensure AWS Systems Manager
(SSM) documents are not public,
as this may allow unintended
access to your SSM documents.
A public SSM document can
expose information about your
account, resources and internal
processes.

5417



AWS Config Guide du développeur
Operational Best Practices for RBI

Cyber Security Framework for UCBs 

ID de contrôle AWS Config Rule Guidance

Annex_I(1.3) sous-net-auto-assignation-
publique-ip-désactivé (p. 204)

Manage access to the AWS
Cloud by ensuring Amazon
Virtual Private Cloud (VPC)
subnets are not automatically
assigned a public IP address.
Amazon Elastic Compute
Cloud (EC2) instances that are
launched into subnets that have
this attribute enabled have a
public IP address assigned to
their primary network interface.

Annex_I(1.3) internet-gateway-authorized-vpc-
only (p. 174)

Manage access to resources
in the AWS Cloud by ensuring
that internet gateways are only
attached to authorized Amazon
Virtual Private Cloud (Amazon
VPC). Internet gateways allow
bi-directional internet access
to and from the Amazon VPC
that can potentially lead to
unauthorized access to Amazon
VPC resources.

Annex_I(1.3) lambda-function-public-access-
prohibited (p. 176)

Manage access to resources
in the AWS Cloud by ensuring
AWS Lambda functions cannot
be publicly accessed. Public
access can potentially lead to
degradation of availability of
resources.

Annex_I(1.3) lambda-inver-vpc (p. 177) Deploy AWS Lambda functions
within an Amazon Virtual Private
Cloud (Amazon VPC) for a
secure communication between
a function and other services
within the Amazon VPC. With
this configuration, there is no
requirement for an internet
gateway, NAT device, or VPN
connection. All the traffic remains
securely within the AWS Cloud.
Because of their logical isolation,
domains that reside within an
Amazon VPC have an extra
layer of security when compared
to domains that use public
endpoints. To properly manage
access, AWS Lambda functions
should be assigned to a VPC.
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Annex_I(1.3) rds-instance-public-access-
check (p. 181)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information, and
principles and access control is
required for such accounts.

Annex_I(1.3) rds-snapshots-public-
prohibited (p. 184)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Relational Database
Service (Amazon RDS) instances
are not public. Amazon RDS
database instances can contain
sensitive information and
principles and access control is
required for such accounts.

Annex_I(1.3) redshift-cluster-public-access-
check (p. 187)

Manage access to resources in
the AWS Cloud by ensuring that
Amazon Redshift clusters are not
public. Amazon Redshift clusters
can contain sensitive information
and principles and access control
is required for such accounts.

Annex_I(1.3) restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.
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Annex_I(1.3) s3-account-level-public-access-
blocks-périodique (p. 192)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon Simple Storage
Service (Amazon S3) buckets
cannot be publicly accessed.
This rule helps keeping sensitive
data safe from unauthorized
remote users by preventing
public access. This rule allows
you to optionally set the
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True), and
restrictPublicBuckets parameters
(Config Default: True). The
actual values should reflect your
organization's policies.

Annex_I(1.3) s3-bucket-public-read-
prohibited (p. 195)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Annex_I(1.3) s3-bucket-public-write-
prohibited (p. 196)

Manage access to resources in
the AWS Cloud by only allowing
authorized users, processes,
and devices access to Amazon
Simple Storage Service (Amazon
S3) buckets. The management of
access should be consistent with
the classification of the data.

Annex_I(1.3) sagemaker-notebook-no-direct-
internet-access (p. 199)

Manage access to resources
in the AWS Cloud by ensuring
that Amazon SageMaker
notebooks do not allow direct
internet access. By preventing
direct internet access, you can
keep sensitive data from being
accessed by unauthorized users.
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Annex_I(5.1) alb-waf (p. 119) Ensure AWS WAF is enabled on
Elastic Load Balancers (ELB) to
help protect web applications.
A WAF helps to protect your
web applications or APIs
against common web exploits.
These web exploits may affect
availability, compromise security,
or consume excessive resources
within your environment.

Annex_I(5.1) vpc-default-security-group-
closed (p. 205)

Amazon Elastic Compute Cloud
(Amazon EC2) security groups
can help in the management
of network access by providing
stateful filtering of ingress and
egress network traffic to AWS
resources. Restricting all the
traffic on the default security
group helps in restricting remote
access to your AWS resources.

Annex_I(5.1) vpc-sg-open-only-to-authorized-
ports (p. 206)

Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups.
Not restricting access on ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. By restricting access
to resources within a security
group from the internet (0.0.0.0/0)
remote access can be controlled
to internal systems.

Annex_I(5.1) api-gw-associé-avec-waf (p. 120) AWS WAF enables you to
configure a set of rules (called
a web access control list (web
ACL)) that allow, block, or
count web requests based
on customizable web security
rules and conditions that you
define. Ensure your Amazon API
Gateway stage is associated with
a WAF Web ACL to protect it
from malicious attacks
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Annex_I(5.1) restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Annex_I(5.1) restricted-common-ports (p. 189) Manage access to resources
in the AWS Cloud by ensuring
common ports are restricted on
Amazon Elastic Compute Cloud
(Amazon EC2) security groups.
Not restricting access to ports
to trusted sources can lead to
attacks against the availability,
integrity and confidentiality of
systems. This rule allows you
to optionally set blockedPort1 -
blockedPort5 parameters (Config
Defaults: 20,21,3389,3306,4333).
The actual values should reflect
your organization's policies.

Annex_I(6) ec2-managedinstance-
association-compliance-status-
check (p. 149)

Use AWS Systems Manager
Associations to help with
inventory of software platforms
and applications within an
organization. AWS Systems
Manager assigns a configuration
state to your managed instances
and allows you to set baselines
of operating system patch levels,
software installations, application
configurations, and other details
about your environment.

Annex_I(6) ec2-managedinstance-patch-
compliance-status-check (p. 150)

Enable this rule to help with
identification and documentation
of Amazon Elastic Compute
Cloud (Amazon EC2)
vulnerabilities. The rule checks
if Amazon EC2 instance patch
compliance in AWS Systems
Manager as required by your
organization's policies and
procedures.
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Annex_I(6) guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty helps you
understand the impact of an
incident by classifying findings by
severity: low, medium, and high.
You can use these classifications
for determining remediation
strategies and priorities. This rule
allows you to optionally set the
daysLowSev (Config Default: 30),
daysMediumSev (Config Default:
7), and daysHighSev (Config
Default: 1) for non-archived
findings, as required by your
organization's policies.

Annex_I(6) enabled elastic-beanstalk-
enabled (p. 158)

Enabling managed platform
updates for an Amazon Elastic
Beanstalk environment ensures
that the latest available platform
fixes, updates, and features for
the environment are installed.
Keeping up to date with patch
installation is a best practice in
securing systems.

Annex_I(6) rds-automatic-minor-version-mise
à niveau (p. 179)

Enable automatic minor version
upgrades on your Amazon
Relational Database Service
(RDS) instances to ensure the
latest minor version updates
to the Relational Database
Management System (RDBMS)
are installed, which may include
security patches and bug fixes.

Annex_I(6) redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures that Amazon
Redshift clusters have the
preferred settings for your
organization. Specifically, that
they have preferred maintenance
windows and automated
snapshot retention periods for the
database. This rule requires you
to set the allowVersionUpgrade.
Par défaut, la valeur est true. It
also lets you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1). The actual
values should reflect your
organization's policies.
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Annex_I(6) vuln-management-plan-exists
(process check)

Ensure a vulnerability
management plan is developed
and implemented in order to have
a formally defined processes to
address vulnerabilities in your
environment.

Annex_I(7.1) iam-policy-no-statements-with-
admin-access (p. 170)

AWS Identity and Access
Management (IAM) can help
you incorporate the principles of
least privilege and separation of
duties with access permissions
and authorizations, restricting
policies from containing "Effect":
"Allow" with "Action": "*" over
"Resource": "*". Allowing users
to have more privileges than
needed to complete a task may
violate the principle of least
privilege and separation of duties.

Annex_I(7.1) iam-policy-no-statements-with-full
access (p. 171)

Ensure IAM Actions are restricted
to only those actions that are
needed. Allowing users to have
more privileges than needed to
complete a task may violate the
principle of least privilege and
separation of duties.

Annex_I(7.1) iam-root-access-key-
check (p. 172)

Access to systems and assets
can be controlled by checking
that the root user does not
have access keys attached to
their AWS Identity and Access
Management (IAM) role. Ensure
that the root access keys are
deleted. Instead, create and use
role-based AWS accounts to help
to incorporate the principle of
least functionality.

Annex_I(7.1) iam-user-no-policies-
check (p. 173)

This rule ensures AWS Identity
and Access Management (IAM)
policies are attached only to
groups or roles to control access
to systems and assets. Assigning
privileges at the group or the role
level helps to reduce opportunity
for an identity to receive or retain
excessive privileges.
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Annex_I(7.1) iam-no-in-line-policy-
check (p. 168)

Ensure an AWS Identity and
Access Management (IAM)
user, IAM role or IAM group
does not have an inline policy to
control access to systems and
assets. AWS recommends to
use managed policies instead
of inline policies. The managed
policies allow reusability,
versioning and rolling back,
and delegating permissions
management.

Annex_I(7.2) iam-password-policy (p. 168) The identities and the credentials
are issued, managed,
and verified based on an
organizational IAM password
policy. They meet or exceed
requirements as stated by
NIST SP 800-63 and the
AWS Foundational Security
Best Practices standard for
password strength. This rule
allows you to optionally set
RequireUppercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireLowercaseCharacters
(AWS Foundational Security
Best Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational Security
Best Practices value: true),
MinimumPasswordLength
(AWS Foundational Security
Best Practices value: 14),
PasswordReusePrevention
(AWS Foundational Security
Best Practices value: 24),
and MaxPasswordAge (AWS
Foundational Security Best
Practices value: 90) for your
IAM Password Policy. The
actual values should reflect your
organization's policies.

5425



AWS Config Guide du développeur
Operational Best Practices for RBI

Cyber Security Framework for UCBs 

ID de contrôle AWS Config Rule Guidance

Annex_I(7.3) restricted-ssh (p. 174) Amazon Elastic Compute Cloud
(Amazon EC2) Security Groups
can help manage network access
by providing stateful filtering of
ingress and egress network traffic
to AWS resources. Not allowing
ingress (or remote) traffic from
0.0.0.0/0 to port 22 on your
resources help you restricting
remote access.

Annex_I(7.4) api-gw-execution-logging-
enabled (p. 121)

API Gateway logging displays
detailed views of users who
accessed the API and the way
they accessed the API. This
insight enables visibility of user
activities.

Annex_I(7.4) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Use Amazon CloudWatch to
centrally collect and manage log
event activity. Inclusion of AWS
CloudTrail data provides details
of API call activity within your
AWS account.

Annex_I(7.4) cloudtrail-enabled (p. 135) AWS CloudTrail can help in non-
repudiation by recording AWS
Management Console actions
and API calls. You can identify
the users and AWS accounts
that called an AWS service, the
source IP address where the
calls generated, and the timings
of the calls. Details of captured
data are seen within AWS
CloudTrail Record Contents.

Annex_I(7.4) cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of Simple Storage
Service (Amazon S3) data events
helps in detecting any anomalous
activity. The details include
AWS account information that
accessed an Amazon S3 bucket,
IP address, and time of event.

Annex_I(7.4) elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon OpenSearch
Service domains have error
logs enabled and streamed to
Amazon CloudWatch Logs for
retention and response. Domain
error logs can assist with security
and access audits, and can help
to diagnose availability issues.

5426



AWS Config Guide du développeur
Operational Best Practices for RBI

Cyber Security Framework for UCBs 

ID de contrôle AWS Config Rule Guidance

Annex_I(7.4) securityhub-enabled (p. 202) AWS Security Hub helps to
monitor unauthorized personnel,
connections, devices, and
software. AWS Security Hub
aggregates, organizes, and
prioritizes the security alerts,
or findings, from multiple AWS
services. Some such services are
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer, and AWS
Firewall Manager, and AWS
Partner solutions.

Annex_I(7.4) cw-loggroup-retention-period-
check (p. 138)

Ensure a minimum duration of
event log data is retained for
your log groups to help with
troubleshooting and forensics
investigations. The lack of
available past event log data
makes it difficult to reconstruct
and identify potentially malicious
events.

Annex_I(7.4) elb-logging-enabled (p. 160) Elastic Load Balancing activity is
a central point of communication
within an environment. Ensure
ELB logging is enabled. The
collected data provides detailed
information about requests sent
to the ELB. Chaque journal
contient des informations comme
l'heure à laquelle la demande a
été reçue, l'adresse IP du client,
les latences, les chemins de
demande et les réponses du
serveur.
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Annex_I(7.4) multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records AWS
Management Console actions
and API calls. You can identify
which users and accounts
called AWS, the source IP
address from where the calls
were made, and when the
calls occurred. CloudTrail will
deliver log files from all AWS
Regions to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally, when
AWS launches a new Region,
CloudTrail will create the same
trail in the new Region. As a
result, you will receive log files
containing API activity for the
new Region without taking any
action.

Annex_I(7.4) rds-logging-enabled (p. 182) To help with logging and
monitoring within your
environment, ensure Amazon
Relational Database Service
(Amazon RDS) logging is
enabled. With Amazon RDS
logging, you can capture
events such as connections,
disconnections, queries, or tables
queried.

Annex_I(7.4) s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage Service
(Amazon S3) server access
logging provides a method to
monitor the network for potential
cybersecurity events. The events
are monitored by capturing
detailed records for the requests
that are made to an Amazon S3
bucket. Each access log record
provides details about a single
access request. The details
include the requester, bucket
name, request time, request
action, response status, and an
error code, if relevant.
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Annex_I(7.4) vpc-flow-logs-enabled (p. 205) The VPC flow logs provide
detailed records for information
about the IP traffic going to and
from network interfaces in your
Amazon Virtual Private Cloud
(Amazon VPC). By default, the
flow log record includes values
for the different components of
the IP flow, including the source,
destination, and protocol.

Annex_I(7.4) wafv2-connexion activé (p. 207) To help with logging and
monitoring within your
environment, enable AWS
WAF (V2) logging on regional
and global web ACLs. AWS
WAF logging provides detailed
information about the traffic
that is analyzed by your web
ACL. The logs record the time
that AWS WAF received the
request from your AWS resource,
information about the request,
and an action for the rule that
each request matched.

Annex_I(7.4) redshift-cluster-configuration-
check (p. 185)

To protect data at rest, ensure
that encryption is enabled for
your Amazon Redshift clusters.
You must also ensure that
required configurations are
deployed on Amazon Redshift
clusters. The audit logging should
be enabled to provide information
about connections and user
activities in the database. This
rule requires that a value is
set for clusterDbEncrypted
(Config Default : TRUE), and
loggingEnabled (Config Default:
TRUE). The actual values
should reflect your organization's
policies.

Annex_I(10.2) security-awareness-program-
exists (process check)

Establish and maintain a security
awareness program for your
organization. Security awareness
programs educate employees on
how to protect their organization
from various security breaches or
incidents.
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Annex_I(12) db-instance-backup-
enabled (p. 139)

The backup feature of Amazon
RDS creates backups of your
databases and transaction logs.
Amazon RDS automatically
creates a storage volume
snapshot of your DB instance,
backing up the entire DB
instance. The system allows
you to set specific retention
periods to meet your resilience
requirements.

Annex_I(12) dynamodb-in-backup-
plan (p. 141)

To help with data back-up
processes, ensure your Amazon
DynamoDB tables are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Annex_I(12) dynamodb-pitr-enabled (p. 142) Enable this rule to check that
information has been backed up.
It also maintains the backups
by ensuring that point-in-time
recovery is enabled in Amazon
DynamoDB. The recovery
maintains continuous backups of
your table for the last 35 days.

Annex_I(12) ebs-in-backup-plan (p. 144) To help with data back-up
processes, ensure your Amazon
Elastic Block Store (Amazon
EBS) volumes are a part of
an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Annex_I(12) efs-in-backup-plan (p. 154) To help with data back-up
processes, ensure your Amazon
Elastic File System (Amazon
EFS) file systems are a part
of an AWS Backup plan. AWS
Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.

Annex_I(12) elasticache-redis-cluster-
automatic-backup-check (p. 156)

When automatic backups are
enabled, Amazon ElastiCache
creates a backup of the cluster
on a daily basis. The backup can
be retained for a number of days
as specified by your organization.
Les sauvegardes automatiques
peuvent constituer une protection
contre la perte de données. If a
failure occurs, you can create
a new cluster, which restores
your data from the most recent
backup.

Annex_I(12) redShift-backup-enabled (p. 185) To help with data back-up
processes, ensure your Amazon
Redshift clusters have automated
snapshots. When automated
snapshots are enabled for a
cluster, Redshift periodically
takes snapshots of that cluster.
By default, Redshift takes a
snapshot every eight hours or
every 5 GB per node of data
changes, or whichever comes
first.

Annex_I(12) rds-in-backup-plan (p. 182) To help with data back-up
processes, ensure your Amazon
Relational Database Service
(Amazon RDS) instances are
a part of an AWS Backup plan.
AWS Backup is a fully managed
backup service with a policy-
based backup solution. This
solution simplifies your backup
management and enables you
to meet your business and
regulatory backup compliance
requirements.
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Annex_I(12) s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supports
maintaining adequate capacity
and availability. CRR enables
automatic, asynchronous copying
of objects across Amazon S3
buckets to help ensure that data
availability is maintained.

Annex_I(12) s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage Service
(Amazon S3) bucket versioning
helps keep multiple variants of
an object in the same Amazon
S3 bucket. Use versioning to
preserve, retrieve, and restore
every version of every object
stored in your Amazon S3
bucket. Versioning helps you to
easily recover from unintended
user actions and application
failures.

Template
The template is available on GitHub: Operational Best Practices for RBI Cyber Security Framework for
UCBs.

Operational Best Practices for RBI MD-ITF
Conformance packs provide a general-purpose compliance framework designed to enable you to create
security, operational or cost-optimization governance checks using managed or custom AWS Config
rules and AWS Config remediation actions. Conformance Packs, as sample templates, are not designed
to fully ensure compliance with a specific governance or compliance standard. You are responsible for
making your own assessment of whether your use of the Services meets applicable legal and regulatory
requirements.

The following provides a sample mapping between the Reserve Bank of India (RBI) Master Direction –
Information Technology Framework and AWS managed Config rules. Each Config rule applies to a specific
AWS resource, and relates to one or more RBI Master Direction – Information Technology Framework
controls. An RBI Master Direction – Information Technology Framework control can be related to multiple
Config rules. Refer to the table below for more detail and guidance related to these mappings.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

ID de contrôle Control Description AWS Config Rule Guidance

3.1(a) Identification and
Classification of
Information Assets.

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
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Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.1(c ) Role Based Access
Control

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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3.1(c ) Role Based Access
Control

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.

3.1(c ) Role Based Access
Control

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.
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3.1(c ) Role Based Access
Control

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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3.1(c ) Role Based Access
Control

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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3.1(c ) Role Based Access
Control

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

3.1(c ) Role Based Access
Control

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

3.1(c ) Role Based Access
Control

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1(c ) Role Based Access
Control

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

3.1(c ) Role Based Access
Control

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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3.1(c ) Role Based Access
Control

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

3.1(c ) Role Based Access
Control

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

3.1(c ) Role Based Access
Control

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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3.1(c ) Role Based Access
Control

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

3.1(c ) Role Based Access
Control

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

3.1(c ) Role Based Access
Control

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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3.1(c ) Role Based Access
Control

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

3.1(c ) Role Based Access
Control

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

3.1(g) Incident Management guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.
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3.1(g) Incident Management guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

3.1(g) Incident Management alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

3.1(g) Incident Management securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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3.1(g) Incident Management ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

3.1(h) Suivis api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

3.1(h) Suivis cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

3.1(h) Suivis cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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3.1(h) Suivis cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

3.1(h) Suivis cw-loggroup-retention-
period-check (p. 138)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

3.1(h) Suivis elasticsearch-logs-vers
cloudwatch (p. 157)

Ensure Amazon
OpenSearch Service
domains have error logs
enabled and streamed
to Amazon CloudWatch
Logs for retention and
response. Domain error
logs can assist with
security and access
audits, and can help to
diagnose availability
issues.
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3.1(h) Suivis elb-logging-
enabled (p. 160)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging
is enabled. The
collected data provides
detailed information
about requests sent
to the ELB. Chaque
journal contient des
informations comme
l'heure à laquelle
la demande a été
reçue, l'adresse IP du
client, les latences, les
chemins de demande et
les réponses du serveur.

3.1(h) Suivis multi-region-cloudtrail-
enabled (p. 178)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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3.1(h) Suivis rds-logging-
enabled (p. 182)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

3.1(h) Suivis s3-bucket-logging-
enabled (p. 194)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

3.1(h) Suivis vpc-flow-logs-
enabled (p. 205)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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3.1(h) Suivis wafv2-connexion
activé (p. 207)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

3.1(h) Suivis redshift-cluster-
configuration-
check (p. 185)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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3.1(i) Infrastructure à clés
publiques (ICP)

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

3.1(i) Infrastructure à clés
publiques (ICP)

alb-http-drop invalid-
header-activé (p. 118)

Ensure that your Elastic
Load Balancers (ELB)
are configured to drop
http headers. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1(i) Infrastructure à clés
publiques (ICP)

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.1(i) Infrastructure à clés
publiques (ICP)

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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3.1(i) Infrastructure à clés
publiques (ICP)

elbv2-acm-certificate-
nécessaire (p. 158)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1(i) Infrastructure à clés
publiques (ICP)

elb-acm-certificate-
required (p. 159)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

3.1(i) Infrastructure à clés
publiques (ICP)

elb-tls-https-écouteurs
uniquement (p. 161)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

3.1(i) Infrastructure à clés
publiques (ICP)

redshift-require-tls-
ssl (p. 187)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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3.1(i) Infrastructure à clés
publiques (ICP)

s3-bucket-ssl-requests-
only (p. 197)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

3.3 Vulnerability
Management

enabled elastic-
beanstalk-
enabled (p. 158)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

3.3 Vulnerability
Management

rds-automatic-minor-
version-mise à
niveau (p. 179)

Enable automatic minor
version upgrades on
your Amazon Relational
Database Service
(RDS) instances to
ensure the latest minor
version updates to the
Relational Database
Management System
(RDBMS) are installed,
which may include
security patches and
bug fixes.

5450



AWS Config Guide du développeur
Operational Best Practices for RBI MD-ITF 

ID de contrôle Control Description AWS Config Rule Guidance

3.3 Vulnerability
Management

redshift-cluster-
maintenancesettings-
check (p. 186)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Par défaut, la valeur
est true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.

3.3 Vulnerability
Management

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

5451



AWS Config Guide du développeur
Operational Best Practices for RBI MD-ITF 

ID de contrôle Control Description AWS Config Rule Guidance

3.3 Vulnerability
Management

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.3 Vulnerability
Management

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.3 Vulnerability
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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3.5 Cyber Crisis
Management Plan

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

3.5 Cyber Crisis
Management Plan

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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3.5 Cyber Crisis
Management Plan

ec2-instance-
managed-by-systems-
manager (p. 147)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

3.5 Cyber Crisis
Management Plan

ec2-managedinstance-
association-compliance-
status-check (p. 149)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

3.5 Cyber Crisis
Management Plan

ec2-managedinstance-
patch-compliance-
status-check (p. 150)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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3.9 IT Risk Assessment annual-risk-assessment-
performed (process
check)

Perform an annual
risk assessment on
your organization.
Risk assessments can
assist in determining the
likelihood and impact of
identified risks and/or
vulnerabilities affecting
an organization.

3.12 entrainement security-awareness-
program-exists (process
check)

Establish and maintain
a security awareness
program for your
organization. Security
awareness programs
educate employees
on how to protect
their organization
from various security
breaches or incidents.

4.4(g) Fraud analysis-
Suspicious transaction
analysis, embezzlement,
theft or suspected
money-laundering,
misappropriation of
assets, manipulation
of financial records
etc. The regulatory
requirement of reporting
fraud to RBI should be
system driven. 

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4.4(h) Capacity and
performance analysis of
IT security systems.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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4.4(h) Capacity and
performance analysis of
IT security systems.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

4.4(h) Capacity and
performance analysis of
IT security systems.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

4.4(h) Capacity and
performance analysis of
IT security systems.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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4.4(h) Capacity and
performance analysis of
IT security systems.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

4.4(h) Capacity and
performance analysis of
IT security systems.

s3-bucket-default-lock-
enabled (p. 193)

Ensure that your
Amazon Simple Storage
Service (Amazon
S3) bucket has lock
enabled, by default.
Because sensitive data
can exist at rest in S3
buckets, enforce object
locks at rest to help
protect that data.
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4.4(h) Capacity and
performance analysis of
IT security systems.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

4.4(h) Capacity and
performance analysis of
IT security systems.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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4.4(h) Capacity and
performance analysis of
IT security systems.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

4.4(h) Capacity and
performance analysis of
IT security systems.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

4.4(h) Capacity and
performance analysis of
IT security systems.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.
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4.4(h) Capacity and
performance analysis of
IT security systems.

lambda-dlq-
check (p. 176)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

4.4(h) Capacity and
performance analysis of
IT security systems.

état de santé amélioré
de beanstalk-
activé (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.

4.4(h) Capacity and
performance analysis of
IT security systems.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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4.4(h) Capacity and
performance analysis of
IT security systems.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.

4.4(h) Capacity and
performance analysis of
IT security systems.

ebs-optimized-
instance (p. 144)

An optimized instance
in Amazon Elastic Block
Store (Amazon EBS)
provides additional,
dedicated capacity
for Amazon EBS I/
O operations. This
optimization provides
the most efficient
performance for your
EBS volumes by
minimizing contention
between Amazon EBS
I/O operations and
other traffic from your
instance.

4.4(h) Capacity and
performance analysis of
IT security systems.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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4.4(i) Incident reporting, their
impact and steps taken
for non -recurrence
of such events in the
future. 

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

4.4(i) Incident reporting, their
impact and steps taken
for non -recurrence
of such events in the
future. 

guardduty-non-archived-
findings (p. 166)

Amazon GuardDuty
helps you understand
the impact of an
incident by classifying
findings by severity:
low, medium, and
high. You can use
these classifications
for determining
remediation strategies
and priorities. This rule
allows you to optionally
set the daysLowSev
(Config Default: 30),
daysMediumSev
(Config Default: 7),
and daysHighSev
(Config Default: 1) for
non-archived findings,
as required by your
organization's policies.

6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

6.3 NBFCs shall consider
the need to put in place
necessary backup sites
for their critical business
systems and Data
centers.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

6.4 NBFCs shall test the
BCP either annually
or when significant IT
or business changes
take place to determine
if the entity could
be recovered to an
acceptable level of
business within the
timeframe stated in the
contingency plan. The
test should be based on
‘worst case scenarios’.

response-plan-tested
(process check)

Ensure Incident
response and recovery
plans are tested.
This can assist in
understanding if your
plan will be effective
during an incident and
if any gaps or updates
need to be addressed.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

dynamodb-autoscaling-
enabled (p. 141)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

elb-cross-zone-load-
balancing activé (p. 159)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

elb-deletion-protection-
enabled (p. 160)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

rds-instance-deletion-
enabled (p. 181)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

rds-multi-az-
support (p. 183)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

vpc-vpn-2-tunns-
up (p. 206)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

dynamodb-throughput-
limit-check (p. 143)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each table
can support. DynamoDB
uses this information
to reserve sufficient
system resources to
meet your throughput
requirements. This
rule generates an alert
when the throughput
approaches the
maximum limit for a
customer's account.
This rule allows you
to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

ec2-instance-
detailed-monitoring-
enabled (p. 146)

Enable this rule to
help improve Amazon
Elastic Compute
Cloud (Amazon EC2)
instance monitoring
on the Amazon EC2
console, which displays
monitoring graphs with
a 1-minute period for the
instance.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

guardduty-enabled-
centralized (p. 166)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

lambda-concurrency-
check (p. 175)

This rule ensures that
a Lambda function's
concurrency high
and low limits are
established. This can
assist in baselining the
number of requests that
your function is serving
at any given time.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

rds-enhanced-
monitoring-
enabled (p. 180)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.

8.1 IT Systems should be
progressively scaled
up as the size and
complexity of NBFC’s
operations increases.

securityhub-
enabled (p. 202)

AWS Security Hub helps
to monitor unauthorized
personnel, connections,
devices, and software.
AWS Security Hub
aggregates, organizes,
and prioritizes the
security alerts, or
findings, from multiple
AWS services. Some
such services are
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer, and
AWS Firewall Manager,
and AWS Partner
solutions.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-bucket-policy-
grantee-check (p. 194)

Manage access
to the AWS Cloud
by enabling s3_
bucket_policy_grantee_check.
This rule checks that
the access granted by
the Amazon S3 bucket
is restricted by any of
the AWS principals,
federated users, service
principals, IP addresses,
or Amazon Virtual
Private Cloud (Amazon
VPC) IDs that you
provide.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

dms-replication-not-
public (p. 140)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ebs-snapshot-
public-restorable-
check (p. 145)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ec2-instance-no-public-
ip (p. 147)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

elasticsearch-in-vpc-
only (p. 157)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

emr-master-no-public-
ip (p. 162)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

restricted-ssh (p. 174) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ec2-instances-in-
vpc (p. 174)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tout le trafic reste en
toute sécurité dans le
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

internet-gateway-
authorized-vpc-
only (p. 174)

Manage access to
resources in the AWS
Cloud by ensuring
that internet gateways
are only attached to
authorized Amazon
Virtual Private Cloud
(Amazon VPC). Internet
gateways allow bi-
directional internet
access to and from
the Amazon VPC that
can potentially lead to
unauthorized access to
Amazon VPC resources.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

lambda-function-
public-access-
prohibited (p. 176)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

lambda-inver-
vpc (p. 177)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

rds-instance-public-
access-check (p. 181)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

rds-snapshots-public-
prohibited (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

redshift-cluster-public-
access-check (p. 187)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

restricted-common-
ports (p. 189)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-account-level-
public-access-blocks-
périodique (p. 192)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-bucket-public-read-
prohibited (p. 195)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

s3-bucket-public-write-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

sagemaker-notebook-
no-direct-internet-
access (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

vpc-default-security-
group-closed (p. 205)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

vpc-sg-open-only-to-
authorized-ports (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

emr-kerberos-
enabled (p. 162)

The access permissions
and authorizations
can be managed and
incorporated with the
principles of least
privilege and separation
of duties, by enabling
Kerberos for Amazon
EMR clusters. In
Kerberos, the services
and the users that need
to authenticate are
known as principals.
The principals exist
within a Kerberos realm.
Within the realm, a
Kerberos server is
known as the key
distribution center
(KDC). It provides a
means for the principals
to authenticate. The
KDC authenticates
by issuing tickets
for authentication.
Il gère une base
de données des
principaux au sein de
son domaine, leurs mots
de passe, ainsi que
d'autres informations
administratives sur
chaque principal.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.

5479



AWS Config Guide du développeur
Operational Best Practices for RBI MD-ITF 

ID de contrôle Control Description AWS Config Rule Guidance

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

autoscaling-launch-
config-public-ip-
désactivé (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ec2-instance-profile-
attaché (p. 148)

EC2 instance profiles
pass an IAM role to
an EC2 instance.
Attaching an instance
profile to your
instances can assist
with least privilege
and permissions
management.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-policy-no-
statements-with-full
access (p. 171)

Ensure IAM Actions are
restricted to only those
actions that are needed.
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

ssm-document-pas-
public (p. 204)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

sous-net-auto-
assignation-publique-ip-
désactivé (p. 204)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-root-access-key-
check (p. 172)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-mfa-
enabled (p. 172)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This
rule ensures multi-
factor authentication
(MFA) is enabled
for all IAM users.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un
mot de passe. Reduce
the incidents of
compromised accounts
by requiring MFA for
IAM users.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

mfa-enabled-for-iam-
console-access (p. 177)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have
a console password.
L'authentification MFA
ajoute une couche de
sécurité supplémentaire,
en plus d'un nom
d'utilisateur et d'un mot
de passe. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

root-account-hardware-
mfa-enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

root-account-mfa-
enabled (p. 190)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

secretsmanager-
rotation-enabled-
check (p. 200)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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8.I Basic security aspects
such as physical/ logical
access controls and well
defined password policy.

secretsmanager-
scheduled-rotation-
success-check (p. 200)

This rule ensures that
AWS Secrets Manager
secrets have rotated
successfully according
to the rotation schedule.
Rotating secrets on a
regular schedule can
shorten the period that
a secret is active, and
potentially reduce the
business impact if it is
compromised.

8.II A well-defined user role. iam-group-has-users-
check (p. 167)

AWS Identity and
Access Management
(IAM) can help you
incorporate the
principles of least
privilege and separation
of duties with access
permissions and
authorizations, by
ensuring that IAM
groups have at least one
IAM user. Placing IAM
users in groups based
on their associated
permissions or job
function is one way
to incorporate least
privilege.

8.II A well-defined user role. iam-no-in-line-policy-
check (p. 168)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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8.II A well-defined user role. iam-password-
policy (p. 168)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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8.II A well-defined user role. iam-policy-no-
statements-with-admin-
access (p. 170)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.II A well-defined user role. iam-user-group-
membership-
check (p. 172)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

8.II A well-defined user role. iam-user-no-policies-
check (p. 173)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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8.II A well-defined user role. iam-user-unused-
credentials-
check (p. 173)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

8.III A Maker-checker
concept to reduce the
risk of error and misuse
and to ensure reliability
of data/information.

s3-bucket-versioning-
enabled (p. 198)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

8.IX Arrangement for backup
of data with periodic
testing. 

db-instance-backup-
enabled (p. 139)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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8.IX Arrangement for backup
of data with periodic
testing. 

dynamodb-in-backup-
plan (p. 141)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

8.IX Arrangement for backup
of data with periodic
testing. 

dynamodb-pitr-
enabled (p. 142)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

8.IX Arrangement for backup
of data with periodic
testing. 

ebs-in-backup-
plan (p. 144)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

5489



AWS Config Guide du développeur
Operational Best Practices for RBI MD-ITF 

ID de contrôle Control Description AWS Config Rule Guidance

8.IX Arrangement for backup
of data with periodic
testing. 

efs-in-backup-
plan (p. 154)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

8.IX Arrangement for backup
of data with periodic
testing. 

elasticache-redis-
cluster-automatic-
backup-check (p. 156)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup can
be retained for a number
of days as specified
by your organization.
Les sauvegardes
automatiques peuvent
constituer une protection
contre la perte de
données. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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8.IX Arrangement for backup
of data with periodic
testing. 

rds-in-backup-
plan (p. 182)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

8.IX Arrangement for backup
of data with periodic
testing. 

s3-bucket-replication-
enabled (p. 197)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.

8.IX Arrangement for backup
of data with periodic
testing. 

redShift-backup-
enabled (p. 185)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.
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Template
The template is available on GitHub: Operational Best Practices for RBI MD-ITF.

Operational Best Practices for Security, Identity, and
Compliance Services
This pack contains AWS Config rules based on Security, Identity, and Compliance Services. For more
information, see Security, Identity, and Compliance on AWS. This Conformance Pack has been designed
for compatibility with the majority of Régions AWS and to not require setting of any Parameters. Additional
managed rules that require parameters to be set for your environment and/or for your specific region can be
found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Security, Identity, and Compliance
Services.

Operational Best Practices for Serverless
This pack contains AWS Config rules based on Serverless solutions. This Conformance Pack has been
designed for compatibility with the majority of Régions AWS and to not require setting of any Parameters.
Additional managed rules that require parameters to be set for your environment and/or for your specific
region can be found at: List of AWS Config Managed Rules.

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Serverless.

Operational Best Practices for Storage Services
This pack contains AWS Config rules based on Storage Services. For more information, see Cloud Storage
on AWS. This Conformance Pack has been designed for compatibility with the majority of Régions AWS
and to not require setting of any Parameters. Additional managed rules that require parameters to be set for
your environment and/or for your specific region can be found at: List of AWS Config Managed Rules.

Région AWS : All supported Régions AWS except Middle East (Bahrain)

See Parameters section for names and descriptions of required parameters.

The template is available on GitHub: Operational Best Practices for Storage Services.

Exemples de modèle avec action de correction
Operational Best Practices For Amazon DynamoDB with
Remediation
The template is available on GitHub: Operational Best Practices For Amazon DynamoDB with Remediation.

Operational Best Practices For Amazon S3 with Remediation
The template is available on GitHub: Operational Best Practices For Amazon S3 with Remediation.
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Pack de conformité personnalisé
The template is available on GitHub: Custom Conformance Pack.

For more information about template structure, see Template Anatomy in the AWS CloudFormation User
Guide.

Affichage des données de conformité dans le
tableau de bord Packs de conformité

La page principale dePacks de conformitéaffiche tousdeles packs de conformité que vous avez
actuellement dans votre Compte AWS . La page contient également lele nom, l'état du déploiement et l'état
de conformité de chaque pack de conformité.

Navigation dans la page principale des packs de
conformité
1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Accédez à .Packs de conformitépage. Vérificationvos packs de conformité et leurs états de conformité.

Vous pouvezthenEffectuez les opérations suivantes :

• Pour ajouter et configurer un nouveau pack de conformité,choisir Déploiement du pack de
conformité.

• Pour supprimer un pack de conformité et ses données, modifiez les paramètres de configuration ou
affichez des détails supplémentaires, tels que l'emplacement ou les paramètres de remise,choisirun
pack de conformité etchoisirActions.

Note

Vous ne pouvez pas modifierUn déploiementPack de conformité. Vous pouvez modifier
les autres sélections à tout moment en choisissant le nom du pack de conformité
etModifierdans leActionsDrop.

• Pour consulter l'historique des changements d'état de conformité et ajuster les
mesures de correction pour atteindre les objectifs de conformité,choisirun pack de
conformitéandchoisirChronologie du pack de conformité.

En savoir plus
Pack de conformité

Exemples de modèles de pack de conformité

Déploiement d'un pack de conformité

AWS Limites du service
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Déploiement d'un pack de conformité à l'aide de la
console AWS Config

Dans la page Conformance packs (Packs de conformité), vous pouvez déployer un pack de conformité
pour un compte dans une région. Vous pouvez également modifier et supprimer le pack de conformité
déployé.

Déploiement d'un pack de conformité à l'aide
d'exemples de modèles
Vous pouvez déployer un pack de conformité à l'aide deAWS ConfigExemples de modèle.

1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Accédez à la page Conformance packs (Packs de conformité) et choisissez Deploy conformance pack
(Déployer le pack de conformité).

3. Dans la page Specify template (Spécifier un modèle), choisissez un modèle ou utilisez un modèle
existant.

• Si vous choisissez Use sample template (Utiliser un exemple de modèle), sélectionnez un exemple
de modèle dans la liste déroulante des exemples de modèle.

Pour obtenir des informations sur le contenu de chaque modèle, veuillez consulter Exemples de
modèles de pack de conformité.

• Si vous choisissez Template is ready (Le modèle est prêt), spécifiez la source du modèle. Il s'agit
d'un URI Amazon S3 ou d'un modèle que vous chargez.

Si votre modèle est supérieur à 50 Ko, chargez-le dans le compartiment S3 et sélectionnez
l'emplacement de ce compartiment S3. Par exemple : s3://bucketname/prefix.

4. Choisissez Suivant.
5. Sur la page Specify conformance pack details (Spécifier les détails du pack de conformité), saisissez le

nom de votre pack de conformité.

Le nom du pack de conformité doit être un nom unique comportant au maximum 256 caractères
alphanumériques. Le nom peut contenir des traits d'union mais ne peut pas contenir d'espaces.

6. Facultatif : Ajoutez un paramètre.

Les paramètres sont définis dans votre modèle et vous aident à gérer et organiser vos ressources.
7. Choisissez Suivant.
8. Dans la page Review and deploy (Vérifier et déployer), passez en revue l'ensemble des informations.

Vous pouvez modifier les détails du modèle et les détails du pack de conformité en choisissant Edit
(Modifier).

9. Choisissez Deploy conformance pack (Déployer le pack de conformité).

AWS Config affiche le pack de conformité dans la page du pack de conformité avec le statut approprié.

Si votre déploiement de pack de conformité échoue, vérifiez vos autorisations, vérifiez que vous avez
effectué les étapes prérequises et réessayez. Ou vous pouvez contacter le support technique AWS
Config.
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Pour déployer un pack de conformité à l'aide d'un exemple de modèle avec des corrections, consultez
Conditions préalables à l'utilisation d'un pack de conformité avec la correction (p. 243), puis utilisez la
procédure précédente.

Pour déployer un pack de conformité avec une ou plusieurs règles AWS Config, reportez-vous à Conditions
préalables à l'utilisation d'un pack de conformité avec une ou plusieurs règles AWS Config (p. 244).

Modifier un pack de conformité
1. Pour modifier un pack de conformité, sélectionnez le pack souhaité dans le tableau.
2. Choisissez Actions, puis Edit (Modifier).
3. Sur la page Edit conformance pack (Modifier le pack de conformité) vous pouvez modifier les détails

du modèle, l'exemple de modèle, le pack de conformité et les paramètres.

Vous ne pouvez pas modifier le nom du pack de conformité.
4. Sélectionnez Save Changes.

Le pack de conformité est affiché avec les règles AWS Config.

Supprimer un pack de conformité
1. Pour supprimer un pack de conformité, sélectionnez le pack souhaité dans le tableau.
2. Choisissez Actions, puis Delete (Supprimer).
3. Dans la boîte de dialogue Delete conformance pack (Supprimer le pack de

conformité), confirmez si vous souhaitez supprimer définitivement ce pack de conformité.

Vous ne pouvez pas annuler cette action. Lorsque vous supprimez un pack de conformité, vous
supprimez toutes les règles AWS Config et actions de correction figurant dans le pack de conformité.

4. Entrez Delete (Supprimer) et choisissez Delete (Supprimer).

Dans la page Conformance packs (Packs de conformité), vous pouvez voir le statut du déploiement,
tel que Deleting (En cours de suppression), jusqu'à ce que le pack de conformité soit entièrement
supprimé.

Déploiement d'un pack de conformité à l'aide de
l'AWS Command Line Interface

Vous pouvez déployer, afficher, mettre à jour, afficher le statut de conformité et supprimer un pack de
conformité AWS Config à l'aide de l'AWS Command Line Interface (AWS CLI).

To install the AWS CLI on your local machine see, AWS Config Conforms Amazon S3 bucket.

Si nécessaire, tapez aws configure pour configurer l'AWS CLI afin d'utiliser une région AWS dans
laquelle les packs de conformité AWS Config sont disponibles.

Rubriques
• Déployer un pack de conformité (p. 5496)
• Afficher un pack de conformité (p. 5496)
• Afficher l'état du pack de conformité (p. 5496)
• Afficher l'état de conformité du pack de conformité (p. 5497)
• Obtenir les détails de conformité pour un pack de conformité spécifique (p. 5497)
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• Supprimer un pack de conformité (p. 5498)

Déployer un pack de conformité
1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Tapez la commande suivante pour déployer un pack de conformité nommé MyConformancePack1.

aws configservice put-conformance-pack --conformance-pack-name="MyConformancePack1"
 --template-s3-uri="s3://AmazonS3bucketname/template name.yaml" --delivery-s3-
bucket=AmazonS3bucketname

OU

Vous pouvez également charger un modèle YAML à partir de votre répertoire local.

aws configservice put-conformance-pack --conformance-pack-name="MyConformancePack1" --
template-body=template body --delivery-s3-bucket=AmazonS3bucketname

3. Appuyez sur Entrée pour exécuter la commande.

Vous devez visualiser des résultats similaires à ce qui suit.

{
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID"
}

Afficher un pack de conformité
1. Saisissez la commande suivante.

aws configservice describe-conformance-packs 

OU

aws configservice describe-conformance-packs --conformance-pack-
name="MyConformancePack1"

2. Vous devez visualiser des résultats similaires à ce qui suit.

{
    "conformancePackName": "MyConformancePack1",
    "conformancePackId": "conformance-pack-ID",
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID",
    "conformancePackInputParameters": [],
    "lastUpdateRequestedTime": "Thu Jul 18 16:07:05 PDT 2019"
}

Afficher l'état du pack de conformité
1. Saisissez la commande suivante.
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aws configservice describe-conformance-pack-status --conformance-pack-
name="MyConformancePack1"

2. Vous devez visualiser des résultats similaires à ce qui suit.

{
    "stackArn": "arn:aws:cloudformation:us-west-2:AccountID:stack/awsconfigconforms-
MyConformancePack1-conformance-pack-ID/d4301fe0-a9b1-11e9-994d-025f28dd83ba",
    "conformancePackName": "MyConformancePack1",
    "conformancePackId": "conformance-pack-ID",
    "lastUpdateCompletedTime": "Thu Jul 18 16:15:17 PDT 2019",
    "conformancePackState": "CREATE_COMPLETE",
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID",
    "lastUpdateRequestedTime": "Thu Jul 18 16:14:35 PDT 2019"
}

Afficher l'état de conformité du pack de conformité
1. Saisissez la commande suivante.

aws configservice describe-conformance-pack-compliance --conformance-pack-
name="MyConformancePack1"

2. Vous devez visualiser des résultats similaires à ce qui suit.

{
    "conformancePackName": "MyConformancePack1",
    "conformancePackRuleComplianceList": [
        {
            "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-ID",
            "complianceType": "NON_COMPLIANT"
        },
        {
            "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-ID",
            "complianceType": "COMPLIANT"
        }
    ]
}

Obtenir les détails de conformité pour un pack de
conformité spécifique
1. Saisissez la commande suivante.

aws configservice get-conformance-pack-compliance-details --conformance-pack-
name="MyConformancePack1"

2. Vous devez visualiser des résultats similaires à ce qui suit.

{
    "conformancePackRuleEvaluationResults": [
        {
            "evaluationResultIdentifier": {
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                "orderingTimestamp": "Tue Jul 16 23:07:35 PDT 2019",
                "evaluationResultQualifier": {
                    "resourceId": "resourceID",
                    "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-
ID",
                    "resourceType": "AWS::::Account"
                }
            },
            "configRuleInvokedTime": "Tue Jul 16 23:07:50 PDT 2019",
            "resultRecordedTime": "Tue Jul 16 23:07:51 PDT 2019",
            "complianceType": "NON_COMPLIANT"
        },
        {
            "evaluationResultIdentifier": {
                "orderingTimestamp": "Thu Jun 27 15:16:36 PDT 2019",
                "evaluationResultQualifier": {
                    "resourceId": "resourceID",
                    "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-
ID",
                    "resourceType": "AWS::EC2::SecurityGroup"
                }
            },
           "configRuleInvokedTime": "Thu Jul 11 23:08:06 PDT 2019",
            "resultRecordedTime": "Thu Jul 11 23:08:06 PDT 2019",
            "complianceType": "COMPLIANT"
        }
    ],
    "conformancePackName": "MyConformancePack1"
}
}

Supprimer un pack de conformité
• Saisissez la commande suivante.

aws configservice delete-conformance-pack --conformance-pack-name MyConformancePack1

En cas de réussite, la commande s'exécute sans sortie supplémentaire.

Gestion des packs de conformité (API)
Utilisez les actions API AWS Config suivantes pour gérer les packs de conformité :

• DeleteConformancePack
• DescribeConformancePackCompliance
• DescribeConformancePacks
• DescribeConformancePackStatus
• GetConformancePackComplianceDetails
• GetConformancePackComplianceSummary
• PutConformancePack
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Gestion des packs de conformité dans tous les
comptes de votre organisation

Utilisez AWS Config pour gérer les packs de conformité dans l'ensemble des comptes AWS d'une
organisation. Vous pouvez effectuer les actions suivantes :

• Déployez, mettez à jour et supprimez de manière centralisée les packs de conformité dans l'ensemble
des comptes membres d'une organisation dans AWS Organizations.

• Déployez un ensemble commun de règles et d'actions de correction AWS Config dans tous les comptes
et spécifiez les comptes dans lesquels les règles et les actions de correction AWS Config ne doivent pas
être créées.

• Utilisez les API à partir du compte principal dans AWS Organizations pour appliquer la gouvernance en
garantissant que les règles AWS Config sous-jacentes et les actions de correction ne peuvent pas être
modifiées par les comptes membres de votre organisation.

Note

Pour les déploiements dans différentes régions
L'appel d'API pour déployer des règles et des packs de conformité entre les comptes est
spécifique à la région. Au niveau de l'organisation, vous devez modifier le contexte de votre appel
d'API vers une autre région si vous souhaitez déployer des règles dans d'autres régions. Par
exemple, pour déployer une règle dans USA Est (Virginie du Nord), changez la région en USA Est
(Virginie du Nord), puis appelezPutOrganizationConfigRule.
Pour les comptes au sein d'une organisation
Si un nouveau compte rejoint une organisation, la règle est déployée sur ce compte. Lorsqu'un
compte quitte une organisation, la règle est supprimée.
Mécanisme de nouvelle tentative pour des nouveaux comptes ajoutés à une organisation
Déploiement de l'organisationAWS ConfigLes packs de règles et de conformité organisationnelle
ne seront testés que pendant 7 heures après l'ajout d'un compte à votre organisation si aucun
enregistreur n'est disponible. Vous devez créer un enregistreur s'il n'existe pas dans les 7 heures
suivant l'ajout d'un compte à votre organisation.

Assurez-vous que l'enregistrement AWS Config est activé avant d'utiliser les API suivantes pour gérer les
règles de pack de conformité dans tous les comptes AWS au sein d'une organisation :

• DeleteOrganizationConformancePack, supprime le pack de conformité de l'organisation spécifié ainsi
que toutes les règles de configuration et les actions de correction de tous les comptes membres de cette
organisation.

• DescribeOrganizationConformancePacks, Renvoie une liste des packs de conformité de l'organisation.
• DescribeOrganizationConformancePackStatusesFournit l'état du déploiement du pack de conformité

d'une organisation.
• GetOrganizationConformancePackDetailedStatusRenvoie le statut détaillé de chaque compte membre

au sein d'une organisation pour un pack de conformité d'organisation donné.
• PutOrganizationConformancePack, déploie des packs de conformité dans l'ensemble des comptes

membres d'un compte membre dans unAWSOrganisation.

Prise en charge de la région
Déploiement des packs de conformité dans l'ensemble des comptes membres d'une
organisationAWSL'organisation est prise en charge dans les régions suivantes.
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Nom de la
région

Région Point de terminaison Protocole

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS
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Affichage de la chronologie de l'historique de
conformité pour les packs de conformité

AWS Configprend en charge le stockage les changements d'état de conformité dans vos packs
de conformité. Cela vous permet d'afficher l'historique des modifications de l'état de conformité et
d'ajuster les actions de correction pour atteindre les objectifs de conformité. Ces changements d'état de
conformité sont présentés sous la forme d'un échéancier. La chronologie capture les modifications en tant
queConfigurationItemssur une période. Vous pouvez également utiliserCette fonctionpour trouver des
règles spécifiques dans un pack de conformité qui ne sont pas conformes.

Vous pouvez accepter ou refuser l'enregistrement de tous les types de ressources dansAWS Config. Si
vous avez choisi d'enregistrer tous les types de ressources,AWS Configcommence automatiquement
à enregistrer l'historique de conformité du pack de conformité tel qu'évalué parAWS ConfigRègles Par
défaut, AWS Config enregistre les changements de configuration pour toutes les ressources prises en
charge. Vous pouvez également sélectionner uniquement le type de ressource spécifique de l'historique
de conformité du pack de conformité : AWS::Config::ConformancePackCompliance. Enregistrement
pour leAWS::Config::ConformancePackComplianceest disponible sans frais supplémentaires. Pour
de plus amples informations, veuillez consulterSélection des ressources quiAWS ConfigEnregistrements.

Un pack de conformité est conforme si toutes les règles d'un pack de conformité sont conformes. Il n'est
pas conforme si l'une des règles ne sont pas conformes. L'état de conformité d'un pack de conformité
est INSUFFICIENT_DATA uniquement si toutes les règles d'un pack de conformité ne peuvent pas
être évaluées en raison de données insuffisantes. Si certaines des règles d'un pack de conformité
sont conformes mais que l'état de conformité des autres règles du même pack de conformité est
INSUFFICIENT_DATA, le pack de conformité affiche la conformité. La conformité d'un pack de conformité
n'est pas évaluée en une seule fois. Certaines règles peuvent prendre plus de temps à évaluer que
d'autres. La conformité est évaluée pour des groupes de règles à la fois, et se poursuit par étapes jusqu'à
ce que toutes les règles d'un pack de conformité aient été évaluées.

Rubriques
• Affichage de la chronologie de conformité (p. 5501)
• Interrogation d'historique de conformité (p. 5502)

Affichage de la chronologie de conformité
Accédez à la chronologie de conformité en sélectionnant un pack de conformité spécifique dans la
listePack de conformitéPage principale.

1. Accédez à .Pack de conformité.
2. Dans la pagePack de conformité, choisissez un pack de conformité spécifique, puis

choisissezChronologie du pack de conformité.

Note

Vous pouvez également utiliser la chronologie de la conformité à partir de la page de détails du
pack de conformité. Choisissez un pack de conformité et choisissezView details (Afficher les
détails)dans leActions. Sur cette page, choisissezChronologie du pack de conformité.

La chronologie affiche l'historique des modifications d'état de conformité pour un pack de conformité. Vous
pouvez effectuer les actions suivantes :

1. Ajustez les actions de correction pour atteindre les objectifs de conformité.
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2. Développez une modification de conformité pour afficher l'état de conformité ligne par ligne de chaque
règle dans un pack de conformité.

3. Dans la vue développée, choisissez une règle spécifique pour afficher sa page de détails.

Interrogation d'historique de conformité
Interrogationl'historique de conformité en utilisant la commande get-resource-config-history avec le type de
ressourceAWS::Config::ConformancePackCompliance.

aws configservice get-resource-config-history --resource-type
 AWS::Config::ConformancePackCompliance --resource-id conformance-pack-ID

Vous devez visualiser des résultats similaires àsuivant :

{
    "configurationItems": [
        {
            "version": "1.3",
            "accountId": "Account ID",
            "configurationItemCaptureTime": 1614641951.442,
            "configurationItemStatus": "OK",
            "configurationStateId": "1614641951442",
            "configurationItemMD5Hash": "",
            "arn": "arn:aws:config:us-east-1:Account ID:conformance-
pack/MyConformancePack1/conformance-pack-ID",
            "resourceType": "AWS::Config::ConformancePackCompliance",
            "resourceId": "conformance-pack-ID",
            "resourceName": "MyConformancePack1",
            "awsRegion": "us-east-1",
            "tags": {},
            "relatedEvents": [],
            "relationships": [],
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}",
            "supplementaryConfiguration": {}
        },
        {
            "version": "1.3",
            "accountId": "768311917693",
            "configurationItemCaptureTime": 1605551029.515,
            "configurationItemStatus": "ResourceDiscovered",
            "configurationStateId": "1605551029515",
            "configurationItemMD5Hash": "",
            "resourceType": "AWS::Config::ConformancePackCompliance",
            "resourceId": "conformance-pack-ID",
            "resourceName": "MyConformancePack1",
            "awsRegion": "us-east-1",
            "tags": {},
            "relatedEvents": [],
            "relationships": [],
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
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\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}",
            "supplementaryConfiguration": {}
        }
    ]
} 

Pour de plus amples informations, veuillez consulterTypes de ressource pris en charge (AWS
Config)andGetResourceConfigHistorydans la Référence d'API.

Troubleshooting
Si une erreur s'affiche indiquant que le pack de conformité a échoué lors de sa création, de sa mise à jour
ou de sa suppression, vous pouvez vérifier le statut de votre pack de conformité.

aws configservice describe-conformance-pack-status --conformance-pack-name
 MyConformancePack1

Vous devez visualiser des résultats similaires à ce qui suit.

"ConformancePackStatusDetails": [
    {
        "ConformancePackName": "ConformancePackName",
        "ConformancePackId": "ConformancePackId",
        "ConformancePackArn": "ConformancePackArn",
        "ConformancePackState": "CREATE_FAILED",
        "StackArn": "CloudFormation stackArn",
        "ConformancePackStatusReason": "Failure Reason",
        "LastUpdateRequestedTime": 1573865201.619,
        "LastUpdateCompletedTime": 1573864244.653
    }
]

Consultez ConformancePackStatusReason pour obtenir des informations sur l'échec.

Lorsque stackArn est présent dans la réponse

Si le message d'erreur n'est pas clair ou si l'échec est dû à une erreur interne, accédez à la console AWS
CloudFormation et procédez comme suit :

1. Recherchez stackArn à partir de la sortie.
2. Choisissez l'onglet Events (Événements) de la pile AWS CloudFormation et recherchez les événements

ayant échoué.

Le motif du statut indique pourquoi le pack de conformité a échoué.

Lorsque stackArn n'est pas présent dans la réponse

Si vous recevez un échec pendant la création d'un pack de conformité, mais que stackArn n'est pas
présent dans la réponse de statut, le motif possible est que la création de la pile a échoué et qu'AWS
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CloudFormation a restauré et supprimé la pile. Accédez à la console AWS CloudFormation et recherchez
les piles qui sont dans un état Supprimé. La pile qui a échoué peut y être disponible. La pile AWS
CloudFormation contient le nom du pack de conformité. Si vous trouvez la pile qui a échoué, choisissez
l'onglet Events (Événements) de la pile AWS CloudFormation et recherchez les événements qui ont
échoué.

Si aucune de ces procédures n'a réussi ou si le motif de l'échec est une erreur de service interne, retentez
l'opération ou contactez le support technique AWS Config.
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Regroupement des données de
plusieurs comptes et plusieurs
régions

Un agrégateur est un type de ressource AWS Config qui collecte des données AWS Config de
configuration et de conformité à partir des éléments suivants :

• Plusieurs comptes et plusieurs régions.
• Un seul compte et plusieurs régions.
• Une organisation dansAWS Organizationset tous les comptes de cette organisation qui ontAWS

ConfigActivé.

Utilisez un agrégateur pour afficher la configuration des ressources et les données de conformité
enregistrées dans AWS Config.

Pour plus d'informations sur ces concepts, consultez la section Regroupement des données de plusieurs
comptes et plusieurs régions (p. 5) dans la rubrique Concepts.

Pour collecter des données AWS Config de comptes et régions source, commencez par :

1. Ajouter un agrégateur pour regrouper des données AWS Config de configuration et de conformité de
plusieurs comptes et régions.

2. Autoriser des comptes Aggregator à collecter des données AWS Config de configuration et de
conformité.

Note

Il existe deux types d'agrégateur : Agrégateur de comptes individuels et agrégateur
d'organisation
Pour l'agrégateur de comptes individuel, une autorisation est requise pour toutes les régions
de compte source incluses, y compris les régions de compte externe ou les régions de compte
membre de l'organisation.
Pour l'agrégateur d'organisations, l'autorisation n'est pas requise pour les régions de compte de
membres de l'organisation, car l'autorisation est intégrée au service Organizations.
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3. Surveillance des données de conformité pour les règles et les comptes dans la vue agrégée.

Prise en charge de la région
Actuellement, le regroupement de données de plusieurs comptes et plusieurs régions est pris en charge
dans les régions suivantes :

Nom de la
région

Région Point de terminaison Protocole

Africa (Cape
Town)

af-south-1 config.ap-south-1.amazonaws.com HTTPS

Moyen-
Orient
(Bahreïn)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asie-
Pacifique
(Hong Kong)

ap us-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacific
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacific
(Seoul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacific
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacific
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacific
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWS
GovCloud
(US-East)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS
GovCloud
(US-West)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stockholm)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europe
(London)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS
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Nom de la
région

Région Point de terminaison Protocole

Europe
(Milan)

eu-south-1 config.ap-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

USA Ouest
(Californie
du Nord)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

En savoir plus
• Concepts (p. 2)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
• Configuration d'un agrégateur à l'aide de la console (p. 5509)
• Configuration d'un agrégateur à l'aide de l'AWS Command Line Interface (p. 5512)
• Autorisation des comptes Aggregator à collecter des données AWS Config de configuration et de

conformité à l'aide de la console (p. 5517)
• Autorisation des comptes Aggregator à collecter des données AWS Config de configuration et de

conformité à l'aide de l'AWS Command Line Interface (p. 5519)
• Dépannage pour le regroupement des données de plusieurs comptes et plusieurs régions (p. 5520)

Affichage des données de conformité dans le
tableau de bord Agrégateur

Le tableau de bord sur leAgrégateuraffiche les données de configuration deAWSet fournit une vue
d'ensemble de vos règles et packs de conformité et de leurs états de conformité. Ce tableau de bord
affiche uniquement les règles avec des résultats de conformité.

Elle fournit le nombre total de ressources deAWSAWS. Les types de ressources et les comptes source
sont classés en fonction du plus grand nombre de ressources. Elle fournit également le nombre de règles
et de packs de conformité conformes et non conformes. Les règles non conformes sont classées en
fonction du plus grand nombre de ressources non conformes. Les packs de conformité non conformes et
les comptes sources sont classés en fonction du plus grand nombre de règles non conformes.
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Après la configuration, AWS Config commence à agréger les données des comptes source indiqués
dans un agrégateur. Quelques minutes peuvent être nécessaires pour que AWS Config affiche l'état de
conformité des règles sur cette page.

Utilisation du tableau de bord Agrégateur
1. Connectez-vous à AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Accédez à .Agrégateur. Passez en revue vos règles et leurs états de conformité, les packs de

conformité et leurs états de conformité, etAWSet leurs données de configuration. Vous pouvez
effectuer les actions suivantes :

• Choisissez un agrégateur dans le tableau de bord et filtrez à travers vos agrégateurs en Région
AWS ou ID de compte.

• Afficher les dix principaux types de ressources, par ordre décroissant, en fonction du nombre
de ressources. Choisissez d'afficher toutes les ressources pour accéder à la page Aggregated
resources (Ressources agrégées). Sur cette page, vous pouvez afficher toutes les ressources
agrégées pour un compte.

• Afficher les cinq comptes par nombre de ressources, par ordre décroissant, en fonction du nombre
de ressources. Choisissez le nombre de ressources pour un compte pour accéder à la page
Aggregated resources (Ressources agrégées). Sur cette page, vous pouvez afficher toutes les
ressources agrégées pour un compte.

• Afficher les cinq principales règles non conformes, par ordre décroissant, d'après le nombre de
ressources non conformes. Choisissez une règle pour accéder à la page Rule details (Détails de la
règle).

• Afficher les cinq principaux compte par règles non conformes, par ordre décroissant, d'après le
nombre de règles non conformes. Choisissez un compte pour accéder à la page Aggregated Rules
(Règles agrégées). Sur cette page, vous pouvez afficher toutes les règles agrégées pour un compte.

• Afficher les cinq principaux compte par pack de conformité non conformes, par ordre décroissant,
d'après le nombre de packs de conformité non conformes. Choisissez un compte pour accéder
àPack de conformité agrégé. Sur cette page, vous pouvez afficher tous les packs de conformité
agrégés pour un compte.

Note

Les données affichées sur les tuiles sont sujettes à des retards.
Le message Data collection from all source accounts and regions is incomplete (La collecte
de données de l'ensemble des comptes et régions source est incomplète) s'affiche dans la
vue agrégée pour les raisons suivantes :

• AWS Configles règles non conformes et les données de configuration deAWSLe transferts
des ressources est en cours.

• AWS Config ne trouve pas les règles qui correspondent au filtre. Sélectionnez le compte ou
la région appropriés et réessayez.

La .La collecte des données auprès de votre organisation est incomplète. You can view the
below data only for 24 hours.(La collecte des données de votre organisation est incomplète.
Vous pouvez voir les données ci-dessous pendant seulement 24 heures) s'affiche dans la vue
agrégée pour les raisons suivantes :

• AWS Configne peut pas accéder aux détails de votre organisation en raison d'un rôle IAM
non valide. Si le rôle IAM n'est pas valide pendant plus de 24 heures, AWS Config supprime
les données de l'ensemble de l'organisation.

• L'accès au service AWS Config est désactivée dans votre organisation.

5508

https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/


AWS Config Guide du développeur
En savoir plus

3. Dans le volet de navigation, choisissezAgrégateurpuis choisissez l'une des options suivantes dans le
menu déroulantpour accéder à sa page agrégée :

• Packs de conformité

Afficher toutqui sont créés et liés aux différents packs de conformitéAWSau sein de votre
agrégateur. La .Pack de conformitéaffiche une table qui répertorie le nom, la région, l'ID de compte
et l'état de conformité de chaque pack de conformité. À partir de cette page, vous pouvez choisir
un pack de conformité etView details (Afficher les détails)pour plus d'informations sur ses règles et
ressources ainsi que sur leur statut de conformité.

• Rules

Afficher toutes les règles créées et liées aux différentsAWSau sein de votre agrégateur.
La .Règlesaffiche une table qui répertorie le nom, l'état de conformité, la région et le compte de
chaque règle. À partir de cette page, vous pouvez choisir une règle etView details (Afficher les
détails)Pour plus d'informations,tels que son agrégateur, sa région, son ID de compte et ses
ressources dans l'étendue.

• Ressources

Afficher toutes les ressources enregistrées et liées aux différentsAWSau sein de votre agrégateur.
À partir duRessource, choisissez une ressource etView details (Afficher les détails)pour afficher ses
détails et les règles qui y sont associées, ainsi que la configuration des ressources en cours. Vous
pouvez également afficher des informations sur la ressource, telles que son agrégateur, sa région,
son ID de compte, son nom, son type de ressource et son ID de ressource.

• Authorization

Afficher toutcomptes actuellement autorisés ou en attente d'autorisation. À partir
duAuthorizationPage, choisissezAjouter une autorisationPour fournir l'accès à un autre compte.
ChoisissezSupprimer l'autorisationpour révoquer l'accès à partir d'un ID de compte.

En savoir plus
• Concepts (p. 2)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
• Configuration d'un agrégateur à l'aide de la console (p. 5509)
• Autorisation des comptes Aggregator à collecter des données AWS Config de configuration et de

conformité à l'aide de la console (p. 5517)
• Dépannage pour le regroupement des données de plusieurs comptes et plusieurs régions (p. 5520)

Configuration d'un agrégateur à l'aide de la console
Dans la page Aggregator (Agrégateur), vous pouvez effectuer les actions suivantes :

• Créer un agrégateur en spécifiant les ID de compte source ou l'organisation et les régions dont vous
voulez regrouper les données.

• Modifier et supprimer un agrégateur.

Rubriques
• Création d'un agrégateur (p. 5510)
• Modification d'un agrégateur (p. 5511)
• Suppression d'un agrégateur (p. 5511)
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• En savoir plus (p. 5509)

Création d'un agrégateur
1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://

console.aws.amazon.com/config/.
2. Accédez à .Agrégateurset choisissezCréation d'un agrégateur.
3. Allow data replication (Autoriser la réplication de données) autorise AWS Config à répliquer des

données de comptes source dans un compte agrégateur.

ChoisissezAutorisationAWS Configpour répliquer des données de comptes source dans un compte
agrégateur. You must select this checkbox to continue to add an aggregator.

4. Pour Aggregator name (Nom de l'agrégateur), saisissez le nom de votre agrégateur.

Le nom de l'agrégateur doit être un nom unique comportant au maximum 64 caractères
alphanumériques. Le nom peut contenir des tirets et des traits de soulignement.

5. Pour Select source accounts (Sélectionner les comptes source), choisissez Add individual account IDs
(Ajouter des ID de compte individuel) ou Add my organization (Ajouter mon organisation) pour indiquer
l'emplacement depuis lequel vous souhaitez regrouper les données.

Note

Une autorisation est requise lors de l'utilisationAjout d'ID de comptepour sélectionner des
comptes source.

• Si vous choisissez Add individual account IDs (Ajouter des ID de compte individuel), vous pouvez
indiquer les ID de compte individuel d'un compte agrégateur.
1. Choisissez Add source accounts (Ajouter les comptes source) pour ajouter les ID de compte.
2. ChoisissezAddition Compte AWS IDpour ajouter manuellement des virgules Compte AWS ID Si

vous souhaitez regrouper les données du compte actuel, saisissez l'ID de ce compte.

OR

ChoisissezCharger un fichierpour charger un fichier (.txt ou .csv) de Compte AWS ID
3. Choisissez Add source accounts (Ajouter les comptes source) pour confirmer votre sélection.

• Si vous choisissez Add my organization (Ajouter mon organisation), vous pouvez ajouter tous les
comptes de votre organisation à un compte agrégateur.

Note

Vous devez être connecté au compte de gestion ou à un administrateur délégué enregistré
et toutes les fonctions doivent être activées dans votre organisation. Si l'appelant est
un compte de gestion,AWS ConfigCallsEnableAwsServiceAccessAPI versActivez
l'intégrationbetweenAWS ConfigandAWS Organizations. Si l'appelant est un administrateur
délégué enregistré,AWS ConfigCallsListDelegatedAdministratorspour vérifier si
l'appelant est un administrateur délégué valide.
Assurez-vous que le compte de gestion inscrit l'administrateur délégué pourAWS
Confignom du principe de service (config.amazonaws.com) avant que l'administrateur
délégué ne crée un agrégateur. Pour enregistrer un administrateur délégué,
consultezEnregistrement d'un administrateur délégué (p. 5514).

1. ChoisissezChoisir le rôle IAMpour créer un rôle IAM ou choisissez un rôle IAM existant à partir de
votre compte.

Vous devez attribuer un rôle IAM pour autoriserAWS Configpour appeler des API en lecture seule
pour votre organisation. 5510
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2. ChoisissezCréer un rôleet tapez le nom du rôle IAM pour créer le rôle IAM.

OR

ChoisissezChoisissez un rôle à partir de votre comptepour sélectionner un rôle IAM existant.

Note

Dans la console IAM, connectez leAWSConfigRoleForOrganizationsStratégie
gérée à votre rôle IAM Attacher cette stratégie permet à AWS Config d'appeler les
API DescribeOrganization, ListAWSServiceAccessForOrganization
et ListAccounts d'AWS Organizations. par défautconfig.amazonaws.comest
automatiquement spécifié en tant qu'entité de confiance.

3. Sélectionnez Choose IAM role (Choisir un rôle IAM) pour confirmer votre sélection.
6. Pour Regions (Régions), choisissez les régions pour lesquelles vous souhaitez regrouper les données.

• Sélectionnez une ou plusieurs régions ou toutes les Régions AWS .
• Tâche de sélectionInclure future Régions AWS pour agréger les données de toutes les futures

Régions AWS dans lequel le regroupement des données de plusieurs comptes et plusieurs régions
est activé.

7. Choisissez Save (Enregistrer). AWS Config affiche l'agrégateur.

Modification d'un agrégateur
1. Pour apporter des modifications à un agrégateur, choisissez le nom de l'agrégateur.
2. Choisissez Actions, puis Edit (Modifier).
3. Utilisez les sections duModification d'un agrégateurpour modifier les comptes source, les rôles IAM ou

les régions de l'agrégateur.

Note

Vous ne pouvez pas modifier le type de source du ou des comptes individuels de
l'organisation et inversement.

4. Choisissez Enregistrer.

Suppression d'un agrégateur
1. Pour supprimer un agrégateur, choisissez le nom de l'agrégateur.
2. Choisissez Actions, puis Delete (Supprimer).

Un message d'avertissement s'affiche. La suppression d'un agrégateur entraîne la perte de toutes les
données agrégées. Vous ne pouvez pas récupérer ces données, mais les données du ou des comptes
source ne sont pas affectées.

3. Choisissez Supprimer pour confirmer votre sélection.

En savoir plus
• Concepts (p. 2)
• Autorisation des comptes Aggregator à collecter des données AWS Config de configuration et de

conformité à l'aide de la console (p. 5517)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
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• Dépannage pour le regroupement des données de plusieurs comptes et plusieurs régions (p. 5520)

Configuration d'un agrégateur à l'aide de l'AWS
Command Line Interface

Vous pouvez créer, afficher, mettre à jour et supprimer des données d'agrégateur AWS Config à l'aide
de l'AWS Command Line Interface (AWS CLI). Pour utiliser la console de gestion AWS, consultez
Configuration d'un agrégateur à l'aide de la console (p. 5509).

L'AWS CLI est un outil unifié qui permet de gérer vos services AWS. A partir d'un seul et même outil pour
vos téléchargements et configurations, vous pourrez contrôler, par ligne de commande, divers services
AWS et utiliser des scripts pour les automatiser.

Pour installer l'AWS CLI sur votre ordinateur local, consultez Installation de l'interface de ligne de
commande AWS dans le Guide de l'utilisateur de l'AWS CLI.

Si nécessaire, tapez AWS Configure pour configurer l'AWS CLI afin d'utiliser une région AWS dans
laquelle des agrégateurs AWS Config sont disponibles.

Rubriques
• Ajout d'un agrégateur à l'aide de comptes individuels (p. 5512)
• Ajout d'un agrégateur à l'aideAWSOrganisations (p. 5513)
• Enregistrement d'un administrateur délégué (p. 5514)
• Affichage d'un agrégateur (p. 5515)
• Modification d'un agrégateur (p. 5516)
• Suppression d'un agrégateur (p. 5517)
• En savoir plus (p. 5509)

Ajout d'un agrégateur à l'aide de comptes individuels
1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Saisissez la commande suivante pour créer un agrégateur nommé MyAggregator.

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

En regard account-aggregation-sources, entrez l'un des élément suivants.

• Liste des ID de compte AWS séparés par des virgules dont vous souhaitez regrouper les
données. Placez les ID de compte entre crochets avec une mise en échappement (par exemple,
"[{\"AccountIds\": [\"AccountID1\",\"AccountID2\",\"AccountID3\"],
\"AllAwsRegions\": true}]").

• Vous pouvez également charger un fichier JSON des ID de compte AWS séparés par des virgules.
Pour charger le fichier, utilisez la syntaxe suivante : --account-aggregation-sources
MyFilePath/MyFile.json

Le format du fichier JSON doit être le suivant :

[
    {
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        "AccountIds": [
            "AccountID1",
            "AccountID2",
            "AccountID3"
        ],
        "AllAwsRegions": true
    }
]

3. Appuyez sur Entrée pour exécuter la commande.

Vous devez voir des résultats similaires à ce qui suit :

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "AccountAggregationSources": [
            {
                "AllAwsRegions": true,
                "AccountIds": [
                    "AccountID1",
                    "AccountID2",
                    "AccountID3"
                ]
            }
        ],
        "LastUpdatedTime": 1517942461.442
    }
}

Ajout d'un agrégateur à l'aideAWSOrganisations
Avant de commencer cette procédure, vous devez être connecté au compte de gestion ou à un
administrateur délégué enregistré et toutes les fonctions doivent être activées dans votre organisation.

Note

Assurez-vous que le compte de gestion inscrit l'administrateur délégué pourAWS Confignom
principal du service (config.amazonaws.com) avant que l'administrateur délégué ne crée
un agrégateur. Pour enregistrer un administrateur délégué, consultezEnregistrement d'un
administrateur délégué (p. 5514).

1. Ouvrez une invite de commande ou une fenêtre de terminal.
2. Saisissez la commande suivante pour créer un agrégateur nommé MyAggregator.

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --organization-aggregation-source "{\"RoleArn\": \"Complete-Arn\",
\"AllAwsRegions\": true}"

3. Appuyez sur Entrée pour exécuter la commande.

Vous devez voir des résultats similaires à ce qui suit :

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
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        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}

Enregistrement d'un administrateur délégué
Les administrateurs délégués sont des comptes au sein d'unAWSOrganisation à laquelle des privilèges
d'administration supplémentaires sont accordés pour unAWSservice.

1. Connectez-vous avec les identifiants de compte de gestion.
2. Ouvrez une invite de commande ou une fenêtre de terminal.
3. Saisissez la commande suivante pour activer l'accès au service :

aws organizations enable-aws-service-access --service-principal config.amazonaws.com

4. Pour vérifier si l'accès au service d'activation est terminé, tapez la commande suivante et appuyez sur
Entrée pour exécuter la commande.

aws organizations list-aws-service-access-for-organization

Vous devez voir des résultats similaires à ce qui suit :

{
    "EnabledServicePrincipals": [
        {
            "ServicePrincipal": "config.amazonaws.com",
            "DateEnabled": 1607020860.881
        }
    ]
}

5. Ensuite, tapez la commande suivante pour enregistrer un compte de membre en tant qu'administrateur
délégué pourAWS Config.

aws organizations register-delegated-administrator --service-principal
 config.amazonaws.com --account-id MemberAccountID

6. Pour vérifier si l'enregistrement de l'administrateur délégué est terminé, tapez la commande suivante et
appuyez sur Entrée pour exécuter la commande.

aws organizations list-delegated-administrators --service-principal
 config.amazonaws.com 

Vous devez voir des résultats similaires à ce qui suit :

{
    "DelegatedAdministrators": [
        {
            "Id": "MemberAccountID",
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            "Arn": "arn:aws:organizations::MemeberAccountID:account/o-
c7esubdi38/MemeberAccountID",
            "Email": "name@amazon.com",
            "Name": "name",
            "Status": "ACTIVE",
            "JoinedMethod": "INVITED",
            "JoinedTimestamp": 1604867734.48,
            "DelegationEnabledDate": 1607020986.801
        }
    ]
}

Affichage d'un agrégateur
1. Saisissez la commande suivante :

aws configservice describe-configuration-aggregators

2. En fonction de votre compte source, vous devez voir une sortie similaire à ce qui suit :

Pour les comptes individuels

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "MyAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

OR

Pour une organisation

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
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    }
}

Modification d'un agrégateur
1. Vous pouvez utiliser la commande put-configuration-aggregator pour mettre à jour ou

modifier un agrégateur de configuration.

Saisissez la commande suivante pour ajouter un nouvel ID de compte à MyAggregator :

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

2. En fonction de votre compte source, vous devez voir une sortie similaire à ce qui suit :

Pour les comptes individuels

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-xz2upuu6",
        "CreationTime": 1517952090.769,
        "ConfigurationAggregatorName": "MyAggregator",
        "AccountAggregationSources": [
            {
                "AllAwsRegions": true,
                "AccountIds": [
                    "AccountID1",
                    "AccountID2",
                    "AccountID3",
                    "AccountID4"
                ]
            }
        ],
        "LastUpdatedTime": 1517952566.445
    }
}

OR

Pour une organisation

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}
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Suppression d'un agrégateur
Pour supprimer un agrégateur de configurations à l'aide de l'AWS CLI

• Saisissez la commande suivante :

aws configservice delete-configuration-aggregator --configuration-aggregator-name
 MyAggregator

En cas de réussite, la commande s'exécute sans sortie supplémentaire.

En savoir plus
• Concepts (p. 2)
• Autorisation des comptes Aggregator à collecter des données AWS Config de configuration et de

conformité à l'aide de l'AWS Command Line Interface (p. 5519)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
• Dépannage pour le regroupement des données de plusieurs comptes et plusieurs régions (p. 5520)

Autorisation des comptes Aggregator à collecter
des données AWS Config de configuration et de
conformité à l'aide de la console

AWS Config vous permet d'autoriser les comptes Aggregator à collecter des données AWS Config de
configuration et de conformité.

Sur la page Authorizations (Authorisations), vous pouvez effectuer les actions suivantes :

• Ajouter une autorisation pour autoriser un compte et une région Aggregator à collecter des données
AWS Config de configuration et de conformité.

• Autoriser une demande en attente d'un compte Aggregator pour collecter des données AWS Config de
configuration et de conformité.

• Supprimer une autorisation pour un compte Aggregator.

Rubriques
• Ajout d'une autorisation pour des comptes et des régions Aggregator (p. 5517)
• Autorisation d'une demande en attente pour un compte Aggregator (p. 5518)
• Suppression d'une autorisation pour un compte Aggregator existant (p. 5518)
• En savoir plus (p. 5509)

Ajout d'une autorisation pour des comptes et des
régions Aggregator
Vous pouvez ajouter une autorisation pour accorder l'autorisation de collecter des données AWS Config de
configuration et de conformité à des comptes et des régions Aggregator.
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attente pour un compte Aggregator

1. Connectez-vous à la AWS Management Console et ouvrez la console AWS Config à l'adresse https://
console.aws.amazon.com/config/.

2. Accédez à la page Authorizations (Autorisations) et choisissez Add authorization (Ajouter une
autorisation).

Note

Il existe deux types d'Aggregator : Agrégateur de comptes individuels et agrégateur
d'organisation
Pour l'agrégateur de comptes individuel, une autorisation est requise pour toutes les régions
de compte source incluses, y compris les régions de compte externe ou les régions de
compte membre de l'organisation.
Pour l'agrégateur d'organisations, l'autorisation n'est pas requise pour les régions de compte
de membres de l'organisation, car l'autorisation est intégrée au service Organizations.
Les agrégateurs n'activent pas automatiquementAWS ConfigEn votre nom
AWS Configdoit être activé dans la région du compte source pour l'un ou l'autre des types
d'agrégateur, afin queAWS Configdonnées à générer dans la région du compte source.

3. En regard de Aggregator account (Compte Aggregator), entrez l'ID de compte à 12 chiffres d'un
compte Aggregator.

4. PourRégion Agrégateur, choisissez l'option Régions AWS où le compte d'agrégateur est autorisé à
collecterAWS ConfigDonnées de configuration et de conformité.

5. Choisissez Add authorization (Ajouter une autorisation) pour confirmer votre sélection.

AWS Config affiche un compte Aggregator, sa région et son statut d'autorisation.

Note

Vous pouvez également ajouter une autorisation à des comptes et régions Aggregator
par programmation à l'aide d'un exemple de modèle AWS CloudFormation. Pour plus
d'informations, consultez AWS::Config::AggregationAuthorization dans le Guide de l'utilisateur
AWS CloudFormation.

Autorisation d'une demande en attente pour un
compte Aggregator
Si vous avez une demande d'autorisation en attente d'un compte Aggregator existant, vous verrez l'état
de la demande sur la pageAuthorizations. Vous pouvez autoriser une demande en attente à partir de cette
page.

1. Pour le compte Aggregator que souhaitez autoriser, choisissez Autoriser dans la colonne Actions.

Un message de confirmation s'affiche pour confirmer que vous accordez une autorisation à un compte
et une région Aggregator pour la collecte de données AWS Config.

2. Choisissez Autoriser pour accorder cette autorisation pour un compte et une région Aggregator.

L'état de l'autorisation passe de Requesting for authorization (Demande d'autorisation) à Autorisé.

Suppression d'une autorisation pour un compte
Aggregator existant
1. Pour le compte Aggregator dont vous souhaitez supprimer une autorisation, choisissez Supprimer

dans la colonne Actions.
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Un message d'avertissement s'affiche. Lorsque vous supprimez cette autorisation, les données AWS
Config ne sont pas partagées avec un compte Aggregator.

Note

Une fois que l'autorisation d'un compte Aggregator est supprimée, les données restent dans
le compte Aggregator pendant 24 heures avant d'être supprimées.

2. Choisissez Supprimer pour confirmer votre sélection.

Le compte Aggregator est supprimé.

En savoir plus
• Concepts (p. 2)
• Configuration d'un agrégateur à l'aide de la console (p. 5509)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
• Dépannage pour le regroupement des données de plusieurs comptes et plusieurs régions (p. 5520)

Autorisation des comptes Aggregator à collecter
des données AWS Config de configuration et
de conformité à l'aide de l'AWS Command Line
Interface

Vous pouvez autoriser des comptes Aggregator à collecter des données AWS Config de comptes source
et supprimer des comptes Aggregator à l'aide de l'AWS Command Line Interface (AWS CLI). Pour utiliser
la console de gestion AWS, consultez Autorisation des comptes Aggregator à collecter des données AWS
Config de configuration et de conformité à l'aide de la console (p. 5517).

L'AWS CLI est un outil unifié qui permet de gérer vos services AWS. A partir d'un seul et même outil pour
vos téléchargements et configurations, vous pourrez contrôler, par ligne de commande, divers services
AWS et utiliser des scripts pour les automatiser.

Pour installer l'AWS CLI sur votre ordinateur local, consultez Installation de l'interface de ligne de
commande AWS dans le Guide de l'utilisateur de l'AWS CLI.

Si nécessaire, tapez aws configure pour configurer l'AWS CLI afin d'utiliser une région AWS dans
laquelle des agrégateurs AWS Config sont disponibles.

Rubriques
• Ajout d'une autorisation pour des comptes et des régions Aggregator (p. 5519)
• Suppression d'un compte d'autorisation (p. 5520)
• En savoir plus (p. 5509)

Ajout d'une autorisation pour des comptes et des
régions Aggregator
1. Ouvrez une invite de commande ou une fenêtre de terminal.
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2. Saisissez la commande suivante :

aws configservice put-aggregation-authorization --authorized-account-id  AccountID --
authorized-aws-region Region

3. Appuyez sur Entrée.

Vous devez voir des résultats similaires à ce qui suit :

{
    "AggregationAuthorization": {
        "AuthorizedAccountId": "AccountID",
        "AggregationAuthorizationArn": "arn:aws:config:Region:AccountID:aggregation-
authorization/AccountID/Region",
        "CreationTime": 1518116709.993,
        "AuthorizedAwsRegion": "Region"
    }
}

Suppression d'un compte d'autorisation
Pour supprimer un compte autorisé de l'AWS CLI

• Saisissez la commande suivante :

aws configservice delete-aggregation-authorization --authorized-account-id  AccountID
 --authorized-aws-region Region

En cas de réussite, la commande s'exécute sans sortie supplémentaire.

En savoir plus
• Concepts (p. 2)
• Configuration d'un agrégateur à l'aide de l'AWS Command Line Interface (p. 5512)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
• Dépannage pour le regroupement des données de plusieurs comptes et plusieurs régions (p. 5520)

Dépannage pour le regroupement des données de
plusieurs comptes et plusieurs régions

AWS Config n'a peut-être pas pu regrouper les données de comptes source pour l'une des raisons
suivantes :

Si cela se produit Faire ceci

AWS Confign'est pas activé dans le
compte source pour les comptes dans une
organisation.

Activez AWS Config dans le compte source et autorisez le
compte agrégateur à collecter des données.
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Si cela se produit Faire ceci

L'autorisation n'est pas accordée à un
compte Aggregator.

Connectez-vous au compte source et accordez l'autorisation
au compte Aggregator de collecter des données AWS
Config.

Il s'est peut-être produit un problème
temporaire qui empêche le regroupement
des données.

le regroupement de données est sujet à des retards.
Patientez quelques minutes.

AWS Config n'a peut-être pas pu regrouper les données d'une organisation pour l'une des raisons
suivantes :

Si cela se produit Faire ceci

AWS Configne peut pas accéder aux
détails de votre organisation en raison
d'un rôle IAM non valide.

Créez un rôle IAM ou sélectionnez un rôle IAM valide dans
la liste Rôle IAM.

Note

Si le rôle IAM n'est pas valide pendant plus de
24 heures, AWS Config supprime les données de
l'ensemble de l'organisation.

L'accès au service AWS Config est
désactivée dans votre organisation.

Vous pouvez activer l'intégration entre AWS Config et AWS
Organizations via l'API EnableAWSServiceAccess.
Si vous choisissez Add my organization (Ajouter mon
organisation) dans la console, AWS Config active
automatiquement l'intégration entre AWS Config et AWS
Organizations.

AWS Config ne peut pas accéder aux
détails de votre organisation car toutes les
fonctions ne sont pas activées dans votre
organisation.

Activez toutes les fonctions dans la console AWS
Organizations.

Les modifications organisationnelles telles
que l'ajout d'un compte, la suppression
d'un compte, l'activation de l'accès au
service et la désactivation de l'accès
au service ne sont pas mises à jour
immédiatement dans les régions Moyen-
Orient (Bahreïn) et Asie-Pacifique (Hong
Kong).

Les modifications organisationnelles sont sujettes à un
délai de 2 heures. Patientez 2 heures pour voir toutes les
modifications apportées à l'organisation.

En savoir plus
• Concepts (p. 2)
• Configuration d'un agrégateur à l'aide de la console (p. 5509)
• Autorisation des comptes Aggregator à collecter des données AWS Config de configuration et de

conformité à l'aide de la console (p. 5517)
• Affichage des données de conformité dans le tableau de bord Agrégateur (p. 5507)
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Sécurité dans AWS Config
Chez AWS, la sécurité dans le cloud est notre priorité numéro 1. En tant que client AWS, vous bénéficiez
de centres de données et d'architectures réseau conçus pour répondre aux exigences des organisations
les plus pointilleuses en termes de sécurité.

La sécurité est une responsabilité partagée entre AWS et vous-même. Le modèle de responsabilité
partagée décrit ceci comme la sécurité du cloud et dans le cloud :

• Sécurité du cloud : AWS est responsable de la protection de l'infrastructure qui exécute des services
AWS dans le cloud AWS. AWS vous fournit également les services que vous pouvez utiliser en toute
sécurité. Des auditeurs tiers testent et vérifient régulièrement l'efficacité de notre sécurité dans le
cadre des programmes de conformité AWS. Pour de plus amples informations sur les programmes de
conformité qui s'appliquent àAWS Config, voirAWSServices concernés par le programme de conformité.

• Sécurité dans le cloud : votre responsabilité est déterminée par le service AWS que vous utilisez. Vous
êtes également responsable d'autres facteurs, y compris la sensibilité de vos données, les exigences de
votre entreprise, la législation et la réglementation applicables.

Cette documentation vous aide à comprendre comment appliquer le modèle de responsabilité partagée
lors de l'utilisation de AWS Config. Les rubriques suivantes vous montrent comment configurer AWS Config
pour répondre à vos objectifs de sécurité et de conformité.

Rubriques
• Protection des données dans AWS Config  (p. 5522)
• AWS Identity and Access Management (p. 5523)
• AWS Stratégies gérées par pour AWS Config (p. 5544)
• Journalisation et surveillance dans AWS Config  (p. 5559)
• Utilisation d’AWS ConfigAvec Interface Amazon VPC Endpoints (p. 5570)
• Réponse aux incidents dans AWS Config (p. 5571)
• Validation de la conformité pour AWS Config (p. 5572)
• Résilience dans AWS Config  (p. 5572)
• Sécurité de l'infrastructure dans AWS Config (p. 5572)
• Bonnes pratiques de sécurité pour AWS Config (p. 5573)

Protection des données dans AWS Config
LeAWS Modèle de responsabilité partagées'applique à la protection des données dansAWSConfig.
Comme décrit dans ce modèle, AWS est responsable de la protection de l'infrastructure globale sur
laquelle l'ensemble de AWS Cloud s'exécute. La gestion du contrôle de votre contenu hébergé sur cette
infrastructure est de votre responsabilité. Ce contenu comprend les tâches de configuration et de gestion
de la sécurité des services AWS que vous utilisez. Pour de plus amples informations sur la confidentialité
des données, veuillez consulter FAQ sur la confidentialité des données.  Pour de plus amples informations
sur la protection des données en Europe, veuillez consulter le billet de blog Modèle de responsabilité
partagée AWS et RGPD sur le Blog de sécurité AWS.

À des fins de protection des données, nous vous recommandons de protéger les autorisations du Compte
AWS et de configurer les comptes d'utilisateur individuels avec AWS Identity and Access Management
(IAM). Ainsi, chaque utilisateur se voit attribuer uniquement les autorisations nécessaires pour exécuter ses
tâches. Nous vous recommandons également de sécuriser vos données comme indiqué ci-dessous :
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• Utilisez l'authentification multi-facteurs (MFA) avec chaque compte.
• Utilisez SSL/TLS pour communiquer avec des ressources AWS. Nous recommandons TLS 1.2 ou

version ultérieure.
• Configurez l'API et la journalisation des activités utilisateur avec AWS CloudTrail.
• Utilisez des solutions de chiffrement AWS, ainsi que tous les contrôles de sécurité par défaut au sein des

services AWS.
• Utilisez des services de sécurité gérés avancés tels que Amazon Macie, qui contribuent à la découverte

et à la sécurisation des données personnelles stockées dans Amazon S3.
• Si vous avez besoin de modules cryptographiques validés FIPS 140-2 lorsque vous accédez à AWS

via une interface de ligne de commande ou une API, utilisez un point de terminaison FIPS. Pour de
plus amples informations sur les points de terminaison FIPS disponibles, consultez Federal Information
Processing Standard (FIPS) 140-2.

Nous vous recommandons vivement de ne jamais placer d'informations confidentielles ou sensibles, telles
que des adresses e-mail, dans des balises ou des champs de format libre tels que Nom. Cela s'applique
aussi lorsque vous utilisezAWSConfig ou autreAWSà l'aide de la console, de l'API,AWS CLI, ouAWSClés
SDK. Toutes les données que vous entrez dans des balises ou des champs de format libre utilisés pour les
noms peuvent être utilisées à des fins de facturation ou dans les journaux de diagnostic. Si vous fournissez
une URL à un serveur externe, nous vous recommandons fortement de ne pas inclure les informations
d'identification non chiffrées dans l'URL pour valider votre demande adressée au serveur.

Chiffrement de données au repos
Les données sont chiffrées au repos à l'aide d'un chiffrement transparent côté serveur. Cela réduit la
lourdeur opérationnelle et la complexité induites par la protection des données sensibles. Le chiffrement
au repos vous permet de créer des applications sensibles en matière de sécurité qui sont conformes aux
exigences réglementaires et de chiffrement.

Chiffrement des données en transit
Données recueillies et consultées parAWS Configest exclusivement sur un canal protégé TLS (Transport
Layer Security).

AWS Identity and Access Management
AWS ConfigIntégration de avecAWS Identity and Access Management(IAM), ce qui vous permet de
créer des stratégies d'autorisation à attacher à votre rôle IAM, à vos compartiments Amazon S3 et à vos
rubriques Amazon Simple Notification Service (Amazon SNS). Vous pouvez utiliserAWS Identity and
Access Managementpour créerAWS Configstratégies d'autorisation à attacher aux rôles IAM. Une stratégie
est un ensemble d'instructions qui accorde des autorisations AWS Config.

Important

Nous estimons qu'une bonne pratique consiste à ne pas utiliser les informations d'identification
du compte racine pour effectuer des tâches quotidiennes dans AWS. Nous recommandons
plutôt de créer un groupe d'administrateurs IAM disposant des autorisations appropriées, de
créer des utilisateurs IAM pour les personnes au sein de votre organisation qui ont besoin
d'exécuter des tâches administratives (y compris vous-même) et d'ajouter ces utilisateurs au
groupe d'administration. Pour de plus amples informations, veuillez consulterBonnes pratiques
IAMdans leIAM User GuideGuide.

Les deux premières rubriques contrôlent les autorisations utilisateur pour AWS Config. Elles sont suivies de
rubriques qui fournissent des informations de configuration précises sur les autorisations nécessaires pour
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AWS Config. Ces rubriques contiennent des exemples de stratégie IAM que nous vous recommandons
d'utiliser avec l'AWS Configet la consoleAWS Command Line Interface.

Rubriques
• Attribution des autorisations pour l'administration d'AWS Config (p. 5524)
• Attribution d'autorisations personnalisées pour les utilisateurs de AWS Config  (p. 5526)
• Autorisations au niveau des ressources prises en charge pour les actions d'API AWS Config

Rules (p. 5532)
• Autorisations du rôle IAM attribué àAWS Config (p. 5534)
• Autorisations du compartiment Amazon S3 (p. 5537)
• Autorisations pour la clé KMS (p. 5539)
• Autorisations pour la rubrique Amazon SNS (p. 5540)
• Lié à un serviceAWS ConfigRègles (p. 5542)

Attribution des autorisations pour l'administration
d'AWS Config
Pour permettre aux utilisateurs d'administrerAWS Config, vous devez accorder des autorisations explicites
aux utilisateurs IAM pour effectuer les opérations associées àAWS ConfigTâches. Dans la plupart des
scénarios, vous pouvez utiliser une stratégie gérée par AWS qui contient déjà des autorisations prédéfinies.

Note

Les autorisations que vous accordez aux utilisateurs pour effectuerAWS Configne sont pas les
mêmes que les autorisations queAWS Configelle-même nécessite pour livrer des fichiers journaux
dans des compartiments Amazon S3 ou envoyer des notifications aux rubriques Amazon SNS.

Les utilisateurs qui configurent et gèrent AWS Config doivent disposer des autorisations d'accès complet.
Avec des autorisations d'accès complet, les utilisateurs peuvent fournir des points de terminaison Amazon
S3 et Amazon SNS quiAWS Configfournit des données à, créez un rôle pourAWS Config, puis activez et
désactivez l'enregistrement.

Les utilisateurs qui utilisent AWS Config, mais qui n'ont pas besoin de configurer AWS Config, doivent
avoir des autorisations de lecture seule. Avec des autorisations en lecture seule, les utilisateurs peuvent
rechercher des configurations de ressource ou des ressources par balise.

Une approche classique consiste à créer un groupe IAM qui dispose des autorisations appropriées, puis
d'ajouter des utilisateurs IAM à ce groupe. Par exemple, vous pouvez créer un groupe IAM pour les
utilisateurs qui doivent avoir un accès complet àAWS Configet un groupe distinct pour les utilisateurs qui
doivent être en mesure de consulter les configurations mais pas de créer ou de modifier un rôle.

Table des matières
• Création d'un groupe IAM et d'utilisateurs pourAWS ConfigAccès à (p. 5524)
• Attribution d'une autorisation d'accès complet à AWS Config (p. 5525)
• Ressources supplémentaires (p. 5526)

Création d'un groupe IAM et d'utilisateurs pourAWS ConfigAccès
à
1. Connectez-vous à la consoleAWS Identity and Access Management(IAM) surhttps://

console.aws.amazon.com/iam.
2. Dans le tableau de bord, sélectionnez Groupes dans le panneau de navigation, puis Créer un groupe.
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3. Saisissez un nom, puis sélectionnez Next Step.
4. Dans la page Attacher la stratégie, sélectionnez AWSConfigUserAccess. Cette stratégie fournit un

accès utilisateur à AWS Config, qui permet, par exemple, de faire des recherches par balise sur des
ressources et de lire toutes les balises. Cela ne donne pas l'autorisation de configurer AWS Config,
cette opération nécessitant des privilèges d'administration.

Note

Vous pouvez également créer une stratégie personnalisée qui accorde des autorisations à
des actions individuelles. Pour de plus amples informations, veuillez consulter Attribution
d'autorisations personnalisées pour les utilisateurs de AWS Config  (p. 5526).

5. Choisissez Next Step.
6. Passez en revue les informations concernant le groupe que vous êtes sur le point de créer.

Note

Vous pouvez modifier le nom du groupe, mais vous devrez choisir à nouveau la stratégie.
7. Choisissez Create Group. Le groupe que vous avez créé s'affiche dans la liste des groupes.
8. Sélectionnez le nom du groupe que vous avez créé, Actions du groupe, puis Ajouter des utilisateurs au

groupe.
9. Dans la pageAjouter des utilisateurs au groupe, choisissez les utilisateurs IAM existants, puis

sélectionnezAjouter des utilisateurs. Si vous n'avez pas déjà d'utilisateurs IAM, choisissezCréation de
nouveaux utilisateurs, entrez des noms d'utilisateur, puis choisissezCréer.

10. Si vous avez créé des utilisateurs, sélectionnez Utilisateurs dans le panneau de navigation, puis
effectuez les actions suivantes pour chaque utilisateur :

a. Sélectionnez l'utilisateur.
b. Si l'utilisateur fait appel à la console pour gérer AWS Config, sous l'onglet Informations

d'identification de sécurité, sélectionnez Gérer le mot de passe, puis créez un mot de passe pour
l'utilisateur.

c. Si l'utilisateur utilise l'AWS CLI ou l'API pour gérer AWS Config et que vous n'avez pas encore
créé de clés d'accès, sous l'onglet Informations d'identification de sécurité, sélectionnez Gérer les
clés d'accès, puis créez des clés d'accès. Stockez les clés dans un emplacement sûr.

d. Communiquez à chaque utilisateur ses informations d'identification (clés d'accès ou mot de
passe).

Attribution d'une autorisation d'accès complet à AWS Config
1. Connectez-vous à la consoleAWS Identity and Access Management(IAM) surhttps://

console.aws.amazon.com/iam.
2. Dans le volet de navigation, choisissez Policies, puis Create Policy. L'éditeur de stratégie s'affiche.
3. Vous pouvez utiliser l'onglet Éditeur visuel ou l'onglet JSON pour créer votre propre stratégie

personnalisée. Vous pouvez sélectionnerImporter une stratégie géréepour utiliser les autorisations
d'une stratégie créée par vous-même ou gérée parAWS.

4. Tâche de sélectionSuivant : Balises.
5. Ajoutez les balises que vous souhaitez avoir dans votre politique.
6. Tâche de sélectionSuivant : Révision.
7. Tapez un nom de stratégie et éventuellement une description. Vérifiez les autorisations fournies par la

stratégie.
8. Sélectionnez Create Policy.
9. Dans la liste des stratégies, sélectionnez la stratégie que vous avez créée. Vous pouvez utiliser le

menu Filtre et la zone Rechercher pour rechercher la stratégie.
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10. Sélectionnez le bouton radio en regard de la stratégie que vous avez créée, puis
sélectionnezActionsen haut à droite. Dans ce menu déroulant, sélectionnezAttacher.

11. Sélectionnez les utilisateurs, les groupes ou les rôles, puis choisissez Attacher la stratégie. Vous
pouvez utiliser le menu Filtre et la zone Rechercher pour filtrer la liste.

12. Tâche de sélectionAttacher une stratégie.

Note

Au lieu de créer une stratégie gérée, vous pouvez également créer une stratégie en ligne à partir
de la console IAM et l'attacher à un rôle, un groupe ou un utilisateur IAM. Pour de plus amples
informations, veuillez consulterUtilisation de stratégies en lignedans leIAM User Guide.

Ressources supplémentaires
Pour en savoir plus sur la création d'utilisateurs, de groupes, de stratégies et d'autorisations IAM,
consultezCréation d'un groupe d'administrateurs à l'aide de la consoleandAutorisations et stratégiesdans
leIAM User Guide.

Attribution d'autorisations personnalisées pour les
utilisateurs de AWS Config
Les stratégies AWS Config accordent des autorisations aux utilisateurs de AWS Config. Si vous avez
besoin d'accorder des autorisations différentes aux utilisateurs, vous pouvez attacher unAWS Configà
un groupe IAM ou à un utilisateur. Vous pouvez modifier la stratégie de sorte à inclure ou exclure des
autorisations spécifiques. Vous pouvez également créer votre propre stratégie personnalisée. Les
stratégies sont des documents JSON qui définissent les actions qu'un utilisateur est autorisé à effectuer,
ainsi que les ressources sur lesquelles il est autorisé à effectuer ces actions.

Table des matières
• Accès en lecture seule (p. 5526)
• Accès complet (p. 5527)
• Contrôle des autorisations utilisateur pour des actions sur des regroupements de données de plusieurs

comptes et plusieurs régions (p. 5529)
• Informations supplémentaires (p. 5526)

Accès en lecture seule
L'exemple suivant montre une stratégie gérée AWS, AWSConfigUserAccess, qui accorde l'accès en
lecture seule à AWS Config.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "config:Get*",
        "config:Describe*",
        "config:Deliver*",
        "config:List*",
        "config:Select*",
        "tag:GetResources",
        "tag:GetTagKeys",
        "cloudtrail:DescribeTrails",
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        "cloudtrail:GetTrailStatus",
        "cloudtrail:LookupEvents"
      ],
      "Resource": "*"
    }
  ]
}

Dans les déclarations de stratégie, l'élément Effect spécifie si les actions sont autorisées ou refusées.
L'élément Action répertorie les actions spécifiques que l'utilisateur est autorisé à effectuer. L'élément
Resource répertorie les ressources AWS sur lesquelles l'utilisateur est autorisé à effectuer ces actions.
Pour les stratégies qui contrôlent l'accès à des actions AWS Config, l'élément Resource est toujours défini
sur *, un caractère générique qui signifie « toutes les ressources ».

Les valeurs dans l'élément Action correspondent aux API prises en charge par les services. Les actions
sont précédées de config: pour indiquer qu'elles font référence à des actions AWS Config. Vous pouvez
utiliser le caractère générique * dans l'élément Action, comme dans les exemples suivants :

• "Action": ["config:*ConfigurationRecorder"]

Cela autorise toutes les actions AWS Config qui se terminent par
« ConfigurationRecorder » (StartConfigurationRecorder, StopConfigurationRecorder).

• "Action": ["config:*"]

Cela autorise toutes les actions AWS Config, mais pas les actions pour d'autres services AWS.
• "Action": ["*"]

Cela autorise toutes les actions AWS. Cette autorisation convient pour un utilisateur qui agit en tant
qu'administrateur AWS pour votre compte.

La stratégie en lecture seule n'accorde pas l'autorisation à l'utilisateur pour les
actions StartConfigurationRecorder, StopConfigurationRecorder et
DeleteConfigurationRecorder. Les utilisateurs disposant de cette stratégie ne sont pas autorisés à
démarrer, arrêter ou supprimer l'enregistreur de configuration. Pour la liste desAWS Config, consultez la
AWS Config API Reference.

Accès complet
L'exemple suivant présente une stratégie qui accorde un accès total à AWS Config. Elle accorde aux
utilisateurs l'autorisation d'effectuer toutes les actions de AWS Config. Ils sont aussi autorisés à gérer les
fichiers dans des compartiments Amazon S3 et à gérer les rubriques Amazon SNS du compte auquel ils
sont associés.

Note

Cette stratégie accorde des autorisations étendues. Avant d'accorder un accès complet, envisagez
de commencer avec un minimum d'autorisations et d'en accordez-en d'autres si nécessaire. Cette
méthode est une meilleure pratique que de commencer avec des autorisations trop permissives et
d'essayer de les restreindre plus tard.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "sns:AddPermission",
                "sns:CreateTopic",
                "sns:DeleteTopic",
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                "sns:GetTopicAttributes",
                "sns:ListPlatformApplications",
                "sns:ListTopics",
                "sns:SetTopicAttributes"
            ],
            "Resource": "*"   
        },
        {
            "Effect": "Allow",
            "Action": [
                "s3:CreateBucket",
                "s3:GetBucketAcl",
                "s3:GetBucketLocation",
                "s3:GetBucketNotification",
                "s3:GetBucketPolicy",
                "s3:GetBucketRequestPayment",
                "s3:GetBucketVersioning",
                "s3:ListAllMyBuckets",
                "s3:ListBucket",
                "s3:ListBucketMultipartUploads",
                "s3:ListBucketVersions",
                "s3:PutBucketPolicy"
            ],
            "Resource": "arn:aws:s3:::*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "iam:CreateRole",
                "iam:GetRole",
                "iam:GetRolePolicy",
                "iam:ListRolePolicies",
                "iam:ListRoles",
                "iam:PassRole",
                "iam:PutRolePolicy",
                "iam:AttachRolePolicy",
                "iam:CreatePolicy",
                "iam:CreatePolicyVersion",
                "iam:DeletePolicyVersion",
                "iam:CreateServiceLinkedRole"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "cloudtrail:DescribeTrails",
                "cloudtrail:GetTrailStatus",
                "cloudtrail:LookupEvents"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "config:*",
                "tag:Get*"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "ssm:DescribeDocument",
                "ssm:GetDocument",
                "ssm:DescribeAutomationExecutions",
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                "ssm:GetAutomationExecution",
                "ssm:ListDocuments",
                "ssm:StartAutomationExecution"
            ],
            "Resource": "*"
        }
        
    ]
}

Contrôle des autorisations utilisateur pour des actions sur des
regroupements de données de plusieurs comptes et plusieurs
régions
Vous pouvez utiliser des autorisations au niveau des ressources pour contrôler la possibilité pour
l'utilisateur d'effectuer des actions spécifiques sur des regroupements de données de plusieurs comptes et
plusieurs régions. Les API de regroupement de données de plusieurs comptes et plusieurs régions AWS
Config prennent en charge les autorisations au niveau des ressources. Avec des autorisations au niveau
des ressources, il est possible de limiter à des utilisateurs spécifiques l'accès aux données de la ressource
ou la possibilité de modifier celles-ci.

Par exemple, vous souhaitez limiter l'accès à des données de ressources à des utilisateurs spécifiques.
Vous pouvez créer deux agrégateursAccessibleAggregatorandInAccessibleAggregator. Ensuite,
attachez une stratégie IAM qui autorise l'accès àAccessibleAggregator.

Dans la première stratégie, vous autorisez les actions de l'agrégateur telles que
DescribeConfigurationAggregators et DeleteConfigurationAggregator pour
l'ARN de configuration que vous spécifiez. Dans l'exemple suivant, l'ARN de configuration est
arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-aggregator-
mocpsqhs.

{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Allow",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-mocpsqhs"
        }
    ]
}
    

Dans la seconde stratégie, vous rejetez les actions de l'agrégateur pour l'ARN de configuration
que vous spécifiez. Dans l'exemple suivant, l'ARN de configuration est arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-pokxzldx.
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{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Deny",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-pokxzldx"
        }
    ]
}

Si un utilisateur du groupe de développeurs tente de décrire ou de supprimer des agrégateurs de
configuration dans la configuration que vous avez spécifiée dans la seconde stratégie, cet utilisateur reçoit
une exception de refus d'accès.

Les exemples suivants de l'AWS CLI montrent que l'utilisateur crée deux agrégateurs,
AccessibleAggregator et InAccessibleAggregator.

aws configservice describe-configuration-aggregators

La commande aboutit :

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:ap-northeast-1:AccountID:config-
aggregator/config-aggregator-mocpsqhs",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "AccessibleAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

{
    "ConfigurationAggregators": [
        {
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            "ConfigurationAggregatorArn": "arn:aws:config:ap-northeast-1:AccountID:config-
aggregator/config-aggregator-pokxzldx",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "InAccessibleAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

Note

Pour account-aggregation-sources, entrez une liste d'ID de compte AWS séparés
par des virgules, pour lesquels vous souhaitez regrouper les données. Placez les ID de
compte entre crochets avec une mise en échappement (par exemple, "[{\"AccountIds
\": [\"AccountID1\",\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\":
true}]").

L'utilisateur crée ensuite une stratégie IAM qui rejette l'accès àInAccessibleAggregator.

{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Deny",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-pokxzldx"
        }
    ]
}

Ensuite, l'utilisateur confirme que la stratégie IAM fonctionne pour limiter l'accès à un agrégateur et à des
règles spécifiques.

aws configservice get-aggregate-compliance-details-by-config-rule --configuration-
aggregator-name InAccessibleAggregator --config-rule-name rule name --account-id AccountID
 --aws-region AwsRegion

La commande renvoie une exception de refus d'accès :
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An error occurred (AccessDeniedException) when calling the
 GetAggregateComplianceDetailsByConfigRule operation: User: arn:aws:iam::AccountID:user/ is
 not 
authorized to perform: config:GetAggregateComplianceDetailsByConfigRule on resource:
 arn:aws:config:AwsRegion-1:AccountID:config-aggregator/config-aggregator-pokxzldx

Des autorisations au niveau des ressources vous permettent d'accorder ou de rejeter la possibilité
d'effectuer des actions spécifiques sur des regroupements de données de plusieurs comptes et plusieurs
régions.

Informations supplémentaires
Pour en savoir plus sur la création d'utilisateurs, de groupes, de stratégies et d'autorisations IAM,
consultezCréation de votre premier groupe d'utilisateurs et d'administrateurs IAMandGestion des
accèsdans leIAM User Guide.

Autorisations au niveau des ressources prises en
charge pour les actions d'API AWS Config Rules
Les autorisations au niveau des ressources désignent la capacité de spécifier les ressources sur lesquelles
les utilisateurs sont autorisés à exécuter des actions. AWS Config prend en charge les autorisations au
niveau des ressources pour certaines actions d'API AWS Config Rules. Cela signifie que pour certaines
actions AWS Config Rules, vous pouvez contrôler à quel moment les utilisateurs sont autorisés à utiliser
ces actions en fonction des conditions qui doivent être satisfaites, ou les ressources spécifiques que les
utilisateurs sont autorisés à utiliser.

Le tableau suivant décrit les actions d'API AWS Config Rules qui prennent actuellement en charge les
autorisations au niveau des ressources, ainsi que les ressources prises en charge (et leurs ARN) pour
chaque action. Lorsque vous spécifiez un ARN, vous pouvez utiliser le caractère générique * dans vos
chemins ; par exemple, quand vous ne voulez ou ne pouvez pas spécifier des ID de ressource exacts.

Important

Si une action d'API AWS Config Rules n'est pas répertoriée dans ce tableau, elle ne prend pas
en charge les autorisations au niveau des ressources. Si une action d'API AWS Config Rules
ne prend pas en charge les autorisations au niveau des ressources, vous pouvez autoriser les
utilisateurs à utiliser l'action, mais vous devez spécifier un * pour l'élément ressource de votre
déclaration de stratégie.

Action d'API Ressources

DeleteConfigRule Règle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

DeleteEvaluationResults Règle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeComplianceByConfigRule Règle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeConfigRuleEvaluationStatusRègle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeConfigRules Règle de configuration
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Action d'API Ressources
arn:aws:config:region:accountID:config-rule/config-rule-ID

GetComplianceDetailsByConfigRuleRègle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

PutConfigRule Règle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

StartConfigRulesEvaluation Règle de configuration

arn:aws:config:region:accountID:config-rule/config-rule-ID

PutRemediationConfigurations Configuration de la correction

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DescribeRemediationConfigurationsConfiguration de la correction

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DeleteRemediationConfiguration Configuration de la correction

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

PutRemediationExceptions Configuration de la correction

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DescribeRemediationExceptions Configuration de la correction

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DeleteRemediationExceptions Configuration de la correction

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

Par exemple, vous voulez autoriser l'accès en lecture et refuser l'accès en écriture à des règles spécifiques
à des utilisateurs spécifiques.

Dans la première stratégie, vous autorisez les actions de lecture AWS Config Rules telles que
DescribeConfigRules et DescribeConfigRuleEvaluationStatus sur les règles spécifiées.

{
        "Version": "2012-10-17",
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        "Statement": [
            {
                "Sid": "VisualEditor0",
                "Effect": "Allow",
                "Action": [
                    "config:DescribeConfigRules",
                    "config:StartConfigRulesEvaluation",
                    "config:DescribeComplianceByConfigRule",
                    "config:DescribeConfigRuleEvaluationStatus",
                    "config:GetComplianceDetailsByConfigRule"
                ],
                "Resource": [
                    "arn:aws:config:region:accountID:config-rule/config-rule-ID",
                    "arn:aws:config:region:accountID:config-rule/config-rule-ID"
                ]
            }
        ]
    }

Dans la deuxième stratégie, vous refusez les actions d'écriture AWS Config Rules sur la règle spécifiée.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Sid": "VisualEditor0",
            "Effect": "Deny",
            "Action": [
                "config:PutConfigRule",
                "config:DeleteConfigRule",
                "config:DeleteEvaluationResults"
               ],
            "Resource": "arn:aws:config:region:accountID:config-rule/config-rule-ID"
           }
      ]
   }

Avec les autorisations au niveau des ressources, vous pouvez autoriser l'accès en lecture et refuser l'accès
en écriture pour effectuer des actions spécifiques sur les actions d'API AWS Config Rules.

Autorisations du rôle IAM attribué àAWS Config
UnAWS Identity and Access Management(IAM) vous permet de définir un ensemble d'autorisations.AWS
Configendosse le rôle que vous lui attribuez pour écrire dans votre compartiment S3, publier sur votre
rubrique SNS et pour faireDescribeouListdemandes d'API pour obtenir les détails de configuration pour
votreAWSAWS. Pour plus d'informations sur les rôles IAM, consultezRôles IAMdans leIAM User Guide.

Lorsque vous utilisez leAWS Configpour créer ou mettre à jour un rôle IAM,AWS Configattache
automatiquement les autorisations requises pour vous. Pour de plus amples informations, veuillez consulter
Configuration de AWS Config avec la console (p. 28).

Table des matières
• Création de stratégies de rôle IAM (p. 5535)

• Ajout d'une stratégie d'approbation IAM à votre rôle (p. 5535)
• Stratégie de rôle IAM pour le compartiment Amazon S3 (p. 5535)
• Stratégie de rôle IAM pour la clé KMS (p. 5536)
• Rubrique Politique de rôle IAM pour Amazon SNS (p. 5536)
• Stratégie de rôle IAM pour obtenir des détails de configuration (p. 5536)
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• Gestion des autorisations pour l'enregistrement des compartiments S3 (p. 5537)

Création de stratégies de rôle IAM
Lorsque vous utilisez leAWS ConfigConsole pour créer un rôle IAM,AWS Configaccorde automatiquement
les autorisations requises au rôle pour vous.

Si vous utilisez leAWS CLIPour configurerAWS ConfigOu si vous mettez à jour un rôle IAM existant,
vous devez mettre à jour la stratégie manuellement pour autoriserAWS ConfigPour accéder à votre
compartiment S3, publier sur votre rubrique SNS et obtenir les détails de configuration sur vos ressources.

Ajout d'une stratégie d'approbation IAM à votre rôle

Vous pouvez créer une stratégie d'approbation IAM qui activeAWS ConfigPour assumer un rôle et utiliser
pour suivre vos ressources. Pour plus d'informations sur les stratégies d'approbation, consultezAssumer un
rôledans leIAM User Guide.

Voici un exemple de stratégie d'approbation pour les rôles AWS Config :

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "",
      "Effect": "Allow",
      "Principal": {
        "Service": "config.amazonaws.com"
      },
      "Action": "sts:AssumeRole"
    }
  ]
}

Stratégie de rôle IAM pour le compartiment Amazon S3

L'exemple de stratégie suivant accordeAWS ConfigAutorisations d'accès à votre compartiment Amazon
S3 :

{
  "Version":"2012-10-17",
  "Statement":[
    {
      "Effect":"Allow",
      "Action":[
        "s3:PutObject",
        "s3:PutObjectAcl"
      ],
      "Resource":[
        "arn:aws:s3:::myBucketName/prefix/AWSLogs/myAccountID/*"
      ],
      "Condition":{
        "StringLike":{
          "s3:x-amz-acl":"bucket-owner-full-control"
        }
      }
    },
    {
      "Effect":"Allow",
      "Action":[
        "s3:GetBucketAcl"
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      ],
      "Resource":"arn:aws:s3:::myBucketName"
    }
  ]
}

Stratégie de rôle IAM pour la clé KMS

L'exemple de stratégie suivant accordeAWS Configautorisations pour utiliser le chiffrement basé sur KMS
sur les nouveaux objets pour la remise du compartiment S3 :

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Resource": "myKMSKeyARN"
        }
    ]
}

Rubrique Politique de rôle IAM pour Amazon SNS

L'exemple de stratégie suivant accorde à AWS Config les autorisations nécessaires pour accéder à votre
rubrique SNS :

{
  "Version": "2012-10-17",
  "Statement": 
   [
     {
      "Effect":"Allow",
      "Action":"sns:Publish",
      "Resource":"mySNStopicARN"
     }
    ]
}

Si votre rubrique SNS est chiffrée, pour obtenir des instructions de configuration supplémentaires,
consultezConfigurationAWS KMSAutorisationsdans leAmazon Simple NoService.

Stratégie de rôle IAM pour obtenir des détails de configuration

Pour enregistrer votreAWSconfiguration des ressources,AWS Confignécessite des autorisations IAM pour
obtenir les détails de configuration sur vos ressources.

Utilisation de l'AWSstratégie géréeAWS_Configroleet attachez-le au rôle IAM que vous attribuez àAWS
Config.AWSmet à jour cette stratégie à chaque foisAWS Configajoute la prise en charge d'unAWStype de
ressource, ce qui signifieAWS Configcontinuera d'avoir les autorisations requises pour obtenir les détails de
configuration tant que cette stratégie gérée sera attachée au rôle.

Si vous créez ou mettez à jour un rôle avec la console,AWS Configattache àAWS_ConfigrolePour vous.

Si vous utilisez le pluginAWS CLI, utilisez leattach-role-policyet spécifiez l'Amazon Resource Name
(ARN) pourAWS_Configrole :
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$ aws iam attach-role-policy --role-name myConfigRole --policy-arn arn:aws:iam::aws:policy/
service-role/AWS_ConfigRole

Gestion des autorisations pour l'enregistrement des
compartiments S3
AWS Configenregistre et envoie des notifications lorsqu'un compartiment S3 est créé, mis à jour ou
supprimé.

Il est recommandé d'utiliser l'optionAWSServiceRoleForConfig(voir)Utilisation des rôles liés à un
service pourAWS Config) ou un rôle IAM personnalisé utilisant la commandeAWS_ConfigRolestratégie
gérée par. Pour plus d'informations sur les meilleures pratiques en matière d'enregistrement de
configuration, consultezAWS ConfigMeilleures pratiques pour ..

Si vous devez gérer les autorisations au niveau objet pour l'enregistrement de votre compartiment,
assurez-vous, dans la stratégie de compartiment S3, de fournirconfig.amazonaws.com(laAWS
Confignom principal du service) à toutes les autorisations associées à S3 à partir de
laAWS_ConfigRolestratégie gérée par. Pour de plus amples informations, veuillez consulterAutorisations
du compartiment Amazon S3.

Autorisations du compartiment Amazon S3
Par défaut, tous les objets et les compartiments Amazon S3 sont privés. Seul le propriétaire de la
ressource qui est leAWSqui a créé le compartiment peut accéder à ce compartiment. Le propriétaire de la
ressource peut toutefois accorder des autorisations d'accès à d'autres ressources et à d'autres utilisateurs.
Une solution consiste à écrire une stratégie d'accès.

SiAWS ConfigCrée un compartiment Amazon S3 automatiquement (par exemple, si vous utilisezAWS
ConfigPour configurer votre canal de livraison), ces autorisations sont automatiquement ajoutées au
compartiment Amazon S3. Toutefois, si vous spécifiez un compartiment Amazon S3 existant, vous devez
vous assurer que ce compartiment S3 dispose des autorisations appropriées.

Note

un objet n'hérite pas des autorisations de son compartiment. Par exemple, si vous créez un
compartiment et accordez un accès en écriture à un utilisateur, vous ne pouvez pas accéder à ses
objets sauf s'il vous accorde explicitement l'accès.

Table des matières
• Autorisations requises pour le compartiment Amazon S3 lors de l'utilisation de rôles IAM (p. 5537)
• Autorisations requises pour le compartiment Amazon S3 lors de l'utilisation de rôles liés à un

service (p. 5538)
• OctroiAWS ConfigAccès au compartiment Amazon S3 (p. 5538)

Autorisations requises pour le compartiment Amazon S3 lors de
l'utilisation de rôles IAM
QuandAWS Configenvoie les informations de configuration (historique des fichiers et instantanés) au
compartiment Amazon S3 dans votre compte, il endosse le rôle IAM que vous avez attribué lorsque vous
avez configuréAWS Config. QuandAWS Configenvoie les informations de configuration à un compartiment
Amazon S3 dans un autre compte, il tente d'abord d'utiliser le rôle IAM, mais cette tentative échoue si
la stratégie d'accès pour le compartiment n'accorde pas àWRITEaccès au rôle IAM. Dans ce cas, AWS
Config envoie de nouveau les informations, cette fois en tant que mandataire du service AWS Config.
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Pour que la livraison réussisse, la stratégie d'accès doit accorder l'accès WRITE au nom du mandataire
config.amazonaws.com. AWS Config est alors le propriétaire des objets qu'il fournit au compartiment
S3. Vous devez attacher une stratégie d'accès (mentionnée à l'étape 6 ci-dessous) au compartiment
Amazon S3 d'un autre compte pour accorder àAWS ConfigAccès au compartiment Amazon S3.

AvantAWS Configpeut envoyer des journaux à votre compartiment Amazon S3AWS Configvérifie si le
compartiment existe et dans lequelAWSRégion où se trouve le compartiment.AWS ConfigEssaie d'appeler
Amazon S3HeadBucketpour vérifier si le compartiment existe et obtenir la région du compartiment.
Si les autorisations permettant de localiser le compartiment ne sont pas fournies quand la vérification
d'emplacement est effectuée, vous voyez une erreur AccessDenied dans les journaux AWS CloudTrail.
Toutefois, la livraison du journal dans votre compartiment Amazon S3 réussit si vous ne fournissez pas des
autorisations sur son emplacement.

Autorisations requises pour le compartiment Amazon S3 lors de
l'utilisation de rôles liés à un service
Si vous configurezAWS ConfigÀ l'aide d'un rôle lié à un service, vous devez attacher une stratégie d'accès
(mentionnée à l'étape 6 ci-dessous) au compartiment Amazon S3 de votre propre compte ou d'un autre
compte pour accorder àAWS ConfigAccès au compartiment Amazon S3. Pour suivre les conseils de
sécurité standard du moindre privilège, il n'est pas recommandé d'utiliser des rôles liés à un service
pourAWS Configconfiguration multi-comptes (ce faisant ouvre cette ressource à appeler parAWS Configde
tout compte croisé si le compte peut deviner le nom de Amazon SNS Topic/Amazon S3 Bucket).

OctroiAWS ConfigAccès au compartiment Amazon S3
Suivez les étapes ci-dessous pour ajouter une stratégie d'accès au compartiment Amazon S3 dans votre
propre compte ou dans un autre compte. La stratégie d'accès permetAWS ConfigPour envoyer des
informations de configuration au compartiment Amazon S3.

1. Connectez-vous à la AWS Management Console à l'aide du compte qui a le compartiment S3.
2. Ouvrez la console Amazon S3 sur https://console.aws.amazon.com/s3/.
3. Sélectionnez le compartiment auquel que vous voulez qu'AWS Config fournisse les éléments de

configuration, puis choisissez Propriétés.
4. Choisissez Permissions (Autorisations).
5. Choisissez Edit Bucket Policy.
6. Copiez la stratégie suivante dans la fenêtre Éditeur de stratégie de compartiment :

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "Service": [
         "config.amazonaws.com"
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::targetBucketName"
    },
    {
      "Sid": "AWSConfigBucketExistenceCheck",
      "Effect": "Allow",
      "Principal": {
        "Service": [
          "config.amazonaws.com"
        ]
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      },
      "Action": "s3:ListBucket",
      "Resource": "arn:aws:s3:::targetBucketName"
    },
    {
      "Sid": "AWSConfigBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "Service": [
         "config.amazonaws.com"    
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::targetBucketName/[optional] prefix/
AWSLogs/sourceAccountID-WithoutHyphens/Config/*",
      "Condition": { 
        "StringEquals": { 
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    }
  ]
}   

Note

AWS Configappartient àAWSet n'appartient pas spécifiquement à l'un de vos Comptes
AWS ou des comptes liés au sein de votreAWSOrganisation. Cela signifie que le service
ne fonctionnera pas avec des conditions basées sur l'ID d'organisation ou les unités
d'organisation.

Note

Lorsque vous accordez des autorisations à votre rôle IAM au lieu deAWS Confignom principal
du service (SPN), assurez-vous que votre rôle IAM aPutObjectACLsur le compartiment
entre comptes pour éviter une erreur d'autorisation insuffisante. Consultez l'exemple de
stratégie de rôle IAM à partir de Stratégie de rôle IAM pour le compartiment Amazon
S3 (p. 5535).

7. Remplacez les valeurs suivantes dans la stratégie de compartiment :

• TargetBucketName— Nom du compartiment Amazon S3 auquelAWS Configlivrera des éléments
de configuration.

• [optionnel] préfixe— Ajout facultatif à la clé d'objet Amazon S3 qui permet de créer une
organisation de type dossier dans le compartiment.

• Comptabilité sourcessansouthyphènes— ID du compte pour lequelAWS Configfournira les
éléments de configuration au compartiment cible.

8. Choisissez Enregistrer, puis Fermer.

Autorisations pour la clé KMS
Créez une stratégie pour une clé KMS Amazon S3 qui vous permet d'utiliser le chiffrement basé sur KMS
sur les objets livrés parAWS ConfigPour la livraison du compartiment S3.

Table des matières
• Autorisations requises pour la clé KMS lors de l'utilisation de rôles IAM (livraison de compartiment

S3) (p. 5540)
• Autorisations requises pour la clé KMS lors de l'utilisation de rôles liés à un service (diffusion de

compartiment S3) (p. 5540)
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Autorisations requises pour la clé KMS lors de l'utilisation de rôles
IAM (livraison de compartiment S3)
Si vous configurezAWS ConfigÀ l'aide d'un rôle IAM, vous pouvez attacher à la clé KMS la stratégie
d'autorisation suivante :

{
    "Id": "Policy_ID",
    "Statement": [
        {
            "Sid": "AWSConfigKMSPolicy",
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Effect": "Allow",
            "Resource": "*myKMSKeyARN*",
            "Principal": {
                "AWS": [
                    "account-id1",
                    "account-id2",
                    "account-id3"
                ]
            }
        }
    ]
}

Autorisations requises pour la clé KMS lors de l'utilisation de rôles
liés à un service (diffusion de compartiment S3)
Si vous configurezAWS ConfigÀ l'aide d'un rôle lié à un service, vous devez attacher la stratégie
d'autorisation suivante à la clé KMS.

{
    "Id": "Policy_ID",
    "Statement": [
        {
            "Sid": "AWSConfigKMSPolicy",
            "Effect": "Allow",
            "Principal": {
                "Service": "config.amazonaws.com"
            },
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Resource": "myKMSKeyARN"
        }
    ]
}

Autorisations pour la rubrique Amazon SNS
Utilisez les informations de cette rubrique uniquement si vous souhaitez configurerAWS ConfigPour fournir
des rubriques Amazon SNS appartenant à votre compte ou à un autre compte.AWS Configdoit disposer
d'autorisations pour envoyer des notifications à une rubrique Amazon SNS.
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Note

AWS Configne prend actuellement en charge que la même région et l'accès entre comptes.
Rubriques SNS utilisées pour la correctionAWS Systems Manager(documents SSM) ou pour le
canal de livraison de l'enregistreur ne peuvent pas être interrégions.

Table des matières
• Autorisations requises pour la rubrique Amazon SNS lors de l'utilisation de rôles IAM (p. 5541)
• Autorisations requises pour la rubrique Amazon SNS lors de l'utilisation de rôles liés à un

service (p. 5542)
• Résolution des erreurs pour la rubrique Amazon SNS (p. 5542)

Autorisations requises pour la rubrique Amazon SNS lors de
l'utilisation de rôles IAM
Vous pouvez attacher une stratégie d'autorisation à la rubrique Amazon SNS appartenant à un autre
compte. Si vous voulez utiliser une rubrique Amazon SNS d'un autre compte, veillez à attacher la stratégie
suivante à une rubrique Amazon SNS existante.

 {
  "Id": "Policy1415489375392",
  "Statement": [
    {
      "Sid": "AWSConfigSNSPolicy20150201",
      "Action": [
        "SNS:Publish"
      ],
      "Effect": "Allow",
      "Resource": "arn:aws:sns:region:account-id:myTopic",
      "Principal": {
        "AWS": [
          "account-id1",
          "account-id2",
          "account-id3"
        ]
      }
    }
  ]
}

PourResourceclé,id-compteest leAWSNuméro de compte du propriétaire de la rubrique. Pourcompte-
id1,compte-id2, etcompte-id3, utilisez leAWSqui enverront des données à une rubrique Amazon SNS.
Vous devez remplacer region et myTopic par les valeurs appropriées.

QuandAWS Configenvoie une notification à une rubrique Amazon SNS, elle tente d'abord d'utiliser le
rôle IAM, mais cette tentative échoue si le rôle ouAWSn'a pas l'autorisation d'effectuer une publication
dans la rubrique. Dans ce cas,AWS Configenvoie à nouveau la notification, cette fois commeAWS
ConfigPrincipal du service. Avant que la publication puisse réussir, la stratégie d'accès pour le sujet
doit accordersns:publishAccès à la consoleconfig.amazonaws.comNom principal. Vous devez
attacher une stratégie d'accès (mentionnée ci-dessous) à la rubrique Amazon SNS pour accorder àAWS
Configaccès à la rubrique Amazon SNS dans le cas où le rôle IAM n'a pas l'autorisation de publier dans la
rubrique.
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Autorisations requises pour la rubrique Amazon SNS lors de
l'utilisation de rôles liés à un service
Si vous configurezAWS ConfigÀ l'aide d'un rôle lié à un service, vous devez attacher une stratégie
d'autorisation à la rubrique Amazon SNS. Si vous voulez utiliser une rubrique Amazon SNS à partir de
votre propre compte, veillez à attacher la stratégie suivante à une rubrique Amazon SNS existante.

{
"Id": "Policy_ID",
"Statement": [
  {
    "Sid": "AWSConfigSNSPolicy",
    "Effect": "Allow",
    "Principal": {
      "Service": "config.amazonaws.com"
    },
    "Action": "SNS:Publish",
      "Resource": "arn:aws:sns:region:account-id:myTopic",
        "Condition" : {
        "StringEquals": {
          "AWS:SourceAccount": [
            "account-id1",
            "account-id2",
            "account-id3"
          ],
          "AWS:SourceArn": [
            "arn:aws:config:region:account-id1:*",
            "arn:aws:config:region:account-id2:*",
            "arn:aws:config:region:account-id3:*"
          ]
        }
      }
    }
  ]
}

PourResourceclé,id-compteest leAWSNuméro de compte du propriétaire de la rubrique. Pourcompte-
id1,compte-id2, etcompte-id3, utilisez leAWSqui enverront des données à une rubrique Amazon SNS.
Vous devez remplacer region et myTopic par les valeurs appropriées.

Résolution des erreurs pour la rubrique Amazon SNS
AWS Configdoit disposer d'autorisations pour envoyer des notifications à une rubrique Amazon SNS.
Si une rubrique Amazon SNS ne peut pas recevoir de notifications, vérifiez que le rôle IAM queAWS
Configsupposait avoirsns:publishautorisations.

Lié à un serviceAWS ConfigRègles
Un service lié à unAWS Configest un type unique de règle de configuration gérée qui prend en
charge d'autresAWSDes services à créerAWS ConfigLes règles de votre compte. Le service lié à un
serviceAWS ConfigLes règles sont prédéfinies pour inclure toutes les autorisations requises pour appeler
d'autresAWSServices en votre nom. Ces règles sont similaires aux normes qu'unAWSrecommande dans
votre Compte AWS pour la vérification de la conformité.

Ces éléments liés à un serviceAWS Configsont la propriété deAWSÉquipes de service. LeAWScrée ces
règles dans votre équipe de service Compte AWS . Vous disposez d'un accès en lecture seule à ces
règles. Vous ne pouvez pas les modifier ni les supprimer si vous êtes abonné àAWSauquel ces règles sont
liées.
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Dans la console AWS Config, les règles AWS Config liées à un service sont visibles dans la page Rules
(Règles). Le bouton Modifier est grisé dans la console, ce qui vous empêche de modifier la règle. Vous
pouvez consulter les détails de la règle en choisissant celle-ci. Dans la page des détails de la règle, vous
pouvez afficher le nom du service qui l'a créée. Les options Edit (Modifier) et Delete results (Supprimer les
résultats) sont grisées, ce qui vous empêche de modifier et de supprimer des résultats de la règle. Pour
modifier ou supprimer la règle, contactez leAWSqui a créé la règle.

Lorsque vous utilisez l'AWS Command Line Interface, les API PutConfigRule, DeleteConfigRule et
DeleteEvaluationResults renvoie une erreur d'accès refusé avec le message d'erreur suivant :

INSUFFICIENT_SLCR_PERMISSIONS = "An AWS service owns ServiceLinkedConfigRule.
You do not have permissions to take action on this rule."

Rubriques
• Utilisation des rôles liés à un service pour AWS Config (p. 5543)

Utilisation des rôles liés à un service pour AWS Config
AWS Config utilise des rôles AWS Identity and Access Management (IAM) liés à des services. Un rôle lié
à un service est un type unique de rôle IAM lié directement à AWS Config. Les rôles liés à un service sont
prédéfinis par AWS Config et comprennent toutes les autorisations nécessaires au service pour appeler
d'autres services AWS en votre nom.

Un rôle lié à un service permet d'utiliser AWS Config plus facilement, car vous n'avez pas besoin d'ajouter
manuellement les autorisations requises. AWS Config définit les autorisations de ses rôles liés à un
service et, sauf définition contraire, seul AWS Config peut endosser ses rôles. Les autorisations définies
comprennent la stratégie d'approbation et la stratégie d'autorisation. De plus, cette stratégie d'autorisation
ne peut pas être attachée à une autre entité IAM.

Pour plus d'informations sur les autres services qui prennent en charge les rôles liés à un service,
consultez Services AWS qui fonctionnent avec IAM et recherchez les services avec un Oui dans la colonne
Rôle lié à un service. Choisissez un Oui ayant un lien permettant de consulter la documentation du rôle lié
à un service, pour ce service.

Autorisations des rôles liés à un service pour AWS Config

AWS Configutilise le rôle lié à un service nommé .AWSServiceRoleForConfig–AWS Configutilise ce rôle lié
à un service pour appeler d'autresAWSServices en votre nom.

LeAWSServiceRoleForConfigRôle lié à un service approuve queconfig.amazonaws.compour assumer
le rôle.

La stratégie d'autorisations pour leAWSServiceRoleForConfigcontient des autorisations en lecture
seule et en écriture seule pourAWS Configressources et autorisations en lecture seule pour les ressources
dans d'autres services quiAWS Configprend en charge. Pour de plus amples informations, veuillez
consulter Types de ressource pris en charge (p. 10).

Vous devez configurer les autorisations de manière à permettre à une entité IAM (comme un utilisateur,
un groupe ou un rôle) de créer, modifier ou supprimer un rôle lié à un service. Pour de plus amples
informations, veuillez consulter Autorisations de rôles liés à un service dans le Guide de l'utilisateur IAM.

Pour utiliser un rôle lié à un service avecAWS Config, vous devez configurer des autorisations sur
votre compartiment Amazon S3 et votre rubrique Amazon SNS. Pour plus d'informations, veuillez
consulter Autorisations requises pour le compartiment Amazon S3 lors de l'utilisation de rôles liés à un
service (p. 5538) et Autorisations requises pour la rubrique Amazon SNS lors de l'utilisation de rôles liés à
un service (p. 5542).

5543

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html#iam-term-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#service-linked-role-permissions


AWS Config Guide du développeur
AWS politiques gérées

Création d'un rôle lié à un service pour AWS Config

Dans l'interface de ligne de commande IAM ou l'API IAM, créez un rôle lié à un service avec le nom de
service config.amazonaws.com. Pour de plus amples informations, veuillez consulter Création d'un rôle
lié à un servie dans le Guide de l'utilisateur IAM. Si vous supprimez ce rôle lié à un service, vous pouvez
utiliser ce même processus pour créer le rôle à nouveau.

Modification d'un rôle lié à un service pour AWS Config

AWS Configne vous permet pas de modifier leAWSServiceRoleForConfigRôle lié à un service. Une fois
que vous avez créé un rôle lié à un service, vous ne pouvez pas modifier le nom du rôle, car plusieurs
entités peuvent faire référence à ce rôle. Néanmoins, vous pouvez modifier la description du rôle à l'aide
d'IAM. Pour de plus amples informations, veuillez consulter Modification d'un rôle lié à un service dans le
Guide de l'utilisateur IAM.

Suppression d'un rôle lié à un service pour AWS Config

Si vous n'avez plus besoin d'utiliser une fonction ou un service qui nécessite un rôle lié à un service, nous
vous recommandons de supprimer ce rôle. De cette façon, vous n'avez aucune entité inutilisée qui n'est
pas surveillée ou gérée activement. Cependant, vous devez nettoyer les ressources de votre rôle lié à un
service avant de pouvoir les supprimer manuellement.

Note

Si le service AWS Config utilise le rôle lorsque vous essayez de supprimer les ressources, la
suppression peut échouer. Si cela se produit, patientez quelques minutes et réessayez.

Pour supprimerAWS Configutilisées par.AWSServiceRoleForConfig

Assurez-vous que ConfigurationRecorders n'utilise pas ce rôle lié à un service. Vous pouvez utiliser
la console AWS Config pour arrêter l'enregistreur de configuration. Pour arrêter l'enregistrement, sous
Recording is on (L'enregistrement est actif), choisissez Turn off (Désactiver).

Vous pouvez supprimer ConfigurationRecorder avec l'API AWS Config. Pour procéder à la
suppression, utilisez la commande delete-configuration-recorder.

        $ aws configservice delete-configuration-recorder --configuration-recorder-
name default
      

Pour supprimer manuellement le rôle lié à un service à l'aide d'IAM

Utilisez la console IAM, l'interface de ligne de commande IAM ou l'API IAM pour supprimer le rôle lié à un
service AWSServiceRoleForConfig. Pour de plus amples informations, veuillez consulter Suppression d'un
rôle lié à un service dans le Guide de l'utilisateur IAM.

AWS Stratégies gérées par pour AWS Config
Pour ajouter des autorisations à des utilisateurs, des groupes et des rôles, il est plus facile d'utiliser des
stratégies gérées par AWS que d’écrire des stratégies vous-même. Il faut du temps et de l'expertise pour
Créer des stratégies IAM gérées par le client qui ne fournissent à votre équipe que les autorisations dont
elle a besoin. Pour démarrer rapidement, vous pouvez utiliser nos politiques gérées AWS. Ces politiques
couvrent des cas d'utilisation courants et sont disponibles dans votre Compte AWS . Pour de plus amples
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informations sur les politiques gérées par AWS, veuillez consulter Politiques gérées par AWSdans le Guide
de l'utilisateur IAM.

Les services AWS assurent la maintenance et la mise à jour des politiques gérées AWS. Vous ne
pouvez pas modifier les autorisations dans les stratégies gérées par AWS. Les services ajoutent
occasionnellement des autorisations à une politique gérée par AWS pour prendre en charge de nouvelles
fonctions. Ce type de mise à jour affecte toutes les identités (utilisateurs, groupes et rôles) auxquelles
la stratégie est attachée. Les services sont les plus susceptibles de mettre à jour une stratégie gérée
par AWS lorsqu'une nouvelle fonctionnalité est lancée ou lorsque de nouvelles opérations deviennent
disponibles. Les services ne suppriment pas les autorisations d'une stratégie gérée par AWS, de sorte que
les mises à jour de stratégie n'enfreignent pas vos autorisations existantes.

En outre, AWS prend en charge des politiques gérées pour des activités professionnelles couvrant
plusieurs services. Par exemple, la politique ViewOnlyAccess gérée par AWS donne accès en lecture seule
à beaucoup de services et ressources AWS. Lorsqu'un service lance une nouvelle fonctionnalité, AWS
ajoute des autorisations en lecture seule pour les nouvelles opérations et ressources. Pour obtenir la liste
des politiques de fonctions professionnelles et leurs descriptions, consultez la page Politiques gérées par
AWS pour les fonctions professionnelles dans le Guide de l'utilisateur IAM.

AWSstratégie gérée : AWSConfigServiceRolePolicy
AWS Configutilise le rôle lié à un service nommé .AWSServiceRoleForConfigpour appeler
d'autresAWSServices en votre nom. Lorsque vous utilisezAWSConsole de gestion à configurerAWS
Config, ce reflex est automatiquement créé parAWS Configsi vous sélectionnez l'option permettant d'utiliser
l'optionAWS ConfigSLR au lieu de votre propreAWS Identity and Access ManagementRôle de service
(IAM).

LeAWSServiceRoleForConfigSLR contient la stratégie géréeAWSConfigServiceRolePolicy. Cette
stratégie gérée contient des autorisations en lecture seule et en écriture seule pourAWS Configressources
et autorisations en lecture seule pour les ressources dans d'autres services quiAWS Configprend en
charge. Pour plus d'informations, veuillez consulter Types de ressource pris en charge (p. 10) et Utilisation
des rôles liés à un service pour AWS Config (p. 5543).

{
 "Version": "2012-10-17",
 "Statement": [
  {
   "Effect": "Allow",
   "Action": [
       "access-analyzer:GetAnalyzer",
       "access-analyzer:ListAnalyzers",
       "access-analyzer:ListArchiveRules",
       "access-analyzer:ListTagsForResource",
       "acm:DescribeCertificate",
       "acm:ListCertificates",
       "acm:ListTagsForCertificate",
       "apigateway:GET",
       "application-autoscaling:DescribeScalableTargets",
       "application-autoscaling:DescribeScalingPolicies",
       "autoscaling:DescribeAutoScalingGroups",
       "autoscaling:DescribeLaunchConfigurations",
       "autoscaling:DescribeLifecycleHooks",
       "autoscaling:DescribePolicies",
       "autoscaling:DescribeScheduledActions",
       "autoscaling:DescribeTags",
       "backup:DescribeBackupVault",
       "backup:DescribeRecoveryPoint",
       "backup:GetBackupPlan",
       "backup:GetBackupSelection",
       "backup:GetBackupVaultAccessPolicy",
       "backup:GetBackupVaultNotifications",

5545

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html


AWS Config Guide du développeur
AWSConfigServiceRolePolicy

       "backup:ListBackupPlans",
       "backup:ListBackupSelections",
       "backup:ListBackupVaults",
       "backup:ListRecoveryPointsByBackupVault",
       "backup:ListTags",
       "cloudformation:DescribeType",
       "cloudformation:ListTypes",
       "cloudfront:ListDistributions",
       "cloudfront:ListTagsForResource",
       "cloudtrail:DescribeTrails",
       "cloudtrail:GetEventSelectors",
       "cloudtrail:GetTrailStatus",
       "cloudtrail:ListTags",
       "cloudwatch:DescribeAlarms",
       "codepipeline:GetPipeline",
       "codepipeline:GetPipelineState",
       "codepipeline:ListPipelines",
       "config:BatchGet*",
       "config:Describe*",
       "config:Get*",
       "config:List*",
       "config:Put*",
       "config:Select*",
       "dax:DescribeClusters",
       "dms:DescribeEventSubscriptions",
       "dms:DescribeReplicationInstances",
       "dms:DescribeReplicationSubnetGroups",
       "dms:ListTagsForResource",
       "dynamodb:DescribeContinuousBackups",
       "dynamodb:DescribeLimits",
       "dynamodb:DescribeTable",
       "dynamodb:ListTables",
       "dynamodb:ListTagsOfResource",
       "ec2:Describe*",
       "ec2:GetEbsEncryptionByDefault",
       "ecr-public:DescribeRepositories",
       "ecr-public:GetRepositoryCatalogData",
       "ecr-public:ListTagsForResource",
       "ecr:DescribeRepositories",
       "ecr:GetLifecyclePolicy",
       "ecr:GetRepositoryPolicy",
       "ecr:ListTagsForResource",
       "ecs:DescribeClusters",
       "ecs:DescribeServices",
       "ecs:DescribeTaskDefinition",
       "ecs:DescribeTaskSets",
       "ecs:ListClusters",
       "ecs:ListServices",
       "ecs:ListTagsForResource",
       "ecs:ListTaskDefinitions",
       "eks:DescribeCluster",
       "eks:DescribeNodegroup",
       "eks:ListClusters",
       "eks:ListNodegroups",
       "elasticache:DescribeCacheClusters",
       "elasticache:DescribeCacheParameterGroups",
       "elasticache:DescribeCacheSubnetGroups",
       "elasticache:DescribeReplicationGroups",
       "elasticache:DescribeSnapshots",
       "elasticache:ListTagsForResource",
       "elasticfilesystem:DescribeAccessPoints",
       "elasticfilesystem:DescribeBackupPolicy",
       "elasticfilesystem:DescribeFileSystemPolicy",
       "elasticfilesystem:DescribeFileSystems",
       "elasticfilesystem:DescribeLifecycleConfiguration",
       "elasticfilesystem:DescribeMountTargets",

5546



AWS Config Guide du développeur
AWSConfigServiceRolePolicy

       "elasticfilesystem:DescribeMountTargetSecurityGroups",
       "elasticloadbalancing:DescribeListeners",
       "elasticloadbalancing:DescribeLoadBalancerAttributes",
       "elasticloadbalancing:DescribeLoadBalancerPolicies",
       "elasticloadbalancing:DescribeLoadBalancers",
       "elasticloadbalancing:DescribeRules",
       "elasticloadbalancing:DescribeTags",
       "elasticmapreduce:DescribeCluster",
       "elasticmapreduce:DescribeSecurityConfiguration",
       "elasticmapreduce:DescribeStep",
       "elasticmapreduce:GetBlockPublicAccessConfiguration",
       "elasticmapreduce:GetManagedScalingPolicy",
       "elasticmapreduce:ListClusters",
       "elasticmapreduce:ListInstanceFleets",
       "elasticmapreduce:ListInstanceGroups",
       "elasticmapreduce:ListInstances",
       "elasticmapreduce:ListSecurityConfigurations",
       "elasticmapreduce:ListSteps",
       "es:DescribeElasticsearchDomain",
       "es:DescribeElasticsearchDomains",
       "es:ListDomainNames",
       "es:ListTags",
       "es:DescribeDomain",
       "es:DescribeDomains",
       "firehose:DescribeDeliveryStream",
       "firehose:ListDeliveryStreams",
       "firehose:ListTagsForDeliveryStream",
       "fsx:DescribeFileSystems",
       "globalaccelerator:DescribeAccelerator",
       "globalaccelerator:DescribeEndpointGroup",
       "globalaccelerator:DescribeListener",
       "globalaccelerator:ListAccelerators",
       "globalaccelerator:ListEndpointGroups",
       "globalaccelerator:ListListeners",
       "globalaccelerator:ListTagsForResource",
       "guardduty:GetDetector",
       "guardduty:GetFindings",
       "guardduty:GetMasterAccount",
       "guardduty:ListDetectors",
       "guardduty:ListFindings",
       "iam:GenerateCredentialReport",
       "iam:GetAccountAuthorizationDetails",
       "iam:GetAccountPasswordPolicy",
       "iam:GetAccountSummary",
       "iam:GetCredentialReport",
       "iam:GetGroup",
       "iam:GetGroupPolicy",
       "iam:GetPolicy",
       "iam:GetPolicyVersion",
       "iam:GetRole",
       "iam:GetRolePolicy",
       "iam:GetUser",
       "iam:GetUserPolicy",
       "iam:ListAttachedGroupPolicies",
       "iam:ListAttachedRolePolicies",
       "iam:ListAttachedUserPolicies",
       "iam:ListEntitiesForPolicy",
       "iam:ListGroupPolicies",
       "iam:ListGroupsForUser",
       "iam:ListInstanceProfilesForRole",
       "iam:ListPolicyVersions",
       "iam:ListRolePolicies",
       "iam:ListUserPolicies",
       "iam:ListVirtualMFADevices",
       "kafka:DescribeCluster",
       "kafka:ListClusters",
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       "kinesis:DescribeStreamConsumer",
       "kinesis:DescribeStreamSummary",
       "kinesis:ListStreamConsumers",
       "kinesis:ListStreams",
       "kinesis:ListTagsForStream",
       "kms:DescribeKey",
       "kms:GetKeyPolicy",
       "kms:GetKeyRotationStatus",
       "kms:ListKeys",
       "kms:ListResourceTags",
       "lambda:GetAlias",
       "lambda:GetFunction",
       "lambda:GetFunctionCodeSigningConfig",
       "lambda:GetPolicy",
       "lambda:ListAliases",
       "lambda:ListFunctions",
       "lambda:ListVersionsByFunction",
       "logs:DescribeLogGroups",
       "logs:ListTagsLogGroup",
       "network-firewall:DescribeLoggingConfiguration",
       "network-firewall:ListFirewalls",
       "organizations:DescribeOrganization",
       "rds:DescribeDBParameterGroups",
       "rds:DescribeDBClusters",
       "rds:DescribeDBClusterSnapshotAttributes",
       "rds:DescribeDBClusterSnapshots",
       "rds:DescribeDBEngineVersions",
       "rds:DescribeDBInstances",
       "rds:DescribeDBSecurityGroups",
       "rds:DescribeDBSnapshotAttributes",
       "rds:DescribeDBSnapshots",
       "rds:DescribeDBSubnetGroups",
       "rds:DescribeEventSubscriptions",
       "rds:ListTagsForResource",
       "rds:DescribeDBParameters",
       "redshift:DescribeClusterParameterGroups",
       "redshift:DescribeClusterParameters",
       "redshift:DescribeClusters",
       "redshift:DescribeClusterSecurityGroups",
       "redshift:DescribeClusterSnapshots",
       "redshift:DescribeClusterSubnetGroups",
       "redshift:DescribeEventSubscriptions",
       "redshift:DescribeLoggingStatus",
       "route53:GetHealthCheck",
       "route53:GetHostedZone",
       "route53:ListHealthChecks",
       "route53:ListHostedZones",
       "route53:ListHostedZonesByName",
       "route53:ListQueryLoggingConfigs",
       "route53:ListResourceRecordSets",
       "route53:ListTagsForResource",
       "route53resolver:GetResolverEndpoint",
       "route53resolver:GetResolverRule",
       "route53resolver:GetResolverRuleAssociation",
       "route53resolver:ListResolverEndpointIpAddresses",
       "route53resolver:ListResolverEndpoints",
       "route53resolver:ListResolverRuleAssociations",
       "route53resolver:ListResolverRules",
       "route53resolver:ListTagsForResource",
       "s3:GetAccelerateConfiguration",
       "s3:GetAccessPoint",
       "s3:GetAccessPointPolicy",
       "s3:GetAccessPointPolicyStatus",
       "s3:GetAccountPublicAccessBlock",
       "s3:GetBucketAcl",
       "s3:GetBucketCORS",
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       "s3:GetBucketLocation",
       "s3:GetBucketLogging",
       "s3:GetBucketNotification",
       "s3:GetBucketObjectLockConfiguration",
       "s3:GetBucketPolicy",
       "s3:GetBucketPublicAccessBlock",
       "s3:GetBucketRequestPayment",
       "s3:GetBucketTagging",
       "s3:GetBucketVersioning",
       "s3:GetBucketWebsite",
       "s3:GetEncryptionConfiguration",
       "s3:GetLifecycleConfiguration",
       "s3:GetReplicationConfiguration",
       "s3:ListAccessPoints",
       "s3:ListAllMyBuckets",
       "s3:ListBucket",
       "sagemaker:DescribeCodeRepository",
       "sagemaker:DescribeEndpoint",
       "sagemaker:DescribeEndpointConfig",
       "sagemaker:DescribeModel",
       "sagemaker:DescribeMonitoringSchedule",
       "sagemaker:DescribeNotebookInstance",
       "sagemaker:DescribeNotebookInstanceLifecycleConfig",
       "sagemaker:DescribeWorkteam",
       "sagemaker:ListCodeRepositories",
       "sagemaker:ListEndpointConfigs",
       "sagemaker:ListEndpoints",
       "sagemaker:ListModels",
       "sagemaker:ListMonitoringSchedules",
       "sagemaker:ListNotebookInstanceLifecycleConfigs",
       "sagemaker:ListNotebookInstances",
       "sagemaker:ListTags",
       "sagemaker:ListWorkteams",
       "secretsmanager:ListSecrets",
       "secretsmanager:ListSecretVersionIds",
       "securityhub:DescribeHub",
       "shield:DescribeDRTAccess",
       "shield:DescribeProtection",
       "shield:DescribeSubscription",
       "sns:GetSubscriptionAttributes",
       "sns:GetTopicAttributes",
       "sns:ListSubscriptions",
       "sns:ListSubscriptionsByTopic",
       "sns:ListTagsForResource",
       "sns:ListTopics",
       "sqs:GetQueueAttributes",
       "sqs:ListQueues",
       "sqs:ListQueueTags",
       "ssm:DescribeAutomationExecutions",
       "ssm:DescribeDocument",
       "ssm:DescribeDocumentPermission",
       "ssm:GetAutomationExecution",
       "ssm:GetDocument",
       "ssm:ListDocuments",
       "states:DescribeStateMachine",
       "states:ListStateMachines",
       "states:ListTagsForResource",
       "storagegateway:ListGateways",
       "storagegateway:ListTagsForResource",
       "storagegateway:ListVolumes",
       "support:DescribeCases",
       "tag:GetResources",
       "waf-regional:GetLoggingConfiguration",
       "waf-regional:GetWebACL",
       "waf-regional:GetWebACLForResource",
       "waf:GetLoggingConfiguration",
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       "waf:GetWebACL",
       "wafv2:GetLoggingConfiguration"
   ],
   "Resource": "*"
  }
 ]
}

AWSstratégie gérée : AWS_Configrole
Pour enregistrer votreAWSconfiguration des ressources,AWS Confignécessite des autorisations IAM pour
obtenir les détails de configuration sur vos ressources. Si vous voulez créer un rôle IAM pourAWS Config,
vous pouvez utiliser la stratégie géréeAWS_ConfigRoleet attachez-la à votre rôle IAM.

Cette stratégie IAM est mise à jour à chaque foisAWS Configajoute la prise en charge d'unAWSType
de ressource . Cela signifie queAWS Configcontinuera de disposer des autorisations requises
pour enregistrer les données de configuration des types de ressources pris en charge tant que la
propriétéAWS_Configroleest attachée à cette stratégie gérée. Pour plus d'informations, veuillez consulter
Types de ressource pris en charge (p. 10) et Autorisations du rôle IAM attribué àAWS Config (p. 5534).

{
 "Version": "2012-10-17",
 "Statement": [
  {
   "Effect": "Allow",
   "Action": [
       "access-analyzer:GetAnalyzer",
       "access-analyzer:ListAnalyzers",
       "access-analyzer:ListArchiveRules",
       "access-analyzer:ListTagsForResource",
       "acm:DescribeCertificate",
       "acm:ListCertificates",
       "acm:ListTagsForCertificate",
       "apigateway:GET",
       "application-autoscaling:DescribeScalableTargets",
       "application-autoscaling:DescribeScalingPolicies",
       "autoscaling:DescribeAutoScalingGroups",
       "autoscaling:DescribeLaunchConfigurations",
       "autoscaling:DescribeLifecycleHooks",
       "autoscaling:DescribePolicies",
       "autoscaling:DescribeScheduledActions",
       "autoscaling:DescribeTags",
       "backup:DescribeBackupVault",
       "backup:DescribeRecoveryPoint",
       "backup:GetBackupPlan",
       "backup:GetBackupSelection",
       "backup:GetBackupVaultAccessPolicy",
       "backup:GetBackupVaultNotifications",
       "backup:ListBackupPlans",
       "backup:ListBackupSelections",
       "backup:ListBackupVaults",
       "backup:ListRecoveryPointsByBackupVault",
       "backup:ListTags",
       "cloudformation:DescribeType",
       "cloudformation:ListTypes",
       "cloudfront:ListDistributions",
       "cloudfront:ListTagsForResource",
       "cloudtrail:DescribeTrails",
       "cloudtrail:GetEventSelectors",
       "cloudtrail:GetTrailStatus",
       "cloudtrail:ListTags",
       "cloudwatch:DescribeAlarms",
       "codepipeline:GetPipeline",
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       "codepipeline:GetPipelineState",
       "codepipeline:ListPipelines",
       "config:BatchGet*",
       "config:Describe*",
       "config:Get*",
       "config:List*",
       "config:Put*",
       "config:Select*",
       "dax:DescribeClusters",
       "dms:DescribeEventSubscriptions",
       "dms:DescribeReplicationInstances",
       "dms:DescribeReplicationSubnetGroups",
       "dms:ListTagsForResource",
       "dynamodb:DescribeContinuousBackups",
       "dynamodb:DescribeLimits",
       "dynamodb:DescribeTable",
       "dynamodb:ListTables",
       "dynamodb:ListTagsOfResource",
       "ec2:Describe*",
       "ec2:GetEbsEncryptionByDefault",
       "ecr-public:DescribeRepositories",
       "ecr-public:GetRepositoryCatalogData",
       "ecr-public:ListTagsForResource",
       "ecr:DescribeRepositories",
       "ecr:GetLifecyclePolicy",
       "ecr:GetRepositoryPolicy",
       "ecr:ListTagsForResource",
       "ecs:DescribeClusters",
       "ecs:DescribeServices",
       "ecs:DescribeTaskDefinition",
       "ecs:DescribeTaskSets",
       "ecs:ListClusters",
       "ecs:ListServices",
       "ecs:ListTagsForResource",
       "ecs:ListTaskDefinitions",
       "eks:DescribeCluster",
       "eks:DescribeNodegroup",
       "eks:ListClusters",
       "eks:ListNodegroups",
       "elasticache:DescribeCacheClusters",
       "elasticache:DescribeCacheParameterGroups",
       "elasticache:DescribeCacheSubnetGroups",
       "elasticache:DescribeReplicationGroups",
       "elasticache:DescribeSnapshots",
       "elasticache:ListTagsForResource",
       "elasticfilesystem:DescribeAccessPoints",
       "elasticfilesystem:DescribeBackupPolicy",
       "elasticfilesystem:DescribeFileSystemPolicy",
       "elasticfilesystem:DescribeFileSystems",
       "elasticfilesystem:DescribeLifecycleConfiguration",
       "elasticfilesystem:DescribeMountTargets",
       "elasticfilesystem:DescribeMountTargetSecurityGroups",
       "elasticloadbalancing:DescribeListeners",
       "elasticloadbalancing:DescribeLoadBalancerAttributes",
       "elasticloadbalancing:DescribeLoadBalancerPolicies",
       "elasticloadbalancing:DescribeLoadBalancers",
       "elasticloadbalancing:DescribeRules",
       "elasticloadbalancing:DescribeTags",
       "elasticmapreduce:DescribeCluster",
       "elasticmapreduce:DescribeSecurityConfiguration",
       "elasticmapreduce:DescribeStep",
       "elasticmapreduce:GetBlockPublicAccessConfiguration",
       "elasticmapreduce:GetManagedScalingPolicy",
       "elasticmapreduce:ListClusters",
       "elasticmapreduce:ListInstanceFleets",
       "elasticmapreduce:ListInstanceGroups",

5551



AWS Config Guide du développeur
AWS_Configrole

       "elasticmapreduce:ListInstances",
       "elasticmapreduce:ListSecurityConfigurations",
       "elasticmapreduce:ListSteps",
       "es:DescribeElasticsearchDomain",
       "es:DescribeElasticsearchDomains",
       "es:ListDomainNames",
       "es:ListTags",
       "es:DescribeDomain",
       "es:DescribeDomains",
       "firehose:DescribeDeliveryStream",
       "firehose:ListDeliveryStreams",
       "firehose:ListTagsForDeliveryStream",
       "fsx:DescribeFileSystems",
       "globalaccelerator:DescribeAccelerator",
       "globalaccelerator:DescribeEndpointGroup",
       "globalaccelerator:DescribeListener",
       "globalaccelerator:ListAccelerators",
       "globalaccelerator:ListEndpointGroups",
       "globalaccelerator:ListListeners",
       "globalaccelerator:ListTagsForResource",
       "guardduty:GetDetector",
       "guardduty:GetFindings",
       "guardduty:GetMasterAccount",
       "guardduty:ListDetectors",
       "guardduty:ListFindings",
       "iam:GenerateCredentialReport",
       "iam:GetAccountAuthorizationDetails",
       "iam:GetAccountPasswordPolicy",
       "iam:GetAccountSummary",
       "iam:GetCredentialReport",
       "iam:GetGroup",
       "iam:GetGroupPolicy",
       "iam:GetPolicy",
       "iam:GetPolicyVersion",
       "iam:GetRole",
       "iam:GetRolePolicy",
       "iam:GetUser",
       "iam:GetUserPolicy",
       "iam:ListAttachedGroupPolicies",
       "iam:ListAttachedRolePolicies",
       "iam:ListAttachedUserPolicies",
       "iam:ListEntitiesForPolicy",
       "iam:ListGroupPolicies",
       "iam:ListGroupsForUser",
       "iam:ListInstanceProfilesForRole",
       "iam:ListPolicyVersions",
       "iam:ListRolePolicies",
       "iam:ListUserPolicies",
       "iam:ListVirtualMFADevices",
       "kafka:DescribeCluster",
       "kafka:ListClusters",
       "kinesis:DescribeStreamConsumer",
       "kinesis:DescribeStreamSummary",
       "kinesis:ListStreamConsumers",
       "kinesis:ListStreams",
       "kinesis:ListTagsForStream",
       "kms:DescribeKey",
       "kms:GetKeyPolicy",
       "kms:GetKeyRotationStatus",
       "kms:ListKeys",
       "kms:ListResourceTags",
       "lambda:GetAlias",
       "lambda:GetFunction",
       "lambda:GetFunctionCodeSigningConfig",
       "lambda:GetPolicy",
       "lambda:ListAliases",
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       "lambda:ListFunctions",
       "lambda:ListVersionsByFunction",
       "logs:DescribeLogGroups",
       "logs:ListTagsLogGroup",
       "network-firewall:DescribeLoggingConfiguration",
       "network-firewall:ListFirewalls",
       "organizations:DescribeOrganization",
       "rds:DescribeDBParameterGroups",
       "rds:DescribeDBClusters",
       "rds:DescribeDBClusterSnapshotAttributes",
       "rds:DescribeDBClusterSnapshots",
       "rds:DescribeDBEngineVersions",
       "rds:DescribeDBInstances",
       "rds:DescribeDBSecurityGroups",
       "rds:DescribeDBSnapshotAttributes",
       "rds:DescribeDBSnapshots",
       "rds:DescribeDBSubnetGroups",
       "rds:DescribeEventSubscriptions",
       "rds:ListTagsForResource",
       "rds:DescribeDBParameters",
       "redshift:DescribeClusterParameterGroups",
       "redshift:DescribeClusterParameters",
       "redshift:DescribeClusters",
       "redshift:DescribeClusterSecurityGroups",
       "redshift:DescribeClusterSnapshots",
       "redshift:DescribeClusterSubnetGroups",
       "redshift:DescribeEventSubscriptions",
       "redshift:DescribeLoggingStatus",
       "route53:GetHealthCheck",
       "route53:GetHostedZone",
       "route53:ListHealthChecks",
       "route53:ListHostedZones",
       "route53:ListHostedZonesByName",
       "route53:ListQueryLoggingConfigs",
       "route53:ListResourceRecordSets",
       "route53:ListTagsForResource",
       "route53resolver:GetResolverEndpoint",
       "route53resolver:GetResolverRule",
       "route53resolver:GetResolverRuleAssociation",
       "route53resolver:ListResolverEndpointIpAddresses",
       "route53resolver:ListResolverEndpoints",
       "route53resolver:ListResolverRuleAssociations",
       "route53resolver:ListResolverRules",
       "route53resolver:ListTagsForResource",
       "s3:GetAccelerateConfiguration",
       "s3:GetAccessPoint",
       "s3:GetAccessPointPolicy",
       "s3:GetAccessPointPolicyStatus",
       "s3:GetAccountPublicAccessBlock",
       "s3:GetBucketAcl",
       "s3:GetBucketCORS",
       "s3:GetBucketLocation",
       "s3:GetBucketLogging",
       "s3:GetBucketNotification",
       "s3:GetBucketObjectLockConfiguration",
       "s3:GetBucketPolicy",
       "s3:GetBucketPublicAccessBlock",
       "s3:GetBucketRequestPayment",
       "s3:GetBucketTagging",
       "s3:GetBucketVersioning",
       "s3:GetBucketWebsite",
       "s3:GetEncryptionConfiguration",
       "s3:GetLifecycleConfiguration",
       "s3:GetReplicationConfiguration",
       "s3:ListAccessPoints",
       "s3:ListAllMyBuckets",
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       "s3:ListBucket",
       "sagemaker:DescribeCodeRepository",
       "sagemaker:DescribeEndpoint",
       "sagemaker:DescribeEndpointConfig",
       "sagemaker:DescribeModel",
       "sagemaker:DescribeMonitoringSchedule",
       "sagemaker:DescribeNotebookInstance",
       "sagemaker:DescribeNotebookInstanceLifecycleConfig",
       "sagemaker:DescribeWorkteam",
       "sagemaker:ListCodeRepositories",
       "sagemaker:ListEndpointConfigs",
       "sagemaker:ListEndpoints",
       "sagemaker:ListModels",
       "sagemaker:ListMonitoringSchedules",
       "sagemaker:ListNotebookInstanceLifecycleConfigs",
       "sagemaker:ListNotebookInstances",
       "sagemaker:ListTags",
       "sagemaker:ListWorkteams",
       "secretsmanager:ListSecrets",
       "secretsmanager:ListSecretVersionIds",
       "securityhub:DescribeHub",
       "shield:DescribeDRTAccess",
       "shield:DescribeProtection",
       "shield:DescribeSubscription",
       "sns:GetSubscriptionAttributes",
       "sns:GetTopicAttributes",
       "sns:ListSubscriptions",
       "sns:ListSubscriptionsByTopic",
       "sns:ListTagsForResource",
       "sns:ListTopics",
       "sqs:GetQueueAttributes",
       "sqs:ListQueues",
       "sqs:ListQueueTags",
       "ssm:DescribeAutomationExecutions",
       "ssm:DescribeDocument",
       "ssm:DescribeDocumentPermission",
       "ssm:GetAutomationExecution",
       "ssm:GetDocument",
       "ssm:ListDocuments",
       "states:DescribeStateMachine",
       "states:ListStateMachines",
       "states:ListTagsForResource",
       "storagegateway:ListGateways",
       "storagegateway:ListTagsForResource",
       "storagegateway:ListVolumes",
       "support:DescribeCases",
       "tag:GetResources",
       "waf-regional:GetLoggingConfiguration",
       "waf-regional:GetWebACL",
       "waf-regional:GetWebACLForResource",
       "waf:GetLoggingConfiguration",
       "waf:GetWebACL",
       "wafv2:GetLoggingConfiguration"
   ],
   "Resource": "*"
  }
 ]
}

AWS Configmises à jour àAWSStratégies gérées par
Afficher les détails des mises à jour deAWSStratégies gérées par pourAWS Configdepuis que ce service a
commencé à suivre ces changements. Pour obtenir des alertes automatiques concernant les modifications
apportées à cette page, abonnez-vous au flux RSS duAWS Config Historique du document.
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Modification Description Date

AWSConfigServiceRolePolicy (p. 5545)—
Ajoute es:DescribeDomain,
es:DescribeDomains,
RDS:DescribedBParameters et,
Elasticache:DescribeNapshots

Cette stratégie accorde à présent
l'autorisation d'obtenir des détails
sur unAmazon OpenSearch
Service(OpenSearch Service)
et d'obtenir une liste détaillée
des paramètres pour un groupe
de paramètres de base de
données Amazon Relational
Database Service (Amazon
RDS) spécifique. Cette politique
accorde également l'autorisation
d'obtenir des détails sur les
instantanés Amazon ElastiCache.

8 septembre 2021

AWS_Configrole (p. 5550)—
Ajoute es:DescribeDomain,
es:DescribeDomains,
RDS:DescribedBParameters et,
Elasticache:DescribeNapshots

Cette stratégie accorde à présent
l'autorisation d'obtenir des détails
sur unAmazon OpenSearch
Service(OpenSearch Service)
et d'obtenir une liste détaillée
des paramètres pour un groupe
de paramètres de base de
données Amazon Relational
Database Service (Amazon
RDS) spécifique. Cette politique
accorde également l'autorisation
d'obtenir des détails sur les
instantanés Amazon ElastiCache.

8 septembre 2021

AWSConfigServiceRolePolicy (p. 5545)—
Ajoute des journaux :
ListTagsLogGroup,
States:ListTagsForResource,
States:ListStateMachines,
States:DescribeStateMachine
et des autorisations
supplémentaires pourAWSTypes
de ressources

Cette stratégie accorde
désormais l'autorisation de
répertorier les balises d'un
groupe de journaux, de
répertorier les balises d'une
machine d'état et de répertorier
toutes les machines d'état. Cette
stratégie accorde maintenant
à l'autorisation d'obtenir des
détails sur une machine d'état.
Cette politique prend également
en charge des autorisations
supplémentaires pour Amazon
EC2 Systems Manager (SSM),
Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Simple Notification ServiceAWS
Database Migration Service,AWS
Global Accelerator, etAWS
Storage Gateway.

28 juillet 2021

5555



AWS Config Guide du développeur
Mises à jour de la politique

Modification Description Date

AWS_Configrole (p. 5550)—
Ajoute des journaux :
ListTagsLogGroup,
States:ListTagsForResource,
States:ListStateMachines,
States:DescribeStateMachine
et des autorisations
supplémentaires pourAWSTypes
de ressources

Cette stratégie accorde
désormais l'autorisation de
répertorier les balises d'un
groupe de journaux, de
répertorier les balises d'une
machine d'état et de répertorier
toutes les machines d'état. Cette
stratégie accorde maintenant
à l'autorisation d'obtenir des
détails sur une machine d'état.
Cette politique prend également
en charge des autorisations
supplémentaires pour Amazon
EC2 Systems Manager (SSM),
Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Simple Notification ServiceAWS
Database Migration Service,AWS
Global Accelerator, etAWS
Storage Gateway.

28 juillet 2021

AWSConfigServiceRolePolicy (p. 5545)—
Ajoute
SSM:DescribeDocumentPermission
et des autorisations
supplémentaires pourAWSTypes
de ressources

Cette stratégie accorde à
présent l'autorisation d'afficher
les autorisations deAWS
Systems Managerdocuments
et informations sur IAM Access
Analyzer. Cette politique
prend désormais en charge
d'autresAWStypes de ressources
pour Amazon Kinesis, Amazon
ElastiCache, Amazon EMR,AWS
Network Firewall, Amazon
Route 53 et Amazon Relational
Database Service (Amazon
RDS). Ces modifications
d'autorisation permettentAWS
Configpour appeler les API en
lecture seule requises pour
prendre en charge ces types de
ressources. Cette politique prend
également en charge le filtrage
des fonctions Lambda @Edge
pour lelambda-inver-vpc AWS
ConfigRègle gérée.

8 juin 2021
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Modification Description Date

AWS_Configrole (p. 5550)—
Ajoute
SSM:DescribeDocumentPermission
et des autorisations
supplémentaires pourAWSTypes
de ressources

Cette stratégie accorde à
présent l'autorisation d'afficher
les autorisations deAWS
Systems Managerdocuments
et informations sur IAM Access
Analyzer. Cette politique
prend désormais en charge
d'autresAWStypes de ressources
pour Amazon Kinesis, Amazon
ElastiCache, Amazon EMR,AWS
Network Firewall, Amazon
Route 53 et Amazon Relational
Database Service (Amazon
RDS). Ces modifications
d'autorisation permettentAWS
Configpour appeler les API en
lecture seule requises pour
prendre en charge ces types de
ressources. Cette politique prend
également en charge le filtrage
des fonctions Lambda @Edge
pour lelambda-inver-vpc AWS
ConfigRègle gérée.

8 juin 2021

AWSConfigServiceRolePolicy (p. 5545)—
Ajoute Apigateway : obtient
l'autorisation d'effectuer des
appels GET en lecture seule à
API Gateway et l'autorisation
S3:GetAccessPolicy et
S3:GetAccessPolicyStatus pour
appeler les API en lecture seule
Amazon S3

Cette stratégie accorde
désormais des autorisations
qui autorisentAWS Configpour
effectuer des appels GET
en lecture seule vers API
Gateway pour prendre en charge
unAWS ConfigRègle pour API
Gateway. La stratégie ajoute
également des autorisations
qui autorisentAWS ConfigPour
appeler les API en lecture seule
Amazon Simple Storage Service
(Amazon S3), qui sont requises
pour prendre en charge le
nouveauAWS::S3::AccessPointType
de ressource .

10 mai 2021
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Modification Description Date

AWS_Configrole (p. 5550)—
Ajoute Apigateway : obtient
l'autorisation d'effectuer des
appels GET en lecture seule à
API Gateway et l'autorisation
S3:GetAccessPolicy et
S3:GetAccessPolicyStatus pour
appeler les API en lecture seule
Amazon S3

Cette stratégie accorde
désormais des autorisations
qui autorisentAWS Configpour
effectuer des appels GET
en lecture seule vers API
Gateway pour prendre en
charge unAWS ConfigPour API
Gateway. La stratégie ajoute
également des autorisations
qui autorisentAWS ConfigPour
appeler les API en lecture seule
Amazon Simple Storage Service
(Amazon S3), qui sont requises
pour prendre en charge le
nouveauAWS::S3::AccessPointType
de ressource .

10 mai 2021

AWSConfigServiceRolePolicy (p. 5545)—
Ajoute une autorisation
SSM : ListDocuments et des
autorisations supplémentaires
pourAWSTypes de ressources

Cette stratégie accorde à présent
l'autorisation d'afficher des
informations surAWS Systems
Managerdocuments spécifiés.
Cette politique prend également
en charge d'autresAWSTypes
de ressource pourAWS Backup,
Amazon Elastic File System,
Amazon ElastiCache, Amazon
Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Serviceet Amazon
Route 53. Ces modifications
d'autorisation permettentAWS
Configpour appeler les API en
lecture seule requises pour
prendre en charge ces types de
ressources.

1 avril 2021
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Modification Description Date

AWS_Configrole (p. 5550)—
Ajoute une autorisation
SSM : ListDocuments et des
autorisations supplémentaires
pourAWSTypes de ressources

Cette stratégie accorde à présent
l'autorisation d'afficher des
informations surAWS Systems
Managerdocuments spécifiés.
Cette politique prend également
en charge d'autresAWSTypes
de ressource pourAWS Backup,
Amazon Elastic File System,
Amazon ElastiCache, Amazon
Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Serviceet Amazon
Route 53. Ces modifications
d'autorisation permettentAWS
Configpour appeler les API en
lecture seule requises pour
prendre en charge ces types de
ressources.

1 avril 2021

AWSConfigRoleObsolète AWSConfigRoleest obsolète.
La politique de remplacement
estAWS_ConfigRole.

1 avril 2021

AWS ConfigSuivi des
modifications

AWS Configa commencé à
suivre les modifications pour
sonAWSStratégies gérées par.

1 avril 2021

Journalisation et surveillance dans AWS Config
AWS Config est intégré à AWS CloudTrail, un service qui enregistre les actions effectuées par un
utilisateur, un rôle ou un service AWS dans AWS Config. La surveillance est un enjeu important pour
assurer la fiabilité, la disponibilité et les performances d'AWS Config et de vos solutions AWS.

Journalisation des appels d'API AWS Config avec
AWS CloudTrail
CloudTrail capture tous les appels d'API pourAWS Configcomme des événements. Les appels capturés
incluent des appels de la console AWS Config et les appels de code vers les opérations d'API AWS Config.
Si vous créez un journal d'activité, vous pouvez activer la livraison continue d'événements CloudTrail à
un compartiment Amazon S3, y compris des événements pour AWS Config. Si vous ne configurez pas de
journal de suivi, vous pouvez toujours afficher les événements les plus récents dans la console CloudTrail
dans Event history (Historique des événements). Avec les informations collectées par CloudTrail, vous
pouvez déterminer la demande qui a été envoyée à AWS Config, l'adresse IP à partir de laquelle la
demande a été effectuée, l'auteur et la date de la demande, ainsi que d'autres détails.

Pour en savoir plus sur CloudTrail, consultez le AWS CloudTrail Guide de l'utilisateur .

Rubriques
• Informations AWS Config dans CloudTrail (p. 5560)
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• Présentation des entrées des fichiers journaux AWS Config (p. 5560)
• Exemples de fichiers journaux (p. 5560)

Informations AWS Config dans CloudTrail
CloudTrail est activé dans votre compte AWS lors de la création de ce dernier. Lorsque l'activité
se produit dansAWS Config, cette activité est enregistrée dans un événement CloudTrail avec
d'autresAWSÉvénements de service dansHistorique des événements. Vous pouvez afficher, rechercher et
télécharger les événements récents dans votre compte AWS. Pour de plus amples informations, veuillez
consulter Affichage des événements avec l'historique des événements CloudTrail.

Pour un enregistrement continu des événements dans votre compte AWS, y compris les événements
pour AWS Config, créez un journal de suivi. Un journal de suivi permet à CloudTrail de livrer des fichiers
journaux dans un compartiment Amazon S3. Par défaut, lorsque vous créez un journal d'activité dans la
console, il s'applique à tous les Régions AWS . Le journal d'activité consigne les événements de toutes
les régions dans la partition AWS et livre les fichiers journaux dans le compartiment Amazon S3 de votre
choix. En outre, vous pouvez configurer d'autres services AWS pour analyser plus en profondeur les
données d'événement collectées dans les journaux CloudTrail et agir sur celles-ci. Pour plus d'informations,
consultez les ressources suivantes :

• Présentation de la création d'un journal de suivi
• Intégrations et services pris en charge par CloudTrail
• Configuration des Notifications de Amazon SNS pour CloudTrail
• Réception de fichiers journaux CloudTrail de plusieurs régions et Réception de fichiers journaux

CloudTrail de plusieurs comptes

TousAWS Configsont consignées par CloudTrail et sont documentées dans le AWS Config
API Reference. Par exemple, les appels auxDeliverConfigSnapshot,DeleteDeliveryChannel,
etDescribeDeliveryChannelsgénèrent des entrées dans les fichiers journaux CloudTrail.

Chaque événement ou entrée du journal contient des informations sur la personne qui a généré la
demande. Les informations relatives à l'identité permettent de déterminer les éléments suivants :

• Si la demande a été effectuée avec des informations d'identification utilisateur racine ou AWS Identity
and Access Management (IAM).

• Si la demande a été effectuée avec des informations d'identification de sécurité temporaires pour un rôle
ou un utilisateur fédéré.

• Si la requête a été effectuée par un autre service AWS.

Pour de plus amples informations, consultez l'élément userIdentity CloudTrail.

Présentation des entrées des fichiers journaux AWS Config
Un journal d'activité est une configuration qui permet la livraison d'événements sous forme de fichiers
journaux vers un compartiment Amazon S3 que vous spécifiez. Les fichiers journaux CloudTrail peuvent
contenir une ou plusieurs entrées de journal. Un événement représente une demande individuelle émise à
partir d'une source quelconque et comprend des informations sur l'action demandée, la date et l'heure de
l'action, les paramètres de la demande, etc. Les fichiers journaux CloudTrail ne constituent pas une série
ordonnée retraçant les appels d'API publics. Ils ne suivent aucun ordre précis.

Exemples de fichiers journaux
Pour obtenir des exemples d'entrée de journal CloudTrail, consultez les rubriques suivantes.
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Table des matières
• DeleteDeliveryChannel (p. 5561)
• DeliverConfigSnapshot (p. 5561)
• DescribeConfigurationRecorderStatus (p. 5562)
• DescribeConfigurationRecorders (p. 5562)
• DescribeDeliveryChannels (p. 5563)
• GetResourceConfigHistory (p. 5563)
• PutConfigurationRecorder (p. 5564)
• PutDeliveryChannel (p. 5565)
• StartConfigurationRecorder (p. 5565)
• StopConfigurationRecorder (p. 5566)

DeleteDeliveryChannel

Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:32:57Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DeleteDeliveryChannel",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-internal/3",
      "requestParameters": {
        "deliveryChannelName": "default"
      },
      "responseElements": null,
      "requestID": "207d695a-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "5dcff7a9-e414-411a-a43e-88d122a0ad4a",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DeliverConfigSnapshot

Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "AssumedRole",
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test",
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test",
        "accountId": "111111111111",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "sessionContext": {
          "attributes": {
            "mfaAuthenticated": "false",
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            "creationDate": "2014-12-11T00:58:42Z"
          },
          "sessionIssuer": {
            "type": "Role",
            "principalId": "AIDAABCDEFGHIJKLNMOPQ",
            "arn": "arn:aws:iam::111111111111:role/JaneDoe",
            "accountId": "111111111111",
            "userName": "JaneDoe"
          }
        }
      },
      "eventTime": "2014-12-11T00:58:53Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DeliverConfigSnapshot",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "deliveryChannelName": "default"
      },
      "responseElements": {
        "configSnapshotId": "58d50f10-212d-4fa4-842e-97c614da67ce"
      },
      "requestID": "e0248561-80d0-11e4-9f1c-7739d36a3df2",
      "eventID": "3e88076c-eae1-4aa6-8990-86fe52aedbd8",
      "eventType": "AwsApiCall",
      recipientAccountId": "111111111111"
    }

DescribeConfigurationRecorderStatus

Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:44Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeConfigurationRecorderStatus",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "8442f25d-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "a675b36b-455f-4e18-a4bc-d3e01749d3f1",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DescribeConfigurationRecorders

Voici un exemple de fichier journal CloudTrail pour l'opération.

{
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      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:34:52Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeConfigurationRecorders",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "6566b55c-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "6259a9ad-889e-423b-beeb-6e1eec84a8b5",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DescribeDeliveryChannels
Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:02Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeDeliveryChannels",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "6b6aee3f-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "3e15ebc5-bf39-4d2a-8b64-9392807985f1",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

GetResourceConfigHistory
Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "AssumedRole",
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test",
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test",
        "accountId": "111111111111",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
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        "sessionContext": {
          "attributes": {
            "mfaAuthenticated": "false",
            "creationDate": "2014-12-11T00:58:42Z"
          },
          "sessionIssuer": {
            "type": "Role",
            "principalId": "AIDAABCDEFGHIJKLNMOPQ",
            "arn": "arn:aws:iam::111111111111:role/JaneDoe",
            "accountId": "111111111111",
            "userName": "JaneDoe"
          }
        }
      },
      "eventTime": "2014-12-11T00:58:42Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "GetResourceConfigHistory",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "resourceId": "vpc-a12bc345",
        "resourceType": "AWS::EC2::VPC",
        "limit": 0,
        "laterTime": "Dec 11, 2014 12:58:42 AM",
        "earlierTime": "Dec 10, 2014 4:58:42 PM"
      },
      "responseElements": null,
      "requestID": "d9f3490d-80d0-11e4-9f1c-7739d36a3df2",
      "eventID": "ba9c1766-d28f-40e3-b4c6-3ffb87dd6166",
      "eventType": "AwsApiCall",
      "recipientAccountId": "111111111111"
      }

PutConfigurationRecorder

Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:23Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "PutConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorder": {
          "name": "default",
          "roleARN": "arn:aws:iam::222222222222:role/config-role-pdx"
        }
      },
      "responseElements": null,
      "requestID": "779f7917-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "c91f3daa-96e8-44ee-8ddd-146ac06565a7",
      "eventType": "AwsApiCall",
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      "recipientAccountId": "222222222222"
    }

PutDeliveryChannel
Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:33:08Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "PutDeliveryChannel",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "deliveryChannel": {
          "name": "default",
          "s3BucketName": "config-api-test-pdx",
          "snsTopicARN": "arn:aws:sns:us-west-2:222222222222:config-api-test-pdx"
        }
      },
      "responseElements": null,
      "requestID": "268b8d4d-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "b2db05f1-1c73-4e52-b238-db69c04e8dd4",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

StartConfigurationRecorder
Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:34Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "StartConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorderName": "default"
      },
      "responseElements": null,
      "requestID": "7e03fa6a-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "55a5507f-f306-4896-afe3-196dc078a88d",
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      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

StopConfigurationRecorder

Voici un exemple de fichier journal CloudTrail pour l'opération.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:13Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "StopConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorderName": "default"
      },
      "responseElements": null,
      "requestID": "716deea3-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "6225a85d-1e49-41e9-bf43-3cfc5549e560",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

Monitoring
Vous pouvez utiliser d'autresAWSServices à surveillerAWS ConfigAWS.

• Vous pouvez utiliser Amazon Simple Notification Service (SNS) pour vous envoyer des notifications
chaque fois qu'uneAWSest créée, mise à jour ou modifiée en raison de l'activité de l'API utilisateur.

• Vous pouvez utiliser Amazon CloudWatch Events pour détecter et réagir aux modifications du statut
d'AWS Configévénements.

Rubriques
• SurveillanceAWSModifications des ressources avec Amazon SQS (p. 5566)
• SurveillanceAWS Configavec les Amazon CloudWatch Events (p. 5568)

SurveillanceAWSModifications des ressources avec
Amazon SQS
AWS Configutilise Amazon Simple Notification Service (SNS) pour vous envoyer des notifications chaque
fois qu'uneAWSest créée, mise à jour ou modifiée en raison de l'activité de l'API utilisateur. Cependant,
vous ne vous intéressez peut-être qu'aux changements de configuration de certaines ressources. A titre
d'exemple, il pourrait vous sembler essentiel de savoir quand quelqu'un modifie la configuration d'un
groupe de sécurité, mais pas utile de savoir à chaque fois qu'un changement a lieu sur les balises de vos
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instances Amazon EC2. Vous pourriez écrire un programme qui exécute des actions spécifiques lorsque
des ressources spécifiques sont mises à jour. Par exemple, vous pourriez vouloir démarrer un certain
flux de travail lorsque la configuration d'un groupe de sécurité est modifiée. Si vous souhaitez utiliser par
programme les données deAWS ConfigPar cette méthode ou d'une autre manière, utilisez une file d'attente
Amazon Simple Queue Service comme point de terminaison de notification pour Amazon SNS.

Note

Des notifications peuvent également provenir d'Amazon SNS sous la forme d'un e-mail, de SMS
(Short Message Service) envoyés vers des téléphones mobiles qui prennent en charge les SMS
et des smartphones, ou sous la forme d'un message de notification vers un ou plusieurs points de
terminaison HTTP ou HTTPS.

Vous pouvez faire en sorte qu'une seule file d'attente SQS s'abonne à plusieurs rubriques, qu'il y ait une
rubrique par région ou une rubrique par compte par région. Vous devez vous abonner à la file d'attente de
votre rubrique SNS souhaitée. (Vous pouvez vous abonner à plusieurs files d'attente d'une rubrique SNS.)
Pour de plus amples informations, veuillez consulterEnvoi de messages d'Amazon SNS aux files d'attente
Amazon SQS.

Autorisations pour Amazon SQS
Pour utiliser Amazon SQS avecAWS Config,Vous devez configurer une stratégie qui accorde des
autorisations à votre compte pour effectuer toutes les actions qui sont autorisées sur une file d'attente
SQS. L'exemple de stratégie suivant accorde au numéro de compte 111122223333 et au numéro de
compte 444455556666 la permission d'envoyer des messages se rapportant à chaque changement de
configuration dans la file d'attente nommée arn:aws:sqs:us-east-2:444455556666:queue1.

{
  "Version": "2012-10-17",
  "Id": "Queue1_Policy_UUID",
  "Statement": 
    {
       "Sid":"Queue1_SendMessage",
       "Effect": "Allow",
       "Principal": {
            "AWS": ["111122223333","444455556666"]
         },
        "Action": "sqs:SendMessage",
        "Resource": "arn:aws:sqs:us-east-2:444455556666:queue1"
     }
}
        

Vous devez également créer une stratégie qui accorde des autorisations pour les connexions entre
une rubrique SNS et la file d'attente SQS qui souscrit à cette rubrique. Ce qui suit est un exemple de
stratégie qui autorise la rubrique SNS portant le nom Amazon Resource Name (ARN) arn:aws:sns:us-
east-2:111122223333:test-topic d'effectuer tout action sur la file d'attente nommée arn:aws:sqs:us-
east-2:111122223333:test-topic-queue.

Note

Le compte de la rubrique SNS et la file d'attente SQS doivent être dans la même région.

{
  "Version": "2012-10-17",
  "Id": "SNStoSQS",
  "Statement": 
     {
        "Sid":"rule1",
        "Effect": "Allow",
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        "Principal": "*",
        "Action": "sqs:*",
        "Resource": "arn:aws:sqs:us-east-2:111122223333:test-topic-queue",
        "Condition" : {
            "StringEquals" : {
            "aws:SourceArn":"arn:aws:sns:us-east-2:111122223333:test-topic"
            }
        }
     }
}
        

Chaque stratégie peut inclure des instructions qui couvrent uniquement une seule file d'attente, et non
plusieurs files d'attente. Pour plus d'informations sur les autres restrictions sur les stratégies Amazon SQS,
consultezInformations spécifiques aux stratégies Amazon SQS.

SurveillanceAWS Configavec les Amazon CloudWatch
Events

Note

Amazon EventBridge est la meilleure façon de gérer vos événements. CloudWatch Events
et EventBridge représentent les mêmes services et API sous-jacents, mais EventBridge offre
davantage de fonctionnalités. Les modifications que vous apportez dans CloudWatch ou
EventBridge apparaîtront dans chaque console. Pour plus d'informations, consultezAmazon
EventBridge.

Amazon CloudWatch Events fournit un flux d'événements système en temps quasi réel qui décrivent les
modifications apportées àAWSAWS. Utilisez Amazon CloudWatch Events pour détecter les changements
de statut deAWS Configévénements.

Vous pouvez créer une règle qui s'exécute à chaque changement de statut ou lorsqu'un ou plusieurs
statuts spécifiques sont activés. Ensuite, sur la base des règles que vous créez, Amazon CloudWatch
Events appelle une ou plusieurs actions cibles lorsqu'un événement correspond à la valeur que vous
spécifiez dans une règle. En fonction du type d'événement, vous pouvez envoyer des notifications, capturer
les informations sur l'événement, prendre des mesures correctives, déclencher des événements ou prendre
d'autres mesures.

Toutefois, avant de créer des règles d'événement pour AWS Config, vous devez procéder comme suit :

• Familiarisez-vous avec les événements, les règles et les cibles de CloudWatch Events. Pour de plus
amples informations, veuillez consulterQu'est-ce qu'Amazon CloudWatch Events ?

• Pour plus d'informations sur l'utilisation de CloudWatch Events et la configuration de règles,
consultezMise en route avec CloudWatch Events.

• Créez la ou les cible(s), que vous allez utiliser dans vos règles d’événement.

Rubriques
• Format Amazon CloudWatch Events pourAWS Config (p. 5568)
• Création d'une règle Amazon CloudWatch Events pourAWS Config (p. 5569)

Format Amazon CloudWatch Events pourAWS Config
L'événement CloudWatch pour AWS Config suit le format ci-dessous :
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          {
             "version": "0",
             "id": "cd4d811e-ab12-322b-8255-872ce65b1bc8",
             "detail-type": "event type",
             "source": "aws.config",
             "account": "111122223333",
             "time": "2018-03-22T00:38:11Z",
             "region": "us-east-1",
             "resources": [resources],
             "detail": {specific message type}
          }  
        

Création d'une règle Amazon CloudWatch Events pourAWS
Config
Procédez comme suit pour créer une règle CloudWatch Events qui se déclenche sur un événement émis
parAWS Config. Les événements sont générés sur la base du meilleur effort.

1. Ouvrez la console CloudWatch à l'adresse https://console.aws.amazon.com/cloudwatch/.
2. Dans le volet de navigation, sélectionnez Events.
3. Choisissez Create rule.
4. Dans la pageÉtape 1 : Créer une règle, pourService Name, choisissezConfig.
5. Pour Type d'événement, choisissez le type d'événement qui déclenche la règle :

• ChoisissezTous les événementsPour créer une règle qui s'applique à tous lesAWSServices . Si vous
choisissez cette option, vous ne pouvez pas choisir les types de messages spécifiques, les noms de
règle, les types de ressource ou les ID de ressource.

• ChoisissezAWSAppel API via CloudTrailPour baser les règles sur les appels d'API effectués à ce
service. Pour plus d'informations sur la création de ce type de règle, consultezCréation d'une règle
CloudWatch Events qui est déclenchée sur unAWSAppel d'API UtilisationAWS CloudTrail.

• Choisissez Config Configuration Item Change pour recevoir des notifications lorsqu'une ressource de
votre compte est modifiée.

• Choisissez Config Rules Compliance Change pour recevoir des notifications lorsqu'une vérification de
conformité de vos règles échoue.

• Choisissez Config Rules Re-evaluation Status pour recevoir des notifications de statut de
réévaluation.

• Choisissez Config Configuration Snapshot Delivery Status pour recevoir des notifications du statut de
diffusion d'un instantané de configuration.

• Choisissez Config Configuration History Delivery Status pour recevoir des notifications du statut de
diffusion d'un historique de configuration.

6. Choisissez Any message type (Tout type de message) pour recevoir des notifications de tout type.
Choisissez Specific message type(s) (Types de message spécifiques) pour recevoir les types de
notification suivants :
• Si vous choisissezConfigurationItemChangeNotification, vous recevez des messages lorsqueAWS

Configdiffuse avec succès l'instantané de la configuration vers votre compartiment Amazon S3.
• Si vous choisissez ComplianceChangeNotification, vous recevez des messages lorsque le type de

conformité d'une ressource évaluée par AWS Config a changé.
• Si vous choisissez ConfigRulesEvaluationStarted, vous recevez des messages lorsque AWS Config

commence à évaluer votre règle par rapport aux ressources spécifiées.
• Si vous choisissezConfigurationSnapshotDeliveryTerminé, vous recevez des messages lorsqueAWS

Configdiffuse avec succès l'instantané de la configuration vers votre compartiment Amazon S3.
• Si vous choisissezConfigurationSnapshotDeliveryFailed, vous recevez des messages lorsqueAWS

Configne parvient pas à diffuser l'instantané de la configuration vers votre compartiment Amazon S3.
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• Si vous choisissezConfigurationSnapshotDeliveryStarted, vous recevez des messages lorsqueAWS
Configcommence à diffuser l'instantané de la configuration vers votre compartiment Amazon S3.

• Si vous choisissezConfigurationHistoryDeliveryTerminé, vous recevez des messages lorsqueAWS
Configdiffuse avec succès l'historique de configuration vers votre compartiment Amazon S3.

7. Si vous choisissez un type d'événement spécifique dans la liste déroulante Type d'événement,
choisissez Any resource type (Tout type de ressource) pour créer une règle qui s'applique à tous les
types de ressource pris en charge par AWS Config.

Vous pouvez aussi choisir Specific resource type(s) (Types de ressource spécifiques), puis saisir le type
de ressource pris en charge par AWS Config (par exemple, AWS::EC2::Instance).

8. Si vous choisissez un type d'événement spécifique dans la liste déroulante Type d'événement,
choisissez N'importe quel ID de ressource pour inclure tous les ID de ressource pris en charge par AWS
Config.

Vous pouvez aussi choisir Specific resource ID(s) (ID de ressource spécifiques), puis saisir l'ID de
ressource pris en charge par AWS Config (par exemple, i-04606de676e635647).

9. Si vous choisissez un type d'événement spécifique dans la liste déroulante Type d'événement,
choisissez Any rule name (Tout nom de règle) pour inclure toutes les règles prises en charge par AWS
Config.

Vous pouvez aussi choisir Specific rule name(s) (Noms de règle spécifiques), puis saisir la règle prise en
charge par AWS Config (par exemple, required-tags).

10.Passez en revue la configuration de votre règle pour vous assurer qu'elle correspond à vos besoins de
surveillance des événements.

11.Dans la zone Cibles, choisissez Ajouter une cible*.
12.Dans la liste Sélectionner un type de cible, choisissez le type de cible que vous avez préparé pour

l'utiliser avec cette règle, puis configurez les options supplémentaires requises par ce type de cible.
13.Sélectionnez Configure details.
14.Sur la page Configure rule details (Configurer les détails de la règle), tapez un nom et une description

pour la règle, puis cochez la case State (Etat) pour activer la règle dès qu'elle est créée.
15.Choisissez Créer une règle pour confirmer votre sélection.

Utilisation d’AWS ConfigAvec Interface Amazon
VPC Endpoints

Si vous utilisez Amazon Virtual Private Cloud (Amazon VPC) pour héberger votreAWS, vous pouvez
établir une connexion privée entre votre VPC etAWS Config. Vous pouvez utiliser cette connexion pour
communiquer avec AWS Config à partir de votre VPC sans passer par le réseau Internet public.

Amazon VPC est un service AWS que vous pouvez utiliser pour lancer des ressources AWS dans un
réseau virtuel que vous définissez. Avec un VPC, vous contrôlez des paramètres réseau, tels que la plage
d'adresses IP, les sous-réseaux, les tables de routage et les passerelles réseau. Les points de terminaison
de VPC d'interface reposent sur AWS PrivateLink, une technologie AWS qui active une communication
privée entre les services AWS à l'aide d'une interface réseau Elastic avec des adresses IP privées. Pour
connecter votre VPC à AWS Config, vous définissez un point de terminaison de VPC d'interface pour AWS
Config. Ce type de point de terminaison vous permet de connecter votre VPC à des services AWS. Le point
de terminaison assure une connectivité scalable et fiable à AWS Config, sans qu'une passerelle Internet,
une instance NAT (Network Address Translation) ou une connexion VPN ne soit nécessaire. Pour de plus
amples informations, veuillez consulter Qu'est-ce qu'Amazon VPC ? dans le Guide de l'utilisateur Amazon
VPC.
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Les étapes suivantes s'adressent aux utilisateurs d'Amazon VPC. Pour plus d'informations, consultez
Démarrez dans le Amazon VPC Guide de l'utilisateur.

Availability
AWS Config prend actuellement en charge les points de terminaison de VPC dans les régions suivantes :

• US East (Ohio)
• US East (N. Virginia)
• US West (N. California)
• US West (Oregon)
• Asia Pacific (Mumbai)
• Asia Pacific (Seoul)
• Asia Pacific (Singapore)
• Asia Pacific (Sydney)
• Asia Pacific (Tokyo)
• Canada (Central)
• Europe (Frankfurt)
• Europe (Ireland)
• Europe (London)
• Europe (Paris)
• South America (São Paulo)
• Asia Pacific (Hong Kong)
• Africa (Cape Town)
• Europe (Milan)
• Europe (Stockholm)
• Middle East (Bahrain)
• AWS GovCloud (US-East)
• AWS GovCloud (US-West)

Création d'un point de terminaison VPC pour AWS
Config
Pour commencer à utiliser AWS Config avec votre VPC, créez un point de terminaison VPC d'interface
pour AWS Config. Vous n'avez pas besoin de modifier les paramètres pour AWS Config. AWS Config
appelle d'autres services AWS à l'aide de leurs points de terminaison publics. Pour plus d'informations,
veuillez consulter Création d'un point de terminaison d'interface dans le Amazon VPC Guide de l'utilisateur.

Réponse aux incidents dans AWS Config
La réponse aux incidents pour AWS Config est de la responsabilité d'AWS. AWS dispose d'une politique et
d'un programme officiels et documentés qui régissent la réponse aux incidents.

Les problèmes opérationnels AWS ayant des répercussions majeures sont publiés dans le tableau de
bord de l'état des services AWS. Les problèmes opérationnels sont également publiés dans les différents
comptes via le tableau de bord d'état personnel.
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Validation de la conformité pour AWS Config
Les auditeurs tiers évaluent la sécurité et la conformité de AWS Config dans le cadre de plusieurs
programmes de conformité AWS. Il s'agit notamment des certifications SOC, PCI, FedRAMP, HIPAA et
autres.

Pour savoir siAWSConfig ou autreAWSLes services concernés entrent dans le champ d'application d'un
programme de conformité spécifique, consultezAWSServices visés par le programme de conformité. Pour
obtenir des renseignements généraux, consultez Programmes de conformitéAWS  .

Vous pouvez télécharger les rapports de l'audit externe avec AWS Artifact. Pour de plus amples
informations, veuillez consulter Téléchargement de rapports dans AWS Artifact.

Votre responsabilité en matière de conformité lorsque vous utilisez des services AWS est déterminée par
la sensibilité de vos données, des objectifs de conformité de votre entreprise, ainsi que de la législation
et de la réglementation en vigueur. AWS fournit les ressources suivantes pour faciliter le respect de la
conformité :

• Guides Quick Start de la sécurité et de la conformité : ces guides de déploiement proposent des
considérations architecturales et fournissent des étapes pour déployer des environnements de référence
centrés sur la sécurité et la conformité sur AWS.

• Livre blanc sur l'architecture pour la sécurité et la conformité HIPAA : le livre blanc décrit comment les
entreprises peuvent utiliser AWS pour créer des applications conformes à HIPAA.

Note

Tous les services ne sont pas conformes à HIPAA.
• AWS Ressources de conformité : cet ensemble de manuels et de guides peut s'appliquer à votre secteur

et à votre emplacement.
• Évaluation des ressources à l'aide de règles dans leAWS Config Guide du développeur : le service

AWS Config évalue dans quelle mesure vos configurations de ressources sont conformes aux pratiques
internes, aux directives sectorielles et aux réglementations.

• AWS Security Hub : ce service AWS fournit une vue complète de votre état de sécurité au sein d'AWS
qui vous permet de vérifier votre conformité aux normes du secteur et aux bonnes pratiques de sécurité.

• AWS Audit Manager : ce service AWS vous aide à auditer en continu votre utilisation d’AWS pour
simplifier la gestion des risques et la conformité aux réglementations et aux normes du secteur.

Résilience dans AWS Config
L'infrastructure mondiale d’AWS s'articule autours de régions et de zones de disponibilité AWS.AWS Les
régions fournissent plusieurs zones de disponibilité physiquement séparées et isolées, reliées par un
réseau à latence faible, à débit élevé et à forte redondance. Avec les zones de disponibilité, vous pouvez
concevoir et exploiter des applications et des bases de données qui basculent automatiquement d'une
zone à l'autre sans interruption. Les zones de disponibilité sont plus hautement disponibles, tolérantes aux
pannes et évolutives que les infrastructures traditionnelles à un ou plusieurs centres de données.

Pour plus d'informations sur les régions et les zones de disponibilité AWS, consultez Infrastructure
mondiale AWS.

Sécurité de l'infrastructure dans AWS Config
En tant que service géré,AWS Configest protégé par laAWSprocédures de sécurité réseau globales qui
sont décrites dans leAmazon Web Services : Présentation des processus de sécuritéLivre blanc.
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Vous utilisez les appels d'API publiés par AWS pour accéder à AWS Config via le réseau. Les clients
doivent prendre en charge le protocole TLS (Transport Layer Security) 1.0 ou une version ultérieure. Nous
recommandons TLS 1.2 ou version ultérieure. Les clients doivent aussi prendre en charge les suites de
chiffrement PFS (Perfect Forward Secrecy) comme Ephemeral Diffie-Hellman (DHE) ou Elliptic Curve
Ephemeral Diffie-Hellman (ECDHE). La plupart des systèmes modernes tels que Java 7 et les versions
ultérieures prennent en charge ces modes.

En outre, les demandes doivent être signées à l'aide d'un ID de clé d'accès et d'une clé d'accès secrète
associée à un mandataire IAM. Vous pouvez également utiliser AWS Security Token Service (AWS STS)
pour générer des informations d'identification de sécurité temporaires et signer les demandes.

Configuration et analyse des vulnérabilités
Pour AWS Config, AWS gère les tâches de sécurité de base comme les correctifs du système
d'exploitation invité et de base de données, la configuration du pare-feu et la reprise après sinistre.

Bonnes pratiques de sécurité pour AWS Config
AWS Config fournit différentes fonctions de sécurité à prendre en compte lorsque vous développez et
implémentez vos propres stratégies de sécurité. Les bonnes pratiques suivantes doivent être considérées
comme des instructions générales et ne représentent pas une solution de sécurité complète. Étant donné
que ces bonnes pratiques peuvent ne pas être appropriées ou suffisantes pour votre environnement,
considérez-les comme des remarques utiles plutôt que comme des recommandations.

• Tirez parti du balisage pour AWS Config, qui facilite la gestion, la recherche et le filtrage des ressources.
• Vérifiez que vos canaux de diffusion ont été correctement définis. Vérifiez ensuite qu'AWS Config

effectue correctement l'enregistrement.

Pour de plus amples informations, veuillez consulterAWS Configbonnes pratiquesBlog.
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Ressources AWS Config
Les ressources connexes suivantes peuvent s'avérer utiles lors de l'utilisation de ce service.

• AWS Config – la page Web principale d'information sur AWS Config.
• AWS Config Tarification
• FAQ technique
• AWS ConfigKit de développement de règles (RDK)— Outil open source qui vous aide à configurerAWS

Config, créer des règles, puis les tester en utilisant une variété deAWSTypes de ressource.
• Partenaires— Liens vers des produits partenaires entièrement intégrés àAWS Configpour vous aider à

visualiser, contrôler et gérer les données à partir du flux de votre configuration, des instantanés ou de
l'historique de configuration.

• Formations et ateliers— Liens vers des formations spécialisées et basées sur le rôle, ainsi que des
ateliers d'autoformation pour améliorer votreAWScompétences et acquérir une expérience pratique.

• Outils pour développeur AWS : liens vers des outils pour développeur, kits SDK, boîtes à outils IDE et
outils de ligne de commande pour développer et gérer des applications AWS.

• Livres blancs AWS : liens vers une liste complète des livres blancs techniques AWS, couvrant des sujets
tels que l'architecture, la sécurité et l'économie, créés par des architectes de solutions AWS ou d'autres
experts techniques.

• Centre AWS Support : hub pour la création et la gestion de vos cas AWS Support. Inclut également des
liens vers d'autres ressources utiles, telles que des forums, des FAQ techniques, l'état de santé d'un
service et AWS Trusted Advisor.

• AWS Support : principale page web d'informations à propos d'AWS Support, un canal d'assistance
technique individuelle rapide pour vous aider à développer et à exécuter des applications dans le cloud.

• Contactez-nous : point de contact central pour toute question relative à la facturation AWS, à votre
compte, aux événements, à des abus ou à d'autres problèmes.

• AWSConditions d'utilisation du site : informations détaillées sur nos droits d'auteur et notre marque, sur
votre compte, licence et accès au site, et sur d'autres sujets.

Kits de développement logiciel AWS pour AWS
Config

Un kit SDK AWS permet de créer plus facilement des applications qui accèdent à des services fiables,
évolutifs et économiques d'infrastructure AWS. Avec les kits de développement logiciel AWS vous pouvez
démarrer en quelques minutes avec un package unique, téléchargeable qui inclut la bibliothèque, des
exemples de code et de la documentation de référence. Le tableau suivant répertorie les SDK disponibles
et les bibliothèques tierces que vous pouvez utiliser pour accéder à AWS Config par programmation.

Type d'accès Description

AWSKits SDK AWS fournit les kits de développement logiciel suivants :

• AWS Documentation sur le kit SDK pour C++
• AWS Mobile SDK for iOS Documentation
• AWS Documentation sur le kit SDK pour Go
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Type d'accès Description
• AWS SDK for Java Documentation
• AWS Documentation sur le kit SDK pour JavaScript
• AWS SDK for .NET Documentation
• AWS SDK for PHP Documentation
• AWS SDK for Python (Boto) Documentation
• AWS SDK for Ruby Documentation

Bibliothèques tierces Les développeurs de la communauté de développeurs AWS offrent aussi
leurs propres bibliothèques, que vous pouvez trouver dans les centres pour
développeurs AWS suivants :

• AWS Centre pour développeurs Java
• AWS Centre pour développeurs JavaScript
• AWS Centre pour développeurs PHP
• AWS Centre pour développeurs Python
• AWS Centre pour développeurs Ruby
• AWS Centre pour développeurs Windows et .NET
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Questions fréquentes (FAQ)

Modifications apportées àAWS ConfigRelations de
ressource

Rubriques
• Quel est le nouveau changement dans leAWS ConfigRelations de ressource ? (p. 5576)
• Qu'est-ce qu'une relation directe et intrinsèque à l'égard d'une ressource ? (p. 5576)
• Quel est l'avantage de ce changement àAWS Configabonnés ? (p. 5577)
• Quelles relations de ressources sont supprimées ? (p. 5577)
• Fonctionnement duAWS ConfigRègles gérées affectées ? (p. 5577)
• Quel est l'impact exact pourAWS Configqui utilisent le déclencheur de configuration pour ces types de

ressources ? (p. 5578)
• Dois-je m'attendre à un retard dans le reporting des résultats d'évaluation d'une règle gérée avec des

modifications de configuration ?  (p. 5578)
• Présentation desAWSRègles du service de gestion des pare-feu ?  (p. 5578)
• Quel est l'impact sur les données historiques ? Pourrait-il toujours afficher des détails sur les relations

indirectes ? (p. 5578)
• Y a-t-il un changement dans la sortie générée parGetResourceConfigHistoryAPI ? (p. 5578)
• Y a-t-il des modifications dans le schéma de ressources d'un élément de configuration ? (p. 5579)
• Existe-t-il d'autres alternatives pour récupérer les relations indirectes ? (p. 5579)

Quel est le nouveau changement dans leAWS
ConfigRelations de ressource ?
Pour optimiser le nombre de changements de ressources enregistrés,AWS Configpubliera une mise à
jour des relations modélisées dans ConfigurationItems (CI) pour sept types de ressources Amazon EC2
sur15 décembre 2021Cette mise à jour optimisée modèles CI pour les types de ressources d'instance
Amazon EC2, de groupe de sécurité, d'interface réseau, de sous-réseau, de VPC, de passerelle VPN et de
passerelle client afin d'enregistrer les relations directes et de déprécier les relations indirectes.

Qu'est-ce qu'une relation directe et intrinsèque à
l'égard d'une ressource ?
Une relation directe est définie comme une relation unidirectionnelle (A->B) entre une ressource (A) et une
autre ressource (B), et est généralement dérivée de la réponse de l'API de description de la ressource (A).
Une relation indirecte, d'autre part, est une relation quiAWS Configinfère (B->A), afin de créer une relation
bidirectionnelle. Par exemple,Instance Amazon EC2 -> Groupe de sécuritéest une relation directe, car les
groupes de sécurité sont renvoyés dans le cadre de la réponse de l'API de description pour une instance
Amazon EC2. MaisGroupe de sécurité -> Amazon EC2est une relation indirecte, car les instances Amazon
EC2 ne sont pas renvoyées lors de la description d'un groupe de sécurité Amazon EC2.
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Quel est l'avantage de ce changement àAWS
Configabonnés ?
En dépréciant les relations indirectes, il y a moins d'éléments de configuration liés aux modifications de
relation. Cela pourrait aider à contenirAWS Config, en particulier en cas de charges de travail éphémères,
où il y a un volume élevé de modifications de configuration pour les types de ressources Amazon EC2.

Quelles relations de ressources sont supprimées ?
Les relations de ressources suivantes seront obsolètes.

Type de ressource Relation indirecte avec
le type de ressource

AWS::EC2::CustomerGatewayAWS::VPN::Connection

AWS::EC2::Instance AWS::EC2::EIP,
AWS::EC2::RouteTable

AWS::EC2::NetworkInterfaceAWS::EC2::EIP,
AWS::EC2::RouteTable

AWS::EC2::SecurityGroupAWS::EC2::Instance,
AWS::EC2::NetworkInterface

AWS::EC2::Subnet AWS::EC2::Instance,
AWS::EC2::NetworkACL,
AWS::EC2::NetworkInterface,
AWS::EC2::RouteTable

AWS::EC2::VPC AWS::EC2::Instance,
AWS::EC2::InternetGateway,
AWS::EC2::NetworkACL,
AWS::EC2::NetworkInterface,
AWS::EC2::RouteTable,
AWS::EC2::Subnet,
AWS::EC2::VPNGateway,
AWS::EC2::SecurityGroup

AWS::EC2::VPNGatewayAWS::EC2::RouteTable,
AWS::EC2::VPNConnection

Fonctionnement duAWS ConfigRègles gérées
affectées ?
AWS Configqui se déclenchent sur l'une des ressources répertoriées ci-dessus, seront mises à jour par
leAWS ConfigÉquipe. Si vous n'avez pas défini de balises pour ces règles, aucune action n'est nécessaire
de votre part. Si des balises sont définies, vous devrez peut-être mettre à jour les balises de vos règles
gérées.
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Quel est l'impact exact pourAWS Configqui utilisent
le déclencheur de configuration pour ces types de
ressources ?
Si vous utilisez une règle personnalisée qui n'est pas déclenchée par les ressources répertoriées dans
le tableau ci-dessus, aucune autre action n'est requise de votre part. Si vous disposez d'une règle qui se
déclenche sur l'une des ressources du tableau ci-dessus, examinez la règle pour déterminer si le statut
Conforme requiert des informations provenant d'une autre ressource dont la relation est répertoriée dans
le tableau. La modification de la relation de ressource entraînera moins de changements déclenchés
puisque les relations indirectes (répertoriées dans le tableau ci-dessus) ne seront plus suivies. Ajoutez les
ressources associées en tant que déclencheur de configuration supplémentaire ou utilisez des requêtes
avancées si les informations sont essentielles à la logique d'implémentation de votre règle.

Dois-je m'attendre à un retard dans le reporting des
résultats d'évaluation d'une règle gérée avec des
modifications de configuration ?
Toute règle gérée affectée par cette modification sera mise à jour. Vous ne devriez pas rencontrer de retard
dans le reporting des résultats d'évaluation d'une règle gérée avec des modifications de configuration.

Présentation desAWSRègles du service de gestion
des pare-feu ?
TroisAWSLes règles du service de gestion des pare-feu qui sont affectées par cette modification et qui
doivent être mises à jour par leAWSÉquipe du service de gestion des pare-feu. Les règles concernées sont
les suivantes :

• FMS_SECURITY_GROUP_CONTENT_CHECK
• FMS_SECURITY_GROUP_AUDIT_POLICY_CHECK
• FMS_SECURITY_GROUP_RESOURCE_ASSOCIATION_CHECK

Quel est l'impact sur les données historiques ?
Pourrait-il toujours afficher des détails sur les relations
indirectes ?
Les relations indirectes seront disponibles dans l'historiqueConfigurationItemsenregistrés avant
qu'ils ne soient obsolètes, mais ne seront pas disponibles dansConfigurationItemsenregistré après la
dépréciation.

Y a-t-il un changement dans la sortie générée
parGetResourceConfigHistoryAPI ?
Les modèles utilisés dans leGetResourceConfigHistoryne sont pas modifiées et il n'y a pas
de changement dans les données renvoyées pourConfigurationItemsenregistré avant la
dépréciation.ConfigurationItemsenregistrées après la dépréciation n'incluent plus les relations
indirectes dans leRelations.
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Y a-t-il des modifications dans le schéma de
ressources d'un élément de configuration ?
Il n'y a pas de modification au schéma des données dans leconfigurationdans l'élément de configuration.
Le seul changement est que leRelationsde l'élément de configuration n'inclut plus les relations indirectes
spécifiées.

Existe-t-il d'autres alternatives pour récupérer les
relations indirectes ?
Avec le lancement de requêtes avancées, vous pouvez exécuter des requêtes SQL (Structured Query
Language). Par exemple, si vous souhaitez récupérer la liste des instances EC2 associées à un groupe de
sécurité, utilisez la requête suivante :

SELECT
    resourceId,
    resourceType
    WHERE
    resourceType ='AWS::EC2::Instance' 
    AND
    relationships.resourceId = 'sg-234213'

Des exemples de requêtes de relations sont disponibles ici : Exemples de requêtes
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à la documentation pour AWS Config.
Pour recevoir les notifications des mises à jour de cette documentation, abonnez-vous à un flux RSS.

• Version d'API : 2014-11-12
• Dernière mise à jour de documentation : 30 septembre 2021

update-history-change update-history-description update-history-date

AWS Configprend en charge
de nouveaux packs de
conformité (p. 5580)

Avec cette version,AWS
Configmet à jour les packs de
conformité suivants :

• Meilleures pratiques
opérationnelles pour les
charges de travail de matériaux
ABS CCIG 2.0

• Meilleures pratiques
opérationnelles pour les
charges de travail standard de
l'ABS CCIG 2.0

• Bonnes pratiques de
fonctionnement pour CIS

• Bonnes pratiques de
fonctionnement pour IST

• Bonnes pratiques de
fonctionnement pour RMIT

• Bonnes pratiques de
fonctionnement pour CMMC
niveau 1

• Bonnes pratiques de
fonctionnement pour CMMC
niveau 2

• Bonnes pratiques de
fonctionnement pour CMMC
niveau 3

• Bonnes pratiques de
fonctionnement pour CMMC
niveau 4

• Bonnes pratiques de
fonctionnement pour CMMC
niveau 5

• Meilleures pratiques
opérationnelles pour la FDA
Titre 21 CFR Part 11

• Bonnes pratiques de
fonctionnement pour FFIEC

• Bonnes pratiques de
fonctionnement pour Avis 655

30 septembre 2021
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• Bonnes pratiques de
fonctionnement pour TRMG
NBC

• Bonnes pratiques de
fonctionnement pour CIP
NERC

• Bonnes pratiques de
fonctionnement pour CIT
800-53 rev 5

Mise à jour de l'IAM (p. 5580) LeAWSConfigServiceRolePolicypolitique
etAWS_ConfigRoleAccorde
désormais l'autorisation
d'obtenir des détails sur
unAmazon OpenSearch
Service(OpenSearch Service) et
obtenir une liste de paramètres
détaillée pour un groupe
de paramètres DB Amazon
Relational Database Service
(Amazon RDS). Cette politique
Accorde également l'autorisation
d'obtenir des détails sur
les instantanés Amazon
ElastiCache. Pour de plus
amples informations, veuillez
consulterAWSStratégies gérées
par pourAWS Config.

8 septembre 2021

AWS Configprend en charge de
nouveaux types de (p. 5580)

Avec cette version, vous
pouvez utiliserAWS Configpour
enregistrer les modifications de
configuration des nouveaux types
de ressources Amazon Elastic
Compute Cloud. Pour de plus
amples informations, veuillez
consulterTypes de ressource pris
en charge.

7 septembre 2021
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AWS Configprend en charge
de nouveaux packs de
conformité (p. 5580)

Avec cette version,AWS
Configmet à jour les packs de
conformité suivants :

• Bonnes pratiques de
fonctionnement pour CPG 234

• Bonnes pratiques de
fonctionnement pour
CISAWSBonnes pratiques de
fonctionnement v1.4 Niveau 1

• Bonnes pratiques de
fonctionnement pour
CISAWSBonnes pratiques de
fonctionnement v1.4 Niveau 2

• Bonnes pratiques de
fonctionnement pour les
principes de sécurité du cloud
NCSC

• Bonnes pratiques de
fonctionnement pour le cadre
de fonctionnement pour
cyberévaluation du CCSN

• Bonnes pratiques de
fonctionnement pour 800 171
NIST

• Bonnes pratiques de
fonctionnement pour CSF NIST

• Meilleures pratiques
opérationnelles pour le cadre
de cybersécurité RBI pour les
UCB

• Bonnes pratiques de
fonctionnement pour MD-ITF

• Bonnes pratiques de
fonctionnement pour NYDFS
23

• Bonnes pratiques de
fonctionnement pour DSS PCI

30 août 2021
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-csf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-csf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-md-itf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-md-itf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss.html
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AWS Configmet à jour les règles
gérées (p. 5580)

Cette version de AWS Config
prend en charge les règles
gérées suivantes :

• aurora-ressources-protégées
par plan de sauvegarde

• backup-plan-min-fréquence-et-
min-retention-check

• sauvegarde-récupération-point
chiffré

• sauvegarde-restauration-
point-manuel-suppression
désactivée

• sauvegarde-récupération-point-
minimum-retention-check

• dynamodb-ressources-
protégées par plan de
sauvegarde

• ebs-resources-protégées par
plan de sauvegarde

• ec2-ressources-protégées par
plan de sauvegarde

• efs-ressources-protégées par
plan de sauvegarde

• fsx-resources-protégé par plan
de sauvegarde

• rds-resources-protégées par
plan de sauvegarde

20 août 2021

AWS Configprend en charge
de nouveaux packs de
conformité (p. 5580)

Avec cette version,AWS
Configprend en charge le pack
de conformité suivant :

• Bonnes pratiques de
fonctionnement pour NZISM

20 août 2021
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
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Mise à jour de la politique
Amazon SNS de
sécurité (p. 5580)

Avec cette version,AWS
Configmet à jour la déclaration
de stratégie IAM pour la rubrique
Amazon SNS lors de l'utilisation
de rôles liés au service afin
d'inclure des protections
de sécurité qui restreignent
l'accès avecsourceARNet/
ousourceAccountIddans
la stratégie de rubrique. Cela
permet de s'assurer qu'Amazon
SNS accède à vos ressources
pour le compte des utilisateurs
attendus et des scénarios
uniquement.

La page suivante est mise à jour :

• Autorisations pour la rubrique
Amazon SNS

17 août 2021

SécuritéAWS LambdaMise à jour
d' (p. 5580)

Avec cette version,AWS
Configmet à jour leAWS
LambdaStratégie basée sur
les ressources pourAWS
Configrègles personnalisées
pour inclure des protections
de sécurité qui restreignent
l'accès avecsourceARNet/
ousourceAccountIddans la
requête invoke. Cela aide à vous
assurerAWS Lambdaaccède à
vos ressources pour le compte
des utilisateurs attendus et des
scénarios uniquement.

Les pages suivantes sont mises à
jour :

• AWS::Config::ConfigRule
• Développement d'une règle

personnalisée pourAWS Config

12 août 2021

AWS Configprend en charge de
nouveaux types de (p. 5580)

Avec cette version, vous
pouvez utiliserAWS Configpour
enregistrer les modifications
de configuration apportées
aux types de ressources
Amazon Kinesis. Pour de plus
amples informations, veuillez
consulterTypes de ressource pris
en charge.

6 août 2021

5584

https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-config-configrule.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonkinesis
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonkinesis
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AWS Configprend en charge
de nouveaux packs de
conformité (p. 5580)

Avec cette version,AWS
Configprend en charge le pack
de conformité suivant :

• Meilleures pratiques
opérationnelles pour Esquema
Nacional de Seguridad (ENS)

Les packs de conformité suivants
sont mis à jour :

• Bonnes pratiques
de fonctionnement
pourAWSBWell-Architected
pour la fiabilité du cadre

• Bonnes pratiques de
fonctionnement pourAWSPilier
Well-Architected sécurité pour
cadre

• Meilleures pratiques
opérationnelles pour Esquema
Nacional de Seguridad (ENS)
Faible

• Meilleures pratiques
opérationnelles pour Esquema
Nacional de Seguridad (ENS)

• Bonnes pratiques de
fonctionnement pour la sécurité
HIPAA

30 juillet 2021

ExempleAWS LambdaFonctions
pourAWS ConfigRègles
personnalisées (p. 5580)

Avec cette version,AWS
Configfournit des fonctions
d'exemple Python
dansExempleAWS
LambdaFonctions pourAWS
ConfigRègles (Python).

29 juillet 2021

5585

https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
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Mise à jour de l'IAM (p. 5580) LeAWSConfigServiceRolePolicypolitique
etAWS_ConfigRoleaccorde
désormais l'autorisation de
répertorier les balises d'un
groupe de journaux, de
répertorier les balises d'une
machine d'état et de répertorier
toutes les machines d'état.
Ces stratégies permettent
désormais d'obtenir des détails
sur une machine d'état. Ces
politiques prennent également
en charge des autorisations
supplémentaires pour Amazon
EC2 Systems Manager (SSM),
Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Simple Notification ServiceAWS
Database Migration Service,AWS
Global Accelerator, etAWS
Storage Gateway. Pour de plus
amples informations, veuillez
consulterAWSStratégies gérées
par pourAWS Config.

28 juillet 2021

AWS Configprend en charge de
nouveaux types de (p. 5580)

Avec cette version, vous
pouvez utiliserAWS Configpour
enregistrer les modifications de
configuration apportées àAWS
BackupTypes de ressource. Pour
de plus amples informations,
veuillez consulterTypes de
ressource pris en charge.

14 juillet 2021

5586

https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsbackup
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsbackup
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AWS Configprend en charge
de nouveaux packs de
conformité (p. 5580)

Avec cette version,AWS
Configprend en charge les packs
de conformité suivants :

• Meilleures pratiques
opérationnelles pour les
contrôles de sécurité critiques
de SIC v8 IG1

• Meilleures pratiques
opérationnelles pour les
contrôles de sécurité critiques
de SIC v8 IG2

• Meilleures pratiques
opérationnelles pour les
contrôles de sécurité critiques
de SIC v8 IG3

• Bonnes pratiques de
fonctionnement pour 1800 25

9 juillet 2021

AWS Configmet à jour les règles
gérées (p. 5580)

Cette version de AWS Config
prend en charge les règles
gérées suivantes :

• ssm-document-pas-public
• s3-account-level-public-

access-blocks-periodic

25 juin 2021

AWS Configmet à jour les règles
gérées (p. 5580)

Cette version de AWS Config
prend en charge les règles
gérées suivantes :

• ec2-instance-multiple-eni-
check

• elbv2-acm-certificate-made
• autoscaling-launch-config-

public-ip-désactivé

10 juin 2021
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-multiple-eni-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-multiple-eni-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
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Mise à jour de l'IAM (p. 5580) LeAWSConfigServiceRolePolicypolitique
etAWS_ConfigRoleAccorde
désormais l'autorisation d'afficher
les autorisations deAWS
Systems Managerdocuments
et informations sur IAM Access
Analyzer. Ces politiques
prennent désormais en charge
d'autresAWStypes de ressources
pour Amazon Kinesis, Amazon
ElastiCache, Amazon EMR,AWS
Network Firewall, Amazon
Route 53 et Amazon Relational
Database Service (Amazon
RDS). Ces modifications
d'autorisation permettentAWS
Configpour appeler les API en
lecture seule requises pour
prendre en charge ces types
de ressources. Ces stratégies
prennent également en charge
le filtrage des fonctions Lambda
@Edge pour lelambda-inver-vpc
AWS Configgérée. Pour de plus
amples informations, veuillez
consulterAWSStratégies gérées
par pourAWS Config.

8 juin 2021

AWS Configmet à jour les règles
gérées (p. 5580)

Cette version de AWS Config
prend en charge les règles
gérées suivantes :

• elasticsearch-logs-vers
cloudwatch

• rds-cluster-multi-az-
• api-gw-avec-waf
• iam-policy-no-statements-with-

full access

19 mai 2021

AWS Configprend en charge de
nouveaux types de (p. 5580)

Avec cette version, vous
pouvez utiliserAWS Configpour
enregistrer les modifications
de configuration apportées aux
types de ressources Amazon
Elastic File System. Pour de plus
amples informations, veuillez
consulterTypes de ressource pris
en charge.

13 mai 2021

5588

https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticfilesystem
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticfilesystem
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Mise à jour de l'IAM (p. 5580) LeAWSConfigServiceRolePolicypolitique
etAWS_ConfigRoleaccorde
maintenant des autorisations
qui autorisentAWS Configpour
effectuer des appels GET en
lecture seule à API Gateway
pour prendre en charge une
règle de Config pour API
Gateway. Ces stratégies ajoutent
également des autorisations
qui autorisentAWS ConfigPour
appeler les API en lecture seule
Amazon Simple Storage Service
(Amazon S3), qui sont requises
pour prendre en charge les
nouvelles règles de gestion
des nouvelles règles de gestion
desAWS::S3::AccessPointType
de ressource . Pour de plus
amples informations, veuillez
consulterAWSStratégies gérées
par pourAWS Config.

10 mai 2021

AWS ConfigRègles
personnalisées (p. 5580)

Les pages suivantes du guide du
développeur sont mises à jour :

• Démarrez avec les règles
personnalisées pourAWS
Config

• Développement d'une règle
personnalisée pourAWS Config

30 avril 2021

AWS Configmet à jour les règles
gérées (p. 5580)

Cette version de AWS Config
prend en charge les règles
gérées suivantes :

• aurora-mysql-backtracking-
activé

• ec2-instance-profile-attaché
• ecs-task-definition-user-for-

host-mode-check
• route-non-illimitée à igw
• rds-automatic-minor-version-

mise à niveau
• redshift améliorée-vpc-routing-

activé

15 avril 2021
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
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Mise à jour de l'IAM (p. 5580) LeAWSConfigServiceRolePolicypolitique
etAWS_ConfigRoleAccorde
désormais l'autorisation d'afficher
des informations surAWS
Systems Managerdocuments
spécifiés. Ces politiques
prennent également en charge
d'autresAWSTypes de ressource
pourAWS Backup, Amazon
Elastic File System, Amazon
ElastiCache, Amazon Simple
Storage Service (Amazon S3),
Amazon Elastic Compute Cloud
(Amazon EC2), Amazon Kinesis,
Amazon SageMaker,AWS
Database Migration Serviceet
Amazon Route 53. Ces
modifications d'autorisation
permettentAWS Configpour
appeler les API en lecture seule
requises pour prendre en charge
ces types de ressources. Pour de
plus amples informations, veuillez
consulterAWSStratégies gérées
par pourAWS Config.

14 avril 2021
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Conformité du pack de
conformité en tant qu'éléments
de configuration (p. 5580)

Avec cette version,AWS
Configprend en charge
la conformité du pack de
conformité comme éléments
de configuration. Cela vous
permet d'effectuer les opérations
suivantes :

• Afficher une chronologie des
modifications apportées à l'état
de conformité de vos packs de
conformité

• Conformité agrégée des packs
de conformité dans plusieurs
comptes et régions

• Utilisez des requêtes avancées
pour vérifier la conformité de
vos packs de conformité

Les API suivantes sont mises à
jour :

• DescribeAgregateComplianceByConformancePacks
• GetAggregateConformancePackComplianceNummary

Les pages suivantes du guide du
développeur sont mises à jour :

• Affichage des données de
conformité dans le tableau de
bord des packs de conformité

• Affichage de la chronologie de
l'historique de conformité pour
les packs de conformité

• Affichage des données de
conformité dans le tableau de
bord Aggregator

• Interrogation de l'état
de configuration
actuelAWSRessources

• Types de ressource pris en
charge

30 mars 2021
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsconfig
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Mise à jour de la page (p. 5580) Avec cette version,AWS
ConfigLes requêtes avancées
prennent désormais en charge
la pagination pour les requêtes
qui contiennent des fonctions
d'agrégation, telles que COUNT
et SUM. Vous pouvez désormais
utiliser des requêtes avancées
pour obtenir des résultats
complets pour vos requêtes
agrégées via la pagination,
qui étaient auparavant
limitées à 500 lignes. Pour
de plus amples informations,
veuillez consulterInterrogation
de l'état de configuration
actuelAWSRessources

26 mars 2021

Prise en charge de la
région (p. 5580)

Avec cette version,AWS
ConfigandAWS ConfigRules est
désormais pris en charge dans la
région Asie-Pacifique (Osaka).

4 mars 2021

AWS Configprend en charge de
nouveaux types de (p. 5580)

Avec cette version, vous
pouvez utiliserAWS Configpour
enregistrer les modifications
de configuration apportées aux
types de ressources Amazon
Elastic Container Registry,
Amazon Elastic Container
Service et Amazon Elastic
Kubernetes Service. Pour de plus
amples informations, veuillez
consulterTypes de ressource pris
en charge.

25 février 2021

Prise en charge de la
chiffrement (p. 5580)

Avec cette version,AWS
Configvous permet d'utiliser
le chiffrement basé sur
KMS sur les objets fournis
parAWS Configpour la livraison
Compartiment S3.

Les API suivantes sont mises à
jour :

• DeliveryChannel
• PutDeliveryChannel

Les pages suivantes du guide du
développeur sont mises à jour :

• Autorisations pour la clé KMS
• Autorisations du rôle IAM

attribué àAWS Config

16 février 2021
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Mises à jour antérieures

AWS Configmet à jour les règles
gérées (p. 5580)

Cette version de AWS Config
prend en charge les règles
gérées suivantes :

• secretsmanager-secret-
période-rotation

• secretsmanager-secret-inutilisé
• secretsmanager-using-cmk

16 février 2021

Prise en charge des régions de
requête (p. 5580)

Avec cette version, la requête
enregistrée est désormais prise
en charge dansAWSGovCloud
(US-East) etAWSRégion
GovCloud (US-West).

15 février 2021

Regroupement des données de
plusieurs comptes et plusieurs
régions (p. 5580)

Avec cette version, le
regroupement de plusieurs
comptes et plusieurs régions est
désormais pris en charge dans
les régions Afrique (Le Cap) et
Europe (Milan). Pour de plus
amples informations, veuillez
consulterRegroupement des
données de plusieurs comptes et
plusieurs régions.

15 février 2021

Requêtes avancées - Prise en
charge par région (p. 5580)

Avec cette version, les requêtes
avancées sont désormais
prises en charge dans les
régions Afrique (Le Cap)
et Europe (Milan). Pour de
plus amples informations,
veuillez consulterInterrogation
de l'état de configuration
actuelAWSRessources.

15 février 2021

AWS ConfigNotification
d'historique de la documentation
disponible via un flux
RSS (p. 5580)

Vous pouvez maintenant recevoir
une notification en cas de mise
à jour de la documentation AWS
Config en vous abonnant à un
flux RSS.

1er janvier 2021

Mises à jour antérieures
Le tableau suivant décrit l'historique de version de documentation d'AWS Configavant le 31 décembre
2020.

Modification Description Date de parution

Prise en charge
des requêtes
enregistrées

Avec cette version,AWS Configvous
permet d'enregistrer vos requêtes.
Après avoir enregistré la requête, vous
pouvez la rechercher, la copier dans
l'éditeur de requête, la modifier ou la
supprimer. Pour plus d'informations

21 décembre 2020
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https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
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Modification Description Date de parution
sur l'enregistrement d'une requête,
consultez le documentInterrogation
à l'aide de l'éditeur de requête SQL
(console) (p. 77)andInterrogation à
l'aide d'éditeur de requête SQL (AWS
CLI) (p. 79).

Pour plus d'informations sur les API ,
consultez la référence d'API AWS
Config.

• PutStoredQuery
• GetStoredQuery
• ListStoredRequêtes
• DeleteToredQuery

Voir aussi Limites de service (p. 26).

Prise en charge
des contrôles de

Avec cette version,AWS Configprend
en charge les vérifications de processus
qui est un type deAWS Configqui vous
permet de suivre vos tâches internes et
externes qui nécessitent une vérification
dans le cadre des packs de conformité.
Avec les contrôles de processus, vous
pouvez répertorier la conformité des
exigences et des actions à un seul
emplacement.

Pour plus d'informations sur
les vérifications de processus,
consultez le documentAWS
ConfigTraiter les vérifications dans
un pack de conformité (p. 249)et la
rubriquePutExternalEvaluationAPI.

17 décembre 2020
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutStoredQuery.html
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Modification Description Date de parution

AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• api-gw-ssl (p. 121)
• api-gw-xray (p. 122)
• état de santé amélioré de beanstalk-

activé (p. 126)
• cloudfront-accesslogs-activés (p. 128)
• cloudfront-associé-avec-waf (p. 128)
• cloudfront-custom-ssl-

certificat (p. 129)
• enabled elastic-beanstalk-

enabled (p. 158)
• rds-cluster-iam-authentification

activée (p. 179)
• redshift-cluster-kms enabled (p. 186)
• s3-bucket-access interdit (p. 193)
• sous-net-auto-assignation-publique-ip-

désactivé (p. 204)
• vpc-network-acl-unused-

check (p. 205)

17 décembre 2020

AWS Config prend
en charge AWS
Network Firewall

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à votreAWS Network FirewallTypes de
ressources FirewallPolicy, RuleGroup
et Firewall. Pour de plus amples
informations, veuillez consulter Types de
ressource pris en charge (p. 10).

4 décembre 2020

Mise à jour de la
documentation

AWS Configa ajouté la prise en charge
de l'agrégation des données de
ressources à l'échelle de l'organisation
dans un compte d'administrateur
délégué. Vous pouvez désormais
utiliser un compte d'administrateur
délégué pour agréger les données
de configuration des ressources et
de conformité de tous les comptes
de membres d'une organisation
dansAWSOrganizations

Pour de plus amples
informations, veuillez
consulterPutConfigurationAggregator,Configuration
d'un agrégateur à l'aide de la
console (p. 5509)andEnregistrement
d'un administrateur délégué (p. 5514).

4 décembre 2020
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Modification Description Date de parution

AWS Config prend
en charge de
nouveaux packs
de conformité

• Operational Best Practices for CMMC
Level 3  (p. 1392)

• Operational Best Practices for CMMC
Level 4  (p. 1598)

• Operational Best Practices for CMMC
Level 5  (p. 1819)

• Operational Best Practices for
Esquema Nacional de Seguridad
(ENS) Low  (p. 2072)

• Meilleures pratiques opérationnelles
pour Esquema Nacional de Seguridad
(ENS)  (p. 2131)

• ???
• Operational Best Practices for RBI

Cyber Security Framework for UCBs
 (p. 5410)

30 octobre 2020

AWS Config prend
en charge de
nouveaux packs
de conformité

• Bonnes pratiques de fonctionnement
pour CCSS  (p. 442)

• Bonnes pratiques de fonctionnement
pour ISM  (p. 489)

• Operational Best Practices for AI and
ML (p. 524)

• Operational Best Practices for Asset
Management (p. 634)

• Operational Best Practices for BCP
and DR (p. 755)

• Operational Best Practices for
EC2 (p. 2072)

• Operational Best Practices for K-
ISMS  (p. 2973)

• Operational Best Practices for Load
Balancing (p. 3018)

• Operational Best Practices for
Logging (p. 3018)

• Operational Best Practices for
Monitoring (p. 3180)

• Operational Best Practices for
Serverless (p. 5492)

22 octobre 2020
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Modification Description Date de parution

AWS Config prend
en charge de
nouveaux packs
de conformité

• Operational Best Practices for APRA
CPG 234  (p. 525)

• Bonnes pratiques de fonctionnement
pour FedRAMP  (p. 2478)

• Operational Best Practices for MAS
Notice 655  (p. 3019)

• Operational Best Practices for NBC
TRMG  (p. 3180)

• Operational Best Practices for NCSC
Cloud Security Principles  (p. 3537)

• Operational Best Practices for RBI
MD-ITF  (p. 5432)

15 octobre 2020

AWS Config prend
en charge de
nouveaux packs
de conformité

• Meilleures pratiques opérationnelles
pour les charges de travail de
matériaux ABS CCIG 2.0  (p. 254)

• Operational Best Practices for
ABS CCIG 2.0 Standard Workloads
 (p. 365)

• Operational Best Practices for BNM
RMiT  (p. 756)

• Operational Best Practices for Data
Resiliency (p. 2071)

• Operational Best Practices
for Data Lakes and Analytics
Services (p. 2072)

• Operational Best Practices
for Encryption and Key
Management (p. 2072)

• Meilleures pratiques opérationnelles
pour la FDA Titre 21 CFR Part 11
 (p. 2269)

• Operational Best Practices for Publicly
Accessible Resources (p. 5409)

• Operational Best Practices for MAS
TRMG June 2013  (p. 3037)

• Operational Best Practices for NERC
CIP  (p. 3475)

• Operational Best Practices for
NYDFS 23  (p. 5095)

8 octobre 2020
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Modification Description Date de parution

AWS Config prend
en charge de
nouveaux packs
de conformité

• Operational Best Practices for AWS
Well-Architected Framework Reliability
Pillar  (p. 634)

• Operational Best Practices for AWS
Well-Architected Framework Security
Pillar  (p. 650)

• Operational Best Practices for CMMC
Level 1  (p. 1196)

• Operational Best Practices for CMMC
Level 2  (p. 1254)

• Operational Best Practices for
Compute Services  (p. 2071)

• Operational Best Practices for
Databases Services  (p. 2071)

• Operational Best Practices for
Management and Governance
Services  (p. 3018)

• Operational Best Practices for
Networking and Content Delivery
Services  (p. 3658)

• Operational Best Practices for
Security, Identity, and Compliance
Services  (p. 5492)

• Operational Best Practices for
Storage Services  (p. 5492)

30 septembre 2020

AWS Config prend
en charge de
nouveaux packs
de conformité

• Bonnes pratiques de fonctionnement
pour FedRAMP (modérée)  (p. 2519)

• Bonnes pratiques de fonctionnement
pour FFIEC  (p. 2722)

• Operational Best Practices for HIPAA
Security  (p. 2826)

• Operational Best Practices for NIST
800-53 rev 4  (p. 3658)

• Operational Best Practices for NIST
800 171  (p. 4741)

28 septembre 2020

Mise à jour de la
documentation

Les rubriques suivantes du pack de
conformité sont mises à jour.

• Prerequisites (p. 243)
• Déploiement d'un pack de conformité

à l'aide de la console AWS
Config (p. 5494)

• Gestion des packs de conformité
dans tous les comptes de votre
organisation (p. 5499)

28 septembre 2020
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Modification Description Date de parution

AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• iam-clienter-policy-bloquée-kms-
actions (p. 167)

• iam-inline-policy-actions-kms-
bloquées (p. 168)

17 septembre 2020

AWS Configprend
en chargeAWS
WAFv2

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à votreAWS WAFv2 WebACL, IPSet,
RegExpatternSet, RuleGroup et
ManageDruleSet. Pour de plus amples
informations, veuillez consulter Types de
ressource pris en charge (p. 10).

1 septembre 2020

Mise à jour de la
documentation

Une note a été ajoutée àAttribution
d'autorisations personnalisées pour
les utilisateurs de AWS Config
 (p. 5526)sur la création d'autorisations
personnalisées qui accordent un accès
complet.

La documentation a été mise à jour pour
les règles suivantes :

• s3-bucket-server-side-encryption-
enabled (p. 197)

• ec2-instance-detailed-monitoring-
enabled (p. 146)

• ec2-managedinstance-platform-
check (p. 151)

24 août 2020

Mise à jour de la
documentation

Operational Best Practices for PCI DSS
3.2.1  (p. 5210)andBonnes pratiques
de fonctionnement pour CSF NIST
 (p. 4966)sont mis à jour.

14 août 2020

Mise à jour de la
documentation

Des exemples de requêtes de
relation sont ajoutés. Pour de
plus amples informations, veuillez
consulter Exemples de requêtes de
relation (p. 86).

30 juillet 2020
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Modification Description Date de parution

Mise à jour de la
documentation

Les API suivantes sont mises à jour :

• ConfigurationAggregator
• CorrectionConfiguration
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetOrganizationConformancePackDetailedStatus

23 juillet 2020

AWS
Configprend en
chargeAWSSystems
Manager resource
type

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
àAWSType de ressource de données
de fichier Systems Manager. Pour
de plus amples informations, veuillez
consulter Types de ressource pris en
charge (p. 10).

9 juillet 2020

Mise à jour de la
documentation

Operational Best Practices
for AWS Identity And Access
Management (p. 634)andOperational
Best Practices for PCI DSS 3.2.1
 (p. 5210)sont mis à jour.

9 juillet 2020
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Modification Description Date de parution

AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• partie de compte
d'organisations (p. 118)

• alb-http-drop invalid-header-
activé (p. 118)

• alb-waf (p. 119)
• cloudfront-default-root-object-

configurés (p. 129)
• cloudfront-origin-access-

enabled (p. 129)
• Cloudfront-origin-failover

activé (p. 130)
• cloudfront-sni-activé (p. 130)
• cloudtrail-enabled (p. 131)
• cw-loggroup-retention-period-

check (p. 138)
• chiffrement dax-activé (p. 138)
• dynamodb-in-backup-plan (p. 141)
• ebs-in-backup-plan (p. 144)
• ec2-imdsv2-check (p. 146)
• efs-in-backup-plan (p. 154)
• eks-endpoint-non-accès

public (p. 155)
• eks-secrets-crypté (p. 155)
• elasticsearch-node-à-node-

chiffrement (p. 158)
• elb-cross-zone-load-balancing

activé (p. 159)
• elb-tls-https-écouteurs

uniquement (p. 161)
• iam-no-in-line-policy-check (p. 168)
• rds-cluster-deletion-enabled (p. 179)
• rds-in-backup-plan (p. 182)
• rds-instance-deletion-enabled (p. 181)
• rds-instance-iam-authentication-

activé (p. 181)
• rds-logging-enabled (p. 182)
• redShift-backup-enabled (p. 185)
• waf-classic-logging-activé (p. 207)
• wafv2-connexion activé (p. 207)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

9 juillet 2020
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Modification Description Date de parution

Regroupement
des données de
plusieurs comptes
et plusieurs
régions

Avec cette version, le regroupement
de plusieurs comptes et plusieurs
régions est désormais pris en charge
dans les régions Asie-Pacifique (Hong
Kong) et Moyen-Orient (Bahreïn). Pour
plus d'informations, veuillez consulter
Multi-Account Multi-Region Data
Aggregation (p. 5505) et Dépannage
pour le regroupement des données
de plusieurs comptes et plusieurs
régions (p. 5520).

1er juillet 2020

Requêtes
avancées - Prise
en charge par
région

Avec cette version, les requêtes
avancées sont désormais prises
en charge dans les régions Asie-
Pacifique (Hong Kong) et Moyen-
Orient (Bahreïn). Pour de plus amples
informations, veuillez consulter
Interrogation de l'état de configuration
actuel deAWSRessources (p. 74).

1er juillet 2020

Mise à jour de la
documentation

La documentation a été mise à jour pour
les règles suivantes :

• ec2-managedinstance-association-
compliance-status-check (p. 149)

• iam-policy-no-statements-with-admin-
access (p. 170)

• required-tags (p. 188)
• restricted-common-ports (p. 189)
• rds-snapshots-public-

prohibited (p. 184)
• s3-bucket-policy-grantee-

check (p. 194)

30 juin 2020

Mise à jour de la
documentation

La documentation a été mise à jour avec
des informations sur la sécurité pour
AWS Config. Voir Sécurité dans AWS
Config (p. 5522).

24 juin 2020

Mise à jour de la
documentation

Le modèle de pack de conformité AWS
Control Tower Detective Guardrails
est mis à jour. Pour de plus amples
informations, veuillez consulter Pack
de conformité AWS Control Tower
Detective Guardrails (p. 254).

4 juin 2020

AWS Config prend
en charge un
nouveaux pack de
conformité

Avec cette version, AWS Config
prend en charge les bonnes pratiques
de fonctionnement pour le pack de
conformité CSF NIST. Pour de plus
amples informations, veuillez consulter
Bonnes pratiques de fonctionnement
pour CSF NIST  (p. 4966).

29 mai 2020
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AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• dynamodb-pitr-enabled (p. 142)
• dynamodb-table-encrypted-

kms (p. 143)
• ec2-ebs-encryption-by-default (p. 145)
• rds-snapshot-encrypted (p. 184)
• redshift-require-tls-ssl (p. 187)
• s3-bucket-default-lock-

enabled (p. 193)
• s3-default-encryption-kms (p. 198)
• securityhub-enabled (p. 202)
• sns-encrypted-kms (p. 204)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

28 mai 2020

Prise en
charge des
administrateurs
délégués

Avec cette version, vous pouvez
déployerAWS Configrègles et packs
de conformité à partir de n'importe quel
compte de membre délégué dans votre
organisation, en plus du compte de
gestion.

Pour plus d'informations sur les API ,
consultez la référence d'API AWS
Config.

• PutOrganizationConfigRule
• PutOrganizationConformancePack
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DeleteOrganizationConfigRule
• DeleteOrganizationConformancePack
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetOrganizationConformancePackDetailedStatus

Pour de plus amples informations,
veuillez consulter Limites de
service (p. 26).

27 mai 2020
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConfigRule.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConfigRule
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AWS ConfigPrise
en charge des
règles dans

Avec cette version, peuAWS Configsont
prises en charge dans les régions
Afrique (Le Cap) et Europe (Milan). Pour
obtenir une liste détaillée des règles et
des régions dans lesquelles elles sont
prises en charge, veuillez consulter Liste
des règles gérées AWS Config (p. 112).

28 avril 2020

AWS Config prend
en charge de
nouveaux packs
de conformité

Avec cette version, AWS Config prend
en charge deux packs de conformité.

• AWSPack de conformité des garde-
corps Detective de la Control Tower

• Bonnes pratiques de fonctionnement
pour CIS

Pour de plus amples informations,
veuillez consulter Exemples de modèles
de pack de conformité (p. 252).

22 avril 2020

AWS
Configprend en
chargeAWSSecrets
Manager

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à votre secret Secrets Manager. Pour
de plus amples informations, veuillez
consulter Types de ressource pris en
charge (p. 10).

20 avril 2020

AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• secretsmanager-rotation-enabled-
check (p. 200)

• secretsmanager-scheduled-rotation-
success-check (p. 200)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

16 avril 2020

Prise en charge
régionale du pack
de conformité

Avec cette version, les packs de
conformité sont désormais pris en
charge dans les régions Asie-Pacifique
(Hong Kong) et Moyen-Orient (Bahreïn).
Pour de plus amples informations,
veuillez consulter Conformance
Packs (p. 243).

8 avril 2020

Mise à jour de la
documentation

Les limites AWS Config sont disponibles
dans ce guide du développeur. Pour
de plus amples informations, veuillez
consulter Limites de service (p. 26).

8 avril 2020
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Mise à jour de la
documentation

Les ressources tierces qui sont gérées
(c'est-à-dire créées/mises à jour/
supprimées) via le registre AWS
CloudFormation sont automatiquement
suivies dans AWS Config en tant
qu'éléments de configuration.
Pour de plus amples informations,
veuillez consulter Enregistrement de
configurations pour les ressources
tierces (p. 43).

30 mars 2020

Mise à jour de la
documentation

LeAWS ConfigLes règles gérées par
sont mises à jour pour inclure Région
AWS Informations. Pour de plus amples
informations, veuillez consulter Liste des
règles gérées AWS Config (p. 112).

27 mars 2020

AWS Configprend
en charge le type
de ressource
Amazon SNS

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à votre rubrique Amazon SNS. Pour
de plus amples informations, veuillez
consulter Types de ressource pris en
charge (p. 10).

6 mars 2020

Regroupement
des données de
plusieurs comptes
et plusieurs
régions

Avec cette version, le regroupement de
plusieurs comptes et plusieurs régions
est désormais pris en charge dans
la région Europe (Stockholm). Pour
de plus amples informations, veuillez
consulter Multi-Account Multi-Region
Data Aggregation (p. 5505).

5 mars 2020

Requêtes
avancées - Prise
en charge par
région

Avec cette version, les requêtes
avancées sont désormais prises
en charge dans la Région Europe
(Stockholm). Pour de plus amples
informations, veuillez consulter
Interrogation de l'état de configuration
actuel deAWSRessources (p. 74).

5 mars 2020
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AWS Config vous
permet d'exécuter
des requêtes
avancées avec des
agrégateurs de
configuration

Avec cette version, AWS Config ajoute
la prise en charge de l'exécution
de requêtes avancées basées sur
les propriétés de configuration des
ressources avec des agrégateurs
de configuration, ce qui vous permet
d'exécuter les mêmes requêtes
sur plusieurs comptes et régions.
Pour de plus amples informations,
veuillez consulter Interrogation
de l'état de configuration actuel
deAWSRessources (p. 74).

Dans cette version,
AWS Config ajoute l'API
SelectAggregateResourceConfig.
Pour de plus amples
informations, veuillez consulter
SelectAggregateResourceConfig dans la
référence d'API AWS Config :

28 février 2020

AWS Configprend
en charge le type
de ressource
Amazon SQS

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à votre file d'attente Amazon SQS.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

13 février 2020

AWS
CloudFormation
Prise en charge
des packs de
conformité par

Avec cette version, AWS
CloudFormation Le soutien
des ressources suivantes a été
ajouté :AWS::Config::ConformancePackandOrganizationConformancePack.

• AWS::Config::ConformancePack

Utilisation de
l'AWS::Config::ConformancePackpour
créer un pack de conformité qui est
une collection deAWS Configpouvant
être facilement déployé dans un
compte et une région et dans toute
l'régionAWSOrganisation.

• AWS::Config::OrganizationConformancePack

Utilisation de
l'AWS::Config::OrganizationConformancePackpour
créer un pack de conformité
d'organisation contenant des
informations sur packs de conformité
quiAWS Configcrée dans les comptes
de membres.

13 février 2020
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https://docs.aws.amazon.com/config/latest/APIReference/API_SelectAggregateResourceConfig.html
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AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• api-gw-execution-logging-
enabled (p. 121)

• ec2-stopped-instance (p. 152)
• elasticache-redis-cluster-automatic-

backup-check (p. 156)
• emr-master-no-public-ip (p. 162)
• guardduty-non-archived-

findings (p. 166)
• rds-enhanced-monitoring-

enabled (p. 180)
• s3-account-level-public-access-

blocks (p. 191)
• sagemaker-endpoint-configuration-

kms-key-configured (p. 199)
• service-vpc-endpoint-enabled (p. 202)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

20 décembre 2019

Configurations
d'enregistrement
pour types de
ressources
personnalisées

Dans cette version, AWS Config introduit
la prise en charge de l'enregistrement
des configurations pour les types de
ressources personnalisées. Vous
pouvez publier les données de
configuration des ressources tierces
dans AWS Config, et afficher et
surveiller l'inventaire des ressources
et l'historique de configuration à l'aide
de la console AWS Config et des API.
Pour de plus amples informations,
veuillez consulter Enregistrement de
configurations pour les ressources
tierces (p. 43).

Pour plus d'informations sur les API ,
consultez la référence d'API AWS
Config.

• DeleteResourceConfig
• PutResourceConfig

20 novembre 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutResourceConfig.htm


AWS Config Guide du développeur
Mises à jour antérieures

Modification Description Date de parution

Packs de
conformité

Dans cette version, AWS Config
introduit les packs de conformité. Les
packs de conformité vous permettent
d'empaqueter une collection deAWS
Configrègles et actions de correction
qui peuvent être déployées ensemble
en tant qu'entité unique dans un
ensembleAWSOrganisation. Pour de
plus amples informations, veuillez
consulter Conformance Packs (p. 243).

Pour plus d'informations sur les API ,
consultez la référence d'API AWS
Config.

• DeleteOrganizationConformancePack
• DeleteOrganizationConformancePack
• DescribeConformancePacks
• DescribeConformancePacks
• DescribeConformancePackStatus
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetConformancePackComplianceDetails
• GetConformancePackComplianceSummary
• GetOrganizationConformancePackDetailedStatus,
• PutConformancePack
• PutOrganizationConformancePack

19 novembre 2019

AWS Config
prend en charge
les types de
ressources
Amazon
OpenSearch
Service et AWS
Key Management
Service

À partir de cette version, vous pouvez
utiliser AWS Config pour enregistrer
les changements de configuration
apportés à votre domaine Amazon
OpenSearch Service et à votre clé AWS
Key Management Service.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

11 novembre 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.htm
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackStatus.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConformancePack.html
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AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• dms-replication-not-public (p. 140)
• emr-kerberos-enabled (p. 162)
• internet-gateway-authorized-vpc-

only (p. 174)
• kms-cmk-not-scheduled-for-

deletion (p. 175)
• sagemaker-notebook-no-direct-

internet-access (p. 199)
• sagemaker-notebook-instance-kms-

key-configured (p. 199)
• shield-drt-access (p. 203)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

October 10, 2019

AWS Configprend
en charge le type
de ressource
Amazon RDS

À partir de cette version, vous pouvez
utiliser AWS Config pour enregistrer les
changements de configuration apportés
à DBCluster et DBClusterSnapshot
Amazon Relational Database Service
(Amazon RDS).

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

17 septembre 2019

AWS Config prend
en charge le type
de ressource
Amazon QLDB

Cette version vous permet d'utiliser
AWS Config pour enregistrer les
changements de configuration apportés
au type de ressource de registre
Amazon Quantum Ledger Database
(QLDB).

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

10 septembre 2019
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AWS Configpermet
de corriger des
ressources non
conformes telles
qu'évaluées
parAWS
ConfigRègles

Avec cette version,AWS Configintroduit
la prise en charge de l'application de la
correction automatique en utilisantAWS
Systems ManagerDocuments
d'automatisation sur des ressources
non conformes telles qu'évaluées
parAWS ConfigRègles Pour
de plus amples informations,
veuillez consulter Correction des
problèmesAWSRessources parAWS
Config Rules (p. 238).

Cette version, AWS Config ajoute les
nouvelles API suivantes. Pour en savoir
plus, consultez la Référence d'API AWS
Config :

• PutRemediationExceptions
• DescribeRemediationExceptions
• DeleteRemediationExceptions

5 septembre 2019

AWS Config met
à jour les règles
gérées

Cette version de AWS Config prend en
charge les règles gérées suivantes :

• alb-http-to-https-redirection-
check (p. 119)

• api-gw-cache-enabled-and-
encrypted (p. 120)

• api-gw-endpoint-type-check (p. 120)
• cloudtrail-s3-dataevents-

enabled (p. 131)
• cloudwatch-log-group-

encrypted (p. 134)
• ebs-snapshot-public-restorable-

check (p. 145)
• elb-deletion-protection-

enabled (p. 160)
• lambda-concurrency-check (p. 175)
• lambda-dlq-check (p. 176)
• lambda-inver-vpc (p. 177)
• shield-advanced-enabled-

autorenew (p. 203)
• vpc-vpn-2-tunns-up (p. 206)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

22 août 2019
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AWS Config met
à jour les règles
gérées

Avec cette version, AWS Config met à
jour les règles gérées suivantes :

• cloudfront-viewer-policy-https (p. 130)
• ec2-instance-no-public-ip (p. 147)
• ec2-security-group-attached-to-

eni (p. 152)
• efs-encryptéd-check (p. 153)
• elasticsearch-encrypted-at-

rest (p. 156)
• elasticsearch-in-vpc-only (p. 157)
• redshift-cluster-public-access-

check (p. 187)
• vpc-sg-open-only-to-authorized-

ports (p. 206)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

31 juillet 2019

AWS Configprend
en charge
les types de
ressources
Amazon EC2

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les modifications apportées à
la configuration des ressources
Amazon EC2 suivantes :
VPCEndpoint, VPCEndpointService et
VPCPeeringConnection.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

12 juillet 2019
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AWS Config vous
permet de gérer
des règles AWS
Config pour tous
les comptes AWS
au sein d'une
organisation

Avec cette version, AWS Config
prend désormais en charge de la
gestion des règles AWS Config pour
tous les comptes AWS au sein d'une
organisation. Vous pouvez créer, mettre
à jour et supprimer de façon centralisée
des règles AWS Config pour tous les
comptes de votre organisation. Pour
de plus amples informations, veuillez
consulter Activation de règles AWS
Config pour tous les comptes de votre
organisation (p. 236).

Pour plus d'informations sur les API ,
consultez la référence d'API AWS
Config.

• PutOrganizationConfigRule
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DeleteOrganizationConfigRule

9 juillet 2019

AWS Configprend
en charge
les types de
ressources
Amazon S3 et
Amazon EC2

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les modifications apportées à la
configuration de la ressource Amazon
S3 AccountPublicAccessBlock
et des ressources Amazon
EC2 suivantes :NatGateway,
EgressOnlyInternetGateway et FlowLog.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

17 mai 2019

AWS Config met
à jour les règles
gérées

Avec cette version, AWS Config met à
jour les règles gérées suivantes :

• s3-bucket-public-read-
prohibited (p. 195)

• s3-bucket-public-write-
prohibited (p. 196)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

7 mai 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConfigRule.html
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AWS Configvous
permet de
supprimer
une action
de correction
à l'aideAWS
Management
Console.

Avec cette version, AWS Config
introduit la prise en charge de la
suppression d'une action de correction
avec l’AWS Management Console.
Pour de plus amples informations,
veuillez consulter Correction des
problèmesAWSRessources parAWS
Config Rules (p. 238).

24 avril 2019

AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge une
nouvelle règle gérée : fms-shield-
resource-policy-check (p. 163).

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

7 avril 2019

AWS Configprend
en charge le type
de ressource
Amazon API
Gateway

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les modifications apportées à la
configuration des ressources Amazon
API Gateway suivantes : l'API
WebSocket (RestApi), l'API REST (API
WebSocket) et l'étape de l'API REST
(Stage).

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

20 mars 2019

AWS Config vous
permet d'exécuter
des requêtes
avancées

Dans cette version, AWS Config ajoute
une prise en charge pour exécuter
des requêtes avancées en fonction
des propriétés de configuration des
ressources. Pour de plus amples
informations, veuillez consulter
Interrogation de l'état de configuration
actuel deAWSRessources (p. 74).

Dans cette version, AWS Config ajoute
l'API SelectResourceConfig.
Pour plus d'informations, consultez
SelectResourceConfig dans la
Référence d'API AWS Config :

19 mars 2019
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https://docs.aws.amazon.com/config/latest/APIReference/API_SelectResourceConfig.html
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AWS Config vous
permet d'affecter
des balises aux
ressources AWS
Config.

Avec cette version,AWS Configprend
en charge le contrôle d'accès basé
sur des balises pour troisAWS
Configles ressources...ConfigRule,
ConfigurationAggregator,andAggregationAuthorization.
Pour de plus amples informations,
veuillez consulter Balisage de vos
ressources AWS Config (p. 241).

Avec cette version, vous pouvez ajouter,
supprimer ou répertorier des balises à
partir de vos ressources AWS Config à
l'aide des API suivantes. Pour en savoir
plus, consultez la Référence d'API AWS
Config :

• ListTagsForResource
• TagResource
• UntagResource

14 mars 2019

AWS Configpermet
de corriger des
ressources non
conformes telles
qu'évaluées
parAWS
ConfigRègles

Avec cette version,AWS Configintroduit
la prise en charge d'appliquer la
correction à l'aideAWS Systems
ManagerDocuments d'automatisation
sur des ressources non conformes telles
qu'évaluées parAWS ConfigRègles
Pour de plus amples informations,
veuillez consulter Correction des
problèmesAWSRessources parAWS
Config Rules (p. 238).

Cette version, AWS Config ajoute les
nouvelles API suivantes. Pour en savoir
plus, consultez la Référence d'API AWS
Config :

• DeleteRemediationConfiguration
• DescribeRemediationConfigurations
• DescribeRemediationExecutionStatus
• PutRemediationConfigurations
• StartRemediationExecution

12 mars 2019
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AWS Config prend
en charge les
règles AWS Config
dans la région
Chine (Ningxia)

Cette version prend en charge
seulement 54 règles AWS Config
dans la région Chine (Ningxia). Pour
de plus amples informations, veuillez
consulter Liste des règles gérées AWS
Config (p. 112).

Cependant, pour l'instant, AWS
Config ne prend pas en charge les
règles suivantes dans la région Chine
(Ningxia) :

• acm-certificate-expiration-check
• cmk-backing-key-rotation-enabled
• cloudformation-stack-drift-detection-

check
• cloudformation-stack-notification-

check
• cloud-trail-encryption-enabled
• cloud-trail-log-file-validation-enabled
• codebuild-project-envvar-awscred-

check
• codebuild-project-source-repo-url-

check
• codepipeline-deployment-count-check
• codepipeline-region-fanout-check
• dynamodb-table-encryption-enabled
• elb-acm-certificate-required
• encrypted-volumes
• fms-webacl-resource-policy-check
• fms-webacl-rulegroup-association-

check
• guardduty-enabled-centralized
• lambda-function-public-access-

prohibited
• lambda-function-settings-check
• rds-storage-encrypted
• root-account-mfa-hardware-mfa-

enabled
• root-account-mfa-enabled
• s3-bucket-blacklisted-actions-

prohibited
• s3-bucket-policy-grantee-check
• s3-bucket-policy-not-more-permissive
• s3-bucket-public-read-prohibited
• s3-bucket-public-write-prohibited
• s3-bucket-server-side-encryption-

enabled

12 mars 2019
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• s3-bucket-ssl-requests-only

AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• iam-user-mfa-enabled (p. 172)
• s3-bucket-policy-grantee-

check (p. 194)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

21 janvier 2019

AWS Config prend
en charge le type
de ressource AWS
Service Catalog

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées à la
configuration des ressources AWS
Service Catalog suivantes ; le produit
CloudFromation, le produit provisionné
et le portefeuille. Pour de plus amples
informations, veuillez consulter Types de
ressource pris en charge (p. 10).

11 janvier 2019

Prise en charge
des règles AWS
Config liées à un
service

Avec cette version,AWS Configajoute
une nouvelle règle de configuration
gérée qui prend en charge
d'autresAWSà créerAWS ConfigRègles
dans votre compte. Pour de plus amples
informations, veuillez consulter Lié à un
serviceAWS ConfigRègles (p. 5542).

20 novembre 2018

AWS Config
vous permet
de regrouper
les données de
configuration des
ressources AWS

Avec cette version,AWS Configintroduit
la prise en charge de l'agrégation des
données de configuration deAWSAWS.
Pour de plus amples informations,
veuillez consulter Affichage des données
de conformité dans le tableau de bord
Agrégateur (p. 5507).

Cette version, AWS Config ajoute les
nouvelles API suivantes. Pour en savoir
plus, consultez la Référence d'API AWS
Config :

• BatchGetAggregateResourceConfig
• GetAggregateDiscoveredResourceCounts
• GetAggregateResourceConfig
• ListAggregateDiscoveredResources

19 novembre 2018
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AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• cloudformation-stack-drift-detection-
check (p. 127)

• codepipeline-deployment-count-
check (p. 137)

• codepipeline-region-fanout-
check (p. 137)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

19 novembre 2018

AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• access-keys-rotated (p. 117)
• cloud-trail-cloud-watch-logs-

enabled (p. 134)
• cloud-trail-encryption-enabled (p. 135)
• cloud-trail-log-file-validation-

enabled (p. 135)
• cmk-backing-key-rotation-

enabled (p. 136)
• iam-policy-no-statements-with-admin-

access (p. 170)
• iam-role-managed-policy-

check (p. 171)
• iam-root-access-key-check (p. 172)
• iam-user-unused-credentials-

check (p. 173)
• mfa-enabled-for-iam-console-

access (p. 177)
• multi-region-cloudtrail-

enabled (p. 178)
• root-account-hardware-mfa-

enabled (p. 190)
• vpc-flow-logs-enabled (p. 205)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

12 novembre 2018
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AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• dynamodb-table-encryption-
enabled (p. 143)

• elb-logging-enabled (p. 160)
• rds-instance-public-access-

check (p. 181)
• vpc-default-security-group-

closed (p. 205)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

24 octobre 2018

Prise en charge
de l'historique de
conformité

Avec cette version, AWS Config prend
désormais en charge le stockage
de l'historique de conformité des
ressources évaluées par les règles
AWS Config. Pour de plus amples
informations, veuillez consulter Affichage
de l'historique de conformité pour les
ressources de chronologie (p. 55).

18 octobre 2018

Prise en charge
de la région pour
le regroupement
des données de
plusieurs comptes
et plusieurs
régions

Avec cette version, le regroupement
de plusieurs comptes et plusieurs
régions est désormais pris en charge
dans six nouvelles régions. Pour de
plus amples informations, veuillez
consulter Multi-Account Multi-Region
Data Aggregation (p. 5505).

4 octobre 2018

AWS Config prend
en charge les
autorisations
au niveau des
ressources pour
les actions d'API
des règles AWS
Config.

Avec cette version, AWS Config prend
en charge les autorisations au niveau
des ressources pour certaines actions
d'API des règles AWS Config. Pour
plus d'informations sur les API prises
en charge, consultez Autorisations au
niveau des ressources prises en charge
pour les actions d'API AWS Config
Rules (p. 5532).

1 octobre 2018

AWS Configprend
en charge le type
de ressource
CodePipeline

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées au
type de ressource de fonction AWS
CodePipeline. Pour de plus amples
informations, veuillez consulter Types de
ressource pris en charge (p. 10).

12 septembre 2018
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AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• ec2-instance-managed-by-systems-
manager (p. 147)

• ec2-managedinstance-association-
compliance-status-check (p. 149)

• ec2-managedinstance-patch-
compliance-status-check (p. 150)

• guardduty-enabled-
centralized (p. 166)

• rds-snapshots-public-
prohibited (p. 184)

• s3-bucket-blacklisted-actions-
prohibited (p. 192)

• s3-bucket-policy-not-more-
permissive (p. 195)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

5 septembre 2018

AWS
Configprend en
chargeAWSSystems
Manager resource
type

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer
les modifications de configuration
apportées àAWSTypes de ressources
de conformité des correctifs et de
conformité des associations de
Systems Manager. Pour de plus amples
informations, veuillez consulter Types de
ressource pris en charge (p. 10).

9 août 2018

AWS Config
vous permet de
supprimer vos
données AWS
Config avec la
AWS Management
Console

Avec cette version, AWS Config introduit
la prise en charge de la période de
conservation avec la AWS Management
Console. Dans la AWS Management
Console, vous pouvez sélectionner
une période de conservation de
données personnalisée pour votre
objet ConfigurationItems. Pour
de plus amples informations, veuillez
consulter Suppression deAWS
ConfigDonnées (p. 88).

7 août 2018

AWS Config prend
en charge le type
de ressource AWS
Shield

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées au type de
ressource de protection AWS Shield.
Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

7 août 2018
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AWS Config prend
en charge AWS
PrivateLink

Avec cette version,AWS Configprend
en chargeAWSPrivateLink, ce qui
vous permet d'acheminer des données
entre votre Cloud privé Amazon
Virtual Private Cloud (VPC) etAWS
Configentièrement à l'intérieur de
laAWSréseau. Pour de plus amples
informations, veuillez consulter
Utilisation d’AWS ConfigAvec Interface
Amazon VPC Endpoints (p. 5570).

31 juillet 2018

AWS Config
vous permet de
supprimer vos
données AWS
Config

Avec cette version, AWS Config
introduit la prise en charge de la
période de rétention. AWS Config vous
permet de supprimer vos données en
spécifiant une période de rétention pour
votre objet ConfigurationItems.
Pour de plus amples informations,
veuillez consulter Suppression deAWS
ConfigDonnées (p. 88).

Cette version, AWS Config ajoute les
nouvelles API suivantes. Pour en savoir
plus, consultez la Référence d'API AWS
Config :

• PutRetentionConfiguration
• DescribeRetentionConfigurations
• DeleteRetentionConfiguration

25 mai 2018

AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les deux
nouvelles règles gérées suivantes :

• lambda-function-settings-
check (p. 176)

• s3-bucket-replication-enabled (p. 197)
• iam-policy-blacklisted-check (p. 169)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

10 mai 2018

AWS Config prend
en charge le type
de ressource AWS
X-Ray

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer les
changements de configuration apportés
au type de ressource EncryptionConfig
AWS X-Ray. Pour de plus amples
informations, veuillez consulter Types de
ressource pris en charge (p. 10).

1 mai 2018
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AWS Config prend
en charge le type
de ressource AWS
Lambda, ainsi
qu'une nouvelle
règle gérée

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées au type de
ressource de la fonction AWS Lambda.
Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend aussi en charge
la règle gérée lambda-function-public-
access-prohibited (p. 176). Pour de plus
amples informations, veuillez consulter
Règles gérées AWS Config (p. 112).

25 avril 2018

AWS Config prend
en charge le type
de ressource AWS
Elastic Beanstalk

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer les
modifications apportées à l'application
AWS Elastic Beanstalk, à la version
de l'application et aux ressources
d'environnement.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

24 avril 2018

AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les deux
nouvelles règles gérées suivantes :

• fms-webacl-resource-policy-
check (p. 164)

• fms-webacl-rulegroup-association-
check (p. 165)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

4 avril 2018
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Regroupement
des données de
plusieurs comptes
et plusieurs
régions

Dans cette version, AWS Config
introduit le regroupement des données
de plusieurs comptes et plusieurs
régions. Cette fonctionnalité vous
permet de regrouper les données AWS
Config de plusieurs comptes ou d'une
organisation et de plusieurs régions
dans un compte Aggregator. Pour
de plus amples informations, veuillez
consulter Multi-Account Multi-Region
Data Aggregation (p. 5505).

Cette version, AWS Config ajoute les
nouvelles API suivantes. Pour en savoir
plus, consultez la Référence d'API AWS
Config :

• PutConfigurationAggregator
• DescribePendingAggregationRequests
• DeletePendingAggregationRequest
• PutAggregationAuthorization
• DescribeAggregationAuthorizations
• GetAggregateConfigRuleComplianceSummary
• DescribeAggregateComplianceByConfigRules
• GetAggregateComplianceDetailsByConfigRule
• DescribeConfigurationAggregators
• DescribeConfigurationAggregatorSourcesStatus
• DeleteAggregationAuthorization
• DeleteConfigurationAggregator

4 avril 2018

SurveillanceAWS
Configavec
Amazon
CloudWatch
Events

Avec cette version, utilisez Amazon
CloudWatch Events pour détecter
et réagir aux modifications du statut
deAWS Configévénements.

Pour de plus amples informations,
veuillez consulter SurveillanceAWS
Configavec les Amazon CloudWatch
Events (p. 5568).

29 mars 2018

Nouvelle opération
d'API

Avec cette version, AWS Config
ajoute la prise en charge de l'API
BatchGetResourceConfig, ce qui vous
permet de récupérer par lots l'état
actuel d'une ou de plusieurs de vos
ressources.

20 mars 2018
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AWS Config prend
en charge le type
de ressource
RuleGroup AWS
WAF

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
àAWSWAF RuleGroup etAWSWAF
RuleGroup Ressources régionales.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

15 février 2018

AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• elb-acm-certificate-required (p. 159)
• elb-custom-security-policy-ssl-

check (p. 160)
• elb-predefined-security-policy-ssl-

check (p. 161)
• codebuild-project-envvar-awscred-

check (p. 136)
• codebuild-project-source-repo-url-

check (p. 137)
• iam-group-has-users-check (p. 167)
• s3-bucket-server-side-encryption-

enabled (p. 197)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

25 janvier 2018

AWS Configprend
en charge le type
de ressource
Elastic Load

Cette version vous permet d'utiliser
AWS Config pour enregistrer les
changements de configuration apportés
à vos équilibreurs de charge standard
Elastic Load Balancing.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

17 novembre 2017
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AWS Configprend
en charge Amazon
CloudFront etAWS
WAFType de
ressource

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer les
changements de configuration apportés
à votre distribution CloudFront et à votre
distribution en streaming.

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées à la
configuration des ressources régionales
AWS WAF et AWS WAF suivantes :
règle basée sur un débit, règle et liste
ACL web.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

15 novembre 2017

AWS Config prend
en charge le type
de ressources
AWS CodeBuild

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées à la
configuration de vos projets AWS
CodeBuild.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

20 octobre 2017

AWS Configprend
en charge les
ressources Auto
Scaling et une
nouvelle règle
gérée

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les modifications apportées à
la configuration des ressources
Auto Scaling suivantes : groupes,
configuration de lancement,
action planifiée et politique de
dimensionnement.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend également en
charge la règle gérée suivante :

• autoscaling-group-elb-healthcheck-
required (p. 124)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

18 septembre 2017
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AWS Config prend
en charge le type
de ressources
AWS CodeBuild

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées à la
configuration de vos projets AWS
CodeBuild.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

20 octobre 2017

AWS Configprend
en charge les
ressources Auto
Scaling et une
nouvelle règle
gérée

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les modifications apportées à
la configuration des ressources
Auto Scaling suivantes : groupes,
configuration de lancement,
action planifiée et politique de
dimensionnement.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend également en
charge la règle gérée suivante :

• autoscaling-group-elb-healthcheck-
required (p. 124)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

18 septembre 2017

AWS Configprend
en charge le type
de ressource de
table DynamoDB,
ainsi qu'une
nouvelle règle
gérée

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à vos tables DynamoDB.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend en charge la règle
gérée suivante :

• dynamodb-autoscaling-
enabled (p. 141)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

8 septembre 2017
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AWS Configprend
en charge deux
nouvelles règles
gérées pour
Amazon S3

Cette version prend en charge deux
nouvelles règles gérées :

• s3-bucket-public-read-
prohibited (p. 195)

• s3-bucket-public-write-
prohibited (p. 196)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

14 août 2017

Nouvelle page
dans la console
AWS Config

Vous pouvez utiliser le Tableau de bord
de la console AWS Config pour afficher
ce qui suit :

• Nombre total de ressources
• Nombre total de règles
• Nombre de ressources non conformes
• Nombre de règles non conformes

Pour de plus amples informations,
veuillez consulter Affichage du tableau
de bord AWS Config (p. 38).

17 juillet 2017

Nouvelle opération
d'API

Vous pouvez utiliser l'opération
GetDiscoveredResourceCounts
pour renvoyer le nombre de types de
ressources, le nombre de chaque type
de ressource et le nombre total de
ressources qu'AWS Config enregistre
dans une région pour votre compte
AWS.

17 juillet 2017

AWS Config prend
en charge le type
de ressource
de pile AWS
CloudFormation,
ainsi qu'une
nouvelle règle
gérée

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les modifications apportées à la
configuration de vos piles AWS
CloudFormation.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend en charge la règle
gérée suivante :

• cloudformation-stack-notification-
check (p. 127)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

6 juillet 2017
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Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pourAWS ConfigRègles dans la région
Canada (Centre) et dans la région
Amérique du Sud (São Paulo).

Pour toutes les régions qui prennent
en chargeAWS Configet Règles de
Config, voir Régions AWS et Points
de terminaisondans leAWSRéférence
générale.

5 juillet 2017

Contenu nouveau
et mis à jour

Les règles AWS Config sont disponibles
dans la région AWS GovCloud (US) .
Pour plus d'informations, veuillez
consulter le Guide de l'utilisateur AWS
GovCloud (US) .

Pour les régions qui prennent en
chargeAWS Config, voir Régions
AWS et Points de terminaisondans
leAWSRéférence générale.

8 juin 2017

AWS Configprend
en charge le type
de ressource
d'alarme Amazon
CloudWatch et
trois nouvelles
règles gérées

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à vos alarmes Amazon CloudWatch.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend en charge trois
nouvelles règles gérées :

• cloudwatch-alarm-action-
check (p. 132)

• cloudwatch-alarm-resource-
check (p. 133)

• cloudwatch-alarm-settings-
check (p. 133)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

1 juin 2017
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Contenu nouveau
et mis à jour

Cette version prend en charge la
spécification du numéro de version
de l'application pour les règles gérées
suivantes :

• ec2-managedinstance-applications-
blacklisted (p. 148)

• ec2-managedinstance-applications-
required (p. 149)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

1 juin 2017

Contenu nouveau
et mis à jour

Cette version ajoute la prise en
charge pourAWS ConfigRègles de
fonctionnement dans la région Asie-
Pacifique (Mumbai) Pour de plus amples
informations, veuillez consulter Régions
AWS et Points de terminaisondans
leAWSRéférence générale.

27 avril 2017

Contenu nouveau
et mis à jour

Cette version prend en charge une
expérience de console mise à jour pour
l'ajout de règles gérées AWS Config
dans votre compte pour la première fois.

Lorsque vous configurez des règles
AWS Config pour la première fois ou
dans une nouvelle région, vous pouvez
rechercher des règles gérées AWS par
nom, description, ou étiquette. Vous
pouvez choisir Sélectionner tout pour
sélectionner toutes les règles ou bien
Effacer tout pour effacer toutes les
règles.

Pour de plus amples informations,
veuillez consulter Configuration
des règles d''AWS Config avec la
console (p. 37).

5 avril 2017
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AWS Config prend
en charge des
nouvelles règles
gérées

Cette version prend en charge les
nouvelles règles gérées suivantes :

• acm-certificate-expiration-
check (p. 118)

• ec2-instance-detailed-monitoring-
enabled (p. 146)

• ec2-managedinstance-inventory-
blacklisted (p. 150)

• ec2-volume-inuse-check (p. 153)
• iam-user-group-membership-

check (p. 172)
• iam-user-no-policies-check (p. 173)
• s3-bucket-ssl-requests-only (p. 197)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

21 février 2017

Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pourAWS ConfigRègles dans la région
Europe (Londres). Pour de plus amples
informations, veuillez consulter Régions
AWS et Points de terminaisondans
leAWSRéférence générale.

21 février 2017

Contenu nouveau
et mis à jour

Cette version ajoute des modèles AWS
CloudFormation pour les règles gérées
AWS Config. Vous pouvez utiliser les
modèles pour créer des règles gérées
pour votre compte. Pour de plus amples
informations, veuillez consulter Création
de règles gérées AWS Config avec des
modèles AWS CloudFormation (p. 209).

16 février 2017

Contenu nouveau
et mis à jour

Cette version prend désormais en
charge un nouveau mode de test pour
l'API PutEvaluations. Définissez
le paramètre TestMode sur true dans
votre règle personnalisée pour vérifier
si votre fonction AWS Lambda envoie
des résultats d'évaluation à AWS Config.
Aucune mise à jour n'a lieu sur vos
évaluations existantes, et les résultats
d'évaluation ne sont pas envoyés à
AWS Config.

Pour de plus amples informations,
veuillez consulterPutEvaluationsdans le
AWS Config API Reference.

16 février 2017
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Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pourAWS ConfigRègles dans les
régions Asie-Pacifique (Séoul) et USA
Ouest (Californie du Nord). Pour de
plus amples informations, veuillez
consulter Régions AWS et Points de
terminaisondans leAWSRéférence
générale.

21 décembre 2016

Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pourAWS Configdans la région Europe
(Londres). Pour de plus amples
informations, veuillez consulter Régions
AWS et Points de terminaisondans
leAWSRéférence générale.

13 décembre 2016

Contenu nouveau
et mis à jour

Cette version ajoute la prise en
charge pourAWS Configdans la région
Canada (Centre). Pour de plus amples
informations, veuillez consulter Régions
AWS et Points de terminaisondans
leAWSRéférence générale.

8 décembre 2016

AWS Configprend
en charge
les types de
ressources
Amazon Redshift
et deux nouvelles
règles gérées

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les changements de configuration
apportés à vos clusters Amazon
Redshift, groupes de paramètres de
cluster, groupes de sécurité de cluster,
instantanés de cluster, groupes de
sous-réseaux et abonnements aux
événements.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

Cette version prend en charge deux
nouvelles règles gérées :

• redshift-cluster-configuration-
check (p. 185)

• redshift-cluster-maintenancesettings-
check (p. 186)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

7 décembre 2016
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Contenu nouveau
et mis à jour

Cette version prend en charge une
nouvelle règle gérée :

• dynamodb-throughput-limit-
check (p. 143)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

7 décembre 2016

Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
de la création de 50 règles maximum
par région dans un compte. Pour de
plus amples informations, veuillez
consulterAWSLimites Configdans
leAWSRéférence générale.

7 décembre 2016

AWS Configprend
en charge le type
de ressource
d'inventaire
d'instance gérée
pour Amazon EC2
Systems Manager
et trois nouvelles
règles gérées

Avec cette version, vous pouvez
utiliser AWS Config pour enregistrer
les changements de configuration des
logiciels exécutés sur vos instances
gérées avec la prise en charge des
inventaires des instances gérées.

Pour de plus amples informations,
veuillez consulter Recording
Software Configuration for Managed
Instances (p. 72).

Cette version prend en charge trois
nouvelles règles gérées :

• ec2-managedinstance-inventory-
blacklisted (p. 150)

• ec2-managedinstance-applications-
required (p. 149)

• ec2-managedinstance-platform-
check (p. 151)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

1 décembre 2016
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AWS Configprend
en charge la
ressource de
compartiment
Amazon S3 et
deux nouvelles
règles gérées

Avec cette version, vous pouvez
utiliserAWS Configpour enregistrer les
modifications de configuration apportées
à vos compartiments Amazon S3. Pour
de plus amples informations, veuillez
consulter Types de ressource pris en
charge (p. 10).

Cette version prend en charge deux
nouvelles règles gérées :

• s3-bucket-logging-enabled (p. 194)
• s3-bucket-versioning-enabled (p. 198)

Pour de plus amples informations,
veuillez consulter Règles gérées AWS
Config (p. 112).

18 octobre 2016

Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pourAWS ConfigandAWS ConfigRègles
dans la région USA Est (Ohio). Pour
de plus amples informations, veuillez
consulter Régions AWS et Points de
terminaisondans leAWSRéférence
générale.

17 octobre 2016

Règles gérées
nouvelles et mises
à jour

Cette mise à jour ajoute la prise en
charge de huit nouvelles règles gérées :

• approved-amis-by-id (p. 122)
• approved-amis-by-tag (p. 122)
• db-instance-backup-enabled (p. 139)
• desired-instance-type (p. 140)
• ebs-optimized-instance (p. 144)
• iam-password-policy (p. 168)
• rds-multi-az-support (p. 183)
• rds-storage-encrypted (p. 184)

Vous pouvez spécifier plusieurs valeurs
de paramètre pour les règles suivantes :

• desired-instance-tenancy (p. 139)
• required-tags (p. 188)

Pour de plus amples informations,
veuillez consulter Liste des règles
gérées AWS Config (p. 112).

4 octobre 2016
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Contenu nouveau
et mis à jour pour
la console AWS
Config

Cette mise à jour ajoute la prise en
charge de l'affichage de l'activité
de l'API AWS CloudTrail dans la
chronologie d'AWS Config. Si CloudTrail
se connecte à votre compte, vous
pouvez afficher créer, mettre à jour
et supprimer des événements d'API
pour les modifications apportées à la
configuration de vos ressources. Pour
de plus amples informations, veuillez
consulter Affichage des détails de
configuration (p. 51).

06 septembre 2016

AWS Configprend
en charge le type
de ressource
Elastic Load

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer
les changements de configuration
apportés à vos équilibreurs de charge
d'application Elastic Load Balancing.
Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

31 août 2016

Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pourAWS ConfigRègles dans les régions
Asie-Pacifique (Singapour) et Asie-
Pacifique (Sydney). Pour de plus amples
informations, veuillez consulter Régions
AWS et Points de terminaisondans
leAWSRéférence générale.

18 août 2016

Contenu nouveau
et mis à jour pour
les règles d' AWS
Config

Cette mise à jour ajoute la prise en
charge de la création d'une règle
qui peut être déclenchée par des
changements de configuration et à
une fréquence périodique que vous
choisissez. Pour de plus amples
informations, veuillez consulter
Spécification des déclencheurs pour les
règles AWS Config (p. 110).

Cette mise à jour ajoute également
la prise en charge de l'évaluation
manuelle de vos ressources par rapport
à votre règle et de la suppression des
résultats de l'évaluation. Pour de plus
amples informations, veuillez consulter
Évaluation de vos ressources (p. 234).

Cette mise à jour ajoute également la
prise en charge de l'évaluation des types
de ressources supplémentaires à l'aide
de règles personnalisées. Pour de plus
amples informations, veuillez consulter
Évaluation des types de ressources
supplémentaires (p. 217).

25 juillet 2016
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AWS Configprend
en charge
Amazon RDS
etAWS Certificate
Manager(ACM)

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer les
changements de configuration apportés
à vos instances DB Amazon Relational
Database Service (Amazon RDS),
groupes de sécurité DB, instantanés
DB, groupes de sous-réseaux DB
et abonnements aux événements.
Vous pouvez également utiliserAWS
Configpour enregistrer les changements
de configuration apportés aux certificats
fournis par ACM.

Pour de plus amples informations,
veuillez consulter Types de ressource
pris en charge (p. 10).

21 juillet 2016

Informations
mises à jour sur
la gestion de
l'enregistreur de
configuration

Cette mise à jour ajoute des étapes pour
renommer et supprimer l'enregistreur de
configuration à Gestion de l'enregistreur
de configuration (p. 66).

07 juillet 2016

Création de rôle
simplifiée et
stratégies mises à
jour

Avec cette mise à jour, la création d'un
rôle IAM pourAWS Configest simplifiée.
Cette amélioration est disponible dans
les régions qui prennent en charge
les règles de configuration. Pour
prendre en charge cette amélioration,
les étapes de Configuration de AWS
Config avec la console (p. 28) sont
mises à jour, l'exemple de stratégie de
Autorisations du compartiment Amazon
S3 (p. 5537) est mis à jour et l'exemple
de stratégie de Attribution d'autorisations
personnalisées pour les utilisateurs de
AWS Config  (p. 5526) est mis à jour.

31 mars 2016

Exemples de
fonctions et
d'événements
pour les règles de
configuration

Cette mise à jour fournit des exemples
de fonctions mis à jour dans Exemple
de fonctions AWS Lambda pour les
règles AWS Config (Node.js) (p. 218)
et cette mise à jour ajoute des
exemples d'événements dans Exemple
d'événements pour les règles d'AWS
Config (p. 228).

29 mars 2016

Dépôt GitHub des
règles AWS Config

Cette mise à jour ajoute des
informations surAWS ConfigDépôt
GitHub des règlessurEvaluation des
ressources à l'aide de règles AWS
Config (p. 104). Ce référentiel donne des
exemples de fonctions pour les règles
personnalisées qui sont développés et
fournis par les utilisateurs d'AWS Config.

1 mars 2016
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Règles AWS
Config

Cette version ajoute les règles AWS
Config. Les règles vous permettent
d'utiliser AWS Config pour évaluer si
vos ressources AWS respectent vos
configurations souhaitées. Pour de plus
amples informations, veuillez consulter
Evaluation des ressources à l'aide de
règles AWS Config (p. 104).

18 décembre 2015

AWS Configprend
en charge
les types de
ressources IAM

Avec cette version, vous pouvez
utiliserAWS ConfigPour enregistrer les
changements de configuration apportés
à vos utilisateurs IAM, groupes, rôles et
stratégies gérées par les clients. Pour
de plus amples informations, veuillez
consulter Types de ressource pris en
charge (p. 10).

10 décembre 2015

AWS Config prend
en charge l'hôte
dédié EC2

Cette version vous permet d'utiliser
AWS Config pour enregistrer les
changements de configuration apportés
à vos hôtes dédiés EC2. Pour de
plus amples informations, veuillez
consulter Types de ressource pris en
charge (p. 10).

23 novembre 2015

Informations mises
à jour sur les
autorisations

Cette mise à jour ajoute des
informations sur les stratégies gérées
AWS suivantes pour AWS Config :

• AWS_ConfigRole— OctroiAWS
Configpour obtenir des détails de
configuration sur vos ressources.
Pour de plus amples informations,
veuillez consulter  Stratégie de rôle
IAM pour obtenir des détails de
configuration (p. 5536).

• AWSConfigUserAccess— Accorde
l'accès en lecture seule àAWS
Configutilisateur. Pour de plus
amples informations, veuillez
consulter Attribution d'autorisations
personnalisées pour les utilisateurs de
AWS Config  (p. 5526).

19 octobre 2015

Aperçu des règles
AWS Config

Cette version présente l'aperçu des
règles AWS Config. Les règles vous
permettent d'utiliser AWS Config
pour évaluer si vos ressources
AWS respectent vos configurations
souhaitées. Pour de plus amples
informations, veuillez consulter
Evaluation des ressources à l'aide de
règles AWS Config (p. 104).

7 octobre 2015

5635



AWS Config Guide du développeur
Mises à jour antérieures

Modification Description Date de parution

Contenu nouveau
et mis à jour

Cette version ajoute la possibilité de
rechercher les ressources qu'AWS
Config a découvertes. Pour de plus
amples informations, veuillez consulter
Recherche des ressources découvertes
par AWS Config (p. 49).

27 août 2015

Contenu nouveau
et mis à jour

Cette version ajoute la possibilité de
choisir les types de ressource qu'AWS
Config enregistre. Pour de plus amples
informations, veuillez consulter Sélection
des ressources enregistrées par AWS
Config (p. 68).

23 juin 2015

Contenu nouveau
et mis à jour

Cette version ajoute la prise en charge
pour les régions suivantes : Asie-
Pacifique (Tokyo), Asie-Pacifique
(Singapour), Europe (Francfort),
Amérique du Sud (São Paulo) et USA
Ouest (Californie du Nord). Pour de plus
amples informations, veuillez consulter
Régions AWS et Points de terminaison.

6 avril 2015

Nouveau guide Cette version présente AWS Config. 12 novembre 2014
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Glossaire AWS
Pour connaître la terminologie la plus récente d'AWS, consultez le glossaire AWS dans la Référence
générale d'AWS.
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le contenu
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