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第 1 章

最適なオペレーティングシステムとマネー

ジャを見つける方法

ハードウェアプラットフォームは、2つのオペレーティングシステムのいずれかを実行できま
す。オペレーティングシステムごとに、マネージャを選択できます。この章では、オペレー

ティングシステムとマネージャの選択肢について説明します。

•オペレーティングシステム（1ページ）
•マネージャ（2ページ）

オペレーティングシステム
ハードウェアプラットフォームでは、ASAまたは Firepower Threat Defense（FTD）オペレー
ティングシステムを使用できます。

• ASA：ASAは、従来の高度なステートフルファイアウォールおよびVPNコンセントレー
タです。

FTDの高度な機能が必要ない場合、または FTDではまだ使用できないASA専用の機能が
必要な場合は、ASAの使用が適しています。シスコでは、ASAから FTDへの移行ツール
を提供しています。このツールは、ASAの使用を開始し、後に FTDへ再イメージ化する
場合に、ASAから FTDへの変換に役立ちます。

• FTD：FTDは Firepower NGFWとも呼ばれ、高度なステートフルファイアウォール、VPN
コンセントレータ、および次世代 IPSを組み合わせた次世代ファイアウォールです。つま
り、FTDは ASAの機能を最大限に活用し、最適な次世代ファイアウォールと IPS機能を
融合させます。

FTDには ASAの主要な機能の大部分に加えて、次世代ファイアウォールと IPS機能が追
加されているため、ASAよりも FTDを使用することを推奨します。

ASAと FTD間で再イメージ化するには、『Cisco ASAおよび Firepower Threat Defense再イメー
ジ化ガイド』を参照してください。
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マネージャ
FTDおよび ASAは複数のマネージャをサポートします。

FTDマネージャ
表 1 : FTDマネージャ

説明マネージャ

FDMは、Webベースのシンプルなオンデバイスマネージャです。シンプル化
されているため、一部の FTD機能は FDMでは使用できません。少数のデバ
イスのみを管理し、マルチデバイスマネージャを必要としない場合、FDMを
使用するのに適しています。

FDMと CDOの両方でデバイスの設定を検出できるため、FDMと
CDOを使用して同じデバイスを管理できます。FMCは他のマネー
ジャと互換性がありません。

（注）

FDMを使用する前にFDMを使用した Firepower Threat Defenseの展開（67
ページ）を参照してください。

Firepower Device Manager（FDM）

CDOは、シンプルなクラウドベースのマルチデバイスマネージャです。シン
プル化されているため、一部の FTD機能は CDOでは使用できません。シン
プルな管理エクスペリエンスを提供するマルチデバイスマネージャが必要な

場合、CDOを使用するのに適しています（FDMと同様）。また、CDOはク
ラウドベースであるため、独自のサーバで CDOを実行する必要はありませ
ん。CDOはASAなどの他のセキュリティデバイスも管理するため、すべての
セキュリティデバイスに単一のマネージャを使用できます。

6.7以降では、CDOはロータッチプロビジョニングを提供します。これによ
り、ブランチオフィスをハードウェアを接続するだけで、デバイスは自動的

に CDOに登録されます。

FDMと CDOの両方でデバイスの設定を検出できるため、FDMと
CDOを使用して同じデバイスを管理できます。FMCは他のマネー
ジャと互換性がありません。

（注）

CDOプロビジョニングを開始するには、CDOを使用した Firepower Threat
Defenseの展開（25ページ）を参照してください。

Cisco Defense Orchestrator（CDO）
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説明マネージャ

FMCは強力なWebベースのマルチデバイスマネージャです。独自のサーバ
ハードウェア上、またはハイパーバイザ上の仮想デバイスとして稼働します。

マルチデバイスマネージャを必要とし、FTDのすべての機能が必要な場合は、
FMCを使用する必要があります。FMCは、トラフィックとイベントの強力な
分析とモニタリングも提供します。

FMCは FTD設定を所有し、FMCをバイパスして FTDを直接設定す
ることはできないため、他のマネージャとの互換性はありません。

（注）

FMCを使用する前にFMCを使用したFirepower Threat Defenseの展開（95ペー
ジ）を参照してください。

リモートブランチのセットアップでは、その展開に固有のスタンドアロンド

キュメントを使用することを推奨します。

Firepower Management Center（FMC）

FTD REST APIを使用すると、FTDの直接設定を自動化できます。この API
は、デバイスで FDMと CDOの両方の設定を検出できるため、FDMおよび
CDOと互換性があります。FMCを使用して FTDを管理している場合は、こ
の APIを使用できません。

FTD REST APIについては、このガイドでは取り上げていません。詳細につい
ては、『FTD REST APIガイド』を参照してください。

FTD REST API

FMC REST APIを使用すると、FMCポリシーの設定を自動化して、管理対象
の FTDに適用できます。この APIは、FTDを直接管理しません。

このガイドでは、FMC REST APIについては説明しません。詳細については、
『FMC REST APIガイド』を参照してください。

FMC REST API

ASAマネージャ
表 2 : ASAマネージャ

説明マネージャ

ASDMは Javaベースのオンデバイスマネージャであり、ASAのすべての機能
を提供します。CLIよりもGUIを使用することを好み、管理が必要なASAが
少数の場合は、ASDMの使用が適しています。ASDMはデバイスの設定を検
出できるため、ASDMで CLI、CDO、または CSMを使用することもできま
す。

ASDMを使用する前にASDMを使用したASAアプライアンスモードでの展開
（139ページ）を参照してください。プラットフォームモードで ASAを使用
する場合は、を参照してください。 ASDMと Firepower Chassis Managerを使
用した ASAプラットフォームモードでの展開（161ページ）

Adaptive Security Device Manager
（ASDM）
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説明マネージャ

GUIよりもCLIを使用することを好む場合は、ASA CLIを使用してください。

CLIについては、このガイドでは取り上げていません。詳細については、『ASA
構成ガイド』を参照してください。

CLI

CDOは、シンプルなクラウドベースのマルチデバイスマネージャです。シン
プル化されているため、一部の ASA機能は CDOでは使用できません。シン
プルな管理エクスペリエンスを提供するマルチデバイスマネージャが必要な

場合、CDOを使用するのに適しています。また、CDOはクラウドベースであ
るため、独自のサーバで CDOを実行する必要はありません。CDOは FTDな
どの他のセキュリティデバイスも管理するため、すべてのセキュリティデバ

イスに単一のマネージャを使用できます。CDOはデバイスの設定を検出でき
るため、CLIや ASDMも使用できます。

CDOについては、このガイドでは取り上げていません。CDOを使用する前
に、CDOのホームページを参照してください。

Cisco Defense Orchestrator（CDO）

CSMは、独自のサーバハードウェア上で動作する強力なマルチデバイスマネー
ジャです。多数のASAを管理する必要がある場合、CSMを使用するのに適し
ています。CSMはデバイスの設定を検出できるため、CLIやASDMも使用で
きます。CSMは FTDの管理をサポートしていません。

CSMについては、このガイドでは取り上げていません。詳細については、
『CSMユーザガイド』を参照してください。

Cisco Security Manager（CSM）

ASA REST APIを使用すると、ASAの設定を自動化できます。ただし、APIに
はすべての ASA機能が搭載されておらず、拡張されることもありません。

ASA REST APIについては、このガイドでは取り上げていません。詳細につい
ては、『ASA REST APIガイド』を参照してください。

ASA REST API
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第 2 章

CDOおよびロータッチプロビジョニングを
使用した Firepower Threat Defenseの展開

この章の対象読者

ロータッチプロビジョニング（LTP）は、新しい Firepower Threat Defense（FTD）デバイスの
Cisco Defense Orchestrator（CDO）への導入準備を簡素化し、自動化します。LTPにより、新し
い Firepowerデバイスの導入が簡素化されます。ネットワーク管理者が、支社に直接デバイス
を配信し、デバイスを CDOクラウドベースのデバイスマネージャに追加し、FTDデバイスが
Cisco Cloudに正常に接続された後でデバイスを管理できるようになるからです。

この章では、ロータッチプロビジョニングを使用して、FirepowerデバイスをCDOに導入準備
する方法について説明します。CDOは、一貫性のあるポリシーの実装を実現するために高度
に分散された環境でセキュリティポリシーの管理を容易にするクラウドベースのマルチデバイ

スマネージャです。CDOは、セキュリティポリシーとの不整合を特定して修正するためのツー
ルを提供することで、セキュリティポリシーを最適化します。CDOは、オブジェクトとポリ
シーを共有し、設定テンプレートを作成して、デバイス間でポリシーの一貫性を促進する方法

を提供します。

この機能を利用するには、Firepowerバージョン 6.7以降が必要です。（注）

このドキュメントでは、Firepower 2100ハードウェアに FTDイメージが事前にインストールさ
れていることを前提としています。Firepower 1100ハードウェアでは、FTDソフトウェアまた
はASAソフトウェアを実行できます。FTDとASAの間で切り替えを行う際には、デバイスの
再イメージ化が必要になります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガ
イド」を参照してください。

（注）
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Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。Firepower 2100は FXOS Firepower Chassis Managerをサポー
トしていません。限られた CLIのみがトラブルシューティングの目的でサポートされていま
す。詳細については、『FXOS troubleshooting guide』を参照してください。

（注）

プライバシー収集ステートメント：Firepower 2100シリーズには個人識別情報は不要で、積極
的に収集することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用でき

ます。この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合が
あります。

（注）

•エンドツーエンドの手順（6ページ）
•支社：デバイスの受け取り（8ページ）
• CDO管理者：本社（9ページ）
•支社：デバイスの設置（16ページ）
• CDO管理者：導入準備を完了する（19ページ）

エンドツーエンドの手順
この章では、ロータッチプロビジョニング機能を使用して、工場出荷時のデフォルトの FTD
1010デバイスをリモートの支社に展開する方法について説明します。

1. 支社は、シスコから直接出荷されたか、FTD6.7+ソフトウェアで再イメージ化されたFTD
6.7+デバイスを受け取ります。

2. 本社の管理者が、デバイスのシリアル番号を使用してデバイスをCDOに導入準備します。

3. 支社の従業員が、FTDをケーブルで接続して電源をオンにします。

4. 本社の管理者が、CDOを使用して FTDの導入準備と設定を完了します。

ロータッチプロビジョニングを使用してシャーシにCDOを使用した FTDを展開するには、次
のタスクを参照してください。
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デバイスが支社からのロータッチプロビジョニングをサポートして

いることを確認する（8ページ）：企業の IT部門またはマネージ
ドサービスプロバイダーからデバイスを受け取ります。

支社のタスク

（支社の従業員）

デバイスが支社からのロータッチプロビジョニングをサポートして

いることを確認する（8ページ）：デバイスとパッケージのイン
ベントリを作成し、シリアル番号を記録します。

支社のタスク

（支社の従業員）

Cisco Secure Sign-Onを使用した CDOへのログイン（13ページ）。Cisco Defense
Orchestrator

（CDO管理者）

ロータッチプロビジョニングとシリアル番号を使用したデバイスの

導入準備（14ページ）。
Cisco Defense
Orchestrator

（CDO管理者）

デバイスの配線（16ページ）。支社のタスク

（支社の従業員）
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デバイスの電源投入（17ページ）：電源コードをデバイスに接続
し、電源コンセントに接続します。

支社のタスク

（支社の従業員）

デバイスの電源投入（17ページ）：デバイスのステータス LEDで
Ciscoクラウドへの接続を確認します。

Cisco Cloud

CDOを使用したデバイスの管理（24ページ）。Cisco Defense
Orchestrator

（CDO管理者）

ライセンスの設定（19ページ）：オプションで、デバイスをスマー
トライセンシングサーバに登録します。あるいは、引き続き 90日
間の評価ライセンスを使用します。

Smart Software
Manager

（CDO管理者）

ライセンスの設定（19ページ）：オプションで、ライセンストー
クンを生成します。

Cisco Commerce
Workspace

（CDO管理者）

支社：デバイスの受け取り
企業の IT部門からFTDを受け取ったら、デバイスのシリアル番号を記録して、CDO管理者に
送信する必要があります。導入準備プロセスのコミュニケーション計画の概要を示します。完

了する主要なタスクを盛り込み、項目ごとに連絡窓口を提供します。

このビデオを視聴すると、支社の従業員が CDOとロータッチプロビジョニングを使用して
Firepowerデバイスを導入準備する方法を確認できます。

ヒント

デバイスが支社からのロータッチプロビジョニングをサポートしてい

ることを確認する

デバイスをラックに設置する前、または配送ボックスを廃棄する前に、ロータッチプロビジョ

ニングを使用して Firepowerデバイスを展開できることを確認します。

この手順は、FTDバージョン 6.7以降を実行している新しい Firepowerデバイスを使用してい
ることを前提としています。

（注）

始める前に

•シャーシとシャーシコンポーネントを開梱します。
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•ケーブルを接続する前、またはデバイスの電源をオンにする前に、Firepowerデバイスと
パッケージのインベントリを確認します。

• IT部門では、デバイスに接続してリモートで管理するために、デバイスのシリアル番号が
必要になります。

•シャーシのレイアウト、コンポーネント、および LEDについても理解しておく必要があ
ります。

手順

ステップ 1 配送ボックスの製品 ID（PID）を確認します。デバイスの出荷に使用したダンボール箱には、
Firepowerソフトウェアの出荷バージョン（6.7以降）を示す白い無地のステッカーが付いてい
ます。

PIDは、Firepower 2100シリーズの PIDの例（SF-F2K-TD6.7-K9）と同じである必要がありま
す。

ステップ 2 デバイスのシリアル番号を記録します。デバイスのシリアル番号は、配送ボックスに記載され
ています。また、デバイス前面の引き出しタブにあるステッカーにも記載されています。

ステップ 3 デバイスのシリアル番号を IT部門/本社の CDOネットワーク管理者に送信します。

ネットワーク管理者は、ロータッチプロビジョニングを容易にし、デバイスに接続し

てリモートで設定するためにデバイスのシリアル番号が必要になります。

（注）

次のタスク

IT部門/本社のCDO管理者と連絡を取って、導入準備のタイムラインを策定します。次の手順
は、ネットワーク管理者がデバイスを CDOに導入準備した後でデバイスをケーブルで電源に
接続することです。

CDO管理者：本社
リモート支社の管理者がシリアル番号情報を本社に送信した後、CDO管理者が FTDを CDO
に導入準備します。

CDOへのログイン
CDOは、Cisco Secure Sign-Onをアイデンティティプロバイダーとして使用し、Duo Securityを
多要素認証（MFA）に使用します。CDOにはMFAが必要です。MFAは、ユーザアイデンティ
ティを保護するためのセキュリティを強化します。MFAの一種である二要素認証では、CDO
にログインするユーザの IDを確認するために、2つのコンポーネントまたは要素が必要です。
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最初の要素はユーザ名とパスワードで、2番目の要素は Duo Securityからオンデマンドで生成
されるワンタイムパスワード（OTP）です。

Cisco Secure Sign-Onクレデンシャルを確立したら、Cisco Secure Sign-Onダッシュボードから
CDOにログインできます。Cisco Secure Sign-Onダッシュボードから、サポートされている他
のシスコ製品にログインすることもできます。

• Cisco Secure Sign-Onアカウントをお持ちの場合は、Cisco Secure Sign-Onを使用した CDO
へのログイン（13ページ）に進みます。

• Cisco Secure Sign-Onアカウントがない場合は、新しい Cisco Secure Sign-Onアカウントの
作成（42ページ）に進んでください。

新しい Cisco Secure Sign-Onアカウントの作成

最初のサインオンワークフローは 4段階のプロセスです。4段階すべてを完了する必要があり
ます。

始める前に

• DUO Securityのインストール：Duo Securityアプリケーションを携帯電話にインストール
することをお勧めします。Duoのインストールについてご質問がある場合は、『Duo Guide
to Two Factor Authentication：Enrollment Guide』を参照してください。

•時刻の同期：モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時
間ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要で

す。デバイスのクロックが正しい時刻に設定されていることを確認します。

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 新しい Cisco Secure Sign-Onアカウントにサインアップします。

a) https://sign-on.security.cisco.comにアクセスします。
b) [サインイン（Sign In）]画面の下部にある [サインアップ（Sign up）]をクリックします。
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図 1 : Cisco SSOへのサインアップ

c) [アカウントの作成（CreateAccount）]ダイアログのフィールドに入力し、[登録（Register）]
をクリックします。

図 2 :アカウントの作成（Create Account）

CDOへのログインに使用する予定の電子メールアドレスを入力し、会社を表す組
織名を追加します。

ヒント
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d) [登録（Register）]をクリックすると、登録したアドレスに確認メールが送信されます。電
子メールを開き、[アカウントの有効化（Activate Account）]をクリックします。

ステップ 2 Duoを使用して多要素認証をセットアップします。

a) [多要素認証の設定（Set up multi-factor authentication）]画面で、[設定（Configure）]をク
リックします。

b) [セットアップの開始（Start setup）]をクリックし、プロンプトに従ってデバイスを選択し
て、そのデバイスとアカウントのペアリングを確認します。

詳細については、『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照して
ください。デバイスにDuoアプリケーションがすでにインストールされている場合は、こ
のアカウントのアクティベーションコードが送信されます。Duoは 1台のデバイスで複数
のアカウントをサポートします。

c) ウィザードの最後で、[ログインを続行する（Continue to Login）]をクリックします。
d) 二要素認証を使用して Cisco Secure Sign-Onにログインします。

ステップ 3 （任意）追加のオーセンティケータとして Googleオーセンティケータを設定します。

a) Googleオーセンティケータとペアリングするモバイルデバイスを選択し、[次へ（Next）]
をクリックします。

b) セットアップウィザードのプロンプトに従って、Googleオーセンティケータをセットアッ
プします。

ステップ 4 Cisco Secure Sign-Onアカウントのアカウントリカバリのオプションを設定します。

a) 「パスワードを忘れた場合（forgot password）」の質問と回答を選択します。
b) SMSを使用してアカウントをリセットするための予備の電話番号を選択します。
c) セキュリティイメージを選択します。

d) [マイアカウントの作成（Create My Account）]をクリックします。

これで、Cisco Security Sign-OnダッシュボードにCDOアプリケーションのタイルが表示さ
れます。他のアプリケーションタイルも表示される場合があります。

ダッシュボード上でタイルをドラッグして並べ替えたり、タブを作成してタイル

をグループ化したり、タブの名前を変更したりできます。

ヒント

図 3 : Cisco SSOダッシュボード
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Cisco Secure Sign-Onを使用した CDOへのログイン

CDOにログインして FTDをオンボードし、管理します。

始める前に

Cisco Defense Orchestrator（CDO）は、Cisco Secure Sign-Onをアイデンティティプロバイダー
として使用し、多要素認証（MFA）に Duo Securityを使用します。

• CDOにログインするには、まず Cisco Secure Sign-Onでアカウントを作成し、Duoを使用
してMFAを設定する必要があります。新しい Cisco Secure Sign-Onアカウントの作成（
10ページ）を参照してください。

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 Webブラウザで、https://sign-on.security.cisco.com/を開きます。

ステップ 2 [ユーザ名（Username）]と [パスワード（Password）]に入力します。

ステップ 3 [ログイン（Log in）]をクリックします。

ステップ 4 Duo Securityを使用して別の認証要素を受け取り、ログインを確認します。システムによって
ログインが確認され、Cisco Secure Sign-Onダッシュボードが表示されます。

ステップ 5 Cisco Secure Sign-onダッシュボードで適切な CDOタイルをクリックします。CDOタイルをク
リックすると https://defenseorchestrator.comに移動し、CDO（EU）タイルをクリックすると
https://defenseorchestrator.euに移動します。また、CDO（APJC）タイルをクリックすると
https://www.apj.cdo.cisco.comに移動します。

図 4 : Cisco SSOダッシュボード

ステップ 6 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして
[Duo Security]か [Google Authenticator]を選択します。

•既存のテナントにすでにユーザレコードがある場合は、そのテナントにログインします。

•すでに複数のテナントにユーザレコードがある場合は、接続先の CDOテナントを選択で
きます。
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•既存のテナントにユーザレコードがない場合は、CDOの詳細を確認するか、またはトラ
イアルアカウントを要求できます。

ロータッチプロビジョニングとシリアル番号を使用したデバイスの導

入準備

LTPを使用してCDOに Firepowerデバイスを導入準備するには、この手順を完了し、インター
ネットに接続できるネットワークにデバイスを接続して、デバイスの電源をオンにします。

始める前に

ロータッチプロビジョニング（LTP）は、工場出荷時の新しい Firepower 2100シリーズのデバ
イスを自動的にプロビジョニングして設定できるようにする機能です。これにより、CDOへ
のデバイスの導入準備に伴う手動タスクの多くが不要になります。

LTPを使用するには、デバイスにバージョン 6.7以降がインストールされている必要がありま
す。この方法を使用して、古いソフトウェアバージョン（6.4、6.5、および6.6）で実行されて
いる FTDデバイスを導入準備する場合は、アップグレードではなく、そのデバイスでソフト
ウェアの新規インストールを実行する必要があります。

（注）

手順

ステップ 1 ナビゲーションウィンドウで [デバイスとサービス（Devices＆Services）]をクリックし、青色
のプラスボタンをクリックしてデバイスを [導入準備（Onboard）]します。

ステップ 2 [FTD]カードをクリックします。

FTDデバイスを導入準備しようとすると、CDOでは、Firepower Threat Defenseエンド
ユーザライセンス契約書（EULA）に目を通して同意するように求められます。これ
はテナントで 1回限りのアクティビティです。この契約に同意すると、以降の FTD
導入準備で CDOから再度プロンプトが表示されることはありません。EULA契約に
将来変更が生じた場合はプロンプトが表示され、再度同意する必要があります。

（注）

ステップ 3 [FTDデバイスの導入準備（Onboard FTD Device）]画面で、[シリアル番号の使用（Use Serial
Number）]をクリックします。

ステップ 4 [接続（Connection）]領域で、次の情報を入力してください。

a) このデバイスが通信する Secure Device Connector（SDC）を選択します。

デフォルトの SDCが表示されますが、青色の [変更（Change）]リンクをクリックして変
更できます。
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b) [デバイスのシリアル番号（Device Serial Number）]：導入準備するデバイスのシリアル番
号または PCA番号を入力します。

c) [デバイス名（Device Name）]：デバイスの名前を指定します。

ステップ 5 [Next]をクリックします。

ステップ 6 [パスワードのリセット（Password Reset）]領域で、次の情報を入力してください。

a) [デフォルトパスワード未変更（Default Password Not Changed）]：新しいデバイスのデフォ
ルトパスワードを変更するには、このオプションを選択します。

•デバイスの新しいパスワードを [新しいパスワード（New Password）]と [パスワード
の確認（Confirm Password）]に入力します。

•新しいパスワードが画面に表示される要件を満たしていることを確認します。

デバイスのデフォルトパスワードがすでに変更されている場合、このフィールド

に入力した内容は無視されます。

（注）

b) [デフォルトパスワード変更済み（Default Password Changed）]：FDMまたは Firepower
eXtensible Operating System（FXOS）コンソールでデフォルトパスワードをすでに変更して
いるデバイスに対してのみ、このオプションを選択します。

ステップ 7 [Next]をクリックします。

ステップ 8 [スマートライセンス（Smart License）]領域で、必要なオプションのいずれかを選択します。

• [スマートライセンスの適用（Apply Smart License）]：デバイスにまだスマートライセンス
が適用されていない場合は、このオプションを選択します。Cisco Smart Software Manager
を使用してトークンを生成して、このフィールドにコピーする必要があります。

• [デバイスにライセンス供与済み（Device Already Licensed）]：デバイスがすでにライセン
ス供与されている場合は、このオプションを選択します。

デフォルトパスワードがすでに変更されている場合は、このラジオボタンが自動

的に選択されます。ただし、必要に応じて別のオプションを選択できます。

（注）

• [90日間の評価ライセンスの使用（Use 90-day Evaluation License）]：90日間の評価ライセ
ンスを適用します。

ステップ 9 [Next]をクリックします。

ステップ 10 [サブスクリプションライセンス（Subscription Licenses）]領域で、次の操作を実行します。

•スマートライセンスが適用されている場合は、必要な追加ライセンスを有効にして、[次
へ（Next）]をクリックします。

•評価ライセンスが有効になっている場合は、RA VPNライセンスを除く他のすべてのライ
センスを使用できます。必要なライセンスを選択し、[次へ（Next）]をクリックして続行
します。

•基本ライセンスのみで続行することもできます。
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[スマートライセンス（Smart License）]の手順で [デバイスにライセンス供与済み
（Device Already Licensed）]を選択している場合は、ここで何らかの選択を行うこと
はできません。[既存のサブスクリプションの保持（Keep Existing Subscription）]が表
示され、[ラベル（Labels）]の手順に進みます。

（注）

ステップ 11 （オプション）[ラベル（Labels）]領域で、必要に応じてラベル名を入力できます。

ステップ 12 [デバイスとサービスへの移動（Go to Devices and Services）]をクリックします。

次のタスク

デバイスを展開中の支社と連絡を取ります。支社の管理者が FTDにケーブルを接続して電源
をオンにしたら、次の手順は導入準備プロセスを完了し、デバイスを設定/管理することです。

支社：デバイスの設置
CDO管理者が FTDを CDOに導入準備した後、外部インターフェイスからインターネットに
アクセスできるように、デバイスにケーブルを接続して電源をオンにする必要があります。こ

れで、CDO管理者は導入準備プロセスを完了できます。

デバイスの配線

このトピックでは、CDO管理者がリモートで管理できるようにFirepower 2100をネットワーク
に接続する方法について説明します。

•支社で Firepowerファイアウォールを受け取ってネットワークに接続することが目的の場
合は、このビデオをご覧ください。

ビデオでは、Firepowerデバイスと、デバイスのステータスを示すデバイス上の LEDシー
ケンスについて説明しています。必要に応じて、IT部門と一緒に LEDを見るだけでデバ
イスのステータスを確認できます。
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図 5 : Firepower 2100のケーブル配線

ロータッチプロビジョニングは、イーサネット1/1（外部）でのCDOへの接続をサポートして
います。あるいは、Management 1/1インターフェイスでロータッチプロビジョニングを使用す
ることもできます。

手順

ステップ 1 イーサネット 1/1インターフェイスからワイドエリアネットワーク（WAN）モデムにネット
ワークケーブルを接続します。WANモデムは、支社からインターネットへの接続であり、
Firepowerデバイスからインターネットへのルートにもなります。

あるいは、デバイスのManagement 1/1インターフェイスからWANにネットワーク
ケーブルを接続することもできます。どのインターフェイスを使用する場合でも、イ

ンターネットへのルートが必要です。CLIで IPアドレスを手動で設定した場合、管理
インターフェイスは IPv6をサポートします。「（任意）CLIでの管理ネットワーク設
定の変更（36ページ）」を参照してください。管理インターフェイスで IPv6を使
用するには、IPv4アドレスも保持または設定してください。IPv6が機能するには、
デュアルスタックが必要です。外部イーサネット 1/1インターフェイスは、ロータッ
チプロビジョニング用の IPv4のみをサポートします。

（注）

ステップ 2 内部ネットワークをイーサネット 1/2に接続します。

ステップ 3 必要に応じて、残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入

電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの

Cisco Firepower 2100スタートアップガイド
17

CDOおよびロータッチプロビジョニングを使用した Firepower Threat Defenseの展開

デバイスの電源投入



スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。最初のシャットダウンを行わないで電力が失われると、重大なファイルシ
ステムの損傷を引き起こす可能性があります。バックグラウンドでは常に多数のプロセスが実

行されていて、電力が失われると、システムをグレースフルシャットダウンできません。

手順

目的コマンドまたはアクション

電源コードをデバイスに接続し、電源コ

ンセントに接続します。

ステップ 1

デバイスの背面にある電源スイッチを押

します。

ステップ 2

デバイスの前面にあるPWR LEDを確認
します。緑色に点灯している場合は、デ

バイスの電源が入っています。

ステップ 3

問題がある場合は、ステータス LEDが
オレンジ色にすばやく点滅します。この

場合は、IT部門に連絡してください。

デバイスの前面にあるステータス LED
を確認します。デバイスが正常に起動し

ていると、ステータス LEDが緑色にす
ばやく点滅します。

ステップ 4

問題がある場合は、ステータス LEDが
オレンジ色と緑色に点滅し、デバイスが

前面のステータス LEDを確認します。
デバイスが Cisco Cloudに接続すると、

ステップ 5

Cisco Cloudに到達しなかったことになステータス LEDが緑色にゆっくりと点
滅します。 ります。この場合は、ネットワークケー

ブルがイーサネット1/1インターフェイ
スとWANモデムに接続されていること
を確認します。ネットワークケーブルを

調整した後、10分ほど経過してもデバ
イスが Cisco Cloudに到達しない場合
は、IT部門に連絡してください。
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次のタスク

• IT部門と連絡を取って、導入準備のタイムラインとアクティビティを確認します。本社の
CDO管理者とともにコミュニケーション計画を導入する必要があります。

•このタスクを完了すると、CDO管理者は Firepowerデバイスをリモートから設定および管
理できるようになります。これで完了です。

CDO管理者：導入準備を完了する
シリアル番号を使用して CDOでデバイスを導入準備すると、デバイスは Cisco Cloudの CDO
テナントに関連付けられます。支社の管理者が FTDをケーブルで接続して電源をオンにする
と、そのデバイスは Cisco Cloudに接続されます。また、テナントにすでに関連付けられてい
るため、CDOによってデバイスの設定が自動的に同期されます。

これで、CDOを使用してデバイスを設定および管理できます。オプションで、評価ライセン
スを使用している場合は、機能ライセンスを取得し、デバイスにライセンスを付与する手順を

完了できます。

ライセンスの設定

FTDは、ライセンスの購入およびライセンスプールの一元管理を可能にするシスコスマート
ソフトウェアライセンシングを使用します。

シャーシを登録すると、License Authorityによってシャーシと License Authority間の通信に使
用される ID証明書が発行されます。また、適切な仮想アカウントにシャーシが割り当てられ
ます。

基本ライセンスは自動的に含まれます。スマートライセンスでは、まだ購入していない製品の

機能を使用できます。Cisco Smart Software Managerに登録すると、すぐにライセンスの使用を
開始できます。また、後でライセンスを購入することもできます。これによって、機能の展開

および使用が可能になり、発注書の承認による遅延がなくなります。次のライセンスを確認し

てください。

•脅威：セキュリティインテリジェンスと Cisco Firepowerの次世代 IPS

•マルウェア：強化されたネットワーク向けの高度なマルウェア防御（AMP）

• URL：URLフィルタリング

• RA VPN：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。

システムのライセンシングの詳細については、『FDMコンフィグレーションガイド』を参照
してください。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。
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まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Managerでは、組織のマスターアカウントを
作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

• CDOにデバイスをオンボードするまでは評価ライセンスを使用します。Smart Software
Managerに登録する追加のライセンスは、CDOにオンボードして再登録する前に登録解除
する必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 6 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

•脅威、マルウェア、および URLライセンスの組み合わせ：

• L-FPR2110T-TMC=

• L-FPR2120T-TMC=

• L-FPR2130T-TMC=

• L-FPR2140T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR2110T-TMC-1Y

• L-FPR2110T-TMC-3Y

• L-FPR2110T-TMC-5Y
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• L-FPR2120T-TMC-1Y

• L-FPR2120T-TMC-3Y

• L-FPR2120T-TMC-5Y

• L-FPR2130T-TMC-1Y

• L-FPR2130T-TMC-3Y

• L-FPR2130T-TMC-5Y

• L-FPR2140T-TMC-1Y

• L-FPR2140T-TMC-3Y

• L-FPR2140T-TMC-5Y

• RA VPN：『Cisco AnyConnect Ordering Guide』を参照してください。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [インベントリ（Inventory）]をクリックします。

b) [全般（General）]タブで、[新規トークン（New Token）]をクリックします。

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。
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• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：高度暗号化が許可されている国
の場合は輸出コンプライアンスフラグを有効にします。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。FTDの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。

図 7 :トークンの表示

図 8 :トークンのコピー
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ステップ 3 CDOで、[デバイスとサービス（Devices＆Services）]をクリックし、ライセンスを付与する
FTDデバイスを選択します。

ステップ 4 [デバイスのアクション（Device Actions）]ペインで、[ライセンスの管理（Manage Licenses）]
をクリックし、画面の指示に従って Smart Software Managerから生成されたスマートライセン
スを入力します。

ステップ 5 [デバイスの登録（Register Device）]をクリックします。デバイスと同期すると、接続状態が
「オンライン（Online）」に変わります。

[ライセンスの管理（Manage License）]ページに戻ります。デバイス登録中は次のメッセージ
が表示されます。

ステップ 6 スマートライセンスが FTDデバイスに正常に適用されると、デバイスのステータスに [接続済
み、十分なライセンス（Connected, Sufficient License）]と表示されます。必要に応じて、それ
ぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]スライダコントロールをク
リックします。
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• [有効化（Enable）]：Cisco Smart Software Managerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

• RAVPNライセンスを有効にした場合は、使用するライセンスのタイプ（[Plus]、 [Apex]、
[VPN専用（VPN Only）]、または [Plusと Apex（Plus and Apex）]を選択します。

機能を有効にすると、アカウントにライセンスがない場合は [ライセンスの問題、コンプライ
アンス違反（License Issue, Out of Compliance）]ページを更新した後に次の非準拠メッセージが
表示されます。

ステップ 7 [ライセンスの更新（Refresh Licenses）]を選択し、ライセンス情報を Cisco Smart Software
Managerと同期します。

CDOを使用したデバイスの管理
デバイスを CDOにオンボードした後は、CDOを使用してデバイスを管理できます。CDOで
FTDを管理するには、次の手順を実行します。

1. https://sign-on.security.cisco.comにアクセスします。

2. 新しい Cisco Secure Sign-Onアカウントの作成（42ページ）で作成したユーザとしてログ
インします。

3. 一般的な管理タスクへのリンクについては、『Managing FTD with Cisco Defense Orchestrator』
を参照してください。

次の作業

これで、FTDデバイスを設定し、CDOにオンボードしました。これにより、FTDデバイスへ
のシンプルな管理インターフェイスとクラウドアクセスが提供されます。CDOを使用してソ
フトウェアをアップグレードし、高可用性を設定し、FTDデバイスのデバイス設定とネット
ワークリソースの設定を行います。
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第 3 章

CDOを使用した Firepower Threat Defenseの
展開

この章の対象読者

この章では、CDOのオンボーディングウィザードを使用して、Firepower Threat Defense（FTD）
デバイスをCisco Defense Orchestrator（CDO）にオンボードする方法について説明します。FTD
デバイスをオンボードする前に、デバイスで直接ホストされているローカル Firepower Device
Manager（FDM）を使用して初期システム設定を完了する必要があります。

CDOは、一貫性のあるポリシーの実装を実現するために高度に分散された環境でセキュリティ
ポリシーの管理を容易にするクラウドベースのマルチデバイスマネージャです。CDOは、セ
キュリティポリシーとの不整合を特定し、それらを修正するためのツールを提供することで、

セキュリティポリシーを最適化します。CDOは、オブジェクトとポリシーを共有し、設定テ
ンプレートを作成して、デバイス間でポリシーの一貫性を促進する方法を提供します。

このドキュメントでは、Firepower 2100ハードウェアに FTDイメージが事前にインストールさ
れていることを前提としています。Firepower 2100ハードウェアでは、FTDソフトウェアまた
はASAソフトウェアを実行できます。FTDとASAの間で切り替えを行う際には、デバイスの
再イメージ化が必要になります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガ
イド」を参照してください。

（注）

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。Firepower 2100は FXOS Firepower Chassis Managerをサポー
トしていません。限られた CLIのみがトラブルシューティングの目的でサポートされていま
す。詳細については、『FXOS troubleshooting guide』を参照してください。

（注）
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プライバシー収集ステートメント：Firepower 1100シリーズには個人識別情報は不要で、積極
的に収集することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用でき

ます。この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合が
あります。

（注）

•エンドツーエンドの手順（26ページ）
• Cisco Defense Orchestratorと Firepower Threat Defenseの連携の仕組み（28ページ）
•ネットワーク配置とデフォルト設定の確認（29ページ）
•デバイスの配線（34ページ）
•デバイスの電源投入（35ページ）
•（任意）CLIでの管理ネットワーク設定の変更（36ページ）
• FDMへのログイン（39ページ）
•初期設定の完了（40ページ）
• CDOへのログイン（41ページ）
• CDOへのデバイスのオンボード（46ページ）
• CDOでのデバイスの設定（54ページ）
•ライセンスの設定（59ページ）
• FTDおよび FXOS CLIへのアクセス（64ページ）
• FDMを使用したデバイスの電源オフ（65ページ）
•次のステップ（66ページ）

エンドツーエンドの手順
シャーシで CDOを使用して FTDを展開するには、次のタスクを参照してください。
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ネットワーク配置とデフォルト設定の確認（29ページ）。事前設定

デバイスの配線（34ページ）。事前設定
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デバイスの電源投入（35ページ）。事前設定

（任意）CLIでの管理ネットワーク設定の変更（36ページ）。FTD CLI

FDMへのログイン（39ページ）。Firepower Device
Manager

初期設定の完了（40ページ）。Firepower Device
Manager

Cisco Secure Sign-Onを使用した CDOへのログイン（45ページ）。Cisco Defense
Orchestrator

登録キーまたはログイン情報を使用してデバイスをオンボードしま

す（CDOへのデバイスのオンボード（46ページ））。
Cisco Defense
Orchestrator

登録キーを使用して登録します（CDOへのデバイスのオンボード（
46ページ））。ログイン情報を使用してオンボードする場合は、
FDMにログインする必要はありません。

Firepower Device
Manager

（任意）機能ライセンスを取得します（ライセンスの設定（59ペー
ジ））。

Cisco Commerce
Workspace

ライセンストークンを生成します（ライセンスの設定（59ペー
ジ））。

Smart Software
Manager

スマートライセンシングサーバにデバイスを登録します（ライセン

スの設定（59ページ））。
Cisco Defense
Orchestrator

CDOでのデバイスの設定（54ページ）。Cisco Defense
Orchestrator

Cisco Defense Orchestratorと Firepower Threat Defenseの連
携の仕組み

CDOと FDMの共同管理

FDMで初期設定を完了してインターネット接続を確立し、基本的なネットワークポリシーを
設定したら、デバイスをCDOにオンボードできます。デバイスをCDOにオンボードしたら、
必要に応じて FDMを引き続き使用できます。ケースバイケースで CDOのアウトオブバンド
変更を受け入れるかどうかを選択できます。
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Secure Device Connector（SDC）

CDOとCDOが管理するデバイスの間の通信はすべて、SDCを通過します。CDOとCDOが管
理するデバイスは直接通信しません。

SDCは、次の方法でクラウドまたはネットワークに展開できます。

•クラウドの Secure Device Connector：CDOサポートチームが、テナントの作成時にすべて
のテナントにクラウドベースの SDCを展開します。

•オンプレミスの Secure Device Connector：オンプレミスの SDCは、ネットワークにインス
トールされる仮想アプライアンスです。ログイン情報ベースのオンボーディングを使用す

る場合は、オンプレミスのSDCを使用することをお勧めします。代わりにクラウドのSDC
を使用する場合は、クラウドの SDCから CDO管理に使用するインターフェイスへの
HTTPSアクセスを許可する必要があります。一般的なネットワーク展開では、FTD外部
インターフェイスで HTTPSアクセスを有効にする必要があります。これにより、セキュ
リティリスクが発生する可能性があり、VPNクライアントの終了に外部インターフェイス
を使用することもできなくなります。

オンプレミスの SDCをインストールするためのリンクや、ネットワークへのアクセスを許可
する必要があるクラウドの SDCの IPアドレス（クレデンシャルベースのオンボーディングの
場合）などの詳細については、『Security Device Connector（SDC）』を参照してください。

CDOオンボーディングの方式

次の方法でデバイスをオンボードできます。

•登録キー（推奨）：この方法は、デバイスが DHCPを使用して IPアドレスを取得する場
合に特に推奨されます。その IPアドレスが変更されても、デバイスはCDOに接続された
ままになります。

•ログイン情報（ユーザ名/パスワード）と IPアドレス：デバイス管理者のユーザ名および
パスワードと静的 IPアドレスまたは FQDNを使用して FTDをオンボードできます。この
方法では、内部インターフェイスに接続されたオンプレミスの SDCを使用することをお
勧めします。

•（6.7以降）シリアル番号：FDMを使用してデバイスを事前設定する必要がないロータッ
チプロビジョニングについては、このガイドのロータッチプロビジョニングに関する章を

参照してください。すでに FDMでデバイスの設定を開始している場合は、シリアル番号
を使用してオンボードすることもできますが、その方法についてはこのガイドでは説明し

ません。詳細については、『Onboard an FTD using the Device's Serial Number』を参照して
ください。

ネットワーク配置とデフォルト設定の確認
Management 1/1インターフェイスまたは内部インターフェイスから FDMを使用して FTDの初
期設定を実行できます。専用管理（Management）インターフェイスは、トラフィックの通過を
許可せず、独自のネットワーク設定を持つ特別なインターフェイスです。
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Secure Device Connector（SDC）のタイプとオンボーディング方式に応じて、次の一般的なネッ
トワーク展開を参照してください。

クラウド SDCネットワーク、登録キーオンボーディング

次の図に、クラウドの SDCを使用した登録キーオンボーディングの場合の推奨されるネット
ワーク展開を示します。登録キーオンボーディングではオンプレミスの SDCを使用できます
が、この例は、より一般的なクラウドのSDCのユースケースを示しています。クラウドのSDC
によるログイン情報ベースのオンボーディングも使用できますが、FDMで追加の設定が必要
になるため、望ましくない場合があります。

外部インターフェイスをケーブルモデムまたは DSLモデムに直接接続する場合は、FTDが内
部ネットワーク用のすべてのルーティングと NATを実行するように、モデムをブリッジモー
ドにすることをお勧めします。外部インターフェイスが ISPに接続できるように PPPoEを設
定する必要がある場合は、その設定を FDMの初期セットアップの後で行うことができます。

デフォルトの管理 IPアドレスを使用できない場合（管理ネットワークに DHCPサーバが含ま
れていない場合など）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアド
レス、ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。

内部 IPアドレスを変更する必要がある場合は、FDMで初期セットアップを完了した後に変更
できます。たとえば、次のような状況において、内部 IPアドレスの変更が必要になる場合が
あります。

•外部インターフェイスが一般的なデフォルトネットワークである192.168.1.0ネットワーク
上の IPアドレスの取得を試みる場合、DHCPリースが失敗し、外部インターフェイスが
IPアドレスを取得しません。この問題は、FTDが同じネットワーク上に 2つのインター
フェイスを持つことができないために発生します。この場合、内部 IPアドレスが新しい
ネットワーク上に存在するように変更する必要があります。

• FTDを既存の内部ネットワークに追加する場合は、内部 IPアドレスが既存のネットワー
ク上に存在するように変更する必要があります。

（注）
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図 9 :推奨されるネットワーク展開（クラウドの SDC）

6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45です。（注）

オンプレミス SDCネットワーク、ログイン情報オンボーディング

次の図に、内部ネットワークに接続されたオンプレミスの SDCを使用したログイン情報オン
ボーディングの場合の推奨されるネットワーク展開を示します。ログイン情報オンボーディン

グでクラウドの SDCを使用できますが、FDMで追加の設定が必要になるため、望ましくない
場合があります。この例は、より一般的なオンプレミスの SDCのユースケースを示していま
す。トラフィックの通過が許可されないオプションの管理ネットワークに SDCを追加する場
合は、SDCにインターネットへのパスが必要になります（図には示されていない）。

外部インターフェイスをケーブルモデムまたは DSLモデムに直接接続する場合は、FTDが内
部ネットワーク用のすべてのルーティングと NATを実行するように、モデムをブリッジモー
ドにすることをお勧めします。外部インターフェイスが ISPに接続できるように PPPoEを設
定する必要がある場合は、その設定を FDMの初期セットアップの後で行うことができます。
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デフォルトの管理 IPアドレスを使用できない場合（管理ネットワークに DHCPサーバが含ま
れていない場合など）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアド
レス、ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。

内部 IPアドレスを変更する必要がある場合は、FDMで初期セットアップを完了した後に変更
できます。たとえば、次のような状況において、内部 IPアドレスの変更が必要になる場合が
あります。

•外部インターフェイスが一般的なデフォルトネットワークである192.168.1.0ネットワーク
上の IPアドレスの取得を試みる場合、DHCPリースが失敗し、外部インターフェイスが
IPアドレスを取得しません。この問題は、FTDが同じネットワーク上に 2つのインター
フェイスを持つことができないために発生します。この場合、内部 IPアドレスが新しい
ネットワーク上に存在するように変更する必要があります。

• FTDを既存の内部ネットワークに追加する場合は、内部 IPアドレスが既存のネットワー
ク上に存在するように変更する必要があります。

（注）

図 10 :推奨されるネットワーク展開（オンプレミスの SDC）
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6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45です。（注）

デフォルト設定

初期設定後の Firepowerデバイスの設定には次のものが含まれます。

•内部：Ethernet 1/2、IPアドレス192.168.1.1。

•外部：イーサネット 1/1、IPv4 DHCPからの IPアドレス

•内部→外部トラフィックフロー

•管理：Management 1/1（管理）

•（6.6以降）DHCPからの IPアドレス

•（6.5以前）IPアドレス 192.168.45.45

Management 1/1インターフェイスは、管理、スマートライセン
ス、およびデータベースの更新に使用されるデータインターフェ

イスとは別の特別なインターフェイスです。物理インターフェイ

スは、診断インターフェイスである 2番目の論理インターフェイ
スと共有されます。診断はデータインターフェイスですが、syslog
やSNMPなど、他のタイプの管理トラフィック（デバイスとデバ
イス間）に限定されます。診断インターフェイスは通常使用され

ません。詳細については、『 FDMコンフィギュレーションガイ
ド』を参照してください。

（注）

•管理用のDNSサーバ：OpenDNS：208.67.222.222、208.67.220.220、またはセットアップ時
に指定したサーバ。DHCPから取得した DNSサーバは使用されません。

• NTP：Cisco NTPサーバ：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org、またはセットアップ時に指定したサーバ

•デフォルトルート

•データインターフェイス：外部DHCPから取得したもの、またはセットアップ時に指
定したゲートウェイ IPアドレス

•管理インターフェイス：（6.6以降）管理 DHCPから取得されます。ゲートウェイを
受信しない場合、デフォルトルートはバックプレーンを介してデータインターフェイ

スを経由します。（6.5以前）バックプレーンを介しデータインターフェイスを経由

管理インターフェイスでは、バックプレーンを介した場合でも個別のインターネット

ゲートウェイを使用する場合でも、ライセンス取得や更新のためにインターネットア

クセスが必要であることに注意してください。管理インターフェイスから発信された
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トラフィックのみがバックプレーンを通過できることに注意してください。それ以外

の場合、ネットワークから管理インターフェイスに入るトラフィックの通過は許可さ

れません。

• DHCPサーバ：内部インターフェイスおよび（6.5以前のみ）管理インターフェイスで有
効になります

• FDMアクセス：すべてのホストが管理インターフェイスと内部インターフェイスで許可
されます

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT

デバイスの配線

6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45です。（注）

Management 1/1または Ethernet 1/2のいずれかで Firepower 2100を管理します。デフォルト設定
でも、Ethernet1/1を外部として設定します。
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手順

ステップ 1 管理コンピュータを次のいずれかのインターフェイスに接続します。

• Ethernet 1/2：初期設定のために管理コンピュータをEthernet 1/2に直接接続するか、Ethernet
1/2を内部ネットワークに接続します。イーサネット 1/2にはデフォルトの IPアドレス
（192.168.1.1）があり、クライアント（管理コンピュータを含む）に IPアドレスを提供す
るためにDHCPサーバも実行されるため、これらの設定が既存の内部ネットワーク設定と
競合しないようにしてください（デフォルト設定（33ページ）を参照）。

• Management 1/1（ラベルMGMT）：Management 1/1を管理ネットワークに接続し、管理
コンピュータが管理ネットワーク上にあるか、またはアクセスできることを確認します。

Management 1/1は、管理ネットワーク上の DHCPサーバから IPアドレスを取得します。
このインターフェイスを使用する場合は、管理コンピュータから IPアドレスに接続でき
るように、FTDに割り当てられている IPアドレスを決定する必要があります。

Management 1/1 IPアドレスをデフォルトから変更し、静的 IPアドレスを設定する必要が
ある場合は、管理コンピュータをコンソールポートにケーブル接続する必要もあります。

「（任意）CLIでの管理ネットワーク設定の変更（36ページ）」を参照してください。

後で、他のインターフェイスから FDM管理アクセスを設定できます。『FDMコンフィギュ
レーションガイド』を参照してください。

ステップ 2 オプションのオンプレミスの Secure Device Connector（SDC）を内部ネットワークに接続しま
す。

ステップ 3 外部ネットワークを Ethernet 1/1インターフェイス（ラベル「WAN」）に接続します。

デフォルトでは、IPアドレスは IPv4 DHCPを使用して取得しますが、初期設定時に静的アドレ
スを設定できます。

ステップ 4 残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入
電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの
スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。最初のシャットダウンを行わないで電力が失われると、重大なファイルシ
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ステムの損傷を引き起こす可能性があります。バックグラウンドでは常に多数のプロセスが実

行されていて、電力が失われると、システムをグレースフルシャットダウンできません。

手順

ステップ 1 電源コードをデバイスに接続し、電源コンセントに接続します。

ステップ 2 デバイスの背面にある電源スイッチを押します。

ステップ 3 デバイスの前面にある PWR LEDを確認します。緑色に点灯している場合は、デバイスの電源
が入っています。

ステップ 4 デバイスの前面にある SYS LEDを確認します。緑色に点灯している場合は、電源投入時診断
に合格しています。

電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを

実行できるように shutdownコマンドを使用します。終了するまでに数分かかる場合
があります。グレースフルシャットダウンが完了すると、コンソールにはすぐに電源オ

フすると安全ですと表示されます。前面パネルの青いロケータビーコンLEDが点灯し、
システムの電源をオフにする準備ができていることを示します。これで、スイッチを

オフの位置に移動できるようになりました。前面パネルの PWR LEDが瞬間的に点滅
し、消灯します。PWR LEDが完全にオフになるまで電源を抜かないでください。

これらの shutdownコマンドの使用の詳細については、『FXOSコンフィグレーション
ガイド』を参照してください。

（注）

（任意）CLIでの管理ネットワーク設定の変更
デフォルトの IPアドレスを使用できない場合（たとえば、デバイスを既存のネットワークに
追加する場合）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアドレス、
ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。管理イン

ターフェイスのみを設定できます。内部インターフェイスや外部インターフェイスは設定でき

ません。これらは後で GUIを使用して設定できます。
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設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLIセットアッ
プスクリプトを繰り返すことはできません。ただし、これらの設定すべては、後から CLIで
configure networkコマンドを使用して変更できます。FTDのコマンドリファレンスを参照して
ください。

（注）

手順

ステップ 1 FTDコンソールポートに接続します。詳細については、FTDおよび FXOS CLIへのアクセス
（64ページ）を参照してください。

adminユーザとデフォルトパスワードの Admin123を使用してログインします。

FXOSCLIに接続します。初めてログインしたとき、パスワードを変更するよう求められます。
このパスワードは、SSHの FTDログインにも使用されます。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを再

イメージ化してパスワードをデフォルトにリセットする必要があります。再イメージ

化の手順については、『FXOS troubleshooting guide』を参照してください。

（注）

例：

firepower login: admin
Password: Admin123
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ********
Confirm new password: ********
Your password was updated successfully.

[...]

firepower#

ステップ 2 FTD CLIに接続します。

connect ftd

例：

firepower# connect ftd
>

ステップ 3 FTDに初めてログインすると、エンドユーザライセンス契約書（EULA）に同意するように求
められます。その後、CLIセットアップスクリプトが表示されます。
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デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

次のガイドラインを参照してください。

• [管理インターフェイスの IPv4デフォルトゲートウェイを入力します（Enter the IPv4 default
gateway for the management interface）]：手動 IPアドレスを設定した場合は、
「data-interfaces」またはゲートウェイルータの IPアドレスのいずれかを入力します。
data-interfacesを設定すると、アウトバウンド管理トラフィックがバックプレーン経由で
送信され、データインターフェイスが終了します。この設定は、インターネットにアクセ

スできる個別の管理ネットワークがない場合に役立ちます。管理インターフェイスから発

信されるトラフィックには、インターネットアクセスを必要とするライセンス登録とデー

タベースの更新が含まれます。data-interfacesを使用する場合、管理ネットワークに直接
接続していれば管理インターフェイスでFDM（またはSSH）を引き続き使用できますが、
特定のネットワークまたはホストのリモート管理の場合は、configure network static-routes
コマンドを使用して静的ルートを追加する必要があります。データインターフェイスでの

FDM管理は、この設定の影響を受けないことに注意してください。DHCPを使用する場
合、システムは DHCPによって提供されるゲートウェイを使用します。DHCPがゲート
ウェイを提供しない場合は、フォールバックメソッドとして data-interfacesを使用しま
す。

• [ネットワーク情報が変更された場合は再接続が必要になります（If your networking
information has changed, you will need to reconnect）]：SSHでデフォルトの IPアドレスに接
続しているのに、初期セットアップでその IPアドレスを変更すると、接続が切断されま
す。新しい IPアドレスとパスワードで再接続してください。コンソール接続は影響を受
けません。

• [デバイスをローカルで管理しますか（Manage the device locally?）]：CDOまたは FDMを
使用するには [はい（yes）] を入力します。[いいえ（no）]と応えると、デバイスの管理
には FMCを使用することになります。

例：

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
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For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

>

ステップ 4 新しい管理 IPアドレスで FDMにログインしてください。

次のタスク

CLIを使用して管理ネットワークの設定を変更する場合は、EULAに同意し、IPアドレスとパ
スワードを変更します。これで初期設定は完了です（初期設定の完了（40ページ）を参照）。

FDMへのログイン
FDMにログインして FTDを設定します。デバイスを CDOにオンボードする前に、FDMセッ
トアップウィザードを使用して初期セットアップを完了します。

始める前に

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 ブラウザに次の URLを入力します。

•
•内部（イーサネット 1/2）：https://192.168.1.1。

•（6.6以降）管理：https://management_ip。管理インターフェイスはDHCPクライアントで
あるため、IPアドレスは DHCPサーバによって異なります。CLIセットアップで管理 IP
アドレスを変更した場合は、そのアドレスを入力します。

•（6.5以前）管理：https://192.168.45.45。CLIセットアップで管理 IPアドレスを変更した
場合は、そのアドレスを入力します。

ステップ 2 ユーザ名 admin、デフォルトパスワード Admin123を使用してログインします。

次のタスク

• FDMセットアップウィザードを実行します。初期設定の完了（40ページ）を参照してく
ださい。

Cisco Firepower 2100スタートアップガイド
39

CDOを使用した Firepower Threat Defenseの展開

FDMへのログイン



初期設定の完了
初期設定を完了するには、最初に FDMにログインしたときにセットアップウィザードを使用
します。セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定された機能

しているデバイスが必要です。

•外部（Ethernet1/1）および内部インターフェイス（Ethernet1/2）。

•内部インターフェイスと外部インターフェイスのセキュリティゾーン。

•内部から外部へのすべてのトラフィックを信頼するアクセスルール。

•内部から外部へのすべてのトラフィックを外部インターフェイスの IPアドレスの固有の
ポートへ変換するインターフェイス NATルール。

•内部インターフェイスで実行されている DHCPサーバ。

（任意）CLIでの管理ネットワーク設定の変更（75ページ）の手順を実行した場合は、これ
らのタスクの一部、具体的には管理者パスワードの変更、および外部インターフェイスと管理

インターフェイスの設定がすでに完了しているはずです。

（注）

手順

ステップ 1 エンドユーザライセンス契約書を読んで同意し、管理者パスワードを変更するように求めら
れます。

続行するには、これらの手順を完了する必要があります。

ステップ 2 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイ
スの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。
設定値が正しいことを確認します。

（注）

a) [外部インターフェイス（Outside Interface）]：これは、ゲートウェイルータに接続するた
めのデータポートです。デバイスの初期設定時に別の外部インターフェイスを選択するこ

とはできません。最初のデータインターフェイスがデフォルトの外部インターフェイスで

す。

[IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、サブネットマスク、およびゲート
ウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選択
肢もあります。セットアップウィザードを使用してPPPoEを設定することはできません。
インターフェイスがDSLモデム、ケーブルモデム、または ISPへの他の接続に接続されて
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おり、ISPが PPPoEを使用して IPアドレスを提供している場合は、PPPoEが必要になる場
合があります。ウィザードの完了後に PPPoEを設定できます。

[IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲートウェ
イを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢も
あります。

b) [管理インターフェイス（Management Interface）]

[DNSサーバ（DNS Servers）]：システムの管理アドレス用のDNSサーバ。名前解決用に 1
つ以上の DNSサーバのアドレスを入力します。デフォルトは OpenDNSパブリック DNS
サーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNSを使用（Use
OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロードされます。

[ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト名で
す。

ステップ 3 システム時刻を設定し、[次へ（Next）]をクリックします。

a) [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
b) [NTPタイムサーバ（NTP Time Server）]：デフォルトの NTPサーバを使用するか、使用し
ているNTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数の
サーバを追加できます。

ステップ 4 [登録せずに 90日間の評価期間を開始（Start 90 day evaluation period without registration）]を選
択します。

Smart Software Managerアカウントと使用可能なライセンスがある場合でも、90日間
の評価ライセンスの使用を選択します。FTDをCDOにオンボードした後に FTDのラ
イセンスを取得できます。この選択により、ライセンスの登録解除と再登録が不要に

なります。

（注）

Firepower Threat Defenseデバイスを購入すると、自動的に基本ライセンスが付いてきます。す
べての追加ライセンスはオプションです。

ステップ 5 [終了（Finish）]をクリックします。

次のタスク

•オンボーディングプロセスを開始するには、CDOへのログイン（41ページ）に進みま
す。

CDOへのログイン
CDOは、Cisco Secure Sign-Onをアイデンティティプロバイダーとして使用し、Duo Securityを
多要素認証（MFA）に使用します。CDOにはMFAが必要です。MFAは、ユーザアイデンティ
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ティを保護するためのセキュリティを強化します。MFAの一種である二要素認証では、CDO
にログインするユーザの IDを確認するために、2つのコンポーネントまたは要素が必要です。

最初の要素はユーザ名とパスワードで、2番目の要素は Duo Securityからオンデマンドで生成
されるワンタイムパスワード（OTP）です。

Cisco Secure Sign-Onクレデンシャルを確立したら、Cisco Secure Sign-Onダッシュボードから
CDOにログインできます。Cisco Secure Sign-Onダッシュボードから、サポートされている他
のシスコ製品にログインすることもできます。

• Cisco Secure Sign-Onアカウントをお持ちの場合は、Cisco Secure Sign-Onを使用した CDO
へのログイン（13ページ）に進みます。

• Cisco Secure Sign-Onアカウントがない場合は、新しい Cisco Secure Sign-Onアカウントの
作成（42ページ）に進んでください。

新しい Cisco Secure Sign-Onアカウントの作成
最初のサインオンワークフローは 4段階のプロセスです。4段階すべてを完了する必要があり
ます。

始める前に

• DUO Securityのインストール：Duo Securityアプリケーションを携帯電話にインストール
することをお勧めします。Duoのインストールについてご質問がある場合は、『Duo Guide
to Two Factor Authentication：Enrollment Guide』を参照してください。

•時刻の同期：モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時
間ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要で

す。デバイスのクロックが正しい時刻に設定されていることを確認します。

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 新しい Cisco Secure Sign-Onアカウントにサインアップします。

a) https://sign-on.security.cisco.comにアクセスします。
b) [サインイン（Sign In）]画面の下部にある [サインアップ（Sign up）]をクリックします。
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図 11 : Cisco SSOへのサインアップ

c) [アカウントの作成（CreateAccount）]ダイアログのフィールドに入力し、[登録（Register）]
をクリックします。

図 12 :アカウントの作成（Create Account）

CDOへのログインに使用する予定の電子メールアドレスを入力し、会社を表す組
織名を追加します。

ヒント
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d) [登録（Register）]をクリックすると、登録したアドレスに確認メールが送信されます。電
子メールを開き、[アカウントの有効化（Activate Account）]をクリックします。

ステップ 2 Duoを使用して多要素認証をセットアップします。

a) [多要素認証の設定（Set up multi-factor authentication）]画面で、[設定（Configure）]をク
リックします。

b) [セットアップの開始（Start setup）]をクリックし、プロンプトに従ってデバイスを選択し
て、そのデバイスとアカウントのペアリングを確認します。

詳細については、『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照して
ください。デバイスにDuoアプリケーションがすでにインストールされている場合は、こ
のアカウントのアクティベーションコードが送信されます。Duoは 1台のデバイスで複数
のアカウントをサポートします。

c) ウィザードの最後で、[ログインを続行する（Continue to Login）]をクリックします。
d) 二要素認証を使用して Cisco Secure Sign-Onにログインします。

ステップ 3 （任意）追加のオーセンティケータとして Googleオーセンティケータを設定します。

a) Googleオーセンティケータとペアリングするモバイルデバイスを選択し、[次へ（Next）]
をクリックします。

b) セットアップウィザードのプロンプトに従って、Googleオーセンティケータをセットアッ
プします。

ステップ 4 Cisco Secure Sign-Onアカウントのアカウントリカバリのオプションを設定します。

a) 「パスワードを忘れた場合（forgot password）」の質問と回答を選択します。
b) SMSを使用してアカウントをリセットするための予備の電話番号を選択します。
c) セキュリティイメージを選択します。

d) [マイアカウントの作成（Create My Account）]をクリックします。

これで、Cisco Security Sign-OnダッシュボードにCDOアプリケーションのタイルが表示さ
れます。他のアプリケーションタイルも表示される場合があります。

ダッシュボード上でタイルをドラッグして並べ替えたり、タブを作成してタイル

をグループ化したり、タブの名前を変更したりできます。

ヒント

図 13 : Cisco SSOダッシュボード
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Cisco Secure Sign-Onを使用した CDOへのログイン
CDOにログインして FTDをオンボードし、管理します。

始める前に

Cisco Defense Orchestrator（CDO）は、Cisco Secure Sign-Onをアイデンティティプロバイダー
として使用し、多要素認証（MFA）に Duo Securityを使用します。

• CDOにログインするには、まず Cisco Secure Sign-Onでアカウントを作成し、Duoを使用
してMFAを設定する必要があります。新しい Cisco Secure Sign-Onアカウントの作成（
42ページ）を参照してください。

• Firefoxまたは Chromeの最新バージョンを使用します。

手順

ステップ 1 Webブラウザで、https://sign-on.security.cisco.com/を開きます。

ステップ 2 [ユーザ名（Username）]と [パスワード（Password）]に入力します。

ステップ 3 [ログイン（Log in）]をクリックします。

ステップ 4 Duo Securityを使用して別の認証要素を受け取り、ログインを確認します。システムによって
ログインが確認され、Cisco Secure Sign-Onダッシュボードが表示されます。

ステップ 5 Cisco Secure Sign-onダッシュボードで適切な CDOタイルをクリックします。CDOタイルをク
リックすると https://defenseorchestrator.comに移動し、CDO（EU）タイルをクリックすると
https://defenseorchestrator.euに移動します。また、CDO（APJC）タイルをクリックすると
https://www.apj.cdo.cisco.comに移動します。

図 14 : Cisco SSOダッシュボード

ステップ 6 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして
[Duo Security]か [Google Authenticator]を選択します。

•既存のテナントにすでにユーザレコードがある場合は、そのテナントにログインします。

•すでに複数のテナントにユーザレコードがある場合は、接続先の CDOテナントを選択で
きます。
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•既存のテナントにユーザレコードがない場合は、CDOの詳細を確認するか、またはトラ
イアルアカウントを要求できます。

CDOへのデバイスのオンボード
CDOのオンボーディングウィザードを使用してデバイスをオンボードします。

登録キーを使用した FTDのオンボード（推奨）
登録キーを使用してFTDデバイスをオンボードすることを推奨します。DHCPを使用してFTD
に IPアドレスが割り当てられている場合、何らかの理由でアドレスが変更されても、FTDは
CDOに接続されたままになります。さらに、FTDがパブリック IPアドレスを持つ必要はな
く、デバイスが外部ネットワークにアクセスできる限り、この方法で CDOにオンボードでき
ます。

SecureXまたは Cisco Threat Response（CTR）アカウントをお持ちの場合、デバイスを SecureX
に登録するには、CDOアカウントと SecureX/CTRアカウントを統合する必要があります。ア
カウントが統合されるまで、デバイスのイベントを SecureXで表示したり、他の SecureX機能
を利用したりすることはできません。SecureXで CDOモジュールを作成する前に、アカウン
トを統合することを強くお勧めします。アカウントは、SecureXポータルから統合できます。
手順については、「アカウントの統合」を参照してください。

（注）

登録キーを使用した FTDのオンボード（バージョン 6.6+）

登録キーを使用して FTDデバイスをオンボードするには、次の手順を実行します。

始める前に

•この方法を使用して、デバイスを米国、EU、または APJリージョンにオンボードできま
す。

• Firepower Device Manager（FDM）によってデバイスが管理されている必要があります。デ
バイスで待機している保留中の変更がないことを確認します。

•デバイスで 90日間の評価ライセンスを使用するかスマートライセンスを使用することが
できます。Cisco Smart Software Managerから、デバイスにインストールされているライセ
ンスの登録を解除する必要はありません。

• FTDデバイスで DNSが正しく設定されていることを確認します。
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• FTDデバイスでタイムサービスが正しく設定されていることを確認します。FTDデバイ
スに正しい日付と時刻が表示されていることを確認します。そうでない場合はオンボー

ディングは失敗します。

手順

ステップ 1 CDOのナビゲーションウィンドウで [デバイスとサービス（Devices ＆ Services）]をクリック

し、青色のプラスボタン（ ）をクリックしてデバイスを [オンボード（Onboard）]します。

ステップ 2 [FTD]カードをクリックします。

ステップ 3 [登録キーを使用（Use Registration Key）]をクリックします。

ステップ 4 [デバイス名（Device Name）]領域のフィールドに値を入力します。

図 15 :デバイス名（Device Name）

a) このデバイスが通信する Secure Device Connectorを選択します。デフォルトの SDCが表
示されますが、SDC名をクリックすることで SDCを変更できます。

b) [デバイス（Device Name）]フィールドにデバイス名を入力します。デバイスのホスト名ま
たはその他の任意の名前にすることができます。

c) [次へ（Next）]をクリックします。

ステップ 5 [データベースの更新（Database Updates）]領域で、[セキュリティ更新を即時に実行し、定期
更新を有効にする（Immediately security updates、and enable recurring updates）]をオンまたはオ
フにして、[次へ（Next）]をクリックします。

このオプションは、セキュリティ更新をすぐにトリガーするとともに、毎週月曜日の午前2時
に追加の更新をチェックするようにデバイスを自動的にスケジュールします。詳細について

は、『Update FTD Security Databases』と『Schedule a Security Database Update』を参照してくだ
さい。
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このオプションを無効にしても、以前に FDMを使用して設定したスケジュール済み
の更新には影響しません。

（注）

ステップ 6 CDOによって [登録キーの作成（Create Registration Key）]領域に登録キーが生成されます。

キーが生成された後でデバイスが完全にオンボーディングされる前にオンボーディン

グ画面から移動すると、オンボーディング画面に戻ることができません。ただし、

CDOによって [デバイスとサービス（Device＆Services）]ページにそのデバイスのプ
レースホルダが作成されます。デバイスのプレースホルダを選択して、そのデバイス

のキーを表示します。

（注）

ステップ 7 [コピー（Copy）]アイコン（ ）をクリックして登録キーをコピーし、[次へ（Next）]をク
リックします。

登録キーのコピーをスキップして [次へ（Next）]をクリックすると、デバイスのプ
レースホルダエントリを完了した後でデバイスを登録できます。このオプションは、

最初にデバイスを作成してから登録する場合、またはシスコネットワークパートナー

がカスタマーネットワークに価値の実証（POV）デバイスをインストールする場合に
役立ちます。

この時点で、デバイスの接続状態は「プロビジョニング解除（Unprovisioned）」にな
ります。[Firepower Defense Managerへのプロビジョニングの解除（Unprovisioned to
Firepower Defense Manager）]の下に表示される登録キーをコピーしてオンボーディン
グプロセスを完了します。

（注）

ステップ 8 CDOにオンボードするデバイスの FDMにログインします。

a) [システム設定（System Settings）]で、[クラウドサービス（Cloud Services）]をクリック
します。

b) デバイスをすでにシスコスマートライセンシングに登録しており、クラウドに登録済み

であることがこのページに表示されている場合は、歯車メニューをクリックして、[クラ
ウドサービスの登録解除（Unregister Cloud Services）]を選択します。ページをリロード
して、未登録のオプションを表示します。

c) [登録タイプ（Enrollment Type）]領域で、[セキュリティ/CDOアカウント（Security/CDO
Account）]をクリックします。

6.6では、このタブは [セキュリティアカウント（Security Account）]となっています。

d) （6.7以降）[Cisco Defense Orchestratorからテナントへの自動登録（Auto-enroll with Tenancy
from Cisco Defense Orchestrator）]をオンに「しない」でください。

シリアル番号を使用した自動登録の詳細については、FDMのコンフィギュレーション
ガイドを参照してください。

e) [リージョン（Region）]フィールドで、テナントが割り当てられている Cisco Cloudの
リージョンを選択します。

• defenseorchestrator.comにログインする場合は、[US]を選択します。
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• defenseorchestrator.euにログインする場合は、[EU]を選択します。

• apj.cdo.cisco.comにログインする場合は、[APJ]を選択します。

f) [登録キー（Registration Key）]フィールドに、CDOで生成した登録キーを貼り付けま
す。

g) （6.7以降）[サービス登録（Service Enrollment）]領域で、[Cisco Defense Orchestratorを有
効にする（Enable Cisco Defense Orchestrator）]をオンにします。

6.6では、CDOを有効にする前にクラウド登録を完了する必要があります（手順 8.j（
49ページ）を参照）。

h) （6.7以降）Cisco Success Networkに関する情報を確認します。参加しない場合は、[Cisco
Success Networkに登録（Enroll Cisco Success Network）]をオフにします。

6.6では、Cisco Success Networkを有効にする前にクラウド登録を完了する必要がありま
す。

i) [登録（Register）]をクリックし、[シスコの開示情報を受け入れる（Accept the Cisco
Disclosure）]をクリックします。FDMが CDOに登録要求を送信します。

j) （6.6）[クラウドサービス（Cloud Services）]ページを更新します。デバイスが Cisco
Cloudに正常に登録されたら、[Cisco Defense Orchestrator]タイルで [有効（Enable）]を
クリックします。

6.7以降では、登録時に CDOを有効にすることができます。

ステップ 9 CDOに戻ります。[スマートライセンス（Smart License）]領域で、スマートライセンスをFTD
デバイスに適用し、[次へ（Next）]をクリックします。

詳細については、「ライセンスの設定（59ページ）」を参照してください。[スキップ（Skip）]
をクリックして、90日間の評価ライセンスでのオンボーディングを続行します。

ステップ 10 [完了（Done）]領域で、[デバイスへ移動（Go to devices）]をクリックしてオンボードされた
デバイスを表示します。

ステップ 11 [デバイスとサービス（Devices＆Services）]で、デバイスのステータスが [プロビジョニングさ
れていない（Unprovisioned）]から [検索中（Locating）]、[同期中（Syncing）]、[同期済み
（Synced）]になっていることを確認します。

登録キーを使用した FTDのオンボード（バージョン 6.4または 6.5）

登録キーを使用して FTDデバイスをオンボードするには、次の手順を実行します。

始める前に

•（バージョン 6.5）この方法は、米国、EU、およびAPJ（apj.cdo.cisco.com）リージョンで
サポートされています。

（バージョン6.4）この方法は、米国リージョン（defenseorchestrator.com）でのみサポート
されます。EUリージョン（defenseorchestrator.eu）の場合、バージョン 6.4では、ユーザ
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名、パスワード、および IPアドレスを使用した FTDデバイスをオンボードのみが可能で
す。登録キーは使用できません。

• Firepower Device Manager（FDM）によってデバイスが管理されている必要があります。デ
バイスで待機している保留中の変更がないことを確認します。

• 90日間の評価ライセンスを使用するようにデバイスを設定する必要があります。FTDが
すでにスマートライセンスを取得している場合は、FTDの登録を解除する必要がありま
す。FDMの [デバイス（Device）] > > [スマートライセンス（Smart License）]ページで、
歯車のドロップダウンメニューから [デバイスの登録解除（Unregister Device）]を選択し
ます。

• FTDデバイスで DNSが正しく設定されていることを確認します。

• FTDデバイスでタイムサービスが正しく設定されていることを確認します。FTDデバイ
スに正しい日付と時刻が表示されていることを確認します。そうでない場合はオンボー

ディングは失敗します。

手順

ステップ 1 CDOのナビゲーションウィンドウで [デバイスとサービス（Devices ＆ Services）]をクリック

し、青色のプラスボタン（ ）をクリックしてデバイスを [オンボード（Onboard）]します。

ステップ 2 [FTD]カードをクリックします。

ステップ 3 [登録キーを使用（Use Registration Key）]をクリックします。

ステップ 4 [デバイス名（Device Name）]領域のフィールドに値を入力します。

図 16 :デバイス名（Device Name）

a) このデバイスが通信する Secure Device Connectorを選択します。デフォルトの SDCが表
示されますが、SDC名をクリックすることで SDCを変更できます。
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b) [デバイス（Device Name）]フィールドにデバイス名を入力します。デバイスのホスト名ま
たはその他の任意の名前にすることができます。

c) [次へ（Next）]をクリックします。

ステップ 5 [データベースの更新（Database Updates）]領域で、[セキュリティ更新を即時に実行し、定期
更新を有効にする（Immediately security updates、and enable recurring updates）]をオンまたはオ
フにして、[次へ（Next）]をクリックします。

このオプションは、セキュリティ更新をすぐにトリガーするとともに、毎週月曜日の午前2時
に追加の更新をチェックするようにデバイスを自動的にスケジュールします。詳細について

は、『Update FTD Security Databases』と『Schedule a Security Database Update』を参照してくだ
さい。

このオプションを無効にしても、以前に FDMを使用して設定したスケジュール済み
の更新には影響しません。

（注）

ステップ 6 CDOによって [登録キーの作成（Create Registration Key）]領域に登録キーが生成されます。

キーが生成された後でデバイスが完全にオンボーディングされる前にオンボーディン

グ画面から移動すると、オンボーディング画面に戻ることができません。ただし、

CDOによって [デバイスとサービス（Device＆Services）]ページにそのデバイスのプ
レースホルダが作成されます。デバイスのプレースホルダを選択して、そのデバイス

のキーを表示します。

（注）

ステップ 7 [コピー（Copy）]アイコン（ ）をクリックして登録キーをコピーし、[次へ（Next）]をク
リックします。

登録キーのコピーをスキップして [次へ（Next）]をクリックすると、デバイスのプ
レースホルダエントリを完了した後でデバイスを登録できます。このオプションは、

最初にデバイスを作成してから登録する場合、またはシスコネットワークパートナー

がカスタマーネットワークに価値の実証（POV）デバイスをインストールする場合に
役立ちます。

この時点で、デバイスの接続状態は「プロビジョニング解除（Unprovisioned）」にな
ります。[Firepower Defense Managerへのプロビジョニングの解除（Unprovisioned to
Firepower Defense Manager）]の下に表示される登録キーをコピーしてオンボーディン
グプロセスを完了します。

（注）

ステップ 8 CDOにオンボードするデバイスの FDMにログインします。

a) [システム設定（System Settings）]で、[クラウドサービス（Cloud Services）]をクリックし
ます。

b) [Cisco Defense Orchestrator]グループで、[始める（Get Started）]をクリックします。
c) [リージョン（Region）]フィールドで、テナントが割り当てられているCisco Cloudのリー
ジョンを選択します。

• defenseorchestrator.comにログインする場合は、[US]を選択します。

• defenseorchestrator.euにログインする場合は、[EU]を選択します（バージョン 6.5）。
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• apj.cdo.cisco.comにログインする場合は、[APJ]を選択します（バージョン 6.5）。

d) [登録キー（Registration Key）]フィールドに、CDOで生成した登録キーを貼り付けます。
e) [登録（Register）]をクリックし、[シスコの開示情報を受け入れる（Accept the Cisco

Disclosure）]をクリックします。FDMが CDOに登録要求を送信します。

ステップ 9 CDOに戻ります。[スマートライセンス（Smart License）]領域で、スマートライセンスをFTD
デバイスに適用し、[次へ（Next）]をクリックします。

詳細については、「ライセンスの設定（59ページ）」を参照してください。[スキップ（Skip）]
をクリックして、90日間の評価ライセンスでのオンボーディングを続行します。

ステップ 10 [完了（Done）]領域で、[デバイスへ移動（Go to devices）]をクリックしてオンボードされた
デバイスを表示します。

ステップ 11 [デバイスとサービス（Devices＆Services）]で、デバイスのステータスが [プロビジョニングさ
れていない（Unprovisioned）]から [検索中（Locating）]、[同期中（Syncing）]、[同期済み
（Synced）]になっていることを確認します。

クレデンシャルと IPアドレスを使用した FTDのオンボード
ログイン情報（ユーザ名/パスワード）と IPアドレスまたはFQDNを使用してFTDをオンボー
ディングできます。ただし、デバイスが静的 IPアドレスに依存せず、オンプレミスの SDCを
必要としない、登録キーを使用したデバイスのオンボードをお勧めします。登録キーを使用し

た FTDのオンボード（推奨）（46ページ）を参照してください。

始める前に

•この方法を使用して、デバイスを米国、EU、または APJリージョンにオンボードできま
す。

• Firepower Device Manager（FDM）によってデバイスが管理されている必要があります。デ
バイスで待機している保留中の変更がないことを確認します。

•デバイスで 90日間の評価ライセンスを使用するかスマートライセンスを使用することが
できます。Cisco Smart Software Managerから、デバイスにインストールされているライセ
ンスの登録を解除する必要はありません。

•内部インターフェイスに接続されたオンプレミスの Secure Device Connector（SDC）を展
開することをお勧めします。代わりに、外部インターフェイスを介してクラウドの SDC
を使用する場合は、外部での HTTPSアクセスを許可（FDMの [システム設定（System
Settings）] > [管理アクセス（Management Access）]）する必要がありますが、セキュリ
ティ上の理由からお勧めできません。SDCの詳細については、Cisco Defense Orchestrator
と Firepower Threat Defenseの連携の仕組み（28ページ）を参照してください。

•静的 IPアドレスを使用して CDOの管理/SDCの通信に使用するインターフェイスを設定
するか、動的DNS（DDNS）を使用して一貫性のあるFQDNを維持します。FDMでDDNS
を設定することはできません。
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手順

ステップ 1 CDOのナビゲーションウィンドウで [デバイスとサービス（Devices ＆ Services）]をクリック

し、青色のプラスボタン（ ）をクリックしてデバイスを [オンボード（Onboard）]します。

ステップ 2 [FTD]カードをクリックします。

ステップ 3 [ログイン情報を使用（Use Credentials）]をクリックします。

ステップ 4 [デバイス名（Device Name）]領域のフィールドに値を入力します。

図 17 :デバイス名（Device Name）

a) このデバイスが通信する Secure Device Connectorを選択します。デフォルトの SDCが表
示されますが、SDC名をクリックすることで SDCを変更できます。

b) [デバイス（Device Name）]フィールドにデバイス名を入力します。デバイスのホスト名ま
たはその他の任意の名前にすることができます。

c) [ロケーション（Location）]に IPアドレス、ホスト名、または FQDNを入力します。

デフォルトポートは 443です。デバイスの設定を反映するようにポート番号を変更できま
す。

d) [次へ（Next）]をクリックします。

ステップ 5 [データベースの更新（Database Updates）]領域で、[セキュリティ更新を即時に実行し、定期
更新を有効にする（Immediately security updates、and enable recurring updates）]をオンまたはオ
フにして、[次へ（Next）]をクリックします。

このオプションは、セキュリティ更新をすぐにトリガーするとともに、毎週月曜日の午前2時
に追加の更新をチェックするようにデバイスを自動的にスケジュールします。詳細について

は、『Update FTD Security Databases』と『Schedule a Security Database Update』を参照してくだ
さい。
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このオプションを無効にしても、以前に FDMを使用して設定したスケジュール済み
の更新には影響しません。

（注）

ステップ 6 [ログイン情報（Credentials）]領域で、ユーザ名を「admin」と入力し、初期設定時に指定した
パスワードを入力します。次に、[次へ（Next）]をクリックします。

CDOが接続をテストし、デバイスに到達できることを確認します。成功すると、[ログイン情
報（Credentials）]領域に「接続中（Connected）」と表示され、[オンボーディングチェック
（Onboarding Checks）]領域に「完了（Done）」と表示されます。

ステップ 7 [完了（Done）]領域で、[デバイスへ移動（Go to devices）]をクリックしてオンボードされた
デバイスを表示します。

CDOでのデバイスの設定
次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 CDOポータルにログインし、CDOメニューから [デバイスとサービス（Devices＆Services）]
を選択し、オンボードしたデバイスを選択します。

ステップ 2 [管理（Management）] > [インターフェイス（Interfaces）]を選択し、設定する物理インター
フェイスを選択します。

ステップ 3 設定する各インターフェイスの編集アイコン（ ）をクリックし、インターフェイスに [論理
名（Logical Name）]と、必要に応じて [説明（Description）]を入力します。

サブインターフェイスを設定する場合を除き、インターフェイスには名前が必要です。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリティ

ゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的に反映さ
れます。ただし、通常、ポリシーや設定に名前のないインターフェイスは使用できな

いため、最初に古い名前を使用しているすべての設定を削除しないと、その名前は削

除できません。

（注）

ステップ 4 [タイプ（Type）]を設定し、IPアドレスとその他の設定を定義します。

次の例では、Webサーバなどのパブリックアクセス可能な資産を配置する「緩衝地帯」（DMZ）
として使用するためのインターフェイスを構成します。完了したら [保存（Save）]をクリック
します。
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図 18 :インターフェイスの編集

ステップ 5 新しいインターフェイスを設定した場合は、[管理（Management）]> [オブジェクト（Objects）]
を選択します。

必要に応じて、新しい [セキュリティゾーン（Security Zone）]を作成または編集します。イン
ターフェイスではなく、セキュリティゾーンに基づいてポリシーを構成するため、各インター

フェイスはゾーンに属している必要があります。インターフェイスを構成する場合、ゾーンに

インターフェイスを置くことはできません。このため、新しいインターフェイスを作成した

後、または既存のインターフェイスの目的を変更した後には常にゾーンオブジェクトを編集す

る必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。

図 19 :セキュリティゾーンオブジェクト
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ステップ 6 内部クライアントで DHCPを使用してデバイスから IPアドレスを取得する場合は、[管理
（Management）] > [設定（Settings）] > [DHCPサーバ（DHCP Server）]を選択してから、
[DHCPサーバ（DHCP Servers）]セクションを確認します。

すでに内部インターフェイス用に構成されている DHCPサーバがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバをセットアップするのがごく一般的で
す。[+]をクリックして各内部インターフェイスのサーバとアドレスプールを構成します。

[DNSサーバ（DNS Server）]タブでは、クライアントに提供する DNS設定を確認することも
できます。次に、アドレスプール 192.168.45.46～ 192.168.45.254を使用して inside2インター
フェイス上の DHCPサーバを設定する例を示します。

図 20 : DHCPサーバ

ステップ 7 [管理（Management）] > [ルーティング（Routing）]を選択し、[追加（Add）]アイコンをク
リックしてデフォルトルートを設定します。

デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理インター

フェイスには影響しません。管理ゲートウェイは [管理（Management）] > [設定
（Settings）] > [管理アクセス（Management Settings）]で設定します。

（注）

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。このオブジェクトを作成するには、[ゲートウェイ（Gateway）]ドロッ
プダウンリストの下部にある [新しいオブジェクトの作成（Create New Object）]をクリックし
ます。
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図 21 :デフォルトルート

ステップ 8 [管理（Management）] > [ポリシー（Policies）]を選択してネットワークのセキュリティポリ
シーを設定します。

初期セットアップでは、内部ゾーンと外部ゾーンの間のトラフィックフローを有効にします。

また、外部インターフェイスを使用する場合に、全インターフェイスに対するインターフェイ

ス NATも有効にします。新しいインターフェイスを構成した場合でも、内部ゾーンオブジェ
クトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場合

は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更に

なります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザにネットワークアクティビティを関連付け
る、またはユーザまたはユーザグループのメンバーシップに基づいてネットワークアク

セスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザを判定す
るためにアイデンティティポリシーを使用します。
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• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザまたはユーザグループによってフィルタ処理できま
す。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを適用

します。このポリシーを使用して URLフィルタリングを実装します。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

図 22 :アクセスコントロールポリシー

ステップ 9 [セキュリティデータベースの更新（Security Database Updates）]セクションを見つけて、FTD
デバイスのセキュリティデータベースを確認および更新するスケジュール済みタスクを作成し

ます。

FTDデバイスを CDOにオンボードする場合、オンボーディングプロセスの一部を使用して、
[データベースの予約済みの定期更新の有効化（Enable scheduled recurring updates for databases）]
を許可します。このオプションは、デフォルトでオンです。有効にすると、CDOはすぐにセ
キュリティの更新を確認して適用し、追加の更新を確認するようにデバイスを自動的にスケ

ジュールします。また、デバイスがオンボードされた後は、スケジュール済みのタスクの日時

を変更することもできます。

侵入ポリシーを使用している場合は、ルールと VDBのデータベースを定期的な更新を設定し
ます。セキュリティ情報フィードを使用する場合は、それらの更新スケジュールを設定しま

す。一致基準としてセキュリティポリシーで地理位置情報を使用する場合は、そのデータベー

スの更新スケジュールを設定します。

ステップ 10 メニューの [プレビューと展開（Preview and Deploy）]ボタンをクリックしてから [今すぐ展開
（Deploy Now）]ボタンをクリックし、変更をデバイスに展開します。
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変更は、それらを展開するまでデバイスで有効になりません。

次のタスク

•オンボード後にデバイスを登録し、ライセンスを付与する必要があります。ライセンスの
設定（59ページ）を参照してください。

ライセンスの設定

ライセンスの設定

FTDは、ライセンスの購入およびライセンスプールの一元管理を可能にするシスコスマート
ソフトウェアライセンシングを使用します。

シャーシを登録すると、License Authorityによってシャーシと License Authority間の通信に使
用される ID証明書が発行されます。また、適切な仮想アカウントにシャーシが割り当てられ
ます。

基本ライセンスは自動的に含まれます。スマートライセンスでは、まだ購入していない製品の

機能を使用できます。Cisco Smart Software Managerに登録すると、すぐにライセンスの使用を
開始できます。また、後でライセンスを購入することもできます。これによって、機能の展開

および使用が可能になり、発注書の承認による遅延がなくなります。次のライセンスを確認し

てください。

•脅威：セキュリティインテリジェンスと Cisco Firepowerの次世代 IPS

•マルウェア：強化されたネットワーク向けの高度なマルウェア防御（AMP）

• URL：URLフィルタリング

• RA VPN：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。

システムのライセンシングの詳細については、『FDMコンフィグレーションガイド』を参照
してください。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Managerでは、組織のマスターアカウントを
作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。
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• CDOにデバイスをオンボードするまでは評価ライセンスを使用します。Smart Software
Managerに登録する追加のライセンスは、CDOにオンボードして再登録する前に登録解除
する必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 23 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

•脅威、マルウェア、および URLライセンスの組み合わせ：

• L-FPR2110T-TMC=

• L-FPR2120T-TMC=

• L-FPR2130T-TMC=

• L-FPR2140T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR2110T-TMC-1Y

• L-FPR2110T-TMC-3Y

• L-FPR2110T-TMC-5Y

• L-FPR2120T-TMC-1Y

• L-FPR2120T-TMC-3Y

• L-FPR2120T-TMC-5Y

• L-FPR2130T-TMC-1Y

• L-FPR2130T-TMC-3Y
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• L-FPR2130T-TMC-5Y

• L-FPR2140T-TMC-1Y

• L-FPR2140T-TMC-3Y

• L-FPR2140T-TMC-5Y

• RA VPN：『Cisco AnyConnect Ordering Guide』を参照してください。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [インベントリ（Inventory）]をクリックします。

b) [全般（General）]タブで、[新規トークン（New Token）]をクリックします。

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。
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• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：高度暗号化が許可されている国
の場合は輸出コンプライアンスフラグを有効にします。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。FTDの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。

図 24 :トークンの表示

図 25 :トークンのコピー

ステップ 3 CDOで、[デバイスとサービス（Devices＆Services）]をクリックし、ライセンスを付与する
FTDデバイスを選択します。

ステップ 4 [デバイスのアクション（Device Actions）]ペインで、[ライセンスの管理（Manage Licenses）]
をクリックし、画面の指示に従って Smart Software Managerから生成されたスマートライセン
スを入力します。

ステップ 5 [デバイスの登録（Register Device）]をクリックします。デバイスと同期すると、接続状態が
「オンライン（Online）」に変わります。

[ライセンスの管理（Manage License）]ページに戻ります。デバイス登録中は次のメッセージ
が表示されます。
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ステップ 6 スマートライセンスが FTDデバイスに正常に適用されると、デバイスのステータスに [接続済
み、十分なライセンス（Connected, Sufficient License）]と表示されます。必要に応じて、それ
ぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]スライダコントロールをク
リックします。

• [有効化（Enable）]：Cisco Smart Software Managerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

• RAVPNライセンスを有効にした場合は、使用するライセンスのタイプ（[Plus]、 [Apex]、
[VPN専用（VPN Only）]、または [Plusと Apex（Plus and Apex）]を選択します。

機能を有効にすると、アカウントにライセンスがない場合は [ライセンスの問題、コンプライ
アンス違反（License Issue, Out of Compliance）]ページを更新した後に次の非準拠メッセージが
表示されます。
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ステップ 7 [ライセンスの更新（Refresh Licenses）]を選択し、ライセンス情報を Cisco Smart Software
Managerと同期します。

FTDおよび FXOS CLIへのアクセス
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。CLIには、コンソールポートに接続してアクセスできます。

トラブルシューティングのために、FXOS CLIにアクセスすることもできます。

または、FTDデバイスの管理インターフェイスに SSHで接続できます。コンソールセッショ
ンとは異なり、SSHセッションはデフォルトで FTD CLIになり、connect fxosコマンドを使用
しても FXOS CLIには接続できません。SSH接続用のインターフェイスを開いている場合、後
でデータインターフェイス上のアドレスに接続できます。データインターフェイスへの SSH
アクセスはデフォルトで無効になっています。この手順では、デフォルトで FXOS CLIとなる
コンソールポートアクセスについて説明します。

（注）

手順

ステップ 1 CLIにログインするには、管理コンピュータをコンソールポートに接続します。Firepower 2100
には DB-9 to RJ-45シリアルケーブルが付属しているため、接続するためにはサードパーティ
製のシリアル to USBケーブルが必要です。ご使用のオペレーティングシステムに必要な USB
シリアルドライバを必ずインストールしてください『。コンソールポートはデフォルトでFXOS
CLIになります。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

FXOS CLIに接続します。ユーザ名 adminと、初期セットアップ時に設定したパスワードを使
用して CLIにログインします（デフォルトは Admin123）。
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例：

firepower login: admin
Password:
Last login: Thu May 16 14:01:03 UTC 2019 on ttyS0
Successful login attempts for user 'admin' : 1

firepower#

ステップ 2 FTD CLIにアクセスします。

connect ftd

例：

firepower# connect ftd
>

ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力しま
す。使用法の詳細については、『Cisco Firepower Threat Defense Command Reference』を参照し
てください。

ステップ 3 FTD CLIを終了するには、exitまたは logoutコマンドを入力します。

このコマンドにより、FXOS CLIプロンプトに戻ります。FXOS CLIで使用可能なコマンドの
情報を確認するには、?を入力します。

例：

> exit
firepower#

FDMを使用したデバイスの電源オフ
FDMを使用してシステムを適切にシャットダウンできます。

手順

ステップ 1 （6.5以降）FDMを使用してデバイスをシャットダウンします。

6.4以前の場合は、FDM CLIで shutdownコマンドを入力します。（注）

a) [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [再起動/シャッ
トダウン（Reboot/Shutdown）]リンクをクリックします。

b) [シャットダウン（Shut Down）]をクリックします。
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ステップ 2 電源 LEDとステータス LEDを観察して、シャーシの電源が切断されていることを確認します
（LEDが消灯）。

ステップ 3 シャーシの電源が正常に切断されたら、必要に応じて電源プラグを抜き、シャーシから物理的
に電源を取り外すことができます。

次のステップ
CDOを使用した FTDデバイスの設定を続行するには、『CDOコンフィギュレーションガイ
ド』を参照してください。

CDOの使用に関する追加情報については、Cisco Defense Orchestratorのホームページを参照し
てください。
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第 4 章

FDMを使用した Firepower Threat Defense
の展開

この章の対象読者

この章では、Firepower Device Manager（FDM）Webベースのデバイスセットアップウィザー
ドを使用して、Firepower Threat Defense（FTD）デバイスの初期セットアップと設定を完了す
る方法について説明します。

FDMでは、小規模ネットワークで最も一般的に使用されるソフトウェアの基本機能を設定で
きます。また、これは多くの FDMデバイスを含む大規模なネットワークを制御するために強
力な複数デバイスのマネージャを使用することがない、単一のデバイスまたは限られた数のデ

バイスを含むネットワークのために特に設計されています。

多数のデバイスを管理している場合、または FTDで許可される、より複雑な機能や設定を使
用する場合は、代わりに Firepower Management Center（FMC）を使用します。

Firepower 2100シリーズのハードウェアでは、FTDソフトウェアまたはASAソフトウェアを実
行できます。FTDと ASAの間で切り替えを行う際には、デバイスの再イメージ化が必要にな
ります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照してくださ
い。

（注）

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。Firepower 2100は FXOS Firepower Chassis Managerをサポー
トしていません。限られた CLIのみがトラブルシューティングの目的でサポートされていま
す。詳細については、『FXOS troubleshooting guide』を参照してください。

（注）
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プライバシー収集ステートメント：Firepower 2100シリーズには個人識別情報は不要で、積極
的に収集することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用でき

ます。この場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合が
あります。

（注）

•エンドツーエンドの手順（68ページ）
•ネットワーク配置とデフォルト設定の確認（70ページ）
•デバイスの配線（73ページ）
•デバイスの電源投入（74ページ）
•（任意）CLIでの管理ネットワーク設定の変更（75ページ）
• FDMへのログイン（77ページ）
•初期設定の完了（78ページ）
•ライセンスの設定（80ページ）
• Firepower Device Managerでのデバイスの設定（86ページ）
• FTDおよび FXOS CLIへのアクセス（91ページ）
• FDMを使用したデバイスの電源オフ（92ページ）
•次のステップ（93ページ）

エンドツーエンドの手順
シャーシで FDMを使用して FTDを展開するには、次のタスクを参照してください。
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ネットワーク配置とデフォルト設定の確認（70ページ）。事前設定

デバイスの配線（73ページ）。事前設定

デバイスの電源投入（74ページ）。事前設定

（任意）CLIでの管理ネットワーク設定の変更（75ページ）。FTD CLI

FDMへのログイン（77ページ）。Firepower Device
Manager
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初期設定の完了（78ページ）。Firepower Device
Manager

（任意）ライセンスの設定（80ページ）：機能ライセンスを取得
します。

Cisco Commerce
Workspace

ライセンスの設定（80ページ）：ライセンストークンを生成しま
す。

Smart Software
Manager

ライセンスの設定（80ページ）：スマートライセンシングサーバ
にデバイスを登録します。

Firepower Device
Manager

Firepower Device Managerでのデバイスの設定（86ページ）。Firepower Device
Manager

ネットワーク配置とデフォルト設定の確認
Management 1/1インターフェイスまたは内部インターフェイスから FDMを使用して FTDを管
理できます。専用の管理インターフェイスは、独自のネットワーク設定を持つ特別なインター

フェイスです。

次の図に、推奨されるネットワーク展開を示します。外部インターフェイスをケーブルモデム

または DSLモデムに直接接続する場合は、FTDが内部ネットワーク用のすべてのルーティン
グと NATを実行するように、モデムをブリッジモードにすることをお勧めします。外部イン
ターフェイスが ISPに接続できるようにPPPoEを設定する必要がある場合は、その設定をFDM
の初期セットアップの後で行うことができます。

デフォルトの管理 IPアドレスを使用できない場合（管理ネットワークに DHCPサーバが含ま
れていない場合など）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアド
レス、ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。

内部 IPアドレスを変更する必要がある場合は、FDMで初期セットアップを完了した後に変更
できます。たとえば、次のような状況において、内部 IPアドレスの変更が必要になる場合が
あります。

•外部インターフェイスが一般的なデフォルトネットワークである192.168.1.0ネットワーク
上の IPアドレスの取得を試みる場合、DHCPリースが失敗し、外部インターフェイスが
IPアドレスを取得しません。この問題は、FTDが同じネットワーク上に 2つのインター
フェイスを持つことができないために発生します。この場合、内部 IPアドレスが新しい
ネットワーク上に存在するように変更する必要があります。

• FTDを既存の内部ネットワークに追加する場合は、内部 IPアドレスが既存のネットワー
ク上に存在するように変更する必要があります。

（注）
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次の図に、FDMを使用した FTDでのデフォルトのネットワーク展開を示します（デフォルト
設定を使用）。

図 26 :推奨されるネットワーク配置

6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45です。（注）

デフォルト設定

初期設定後の Firepowerデバイスの設定には次のものが含まれます。

•内部：Ethernet 1/2、IPアドレス192.168.1.1。

•外部：イーサネット 1/1、IPv4 DHCPからの IPアドレス

•内部→外部トラフィックフロー

•管理：Management 1/1（管理）

•（6.6以降）DHCPからの IPアドレス

•（6.5以前）IPアドレス 192.168.45.45
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Management 1/1インターフェイスは、管理、スマートライセン
ス、およびデータベースの更新に使用されるデータインターフェ

イスとは別の特別なインターフェイスです。物理インターフェイ

スは、診断インターフェイスである 2番目の論理インターフェイ
スと共有されます。診断はデータインターフェイスですが、syslog
やSNMPなど、他のタイプの管理トラフィック（デバイスとデバ
イス間）に限定されます。診断インターフェイスは通常使用され

ません。詳細については、『 FDMコンフィギュレーションガイ
ド』を参照してください。

（注）

•管理用のDNSサーバ：OpenDNS：208.67.222.222、208.67.220.220、またはセットアップ時
に指定したサーバ。DHCPから取得した DNSサーバは使用されません。

• NTP：Cisco NTPサーバ：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org、またはセットアップ時に指定したサーバ

•デフォルトルート

•データインターフェイス：外部DHCPから取得したもの、またはセットアップ時に指
定したゲートウェイ IPアドレス

•管理インターフェイス：（6.6以降）管理 DHCPから取得されます。ゲートウェイを
受信しない場合、デフォルトルートはバックプレーンを介してデータインターフェイ

スを経由します。（6.5以前）バックプレーンを介しデータインターフェイスを経由

管理インターフェイスでは、バックプレーンを介した場合でも個別のインターネット

ゲートウェイを使用する場合でも、ライセンス取得や更新のためにインターネットア

クセスが必要であることに注意してください。管理インターフェイスから発信された

トラフィックのみがバックプレーンを通過できることに注意してください。それ以外

の場合、ネットワークから管理インターフェイスに入るトラフィックの通過は許可さ

れません。

• DHCPサーバ：内部インターフェイスおよび（6.5以前のみ）管理インターフェイスで有
効になります

• FDMアクセス：すべてのホストが管理インターフェイスと内部インターフェイスで許可
されます

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT
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デバイスの配線

6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45です。（注）

Management 1/1または Ethernet 1/2のいずれかで Firepower 2100を管理します。デフォルト設定
でも、Ethernet1/1を外部として設定します。

手順

ステップ 1 管理コンピュータを次のいずれかのインターフェイスに接続します。

• Ethernet 1/2：初期設定のために管理コンピュータをEthernet 1/2に直接接続するか、Ethernet
1/2を内部ネットワークに接続します。イーサネット 1/2にはデフォルトの IPアドレス
（192.168.1.1）があり、クライアント（管理コンピュータを含む）に IPアドレスを提供す
るためにDHCPサーバも実行されるため、これらの設定が既存の内部ネットワーク設定と
競合しないようにしてください（デフォルト設定（33ページ）を参照）。

• Management 1/1（ラベルMGMT）：Management 1/1を管理ネットワークに接続し、管理
コンピュータが管理ネットワーク上にあるか、またはアクセスできることを確認します。

Management 1/1は、管理ネットワーク上の DHCPサーバから IPアドレスを取得します。
このインターフェイスを使用する場合は、管理コンピュータから IPアドレスに接続でき
るように、FTDに割り当てられている IPアドレスを決定する必要があります。

Management 1/1 IPアドレスをデフォルトから変更し、静的 IPアドレスを設定する必要が
ある場合は、管理コンピュータをコンソールポートにケーブル接続する必要もあります。

「（任意）CLIでの管理ネットワーク設定の変更（75ページ）」を参照してください。

Cisco Firepower 2100スタートアップガイド
73

FDMを使用した Firepower Threat Defenseの展開

デバイスの配線



後で、他のインターフェイスから FDM管理アクセスを設定できます。『FDMコンフィギュ
レーションガイド』を参照してください。

ステップ 2 外部ネットワークを Ethernet 1/1インターフェイス（ラベル「WAN」）に接続します。

デフォルトでは、IPアドレスは IPv4 DHCPを使用して取得しますが、初期設定時に静的アドレ
スを設定できます。

ステップ 3 残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入
電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの
スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。最初のシャットダウンを行わないで電力が失われると、重大なファイルシ
ステムの損傷を引き起こす可能性があります。バックグラウンドでは常に多数のプロセスが実

行されていて、電力が失われると、システムをグレースフルシャットダウンできません。

手順

ステップ 1 電源コードをデバイスに接続し、電源コンセントに接続します。

ステップ 2 デバイスの背面にある電源スイッチを押します。

ステップ 3 デバイスの前面にある PWR LEDを確認します。緑色に点灯している場合は、デバイスの電源
が入っています。

ステップ 4 デバイスの前面にある SYS LEDを確認します。緑色に点灯している場合は、電源投入時診断
に合格しています。
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電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを

実行できるように shutdownコマンドを使用します。終了するまでに数分かかる場合
があります。グレースフルシャットダウンが完了すると、コンソールにはすぐに電源オ

フすると安全ですと表示されます。前面パネルの青いロケータビーコンLEDが点灯し、
システムの電源をオフにする準備ができていることを示します。これで、スイッチを

オフの位置に移動できるようになりました。前面パネルの PWR LEDが瞬間的に点滅
し、消灯します。PWR LEDが完全にオフになるまで電源を抜かないでください。

これらの shutdownコマンドの使用の詳細については、『FXOSコンフィグレーション
ガイド』を参照してください。

（注）

（任意）CLIでの管理ネットワーク設定の変更
デフォルトの IPアドレスを使用できない場合（たとえば、デバイスを既存のネットワークに
追加する場合）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアドレス、
ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。管理イン

ターフェイスのみを設定できます。内部インターフェイスや外部インターフェイスは設定でき

ません。これらは後で GUIを使用して設定できます。

設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLIセットアッ
プスクリプトを繰り返すことはできません。ただし、これらの設定すべては、後から CLIで
configure networkコマンドを使用して変更できます。FTDのコマンドリファレンスを参照して
ください。

（注）

手順

ステップ 1 FTDコンソールポートに接続します。詳細については、FTDおよび FXOS CLIへのアクセス
（91ページ）を参照してください。

adminユーザとデフォルトパスワードの Admin123を使用してログインします。

FXOSCLIに接続します。初めてログインしたとき、パスワードを変更するよう求められます。
このパスワードは、SSHの FTDログインにも使用されます。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを再

イメージ化してパスワードをデフォルトにリセットする必要があります。再イメージ

化の手順については、『FXOS troubleshooting guide』を参照してください。

（注）

例：

firepower login: admin
Password: Admin123
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Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ********
Confirm new password: ********
Your password was updated successfully.

[...]

firepower#

ステップ 2 FTD CLIに接続します。

connect ftd

例：

firepower# connect ftd
>

ステップ 3 FTDに初めてログインすると、エンドユーザライセンス契約書（EULA）に同意するように求
められます。その後、CLIセットアップスクリプトが表示されます。

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

次のガイドラインを参照してください。

• [管理インターフェイスの IPv4デフォルトゲートウェイを入力します（Enter the IPv4 default
gateway for the management interface）]：手動 IPアドレスを設定した場合は、
「data-interfaces」またはゲートウェイルータの IPアドレスのいずれかを入力します。
data-interfacesを設定すると、アウトバウンド管理トラフィックがバックプレーン経由で
送信され、データインターフェイスが終了します。この設定は、インターネットにアクセ

スできる個別の管理ネットワークがない場合に役立ちます。管理インターフェイスから発

信されるトラフィックには、インターネットアクセスを必要とするライセンス登録とデー

タベースの更新が含まれます。data-interfacesを使用する場合、管理ネットワークに直接
接続していれば管理インターフェイスでFDM（またはSSH）を引き続き使用できますが、
特定のネットワークまたはホストのリモート管理の場合は、configure network static-routes
コマンドを使用して静的ルートを追加する必要があります。データインターフェイスでの

FDM管理は、この設定の影響を受けないことに注意してください。DHCPを使用する場
合、システムは DHCPによって提供されるゲートウェイを使用します。DHCPがゲート
ウェイを提供しない場合は、フォールバックメソッドとして data-interfacesを使用しま
す。

• [ネットワーク情報が変更された場合は再接続が必要になります（If your networking
information has changed, you will need to reconnect）]：SSHでデフォルトの IPアドレスに接
続しているのに、初期セットアップでその IPアドレスを変更すると、接続が切断されま
す。新しい IPアドレスとパスワードで再接続してください。コンソール接続は影響を受
けません。
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• [デバイスをローカルで管理しますか（Manage the device locally?）]：CDOまたは FDMを
使用するには [はい（yes）] を入力します。[いいえ（no）]と応えると、デバイスの管理
には FMCを使用することになります。

例：

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

>

ステップ 4 新しい管理 IPアドレスで FDMにログインしてください。

FDMへのログイン
FDMにログインして FTDを設定します。

始める前に

• Firefox、Chrome、Safari、Edge、または Internet Explorerの最新バージョンを使用します。

手順

ステップ 1 ブラウザに次の URLを入力します。

•
•内部（イーサネット 1/2）：https://192.168.1.1。
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•（6.6以降）管理：https://management_ip。管理インターフェイスはDHCPクライアントで
あるため、IPアドレスは DHCPサーバによって異なります。CLIセットアップで管理 IP
アドレスを変更した場合は、そのアドレスを入力します。

•（6.5以前）管理：https://192.168.45.45。CLIセットアップで管理 IPアドレスを変更した
場合は、そのアドレスを入力します。

ステップ 2 ユーザ名 admin、デフォルトパスワード Admin123を使用してログインします。

次のタスク

• FDMセットアップウィザードを実行します。初期設定の完了（78ページ）を参照してく
ださい。

初期設定の完了
初期設定を完了するには、最初に FDMにログインしたときにセットアップウィザードを使用
します。セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定された機能

しているデバイスが必要です。

•外部（Ethernet1/1）および内部インターフェイス（Ethernet1/2）。

•内部インターフェイスと外部インターフェイスのセキュリティゾーン。

•内部から外部へのすべてのトラフィックを信頼するアクセスルール。

•内部から外部へのすべてのトラフィックを外部インターフェイスの IPアドレスの固有の
ポートへ変換するインターフェイス NATルール。

•内部インターフェイスで実行されている DHCPサーバ。

（任意）CLIでの管理ネットワーク設定の変更（75ページ）の手順を実行した場合は、これ
らのタスクの一部、具体的には管理者パスワードの変更、および外部インターフェイスと管理

インターフェイスの設定がすでに完了しているはずです。

（注）

手順

ステップ 1 エンドユーザライセンス契約書を読んで同意し、管理者パスワードを変更するように求めら
れます。

続行するには、これらの手順を完了する必要があります。
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ステップ 2 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイ
スの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。
設定値が正しいことを確認します。

（注）

a) [外部インターフェイス（Outside Interface）]：これは、ゲートウェイルータに接続するた
めのデータポートです。デバイスの初期設定時に別の外部インターフェイスを選択するこ

とはできません。最初のデータインターフェイスがデフォルトの外部インターフェイスで

す。

[IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、サブネットマスク、およびゲート
ウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選択
肢もあります。セットアップウィザードを使用してPPPoEを設定することはできません。
インターフェイスがDSLモデム、ケーブルモデム、または ISPへの他の接続に接続されて
おり、ISPが PPPoEを使用して IPアドレスを提供している場合は、PPPoEが必要になる場
合があります。ウィザードの完了後に PPPoEを設定できます。

[IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲートウェ
イを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢も
あります。

b) [管理インターフェイス（Management Interface）]

[DNSサーバ（DNS Servers）]：システムの管理アドレス用のDNSサーバ。名前解決用に 1
つ以上の DNSサーバのアドレスを入力します。デフォルトは OpenDNSパブリック DNS
サーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNSを使用（Use
OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロードされます。

[ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト名で
す。

ステップ 3 システム時刻を設定し、[次へ（Next）]をクリックします。

a) [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
b) [NTPタイムサーバ（NTP Time Server）]：デフォルトの NTPサーバを使用するか、使用し
ているNTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数の
サーバを追加できます。

ステップ 4 （任意）システムのスマートライセンスを設定します。

Firepower Threat Defenseデバイスを購入すると、自動的に基本ライセンスが付いてきます。す
べての追加ライセンスはオプションです。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。
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デバイスを今すぐ登録するには、リンクをクリックして Smart Software Managerのアカウント
にログインします。ライセンスの設定（80ページ）を参照してください。

評価ライセンスを使用するには、[登録せずに90日間の評価期間を開始する（Start90dayevaluation
period without registration）]を選択します。

デバイスを CDOにオンボードする予定がある場合、デバイスをオンボードするまで
は評価ライセンスを使用することを推奨します。Smart Software Managerに登録する
追加のライセンスは、CDOにオンボードして再登録する前に登録解除する必要があ
ります。

（注）

ステップ 5 [終了（Finish）]をクリックします。

次のタスク

•評価ライセンスを引き続き使用することもできますが、FDMを使用している場合はデバ
イスを登録し、ライセンスを取得することをお勧めします。を参照してくださいライセン

スの設定（80ページ）。

•デバイスを CDOにオンボードすることもできます。その場合は、オンボード後にデバイ
スを登録してライセンスを取得する必要があります。CDOへのデバイスのオンボード（
46ページ）を参照してください。

• FDMを使用してデバイスを設定することもできます。Firepower Device Managerでのデバ
イスの設定（86ページ）を参照してください。

ライセンスの設定
FTDは、ライセンスの購入およびライセンスプールの一元管理を可能にするシスコスマート
ソフトウェアライセンシングを使用します。

シャーシを登録すると、License Authorityによってシャーシと License Authority間の通信に使
用される ID証明書が発行されます。また、適切な仮想アカウントにシャーシが割り当てられ
ます。

基本ライセンスは自動的に含まれます。スマートライセンスでは、まだ購入していない製品の

機能を使用できます。Cisco Smart Software Managerに登録すると、すぐにライセンスの使用を
開始できます。また、後でライセンスを購入することもできます。これによって、機能の展開

および使用が可能になり、発注書の承認による遅延がなくなります。次のライセンスを確認し

てください。

•脅威：セキュリティインテリジェンスと Cisco Firepowerの次世代 IPS

•マルウェア：強化されたネットワーク向けの高度なマルウェア防御（AMP）

• URL：URLフィルタリング

• RA VPN：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。
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システムのライセンシングの詳細については、『FDMコンフィグレーションガイド』を参照
してください。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Managerでは、組織のマスターアカウントを
作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 27 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

•脅威、マルウェア、および URLライセンスの組み合わせ：

• L-FPR2110T-TMC=

• L-FPR2120T-TMC=

• L-FPR2130T-TMC=

• L-FPR2140T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR2110T-TMC-1Y

• L-FPR2110T-TMC-3Y
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• L-FPR2110T-TMC-5Y

• L-FPR2120T-TMC-1Y

• L-FPR2120T-TMC-3Y

• L-FPR2120T-TMC-5Y

• L-FPR2130T-TMC-1Y

• L-FPR2130T-TMC-3Y

• L-FPR2130T-TMC-5Y

• L-FPR2140T-TMC-1Y

• L-FPR2140T-TMC-3Y

• L-FPR2140T-TMC-5Y

• RA VPN：『Cisco AnyConnect Ordering Guide』を参照してください。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [インベントリ（Inventory）]をクリックします。

b) [全般（General）]タブで、[新規トークン（New Token）]をクリックします。

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。
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• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：高度暗号化が許可されている国
の場合は輸出コンプライアンスフラグを有効にします。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。FTDの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。

図 28 :トークンの表示

図 29 :トークンのコピー
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ステップ 3 FDMで、[デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License
summary）]の [設定の表示（View Configuration）]をクリックします。

[スマートライセンス（Smart License）]ページが表示されます。

ステップ 4 [デバイスの登録（Register Device）]をクリックします。

次に、[スマートライセンスの登録（Smart License Registration）]ダイアログボックスの指示に
従って、トークンに貼り付けます。
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ステップ 5 [デバイスの登録（Register Device）]をクリックします。

[スマートライセンス（Smart License）]ページに戻ります。デバイス登録中は次のメッセージ
が表示されます。

デバイスが正常に登録され、ページが更新されると、次のように表示されます。

ステップ 6 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コント
ロールをクリックします。

• [有効化（Enable）]：Cisco Smart Software Managerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

• RAVPNライセンスを有効にした場合は、使用するライセンスのタイプ（[Plus]、 [Apex]、
[VPN専用（VPN Only）]、または [Plusと Apex（Plus and Apex）]を選択します。
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機能を有効にすると、アカウントにライセンスがない場合はページを更新した後に次の非準拠

メッセージが表示されます。

ステップ 7 歯車ドロップダウンリストから [接続の再同期（Resync Connection）]を選択して、Cisco Smart
Software Managerとライセンス情報を同期させます。

Firepower Device Managerでのデバイスの設定
次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 他のインターフェイスに有線接続する場合は、[デバイス（Device）]を選択して [インターフェ
イス（Interfaces）]の概要のリンクをクリックします。

各インターフェイスの編集アイコン（ ）をクリックしてモードを設定し、IPアドレスなど
の設定を定義します。

次の例では、Webサーバなどのパブリックアクセス可能な資産を配置する「緩衝地帯」（DMZ）
として使用するためのインターフェイスを構成します。完了したら [保存（Save）]をクリック
します。
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図 30 :インターフェイスの編集

ステップ 2 新しいインターフェイスを構成する場合は、[オブジェクト（Objects）]を選択し、目次から[セ
キュリティゾーン（Security Zones）]を選択します。

編集または必要に応じて新しいゾーンを作成します。インターフェイスではなく、セキュリ

ティゾーンに基づいてポリシーを構成するため、各インターフェイスはゾーンに属している必

要があります。インターフェイスを構成する場合、ゾーンにインターフェイスを置くことはで

きません。このため、新しいインターフェイスを作成した後、または既存のインターフェイス

の目的を変更した後には常にゾーンオブジェクトを編集する必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。

図 31 :セキュリティゾーンオブジェクト

ステップ 3 内部クライアントで DHCPを使用してデバイスから IPアドレスを取得する場合は、[デバイス
（Device）] > [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]を選択し
てから、[DHCPサーバ（DHCP Servers）]タブを選択します。
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すでに内部インターフェイス用に構成されている DHCPサーバがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバをセットアップするのがごく一般的で
す。[+]をクリックして各内部インターフェイスのサーバとアドレスプールを構成します。

[構成（Configuration）]タブでクライアントに提供されるWINSおよびDNSのリストを微調整
することもできます。次の例では、アドレスプールの 192.168.4.50～ 192.168.4.240で inside2
インターフェイス上の DHCPサーバを設定する方法を示しています。

図 32 : DHCPサーバ

ステップ 4 [デバイス（Device）]を選択してから、[ルーティング（Routing）]グループで [設定の表示
（View Configuration）]（または [最初のスタティックルートを作成（Create First Static Route）]）
をクリックし、デフォルトルートを構成します。

デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理インター

フェイスには影響しません。[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]で管理ゲートウェイ
を設定します。

（注）

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。[ゲートウェイ（Gateway）]の下部の [新しいネットワークを作成する
（Create New Network）]ドロップダウンリストをクリックしてこのオブジェクトを作成する
ことができます。
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図 33 :デフォルトルート

ステップ 5 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デバイスセットアップウィザードは、内部ゾーンと外部ゾーンの間のトラフィックフローを

有効にします。また、外部インターフェイスを使用する場合に、全インターフェイスに対する

インターフェイス NATも有効にします。新しいインターフェイスを構成した場合でも、内部
ゾーンオブジェクトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場合

は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更に

なります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザにネットワークアクティビティを関連付け
る、またはユーザまたはユーザグループのメンバーシップに基づいてネットワークアク

セスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザを判定す
るためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや
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URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なアド
レスに変換するために NATポリシーを使用します。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザまたはユーザグループによってフィルタ処理できま
す。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを適用

します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

図 34 :アクセスコントロールポリシー

ステップ 6 [デバイス（Device）]を選択してから、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックし、システムデータベースの更新スケジュールを設定します。

侵入ポリシーを使用している場合は、ルールと VDBのデータベースを定期的な更新を設定し
ます。セキュリティ情報フィードを使用する場合は、それらの更新スケジュールを設定しま

す。一致基準としてセキュリティポリシーで地理位置情報を使用する場合は、そのデータベー

スの更新スケジュールを設定します。

ステップ 7 メニューの [導入（Deploy）]ボタンをクリックし、[今すぐ導入する（Deploy Now）]ボタン

（ ）をクリックして、変更内容をデバイスに展開します。

変更は、それらを展開するまでデバイスで有効になりません。
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次のタスク

•デバイスを CDOにオンボードすることができます。その場合は、オンボード後にデバイ
スを登録してライセンスを取得する必要があります。CDOへのデバイスのオンボード（
46ページ）を参照してください。

FTDおよび FXOS CLIへのアクセス
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。CLIには、コンソールポートに接続してアクセスできます。

トラブルシューティングのために、FXOS CLIにアクセスすることもできます。

または、FTDデバイスの管理インターフェイスに SSHで接続できます。コンソールセッショ
ンとは異なり、SSHセッションはデフォルトで FTD CLIになり、connect fxosコマンドを使用
しても FXOS CLIには接続できません。SSH接続用のインターフェイスを開いている場合、後
でデータインターフェイス上のアドレスに接続できます。データインターフェイスへの SSH
アクセスはデフォルトで無効になっています。この手順では、デフォルトで FXOS CLIとなる
コンソールポートアクセスについて説明します。

（注）

手順

ステップ 1 CLIにログインするには、管理コンピュータをコンソールポートに接続します。Firepower 2100
には DB-9 to RJ-45シリアルケーブルが付属しているため、接続するためにはサードパーティ
製のシリアル to USBケーブルが必要です。ご使用のオペレーティングシステムに必要な USB
シリアルドライバを必ずインストールしてください『。コンソールポートはデフォルトでFXOS
CLIになります。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

FXOS CLIに接続します。ユーザ名 adminと、初期セットアップ時に設定したパスワードを使
用して CLIにログインします（デフォルトは Admin123）。

例：

firepower login: admin
Password:
Last login: Thu May 16 14:01:03 UTC 2019 on ttyS0
Successful login attempts for user 'admin' : 1
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firepower#

ステップ 2 FTD CLIにアクセスします。

connect ftd

例：

firepower# connect ftd
>

ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力しま
す。使用法の詳細については、『Cisco Firepower Threat Defense Command Reference』を参照し
てください。

ステップ 3 FTD CLIを終了するには、exitまたは logoutコマンドを入力します。

このコマンドにより、FXOS CLIプロンプトに戻ります。FXOS CLIで使用可能なコマンドの
情報を確認するには、?を入力します。

例：

> exit
firepower#

FDMを使用したデバイスの電源オフ
FDMを使用してシステムを適切にシャットダウンできます。

手順

ステップ 1 （6.5以降）FDMを使用してデバイスをシャットダウンします。

6.4以前の場合は、FDM CLIで shutdownコマンドを入力します。（注）

a) [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [再起動/シャッ
トダウン（Reboot/Shutdown）]リンクをクリックします。

b) [シャットダウン（Shut Down）]をクリックします。

ステップ 2 電源 LEDとステータス LEDを観察して、シャーシの電源が切断されていることを確認します
（LEDが消灯）。

ステップ 3 シャーシの電源が正常に切断されたら、必要に応じて電源プラグを抜き、シャーシから物理的
に電源を取り外すことができます。
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次のステップ
FTDデバイスの設定を続行するには、CiscoFirepowerドキュメント一覧でお使いのソフトウェ
アバージョンのマニュアルを参照してください。

FDMの使用に関する詳細については、『Cisco Firepower Threat Defense Configuration Guide for
Firepower Device Manager』を参照してください。
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第 5 章

FMCを使用した Firepower Threat Defenseの
展開

この章の対象読者

この章では、Firepower Threat Defense（FTD）の初期設定の実行方法およびFirepower Management
Center（FMC）へのデバイスの登録方法について説明します。大規模ネットワークの一般的な
導入では、複数の管理対象デバイスがネットワークセグメントにインストールされます。各デ

バイスは、トラフィックを制御、検査、監視、および分析して、管理FMCに報告します。FMC
は、サービスの管理、分析、レポートのタスクを実行できるWebインターフェイスを備えた
集中管理コンソールを提供し、ローカルネットワークを保護します。

単一またはごく少数のデバイスのみが含まれるネットワークでは、FMCのような高性能の多
機能デバイスマネージャを使用する必要がなく、一体型の Firepower Device Manager（FDM）
を使用できます。FDMのWebベースのデバイスセットアップウィザードを使用して、小規
模ネットワークの導入に最もよく使用されるソフトウェアの基本機能を設定できます。

リモートブランチのセットアップでは、その展開に固有のスタンドアロンドキュメントを使用

することを推奨します。

（注）

Cisco Firepower 2100ハードウェアでは、FTDソフトウェアまたは ASAソフトウェアを実行で
きます。FTDと ASAの間で切り替えを行う際には、デバイスの再イメージ化が必要になりま
す。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照してください。

（注）

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。Firepower 2100は FXOS Firepower Chassis Managerをサポー
トしていません。限られた CLIのみがトラブルシューティングの目的でサポートされていま
す。詳細については、『FXOS troubleshooting guide』を参照してください。

（注）
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プライバシー収集ステートメント：Firepower 2100には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用できます。こ

の場合、設定作業時や SNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

（注）

•はじめる前に （96ページ）
•エンドツーエンドの手順（96ページ）
•ネットワーク展開の確認（98ページ）
•デバイスの配線（103ページ）
•デバイスの電源投入（107ページ）
• FTD初期設定の完了（108ページ）
• Firepower Management Centerへのログイン（115ページ）
• Firepower Management Centerのライセンス取得（115ページ）
• FMCへの FTDの登録（117ページ）
•基本的なセキュリティポリシーの設定（120ページ）
• FTDおよび FXOS CLIへのアクセス（133ページ）
• FMCを使用したデバイスの電源オフ（135ページ）
•次のステップ（135ページ）

はじめる前に
FMCの初期設定を展開して実行します。『FMC getting started guide』を参照してください。

エンドツーエンドの手順
シャーシで FMCを使用して FTDを展開するには、次のタスクを参照してください。
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ネットワーク展開の確認（98ページ）。事前設定

デバイスの配線（103ページ）。事前設定

デバイスの電源投入（107ページ）。事前設定

FTD初期設定の完了（108ページ）。FTD CLI

Firepower Management Centerへのログイン（115ページ）。Firepower
Management Center

Cisco Firepower 2100スタートアップガイド
97

FMCを使用した Firepower Threat Defenseの展開

エンドツーエンドの手順



Firepower Management Centerのライセンス取得（115ページ）：機能
ライセンスを購入します。

Cisco Commerce
Workspace

Firepower Management Centerのライセンス取得（115ページ）：FMC
のライセンストークンを生成します。

Smart Software
Manager

Firepower Management Centerのライセンス取得（115ページ）：ス
マートライセンシングサーバに FMCを登録します。

Firepower
Management Center

FMCへの FTDの登録（117ページ）。Firepower
Management Center

基本的なセキュリティポリシーの設定（120ページ）。Firepower
Management Center

ネットワーク展開の確認
FTDは、管理1/1インターフェイスからか、または 6.7以降ではデータインターフェイスから
FMCを使用して管理できます。専用の管理インターフェイスは、独自のネットワーク設定を
持つ特別なインターフェイスです。データインターフェイスから FMCアクセスを有効にする
と、FTDは管理トラフィックをバックプレーン経由で転送し、データインターフェイスを介し
てルーティングできるようにします。デフォルトでは、Management 1/1インターフェイスは有
効になっていて、DHCPクライアントとして設定されています。コンソールポートでの初期
セットアップ時に、管理インターフェイスとFMCアクセスデータインターフェイスを設定で
きます。FTDを FMCに接続した後は、他のインターフェイスを設定できます。
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データインターフェイスからの FMCアクセスには、次の制限があります。

• FMCアクセスを有効にできるのは、1つの物理的なデータインターフェイスのみです。サ
ブインターフェイスと EtherChannelは使用できません。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみです。

•ハイアベイラビリティはサポートされません。この場合、管理インターフェイスを使用す
る必要があります。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポートする
ルータを FTDとWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはできませ
ん。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後で FMCを
使用して SSHを有効にする必要があります。また、管理インターフェイスゲートウェイ
がデータインターフェイスに変更されるため、configure network static-routesコマンドを
使用して管理インターフェイス用の静的ルートを追加しない限り、リモートネットワーク

から管理インターフェイスに SSH接続することはできません。

（注）

6.5以前では、管理インターフェイスに IPアドレス（192.168.45.45）が設定されています。（注）

ネットワークに FTDデバイスを配置する方法については、次のネットワーク配置例を参照し
てください。

個別の管理ネットワーク

FMCと FTDの両方で、ライセンシングと更新を行うには管理からのインターネットアクセス
が必要です。

次の図に、FMCと管理コンピュータが管理ネットワークに接続しているFirepower 2100につい
て考えられるネットワーク展開を示します。管理ネットワークには、ライセンシングと更新の

ためのインターネットへのパスがあります。
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図 35 :個別の管理ネットワーク

6.7以降のリモート管理展開

リモートブランチのセットアップでは、その展開に固有のスタンドアロンドキュメントを使用

することを推奨します。

（注）

次の図に、外部インターフェイスを管理に使用した Firepower 2100向けに推奨されるネット
ワーク展開を示します。このシナリオは、本社から支社を管理する場合に最適です。FTDの初
期セットアップを本社で実行し、事前に設定されたデバイスを支社の場所に送信できます。

FTDまたは FMCのいずれかにパブリック IPアドレスまたはホスト名が必要です。DHCPを使
用して FTDでパブリック IPアドレスを受信する場合は、オプションで外部インターフェイス
のダイナミック DNS（DDNS）を設定できます。DDNSは、FTDの IPアドレスが変更された
場合に FMCが完全修飾ドメイン名（FQDN）で FTDに到達できるようにします。FTDでプラ
イベート IPアドレスを受信する場合は、FMCにはパブリック IPアドレスまたはホスト名が必
要です。
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図 36 :リモート管理の展開

6.7以降の内部管理の展開

次の図に、内部インターフェイスを管理に使用した Firepower 2100向けに推奨されるネット
ワーク展開を示します。
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図 37 :内部管理の展開

6.6以前エッジネットワークの展開

6.6以前では、FMCは管理インターフェイス上の FTDのみと通信できます。さらに、 FMCと
FTDの両方で、ライセンシングと更新を行うには管理からのインターネットアクセスが必要
です。

次の図に、Firepower 2100が FMCおよび FTDの管理用のインターネットゲートウェイとして
機能する Firepower 2100について考えられるネットワーク展開を示します。このシナリオは、
たとえば 6.7以降の高可用性展開にも使用できます。

次の図では、Management 1/1をレイヤ 2スイッチを介して内部のインターフェイスと接続し、
FMCと管理コンピュータをスイッチに接続することによって、Firepower 2100が管理インター
フェイスと FMCのインターネットゲートウェイとして機能しています（管理インターフェイ
スが FTD上の他のインターフェイスとは別のものであるため、この直接接続が許可されま
す）。
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図 38 :エッジネットワークの展開

デバイスの配線
Firepower 2100で上記シナリオのいずれかをケーブル配線するには、次の手順を参照してくだ
さい。

その他のトポロジも使用可能で、基本的な論理ネットワーク接続、ポート、アドレッシング、

構成の要件によって導入方法が異なります。

（注）

手順

ステップ 1 別の管理ネットワーク用のケーブル配線：
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図 39 :個別の管理ネットワークのケーブル配線

バージョン 6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45
です。

（注）

a) 次のように管理ネットワークにケーブルを配線します。

• Management 1/1インターフェイス

• Firepower Management Center

•管理コンピュータ

b) 管理コンピュータをコンソールポートに接続します。管理インターフェイスへのSSHを使
用しない場合は、コンソールポートを使用して初期設定のためにCLIにアクセスする必要
があります。

c) 内部インターフェイス（Ethernet 1/2など）を内部ルータに接続します。
d) 外部インターフェイス（Ethernet 1/1など）を外部ルータに接続します。
e) 残りのインターフェイスに他のネットワークを接続します。

ステップ 2 （6.7以降）リモート管理展開のケーブル接続：
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図 40 :リモート管理展開のケーブル接続

FMCと管理コンピュータはリモートの本社にあり、FTDにはインターネット経由で到達でき
ます。

a) 管理コンピュータをコンソールポートに接続します。コンソールポートを使用してCLIに
アクセスし、初期セットアップを行う必要があります。

本社でCLIの初期セットアップを実行してから、FTDをリモートの支社に送信できます。
支社では、日常的に使用するためのコンソール接続は必要ありません。ただし、トラブル

シューティングに必要な場合があります。

b) 内部ネットワーク（イーサネット 1/2など）をケーブル接続します。
c) 外部インターフェイス（Ethernet 1/1など）を外部ルータに接続します。
d) 残りのインターフェイスに他のネットワークを接続します。

ステップ 3 （6.7以降）内部管理展開のケーブル接続：
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図 41 :内部管理展開のケーブル接続

FMCと管理コンピュータは、他の内部エンドポイントとともに内部ネットワーク上に存在し
ます。

a) 管理コンピュータをコンソールポートに接続します。コンソールポートを使用してCLIに
アクセスし、初期セットアップを行う必要があります。

b) 内部ネットワーク（イーサネット 1/2など）に次のケーブルを接続します。

• Firepower Management Center

•管理コンピュータ

c) 外部インターフェイス（Ethernet 1/1など）を外部ルータに接続します。
d) 残りのインターフェイスに他のネットワークを接続します。

ステップ 4 （6.6以降）エッジ展開用のケーブル接続：
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図 42 :エッジ展開のケーブル配線

バージョン 6.5以前の場合、Management 1/1のデフォルト IPアドレスは 192.168.45.45
です。

（注）

a) 以下の機器のケーブルをレイヤ 2イーサネットスイッチに接続します。

•内部インターフェイス（Ethernet 1/2など）

• Management 1/1インターフェイス

• Firepower Management Center

•管理コンピュータ

b) 管理コンピュータをコンソールポートに接続します。管理インターフェイスへのSSHを使
用しない場合は、コンソールポートを使用して初期設定のためにCLIにアクセスする必要
があります。

c) 外部インターフェイス（Ethernet 1/1など）を外部ルータに接続します。
d) 残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入
電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの
スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
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す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。最初のシャットダウンを行わないで電力が失われると、重大なファイルシ
ステムの損傷を引き起こす可能性があります。バックグラウンドでは常に多数のプロセスが実

行されていて、電力が失われると、システムをグレースフルシャットダウンできません。

手順

ステップ 1 電源コードをデバイスに接続し、電源コンセントに接続します。

ステップ 2 デバイスの背面にある電源スイッチを押します。

ステップ 3 デバイスの前面にある PWR LEDを確認します。緑色に点灯している場合は、デバイスの電源
が入っています。

ステップ 4 デバイスの前面にある SYS LEDを確認します。緑色に点灯している場合は、電源投入時診断
に合格しています。

電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを

実行できるように shutdownコマンドを使用します。終了するまでに数分かかる場合
があります。グレースフルシャットダウンが完了すると、コンソールにはすぐに電源オ

フすると安全ですと表示されます。前面パネルの青いロケータビーコンLEDが点灯し、
システムの電源をオフにする準備ができていることを示します。これで、スイッチを

オフの位置に移動できるようになりました。前面パネルの PWR LEDが瞬間的に点滅
し、消灯します。PWR LEDが完全にオフになるまで電源を抜かないでください。

これらの shutdownコマンドの使用の詳細については、『FXOSコンフィグレーション
ガイド』を参照してください。

（注）

FTD初期設定の完了
FTD CLIに接続して初期設定を実行します。これには、セットアップウィザードを使用した管
理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク設定の指定などが含まれま
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す。専用の管理インターフェイスは、独自のネットワーク設定を持つ特別なインターフェイス

です。6.7以降：FMCアクセスに管理インターフェイスを使用しない場合は、代わりにCLIを
使用してデータインターフェイスを設定できます。また、FMC通信の設定を行います。

手順

ステップ 1 コンソールポートから、または管理インターフェイスへの SSHを使用して、FTD CLIに接続
します。デフォルトで DHCPサーバから IPアドレスが取得されます。ネットワーク設定を変
更する場合は、切断されないようにコンソールポートを使用することを推奨します。

コンソールポートは FXOS CLIに接続します。SSHセッションは FTD CLIに直接接続します。

ステップ 2 ユーザ名 adminおよびパスワード Admin123でログインします。

コンソールポートで FXOS CLIに接続します。初めて FXOSにログインしたときは、パスワー
ドを変更するよう求められます。このパスワードは、SSHのFTDログインにも使用されます。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを再

イメージ化してパスワードをデフォルトにリセットする必要があります。再イメージ

化の手順については、『FXOS troubleshooting guide』を参照してください。

（注）

例：

firepower login: admin
Password: Admin123
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ********
Confirm new password: ********
Your password was updated successfully.

[...]

firepower#

ステップ 3 コンソールポートで FXOS CLIに接続した場合は、FTD CLIに接続します。

connect ftd

例：

firepower# connect ftd
>

ステップ 4 FTDに初めてログインすると、エンドユーザライセンス契約書（EULA）に同意し、SSH接続
を使用している場合は、管理者パスワードを変更するように求められます。その後、CLIセッ
トアップスクリプトが表示されます。
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設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLI
セットアップウィザードを繰り返すことはできません。ただし、これらの設定すべて

は、後から CLIで configure networkコマンドを使用して変更できます。FTDのコマ
ンドリファレンスを参照してください。

（注）

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

6.7以降：データインターフェイスで FMCアクセスを有効にした場合でも、管理イン
ターフェイスの設定が使用されます。たとえば、データインターフェイスを介して

バックプレーン経由でルーティングされる管理トラフィックは、データインターフェ

イスDNSサーバではなく、管理インターフェイスDNSサーバを使用して FQDNを解
決します。

（注）

次のガイドラインを参照してください。

• [DHCP経由または手動で IPv4を設定しますか?（Configure IPv4 via DHCP or manually?）]
：6.7以降：管理インターフェイスではなくデータインターフェイスをFMCアクセスに使
用する場合は、[手動（manual）]を選択します。管理インターフェイスを使用する予定が
ない場合でも、プライベートアドレスなどの IPアドレスを設定する必要があります。こ
の IPアドレスは、トラフィックがデータインターフェイスに転送されるときに NAT処理
されます。管理インターフェイスが DHCPに設定されている場合、管理用のデータイン
ターフェイスを設定することはできません。これは、data-interfacesである必要があるデ
フォルトルートが DHCPサーバから受信したルートで上書きされる可能性があるためで
す。

•管理インターフェイスの IPv4デフォルトゲートウェイを入力：6.7以降：管理インター
フェイスの代わりに FMCアクセスにデータインターフェイスを使用する場合は、ゲート
ウェイを data-interfacesに設定します。この設定は、FMCアクセスデータインターフェ
イスを通じてルーティングできるように、バックプレーンを介して管理トラフィックを転

送します。FMCアクセスに管理インターフェイスを使用する場合は、管理1/1ネットワー
クでゲートウェイ IPアドレスを設定する必要があります。

•ネットワーク情報が変更された場合は再接続が必要：SSHで接続しているのに、初期セッ
トアップでその IPアドレスを変更すると、接続が切断されます。新しい IPアドレスとパ
スワードで再接続してください。コンソール接続は影響を受けません。

• [デバイスをローカルで管理しますか（Manage the device locally?）]：FMCを使用するには
「no」を入力します。「yes」と答えると、代わりに Firepower Device Managerを使用する
ことになります。

• [ファイアウォールモードを設定しますか（Configure firewall mode?）]：初期設定でファイ
アウォールモードを設定することをお勧めします。初期設定後にファイアウォールモード

を変更すると、実行コンフィギュレーションが消去されます。データインターフェイス

FMCアクセスは、ルーテッドファイアウォールモードでのみサポートされることに注意
してください。

例：
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You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.
Enter new password: ********
Confirm new password: ********
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode ...

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register
a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.
>

ステップ 5 この FTDを管理する FMCを特定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key [nat_id]

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}—Specifies either the FQDN or IP
address of the FMC.FMCを直接アドレス指定できない場合は、DONTRESOLVEを使用し
ます。また、nat_idも指定します。双方向の SSL暗号化通信チャネルを 2台のデバイス間
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に確立するには、少なくても 1台以上のデバイス（FMCまたは FTD）に到達可能な IPア
ドレスが必要です。このコマンドで DONTRESOLVEを指定するには、FTDには到達可
能な IPアドレスまたはホスト名が必要です。

• reg_key：FTDを登録するときに FMCでも指定する任意のワンタイム登録キーを指定しま
す。登録キーは37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～
z、0～9）、およびハイフン（-）などがあります。

• nat_id：一方の側で到達可能な IPアドレスまたはホスト名が指定されていない場合は、
FTDを登録するときに FMCにも指定する任意の一意のワンタイム文字列を指定します。
FMCを DONTRESOLVEに設定した場合に必要です。NAT IDは 37文字以下にする必要
があります。有効な文字には、英数字（A～Z、a～z、0～9）、およびハイフン（-）など
があります。この IDは、FMCに登録する他のデバイスには使用できません。

管理にデータインターフェイスを使用する場合は、登録用に FTDと FMCの両方
で NAT IDを指定する必要があります。

（注）

例：

> configure manager add MC.example.com 123456
Manager successfully configured.

FMCが NATデバイスの背後にある場合は、次の例に示すように、一意の NAT IDとともに登
録キーを入力し、ホスト名の代わりに DONTRESOLVEを指定します。

例：

> configure manager add DONTRESOLVE regk3y78 natid90
Manager successfully configured.

FTDが NATデバイスの背後にある場合は、次の例に示すように、一意の NAT IDとともに
FMC IPアドレスまたはホスト名を入力します。

例：

> configure manager add 10.70.45.5 regk3y78 natid56
Manager successfully configured.

ステップ 6 （任意）（6.7以降）FMCアクセス用のデータインターフェイスを設定します。

configure network management-data-interface

その後、データインターフェイスの基本的なネットワーク設定を行うように求めるプロンプト

が表示されます。

このコマンドを使用する場合は、コンソールポートを使用する必要があります。管理

インターフェイスに SSHを使用すると、接続が切断され、コンソールポートに再接
続する必要が生じる場合があります。SSHの詳細な使用方法については、次を参照し
てください。

（注）

このコマンドの使用については、次の詳細を参照してください。
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•データインターフェイスを管理に使用する場合、元の管理インターフェイスはDHCPを使
用できません。初期セットアップ時にIPアドレスを手動で設定しなかった場合は、configure
network {ipv4 | ipv6} manualコマンドを使用して設定できるようになりました。管理イン
ターフェイスゲートウェイをdata-interfacesに設定しなかった場合は、ここでこのコマン
ドで設定します。

•データインターフェイスからの FMCアクセスには、次の制限があります。

• FMCアクセスを有効にできるのは、1つの物理的なデータインターフェイスのみで
す。サブインターフェイスと EtherChannelは使用できません。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみで
す。

•ハイアベイラビリティはサポートされません。この場合、管理インターフェイスを使
用する必要があります。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポート
するルータを FTDとWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはでき
ません。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後でFMC
を使用して SSHを有効にする必要があります。また、管理インターフェイスゲート
ウェイがデータインターフェイスに変更されるため、configure network static-routes
コマンドを使用して管理インターフェイス用の静的ルートを追加しない限り、リモー

トネットワークから管理インターフェイスに SSH接続することはできません。

• FTDを FMCに追加すると、FMCはインターフェイス設定（インターフェイス名と IPア
ドレス、ゲートウェイへの静的ルート、DNSサーバ、DDNSサーバなど）を検出して維持
します。DNSサーバ設定の詳細については、次を参照してください。FMCでは、後で
FMCアクセスインターフェイス設定を変更できますが、FTDまたはFMCが管理接続によ
る再確立を妨げるような変更を加えないようにしてください。管理接続が中断された場

合、FTDには以前の展開を復元する configure policy rollbackコマンドが含まれます。

• DDNSサーバ更新の URLを設定すると、FTDは Cisco Trusted Root CAバンドルからすべ
ての主要 CAの証明書を自動的に追加するため、FTDは HTTPS接続の DDNSサーバ証明
書を検証できます。FTDは、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用するすべてのDDNSサーバをサポートしま
す。

•このコマンドは、「データ」インターフェイス DNSサーバを設定します。セットアップ
スクリプトで（または configure network dns serversコマンドを使用して）設定した管理
DNSサーバは、管理トラフィックに使用されます。データ DNSサーバは、DDNS（設定
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されている場合）またはこのインターフェイスに適用されるセキュリティポリシーに使用

されます。

FMCでは、この FTDに割り当てるプラットフォーム設定ポリシーでデータインターフェ
イスDNSサーバが設定されます。FMCにFTDを追加すると、ローカル設定が維持され、
DNSサーバはプラットフォーム設定ポリシーに追加されません。ただし、DNS設定を含
む FTDに後でプラットフォーム設定ポリシーを割り当てると、その設定によってローカ
ル設定が上書きされます。FMCと FTDを同期させるには、この設定に一致するように
DNSプラットフォーム設定をアクティブに設定することをお勧めします。

また、ローカル DNSサーバは、DNSサーバが初期登録で検出された場合にのみ FMCで
保持されます。たとえば、管理インターフェイスを使用してデバイスを登録し、後で

configure network management-data-interfaceコマンドを使用してデータインターフェイス
を設定した場合、FTD設定と一致するように、DNSサーバを含むこれらの設定すべてを
FMCで手動で設定する必要があります。

•管理インターフェイスは、FTDを FMCに登録した後に、管理インターフェイスまたは別
のデータインターフェイスのいずれかに変更できます。

•セットアップウィザードで設定した FQDNがこのインターフェイスに使用されます。

•コマンドの一部としてデバイス設定全体をクリアできます。このオプションはリカバリシ
ナリオで使用できますが、初期セットアップや通常の操作には使用しないでください。

•データ管理を無効にするには、configure network management-data-interface disableコマ
ンドを入力します。

例：

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]:
IP address (manual / dhcp) [dhcp]:
DDNS server update URL [none]:
https://jcrichton:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow FMC access from any network, if you wish to
change the FMC access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

例：

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]: internet
IP address (manual / dhcp) [dhcp]: manual
IPv4/IPv6 address: 10.10.6.7
Netmask/IPv6 Prefix: 255.255.255.0
Default Gateway: 10.10.6.1
Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220
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DDNS server update URL [none]:
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow FMC access from any network, if you wish to
change the FMC access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

ステップ 7 （任意）（6.7以降）特定のネットワーク上の FMCへのデータインターフェイスアクセスを
制限します。

configure network management-data-interface client ip_address netmask

デフォルトでは、すべてのネットワークが許可されます。

次のタスク

デバイスを FMCに登録します。

Firepower Management Centerへのログイン
FMCを使用して、 FTDを設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

ステップ 2 ユーザ名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。

Firepower Management Centerのライセンス取得
すべてのライセンスは、FMCによって FTDに提供されます。オプションで、次の機能ライセ
ンスを購入できます。
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•脅威：セキュリティインテリジェンスと Cisco Firepowerの次世代 IPS

•マルウェア：強化されたネットワーク向けの高度なマルウェア防御（AMP）

• URL：URLフィルタリング

• RA VPN：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Managerでは、組織のマスターアカウントを
作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確
認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 43 :ライセンス検索

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

•脅威、マルウェア、および URLライセンスの組み合わせ：

• L-FPR2110T-TMC=

• L-FPR2120T-TMC=

• L-FPR2130T-TMC=

• L-FPR2140T-TMC=
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上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR2110T-TMC-1Y

• L-FPR2110T-TMC-3Y

• L-FPR2110T-TMC-5Y

• L-FPR2120T-TMC-1Y

• L-FPR2120T-TMC-3Y

• L-FPR2120T-TMC-5Y

• L-FPR2130T-TMC-1Y

• L-FPR2130T-TMC-3Y

• L-FPR2130T-TMC-5Y

• L-FPR2140T-TMC-1Y

• L-FPR2140T-TMC-3Y

• L-FPR2140T-TMC-5Y

• RA VPN：『Cisco AnyConnect Ordering Guide』を参照してください。

ステップ 2 まだ設定していない場合は、スマートライセンシングサーバに FMCを登録します。

登録を行うには、Smart Software Managerで登録トークンを生成する必要があります。詳細に
ついては、『FMCコンフィグレーションガイド』を参照してください。

FMCへの FTDの登録
FTDを FMCに登録します。

始める前に

• FTDの最初の設定で設定した次の情報を収集します。

• FTD管理 IPアドレスまたはホスト名、および NAT ID（）

• FMC登録キー

手順

ステップ 1 FMCで、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択し、次の
パラメータを入力します。

• [ホスト（Host）]：追加する FTDの IPアドレスまたはホスト名を入力します。FTDの最
初の設定で FMCの IPアドレスと NAT IDの両方を指定した場合は、このフィールドを空
のままにしておくことができます。

• [表示名（Display Name）]フィールドに、FMCに表示する FTDの名前を入力します。

• [登録キー（Registration key）]：FTDの最初の設定で指定したものと同じ登録キーを入力
します。

• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。

• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
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をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「内部から外部へのトラフィックの許可（129ページ）」を参照して
ください。

• [スマートライセンス（Smart Licensing）]：展開する機能に必要なスマートライセンスとし
て、[マルウェア（Malware）]（AMPマルウェアインスペクションを使用する予定の場
合）、[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベー
スの URLフィルタリングを実装する予定の場合）を割り当てます。注：デバイスを追加
した後、[システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart
Licenses）]ページからAnyConnectリモートアクセスVPNのライセンスを適用できます。

• [一意の NAT ID（Unique NAT ID）]：FTDの最初の設定で指定したは、NAT IDを指定し
ます。

• [パケットの転送（Transfer Packets）]：デバイスから FMCへのパケット転送を許可しま
す。このオプションを有効にして IPSや Snortなどのイベントがトリガーされた場合は、
デバイスが検査用としてイベントメタデータ情報とパケットデータをFMCに送信します。
このオプションを無効にした場合は、イベント情報だけがFMCに送信され、パケットデー
タは送信されません。

ステップ 3 [登録（Register）]をクリックし、正常に登録されたことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。FTDが登録に失敗した場合は、次の項目を確認してください。

• ping：FTD CLIにアクセスし、次のコマンドを使用して FMC IPアドレスへの pingを実行
します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。FTD管理 IPアドレスを変更するには、configure network {ipv4 | ipv6} manualコマン
ドを使用します。管理用のデータインターフェイスを設定した場合は、configure network
management-data-interfaceコマンドを使用します。

•登録キー、NAT ID、および FMC IPアドレス：両方のデバイスで同じ登録キーを使用して
いることを確認し、使用している場合は NAT IDを使用していることを確認します。
configure manager addコマンドを使用して、FTDで登録キーとNAT IDを設定することが
できます。
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トラブルシューティングの詳細については、https://cisco.com/go/fmc-reg-errorを参照してくださ
い。

基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバ：クライアントの内部インターフェイスで DHCPサーバを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

基本的なセキュリティポリシーを設定するには、次のタスクを実行します。

（その他のすべてのモジュール）インターフェイスの設定（120ページ）。

DHCPサーバの設定（124ページ）。

デフォルトルートの追加（125ページ）。

NATの設定（126ページ）。

内部から外部へのトラフィックの許可（129ページ）。

設定の展開（132ページ）。

（その他のすべてのモジュール）インターフェイスの設定

FTDインターフェイスを有効にし、それらをセキュリティゾーンに割り当て、IPアドレスを
設定します。通常は、システムで意味のあるトラフィックを通過させるように、少なくとも 2
つのインターフェイスを設定する必要があります。通常は、アップストリームルータまたはイ

ンターネットに面した外部インターフェイスと、組織のネットワークの 1つ以上の内部イン
ターフェイスを使用します。これらのインターフェイスの一部は、Webサーバなどのパブリッ
クアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があります。
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一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイス
を使用して、ルーテッドモードの内部インターフェイスを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 「内部」に使用するインターフェイスのをクリックします。

[全般（General）]タブが表示されます。

a) 48文字までの [名前（Name）]を入力します。
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たとえば、インターフェイスに insideという名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存の内部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、inside_zoneという名前のゾーンを追加します。各インターフェイスは、セキュ
リティゾーンおよびインターフェイスグループに割り当てる必要があります。インター

フェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイスグ
ループに属することもできます。ゾーンまたはグループに基づいてセキュリティポリシー

を適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部インター

フェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内部から

外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、

外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾーンのみ

サポートしています。NATポリシー、プレフィルタポリシー、および QoSポリシーで、
ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [スタティックIPを使用する（Use Static IP）]を選
択し、IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、192.168.1.1/24などと入力します。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスのをクリックします。

[全般（General）]タブが表示されます。
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FMCアクセス管理用にこのインターフェイスを事前に設定している場合は、インター
フェイスにはすでに名前が付けられ、有効化され、アドレス指定されています。これ

らの基本設定は変更しないでください。変更すると、FMC管理接続が中断されます。
この画面でも、通過トラフィックポリシーのセキュリティゾーンを設定できます。

（注）

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存の外部セキュリティ
ゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追加し
ます。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディス
タンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバの設定
クライアントで DHCPを使用して FTDから IPアドレスを取得するようにする場合は、DHCP
サーバを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [DHCP] > [DHCPサーバ（DHCP Server）]を選択します。

ステップ 3 [サーバ（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択しま
す。

• [アドレスプール（Address Pool）]：DHCPサーバが使用する IPアドレスの最下位から最
上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じサ
ブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めることは
できません。
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• [DHCPサーバを有効にする（Enable DHCP Server）]：選択したインターフェイスの DHCP
サーバを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを指

し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォルト
ルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の手

順を実行します。DHCPサーバからデフォルトルートを受信した場合は、[デバイス（Devices）]>
[デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタティックルート
（Static Route）]ページの [IPv4ルート（IPv4 Routes）]または [IPv6ルート（IPv6 Routes）]
テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスのをク
リックします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は [ipv4]
を選択し、IPv6デフォルトルートの場合は [any]を選択し、[追加（Add）]をクリックし
て [選択したネットワーク（Selected Network）]リストに移動させます。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]をクリックし、[新しいポリシー（New Policy）] > [Threat Defense
NAT]をクリックします。
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ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。

ポリシーが FMCに追加されます。引き続き、ポリシーにルールを追加する必要があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（Original Source）]：をクリックして、すべての IPv4トラフィック（0.0.0.0/0）
のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、システ
ム定義のany-ipv4オブジェクトを使用することはできません。また、システム定
義のオブジェクトを編集することはできません。

（注）
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• [変換済みの送信元（Translated Source）]：[宛先インターフェイスIP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

内部から外部へのトラフィックの許可

FTDを FMCに登録したときに、基本の [すべてのトラフィックをブロック（Block all traffic）]
アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィックを許可

するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーンから外部

ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、適切な

ネットワークへのトラフィックを許可するルールを追加してください。

より高度なセキュリティ設定とルールを設定する場合は、『FMCコンフィグレーションガイ
ド』を参照してください。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、FTDに割り当てられているアクセスコントロールポリシーのをクリック
します。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。
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• [名前（Name）]：このルールに名前を付けます（たとえば、inside_to_outside）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

FMCアクセスデータインターフェイスでのの設定
外部インターフェイスなどのデータインターフェイスで FMCアクセスを有効にした場合は、
この手順に従いそのインターフェイスで SSHを有効にする必要があります。ここでは、FTD
で 1つ以上のデータインターフェイスに対して SSH接続を有効にする方法について説明しま
す。 SSHは診断論理インターフェイスに対してサポートされません。
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SSHは管理インターフェイス上でデフォルトで有効になっていますが、この画面は管理 SSH
アクセスに影響しません。

（注）

管理インターフェイスは、デバイスの他のインターフェイスとは分離されています。Firepower
Management Centerにデバイスを設定し、登録するために使用されます。データインターフェ
イスの SSHは、管理インターフェイスの SSHと内部および外部ユーザリストを共有します。
その他の設定は個別に設定されます。データインターフェイスでは、この画面を使用してSSH
とアクセスリストを有効にします。データインターフェイスの SSHトラフィックは通常の
ルーティング設定を使用し、設定時に設定されたスタティックルートや CLIで設定されたス
タティックルートは使用しません。

管理インターフェイスの場合、SSHアクセスリストを設定するには『Firepower Threat Defense
Command Reference』の configure ssh-access-listコマンドを参照してください。スタティック
ルートを設定するには、configure network static-routesコマンドを参照してください。デフォ
ルトでは、初期設定時に管理インターフェイスからデフォルトルートを設定します。

SSHを使用するには、ホスト IPアドレスを許可するアクセスルールは必要ありません。この
セクションの手順に従って、SSHアクセスを設定する必要があるだけです。

SSHは、到達可能なインターフェイスにのみ使用できます。SSHホストが外部インターフェイ
スにある場合、外部インターフェイスへの直接管理接続のみ開始できます。

デバイスでは、最大 5つの同時 SSH接続を許可できます。

すべてのアプライアンスでは、SSHを介したCLIまたはへのログイン試行が 3回連続して失敗
すると、SSH接続は終了します。

（注）

始める前に

• SSH内部ユーザは、configure user addコマンドを使用して CLIでのみ設定できます。。
デフォルトでは、初期設定時にパスワードを設定したAdminユーザが存在します。LDAP
または RADIUS上の外部ユーザは、プラットフォーム設定で [外部認証（External
Authentication）]を設定することによっても設定できます。

•デバイスへの SSH接続を許可するホストまたはネットワークを定義するネットワークオ
ブジェクトが必要です。手順の一部としてオブジェクトを追加できますが、IPアドレスの
グループを特定するためにオブジェクトグループを使用する場合は、ルールで必要なグ

ループがすでに存在することを確認します。[オブジェクト（Objects）] > [オブジェクト
管理（Object Management）]を選択して、オブジェクトを設定します。

システムが提供するanyネットワークオブジェクトは使用できま
せん。代わりに、any-ipv4または any-ipv6を使用します。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]の順に選択し、FTDポ
リシーを作成または編集します。

ステップ 2 [セキュアシェル（Secure Shell）]を選択します。

ステップ 3 SSH接続を許可するインターフェイスと IPアドレスを指定します。

この表を使用して、SSH接続を受け入れるインターフェイス、およびそれらの接続を許可され
るクライアントの IPアドレスを制限します。個々の IPアドレスはなく、ネットワークアドレ
スを使用できます。

a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]をクリックして
既存のルールを編集します。

b) ルールのプロパティを設定します。

• [IPアドレス（IP Address）]：SSH接続を許可するホストまたはネットワークを特定す
るネットワークオブジェクト。オブジェクトをドロップダウンメニューから選択する

か、または [+]をクリックして新しいネットワークオブジェクトを追加します。

• [セキュリティゾーン（Security Zones）]：SSH接続を許可するインターフェイスを含
むゾーンを追加します。ゾーンにないインターフェイスでは、選択されたセキュリ

ティゾーンのリストの下のフィールドにインターフェイス名を入力し、[追加（Add）]
をクリックします。選択されているインターフェイスまたはゾーンがデバイスに含ま

れているときにのみ、これらのルールがデバイスに適用されます。

c) [OK]をクリックします。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

設定の展開

設定の変更を FTDに展開します。変更を展開するまでは、デバイス上でどの変更もアクティ
ブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。
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ステップ 2 [ポリシーの展開（DeployPolicies）]ダイアログボックスでデバイスを選択し、[展開（Deploy）]
をクリックします。

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

FTDおよび FXOS CLIへのアクセス
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。CLIには、コンソールポートに接続してアクセスできます。

トラブルシューティングのために、FXOS CLIにアクセスすることもできます。

または、FTDデバイスの管理インターフェイスに SSHで接続できます。コンソールセッショ
ンとは異なり、SSHセッションはデフォルトで FTD CLIになり、connect fxosコマンドを使用
しても FXOS CLIには接続できません。SSH接続用のインターフェイスを開いている場合、後
でデータインターフェイス上のアドレスに接続できます。データインターフェイスへの SSH
アクセスはデフォルトで無効になっています。この手順では、デフォルトで FXOS CLIとなる
コンソールポートアクセスについて説明します。

（注）
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手順

ステップ 1 CLIにログインするには、管理コンピュータをコンソールポートに接続します。Firepower 2100
には DB-9 to RJ-45シリアルケーブルが付属しているため、接続するためにはサードパーティ
製のシリアル to USBケーブルが必要です。ご使用のオペレーティングシステムに必要な USB
シリアルドライバを必ずインストールしてください『。コンソールポートはデフォルトでFXOS
CLIになります。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

FXOS CLIに接続します。ユーザ名 adminと、初期セットアップ時に設定したパスワードを使
用して CLIにログインします（デフォルトは Admin123）。

例：

firepower login: admin
Password:
Last login: Thu May 16 14:01:03 UTC 2019 on ttyS0
Successful login attempts for user 'admin' : 1

firepower#

ステップ 2 FTD CLIにアクセスします。

connect ftd

例：

firepower# connect ftd
>

ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力しま
す。使用法の詳細については、『Cisco Firepower Threat Defense Command Reference』を参照し
てください。

ステップ 3 FTD CLIを終了するには、exitまたは logoutコマンドを入力します。

このコマンドにより、FXOS CLIプロンプトに戻ります。FXOS CLIで使用可能なコマンドの
情報を確認するには、?を入力します。

例：

> exit
firepower#
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FMCを使用したデバイスの電源オフ
FMCを使用してシステムを適切にシャットダウンします。

手順

ステップ 1 [Devices] > [Device Management]を選択します。

ステップ 2 再起動するデバイスの横にある編集アイコン（ ）をクリックします。

ステップ 3 [デバイス（Device）]タブをクリックします。

ステップ 4 [システム（System）]セクションでデバイスのシャットダウンアイコン（ ）をクリックしま

す。

ステップ 5 プロンプトが表示されたら、デバイスのシャットダウンを確認します。

ステップ 6 電源 LEDとステータス LEDを観察して、シャーシの電源が切断されていることを確認します
（LEDが消灯）。

ステップ 7 シャーシの電源が正常に切断されたら、必要に応じて電源プラグを抜き、シャーシから物理的
に電源を取り外すことができます。

次のステップ
FTDの設定を続行するには、Cisco Firepowerドキュメント一覧でお使いのソフトウェアバー
ジョンのマニュアルを参照してください。

FMCの使用に関する詳細については、『Firepower Management Center Configuration Guide』を
参照してください。
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第 I 部

ASDMを使用した ASAの展開
• ASDMを使用した ASAアプライアンスモードでの展開（139ページ）
• ASDMと Firepower Chassis Managerを使用した ASAプラットフォームモードでの展開（

161ページ）





第 6 章

ASDMを使用したASAアプライアンスモー
ドでの展開

この章の対象読者

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。ASA向け Firepower 2100は、次のモードで実行できます。

•アプライアンスモード（デフォルト）：アプライアンスモードでは、ASAのすべての設定
を行うことができます。FXOS CLIからは、高度なトラブルシューティングコマンドのみ
使用できます。詳細については、『FXOS troubleshooting guide』を参照してください。
Firepower Chassis Managerはサポートされていません。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な動作パラ
メータとハードウェアインターフェイスの設定を行う必要があります。これらの設定に

は、インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれ
ます。Firepower Chassis Manager WebインターフェイスまたはFXOS CLIを使用できます。
その後、ASDMまたは ASA CLIを使用して ASAオペレーティングシステムにセキュリ
ティポリシーを設定できます。

この章では、ASAアプライアンスモードでネットワークにFirepower 2100を展開する方法につ
いて説明します。デフォルトでは、Firepower 2100はアプライアンスモードで実行されます。
プラットフォームモードの使用方法については、「ASDMと Firepower Chassis Managerを使用
したASAプラットフォームモードでの展開（161ページ）」を参照してください。この章では
以下の展開については取り上げていませんので、『ASAコンフィギュレーションガイド』を
参照してください。

•フェールオーバー

• CLI設定

この章では、基本的なセキュリティポリシーの設定手順についても説明します。より高度な要

件がある場合は設定ガイドを参照してください。
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Firepower 2100ハードウェアでは、ASAソフトウェアまたは FTDソフトウェアを実行できま
す。ASAと FTDの間で切り替えを行う際には、デバイスの再イメージ化が必要になります。
「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照してください。

（注）

プライバシー収集ステートメント：Firepower 2100には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用できます。こ

の場合、設定作業時や SNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

（注）

• ASAについて（140ページ）
•エンドツーエンドの手順（143ページ）
•ネットワーク配置とデフォルト設定の確認（144ページ）
•デバイスの配線（147ページ）
•デバイスの電源投入（148ページ）
•（任意）IPアドレスの変更（149ページ）
• ASDMへのログイン（150ページ）
•ライセンスの設定（151ページ）
• ASAの設定（157ページ）
• ASAおよび FXOS CLIへのアクセス（159ページ）
•次のステップ（160ページ）

ASAについて
ASAは、1つのデバイスで高度でステートフルなファイアウォール機能および VPNコンセン
トレーター機能を提供します。

次のいずれかのマネージャを使用して ASAを管理できます。

• ASDM（このガイドで説明）：デバイスに含まれる単独のデバイスマネージャ。

• CLI

• Cisco Security Manager：別のサーバ上のマルチデバイスマネージャ。

トラブルシューティングのために、FXOS CLIにアクセスすることもできます。

サポートされない機能

次の ASA機能は、Firepower 2100ではサポートされていません。

•統合ルーティングおよびブリッジング
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•冗長インターフェイス

•クラスタ

• KCDを使用したクライアントレス SSL VPN

• ASA REST API

• ASA FirePOWERモジュール

• Botnet Traffic Filter

•次のインスペクション：

• SCTPインスペクションマップ（ACLを使用した SCTPステートフルインスペクショ
ンはサポートされます）

• Diameter

• GTP/GPRS

ASA 5500-X設定の移行
ASA 5500-X設定をコピーして、Firepower 2100（アプライアンスモード）に貼り付けることが
できます。ただし、設定を変更する必要があります。また、プラットフォーム間の動作の相違

点に注意してください。

1. 設定をコピーするには、ASA 5500-Xで more system:running-configコマンドを入力しま
す。

2. 必要に応じて設定を編集します（以下を参照）。

3. Firepower 2100（アプライアンスモード）のコンソールポートに接続し、グローバルコン
フィギュレーションモードを開始します。

ciscoasa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa# configure terminal
ciscoasa(config)#

4. clear configure allコマンドを使用して、現在の設定をクリアします。

5. ASA CLIで変更された設定を貼り付けます。

このガイドでは、工場出荷時のデフォルト設定を前提としているため、既存の設定に貼り付け

る場合、このガイドの一部の手順は ASAに適用されません。
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Firepower 2100（アプライアンスモード）の設定ASA 5500-X設定

スマートライセンス

設定をコピーして貼り付けると、PAKライセンスは適用
されません。デフォルトではライセンスはインストールさ

れていません。スマートライセンシングでは、スマート

ライセンシングサーバに接続してライセンスを取得する

必要があります。スマートライセンシングは、ASDMまた
は SSHアクセスにも影響します（以下を参照）。

PAKライセンス

ASDMに接続できないか、スマートライセンシングサー
バに登録できない場合は、弱い暗号化のみを設定した場合

でも、VPNまたはその他の強力な暗号化機能の設定を削
除します。

強力な暗号化（3DES）ライセンスを取得した後に、これ
らの機能を再度有効にすることができます。

この問題の原因は、ASAには、管理アクセスに対しての
みデフォルトで3DES機能が含まれていることです。強力
な暗号化機能を有効にすると、ASDMおよび HTTPSトラ
フィック（スマートライセンシングサーバとの間など）

がブロックされます。このルールの例外は、管理 1/1など
の管理専用インターフェイスに接続されている場合です。

SSHは影響を受けません。

最初の ASDMアクセス

新しいハードウェア IDと一致するようにインターフェイ
ス IDを変更してください。たとえば、ASA 5525-Xには、
Management 0/0、GigabitEthernet 0/0～ 0/5が含まれていま
す。Firepower 1120には、Management 1/1および Ethernet
1/1～ 1/8が含まれています。

インターフェイス ID

Firepower 2100（アプライアンスモード）では 1つの boot
systemコマンドのみが許可されるため、貼り付ける前に1
つ以外のすべてのコマンドを削除する必要があります。

ブートイメージを判別するために起動時に読み込まれない

ため、実際に任意のコマンドを設定に含める必要はありま

せん。 boot systemリロード時には、最後にロードされた
ブートイメージが常に実行されます。

boot systemコマンドは、入力時にアクションを実行しま
す。システムはイメージを検証して解凍し、ブート場所

（FXOSによって管理される disk0の内部ロケーション）
にコピーします。ASAをリロードすると、新しいイメー
ジがロードされます。

boot systemコマンド

ASA 5500-Xでは、最大 4つの boot systemコマンドを使用
して、使用するブートイメージを指定できます。
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エンドツーエンドの手順
シャーシで ASAを展開して設定するには、次のタスクを参照してください。

ネットワーク配置とデフォルト設定の確認（144ページ）。事前設定

デバイスの配線（147ページ）。事前設定

デバイスの電源投入（148ページ）。事前設定
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（任意）IPアドレスの変更（149ページ）。ASA CLI

ASDMへのログイン（150ページ）。ASDM

ライセンスの設定（151ページ）：機能ライセンスを取得します。Cisco Commerce
Workspace

ライセンスの設定（151ページ）：シャーシのライセンストークンを生成します。Smart Software Manager

ライセンスの設定（151ページ）：機能ライセンスを設定します。ASDM

ASAの設定（157ページ）。ASDM

ネットワーク配置とデフォルト設定の確認
次の図に、Firepower 2100でのデフォルトのネットワーク展開を示します（ASAアプライアン
スモードでデフォルト設定を使用）。

外部インターフェイスをケーブルモデムまたは DSLモデムに直接接続する場合は、ASAが内
部ネットワークのすべてのルーティングと NATを実行するように、モデムをブリッジモード
にすることをお勧めします。外部インターフェイスが ISPに接続するためにPPPoEを設定する
必要がある場合は、その設定を ASDMスタートアップウィザード内で行うことができます。

ASDMアクセスにデフォルトの内部 IPアドレスを使用できない場合は、ASA CLIで内部 IPア
ドレスを設定できます。（任意）IPアドレスの変更（149ページ）を参照してください。たと
えば、次のような状況において、内部 IPアドレスの変更が必要になる場合があります。

•外部インターフェイスが一般的なデフォルトネットワークである192.168.1.0ネットワーク
上の IPアドレスの取得を試みる場合、DHCPリースが失敗し、外部インターフェイスが
IPアドレスを取得しません。この問題は、ASAが同じネットワーク上に 2つのインター
フェイスを持つことができないために発生します。この場合、内部 IPアドレスが新しい
ネットワーク上に存在するように変更する必要があります。

• ASAを既存の内部ネットワークに追加する場合は、内部 IPアドレスが既存のネットワー
ク上に存在するように変更する必要があります。

（注）
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Firepower 2100アプライアンスモードのデフォルト設定
デフォルトでは、Firepower 2100はアプライアンスモードで実行されます。

9.13(1)以前のバージョンでは、プラットフォームモードがデフォルトであり、唯一のオプショ
ンでした。プラットフォームモードからアップグレードする場合、プラットフォームモード

が維持されます。

（注）

アプライアンスモードのFirepower 2100の工場出荷時のデフォルト設定は、次のとおりです。

•内部から外部へのトラフィックフロー：Ethernet 1/1（外部）、Ethernet 1/2（内部）

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

• DHCPからの管理 IPアドレス：管理 1/1（管理）

•内部インターフェイスの DHCPサーバ

•外部 DHCP、管理 DHCPからのデフォルトルート

• ASDMアクセス：管理ホストと内部ホストに許可されます。内部ホストは 192.168.1.0/24
ネットワークに限定されます。

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• DNSサーバ：OpenDNSサーバはあらかじめ構成されています。
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このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
nameif management
security-level 100
ip address dhcp setroute
no shutdown

!
interface Ethernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface Ethernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 0.0.0.0 0.0.0.0 management
http 192.168.1.0 255.255.255.0 management
!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd enable inside
!
dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

!
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デバイスの配線

Management 1/1または Ethernet 1/2のいずれかで Firepower 2100を管理します。デフォルト設定
でも、Ethernet1/1を外部として設定します。

手順

ステップ 1 管理コンピュータを次のいずれかのインターフェイスに接続します。

• Management 1/1（ラベルMGMT）：Management 1/1を管理ネットワークに接続し、管理
コンピュータが管理ネットワーク上にあるか、またはアクセスできることを確認します。

Management 1/1は、管理ネットワーク上の DHCPサーバから IPアドレスを取得します。
このインターフェイスを使用する場合は、管理コンピュータから IPアドレスに接続でき
るように、ASAに割り当てられている IPアドレスを決定する必要があります。

• Ethernet 1/2：初期設定のために、管理コンピュータを Ethernet 1/2に直接接続します。ま
たは、Ethernet 1/2を内部ネットワークに接続します。内部ネットワーク上のクライアント
だけが ASAにアクセスできるため、管理コンピュータがその管理ネットワーク上にある
ことを確認します。Ethernet 1/2にはデフォルトの IPアドレス（192.168.1.1）があり、ク
ライアント（管理コンピュータを含む）に IPアドレスを提供するために DHCPサーバも
実行されるため、これらの設定が既存の内部ネットワークの設定と競合しないようにして

ください（Firepower 2100アプライアンスモードのデフォルト設定（145ページ）を参
照）。

また、イーサネット 1/2の IPアドレスをデフォルトから変更する必要がある場合は、管理
コンピュータをコンソールポートにケーブル接続する必要もあります。（任意）IPアドレ
スの変更（149ページ）を参照してください。
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後で他のインターフェイスからASA管理アクセスを設定できます。『ASAの一般的な操作の
設定ガイド』を参照してください。

ステップ 2 外部ネットワークを Ethernet 1/1インターフェイス（ラベル「WAN」）に接続します。

スマートソフトウェアライセンシングの場合、ASAは License Authorityにアクセスできるよ
うにするためにインターネットアクセスを必要とします。

ステップ 3 残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入
電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの
スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

手順

ステップ 1 電源コードをデバイスに接続し、電源コンセントに接続します。

ステップ 2 デバイスの背面にある電源スイッチを押します。

ステップ 3 デバイスの前面にある PWR LEDを確認します。緑色に点灯している場合は、デバイスの電源
が入っています。

ステップ 4 デバイスの前面にある SYS LEDを確認します。緑色に点灯している場合は、電源投入時診断
に合格しています。
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電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを

実行できるように shutdownコマンドを使用します。終了するまでに数分かかる場合
があります。グレースフルシャットダウンが完了すると、コンソールにはすぐに電源オ

フすると安全ですと表示されます。前面パネルの青いロケータビーコンLEDが点灯し、
システムの電源をオフにする準備ができていることを示します。これで、スイッチを

オフの位置に移動できるようになりました。前面パネルの PWR LEDが瞬間的に点滅
し、消灯します。PWR LEDが完全にオフになるまで電源を抜かないでください。

これらの shutdownコマンドの使用の詳細については、『FXOSコンフィグレーション
ガイド』を参照してください。

（注）

（任意）IPアドレスの変更
ASDMアクセスにデフォルトの IPアドレスを使用できない場合は、ASA CLIで内部インター
フェイスの IPアドレスを設定できます。

この手順では、デフォルト設定を復元し、選択した IPアドレスも設定します。このため、保
持する ASA設定に変更を加えた場合は、この手順を使用しないでください。

（注）

手順

ステップ 1 ASAコンソールポートに接続し、グローバルコンフィギュレーションモードに入ります。詳
細については、「ASAおよびFXOS CLIへのアクセス（159ページ）」を参照してください。

ステップ 2 選択した IPアドレスを使用してデフォルト設定を復元します。

configure factory-default [ip_address [mask]]

このコマンドは、Firepower 2100の現在設定されているモード（アプライアンスまた
はプラットフォーム）をクリアしません。

（注）

例：

ciscoasa(config)# configure factory-default 10.1.1.151 255.255.255.0
Based on the management IP address and mask, the DHCP address
pool size is reduced to 103 from the platform limit 256

WARNING: The boot system configuration will be cleared.
The first image found in disk0:/ will be used to boot the
system on the next reload.
Verify there is a valid image on disk0:/ or the system will
not boot.

Begin to apply factory-default configuration:
Clear all configuration
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Executing command: interface ethernet1/2
Executing command: nameif inside
INFO: Security level for "inside" set to 100 by default.
Executing command: ip address 10.1.1.151 255.255.255.0
Executing command: security-level 100
Executing command: no shutdown
Executing command: exit
Executing command: http server enable
Executing command: http 10.1.1.0 255.255.255.0 management
Executing command: dhcpd address 10.1.1.152-10.1.1.254 management
Executing command: dhcpd enable management
Executing command: logging asdm informational
Factory-default configuration is completed
ciscoasa(config)#

ステップ 3 デフォルトコンフィギュレーションをフラッシュメモリに保存します。

write memory

ASDMへのログイン
ASDMを起動して、ASAを設定できるようにします。

ASAには、管理アクセスのみを対象にしてデフォルトで 3DES機能が含まれています。した
がって、License Authorityに接続し、すぐに ASDMを使用することもできます。後に ASAで
SSHアクセスを設定する場合は、SSHおよび SCPを使用することもできます。高度な暗号化
を必要とするその他の機能（VPNなど）では、最初に License Authorityに登録する必要がある
高度暗号化ライセンスが有効になっている必要があります。

ライセンスを取得する前に高度な暗号化を使用できる機能の設定を試みると（脆弱な暗号化の

み設定している場合でも）、HTTPS接続はそのインターフェイスでドロップされ、再接続で
きません。このルールの例外は、管理 1/1などの管理専用インターフェイスに接続されている
場合です。SSHは影響を受けません。HTTPS接続が失われた場合は、コンソールポートに接
続して ASAを再設定するか、管理専用インターフェイスに接続するか、または高度暗号化機
能用に設定されていないインターフェイスに接続することができます。

（注）

始める前に

• ASDMを実行するための要件については、Cisco.comの『ASDMリリースノート』を参照
してください。

手順

ステップ 1 ブラウザに次の URLを入力します。
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• https://192.168.1.1：内部（Ethernet 1/2）インターフェイスの IPアドレス。

• https://management_ip：DHCPから割り当てられた管理インターフェイスの IPアドレス。

http://や IPアドレス（デフォルトはHTTP）ではなく、必ず https://を指定してくだ
さい。 ASAは、HTTP要求を HTTPSに自動的に転送しません。

（注）

[Cisco ASDM] Webページが表示されます。ASAに証明書がインストールされていないために、
ブラウザのセキュリティ警告が表示されることがありますが、これらの警告は無視して、Web
ページにアクセスすることができます。

ステップ 2 使用可能なオプション [Install ASDM Launcher]または [Run ASDM]のいずれかをクリックしま
す。

ステップ 3 画面の指示に従ってオプションを選択し、ASDMを起動します。

[Cisco ASDM-IDMランチャー（Cisco ASDM-IDM Launcher）]が表示されます。

ステップ 4 ユーザ名とパスワードのフィールドを空のままにして、[OK]をクリックします。

メイン ASDMウィンドウが表示されます。

ライセンスの設定
ASAはシスコスマートソフトウェアライセンシングを使用します。通常のスマートソフト
ウェアライセンシング（インターネットアクセスが必要）を使用できます。または、オフラ

イン管理の場合、永続ライセンス予約またはサテライトサーバを設定できます。これらのオフ

ラインライセンス方式の詳細については、「Cisco ASA Series Feature Licenses」を参照してく
ださい。このガイドは通常のスマートソフトウェアライセンシングに適用されます。

シャーシを登録すると、License Authorityによってシャーシと License Authority間の通信に使
用される ID証明書が発行されます。また、適切な仮想アカウントにシャーシが割り当てられ
ます。License Authorityに登録するまでは、特殊なライセンスを必要とする機能の設定変更を
行うことはできませんが、操作はその他の点では影響を受けません。ライセンス付与される機

能は次のとおりです。

• Standard

•セキュリティコンテキスト

•強力な暗号化（3DES/AES）

• AnyConnect：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。

ASAには、管理アクセスのみを対象にしてデフォルトで 3DES機能が含まれています。した
がって、License Authorityに接続し、すぐに ASDMを使用することもできます。後に ASAで
SSHアクセスを設定する場合は、SSHおよび SCPを使用することもできます。高度な暗号化
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を必要とするその他の機能（VPNなど）では、最初に License Authorityに登録する必要がある
高度暗号化ライセンスが有効になっている必要があります。

ライセンスを取得する前に高度な暗号化を使用できる機能の設定を試みると（脆弱な暗号化の

み設定している場合でも）、HTTPS接続はそのインターフェイスでドロップされ、再接続で
きません。このルールの例外は、管理 1/1などの管理専用インターフェイスに接続されている
場合です。SSHは影響を受けません。HTTPS接続が失われた場合は、コンソールポートに接
続して ASAを再設定するか、管理専用インターフェイスに接続するか、または高度暗号化機
能用に設定されていないインターフェイスに接続することができます。

（注）

スマートソフトウェアライセンシングアカウントからASAの登録トークンを要求する場合、
[Allow export-controlled functionality on the products registered with this token]チェックボックスを
オンにして、強力な暗号化の完全ライセンスが適用されるようにします（ご使用のアカウント

でその使用が許可されている必要があります）。強力な暗号化ライセンスは、シャーシで登録

トークンを適用すると、対象となるお客様の場合自動的に有効化されるため追加の操作は不要

です。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Managerでは、組織のマスターアカウントを
作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

手順

ステップ 1 ご使用のスマートライセンスアカウントに、必要なライセンスが含まれている（少なくとも

標準ライセンスが含まれている）ことを確認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。
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図 44 :ライセンス検索

•標準ライセンス：L-FPR2100-ASA=。標準ライセンスは無料ですが、スマートソフトウェ
アライセンシングアカウントに追加する必要があります。

• 5コンテキストライセンス：L-FPR2K-ASASC-5=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

• 10コンテキストライセンス：L-FPR2K-ASASC-10=。コンテキストライセンスは追加的で
あり、ニーズに合わせて複数のライセンスを購入します。

•強力な暗号化 (3DES/AES)のライセンス：L-FPR2K-ENC-K9=。このライセンスは無料で
す。このライセンスは通常は必要ありませんが、トラッキングのために自分のアカウント

に追加する必要があります。このライセンスは、古いサテライトサーバのバージョン（2.3.0
より前）を使用する ASAなどには必要です。

• AnyConnect：『Cisco AnyConnect Ordering Guide』を参照してください。ASAでは、この
ライセンスを直接有効にしないでください。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [インベントリ（Inventory）]をクリックします。

b) [全般（General）]タブで、[新規トークン（New Token）]をクリックします。
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c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：輸出コンプライアンスフラグ
を有効にします。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。ASAの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。
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図 45 :トークンの表示

図 46 :トークンのコピー

ステップ 3 ASDMで、[設定（Configuration）] > [デバイス管理（Device Management）] > [ライセンシン
グ（Licensing）] > [Smart Licensing]の順に選択します。

ステップ 4 [Register]をクリックします。
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ステップ 5 [ID Token]フィールドに登録トークンを入力します。

必要に応じて、[強制登録（Force registration）]チェックボックスをオンにして、License Authority
と同期されていない可能性がある登録済みの ASAを登録します。たとえば、Smart Software
Managerから誤って ASAを削除した場合に [強制登録（Force registration）]を使用します。

ステップ 6 [Register]をクリックします。

ASAは、事前設定された外部インターフェイスを使用して License Authorityに登録し、設定済
みライセンスエンタイトルメントの認証を要求します。License Authorityは、ご使用のアカウ
ントが許可すれば強力な暗号化（3DES/AES）ライセンスも適用します。ライセンスステータ
スが更新されると、ASDMによってページが更新されます。また、登録が失敗した場合などに
は、[モニタリング（Monitoring）] > [プロパティ（Properties）] > [Smart License]の順に選択
して、ライセンススタータスを確認できます。

ステップ 7 次のパラメータを設定します。

a) [Enable Smart license configuration]をオンにします。
b) [機能層（Feature Tier）]ドロップダウンリストから [標準（Standard）]を選択します。

使用できるのは標準層だけです。

c) （任意） [Context]ライセンスの場合、コンテキストの数を入力します。

2コンテキストはライセンスなしで使用できます。コンテキストの最大数は、モデルによっ
て異なります。

• Firepower 2110：25コンテキスト

• Firepower 2120：25コンテキスト

• Firepower 2130：30コンテキスト
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• Firepower 2140：40コンテキスト

たとえば、Firepower 2110で最大 25のコンテキストを使用するには、コンテキストの数と
して 23を入力します。この値は、デフォルトの 2に追加されます。

ステップ 8 （任意）一般的に、[強力な暗号化プロトコルの有効化（Enable strong-encryption protocol）]を
オンにする必要はありません。たとえば、古いサテライトサーバのバージョン（2.3.0より前）
を使用する ASAにはこのライセンスが必要ですが、このチェックボックスは、必要な場合、
または自分のアカウントでのこのライセンスの使用状況を追跡する場合にはオンにできます。

ステップ 9 [Apply]をクリックします。

ステップ 10 ツールバーの [保存（Save）]アイコンをクリックします。

ステップ 11 ASDMを終了し、再起動します。

ライセンスを変更する場合、更新された画面を表示するには ASDMを再起動する必要があり
ます。

ASAの設定
ASDMを使用する際、基本機能および拡張機能の設定にウィザードを使用できます。ウィザー
ドに含まれていない機能を手動で設定することもできます。

手順

ステップ 1 [Wizards] > [Startup Wizard]の順に選択し、[Modify existing configuration]オプションボタンをク
リックします。
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ステップ 2 [Startup Wizard]では、手順を追って以下を設定できます。

•イネーブルパスワード

•インターフェイス（内部および外部のインターフェイス IPアドレスの設定やインターフェ
イスの有効化など）

•スタティックルート

• DHCPサーバ

•その他...

ステップ 3 （任意） [Wizards]メニューから、その他のウィザードを実行します。
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ステップ 4 ASAの設定を続行するには、「Navigating the Cisco ASA Series Documentation」でソフトウェア
バージョンに応じたマニュアルを参照してください。

ASAおよび FXOS CLIへのアクセス
ASA CLIを使用して、ASDMを使用する代わりに ASAのトラブルシューティングや設定を行
うことができます。CLIには、コンソールポートに接続してアクセスできます。後で任意のイ
ンターフェイスでの ASAへの SSHアクセスを設定できます。SSHアクセスはデフォルトで無
効になっています。詳細については、ASAの一般的な操作の設定ガイドを参照してください。

トラブルシューティングのために、ASA CLIから FXOS CLIにアクセスすることもできます。

手順

ステップ 1 管理コンピュータをコンソールポートに接続します。 Firepower 2100には DB-9 to RJ-45シリ
アルケーブルが付属しているため、接続するためにはサードパーティ製のシリアル to USB
ケーブルが必要です。ご使用のオペレーティングシステムに必要な USBシリアルドライバを
必ずインストールしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ASA CLIに接続します。デフォルトでは、コンソールアクセスに必要なユーザクレデンシャ
ルはありません。

ステップ 2 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa#

ASAで設定したイネーブルパスワードは、FXOS管理者のユーザパスワードでもあり、ASA
の起動に失敗した場合は、FXOSフェールセーフモードに移行します。
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設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権 EXECモードを終了するには、disable、exit、または quitコマンドを入力します。

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバルコンフィギュレーションモードからASAの設定を開始できます。グローバルコン
フィギュレーションモードを終了するには、exit、quit、または endコマンドを入力します。

ステップ 4 （任意） FXOS CLIに接続します。

connect fxos [admin]

• admin：管理者レベルのアクセスを提供します。このオプションを指定しないと、ユーザ
のアクセス権は読み取り専用アクセスになります。管理者モードであっても、コンフィ

ギュレーションコマンドは使用できないことに注意してください。

ユーザはクレデンシャルの入力を求められません。現在の ASAユーザ名が FXOSに渡される
ため、追加のログインは必要ありません。ASACLIに戻るには、exitと入力するか、Ctrl+Shift+6
を押し、xと入力します。

FXOS内では、scope security/show audit-logsコマンドを使用してユーザアクティビティを表示
できます。

例：

ciscoasa# connect fxos admin
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.
firepower#
firepower# exit
Connection with FXOS terminated.
Type help or '?' for a list of available commands.
ciscoasa#

次のステップ
• ASAの設定を続行するには、「Navigating the Cisco ASA Series Documentation」でソフト
ウェアバージョンに応じたマニュアルを参照してください。

•トラブルシューティングについては、『FXOSトラブルシューティングガイド』を参照し
てください。
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第 7 章

ASDMと Firepower Chassis Managerを使用
した ASAプラットフォームモードでの展
開

この章の対象読者

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。ASA向け Firepower 2100は、次のモードで実行できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な動作パラ
メータとハードウェアインターフェイスの設定を行う必要があります。これらの設定に

は、インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれ
ます。Firepower Chassis Manager WebインターフェイスまたはFXOS CLIを使用できます。
その後、ASDMまたは ASA CLIを使用して ASAオペレーティングシステムにセキュリ
ティポリシーを設定できます。完全な FXOSの設定ガイドについては、『FXOS ASAコ
ンフィギュレーションガイド』を参照してください。FXOSのトラブルシューティングコ
マンドについては、『FXOS ASA configuration guide』を参照してください。

インターフェイスの showコマンドの多くではASAコマンドを使
用できないか、またはコマンドに完全な統計情報がありません。

FXOSコマンドを使用して、より詳細なインターフェイス情報を
表示する必要があります。詳細については、『FXOStroubleshooting
guide』を参照してください。

（注）

•アプライアンスモード（デフォルト）：アプライアンスモードでは、ASAのすべての設定
を行うことができます。FXOS CLIからは、高度なトラブルシューティングコマンドのみ
使用できます。

この章では、ASAプラットフォームモードでネットワークにFirepower 2100を展開する方法に
ついて説明します。デフォルトでは、Firepower 2100はアプライアンスモードで実行されるた
め、この章ではモードをプラットフォームモードに設定する方法について説明します。この章
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では以下の展開については取り上げていませんので、『ASAコンフィギュレーションガイド』
を参照してください。

•フェールオーバー

• CLI設定

この章では、基本的なセキュリティポリシーの設定手順についても説明します。より高度な要

件がある場合は設定ガイドを参照してください。

Firepower 2100ハードウェアでは、ASAソフトウェアまたは FTDソフトウェアを実行できま
す。ASAと FTDの間で切り替えを行う際には、デバイスの再イメージ化が必要になります。
「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照してください。

（注）

プライバシー収集ステートメント：Firepower 2100には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用できます。こ

の場合、設定作業時や SNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

（注）

• ASAについて（162ページ）
•エンドツーエンドの手順（165ページ）
•ネットワーク配置とデフォルト設定の確認（168ページ）
•デバイスの配線（171ページ）
•デバイスの電源投入（172ページ）
•プラットフォームモードを有効にする（173ページ）
•（任意）FXOSおよび ASA管理 IPアドレスまたはゲートウェイの変更（175ページ）
•（任意）Firepower Chassis Managerのログイン（181ページ）
•（任意）Firepower Chassis Managerで追加のインターフェイスを有効にする（182ページ）
• ASDMへのログイン（185ページ）
•ライセンスの設定（186ページ）
• ASAの設定（191ページ）
•（任意）データインターフェイスでの FXOSの管理アクセスの設定（193ページ）
• ASAおよび FXOS CLIへのアクセス（194ページ）
•次のステップ（197ページ）
•プラットフォームモードの Firepower 2100の履歴（197ページ）

ASAについて
ASAは、高度なステートフルファイアウォールとVPNコンセントレータの機能を 1つの装置
に組み合わせたものです。
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Firepower 2100は ASA用の単一アプリケーションアプライアンスです。ASAは、プラット
フォームモードまたはアプライアンスモード（デフォルト）のいずれかで実行できます。

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となるオペレー
ティングシステムを実行します。プラットフォームモードの場合は、FXOSで、基本的な動作
パラメータとハードウェアインターフェイスを設定する必要があります。これらの設定には、

インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれます。
Firepower Chassis Manager Webインターフェイスまたは FXOS CLIを使用できます。その後、
次のマネージャのいずれかを使用して、ASAオペレーティングシステムにセキュリティポリ
シーを設定できます。

• ASDM：デバイスに含まれるシンプルな単独のデバイスマネージャ。このガイドでは、
ASDMを使用して ASAを管理する方法について説明します。

• CLI

• Cisco Security Manager：別のサーバ上のマルチデバイスマネージャ。

アプライアンスモードでは、ASAのすべての設定を行うことができます。FXOS CLIからは、
高度なトラブルシューティングコマンドのみ使用できます。

ASAと FXOSの管理
ASAおよびFXOSのオペレーティングシステムは、管理 1/1インターフェイスを共有します。
このインターフェイスには、ASAおよび FXOSに接続するための個別の IPアドレスがありま
す。

このインターフェイスはASAでは管理1/1と呼ばれます。FXOSでは、MGMT、management0、
または同様の他の名前で表示されます。このガイドでは、一貫性と簡潔さのため、管理 1/1と
してこのインターフェイスを参照します。

（注）

FXOSおよび ASAで監視する必要がある機能は異なるため、継続的な保守で両方のオペレー
ティングシステムを使用する必要があります。FXOSの初期設定では、SSHまたはブラウザ
（https://192.168.45.45）を使用してデフォルトの 192.168.45.45 IPアドレスに接続できます。

ASAの初期設定では、ASDMを使用して https://192.168.45.1/adminに接続できます。ASDMで
は、後で任意のインターフェイスからの SSHアクセスを設定できます。

両方のオペレーティングシステムをコンソールポートから使用できます。初期接続ではFXOS
CLIにアクセスします。ASA CLIには connect asaコマンドを使用してアクセスできます。

ASAデータインターフェイスからFXOSを管理できるようにすること、およびSSH、HTTPS、
および SNMPの各アクセスを設定することも可能です。この機能はリモート管理に役立ちま
す。
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サポートされない機能

サポートしない ASA機能

次の ASA機能は、Firepower 2100ではサポートされていません。

•統合ルーティングおよびブリッジング

•冗長インターフェイス

•クラスタ

• KCDを使用したクライアントレス SSL VPN

• ASA REST API

• ASA FirePOWERモジュール

• Botnet Traffic Filter

•次のインスペクション：

• SCTPインスペクションマップ（ACLを使用した SCTPステートフルインスペクショ
ンはサポートされます）

• Diameter

• GTP/GPRS

サポートされない FXOS機能

次の FXOS機能は、Firepower 2100ではサポートされていません。

• FXOS設定のバックアップと復元

代わりに、show configurationコマンドを使用して、設定のすべてまたは一部を表示でき
ます。

showコマンドではシークレット（パスワードフィールド）が表示
されないため、新しいデバイスに設定を貼り付ける場合は、実際

のパスワードを含めるように show出力を変更する必要がありま
す。

（注）

• FXOSの外部 AAA認証

FXOS (connect asa)から ASAコンソールに接続する場合、コンソールアクセス用の ASA
AAA設定が適用されることに注意してください（aaa authentication serial console）。
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エンドツーエンドの手順
シャーシで ASAを展開して設定するには、次のタスクを参照してください。
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ネットワーク配置とデフォルト設定の確認（168ページ）。事前設定

デバイスの配線（171ページ）。事前設定

デバイスの電源投入（172ページ）。事前設定

プラットフォームモードを有効にする（173ページ）。ASA CLI

（任意）FXOSおよびASA管理 IPアドレスまたはゲートウェイの変更（175ページ）
：管理 IPの変更：ASA。

ASA CLI

（任意）FXOSおよびASA管理 IPアドレスまたはゲートウェイの変更（175ページ）
：管理 IPの変更：FXOS。

FXOS CLI

（任意）Firepower Chassis Managerのログイン（181ページ）。Firepower Chassis
Manager

（任意）Firepower Chassis Managerで追加のインターフェイスを有効にする（182ペー
ジ）。

Firepower Chassis
Manager

ASDMへのログイン（185ページ）。ASDM

ライセンスの設定（186ページ）：機能ライセンスを取得します。Cisco Commerce
Workspace

ライセンスの設定（186ページ）：シャーシのライセンストークンを生成します。Smart Software Manager

ライセンスの設定（186ページ）：機能ライセンスを設定します。ASDM

ASAの設定（191ページ）。ASDM

（任意）データインターフェイスでの FXOSの管理アクセスの設定（193ページ）：
FXOSリモート管理を有効にし、FXOSが ASAインターフェイスから管理接続を開始
できるようにします。

ASDM

（任意）データインターフェイスでの FXOSの管理アクセスの設定（193ページ）：
管理アドレスを許可するようにアクセスリストを構成します。SNMPを有効にします
（HTTPSおよび SSHはデフォルトで有効になっています）。

Firepower Chassis
Manager
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ネットワーク配置とデフォルト設定の確認
次の図に、Firepower2100でのデフォルトのネットワーク展開を示します（ASAプラットフォー
ムモードでデフォルト設定を使用）。

外部インターフェイスをケーブルモデムまたは DSLモデムに直接接続する場合は、ASAが内
部ネットワークのすべてのルーティングと NATを実行するように、モデムをブリッジモード
にすることをお勧めします。外部インターフェイスが ISPに接続するためにPPPoEを設定する
必要がある場合は、その設定を ASDMスタートアップウィザード内で行うことができます。

デフォルトの FXOSおよび ASA管理 IPアドレスを使用できない場合は、（任意）FXOSおよ
び ASA管理 IPアドレスまたはゲートウェイの変更（175ページ）を参照してください。

内部 IPアドレスを変更する必要がある場合は、ASDMスタートアップウィザードを使用して
変更できます。たとえば、次のような状況において、内部 IPアドレスの変更が必要になる場
合があります。

•外部インターフェイスが一般的なデフォルトネットワークである192.168.1.0ネットワーク
上の IPアドレスの取得を試みる場合、DHCPリースが失敗し、外部インターフェイスが
IPアドレスを取得しません。この問題は、ASAが同じネットワーク上に 2つのインター
フェイスを持つことができないために発生します。この場合、内部 IPアドレスが新しい
ネットワーク上に存在するように変更する必要があります。

• ASAを既存の内部ネットワークに追加する場合は、内部 IPアドレスが既存のネットワー
ク上に存在するように変更する必要があります。

（注）
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図 47 :ネットワーク内の Firepower 2100

Firepower 2100プラットフォームモードのデフォルト設定
Firepower 2100はプラットフォームモードで実行するように設定できます。デフォルトはアプ
ライアンスモードです。

9.13(1)以前のバージョンでは、プラットフォームモードがデフォルトであり、唯一のオプショ
ンでした。プラットフォームモードからアップグレードする場合、このモードが維持されま

す。

（注）

ASAの設定

Firepower 2100上の ASAの工場出荷時のデフォルト設定は、次のとおりです。

•内部から外部へのトラフィックフロー：Ethernet 1/1（外部）、Ethernet 1/2（内部）

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

•内部インターフェイスの DHCPサーバ

•外部 DHCPからのデフォルトルート

•管理：管理 1/1（管理）、IPアドレス：192.168.45.1

• ASDMアクセス：管理ホストに許可されます。
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• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• FXOS管理トラフィックの開始：FXOSシャーシは、ASA外部インターフェイス上で管理
トラフィックを開始できます。

• DNSサーバ：OpenDNSサーバはあらかじめ構成されています。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
nameif management
security-level 100
ip address 192.168.45.1 255.255.255.0
no shutdown

!
interface Ethernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface Ethernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 192.168.45.0 255.255.255.0 management
!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd enable inside
!
ip-client outside
!
dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

FXOSの設定

Firepower 2100上の FXOSの工場出荷時のデフォルト設定は、次のとおりです。

•管理 1/1：IPアドレス 192.168.45.45

•デフォルトゲートウェイ：ASAデータインターフェイス

• Firepower Chassis Managerおよび SSHアクセス：管理ネットワークからのみ。

•デフォルトのユーザ名：admin、デフォルトのパスワード：Admin123

• DHCPサーバ：クライアント IPアドレス範囲 192.168.45.10～ 192.168.45.12
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• NTPサーバ：Cisco NTPサーバ：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org

• DNSサーバ：OpenDNS：208.67.222.222、208.67.220.220

•イーサネット 1/1およびイーサネット 1/2：有効

デバイスの配線

Management 1/1インターフェイスで Firepower 2100を管理します。FXOSとASAに同じ管理コ
ンピュータを使用できます。デフォルト設定でも、Ethernet1/1を外部として設定します。

手順

ステップ 1 管理コンピュータをManagement 1/1（ラベル「MGMT」）に直接接続するか、Management 1/1
を管理ネットワークに接続します。

管理ネットワーク上のクライアントだけが ASAまたは FXOSにアクセスできるため、管理コ
ンピュータが管理ネットワーク上にあることを確認します。Management 1/1には、デフォルト
の FXOS IPアドレス（192.168.45.45）とASAデフォルト IPアドレス（192.168.45.1）がありま
す。FXOSではクライアント（管理コンピュータを含む）に IPアドレスを提供するために
DHCPサーバも実行されるため、これらの設定が既存の管理ネットワークの設定と競合しない
ようにしてください（Firepower 2100プラットフォームモードのデフォルト設定（169ページ）
を参照）。
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FXOSおよび ASA管理 IPアドレスをデフォルトから変更する必要がある場合は、（任意）
FXOSおよび ASA管理 IPアドレスまたはゲートウェイの変更（175ページ）を参照してくだ
さい。

後で、データインターフェイスから FXOSおよび ASA管理アクセスを設定できます。FXOS
アクセスについては、（任意）データインターフェイスでの FXOSの管理アクセスの設定（
193ページ）を参照してください。ASAアクセスについては、ASAの一般的な操作の設定ガイ
ドを参照してください。

ステップ 2 管理コンピュータをコンソールポートに接続します。

アプライアンスモードからプラットフォームモードに変更するには、ASA CLIにアクセスする
必要があります。Firepower 2100にはDB-9 to RJ-45シリアルケーブルが付属しているため、接
続するためにはサードパーティ製のシリアル to USBケーブルが必要です。ご使用のオペレー
ティングシステムに必要な USBシリアルドライバを必ずインストールしてください。

ステップ 3 外部ネットワークを Ethernet 1/1インターフェイス（ラベル「WAN」）に接続します。

スマートソフトウェアライセンシングの場合、ASAは License Authorityにアクセスできるよ
うにするためにインターネットアクセスを必要とします。

ステップ 4 内部ネットワークを Ethernet 1/2に接続します。

ステップ 5 残りのインターフェイスに他のネットワークを接続します。

デバイスの電源投入
電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの
スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

手順

ステップ 1 電源コードをデバイスに接続し、電源コンセントに接続します。

ステップ 2 デバイスの背面にある電源スイッチを押します。

ステップ 3 デバイスの前面にある PWR LEDを確認します。緑色に点灯している場合は、デバイスの電源
が入っています。
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ステップ 4 デバイスの前面にある SYS LEDを確認します。緑色に点灯している場合は、電源投入時診断
に合格しています。

電源スイッチをオフの位置に動かす前に、システムがグレースフルシャットダウンを

実行できるように shutdownコマンドを使用します。終了するまでに数分かかる場合
があります。グレースフルシャットダウンが完了すると、コンソールにはすぐに電源オ

フすると安全ですと表示されます。前面パネルの青いロケータビーコンLEDが点灯し、
システムの電源をオフにする準備ができていることを示します。これで、スイッチを

オフの位置に移動できるようになりました。前面パネルの PWR LEDが瞬間的に点滅
し、消灯します。PWR LEDが完全にオフになるまで電源を抜かないでください。

これらの shutdownコマンドの使用の詳細については、『FXOSコンフィグレーション
ガイド』を参照してください。

（注）

プラットフォームモードを有効にする
デフォルトでは、Firepower2100はアプライアンスモードで実行されます。この手順では、モー
ドをプラットフォームモードに変更する方法と、必要に応じてアプライアンスモードに戻す方

法について説明します。

モードを変更すると、設定がクリアされ、システムをリロードする必要があります。デフォル

ト設定は、リロード時に適用されます。

手順

ステップ 1 管理コンピュータをコンソールポートに接続します。Firepower 2100にはDB-9 to RJ-45シリア
ルケーブルが付属しているため、接続するためにはサードパーティ製のシリアル to USBケー
ブルが必要です。ご使用のオペレーティングシステムに必要なUSBシリアルドライバを必ず
インストールしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット
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ASA CLIに接続します。デフォルトでは、コンソールアクセスに必要なユーザクレデンシャ
ルはありません。

プラットフォームモードに変更すると、コンソール接続は ASA CLIではなく FXOS
CLIにアクセスします。ただし、プラットフォームモードのコンソールからASA CLI
にアクセスできます。コンソールポートに接続して FXOSおよび ASA CLIにアクセ
スする（195ページ）を参照してください。

（注）

ステップ 2 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権モードを終了するには、disable、exit、または quitコマンドを入力します。

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

ステップ 4 モードをプラットフォームモードに設定します。

no fxos mode appliance

write memory

reload

モードを設定したら、設定を保存してデバイスをリロードする必要があります。リロードする

前に、中断することなく、モードを元の値に戻すことができます。

例：

ciscoasa(config)# no fxos mode appliance
Mode set to platform mode
WARNING: This command will take effect after the running-config is saved and the system
has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: c0532471 648dc7c2 4f2b4175 1f162684
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23736 bytes copied in 1.520 secs (23736 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm]

ステップ 5 再起動後、現在のモードを表示して変更を確認します。

show fxos mode

例：

ciscoasa(config)# show fxos mode
Mode is currently set to platform

ステップ 6 （任意）モードをアプライアンスモードの設定に戻します。

fxos mode appliance

write memory

reload

モードを設定したら、設定を保存してデバイスをリロードする必要があります。リロードする

前に、中断することなく、モードを元の値に戻すことができます。

例：

ciscoasa(config)# fxos mode appliance
Mode set to appliance mode
WARNING: This command will take effect after the running-config is saved and the system
has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: c0532471 648dc7c2 4f2b4175 1f162684

23736 bytes copied in 1.520 secs (23736 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm]

（任意）FXOSおよび ASA管理 IPアドレスまたはゲート
ウェイの変更

FXOS CLIから Firepower 2100シャーシの FXOS管理 IPアドレスを変更できます。デフォルト
のアドレスは 192.168.45.45です。FXOS管理トラフィックのデフォルトゲートウェイを変更す
ることもできます。デフォルトゲートウェイは0.0.0.0に設定されており、トラフィックをバッ
クプレーン経由で ASAに送信します。代わりに管理 1/1ネットワークでルータにトラフィッ
クをルーティングする場合、ゲートウェイ IPアドレスを変更します。管理接続のアクセスリ
ストを新しいネットワークに一致するように変更する必要もあります。ゲートウェイをデフォ
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ルトの 0.0.0.0（ASAデータインターフェイス）から変更すると、データインターフェイスで
FXOSにアクセスできなくなり、FXOSはデータインターフェイスでトラフィックを開始でき
なくなります（（任意）データインターフェイスでの FXOSの管理アクセスの設定（193ペー
ジ）を参照）。

通常、FXOS管理 1/1 IPアドレスは ASA管理 1/1 IPアドレスと同じネットワーク上にありま
す。そのため、この手順では ASAの ASA IPアドレスを変更する方法も示します。

始める前に

• FXOS管理 IPアドレスを変更した後で、新しいアドレスを使用して Firepower Chassis
Managerおよび SSH接続を再確立する必要があります。

• DHCPサーバはデフォルトでは管理 1/1で有効になっているため、管理 IPアドレスを変更
する前に DHCPを無効にする必要があります。

手順

ステップ 1 コンソールポートに接続します（コンソールポートに接続して FXOSおよび ASA CLIにアク
セスする（195ページ）を参照）。接続が失われないようにするために、コンソールに接続す
ることをお勧めします。

ステップ 2 DHCPサーバを無効にします。

scope system

scope services

disable dhcp-server

commit-buffer

管理 IPアドレスを変更した後で、新しいクライアント IPアドレスを使用して DHCPを再び有
効にすることができます。Firepower Chassis Managerで DHCPサーバを有効および無効にする
こともできます（[Platform Settings] > [DHCP]）。

例：

firepower-2110# scope system
firepower-2110 /system # scope services
firepower-2110 /system/services # disable dhcp-server
firepower-2110 /system/services* # commit-buffer

ステップ 3 IPv4管理 IPアドレス、および必要に応じてゲートウェイを設定します。

a) fabric-interconnect aのスコープを設定します。

scope fabric-interconnect a

例：

firepower-2110# scope fabric-interconnect a
firepower-2110 /fabric-interconnect #
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b) 現在の管理 IPアドレスを表示します。

show

例：

firepower-2110 /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6

Gateway Prefix Operability
---- --------------- --------------- --------------- ----------------

---------------- ------ -----------
A 192.168.45.45 0.0.0.0 0.0.0.0 :: ::

64 Operable

c) 新しい管理 IPアドレス、および必要に応じて新しいデフォルトゲートウェイを設定しま
す。

set out-of-band static ip ip_address netmask network_mask gw gateway_ip_address

現在設定されているゲートウェイを維持するには、gwキーワードを省略します。同様に、
既存の管理 IPアドレスを維持したままゲートウェイを変更するには、ipキーワードと
netmaskキーワードを省略します。

ゲートウェイを ASAデータインターフェイスに設定するには、 gwを 0.0.0.0に設定しま
す。これがデフォルトの設定です。

例：

firepower-2110 /fabric-interconnect # set out-of-band static ip 192.168.4.1 netmask
255.255.255.0
Warning: When committed, this change may disconnect the current CLI session
firepower-2110 /fabric-interconnect* #

ステップ 4 IPv6管理 IPアドレスとゲートウェイを設定します。

a) fabric-interconnect aのスコープ、次に IPv6設定のスコープを設定します。

scope fabric-interconnect a

scope ipv6-config

例：

firepower-2110# scope fabric-interconnect a
firepower-2110 /fabric-interconnect # scope ipv6-config
firepower-2110 /fabric-interconnect/ipv6-config #

b) 現在の管理 IPv6アドレスを表示します。

show ipv6-if

例：

firepower-2110 /fabric-interconnect/ipv6-config # show ipv6-if
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Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
:: :: ::

c) 新しい管理 IPv6アドレスとゲートウェイを設定します。

Firepower-chassis /fabric-interconnect/ipv6-config # set out-of-band static ipv6 ipv6_address
ipv6-prefix prefix_length ipv6-gw gateway_address

現在設定されているゲートウェイを維持するには、ipv6-gwキーワードを省略します。同
様に、既存の管理 IPアドレスを維持したままゲートウェイを変更するには、ipv6キーワー
ドと ipv6-prefixキーワードを省略します。

ゲートウェイをASAデータインターフェイスに設定するには、 gwを ::に設定します。こ
れがデフォルトの設定です。

例：

firepower-2110 /fabric-interconnect/ipv6-config # set out-of-band static ipv6
2001:DB8::34 ipv6-prefix 64 ipv6-gw 2001:DB8::1
firepower-2110 /fabric-interconnect/ipv6-config* #

ステップ 5 HTTPS、SSH、および SNMPのアクセスリストを削除して新しいアクセスリストを追加し、
新しいネットワークからの管理接続を可能にします。

a) システム/サービスの範囲を設定します。

scope system

scope services

例：

firepower-2110# scope system
firepower-2110 /system # scope services

b) 現在のアクセスリストを表示します。

show ip-block

例：

firepower-2110 /system/services # show ip-block

Permitted IP Block:
IP Address Prefix Length Protocol
--------------- ------------- --------
192.168.45.0 24 https
192.168.45.0 24 ssh

firepower-2140 /system/services #

c) 新しいアクセスリストを追加します。

IPv4の場合：
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enter ip-block ip_address prefix [http | snmp | ssh]

IPv6の場合：

enter ipv6-block ipv6_address prefix [https | snmp | ssh]

IPv4の場合、すべてのネットワークを許可するには 0.0.0.0とプレフィックス 0を入力しま
す。IPv6の場合、すべてのネットワークを許可するには ::とプレフィックス 0を入力しま
す。Firepower Chassis Managerでアクセスリストを追加することもできます（[Platform
Settings] > [Access List]）。

例：

firepower-2110 /system/services # enter ip-block 192.168.4.0 24 https
firepower-2110 /system/services/ip-block* # exit
firepower-2110 /system/services* # enter ip-block 192.168.4.0 24 ssh
firepower-2110 /system/services/ip-block* # exit
firepower-2110 /system/services* # enter ip-block 192.168.4.0 24 snmp
firepower-2110 /system/services/ip-block* # exit
firepower-2110 /system/services* # enter ipv6-block 2001:DB8:: 64 https
firepower-2110 /system/services/ip-block* # exit
firepower-2110 /system/services* # enter ipv6-block 2001:DB8:: 64 ssh
firepower-2110 /system/services/ip-block* # exit
firepower-2110 /system/services* # enter ipv6-block 2001:DB8:: 64 snmp
firepower-2110 /system/services/ip-block* # exit
firepower-2110 /system/services* #

a) 古いアクセスリストを削除します。

IPv4の場合：

delete ip-block ip_address prefix [http | snmp | ssh]

IPv6の場合：

delete ipv6-block ipv6_address prefix [https | snmp | ssh]

例：

firepower-2110 /system/services # delete ip-block 192.168.45.0 24 https
firepower-2110 /system/services* # delete ip-block 192.168.45.0 24 ssh
firepower-2110 /system/services* #

ステップ 6 （任意） IPv4 DHCPサーバを再び有効にします。

scope system

scope services

enable dhcp-server start_ip_address end_ip_address

Firepower Chassis Managerで DHCPサーバを有効および無効にすることもできます（[Platform
Settings] > [DHCP]）。

例：

firepower-2110# scope system
firepower-2110 /system # scope services
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firepower-2110 /system/services # enable dhcp-server 192.168.4.10 192.168.4.20

ステップ 7 設定を保存します。

commit-buffer

例：

firepower-2110 /system/services* # commit-buffer

ステップ 8 ASAアドレスを、正しいネットワーク上となるように変更します。デフォルトのASA管理1/1
インターフェイス IPアドレスは 192.168.45.1です。

a) コンソールから、ASA CLIに接続して、グローバルコンフィギュレーションモードにア
クセスします。

connect asa

enable

configure terminal

ASAバージョン 9.12(1)以降では、イネーブルパスワードを設定するよう求められます。
以前のバージョンでは、デフォルトのイネーブルパスワードはブランクです。

例：

firepower-2110# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
ciscoasa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa# configure terminal
ciscoasa(config)#

b) 管理 1/1 IPアドレスを変更します。

interface management1/1

ip address ip_address mask

例：

ciscoasa(config)# interface management1/1
ciscoasa(config-ifc)# ip address 10.86.118.4 255.255.255.0

c) ASDMにアクセス可能なネットワークに変更します。

no http 192.168.45.0 255.255.255.0 management

http ip_address mask management

例：
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ciscoasa(config)# no http 192.168.45.0 255.255.255.0 management
ciscoasa(config)# http 10.86.118.0 255.255.255.0 management

d) 設定を保存します。

write memory

e) FXOSコンソールに戻るには、Ctrl+a、dと入力します。

例

次の例では、IPv4管理インターフェイスとゲートウェイを設定します。

firepower-2110# scope fabric-interconnect a
firepower-2110 /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway

Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------

------ -----------
A 192.168.2.112 192.168.2.1 255.255.255.0 2001:DB8::2 2001:DB8::1
64 Operable

firepower-2110 /fabric-interconnect # set out-of-band static ip 192.168.2.111 netmask
255.255.255.0 gw 192.168.2.1
Warning: When committed, this change may disconnect the current CLI session
firepower-2110 /fabric-interconnect* # commit-buffer
firepower-2110 /fabric-interconnect #

次の例では、IPv6管理インターフェイスとゲートウェイを設定します。

firepower-2110# scope fabric-interconnect a
firepower-2110 /fabric-interconnect # scope ipv6-config
firepower-2110 /fabric-interconnect/ipv6-config # show ipv6-if

Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001:DB8::2 64 2001:DB8::1

firepower-2110 /fabric-interconnect/ipv6-config # set out-of-band static ipv6 2001:DB8::2
ipv6-prefix 64 ipv6-gw 2001:DB8::1
firepower-2110 /fabric-interconnect/ipv6-config* # commit-buffer
firepower-2110 /fabric-interconnect/ipv6-config #

（任意）Firepower Chassis Managerのログイン
Firepower Chassis Managerを使用して、インターフェイスの有効化やEtherChannelの作成など、
シャーシの設定を行います。
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始める前に

•サポートされるブラウザの詳細については、使用しているバージョンのリリースノートを
参照してください

（http://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
を参照）。

• FXOSおよび ASA管理 IPアドレスを変更する必要がある場合は、（任意）FXOSおよび
ASA管理 IPアドレスまたはゲートウェイの変更（175ページ）を参照してください。

手順

ステップ 1 Management 1/1インターフェイスに接続している管理コンピュータで、次の URLにアクセス
して Firepower Chassis Managerを起動します。

https://192.168.45.45

ステップ 2 adminをデフォルトのユーザ名に入力します。パスワードの設定を求めるメッセージが表示さ
れます。

（任意）FirepowerChassisManagerで追加のインターフェ
イスを有効にする

デフォルトでは、管理 1/1、イーサネット 1/1、およびイーサネット 1/2の各インターフェイス
は、シャーシでは物理的に有効、ASA設定では論理的に有効になっています。追加のインター
フェイスを使用するには、次の手順を使用してそのインターフェイスをシャーシで有効にし、

その後ASA設定で有効にする必要があります。EtherChannel（ポートチャネルと呼ばれる）を
追加することもできます。

フェールオーバーを有効にした後でFXOSのインターフェイスを変更する場合は（ネットワー
クモジュールを追加または削除する、あるいはEtherChannel設定を変更するなど）、スタンバ
イユニットの FXOSでインターフェイスを変更し、アクティブユニットで同じ変更を行いま
す。

FXOSでインターフェイスを削除した場合（たとえば、ネットワークモジュールの削除、
EtherChannelの削除、または EtherChannelへのインターフェイスの再割り当てなど）、必要な
調整を行うことができるように、ASA設定では元のコマンドが保持されます。設定からイン
ターフェイスを削除すると、幅広い影響が出る可能性があります。ASA OSの古いインター
フェイス設定は手動で削除できます。

（注）
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インターフェイスの showコマンドの多くではASAコマンドを使用できないか、またはコマン
ドに完全な統計情報がありません。FXOSコマンドを使用して、より詳細なインターフェイス
情報を表示する必要があります。

• /eth-uplink/fabric# show interface

• /eth-uplink/fabric# show port-channel

• /eth-uplink/fabric/interface# show stats

• (local-mgmt)# show portmanager counters

• (local-mgmt)# show lacp

• (local-mgmt)# show portchannel

詳細については、『FXOS troubleshooting guide』を参照してください。

（注）

始める前に

• Firepower Chassis Managerのログイン（任意）Firepower Chassis Managerのログイン（181
ページ）を参照してください。

• Firepower 2100は、Link Aggregation Control Protocol（LACP）のアクティブモードまたはオ
ンモードで EtherChannelをサポートします。デフォルトでは、LACPモードはアクティブ
に設定されています。CLIでモードをオンに変更できます。最適な互換性を得るために、
接続スイッチポートをアクティブモードに設定することを推奨します。

•管理 IPアドレスをデフォルトから変更するには、（任意）FXOSおよびASA管理 IPアド
レスまたはゲートウェイの変更（175ページ）を参照してください。

手順

ステップ 1 Firepower Chassis Managerで、[インターフェイス（Interfaces）]をクリックします。

[すべてのインターフェイス（All Interfaces）]ページでは、上部に現在インストールされてい
るインターフェイスが視覚的に表示され、下部の表にそれらのリストが表示されます。

ステップ 2 インターフェイスを有効または無効にするには、[Enable]スライダ（ ）または[無効
（Disable）]スライダ（ ）をクリックします。

Management 1/1インターフェイスは、このテーブルで [MGMT]として表示されます。（注）

ステップ 3 （任意） EtherChannelを追加します。

EtherChannelメンバーポートは ASAに表示されますが、EtherChannelおよびポート
メンバーシップは FXOSでのみ設定できます。

（注）
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a) インターフェイステーブルの上の [Add Port Channel]をクリックします。

b) [Port Channel ID]フィールドに、ポートチャネルの IDを入力します。有効な値は、1～ 47
です。

c) ポートチャネルを有効にするには、[Enable]チェックボックスをオンにします。

[Type]ドロップダウンリストは無視します。使用可能なタイプは [Data]のみです。

d) [Admin Speed]ドロップダウンリストで、すべてのメンバーインターフェイスの速度を選
択します。

その速度（および選択したその他の設定）に対応していないインターフェイスを選択する

と、可能な範囲で最速の速度が自動的に適用されます。

e) すべてのメンバーインターフェイスについて、[Auto Negotiation]で [Yes]または [No]のオ
プションボタンをクリックします。

f) [Admin Duplex]ドロップダウンリストで、すべてのメンバーインターフェイスのデュプ
レックスを選択します。

g) [Available Interface]リストで、追加するインターフェイスを選択し、[Add Interface]をク
リックします。

同じタイプと速度の最大 16のインターフェイスを追加できます。チャネルグループに追
加された最初のインターフェイスによって、正しいタイプと速度が決まります。
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複数のインターフェイスを一度に追加できます。複数の個別インターフェイスを

選択するには、Ctrlキーを押しながら目的のインターフェイスをクリックします。
一連のインターフェイスを選択するには、その範囲の最初のインターフェイスを

選択し、Shiftキーを押しながら最後のインターフェイスをクリックして選択しま
す。

ヒント

h) [OK]をクリックします。

ASDMへのログイン
ASDMを起動して、ASAを設定できるようにします。

License Authorityまたはサテライトサーバに接続する前に、高度暗号化（3DES/AES）を管理
接続に使用できるので、ASDMを起動できます。ASDMアクセスは、デフォルトの暗号化を
適用する管理専用インターフェイスでのみ使用できることに注意してください。高度暗号化ラ

イセンスに接続して取得するまで、through the boxトラフィックは許可されません。

始める前に

ASDMを実行するための要件については、Cisco.comの『ASDMリリースノート』を参照して
ください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://management_ip/admin

• management_ip：ASA管理インターフェイスの IPアドレス（192.168.45.1）またはホスト
名を指定します。

[Cisco ASDM] Webページが表示されます。ASAに証明書がインストールされていないために、
ブラウザのセキュリティ警告が表示されることがありますが、これらの警告は無視して、Web
ページにアクセスすることができます。

ステップ 2 使用可能なオプション [Install ASDM Launcher]または [Run ASDM]のいずれかをクリックしま
す。

ステップ 3 画面の指示に従ってオプションを選択し、ASDMを起動します。

[Cisco ASDM-IDMランチャー（Cisco ASDM-IDM Launcher）]が表示されます。

ステップ 4 ユーザ名を空のままにして、ASAを展開したときに設定したイネーブルパスワードを入力し、
[OK]をクリックします。

Cisco Firepower 2100スタートアップガイド
185

ASDMを使用した ASAの展開

ASDMへのログイン

http://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html


メイン ASDMウィンドウが表示されます。

ライセンスの設定
ASAはシスコスマートソフトウェアライセンシングを使用します。通常のスマートソフト
ウェアライセンシング（インターネットアクセスが必要）を使用できます。または、オフラ

イン管理の場合、永続ライセンス予約またはサテライトサーバを設定できます。これらのオフ

ラインライセンス方式の詳細については、「Cisco ASA Series Feature Licenses」を参照してく
ださい。このガイドは通常のスマートソフトウェアライセンシングに適用されます。

シャーシを登録すると、License Authorityによってシャーシと License Authority間の通信に使
用される ID証明書が発行されます。また、適切な仮想アカウントにシャーシが割り当てられ
ます。License Authorityに登録するまでは、特殊なライセンスを必要とする機能の設定変更を
行うことはできませんが、操作はその他の点では影響を受けません。ライセンス付与される機

能は次のとおりです。

• Standard

•セキュリティコンテキスト

•強力な暗号化（3DES/AES）

• AnyConnect：AnyConnect Plus、AnyConnect Apex、または AnyConnect VPN専用。

License Authorityまたはサテライトサーバに接続する前に、高度暗号化（3DES/AES）を管理
接続に使用できるので、ASDMを起動できます。ASDMアクセスは、デフォルトの暗号化を
適用する管理専用インターフェイスでのみ使用できることに注意してください。高度暗号化ラ

イセンスに接続して取得するまで、through the boxトラフィックは許可されません。

スマートソフトウェアライセンシングアカウントからASAの登録トークンを要求する場合、
[Allow export-controlled functionality on the products registered with this token]チェックボックスを
オンにして、強力な暗号化の完全ライセンスが適用されるようにします（ご使用のアカウント

でその使用が許可されている必要があります）。強力な暗号化ライセンスは、シャーシで登録

トークンを適用すると、対象となるお客様の場合自動的に有効化されるため追加の操作は不要

です。

Firepower 4100/9300シャーシの場合とは異なり、すべてのライセンス設定を FXOS設定ではな
く ASAで実行します。

（注）

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。
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まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Managerでは、組織のマスターアカウントを
作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

手順

ステップ 1 ご使用のスマートライセンスアカウントに、必要なライセンスが含まれている（少なくとも

標準ライセンスが含まれている）ことを確認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス PIDを検索します。

図 48 :ライセンス検索

•標準ライセンス：L-FPR2100-ASA=。標準ライセンスは無料ですが、スマートソフトウェ
アライセンシングアカウントに追加する必要があります。

• 5コンテキストライセンス：L-FPR2K-ASASC-5=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

• 10コンテキストライセンス：L-FPR2K-ASASC-10=。コンテキストライセンスは追加的で
あり、ニーズに合わせて複数のライセンスを購入します。

•強力な暗号化 (3DES/AES)のライセンス：L-FPR2K-ENC-K9=。このライセンスは無料で
す。このライセンスは通常は必要ありませんが、トラッキングのために自分のアカウント

に追加する必要があります。このライセンスは、古いサテライトサーバのバージョン（2.3.0
より前）を使用する ASAなどには必要です。

• AnyConnect：『Cisco AnyConnect Ordering Guide』を参照してください。ASAでは、この
ライセンスを直接有効にしないでください。

ステップ 2 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [インベントリ（Inventory）]をクリックします。
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b) [全般（General）]タブで、[新規トークン（New Token）]をクリックします。

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：輸出コンプライアンスフラグ
を有効にします。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。ASAの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。
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図 49 :トークンの表示

図 50 :トークンのコピー

ステップ 3 ASDMで、[設定（Configuration）] > [デバイス管理（Device Management）] > [ライセンシン
グ（Licensing）] > [Smart Licensing]の順に選択します。

ステップ 4 [Register]をクリックします。
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ステップ 5 [ID Token]フィールドに登録トークンを入力します。

必要に応じて、[強制登録（Force registration）]チェックボックスをオンにして、License Authority
と同期されていない可能性がある登録済みの ASAを登録します。たとえば、Smart Software
Managerから誤って ASAを削除した場合に [強制登録（Force registration）]を使用します。

ステップ 6 [Register]をクリックします。

ASAは、事前設定された外部インターフェイスを使用して License Authorityに登録し、設定済
みライセンスエンタイトルメントの認証を要求します。License Authorityは、ご使用のアカウ
ントが許可すれば強力な暗号化（3DES/AES）ライセンスも適用します。ライセンスステータ
スが更新されると、ASDMによってページが更新されます。また、登録が失敗した場合などに
は、[モニタリング（Monitoring）] > [プロパティ（Properties）] > [Smart License]の順に選択
して、ライセンススタータスを確認できます。

ステップ 7 次のパラメータを設定します。

a) [Enable Smart license configuration]をオンにします。
b) [機能層（Feature Tier）]ドロップダウンリストから [標準（Standard）]を選択します。

使用できるのは標準層だけです。

c) （任意） [Context]ライセンスの場合、コンテキストの数を入力します。

2コンテキストはライセンスなしで使用できます。コンテキストの最大数は、モデルによっ
て異なります。

• Firepower 2110：25コンテキスト

• Firepower 2120：25コンテキスト

• Firepower 2130：30コンテキスト
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• Firepower 2140：40コンテキスト

たとえば、Firepower 2110で最大 25のコンテキストを使用するには、コンテキストの数と
して 23を入力します。この値は、デフォルトの 2に追加されます。

ステップ 8 （任意）一般的に、[強力な暗号化プロトコルの有効化（Enable strong-encryption protocol）]を
オンにする必要はありません。たとえば、古いサテライトサーバのバージョン（2.3.0より前）
を使用する ASAにはこのライセンスが必要ですが、このチェックボックスは、必要な場合、
または自分のアカウントでのこのライセンスの使用状況を追跡する場合にはオンにできます。

ステップ 9 [Apply]をクリックします。

ステップ 10 ツールバーの [保存（Save）]アイコンをクリックします。

ステップ 11 ASDMを終了し、再起動します。

ライセンスを変更する場合、更新された画面を表示するには ASDMを再起動する必要があり
ます。

ASAの設定
ASDMを使用する際、基本機能および拡張機能の設定にウィザードを使用できます。ウィザー
ドに含まれていない機能を手動で設定することもできます。

手順

ステップ 1 [Wizards] > [Startup Wizard]の順に選択し、[Modify existing configuration]オプションボタンをク
リックします。
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ステップ 2 [Startup Wizard]では、手順を追って以下を設定できます。

•イネーブルパスワード

•インターフェイス（内部および外部のインターフェイス IPアドレスの設定やインターフェ
イスの有効化など）

•スタティックルート

• DHCPサーバ

•その他...

ステップ 3 （任意） [Wizards]メニューから、その他のウィザードを実行します。
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ステップ 4 ASAの設定を続行するには、「Navigating the Cisco ASA Series Documentation」でソフトウェア
バージョンに応じたマニュアルを参照してください。

（任意）データインターフェイスでの FXOSの管理アク
セスの設定

データインターフェイスから Firepower 2100の FXOSを管理する場合、SSH、HTTPS、および
SNMPアクセスを設定できます。この機能は、デバイスをリモートで管理しつつ、管理 1/1を
隔離されたネットワークに維持する場合に役立ちます。これは、隔離されたネットワーク上の

FXOSにアクセスするためのネイティブな方法です。この機能を有効にすると、ローカルアク
セスに対してのみ管理 1/1を使用し続けることができます。ただし、この機能を使用しながら
FXOSの管理 1/1からのリモートアクセスは許可することはできません。この機能には、バッ
クプレーン（デフォルト）を経由した ASAデータインターフェイスへのトラフィックの転送
が必要で、FXOS管理ゲートウェイを 1つだけ指定できます。

ASAは、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで
ASAが使用するため予約されています。ASAが FXOSにトラフィックを転送するときに、非
標準の宛先ポートはプロトコルごとに FXOSポートに変換されます（FXOSの HTTPSポート
は変更しません）。パケット宛先 IPアドレス（ASAインターフェイス IPアドレス）も、FXOS
で使用する内部アドレスに変換されます。送信元アドレスは変更されません。トラフィックを

返す場合、ASAは自身のデータルーティングテーブルを使用して正しい出力インターフェイ
スを決定します。管理アプリケーションのASAデータ IPアドレスにアクセスする場合、FXOS
ユーザ名を使用してログインする必要があります。ASAユーザ名は ASA管理アクセスのみに
適用されます。

ASAデータインターフェイスで FXOS管理トラフィック開始を有効にすることもできます。
これは、たとえば、SNMPトラップ、NTPと DNSのサーバアクセスなどに必要です。デフォ
ルトでは、FXOS管理トラフィック開始は、DNSおよび NTPのサーバ通信（スマートソフト
ウェアライセンシング通信で必要）用の ASA外部インターフェイスで有効になっています。

始める前に

•シングルコンテキストモードのみ。

• ASA管理専用インターフェイスは除外します。

• ASAデータインターフェイスに VPNトンネルを使用して、FXOSに直接アクセスするこ
とはできません。SSHの回避策として、ASAに VPN接続し、ASA CLIにアクセスし、
connect fxosコマンドを使用して FXOS CLIにアクセスします。SSH、HTTPS、および
SNMPv3は暗号化できるため、データインターフェイスへの直接接続は安全です。

• FXOSゲートウェイが ASAデータインターフェイス（デフォルト）にトラフィックを転
送するように設定されていることを確認します。ゲートウェイを変更した場合は、（任
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意）FXOSおよび ASA管理 IPアドレスまたはゲートウェイの変更（175ページ）を参照
してください。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [デバイス管理（Device Management）] > [管理アクセス
（Management Access）] > [FXOSリモート管理（FXOS Remote Management）]を選択します。

ステップ 2 FXOSリモート管理を有効にします。

a) ナビゲーションウィンドウで、[HTTPS]、[SNMP]、または [SSH]を選択します。
b) [Add]をクリックし、管理を許可する [Interface]を設定し、接続を許可する [IP Address]を
設定し、[OK]をクリックします。

プロトコルタイプごとに複数のエントリを作成できます。以下のデフォルト値を使用しな

い場合は、[Port]を設定します。

• HTTPSデフォルトポート：3443

• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

ステップ 3 FXOSが ASAインターフェイスから管理接続を開始できるようにします。

a) ナビゲーションウィンドウで [FXOS Traffic Initiation]を選択します。
b) [Add]をクリックし、FXOS管理トラフィックを送信する必要がある ASAインターフェイ
スを有効にします。デフォルトでは、外部インターフェイスは有効になっています。

ステップ 4 [Apply]をクリックします。

ステップ 5 Firepower Chassis Managerに接続します（デフォルトでは、https://192.168.45.45、ユーザ名：
admin、パスワードは最初のログイン時に設定したものを使用）。

ステップ 6 [Platform Settings]タブをクリックし、[SSH]、[HTTPS]、または [SNMP]を有効にします。

SSHと HTTPSはデフォルトで有効になっています。

ステップ 7 [Platform Settings]タブで、管理アクセスを許可するように [Access List]を設定します。デフォ
ルトでは、SSHおよびHTTPSは管理 1/1 192.168.45.0ネットワークのみを許可します。ASAの
[FXOS Remote Management]設定で指定したアドレスを許可する必要があります。

ASAおよび FXOS CLIへのアクセス
ここでは、FXOSおよび ASAコンソールに接続する方法と、SSHを使用して FXOSに接続す
る方法について説明します。

Cisco Firepower 2100スタートアップガイド
194

ASDMを使用した ASAの展開

ASAおよび FXOS CLIへのアクセス



コンソールポートに接続して FXOSおよび ASA CLIにアクセスする
Firepower 2100コンソールポートで FXOS CLIに接続します。次に、FXOS CLIから ASAコン
ソールに接続し、再度戻ることができます。

一度に保持できるコンソール接続は 1つだけです。FXOSコンソールから ASAのコンソール
に接続する場合、Telnetまたは SSH接続の場合とは異なり、この接続は永続的接続です。

手順

ステップ 1 管理コンピュータをコンソールポートに接続します。Firepower 2100にはDB-9 to RJ-45シリア
ルケーブルが付属しているため、接続するためにはサードパーティ製のシリアル to USBケー
ブルが必要です。ご使用のオペレーティングシステムに必要なUSBシリアルドライバを必ず
インストールしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

FXOS CLIに接続します。ユーザクレデンシャルを入力します。デフォルトでは、adminユー
ザとデフォルトのパスワード Admin123を使用してログインできます。初めてログインする
と、adminパスワードを変更するように求められます。

ステップ 2 ASAに接続します。

connect asa

例：

firepower-2110# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
ciscoasa>

ステップ 3 FXOSコンソールに戻るには、Ctrl+a、dと入力します。

SSHを使用した FXOSへの接続
デフォルトの IPアドレス 192.168.45.45を使用して管理 1/1の FXOSに接続できます。リモー
ト管理を設定する場合（（任意）データインターフェイスでの FXOSの管理アクセスの設定
（193ページ））、非標準ポート（デフォルトでは3022）でデータインターフェイス IPアドレ
スに接続することもできます。
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SSHを使用して ASAに接続するには、まず、ASAの一般的な操作の設定ガイドに従って SSH
アクセスを設定する必要があります。

ASA CLIから FXOS、およびその逆方向に接続することができます。

FXOSは最大 8個の SSH接続を許可します。

始める前に

管理 IPアドレスを変更するには、（任意）FXOSおよび ASA管理 IPアドレスまたはゲート
ウェイの変更（175ページ）を参照してください。

手順

ステップ 1 管理 1/1に接続している管理コンピュータで、管理 IPアドレスに SSH接続します（デフォル
トでは、https://192.168.45.45、ユーザ名：admin、パスワード：Admin123）。

FXOSでユーザを追加した場合は、任意のユーザ名でログインできます。リモート管理を設定
する場合、ASAデータインターフェイス IPにポート 3022（デフォルトのポート）で SSH接
続します。

ステップ 2 ASA CLIに接続します。

connect asa

FXOS CLIに戻るには、Ctrl+a、dと入力します。

例：

firepower-2110# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
ciscoasa>

ステップ 3 ASAに SSH接続する場合（ASAで SSHアクセスを設定した後）、FXOS CLIに接続します。

connect fxos

FXOSへの認証を求められます。デフォルトのユーザ名：adminおよびパスワード：Admin123
を使用します。ASA CLIに戻るには、exitと入力するか、またはCtrl-Shift-6、xと入力します。

例：

ciscoasa# connect fxos
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.

FXOS 2.2(2.32) kp2110

firepower-2110 login: admin
Password: Admin123
Last login: Sat Jan 23 16:20:16 UTC 2017 on pts/1
Successful login attempts for user 'admin' : 4
Cisco Firepower Extensible Operating System (FX-OS) Software
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https://www.cisco.com/go/asa-config


[…]

firepower-2110#
firepower-2110# exit
Remote card closed command session. Press any key to continue.
Connection with fxos terminated.
Type help or '?' for a list of available commands.
ciscoasa#

次のステップ
• ASAの設定を続行するには、「Navigating the Cisco ASA Series Documentation」でソフト
ウェアバージョンに応じたマニュアルを参照してください。

• FXOSシャーシの設定については、『FXOSコンフィギュレーションガイド』を参照して
ください。

•トラブルシューティングについては、『FXOSトラブルシューティングガイド』を参照し
てください。

プラットフォームモードの Firepower 2100の履歴
機能情報バー

ジョン

機能名

アプライアンスモードの導入により、デフォルトモードがアプライアンスモードに変

更されました。以前のリリースでは、プラットフォームモードのみが使用可能モード

でした。9.13(1）にアップグレードしている場合、モードはプラットフォームモード
のままになります。

新規/変更されたコマンド：fxos mode appliance、show fxos mode

9.13(1)デフォルトモードがア

プライアンスモードに

変更されました。

Firepower Chassis Managerに初めてログインする際、管理者パスワードの設定を求め
るプロンプトは表示されません。以前のデフォルトパスワードは Admin123でした。

9.13(1)管理者パスワードの設

定を求めるプロンプト

が表示されます。
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次のステップ

http://www.cisco.com/go/asadocs
https://www.cisco.com/c/en/us/td/docs/security/asa/fxos/config/asa-2100-fxos-config.html
https://www.cisco.com/c/en/us/td/docs/security/asa/fxos/troubleshoot/asa-fxos-troubleshoot.html


Cisco Firepower 2100スタートアップガイド
198

ASDMを使用した ASAの展開

プラットフォームモードの Firepower 2100の履歴



© 2020 Cisco Systems, Inc. All rights reserved.




	Cisco Firepower 2100 スタートアップガイド
	最適なオペレーティングシステムとマネージャを見つける方法
	オペレーティングシステム
	マネージャ
	FTD マネージャ
	ASA マネージャ


	CDO およびロータッチプロビジョニングを使用した Firepower Threat Defense の展開
	エンドツーエンドの手順
	支社：デバイスの受け取り
	デバイスが支社からのロータッチプロビジョニングをサポートしていることを確認する

	CDO 管理者：本社
	CDO へのログイン
	新しい Cisco Secure Sign-On アカウントの作成
	Cisco Secure Sign-On を使用した CDO へのログイン

	ロータッチプロビジョニングとシリアル番号を使用したデバイスの導入準備

	支社：デバイスの設置
	デバイスの配線
	デバイスの電源投入

	CDO 管理者：導入準備を完了する
	ライセンスの設定
	CDO を使用したデバイスの管理


	CDO を使用した Firepower Threat Defense の展開
	エンドツーエンドの手順
	Cisco Defense Orchestrator と Firepower Threat Defense の連携の仕組み
	ネットワーク配置とデフォルト設定の確認
	デフォルト設定

	デバイスの配線
	デバイスの電源投入
	（任意）CLI での管理ネットワーク設定の変更
	FDM へのログイン
	初期設定の完了
	CDO へのログイン
	新しい Cisco Secure Sign-On アカウントの作成
	Cisco Secure Sign-On を使用した CDO へのログイン

	CDO へのデバイスのオンボード
	登録キーを使用した FTD のオンボード（推奨）
	登録キーを使用した FTD のオンボード（バージョン 6.6+）
	登録キーを使用した FTD のオンボード（バージョン 6.4 または 6.5）

	クレデンシャルと IP アドレスを使用した FTD のオンボード

	CDO でのデバイスの設定
	ライセンスの設定
	ライセンスの設定

	FTD および FXOS CLI へのアクセス
	FDM を使用したデバイスの電源オフ
	次のステップ

	FDM を使用した Firepower Threat Defense の展開
	エンドツーエンドの手順
	ネットワーク配置とデフォルト設定の確認
	デフォルト設定

	デバイスの配線
	デバイスの電源投入
	（任意）CLI での管理ネットワーク設定の変更
	FDM へのログイン
	初期設定の完了
	ライセンスの設定
	Firepower Device Managerでのデバイスの設定
	FTD および FXOS CLI へのアクセス
	FDM を使用したデバイスの電源オフ
	次のステップ

	FMC を使用した Firepower Threat Defense の展開
	はじめる前に　
	エンドツーエンドの手順
	ネットワーク展開の確認
	デバイスの配線
	デバイスの電源投入
	FTD 初期設定の完了
	Firepower Management Center へのログイン
	Firepower Management Center のライセンス取得
	FMC への FTD の登録
	基本的なセキュリティポリシーの設定
	（その他のすべてのモジュール） インターフェイスの設定
	DHCP サーバの設定
	デフォルトルートの追加
	NAT の設定
	内部から外部へのトラフィックの許可
	FMC アクセス データ インターフェイスでの の設定
	設定の展開

	FTD および FXOS CLI へのアクセス
	FMC を使用したデバイスの電源オフ
	次のステップ

	ASDM を使用した ASA の展開
	ASDM を使用した ASA アプライアンスモードでの展開
	ASA について
	サポートされない機能
	ASA 5500-X 設定の移行

	エンドツーエンドの手順
	ネットワーク配置とデフォルト設定の確認
	Firepower 2100 アプライアンス モードのデフォルト設定

	デバイスの配線
	デバイスの電源投入
	（任意）IP アドレスの変更
	ASDM へのログイン
	ライセンスの設定
	ASA の設定
	ASA および FXOS CLI へのアクセス
	次のステップ

	ASDM と Firepower Chassis Manager を使用した ASA プラットフォームモードでの展開
	ASA について
	ASA と FXOS の管理
	サポートされない機能

	エンドツーエンドの手順
	ネットワーク配置とデフォルト設定の確認
	Firepower 2100 プラットフォームモードのデフォルト設定

	デバイスの配線
	デバイスの電源投入
	プラットフォームモードを有効にする
	（任意）FXOS および ASA 管理 IP アドレスまたはゲートウェイの変更
	（任意）Firepower Chassis Manager のログイン
	（任意）Firepower Chassis Manager で追加のインターフェイスを有効にする
	ASDM へのログイン
	ライセンスの設定
	ASA の設定
	（任意）データインターフェイスでの FXOS の管理アクセスの設定
	ASA および FXOS CLI へのアクセス
	コンソールポートに接続して FXOS および ASA CLI にアクセスする
	SSH を使用した FXOS への接続

	次のステップ
	プラットフォームモードの Firepower 2100 の履歴



