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Mit der Digitalisierung konnen
Unternehmen einen deutlichen
Schub an Produktivitdt gewinnen,
sie bringt aber auch grundlegende
Veranderungen mit sich. Immer
mehr Produkte, die Daten liefern,
wie beispielsweise leistungsfahige
Kameras mit hoher Auflésung
werden an vielerlei Stellen in der
Produktion eingesetzt. Dadurch sind
steigende Datenraten zu erwarten,
sodass sich Gigabit im Produktions-
netzwerk als Standard fiir eine
zukunftsfahige Netzwerkarchitektur
etablieren wird.
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Die volle Bandbreite —
Gigabit Switches fur
Automatisierungs-
netzwerke

Kameras als Treiber fiir steigende
Datenraten

Ein starker Treiber fiir hohere Daten-
raten in der industriellen Kommunika-
tion sind Kameraanwendungen.
IP-Kameras werden zunehmend in
der Produktion zur Uberwachung und
Optimierung der Prozesse sowie zur
Qualitatssicherung eingesetzt.
Darunter fallen auch sehr dateninten-
sive Anwendungen mit Kameras, die
Produktionselemente in 3D vermes-
sen. In industrienahen Anwendungen
werden hochauflésende Kameras zum
Beispiel zur zielgenauen Steuerung
von Krdanen und in Tunnelanwendun-

gen zur Live-Uberwachung verwendet.

Die IP-Kameras als Kommunikations-
teilnehmer erzeugen deutlich héhere
Datenmengen im Vergleich zu Quellen
reiner Automatisierungs- und Steue-
rungsdaten. Daher wird eine leistungs-
starke Netzwerkinfrastruktur benétigt,
in der schon die Switches in einer
ersten Aggregationsebene liber Giga-
bit-Ports verfiigen. Dies gewadhrleistet,
dass die Daten schnell und effizient
weitergeleitet werden kdnnen.

Dafiir steht SCALANCE XC-200 als
managed Industrial Ethernet Layer-2
Switch zur Verfligung mit Varianten,
die Gigabit an allen Ports unterstitzen.
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Netzwerkstruktur mit IP-Kameras in einem Tunnel

Aufgrund ihrer hohen Datenraten und des sprunghaf-

ten Sendeverhaltens mancher IP-Kameras ist es generell
empfehlenswert, bei der Verwendung von IP-Kameras im
Netzwerk eine detaillierte Netzwerkplanung zu erstellen.
Diese Planung wird durch das Tool SINETPLAN unterstiitzt,
mit dem das Sendeverhalten der Kameras sowie das
Netzwerk mit SCALANCE-Komponenten modelliert werden
kénnen.

Ordnung ist das A und O

Neben den hohen Datenraten, die das Netzwerk tbertra-
gen soll, sind Ubersichtlichkeit und einfache Administration
entscheidende Faktoren fir den reibungslosen Betrieb des
Netzwerks.
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Dazu wird das Netzwerk typischerweise in unterschiedliche
Ebenen unterteilt, die sich an den Datenstromen und den
Aufgaben orientieren. In der Maschinen-/Zellenebene wer-
den die Endgerate wie Steuerungen, Feldgeradte oder HMI-
Panels mit Industrial-Ethernet-Protokollen wie PROFINET
Uber Switches verbunden. Daneben werden — wie oben
erwdhnt — auch IP-Kameras mit in das Netzwerk integriert.
Diese Kameras kdnnen Uber die Ethernet-Leitung nicht nur
mit Daten, sondern mittels Power over Ethernet (PoE) auch
mit Strom versorgt werden.

Da oftmals mehrere Zellen pro Produktionshalle existieren,
werden diese zur Strukturierung in einem Hallennetzwerk
(Shopfloor Aggregation) zusammengefasst.
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Strukturierung eines Industrienetzwerks — auch mit IP-Kameras

Die unterschiedlichen Hallennetzwerke werden dann
zusatzlich in einer hoheren Ebene zusammengefiihrt, die
als Backbone Aggregation bezeichnet wird und in der eine
gesicherte Anbindung an die Office-IT besteht.

Fir kleinere Maschinennetze kann integrierte Switching-
Funktionalitdt verwendet werden. Fiir die maschinennahe
Vernetzung kdnnen unmanaged Switches zum Einsatz
kommen. Fir den Aufbau schneller Gigabitverbindungen
bei der Vernetzung innerhalb einer Zelle oder fiir die Ver-
netzung mehrerer Zellen (Shopfloor Aggregation) kénnen
Switches XC-200 benutzt werden.

Um die immer komplexeren Netzwerke beherrschen zu
kénnen, wird neben der Datenrate auch mehr Funktion-
alitdt und umfangreiche Diagnose bendétigt, die der Switch
SCALANCE XC-200 als managed Industrial Ethernet Layer-2
Switch bietet. Der Switch XC-200 verfligt tber virtuelle
LANs (VLAN) fir die strukturierte Unterteilung groBer Netz-
werke in kleinere, logische Teilnetzwerke. Durch die logi-
sche Trennung kénnen die Broadcast-Last reduziert, sensi-
tive Bereiche vom Hauptnetz getrennt oder das Netzwerk
in logische Arbeitsgruppen geteilt werden. Weiterhin lasst
sich beim Einsatz von Multicast-Protokollen, wie z. B. bei
Videoanwendungen oder Verwendung von EtherNet/IP die
Multicast-Last im Netzwerk wirkungsvoll reduzieren. Da-
bei kann der Switch durch IGMP-Snooping (IGMP: Internet
Group Management Protocol) Multicast-Quellen und -Ziele
erlernen, wodurch der Multicast-Datenverkehr gefiltert und
die Last im Netzwerk begrenzt wird.

Selbst bei groBen Datenmengen:
Einfache Konfiguration und Diagnose

Bei immer weiter anwachsenden Datenmengen, die durch
Gigabit-Infrastruktur beherrscht wird, ist ein tGbergrei-
fendes Netzwerkmanagement essentiell. Das leistet die
Netzwerkmanagement-Software SINEMA Server zur Uber-
wachung und zur transparenten Diagnose der Netzwerk-
infrastrukur. Die Verwendung der managed Layer-2 Swit-
ches als PROFINET Devices und die nahtlose Integration in
die zentrale Engineering-Software TIA-Portal ermdglicht
eine einfache Konfiguration, die der Automatisierer bereits
von anderen SIMATIC-Komponenten kennt. Fiir die Realisie-
rung einer Anlagenkonfiguration bestehend aus Steuerung,
Peripherie und Endgerdten kénnen die Switches SCALANCE
XC-200 sehr einfach in die Projekte mit aufgenommen und
zentral Uiber TIA-Portal verwaltet werden. Das hierflir meist
verwendete Echtzeitprotokoll PROFINET wird dabei ebenso
unterstltzt. Die vielseitige Einsetzbarkeit wird weiter durch
die Unterstlitzung des EtherNet/IP-Profils und die Ein-
bindung in die EtherNet/IP-Diagnose abgerundet. Varianten
mit einer Vorparametrierung fiir EtherNet/IP-Netzwerke
reduzieren den Inbetriebnahmeaufwand.

Ein immer wichtiger werdender Aspekt in der Industrie ist
die einfache und intuitive Bedingung — im Fachjargon ,Usa-
bility” —, die im privaten Bereich schon als selbstverstand-
lich vorausgesetzt wird. Exponierte LEDs bieten auf einen
Blick eine schnelle Diagnose.



Security-Hinweise

Um Anlagen, Systeme, Maschinen und Netzwerke
gegen Cyber-Bedrohungen zu sichern, ist es erfor-
derlich, ein ganzheitliches Industrial Security-Kon-
zept zu implementieren (und kontinuierlich auf-
rechtzuerhalten), das dem aktuellen Stand der
Technik entspricht. Die Produkte und Lésungen von
Siemens formen nur einen Bestandteil eines sol-
chen Konzepts. Weitergehende Informationen tiber
Industrial Security finden Sie unter
http://lwww.siemens.com/industrialsecurity
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Verkabelung fiir die volle Bandbreite — 10 Mbit/s bis

Softwareseitig wird die Konfigura-
tion neben der textbasierten CLI-
Schnittstelle durch einen Webserver
unterstitzt, in dem die Einstellun-
gen intuitiv vorgenommen werden
konnen.

Die volle Bandbreite verbinden:
elektrisch oder optisch

Gigabitverbindungen kénnen elek-
trisch oder optisch aufgebaut werden.
Im Gegensatz zu den vieradrigen
Kupferverbindungen fiir Fast Ethernet
(100 Mbit/s) werden fiir Gigabit acht-
adrige Kupferleitungen (mindestens
Kategorie Cat5e) benétigt. Uber

diese Leitung kdnnen auch gerin-
gere Datenraten wie 10 Mbit/s und
100 Mbit/s transportiert werden.

Die Datenrate wird dann zwischen
Netzwerkteilnehmern dynamisch tber
Auto-Negotiation ausgehandelt und
eingestellt. Bei optischen Verbindun-
gen werden typischerweise zweiadrige
Fasern eingesetzt: eine fiir die Sende-
und eine fir die Empfangsrichtung.
Dabei kann die Datenrate nicht einge-
stellt werden, da diese lber die Optik
des Transceivers fest definiert ist.

Zur schnellen und individuellen Inbe-
triebnahme von elektrischen Gigabit-
Verbindungen unterstiitzten Schnell-
montagesysteme das Konfektionieren.

zu 10 Gbit/s

Ohne Spezialkenntnisse kann der An-
wender mit dem Schnellmontagesys-
tem FastConnect achtadrige Gigabit-
Verbindungen auf die bendétige Lange
konfektionieren und die Verbindung
herstellen. Der Gigabit-FastConnect-
Stecker bietet eine robuste Zug- und
Biegeentlastung durch Verrastung im
Haltekragen des SCALANCE XC-200.
Die breite Auswahl an FastConnect-
Verkabelungstechnik bietet ein abge-
stimmtes, industriegerechtes Portfolio
an Leitungen fiir die Verbindung von
Gigabit-Ports.

Durch die steigende Anzahl an Kom-
munikationsteilnehmern im Netzwerk
mit gleichzeitig zunehmendem Bedarf
an Bandbreite, wie z. B. durch den
vielfachen Einsatz von IP-Kameras wird
Gigabit zum Standard im Produktions-
netzwerk. Durch die Gigabit-Varianten
und das breite Funktionsspektrum er-
fillen die Switches SCALANCE XC-200
die Anforderungen an einen zukunfts-
fahigen und industriegerechten Indus-
trial Ethernet Switch auf Zellenebene
und im Hallennetzwerk. Weiterhin
bieten die XC-200 Investitionsschutz,
da die Hardware flr zuklinftige Tech-
nologien vorbereitet ist.


http://www.siemens.com/industrialsecurity
http://www.siemens.de/switches


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.7
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.33333
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.33333
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [651.969 850.394]
>> setpagedevice




