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Pripadova studie

BEZPECNA A VYKONNA WIFI SIT

‘ ‘ Vsichni ucitelé byli skolou
vybaveni pracovnimi note-

booky. Pro jejich maximalni pouzitel-
nost bylo tfeba instalovat také odpovi-
dajici wifi sit. Nyni uz tedy ucitelé
nejsou omezovani moznosti pouzivat
pocita¢ pouze v kabinetu a mohou
pracovat kdekoliv ve skole.

Pri vyuce maji pfistup k materialim na
sdilenych discich a zédrovert mohou pfi
vyuce pouzivat pfipojeni k internetu.”

Mgr. Lenka Kopfivova

ucitelka informatiky

PRO ZS SUSICE

Zakladni skola Susice zaméstnava pies 40 pedagogickych pracovnikii a denné ji
navsitévuje témér 600 zaka. Skola nabizi i jazykové kurzy pro rodi¢e s détmi a
Sirokou vefejnost, takze jeji lavice ¢as od ¢asu navstévuji i dospéli. Nedavno se
také zapojila do programu ,EU penize skolam”, ktery pfinesl pedagogiim nové
notebooky pro podporu vyuky. Pro pohodiné pfipojeni k siti bylo potieba
vybudovat kvalitni bezdratovou sit s pfistupem k vnitinim serveriim i internetu,
ktera by pokryla Wi-Fi signalem kompletné vsechny prostory skoly.

KLICOVE PRINOSY:

+ Zjednoduseni pristupu k materialdim na skolnich serverech pro vyucuijici

-+ Vyuziti modernich technologif pfi vyuce a spravé skolni databaze

-+ Moznost sledovani provozu na siti a filtrovani nezadouciho obsahu internetu (napf.
Facebook, Youtube, weby pro dospélé apod.)

-+ Bezpecny provoz nékolika oddélenych siti soucasné

+ Jednoducha centralni sprava pristupovych bodu a pravidel pro jednotlivé sité

-+ Moznost snadného rozsiteni o dalsi Wi-Fi sité



VYZVA

PoZadavek na bezdratovou sit vznikl na konci roku 2011, pficemz cilem
projektu bylo vybudovat kvalitni bezdratovou sit pokryvajici pavilony A a B,
ve kterych se nachdzi ucebny. Hnacim motorem se stala potieba
vyucujicich pfipojit notebooky k siti kdekoli v prostorach skoly, a ne pouze v
kabinetech, kde se nachdazeji LAN piipojky. Diky bezdratové siti mohou
vyucujici zvysit nazornost vyuky nejen prostfednictvim online dostupnych
vyukovych materiald, ale také snadno pfistupovat k materidldm ulozenym
na skolnich serverech. Projekt svéfila rada skoly firmé pana Ing. Holecka, se
kterym jiz dlouhodobé Uspésné spolupracuje pii spravé skolnich pocitacli a
IT infrastruktury. Ing. Jaroslav Holecek je nejen certifikovanym partnerem
spolecnosti ZyXEL, ale disponuje také certifikaci ,ZyXEL Certified Network
Engineer”, ktera pfedstavuje zaruku kvalitnich technickych znalosti v oblasti
konfigurace a spravy sitovych technologii ZyXEL. Hlavni néplni ¢innosti
firmy pana Ing. Holecka je vystavba a sprava pocitacovych siti. V tomto
oboru plsobi od roku 2005 a to zejména na Susicku a Klatovsku. Sit méla
byt urena pouze pro ucitele s notebooky, nikoli pro studenty. Ucitelé
rovnéz pozadovali pfistup na bezdratovou sit ze svych soukromych zafizeni,
Vzhledem k bezpec¢nostnim rizik(im, ktera plynou z otevieného pfistupu na
Skolni servery, byla pro tento scénaf spusténa dalsi Wi-Fi sit s odlisnym SSID
a jinou bezpecnostni politikou. Pro pfipojeni student( a navstévnika skoly
k internetu je urcena bezdratova sit vybudovanad jiz pfed dvéma lety, jez
méla zlstat zachovéna. Je provozovdna na jediném AP NWA-3100
dostupném ve vestibulu skoly. Sit nevyzaduje pfihlaseni a kromé omezeni
rychlosti na 256 Kbit/s obéma sméry aplikuje také filtrovani obsahu.

REALIZACE

Pocatkem ledna roku 2011 probéhlo méfeni signalu, aby bylo mozné
dosdhnout co mozna nejlepsiho pokryti prostor skoly. Na zékladé téchto
vysledkl pfistoupila firma k realizaci, kterd probéhla na prelomu Unora a
bfezna téhoz roku. Vzhledem k zastaralé infrastrukture skoly bylo nejprve
vyménéno vsech 6 instalovanych switchi za zafizeni ZyXEL GS2200-24, jez
umoznila nasazeni pokrocilych technologii, véetné virtualnich siti VLAN.
Kazdy z ucebnich pavilonl byl dale osazen switchem ZyXEL ES-2024PWR
pro pripojeni pfistupovych bodl. Diky technologii PoE nemusi byt
pristupové body externé napajeny - o jejich zasobeni elektrickou energii se
postara pfimo switch. Na pokryti obou ucebnich pavilonl stacilo rozmistit
14 pfistupovych bodd ZyXEL NWA 3160 kategorie ,Business Wi-Fi* s
moznosti vysilani vétsiho poctu SSID identifikatort a podporou VLAN. Firma
volila tyto pfistupové body také z dlivodu snadné centralni spravy s
prehledem nad jednotlivymi pfistupovymi body. Sit ur¢enou pro ucitelské
notebooky zabezpecuje kontrola MAC adres zafizeni a sdileny WPA2-PSK
kli¢. Na odlisném SSID je také provozovana sit pro soukroma zafizeni ucitel,
kterou chrani WPA2-PSK kli¢ — pfistupovat na internet prostfednictvim této
sité Ize piitom pouze s omezenou rychlosti. Vzhledem k poctu switch(
nalezlo v siti uplatnéni také aktivni feseni ZyXEL Enterprise Network Center
pro centralizovanou spravu vsech aktivnich prvki, véetné piistupovych
bodl a firewallu. Pristup k internetu je v celé skole omezen zéasluhou
Content Filteringu (filtrovani obsahu), zéroven jsou na firewallu ZyWALL
USG-200 aktivovana restriktivni pravidla a blokovany viechny socidlnf sité,
pornografie a dalsi potencialné nebezpecné stranky.

Kontakty:
ZyXEL Communications Czech s.r.o.
Modranska 621, Praha 4, 134 01

Tel: +420 241 091 350, fax: +420 241 091 359
e-mail: info@cz.zyxel.com

www.zyxel.cz
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INSTALOVANA ZARIZENI

» USG 200: Komplexni bezpecnostni brana pro velké a stfedni firmy. K jejim
prednostem patii vykonny VPN koncentrator. MoZnost provozu antispamu,
antiviru. Funkce blokovéni strdnek pro dospélé a jiného nezddouciho obsahu

internetu.

- NWA -3160: Bezdratovy pfistupovy bod pro standardy 802.11a nebo 802.11a/b/g

s az patnacti neprekryvajicimi se kandly (nad regula¢ni doménou).

= NWA -3100: Pristupovy bod standardu 802.11 a/b/g/ zajiStuje moznost pfipojeni
zarizeni na WiFi signdl v prostorach skoly. Zabezpeceni pfipojeni WPA2, PoE

napajeni.

« 2x PoE switch ES2024-PWR: Vykonny switch, ke kterému jsou pripojené
jednotlivé AP. Vyniké jednoduchou konfiguraci a mnozstvim pokrocilych funkci,
vcetné QoS, agregace, zvlada monitoring a analyzu sité. Diky technologii PoE dokdze

napajet jednotlivé AP.

+ 6x GS2200-24: Gigabitovy switch, ktery ma kompletni funkce pro prepinani na

2. vrstvé a certifikaci IPv6.

O Spolecnosti ZyXEL:

ZyXEL Communications Corp. ma sidlo na Tajwanu (Hsinchu) a je pfednim svétovym
dodavatelem kompletnich sitovych feSeni. Rozséhld nabidka IP sitovych feseni
spolecnosti ZyXEL zahrnuje pfistupové multiplexery, zafizeni pro instalaci u zakaznika
(CPE), bezpecnostni zafizeni a bezdratova zafizeni. Spole¢nost ZyXEL pomaha malym
a strednim organizacim a poskytovateliim sluzeb k zajisténi vykonné a spolehlivé sité.
ZyXEL Uzce spolupracuje s prodejci sitovych zafizeni, telekomunika¢nimi spole¢nostmi,
poskytovateli sluzeb a dalSimi velkymi organizacemi po celém svété.



