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ネットアップの人工知能ソリューション

AI 統合インフラ

NVIDIA を使用した NetApp ONTAP AI

ネットアップと NVIDIA が提供する ONTAP AI 統合インフラソリューションの概要

NVIDIA DGX A100 システムを搭載した NetApp ONTAP AI

• "設計ガイド"

• "導入ガイド"

NVIDIA DGX A100 システムと Mellanox を搭載した NetApp ONTAP AI Spectrum Ethernet スイッチ

• "設計ガイド"

• "導入ガイド"

NVIDIA を使用した NetApp EF シリーズ AI

ネットアップと NVIDIA が提供する EF シリーズ AI 統合インフラソリューションの概要

NVIDIA DGX A100 システムと BeeGFS を搭載した EF シリーズ AI

• "設計ガイド"

• "導入ガイド"

• "BeeGFS 導入ガイド"

データパイプライン、データレイク、管理

NetApp AI コントロールプレーン

TR-4798 ：『 NetApp AI Control Plane 』

ネットアップ、 Mike Oglesby

あらゆる規模の企業や組織が、多くの業界で、人工知能（ AI ）、機械学習（ ML ）、ディープラーニング（
DL ）を導入して、現実世界の問題を解決し、革新的な製品やサービスを提供し、競争が激化する市場で優位
に立つことになりつつあります。AI 、 ML 、 DL の利用が増えるにつれ、ワークロードの拡張性やデータの可
用性など、多くの課題に直面しています。このドキュメントでは、ネットアップのデータ管理機能と一般的な
オープンソースのツールやフレームワークとのペアリングを行う解決策である NetApp AI コントロールプレ
ーンを使用して、これらの課題に対処する方法について説明します。

このレポートでは、データネームスペースを迅速にクローニングする方法について説明します。また、サイト
やリージョン間でデータをシームレスにレプリケートし、統合された AI / ML / DL データパイプラインを構築
する方法も示します。さらに、トレーサビリティとバージョン管理のためにデータやモデルベースラインをほ

2

https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/19432-nva-1151-design.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/20708-nva-1151-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21793-nva-1153-design.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/21789-nva-1153-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25445-nva-1156-design.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/pdf.html?item=/media/25574-nva-1156-deploy.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf
https://www.netapp.com/us/media/tr-4755.pdf


ぼ瞬時に作成する AI 、 ML 、 DL トレーニングワークフローの定義と実装についても説明します。この解
決策を使用すると、すべてのモデルトレーニングを、モデルのトレーニングや検証に使用したデータセットま
でトレースできます。最後に、このドキュメントでは、 Jupyter Notebook ワークスペースを、大規模なデー
タセットにすばやくプロビジョニングする方法を説明します。

注：同じデータセットへの共有アクセスを必要とする多数の GPU サーバを対象とした大規模な HPC スタイ
ルの分散トレーニング、または並列ファイルシステムを必要とする場合は、チェックアウトしてください
"TR-4890"。本テクニカルレポートでは、この情報を記載する方法について説明します ネットアップの AI コ
ントロールプレーンの一部として提供されます。この解決策は、数台の NVIDIA DGX A100 システムで構成さ
れる 140 ノードの SuperPOD まで拡張できるように設計されています。

ネットアップの AI コントロールプレーンは、データサイエンティストやデータエンジニアをターゲットとす
るため、ネットアップや ONTAP ® に関する専門知識は最小限に抑えられます。この解決策を使用すると、シ
ンプルで使い慣れたツールやインターフェイスを使用してデータ管理機能を実行できます。ネットアップスト
レージがすでにある環境では、ネットアップの AI コントロールプレーンを今すぐテストできます。解決策の
テストドライブを希望していても、ネットアップストレージがない場合は、にアクセスしてください
"cloud.netapp.com"クラウドベースのネットアップストレージ解決策を使用すれば、数分で稼働を開始できま
す。次の図に、解決策を視覚的に示します。
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"次の手順：概念とコンポーネント"

コンセプトとコンポーネント

人工知能

AI とは、人間の心の認識機能を模倣するためにコンピュータが訓練されているコンピュータ科学分野で
す。AI 開発者は、人間に似た方法、または人間に比べて優れた方法で、コンピュータをトレーニングして問
題を解決します。ディープラーニングと機械学習は AI のサブフィールドです。組織は、重要なビジネスニー
ズに対応するために、 AI 、 ML 、 DL を導入する傾向に迫られています。次に例を示します。

• 未知のビジネスに大量のデータを分析しています 分析

• 自然言語処理を使用して顧客と直接やり取りする

• さまざまなビジネスプロセスと機能を自動化します。
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最新の AI トレーニングと推論のワークロードには、超並列処理機能が必要です。そのため、 GPU の並列処
理機能は汎用 CPU よりもはるかに優れているため、 GPU を使用した AI 処理も増えています。

コンテナ

コンテナは、共有ホストオペレーティングシステムカーネル上で実行される独立したユーザスペースインスタ
ンスです。コンテナの採用が急速に増加しています。コンテナは、仮想マシン（ VM ）が提供するものと同じ
アプリケーションのサンドボックス化のメリットの多くを提供します。ただし、 VM が依存するハイパーバイ
ザーレイヤとゲストオペレーティングシステムレイヤが排除されているため、コンテナの軽量化が大幅に向上
しています。次の図に、仮想マシンとコンテナを視覚的に示します。

コンテナを使用すると、アプリケーションの依存関係や実行時間などをアプリケーションで直接効率的にパッ
ケージングできます。最も一般的に使用されるコンテナパッケージ形式は Docker コンテナです。Docker コ
ンテナ形式でコンテナ化されたアプリケーションは、 Docker コンテナを実行できる任意のマシンで実行でき
ます。これは、アプリケーションの依存関係がマシンに存在しない場合でも当てはまります。これは、すべて
の依存関係がコンテナ自体にパッケージ化されているためです。詳細については、を参照してください
"Docker Web サイト"。

Kubernetes

Kubernetes は、 Google が当初設計した、オープンソースの分散型コンテナオーケストレーションプラット
フォームであり、 Cloud Native Computing Foundation （ CNCF ）によって管理されています。Kubernetes
を使用すると、コンテナ化されたアプリケーションの導入、管理、拡張の機能を自動化できます。近年、
Kubernetes は主要なコンテナオーケストレーションプラットフォームとして登場しています。他のコンテナ
パッケージ化形式や実行時間もサポートされていますが、 Kubernetes は Docker コンテナ用のオーケストレ
ーションシステムとして最もよく使用されます。詳細については、を参照してください "Kubernetes Web サ
イト"。

NetApp Trident

Trident は、ネットアップが開発および管理しているオープンソースのストレージオーケストレーションツー
ルで、 Kubernetes ワークロード向けの永続的ストレージの作成、管理、使用を大幅に簡易化します。Trident
は Kubernetes ネイティブのアプリケーションであり、 Kubernetes クラスタ内で直接実行されます。Trident
を使用すると、 Kubernetes のユーザ（開発者、データサイエンティスト、 Kubernetes 管理者など）は、使
い慣れた標準的な Kubernetes 形式で永続ストレージボリュームを作成、管理、操作できます。同時に、ネッ
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トアップの高度なデータ管理機能と、ネットアップテクノロジを基盤とするデータファブリックを活用できま
す。Trident は、複雑な永続的ストレージを抽象化して、消費を簡易化します。詳細については、を参照して
ください "Trident の Web サイト"。

NVIDIA DeepOps のことです

DeepOps は NVIDIA が開発したオープンソースプロジェクトです。 Ansible を使用することで、ベストプラ
クティスに従って GPU サーバクラスタの導入を自動化できます。DeepOps はモジュール方式であり、さま
ざまな導入タスクに使用できます。このドキュメントとこの検証の演習では、 DeepOps を使用して、 GPU
サーバワーカーノードで構成される Kubernetes クラスタを導入します。詳細については、を参照してくださ
い "DeepOps の Web サイト"。

クビフロー

Kubeflow は Kubernetes 向けのオープンソースの AI / ML ツールキットで、 Google が開発したもので
す。Kubeflow プロジェクトでは、 Kubernetes での AI ワークフローと ML ワークフローの導入を、シンプ
ル、ポータブル、拡張性に優れた方法で実施します。Kubeflow は Kubernetes の複雑さを抽象化し、データサ
イエンティストがデータサイエンスのベストプラクティスに集中できるようにします。表示については、次の
図を参照してください。Kubernetes で企業の IT 部門の標準化が進むにつれて、 Kubeflow は大きな牽引力を
発揮してきました。詳細については、を参照してください "Kubeflow の Web サイト"。
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Kubeflow パイプライン

Kubeflow Pipelines は Kubeflow の主要コンポーネントです。Kubeflow Pipelines は、移植性と拡張性に優れ
た AI および ML ワークフローを定義、導入するためのプラットフォームと標準です。詳細については、を参
照してください "Kubeflow の公式ドキュメント"。

Jupyter Notebook Server の 2 つのツールを使用

Jupyter Notebook Server はオープンソースの Web アプリケーションで、データサイエンティストは Jupyter
Notebook と呼ばれる Wiki 形式のドキュメントを作成できます。このドキュメントには、ライブコードと説明
的なテストが含まれています。Jupyter Notebook は、 AI プロジェクトと ML プロジェクトを文書化、保存、
共有する手段として、 AI と ML のコミュニティで広く使用されています。Kubeflow を使用すると、
Kubernetes での Jupyter Notebook Server のプロビジョニングと導入が簡単になります。Jupyter Notebook
の詳細については、を参照してください "Jupyter のウェブサイト"。Kubeflow のコンテキスト内の Jupyter
Notebook の詳細については、を参照してください。

Apache の通気

Apache Airflow は、複雑なエンタープライズワークフローのプログラムによるオーサリング、スケジューリン
グ、監視を可能にするオープンソースのワークフロー管理プラットフォームです。ETL やデータパイプライ
ンのワークフローを自動化する目的でよく使用されますが、こうした種類のワークフローに限定されるわけで
はありません。Airflow プロジェクトは Airbnb が開始しましたが、業界で非常に人気があり、現在は Apache
Software Foundation の後援を受けています。空気の流れは Python で書かれており、 Python スクリプトを使
用して空気の流れが作られています。また、空気の流れは、「コードとしての設定」という原則に基づいて設
計されています。 現在、多くの企業のエアフローユーザが Kubernetes の上で通気を実行しています。

ダイレクト非周期グラフ（ DAG ）

エアーフローでは、ワークフローは Directed Acyclic Graphs （ DAG ）と呼ばれます。DAG は、 DAG の定
義に応じて、順番に実行されるタスク、並列タスク、またはその組み合わせで実行されるタスクで構成されま
す。エアーフロースケジューラは、 DAG 定義で指定されているタスクレベルの依存関係を維持しながら、一
連のワーカーに対して個々のタスクを実行します。DAG は Python スクリプトを使用して定義および作成さ
れます。

NetApp ONTAP 9.

NetApp ONTAP 9 はネットアップが提供する最新世代のストレージ管理ソフトウェアです。お客様のような企
業がインフラを刷新し、クラウド対応のデータセンターに移行できるようにします。業界をリードするデータ
管理機能を備えた ONTAP では、データの格納場所に関係なく、単一のツールセットでデータの管理と保護を
行うことができます。エッジ、コア、クラウドなど、必要な場所に自由にデータを移動することもできま
す。ONTAP 9 には、データ管理を簡易化し、重要なデータを高速化、保護し、ハイブリッドクラウドアーキ
テクチャ全体で将来のニーズに対応できるインフラを実現する、多数の機能が搭載されています。

データ管理を簡易化

データ管理は、アプリケーションやデータセットに適切なリソースを使用できるようにするために、企業の
IT 運用にとって非常に重要です。ONTAP には、運用を合理化および簡易化し、総運用コストを削減するため
の次の機能が含まれています。

• * インラインデータコンパクションと重複排除の強化。 * データコンパクションはストレージブロック内
の無駄なスペースを削減し、重複排除は実効容量を大幅に増やします。

• * 最小、最大、アダプティブの Quality of Service （ QoS ；サービス品質）。 * きめ細かい QoS 管理機能
により、高度に共有された環境で重要なアプリケーションのパフォーマンスレベルを維持できます。
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• * StorageGRID 。 * この機能は、 Amazon Web Services （ AWS ）、 Azure 、 NetApp ONTAP
FabricPool オブジェクトベースストレージなどのパブリックおよびプライベートクラウドストレージオプ
ションへのコールドデータの自動階層化を提供します。

データの高速化と保護

ONTAP は、卓越したパフォーマンスとデータ保護を実現し、以下の機能を通じてこれらの機能を拡張しま
す。

• * ハイパフォーマンスと低レイテンシ。 * ONTAP は、可能な限り低いレイテンシで最高のスループットを
提供します。

• * NetApp ONTAP FlexGroup テクノロジ。 * FlexGroup ボリュームは、最大 20PB と 4 、 000 億ファイル
までリニアに拡張可能な高性能データコンテナで、データ管理を簡易化する単一のネームスペースを提供
します。

• * データ保護。 * ONTAP は、組み込みのデータ保護機能を提供し、すべてのプラットフォームで共通の管
理を実現します。

• * NetApp Volume Encryption* ONTAP は、オンボードと外部の両方のキー管理をサポートし、ボリューム
レベルのネイティブ暗号化を実現します。

将来のニーズにも対応できるインフラ

ONTAP 9 は、要件が厳しく、絶えず変化するビジネスニーズに対応します。

• * シームレスな拡張とノンストップオペレーション。 * ONTAP は、既存のコントローラとスケールアウト
クラスタに無停止で容量を追加できます。NVMe や 32Gb FC などの最新テクノロジへのアップグレード
も、コストのかかるデータ移行やシステム停止を行わずに実行できます。

• * クラウドへの接続。 * ONTAP は、すべてのパブリッククラウドで Software-Defined Storage （ ONTAP
Select ）とクラウドネイティブインスタンス（ NetApp Cloud Volumes Service ）を選択できる、最もク
ラウドに接続されたストレージ管理ソフトウェアの 1 つです。

• * 新しいアプリケーションとの統合。 * 既存のエンタープライズアプリケーションをサポートする同じイ
ンフラを使用して、 ONTAP は、 OpenStack 、 Hadoop 、 MongoDB などの次世代プラットフォームや
アプリケーションにエンタープライズクラスのデータサービスを提供します。

NetApp Snapshot コピー

NetApp Snapshot コピーは、ボリュームの読み取り専用のポイントインタイムイメージです。次の図に示す
ように、イメージには Snapshot コピーが最後に作成されたあとに作成されたファイルへの変更だけが記録さ
れるため、ストレージスペースは最小限しか消費せず、パフォーマンスのオーバーヘッドもわずかです。

Snapshot コピーの効率性は、 ONTAP の中核的なストレージ仮想化テクノロジである Write Anywhere File
Layout （ WAFL ）によって実現します。WAFL は、データベースと同様に、メタデータを使用してディスク
上の実際のデータブロックを参照します。ただし、データベースとは異なり、 WAFL は既存のブロックを上
書きしません。更新されたデータは新しいブロックに書き込まれ、メタデータが変更されます。ONTAP で
は、 Snapshot コピーの作成時にデータブロックをコピーするのではなくメタデータを参照するため、非常に
効率的です。他のシステムと違ってコピーするブロックを探すシーク時間もなければ、コピー自体を作成する
コストもかかりません。

Snapshot コピーを使用して、個々のファイルまたは LUN をリカバリしたり、ボリュームの内容全体をリスト
アしたりできます。ONTAP は、 Snapshot コピーのポインタ情報をディスク上のデータと比較することで、
ダウンタイムや多大なパフォーマンスコストなしで損失オブジェクトや破損オブジェクトを再構築します。
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NetApp FlexClone テクノロジ

NetApp FlexClone テクノロジは、 Snapshot メタデータを参照してボリュームの書き込み可能なポイントイ
ンタイムコピーを作成します。コピーと親でデータブロックが共有されるため、次の図に示すように、コピー
に変更が書き込まれるまではメタデータに必要な分しかストレージは消費されません。従来の手法でコピーを
作成すると数分から数時間かかりますが、 FlexClone ソフトウェアを使用すれば大規模なデータセットのコピ
ーもほぼ瞬時に作成できます。そのため、同じデータセットのコピーが複数必要な状況（開発用ワークスペー
スなど）や一時的にデータセットのコピーが必要な状況（本番環境のデータセットでアプリケーションをテス
トする場合など）に適しています。

9



NetApp SnapMirror データレプリケーションテクノロジ

NetApp SnapMirror ソフトウェアは、データファブリック全体にわたる、コスト効率に優れた使いやすいユニ
ファイドレプリケーション解決策です。LAN または WAN 経由でデータを高速で複製します。仮想環境と従来
の環境の両方でビジネスクリティカルなアプリケーションを含む、あらゆるタイプのアプリケーションに対
し、高いデータ可用性と高速なデータレプリケーションを提供します。1 つ以上のネットアップストレージシ
ステムにデータをレプリケートし、セカンダリデータを継続的に更新すると、データが最新の状態に保たれ、
必要なときにいつでも使用できます。外部レプリケーションサーバは必要ありません。SnapMirror テクノロ
ジを利用したアーキテクチャの例については、次の図を参照してください。

SnapMirror ソフトウェアは、変更されたブロックのみをネットワーク経由で送信することで、 NetApp
ONTAP の Storage Efficiency 機能を活用します。SnapMirror ソフトウェアには、組み込みのネットワーク圧
縮機能も使用して、データ転送を高速化し、ネットワーク帯域幅の使用量を最大 70% 削減しま
す。SnapMirror テクノロジを使用すると、 1 つのシンレプリケーションデータストリームを利用して単一の
リポジトリを作成し、アクティブなミラーと以前のポイントインタイムコピーの両方を保持できるため、ネッ
トワークトラフィックを最大 50% 削減できます。
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NetApp Cloud Sync の略

Cloud Sync は、高速でセキュアなデータ同期を実現するネットアップのサービスです。オンプレミスの NFS
または SMB ファイル共有、 NetApp StorageGRID 、 NetApp ONTAP S3 、 NetApp Cloud Volumes Service
、 Azure NetApp Files 、 AWS S3 、 AWS EFS 、 Azure Blob 、 Google Cloud Storage または IBM Cloud
Object Storage を使用すると、 Cloud Sync は必要な場所に迅速かつ安全にファイルを移動できます。

転送されたデータは、ソースとターゲットの両方で完全に使用できます。Cloud Sync では、事前に定義され
たスケジュールに基づいて、更新がトリガーされたときやデータの継続的な同期を行うときに、データをオン
デマンドで同期できます。いずれにせよ、 Cloud Sync は差分のみを移動するため、データレプリケーション
にかかる時間とコストを最小限に抑えることができます。

Cloud Sync は、セットアップや使用がきわめて簡単なソフトウェアサービス（ SaaS ）ツールです。Cloud
Sync によって実行されるデータ転送は、データブローカーによって実行されます。Cloud Sync データブロー
カーは、 AWS 、 Azure 、 Google Cloud Platform 、オンプレミスに導入できます。

NetApp XCP

NetApp XCP は、ネットアップとネットアップ間のデータ移行およびファイルシステムに関する分析情報を提
供するクライアントベースのソフトウェアです。XCP は、大量のデータセットとハイパフォーマンスな移行
を処理するために、利用可能なすべてのシステムリソースを活用することで、最大限のパフォーマンスを実現
するように設計されています。ファイルシステムを完全に可視化するために XCP を使用すると、レポート生
成オプションが利用できます。

NetApp XCP は、 NFS プロトコルと SMB プロトコルをサポートする単一パッケージで提供されます。NFS
データセット用の Linux バイナリと SMB データセット用の Windows 実行可能ファイルが XCP に含まれてい
ます。

NetApp XCP File Analytics は、ファイル共有を検出し、ファイルシステム上でスキャンを実行し、ファイル
分析用のダッシュボードを提供するホストベースのソフトウェアです。XCP File Analytics は、ネットアップ
システムと他社システムの両方に対応し、 Linux ホストまたは Windows ホストで動作して、 NFS および
SMB エクスポートファイルシステムの分析を提供します。

11



NetApp ONTAP FlexGroup Volume の略

トレーニングデータセットは、数十億に及ぶ可能性のあるファイルの集まりです。ファイルには、テキスト、
オーディオ、ビデオなどの形式の非構造化データを含めることができます。これらのデータは、並行して読み
込まれるように保存して処理する必要があります。ストレージシステムは、多数の小さなファイルを格納し、
シーケンシャル I/O とランダム I/O でそれらのファイルを並行して読み取る必要があります

FlexGroup ボリュームは、次の図に示すように、複数のコンスティチュエントメンバーボリュームで構成され
る単一のネームスペースです。ストレージ管理者の視点で見ると、 FlexGroup ボリュームは管理され、
NetApp FlexVol ボリュームのように機能します。FlexGroup ボリューム内のファイルは、個々のメンバーボ
リュームに割り当てられ、複数のボリュームやノードにまたがってストライプされることはありません。次の
機能が有効になります。

• FlexGroup ボリュームは、数ペタバイトの容量と、メタデータ比率の高いワークロード向けの予測可能な
低レイテンシを提供します。

• 同じネームスペースで最大 4 、 000 億個のファイルをサポートします。

• CPU 、ノード、アグリゲート、コンスティチュエント FlexVol ボリューム全体で NAS ワークロードの並
列処理をサポートします。

"次の手順：ハードウェアとソフトウェアの要件"

ハードウェアとソフトウェアの要件

NetApp AI コントロールプレーン解決策は、このような特定のハードウェアには依存し
ません。解決策は、 Trident でサポートされている、任意のネットアップ物理ストレージ
アプライアンス、ソフトウェア定義インスタンス、クラウドサービスと互換性がありま
す。例としては、ネットアップ AFF ストレージシステム、 Azure NetApp Files 、ネット
アップ Cloud Volumes Service 、ネットアップ ONTAP Select ソフトウェアで定義され
るストレージインスタンス、ネットアップ Cloud Volumes ONTAP インスタンスなどが
あります。また、使用する Kubernetes のバージョンが Kubeflow および NetApp Trident
でサポートされていれば、どの Kubernetes クラスタにも解決策を実装できま
す。Kubeflow でサポートされる Kubernetes バージョンの一覧については、を参照して
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ください "Kubeflow の公式ドキュメント"。Trident でサポートされている Kubernetes
のバージョンのリストについては、を参照してください。解決策の検証に使用した環境
の詳細については、次の表を参照してください。

インフラストラクチャコ
ンポーネント

数量 詳細 オペレーティングシステ
ム

展開ジャンプホスト 1. VM Ubuntu 20.04.2 LTS の場
合は

Kubernetes マスターノー
ド

1. VM Ubuntu 20.04.2 LTS の場
合は

Kubernetes ワーカーノー
ド

2. VM Ubuntu 20.04.2 LTS の場
合は

Kubernetes GPU ワーカ
ーノード

2. NVIDIA DGX-1 （ベアメ
タル）

NVIDIA DGX OS 4.0.5 （
Ubuntu 18.04.2 LTS に基
づく）

ストレージ 1 つの HA ペア NetApp AFF A220 NetApp ONTAP 9.7 P6

ソフトウェアコンポーネント バージョン

Apache の通気 2.0.1

Apache Airflow Helm チャート 8.0.8

Docker です 19.03.12

クビフロー 1/2

Kubernetes 1.18.9

NetApp Trident 21.01.2.

NVIDIA DeepOps のことです コミット時点でマスターブランチから Trident 導入機
能を利用できるようになりました "61898cdfda"; バー
ジョン 21.03 の他のすべての機能

サポート

ネットアップは、 Apache Airflow 、 Docker 、 Kubeflow 、 Kubernetes 、 NVIDIA DeepOps のエンタープラ
イズサポートを提供していません。ネットアップの AI コントロールプレーン解決策と同様の機能を備えた、
完全にサポートされている解決策に関心がある場合： "ネットアップにお問い合わせください" ネットアップ
がパートナー様と共同で提供する、完全にサポートされている AI / ML ソリューションについて説明します。

"次： Kubernetes の導入"

Kubernetes の導入

このセクションでは、 NetApp AI コントロールプレーン解決策を実装する Kubernetes
クラスタを導入するために完了しておく必要があるタスクについて説明しま
す。Kubernetes クラスタをすでにお持ちの場合は、 Kubeflow と NetApp Trident でサポ
ートされるバージョンの Kubernetes を実行していれば、このセクションをスキップで
きます。Kubeflow でサポートされる Kubernetes バージョンの一覧については、を参照
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してください "Kubeflow の公式ドキュメント"。Trident でサポートされている
Kubernetes のバージョンのリストについては、を参照してください。

NVIDIA GPU を搭載したベアメタルノードを統合したオンプレミスの Kubernetes 環境では、 NVIDIA の
DeepOps Kubernetes 導入ツールの使用を推奨します。このセクションでは、 DeepOps を使用した
Kubernetes クラスタの導入について説明します。

前提条件

このセクションで説明する導入の演習を行う前に、次の作業をすでに実行していることを前提としています。

1. 標準的な構成手順に従って、ベアメタルの Kubernetes ノード（ ONTAP AI ポッドに含まれる NVIDIA
DGX システムなど）を設定済みであること。

2. すべての Kubernetes マスターノードとワーカーノード、および導入ジャンプホストに、サポートされて
いるオペレーティングシステムをインストールしておきます。DeepOps でサポートされているオペレー
ティングシステムのリストについては、を参照してください "DeepOps GitHub サイト"。

NVIDIA DeepOps を使用して Kubernetes をインストールおよび設定します

NVIDIA DeepOps で Kubernetes クラスタを導入および設定するには、導入ジャンプホストから次のタスクを
実行します。

1. の手順に従って、 NVIDIA DeepOps をダウンロードします "「はじめに」ページ" NVIDIA DeepOps
GitHub サイトで入手できます。

2. の手順に従って、クラスタに Kubernetes を導入します 。 "Kubernetes 導入ガイドのページ" NVIDIA
DeepOps GitHub サイトで入手できます。

"次のセクションでは、 NetApp Trident の導入と構成の概要について説明します"

NetApp Trident の導入と設定

このセクションでは、 Kubernetes クラスタに NetApp Trident をインストールして設定
するために必要な作業について説明します。

前提条件

このセクションで説明する導入の演習を行う前に、次の作業をすでに実行していることを前提としています。

1. Kubernetes クラスタはすでに稼働しており、 Trident でサポートされるバージョンの Kubernetes を実行
している。サポートされているバージョンの一覧については、を参照してください "Trident のドキュメン
ト"。

2. すでに稼働しているネットアップストレージアプライアンス、ソフトウェア定義インスタンス、クラウド
ストレージサービスで、 Trident でサポートされているものを使用している。

Trident をインストール

Kubernetes クラスタに NetApp Trident をインストールして設定するには、導入ジャンプホストから次のタス
クを実行します。

1. Trident は、次のいずれかの方法で導入できます。
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◦ NVIDIA DeepOps を使用して Kubernetes クラスタを導入した場合は、 NVIDIA DeepOps を使用して
Kubernetes クラスタに Trident を導入することもできます。Trident で DeepOps を導入する方法につ
いては、を参照してください "Trident の導入手順" NVIDIA DeepOps GitHub サイトで入手できます。

◦ NVIDIA DeepOps を使用して Kubernetes クラスタを導入していない場合や Trident を手動で導入する
場合は、次の手順で Trident を導入できます "導入手順" Trident のドキュメントTrident バックエンドと
Kubernetes StorageClass を少なくとも 1 つずつ作成してください。Backends と StorageClasses の
詳細については、を参照してください。

解決策 AI ポッドにネットアップ AI コントロールプレーン ONTAP を導入する場合は、を参照
してください "ONTAP AI 導入向け Trident バックエンドの例" さまざまな Trident バックエンド
の例を紹介します とを作成します を参照してください。

"次の例： ONTAP AI 導入向けの Trident バックエンド"

NetApp Trident の導入と設定

このセクションでは、 Kubernetes クラスタに NetApp Trident をインストールして設定
するために必要な作業について説明します。

前提条件

このセクションで説明する導入の演習を行う前に、次の作業をすでに実行していることを前提としています。

1. Kubernetes クラスタはすでに稼働しており、 Trident でサポートされるバージョンの Kubernetes を実行
している。サポートされているバージョンの一覧については、を参照してください "Trident のドキュメン
ト"。

2. すでに稼働しているネットアップストレージアプライアンス、ソフトウェア定義インスタンス、クラウド
ストレージサービスで、 Trident でサポートされているものを使用している。

Trident をインストール

Kubernetes クラスタに NetApp Trident をインストールして設定するには、導入ジャンプホストから次のタス
クを実行します。

1. Trident は、次のいずれかの方法で導入できます。

◦ NVIDIA DeepOps を使用して Kubernetes クラスタを導入した場合は、 NVIDIA DeepOps を使用して
Kubernetes クラスタに Trident を導入することもできます。Trident で DeepOps を導入する方法につ
いては、を参照してください "Trident の導入手順" NVIDIA DeepOps GitHub サイトで入手できます。

◦ NVIDIA DeepOps を使用して Kubernetes クラスタを導入していない場合や Trident を手動で導入する
場合は、次の手順で Trident を導入できます "導入手順" Trident のドキュメントTrident バックエンドと
Kubernetes StorageClass を少なくとも 1 つずつ作成してください。Backends と StorageClasses の
詳細については、を参照してください。

解決策 AI ポッドにネットアップ AI コントロールプレーン ONTAP を導入する場合は、を参照
してください "ONTAP AI 導入向け Trident バックエンドの例" さまざまな Trident バックエンド
の例を紹介します とを作成します を参照してください。

"次の例： ONTAP AI 導入向けの Trident バックエンド"
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ONTAP AI 導入向け Trident バックエンドの例

Trident を使用して Kubernetes クラスタ内のストレージリソースを動的にプロビジョニ
ングするには、 Trident バックエンドを 1 つ以上作成する必要があります。以下に示す
例は、 ONTAP AI ポッドにネットアップ AI コントロールプレーン解決策を導入する場合
に作成するバックエンドのタイプを表しています。バックエンドの詳細については、を
参照してください "Trident のドキュメント"。

1. ネットアップでは、 NetApp AFF システムで使用する各データ LIF （データアクセスを提供する論理ネッ
トワークインターフェイス）に対して、 FlexGroup 対応の Trident バックエンドを作成することを推奨し
ます。これにより、 LIF 間でボリュームマウントを分散させることができます

以下のコマンド例は、同じ ONTAP Storage Virtual Machine （ SVM ）に関連付けられている 2 つの異な
るデータ LIF を対象に、 FlexGroup 対応の Trident バックエンドを 2 つ作成する方法を示しています。こ
れらのバックエンドは 'ONTAP-NAS-flexgroup ストレージ・ドライバを使用しますONTAP では、 FlexVol
と FlexGroup の 2 つの主要なデータボリュームタイプがサポートされます。FlexVol ボリュームのサイズ
は限られています（現時点では、最大サイズは環境によって異なります）。一方、 FlexGroup ボリューム
は最大 20PB 、 4 、 000 億ファイルまでリニアに拡張でき、データ管理を大幅に簡易化する単一のネーム
スペースを提供します。そのため、 FlexGroup ボリュームは、大量のデータに依存する AI や ML のワー
クロードに最適です。

少量のデータを処理していて、 FlexGroup ボリュームではなく FlexVol ボリュームを使用する場合は、「
ONTAP-NAS-flexgroup 」ストレージドライバの代わりに「 ONTAP-NAS' ストレージドライバ」を使用す
る Trident バックエンドを作成できます。

$ cat << EOF > ./trident-backend-ontap-ai-flexgroups-iface1.json

{

    "version": 1,

    "storageDriverName": "ontap-nas-flexgroup",

    "backendName": "ontap-ai-flexgroups-iface1",

    "managementLIF": "10.61.218.100",

    "dataLIF": "192.168.11.11",

    "svm": "ontapai_nfs",

    "username": "admin",

    "password": "ontapai"

}

EOF

$ tridentctl create backend -f ./trident-backend-ontap-ai-flexgroups-

iface1.json -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |

UUID                 | STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexgroups-iface1 | ontap-nas-flexgroup | b74cbddb-e0b8-40b7-

b263-b6da6dec0bdd | online |       0 |

+----------------------------+---------------------
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+--------------------------------------+--------+---------+

$ cat << EOF > ./trident-backend-ontap-ai-flexgroups-iface2.json

{

    "version": 1,

    "storageDriverName": "ontap-nas-flexgroup",

    "backendName": "ontap-ai-flexgroups-iface2",

    "managementLIF": "10.61.218.100",

    "dataLIF": "192.168.12.12",

    "svm": "ontapai_nfs",

    "username": "admin",

    "password": "ontapai"

}

EOF

$ tridentctl create backend -f ./trident-backend-ontap-ai-flexgroups-

iface2.json -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |

UUID                 | STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexgroups-iface2 | ontap-nas-flexgroup | 61814d48-c770-436b-

9cb4-cf7ee661274d | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

$ tridentctl get backend -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |

UUID                 | STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexgroups-iface1 | ontap-nas-flexgroup | b74cbddb-e0b8-40b7-

b263-b6da6dec0bdd | online |       0 |

| ontap-ai-flexgroups-iface2 | ontap-nas-flexgroup | 61814d48-c770-436b-

9cb4-cf7ee661274d | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

2. また、 FlexVol 対応の Trident バックエンドも 1 つ以上作成することを推奨します。FlexGroup ボリュー
ムをデータセットストレージのトレーニングに使用する場合は、結果、出力、デバッグ情報などの格納に
FlexVol ボリュームを使用できます。FlexVol ボリュームを使用する場合は、 FlexVol 対応の Trident バッ
クエンドを 1 つ以上作成する必要があります。次に示すコマンド例は、単一のデータ LIF を使用する、
FlexVol 対応の Trident バックエンドの作成例を示しています。
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$ cat << EOF > ./trident-backend-ontap-ai-flexvols.json

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "ontap-ai-flexvols",

    "managementLIF": "10.61.218.100",

    "dataLIF": "192.168.11.11",

    "svm": "ontapai_nfs",

    "username": "admin",

    "password": "ontapai"

}

EOF

$ tridentctl create backend -f ./trident-backend-ontap-ai-flexvols.json -n

trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |                 UUID

| STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexvols          | ontap-nas           | 52bdb3b1-13a5-4513-

a9c1-52a69657fabe | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

$ tridentctl get backend -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |                 UUID

| STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexvols          | ontap-nas           | 52bdb3b1-13a5-4513-

a9c1-52a69657fabe | online |       0 |

| ontap-ai-flexgroups-iface1 | ontap-nas-flexgroup | b74cbddb-e0b8-40b7-

b263-b6da6dec0bdd | online |       0 |

| ontap-ai-flexgroups-iface2 | ontap-nas-flexgroup | 61814d48-c770-436b-

9cb4-cf7ee661274d | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

"次の例： ONTAP AI 導入向けの Kubernetes Stageclasses"

ONTAP AI 導入向けの Kubernetes StorageClasses の例

Trident を使用して Kubernetes クラスタ内のストレージリソースを動的にプロビジョニ
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ングするには、 Kubernetes StorageClasses を 1 つ以上作成する必要があります。以
下に示す例は、 ONTAP AI ポッドにネットアップ AI コントロールプレーン解決策を導入
する場合に作成する、さまざまなタイプのストレージクラスを表していま
す。StorageClasses の詳細については、を参照してください "Trident のドキュメント
"。

1. FlexGroup が有効な Trident ごとに別々のストレージクラスを作成することを推奨します セクションで作
成したバックエンド "ONTAP AI 導入向け Trident バックエンドの例"、手順 1.これらの Granular
StorageClasses を使用すると、 StorageClass 仕様ファイルで指定されている特定のバックエンドとし
て、特定の LIF （ Trident バックエンドの作成時に指定した LIF ）に対応する NFS マウントを追加できま
す。以降のコマンド例では、 2 つのを作成しています StorageClasses を使用して、バックエンドの 2 つ
の例に対応しています セクションで作成されます "ONTAP AI 導入向け Trident バックエンドの例"、手順
1.StorageClasses の詳細については、を参照してください "Trident のドキュメント"。

対応する PersistentVolumeClaim （ PVC ）が削除されたときに永続ボリュームが削除されないようにす
るため、次の例では「 Retain 」の「 ReclaimPolicy 」の値を使用しています。「 ReclaimPolicy 」フィー
ルドの詳細については、公式を参照してください "Kubernetes のドキュメント"。
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$ cat << EOF > ./storage-class-ontap-ai-flexgroups-retain-iface1.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexgroups-retain-iface1

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas-flexgroup"

  storagePools: "ontap-ai-flexgroups-iface1:.*"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexgroups-retain-

iface1.yaml

storageclass.storage.k8s.io/ontap-ai-flexgroups-retain-iface1 created

$ cat << EOF > ./storage-class-ontap-ai-flexgroups-retain-iface2.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexgroups-retain-iface2

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas-flexgroup"

  storagePools: "ontap-ai-flexgroups-iface2:.*"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexgroups-retain-

iface2.yaml

storageclass.storage.k8s.io/ontap-ai-flexgroups-retain-iface2 created

$ kubectl get storageclass

NAME                                PROVISIONER         AGE

ontap-ai-flexgroups-retain-iface1   netapp.io/trident   0m

ontap-ai-flexgroups-retain-iface2   netapp.io/trident   0m

2. に対応するストレージクラスを作成することも推奨します セクションで作成した FlexVol 対応の Trident
バックエンド "ONTAP AI 導入向け Trident バックエンドの例"、ステップ 2 。以下のコマンド例は、
FlexVol ボリューム用の単一のストレージクラスの作成を示しています。

次の例では、 FlexVol 対応の Trident バックエンドが 1 つしか作成されていないため、 StorageClass 定義
ファイルで特定のバックエンドが指定されていません。Kubernetes を使用してこの StorageClass を使用
するボリュームを管理すると、 Trident は「 ONTAP-NAS' 」ドライバを使用するバックエンドで利用可能
なものを使用しようとします。
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$ cat << EOF > ./storage-class-ontap-ai-flexvols-retain.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexvols-retain

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexvols-retain.yaml

storageclass.storage.k8s.io/ontap-ai-flexvols-retain created

$ kubectl get storageclass

NAME                                PROVISIONER         AGE

ontap-ai-flexgroups-retain-iface1   netapp.io/trident   1m

ontap-ai-flexgroups-retain-iface2   netapp.io/trident   1m

ontap-ai-flexvols-retain            netapp.io/trident   0m

3. また、 FlexGroup ボリューム用の汎用の StorageClass を作成することを推奨します。次のコマンド例
は、 FlexGroup ボリューム用の汎用の StorageClass を 1 つ作成する方法を示しています。

特定のバックエンドが StorageClass 定義ファイルで指定されていないことに注意してください。したが
って、 Kubernetes を使用してこのストレージクラスを使用するボリュームを管理する場合、 Trident は「
ONTAP-NAS-flexgroup 」ドライバを使用する利用可能なバックエンドを使用しようとします。

$ cat << EOF > ./storage-class-ontap-ai-flexgroups-retain.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexgroups-retain

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas-flexgroup"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexgroups-retain.yaml

storageclass.storage.k8s.io/ontap-ai-flexgroups-retain created

$ kubectl get storageclass

NAME                                PROVISIONER         AGE

ontap-ai-flexgroups-retain          netapp.io/trident   0m

ontap-ai-flexgroups-retain-iface1   netapp.io/trident   2m

ontap-ai-flexgroups-retain-iface2   netapp.io/trident   2m

ontap-ai-flexvols-retain            netapp.io/trident   1m
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"次のセクションでは、 Kubeflow の導入の概要を説明します"

Kubeflow の導入

このセクションでは、 Kubernetes クラスタに Kubeflow を導入するために実行する必要
のあるタスクについて説明します。

前提条件

このセクションで説明する導入の演習を行う前に、次の作業をすでに実行していることを前提としています。

1. Kubernetes クラスタはすでに稼働しており、 Kubeflow でサポートされるバージョンの Kubernetes を実
行しているとします。サポートされているバージョンの一覧については、を参照してください "Kubeflow
の公式ドキュメント"。

2. 内に NetApp Trident のインストールと設定が完了している必要があります Kubernetes クラスタ（を参照
） "Trident の導入と設定"。

デフォルトの Kubernetes StorageClass を設定します

Kubeflow を導入する前に、 Kubernetes クラスタ内でデフォルトの StorageClass を指定する必要がありま
す。Kubeflow の導入プロセスでは、デフォルトの StorageClass を使用して新しい永続ボリュームのプロビジ
ョニングが試行されます。StorageClass がデフォルトの StorageClass として指定されていない場合、導入は
失敗します。クラスタ内のデフォルトの StorageClass を指定するには、導入ジャンプホストから次のタスク
を実行します。クラスタ内ですでにデフォルトの StorageClass を指定している場合は、この手順を省略でき
ます。

1. 既存のストレージクラスの 1 つをデフォルトのストレージクラスとして指定します。以降のコマンド例で
は、「 ontap/ai-sFLEXs-retain 」という名前の StorageClass がデフォルトの StorageClass として指定さ
れています。

「 ONTAP-NAS-flexgroup 」の Trident バックエンドタイプには、かなり大きな最小 PVC サイ
ズがあります。デフォルトでは、 Kubeflow はサイズが数 GB しかない PVC のプロビジョニン
グを試みます。したがって、 Kubeflow の導入の目的で、「 ONTAP-NAS-flexgroup 」バックエ
ンドタイプをデフォルトの StorageClass として使用する StorageClass を指定しないでくださ
い。
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$ kubectl get sc

NAME                                PROVISIONER             AGE

ontap-ai-flexgroups-retain          csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface1   csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface2   csi.trident.netapp.io   25h

ontap-ai-flexvols-retain            csi.trident.netapp.io   3s

$ kubectl patch storageclass ontap-ai-flexvols-retain -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-class":"true"}}}'

storageclass.storage.k8s.io/ontap-ai-flexvols-retain patched

$ kubectl get sc

NAME                                 PROVISIONER             AGE

ontap-ai-flexgroups-retain           csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface1    csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface2    csi.trident.netapp.io   25h

ontap-ai-flexvols-retain (default)   csi.trident.netapp.io   54s

NVIDIA DeepOps を使用して Kubeflow を導入します

NVIDIA DeepOps が提供する Kubeflow 導入ツールを使用することを推奨します。DeepOps 導入ツールを使
用して Kubernetes クラスタに Kubeflow を導入するには、導入ジャンプホストから次のタスクを実行しま
す。

または、を使用して手動で Kubeflow を導入することもできます "インストール手順" Kubeflow
の公式ドキュメントにあります

1. クラスタに Kubeflow を導入するには、に従ってください "Kubeflow の導入手順" NVIDIA DeepOps
GitHub サイトで入手できます。

2. Kubeflow Dashboard URL をメモしてください。 DeepOps Kubeflow 導入ツールによって出力されます。

$ ./scripts/k8s/deploy_kubeflow.sh -x

…

INFO[0007] Applied the configuration Successfully!

filename="cmd/apply.go:72"

Kubeflow app installed to: /home/ai/kubeflow

It may take several minutes for all services to start. Run 'kubectl get

pods -n kubeflow' to verify

To remove (excluding CRDs, istio, auth, and cert-manager), run:

./scripts/k8s_deploy_kubeflow.sh -d

To perform a full uninstall : ./scripts/k8s_deploy_kubeflow.sh -D

Kubeflow Dashboard (HTTP NodePort): http://10.61.188.111:31380

3. Kubeflow ネームスペース内に展開されているすべてのポッドに「ステータス」が「実行中」であること
を確認し、ネームスペース内に展開されているコンポーネントがエラー状態でないことを確認します。す
べてのポッドが起動するまでに数分かかることがあります。
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$ kubectl get all -n kubeflow

NAME                                                           READY

STATUS    RESTARTS   AGE

pod/admission-webhook-bootstrap-stateful-set-0                 1/1

Running   0          95s

pod/admission-webhook-deployment-6b89c84c98-vrtbh              1/1

Running   0          91s

pod/application-controller-stateful-set-0                      1/1

Running   0          98s

pod/argo-ui-5dcf5d8b4f-m2wn4                                   1/1

Running   0          97s

pod/centraldashboard-cf4874ddc-7hcr8                           1/1

Running   0          97s

pod/jupyter-web-app-deployment-685b455447-gjhh7                1/1

Running   0          96s

pod/katib-controller-88c97d85c-kgq66                           1/1

Running   1          95s

pod/katib-db-8598468fd8-5jw2c                                  1/1

Running   0          95s

pod/katib-manager-574c8c67f9-wtrf5                             1/1

Running   1          95s

pod/katib-manager-rest-778857c989-fjbzn                        1/1

Running   0          95s

pod/katib-suggestion-bayesianoptimization-65df4d7455-qthmw     1/1

Running   0          94s

pod/katib-suggestion-grid-56bf69f597-98vwn                     1/1

Running   0          94s

pod/katib-suggestion-hyperband-7777b76cb9-9v6dq                1/1

Running   0          93s

pod/katib-suggestion-nasrl-77f6f9458c-2qzxq                    1/1

Running   0          93s

pod/katib-suggestion-random-77b88b5c79-l64j9                   1/1

Running   0          93s

pod/katib-ui-7587c5b967-nd629                                  1/1

Running   0          95s

pod/metacontroller-0                                           1/1

Running   0          96s

pod/metadata-db-5dd459cc-swzkm                                 1/1

Running   0          94s

pod/metadata-deployment-6cf77db994-69fk7                       1/1

Running   3          93s

pod/metadata-deployment-6cf77db994-mpbjt                       1/1

Running   3          93s

pod/metadata-deployment-6cf77db994-xg7tz                       1/1

Running   3          94s

pod/metadata-ui-78f5b59b56-qb6kr                               1/1
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Running   0          94s

pod/minio-758b769d67-llvdr                                     1/1

Running   0          91s

pod/ml-pipeline-5875b9db95-g8t2k                               1/1

Running   0          91s

pod/ml-pipeline-persistenceagent-9b69ddd46-bt9r9               1/1

Running   0          90s

pod/ml-pipeline-scheduledworkflow-7b8d756c76-7x56s             1/1

Running   0          90s

pod/ml-pipeline-ui-79ffd9c76-fcwpd                             1/1

Running   0          90s

pod/ml-pipeline-viewer-controller-deployment-5fdc87f58-b2t9r   1/1

Running   0          90s

pod/mysql-657f87857d-l5k9z                                     1/1

Running   0          91s

pod/notebook-controller-deployment-56b4f59bbf-8bvnr            1/1

Running   0          92s

pod/profiles-deployment-6bc745947-mrdkh                        2/2

Running   0          90s

pod/pytorch-operator-77c97f4879-hmlrv                          1/1

Running   0          92s

pod/seldon-operator-controller-manager-0                       1/1

Running   1          91s

pod/spartakus-volunteer-5fdfddb779-l7qkm                       1/1

Running   0          92s

pod/tensorboard-6544748d94-nh8b2                               1/1

Running   0          92s

pod/tf-job-dashboard-56f79c59dd-6w59t                          1/1

Running   0          92s

pod/tf-job-operator-79cbfd6dbc-rb58c                           1/1

Running   0          91s

pod/workflow-controller-db644d554-cwrnb                        1/1

Running   0          97s

NAME                                                 TYPE

CLUSTER-IP      EXTERNAL-IP   PORT(S)             AGE

service/admission-webhook-service                    ClusterIP

10.233.51.169   <none>        443/TCP             97s

service/application-controller-service               ClusterIP

10.233.4.54     <none>        443/TCP             98s

service/argo-ui                                      NodePort

10.233.47.191   <none>        80:31799/TCP        97s

service/centraldashboard                             ClusterIP

10.233.8.36     <none>        80/TCP              97s

service/jupyter-web-app-service                      ClusterIP

10.233.1.42     <none>        80/TCP              97s

service/katib-controller                             ClusterIP
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10.233.25.226   <none>        443/TCP             96s

service/katib-db                                     ClusterIP

10.233.33.151   <none>        3306/TCP            97s

service/katib-manager                                ClusterIP

10.233.46.239   <none>        6789/TCP            96s

service/katib-manager-rest                           ClusterIP

10.233.55.32    <none>        80/TCP              96s

service/katib-suggestion-bayesianoptimization        ClusterIP

10.233.49.191   <none>        6789/TCP            95s

service/katib-suggestion-grid                        ClusterIP

10.233.9.105    <none>        6789/TCP            95s

service/katib-suggestion-hyperband                   ClusterIP

10.233.22.2     <none>        6789/TCP            95s

service/katib-suggestion-nasrl                       ClusterIP

10.233.63.73    <none>        6789/TCP            95s

service/katib-suggestion-random                      ClusterIP

10.233.57.210   <none>        6789/TCP            95s

service/katib-ui                                     ClusterIP

10.233.6.116    <none>        80/TCP              96s

service/metadata-db                                  ClusterIP

10.233.31.2     <none>        3306/TCP            96s

service/metadata-service                             ClusterIP

10.233.27.104   <none>        8080/TCP            96s

service/metadata-ui                                  ClusterIP

10.233.57.177   <none>        80/TCP              96s

service/minio-service                                ClusterIP

10.233.44.90    <none>        9000/TCP            94s

service/ml-pipeline                                  ClusterIP

10.233.41.201   <none>        8888/TCP,8887/TCP   94s

service/ml-pipeline-tensorboard-ui                   ClusterIP

10.233.36.207   <none>        80/TCP              93s

service/ml-pipeline-ui                               ClusterIP

10.233.61.150   <none>        80/TCP              93s

service/mysql                                        ClusterIP

10.233.55.117   <none>        3306/TCP            94s

service/notebook-controller-service                  ClusterIP

10.233.10.166   <none>        443/TCP             95s

service/profiles-kfam                                ClusterIP

10.233.33.79    <none>        8081/TCP            92s

service/pytorch-operator                             ClusterIP

10.233.37.112   <none>        8443/TCP            95s

service/seldon-operator-controller-manager-service   ClusterIP

10.233.30.178   <none>        443/TCP             92s

service/tensorboard                                  ClusterIP

10.233.58.151   <none>        9000/TCP            94s

service/tf-job-dashboard                             ClusterIP
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10.233.4.17     <none>        80/TCP              94s

service/tf-job-operator                              ClusterIP

10.233.60.32    <none>        8443/TCP            94s

service/webhook-server-service                       ClusterIP

10.233.32.167   <none>        443/TCP             87s

NAME                                                       READY   UP-

TO-DATE   AVAILABLE   AGE

deployment.apps/admission-webhook-deployment               1/1     1

1           97s

deployment.apps/argo-ui                                    1/1     1

1           97s

deployment.apps/centraldashboard                           1/1     1

1           97s

deployment.apps/jupyter-web-app-deployment                 1/1     1

1           97s

deployment.apps/katib-controller                           1/1     1

1           96s

deployment.apps/katib-db                                   1/1     1

1           97s

deployment.apps/katib-manager                              1/1     1

1           96s

deployment.apps/katib-manager-rest                         1/1     1

1           96s

deployment.apps/katib-suggestion-bayesianoptimization      1/1     1

1           95s

deployment.apps/katib-suggestion-grid                      1/1     1

1           95s

deployment.apps/katib-suggestion-hyperband                 1/1     1

1           95s

deployment.apps/katib-suggestion-nasrl                     1/1     1

1           95s

deployment.apps/katib-suggestion-random                    1/1     1

1           95s

deployment.apps/katib-ui                                   1/1     1

1           96s

deployment.apps/metadata-db                                1/1     1

1           96s

deployment.apps/metadata-deployment                        3/3     3

3           96s

deployment.apps/metadata-ui                                1/1     1

1           96s

deployment.apps/minio                                      1/1     1

1           94s

deployment.apps/ml-pipeline                                1/1     1

1           94s

deployment.apps/ml-pipeline-persistenceagent               1/1     1
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1           93s

deployment.apps/ml-pipeline-scheduledworkflow              1/1     1

1           93s

deployment.apps/ml-pipeline-ui                             1/1     1

1           93s

deployment.apps/ml-pipeline-viewer-controller-deployment   1/1     1

1           93s

deployment.apps/mysql                                      1/1     1

1           94s

deployment.apps/notebook-controller-deployment             1/1     1

1           95s

deployment.apps/profiles-deployment                        1/1     1

1           92s

deployment.apps/pytorch-operator                           1/1     1

1           95s

deployment.apps/spartakus-volunteer                        1/1     1

1           94s

deployment.apps/tensorboard                                1/1     1

1           94s

deployment.apps/tf-job-dashboard                           1/1     1

1           94s

deployment.apps/tf-job-operator                            1/1     1

1           94s

deployment.apps/workflow-controller                        1/1     1

1           97s

NAME

DESIRED   CURRENT   READY   AGE

replicaset.apps/admission-webhook-deployment-6b89c84c98              1

1         1       97s

replicaset.apps/argo-ui-5dcf5d8b4f                                   1

1         1       97s

replicaset.apps/centraldashboard-cf4874ddc                           1

1         1       97s

replicaset.apps/jupyter-web-app-deployment-685b455447                1

1         1       97s

replicaset.apps/katib-controller-88c97d85c                           1

1         1       96s

replicaset.apps/katib-db-8598468fd8                                  1

1         1       97s

replicaset.apps/katib-manager-574c8c67f9                             1

1         1       96s

replicaset.apps/katib-manager-rest-778857c989                        1

1         1       96s

replicaset.apps/katib-suggestion-bayesianoptimization-65df4d7455     1

1         1       95s

replicaset.apps/katib-suggestion-grid-56bf69f597                     1
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1         1       95s

replicaset.apps/katib-suggestion-hyperband-7777b76cb9                1

1         1       95s

replicaset.apps/katib-suggestion-nasrl-77f6f9458c                    1

1         1       95s

replicaset.apps/katib-suggestion-random-77b88b5c79                   1

1         1       95s

replicaset.apps/katib-ui-7587c5b967                                  1

1         1       96s

replicaset.apps/metadata-db-5dd459cc                                 1

1         1       96s

replicaset.apps/metadata-deployment-6cf77db994                       3

3         3       96s

replicaset.apps/metadata-ui-78f5b59b56                               1

1         1       96s

replicaset.apps/minio-758b769d67                                     1

1         1       93s

replicaset.apps/ml-pipeline-5875b9db95                               1

1         1       93s

replicaset.apps/ml-pipeline-persistenceagent-9b69ddd46               1

1         1       92s

replicaset.apps/ml-pipeline-scheduledworkflow-7b8d756c76             1

1         1       91s

replicaset.apps/ml-pipeline-ui-79ffd9c76                             1

1         1       91s

replicaset.apps/ml-pipeline-viewer-controller-deployment-5fdc87f58   1

1         1       91s

replicaset.apps/mysql-657f87857d                                     1

1         1       92s

replicaset.apps/notebook-controller-deployment-56b4f59bbf            1

1         1       94s

replicaset.apps/profiles-deployment-6bc745947                        1

1         1       91s

replicaset.apps/pytorch-operator-77c97f4879                          1

1         1       94s

replicaset.apps/spartakus-volunteer-5fdfddb779                       1

1         1       94s

replicaset.apps/tensorboard-6544748d94                               1

1         1       93s

replicaset.apps/tf-job-dashboard-56f79c59dd                          1

1         1       93s

replicaset.apps/tf-job-operator-79cbfd6dbc                           1

1         1       93s

replicaset.apps/workflow-controller-db644d554                        1

1         1       97s

NAME                                                        READY   AGE
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statefulset.apps/admission-webhook-bootstrap-stateful-set   1/1     97s

statefulset.apps/application-controller-stateful-set        1/1     98s

statefulset.apps/metacontroller                             1/1     98s

statefulset.apps/seldon-operator-controller-manager         1/1     92s

$ kubectl get pvc -n kubeflow

NAME             STATUS   VOLUME

CAPACITY   ACCESS MODES   STORAGECLASS               AGE

katib-mysql      Bound    pvc-b07f293e-d028-11e9-9b9d-00505681a82d

10Gi       RWO            ontap-ai-flexvols-retain   27m

metadata-mysql   Bound    pvc-b0f3f032-d028-11e9-9b9d-00505681a82d

10Gi       RWO            ontap-ai-flexvols-retain   27m

minio-pv-claim   Bound    pvc-b22727ee-d028-11e9-9b9d-00505681a82d

20Gi       RWO            ontap-ai-flexvols-retain   27m

mysql-pv-claim   Bound    pvc-b2429afd-d028-11e9-9b9d-00505681a82d

20Gi       RWO            ontap-ai-flexvols-retain   27m

4. Web ブラウザで、手順 2 でメモした URL に移動して Kubeflow 中央ダッシュボードにアクセスします。

デフォルトのユーザ名は「 admin@kubeflow.org 」で、デフォルトのパスワードは「 12341234 」です。
追加ユーザを作成するには、の手順に従います "Kubeflow の公式ドキュメント"。
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"次の例： Kubeflow の操作とタスク"

例： Kubeflow の操作とタスク

このセクションでは、 Kubeflow を使用して実行したいさまざまな操作とタスクの例を
示します。

"次に、データサイエンティストや開発者が使用する Jupyter Notebook Workspace をプロビジョニングしま
す"

例： Kubeflow の操作とタスク

このセクションでは、 Kubeflow を使用して実行したいさまざまな操作とタスクの例を
示します。

"次に、データサイエンティストや開発者が使用する Jupyter Notebook Workspace をプロビジョニングしま
す"
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データサイエンティストまたは開発者向けに Jupyter Notebook Workspace をプロビジョニングします 使用

Kubeflow は、データサイエンティストのワークスペースとして機能する、新しい Jupyter Notebook サーバの
迅速なプロビジョニングを可能にします。Kubeflow を使用して新しい Jupyter Notebook サーバをプロビジョ
ニングするには、次のタスクを実行します。Kubeflow コンテキスト内の Jupyter Notebook の詳細について
は、を参照してください "Kubeflow の公式ドキュメント"。

1. Kubeflow 中央ダッシュボードのメインメニューで Notebook Servers をクリックして、 Jupyter Notebook
サーバ管理ページに移動します。

2. 新しい Jupyter Notebook サーバをプロビジョニングするには、 New Server をクリックします。
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3. 新しいサーバに名前を付け、サーバのベースにする Docker イメージを選択し、サーバで予約する CPU
と RAM の容量を指定します。[ 名前空間 ] フィールドが空白の場合は、ページヘッダーの [ 名前空間の選
択 ] メニューを使用して名前空間を選択します。選択したネームスペースがネームスペースフィールドに
自動的に入力されます。

次の例では 'kubeflow-anonymous' ネームスペースが選択されていますまた、 Docker イメージ、 CPU 、
RAM のデフォルト値も使用できます。
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4. ワークスペースボリュームの詳細を指定します。新しいボリュームを作成するように選択した場合は、そ
のボリュームまたは PVC がデフォルトの StorageClass を使用してプロビジョニングされます。Trident
を利用するストレージクラスがデフォルトとして指定されているため StorageClass "Kubeflow の導入"を
指定した場合、ボリュームまたは PVC は Trident でプロビジョニングされます。このボリュームは、
Jupyter Notebook Server コンテナ内のデフォルトワークスペースとして自動的にマウントされます。別の
データボリュームに保存されていないユーザーがサーバー上に作成したノートブックは、自動的にこのワ
ークスペースボリュームに保存されます。そのため、ノートブックは再起動後も維持されます。

5. データボリュームを追加次に、「 pb-fg-all 」という名前の既存の PVC を指定し、デフォルトのマウント
ポイントを受け入れる例を示します。

34



6. * オプション： * 希望する数の GPU をノートブックサーバーに割り当てるよう要求します。次の例では、
GPU が 1 つ要求されています。

7. [ 起動 ] をクリックして、新しいノートブックサーバーをプロビジョニングします。

8. ノートブックサーバーが完全にプロビジョニングされるまで待ちます。指定した Docker イメージを使用
してサーバをプロビジョニングしたことがない場合は、イメージのダウンロードが必要になるため、これ
には数分かかることがあります。サーバーが完全にプロビジョニングされると、 Jupyter Notebook サー
バー管理ページの [ ステータス ] 列に緑色のチェックマークが表示されます。

35



9. [ 接続 ] をクリックして、新しいサーバー Web インターフェイスに接続します。

10. 手順 6 で指定したデータセットボリュームがサーバにマウントされていることを確認します。デフォルト
では、このボリュームはデフォルトのワークスペース内にマウントされます。ユーザーの観点から見る
と、これはワークスペース内の別のフォルダーにすぎません。データサイエンティストで、インフラのエ
キスパートではないユーザは、このボリュームを使用するためにストレージの専門知識を持っている必要
はありません。
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11. ターミナルを開き、手順 5 で新しいボリュームが要求された場合は、「 d f -h 」を実行して、 Trident で
プロビジョニングされた新しい永続ボリュームがデフォルトのワークスペースとしてマウントされている
ことを確認します。

デフォルトのワークスペースディレクトリは、サーバーの Web インターフェイスに最初にアクセスした
ときに表示されるベースディレクトリです。そのため、 Web インターフェイスを使用して作成したアー
ティファクトは、 Trident でプロビジョニングされた永続ボリュームに保存されます。
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12. ターミナルを使用して「 nvidia-smi 」を実行し、ノートブックサーバーに正しい数の GPU が割り当てら
れていることを確認します。次の例では、手順 7 で要求されたように、 1 つの GPU がノートブックサー
バーに割り当てられています。

"次の例：ノートブック PC とパイプライン"
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ノートブック PC とパイプラインの例

。 "NetApp Data Science Toolkit for Kubernetes" Kubeflow と組み合わせて使用できま
す。NetApp Data Science Toolkit と Kubeflow を使用すると、次のようなメリットがあり
ます。

• データサイエンティストは、 Jupyter Notebook 内から、ネットアップの高度なデータ管理操作を直接実
行できます。

• Kubeflow Pipelines フレームワークを使用すると、ネットアップの高度なデータ管理処理を自動化された
ワークフローに組み込むことができます。

を参照してください "Kubeflow の例" ツールキットと Kubeflow を使用する場合の詳細については、 NetApp
Data Science Toolkit GitHub リポジトリのセクションを参照してください。

"次の例： Apache Airflow の導入"

Apache Airflow の導入

Kubernetes の上で Apache の通気を確保することを推奨します。このセクションでは、 Kubernetes クラスタ
内に通気を導入するために完了しておく必要のあるタスクについて説明します。

Kubernetes 以外のプラットフォームに通気を導入することも可能です。Kubernetes 以外のプ
ラットフォームに通気を導入することは、この解決策の範囲外です。

前提条件

このセクションで説明する導入の演習を行う前に、次の作業をすでに実行していることを前提としています。

1. Kubernetes クラスタをすでに使用している。

2. 「 NetApp Trident の導入と構成」のセクションに記載されているように、 Kubernetes クラスタに
NetApp Trident をインストールし、設定しておきます。

Helm をインストールします

エアフローは、 Kubernetes の一般的なパッケージマネージャである Helm を使用して導入されます。エアー
フローを導入する前に、導入ジャンプホストに Helm をインストールする必要があります。Helm を配置ジャ
ンプホストにインストールするには、に従ってください "インストール手順" Helm の公式ドキュメントを参照
してください。

デフォルトの Kubernetes StorageClass を設定します

通気を導入する前に、 Kubernetes クラスタ内にデフォルトのストレージクラスを指定する必要があります。
エアフロー導入プロセスでは、デフォルトのストレージクラスを使用して新しい永続ボリュームのプロビジョ
ニングが試行されます。StorageClass がデフォルトの StorageClass として指定されていない場合、導入は失
敗します。クラスタ内でデフォルトの StorageClass を指定するには、の手順に従ってください "Kubeflow の
導入"。クラスタ内ですでにデフォルトの StorageClass を指定している場合は、この手順を省略できます。

Helm を使用してエアフローを展開します

Helm を使用して Kubernetes クラスタに通気を導入するには、導入ジャンプホストから次のタスクを実行し
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ます。

1. Helm を使用してエアフローを導入します。に従ってください "導入手順" アーティファクトハブの公式エ
アフロー図については、を参照してください。以下のコマンド例は、 Helm を使用したエアーフローの配
置を示しています。必要に応じて 'custom-values/yaml ファイルの値を変更 ' 追加 ' または削除します

$ cat << EOF > custom-values.yaml

###################################

# Airflow - Common Configs

###################################

airflow:

  ## the airflow executor type to use

  ##

  executor: "CeleryExecutor"

  ## environment variables for the web/scheduler/worker Pods (for

airflow configs)

  ##

  #

###################################

# Airflow - WebUI Configs

###################################

web:

  ## configs for the Service of the web Pods

  ##

  service:

    type: NodePort

###################################

# Airflow - Logs Configs

###################################

logs:

  persistence:

    enabled: true

###################################

# Airflow - DAGs Configs

###################################

dags:

  ## configs for the DAG git repository & sync container

  ##

  gitSync:

    enabled: true

    ## url of the git repository

    ##

    repo: "git@github.com:mboglesby/airflow-dev.git"

    ## the branch/tag/sha1 which we clone

    ##

    branch: master
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    revision: HEAD

    ## the name of a pre-created secret containing files for ~/.ssh/

    ##

    ## NOTE:

    ## - this is ONLY RELEVANT for SSH git repos

    ## - the secret commonly includes files: id_rsa, id_rsa.pub,

known_hosts

    ## - known_hosts is NOT NEEDED if `git.sshKeyscan` is true

    ##

    sshSecret: "airflow-ssh-git-secret"

    ## the name of the private key file in your `git.secret`

    ##

    ## NOTE:

    ## - this is ONLY RELEVANT for PRIVATE SSH git repos

    ##

    sshSecretKey: id_rsa

    ## the git sync interval in seconds

    ##

    syncWait: 60

EOF

$ helm install airflow airflow-stable/airflow -n airflow --version 8.0.8

--values ./custom-values.yaml

...

Congratulations. You have just deployed Apache Airflow!

1. Get the Airflow Service URL by running these commands:

   export NODE_PORT=$(kubectl get --namespace airflow -o

jsonpath="{.spec.ports[0].nodePort}" services airflow-web)

   export NODE_IP=$(kubectl get nodes --namespace airflow -o

jsonpath="{.items[0].status.addresses[0].address}")

   echo http://$NODE_IP:$NODE_PORT/

2. Open Airflow in your web browser

2. すべての通気ポッドが稼働中であることを確認します。すべてのポッドが起動するまでに数分かかる場合
があります。

$ kubectl -n airflow get pod

NAME                                READY   STATUS    RESTARTS   AGE

airflow-flower-b5656d44f-h8qjk      1/1     Running   0          2h

airflow-postgresql-0                1/1     Running   0          2h

airflow-redis-master-0              1/1     Running   0          2h

airflow-scheduler-9d95fcdf9-clf4b   2/2     Running   2          2h

airflow-web-59c94db9c5-z7rg4        1/1     Running   0          2h

airflow-worker-0                    2/2     Running   2          2h

3. 手順 1 の Helm を使用してエアーフローを導入したときにコンソールに出力された指示に従って、エアー
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フロー Web サービスの URL を取得します。

$ export NODE_PORT=$(kubectl get --namespace airflow -o

jsonpath="{.spec.ports[0].nodePort}" services airflow-web)

$ export NODE_IP=$(kubectl get nodes --namespace airflow -o

jsonpath="{.items[0].status.addresses[0].address}")

$ echo http://$NODE_IP:$NODE_PORT/

4. 通気 Web サービスにアクセスできることを確認します。

"次の例： Apache Airflow ワークフロー"

Apache の通気ワークフローの例

。 "NetApp Data Science Toolkit for Kubernetes" エアーフローと組み合わせて使用でき
ます。NetApp Data Science Toolkit とエアフローを組み合わせることで、エアフローに
よって自動化されたワークフローにネットアップのデータ管理操作を組み込むことがで
きます。
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を参照してください "通気の例" ツールキットの通気と使用方法の詳細については、 NetApp Data Science
Toolkit GitHub リポジトリのセクションを参照してください。

"次の例： Trident の処理"

Trident の運用例

このセクションでは、 Trident で実行したいさまざまな処理の例を紹介します。

既存のボリュームをインポートします

ネットアップストレージシステム / プラットフォーム上に Kubernetes クラスタ内のコンテナにマウントする
必要のある既存のボリュームがあり、クラスタ内の PVC に関連付けられていない場合は、それらのボリュー
ムをインポートする必要があります。これらのボリュームは、 Trident のボリュームインポート機能を使用し
てインポートできます。

以降のコマンド例では、「 pb_fg_all 」という名前の同じボリュームを、セクションの例で作成した各 Trident
バックエンドに対して 1 回ずつ、 2 回インポートしています "ONTAP AI 導入向け Trident バックエンドの例
"、手順 1.同じボリュームをこの 2 つの方法でインポートすると、（既存の FlexGroup ボリューム）を複数の
LIF にまたがって複数回マウントできます。詳細については、セクションを参照してください "ONTAP AI 導
入向け Trident バックエンドの例"、手順 1.PVC の詳細については、を参照してください "Kubernetes の公式
ドキュメント"。ボリュームインポート機能の詳細については、を参照してください。

「 accessModes 」の値「 ReadOnlyMany 」は、 PVC 仕様ファイルの例で指定されています。「
accessMode 」フィールドの詳細については、を参照してください "Kubernetes の公式ドキュメント"。

次の例で指定するバックエンド名 インポートコマンドは、で作成されたバックエンドに対応し
ます の例を参照してください "ONTAP AI 導入向け Trident バックエンドの例"、手順 1.次の例
で指定した StorageClass 名 PVC 定義ファイルは、作成された StorageClasses に対応してい
ます を参照してください 、手順 1.

$ cat << EOF > ./pvc-import-pb_fg_all-iface1.yaml

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: pb-fg-all-iface1

  namespace: default

spec:

  accessModes:

    - ReadOnlyMany

  storageClassName: ontap-ai-flexgroups-retain-iface1

EOF

$ tridentctl import volume ontap-ai-flexgroups-iface1 pb_fg_all -f ./pvc-

import-pb_fg_all-iface1.yaml -n trident

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

|          NAME                  |  SIZE  |       STORAGE CLASS

| PROTOCOL |             BACKEND UUID                         | STATE  |
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MANAGED |

+--------------------------------+--------

+-----------------------------------+----------

+------------------------------------------+--------+---------+

| default-pb-fg-all-iface1-7d9f1 | 10 TiB | ontap-ai-flexgroups-retain-

iface1 | file     | b74cbddb-e0b8-40b7-b263-b6da6dec0bdd | online | true

|

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

$ cat << EOF > ./pvc-import-pb_fg_all-iface2.yaml

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: pb-fg-all-iface2

  namespace: default

spec:

  accessModes:

    - ReadOnlyMany

  storageClassName: ontap-ai-flexgroups-retain-iface2

EOF

$ tridentctl import volume ontap-ai-flexgroups-iface2 pb_fg_all -f ./pvc-

import-pb_fg_all-iface2.yaml -n trident

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

|          NAME                  |  SIZE  |       STORAGE CLASS

| PROTOCOL |             BACKEND UUID                         | STATE  |

MANAGED |

+--------------------------------+--------

+-----------------------------------+----------

+------------------------------------------+--------+---------+

| default-pb-fg-all-iface2-85aee | 10 TiB | ontap-ai-flexgroups-retain-

iface2 | file     | 61814d48-c770-436b-9cb4-cf7ee661274d | online | true

|

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

$ tridentctl get volume -n trident

+----------------------------------+---------

+-----------------------------------+----------

+--------------------------------------+--------+---------+

|               NAME               |  SIZE   |           STORAGE CLASS

| PROTOCOL |             BACKEND UUID             | STATE  | MANAGED |

+----------------------------------+---------

+-----------------------------------+----------
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+--------------------------------------+--------+---------+

| default-pb-fg-all-iface1-7d9f1   | 10 TiB  | ontap-ai-flexgroups-retain-

iface1 | file     | b74cbddb-e0b8-40b7-b263-b6da6dec0bdd | online | true

|

| default-pb-fg-all-iface2-85aee   | 10 TiB  | ontap-ai-flexgroups-retain-

iface2 | file     | 61814d48-c770-436b-9cb4-cf7ee661274d | online | true

|

+----------------------------------+---------

+-----------------------------------+----------

+--------------------------------------+--------+---------+

$ kubectl get pvc

NAME                 STATUS   VOLUME                             CAPACITY

ACCESS MODES   STORAGECLASS                        AGE

pb-fg-all-iface1     Bound    default-pb-fg-all-iface1-7d9f1

10995116277760   ROX            ontap-ai-flexgroups-retain-iface1   25h

pb-fg-all-iface2     Bound    default-pb-fg-all-iface2-85aee

10995116277760   ROX            ontap-ai-flexgroups-retain-iface2   25h

新しいボリュームをプロビジョニングします

Trident を使用して、ネットアップストレージシステムまたはプラットフォームで新しいボリュームをプロビ
ジョニングできます。次のコマンド例は、新しい FlexVol ボリュームのプロビジョニングを表示します。この
例では、セクションの例で作成した StorageClass を使用してボリュームがプロビジョニングされます
"ONTAP AI 導入向けの Kubernetes StorageClasses の例"、ステップ 2 。

次の PVC 定義ファイル例では 'accessModes' の値 ReadWriteMany が指定されています「 accessMode 」フ
ィールドの詳細については、を参照してください "Kubernetes の公式ドキュメント"。
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$ cat << EOF > ./pvc-tensorflow-results.yaml

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: tensorflow-results

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1Gi

  storageClassName: ontap-ai-flexvols-retain

EOF

$ kubectl create -f ./pvc-tensorflow-results.yaml

persistentvolumeclaim/tensorflow-results created

$ kubectl get pvc

NAME                              STATUS    VOLUME

CAPACITY         ACCESS MODES   STORAGECLASS                        AGE

pb-fg-all-iface1                  Bound     default-pb-fg-all-iface1-7d9f1

10995116277760   ROX            ontap-ai-flexgroups-retain-iface1   26h

pb-fg-all-iface2                  Bound     default-pb-fg-all-iface2-85aee

10995116277760   ROX            ontap-ai-flexgroups-retain-iface2   26h

tensorflow-results                Bound     default-tensorflow-results-

2fd60   1073741824       RWX            ontap-ai-flexvols-retain

25h

"次の例： ONTAP AI 導入向けハイパフォーマンスジョブの概要"

ONTAP AI 導入向けハイパフォーマンスジョブの例

このセクションでは、 ONTAP AI ポッドに Kubernetes を導入する際に実行可能なさま
ざまなハイパフォーマンスジョブの例を示します。

"次のセクションでは、シングルノードの AI ワークロードを実行します"

ONTAP AI 導入向けハイパフォーマンスジョブの例

このセクションでは、 ONTAP AI ポッドに Kubernetes を導入する際に実行可能なさま
ざまなハイパフォーマンスジョブの例を示します。

"次のセクションでは、シングルノードの AI ワークロードを実行します"

シングルノードの AI ワークロードを実行

Kubernetes クラスタでシングルノードの AI ジョブと ML ジョブを実行するには、導入
ジャンプホストから次のタスクを実行します。Trident を使用すると、数ペタバイトのデ
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ータが含まれる可能性のあるデータボリュームをすばやく簡単に作成し、 Kubernetes
のワークロードからアクセスできます。Kubernetes ポッド内からこのようなデータボリ
ュームにアクセスできるようにするには、ポッドの定義で PVC を指定します。このステ
ップは Kubernetes ネイティブの運用であり、ネットアップの専門知識は不要です。

このセクションでは、 Kubernetes クラスタで実行しようとしている特定の AI および ML ワー
クロードを（ Docker コンテナ形式で）コンテナ化済みであることを前提としています。

1. 次のコマンド例は、 ImageNet データセットを使用する TensorFlow ベンチマークワークロード用の
Kubernetes ジョブを作成する方法を示しています。ImageNet データセットの詳細については、を参照し
てください "ImageNet の Web サイト"。

このジョブ例では、 8 個の GPU を要求するため、 8 個以上の GPU を搭載した 1 つの GPU ワーカーノ
ードで実行することができます。このジョブ例は、 8 個以上の GPU を搭載したワーカーノードが存在し
ない、または現在別のワークロードを使用しているクラスタで送信できます。その場合、そのようなワー
カーノードが使用可能になるまで、ジョブは保留状態のままになります。

また、ストレージ帯域幅を最大限にするために、必要なトレーニングデータを含むボリュームが、このジ
ョブで作成されるポッド内に 2 回マウントされます。ポッドには別のボリュームもマウントされていま
す。この 2 つ目のボリュームには、結果と指標を格納します。これらのボリュームは、 PVC の名前を使
用してジョブ定義内で参照されます。Kubernetes ジョブの詳細については、を参照してください
"Kubernetes の公式ドキュメント"。

「 M emory 」の値が「 emory 」である「 emptyDir 」ボリュームは、この例のジョブで作成されるポッド
内の「 /dev/shm 」にマウントされます。Docker コンテナランタイムによって自動的に作成される「
/dev/shm 」仮想ボリュームのデフォルトサイズが、 TensorFlow のニーズに十分でない場合があります。
次の例のように 'emptyDir' ボリュームをマウントすると '/dev/shm' 仮想ボリュームが十分に大きくなりま
す「 emptyDir 」ボリュームの詳細については、を参照してください "Kubernetes の公式ドキュメント"。

この例のジョブ定義で指定されている単一のコンテナには 'ecurityContext> 特権値 'true' が与えられますこ
の値は、コンテナにホスト上のルートアクセス権があることを意味します。このアノテーションは、実行
中の特定のワークロードにルートアクセスが必要なために使用されます。具体的には、ワークロードで実
行されるクリアキャッシュ処理にはルートアクセスが必要です。これが特権 : true の注釈であるかどうか
は ' 実行している特定のワークロードの要件によって異なります

$ cat << EOF > ./netapp-tensorflow-single-imagenet.yaml

apiVersion: batch/v1

kind: Job

metadata:

  name: netapp-tensorflow-single-imagenet

spec:

  backoffLimit: 5

  template:

    spec:

      volumes:

      - name: dshm

        emptyDir:

          medium: Memory

      - name: testdata-iface1
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        persistentVolumeClaim:

          claimName: pb-fg-all-iface1

      - name: testdata-iface2

        persistentVolumeClaim:

          claimName: pb-fg-all-iface2

      - name: results

        persistentVolumeClaim:

          claimName: tensorflow-results

      containers:

      - name: netapp-tensorflow-py2

        image: netapp/tensorflow-py2:19.03.0

        command: ["python", "/netapp/scripts/run.py", "--

dataset_dir=/mnt/mount_0/dataset/imagenet", "--dgx_version=dgx1", "--

num_devices=8"]

        resources:

          limits:

            nvidia.com/gpu: 8

        volumeMounts:

        - mountPath: /dev/shm

          name: dshm

        - mountPath: /mnt/mount_0

          name: testdata-iface1

        - mountPath: /mnt/mount_1

          name: testdata-iface2

        - mountPath: /tmp

          name: results

        securityContext:

          privileged: true

      restartPolicy: Never

EOF

$ kubectl create -f ./netapp-tensorflow-single-imagenet.yaml

job.batch/netapp-tensorflow-single-imagenet created

$ kubectl get jobs

NAME                                       COMPLETIONS   DURATION   AGE

netapp-tensorflow-single-imagenet          0/1           24s        24s

2. 手順 1 で作成したジョブが正しく実行されていることを確認します。次のコマンド例では、ジョブ定義で
指定したとおりにジョブ用にポッドが 1 つ作成され、このポッドが GPU ワーカーノードの 1 つで現在実
行されていることを確認します。
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$ kubectl get pods -o wide

NAME                                             READY   STATUS

RESTARTS   AGE

IP              NODE            NOMINATED NODE

netapp-tensorflow-single-imagenet-m7x92          1/1     Running     0

3m    10.233.68.61    10.61.218.154   <none>

3. 手順 1 で作成したジョブが正常に完了したことを確認します。次のコマンド例は、ジョブが正常に完了し
たことを確認します。
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$ kubectl get jobs

NAME                                             COMPLETIONS   DURATION

AGE

netapp-tensorflow-single-imagenet                1/1           5m42s

10m

$ kubectl get pods

NAME                                                   READY   STATUS

RESTARTS   AGE

netapp-tensorflow-single-imagenet-m7x92                0/1     Completed

0          11m

$ kubectl logs netapp-tensorflow-single-imagenet-m7x92

[netapp-tensorflow-single-imagenet-m7x92:00008] PMIX ERROR: NO-

PERMISSIONS in file gds_dstore.c at line 702

[netapp-tensorflow-single-imagenet-m7x92:00008] PMIX ERROR: NO-

PERMISSIONS in file gds_dstore.c at line 711

Total images/sec = 6530.59125

================ Clean Cache !!! ==================

mpirun -allow-run-as-root -np 1 -H localhost:1 bash -c 'sync; echo 1 >

/proc/sys/vm/drop_caches'

=========================================

mpirun -allow-run-as-root -np 8 -H localhost:8 -bind-to none -map-by

slot -x NCCL_DEBUG=INFO -x LD_LIBRARY_PATH -x PATH python

/netapp/tensorflow/benchmarks_190205/scripts/tf_cnn_benchmarks/tf_cnn_be

nchmarks.py --model=resnet50 --batch_size=256 --device=gpu

--force_gpu_compatible=True --num_intra_threads=1 --num_inter_threads=48

--variable_update=horovod --batch_group_size=20 --num_batches=500

--nodistortions --num_gpus=1 --data_format=NCHW --use_fp16=True

--use_tf_layers=False --data_name=imagenet --use_datasets=True

--data_dir=/mnt/mount_0/dataset/imagenet

--datasets_parallel_interleave_cycle_length=10

--datasets_sloppy_parallel_interleave=False --num_mounts=2

--mount_prefix=/mnt/mount_%d --datasets_prefetch_buffer_size=2000

--datasets_use_prefetch=True --datasets_num_private_threads=4

--horovod_device=gpu >

/tmp/20190814_105450_tensorflow_horovod_rdma_resnet50_gpu_8_256_b500_ima

genet_nodistort_fp16_r10_m2_nockpt.txt 2>&1

4. * オプション： * ジョブアーティファクトをクリーンアップします。次のコマンド例は、手順 1 で作成し
たジョブオブジェクトの削除を示しています。

ジョブオブジェクトを削除すると、関連付けられているポッドは Kubernetes によって自動的に削除され
ます。
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$ kubectl get jobs

NAME                                             COMPLETIONS   DURATION

AGE

netapp-tensorflow-single-imagenet                1/1           5m42s

10m

$ kubectl get pods

NAME                                                   READY   STATUS

RESTARTS   AGE

netapp-tensorflow-single-imagenet-m7x92                0/1     Completed

0          11m

$ kubectl delete job netapp-tensorflow-single-imagenet

job.batch "netapp-tensorflow-single-imagenet" deleted

$ kubectl get jobs

No resources found.

$ kubectl get pods

No resources found.

"次のステップ：同期分散 AI ワークロードを実行します"

分散型 AI の同期ワークロードを実行します

Kubernetes クラスタでマルチノードの AI と ML の同期ジョブを実行するには、導入ジ
ャンプホストで次のタスクを実行します。このプロセスにより、ネットアップボリュー
ムに格納されているデータを活用し、 1 つのワーカーノードで提供されるものよりも多
くの GPU を使用することができます。同期分散 AI ジョブの説明については、次の図を
参照してください。

同期分散ジョブを使用すると、非同期分散ジョブに比べてパフォーマンスとトレーニングの精
度が向上します。同期ジョブと非同期ジョブの長所と短所については、本ドキュメントでは説
明していません。

1. 次のコマンド例は、 1 つのワーカーの作成を示しています これは、同じの同期分散実行に関与します 1
つのノードで実行された TensorFlow ベンチマークジョブ を参照してください "シングルノードの AI ワー
クロードを実行"。この例では、 2 つのワーカーノードでジョブが実行されるため、導入されるワーカー
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は 1 つだけです。

この例のワーカー導入では、 8 個の GPU を要求し、 8 個以上の GPU を搭載した 1 つの GPU ワーカー
ノードで実行できます。GPU ワーカーノードが 8 個以上の GPU を搭載している場合、パフォーマンスを
最大化するには、この数をワーカーノードが機能する GPU の数と同じにすると便利です。Kubernetes の
導入の詳細については、を参照してください "Kubernetes の公式ドキュメント"。

この例では、このコンテナ化された特定のワーカーが自分で完了することはないため、 Kubernetes 環境
が作成されます。そのため、 Kubernetes のジョブ構造を使用して導入することは理にかなっていませ
ん。従業員が自分で設計または作成した場合、作業構成を使用して従業員を配置することが理にかなって
いる場合があります。

この配置例の仕様で指定されているポッドには 'hostNetwork' の値が true に設定されていますこの値は、
ポッドが、 Kubernetes が各ポッドに通常作成する仮想ネットワーキングスタックではなく、ホストワー
カーノードのネットワークスタックを使用することを意味します。このアノテーションは、特定のワーク
ロードが Open MPI 、 NCCL 、 Horovod を使用して同期分散方法でワークロードを実行するために使用
されます。そのため、ホストネットワークスタックにアクセスする必要があります。Open MPI 、 NCCL
、および Horovod についての説明は、本ドキュメントの範囲外です。この hostNetwork:true' 注釈が必要
かどうかは ' 実行している特定のワークロードの要件によって決まります「 hostNetwork 」フィールドの
詳細については、を参照してください "Kubernetes の公式ドキュメント"。

$ cat << EOF > ./netapp-tensorflow-multi-imagenet-worker.yaml

apiVersion: apps/v1

kind: Deployment

metadata:

  name: netapp-tensorflow-multi-imagenet-worker

spec:

  replicas: 1

  selector:

    matchLabels:

      app: netapp-tensorflow-multi-imagenet-worker

  template:

    metadata:

      labels:

        app: netapp-tensorflow-multi-imagenet-worker

    spec:

      hostNetwork: true

      volumes:

      - name: dshm

        emptyDir:

          medium: Memory

      - name: testdata-iface1

        persistentVolumeClaim:

          claimName: pb-fg-all-iface1

      - name: testdata-iface2

        persistentVolumeClaim:

          claimName: pb-fg-all-iface2

      - name: results

        persistentVolumeClaim:
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          claimName: tensorflow-results

      containers:

      - name: netapp-tensorflow-py2

        image: netapp/tensorflow-py2:19.03.0

        command: ["bash", "/netapp/scripts/start-slave-multi.sh",

"22122"]

        resources:

          limits:

            nvidia.com/gpu: 8

        volumeMounts:

        - mountPath: /dev/shm

          name: dshm

        - mountPath: /mnt/mount_0

          name: testdata-iface1

        - mountPath: /mnt/mount_1

          name: testdata-iface2

        - mountPath: /tmp

          name: results

        securityContext:

          privileged: true

EOF

$ kubectl create -f ./netapp-tensorflow-multi-imagenet-worker.yaml

deployment.apps/netapp-tensorflow-multi-imagenet-worker created

$ kubectl get deployments

NAME                                      DESIRED   CURRENT   UP-TO-DATE

AVAILABLE   AGE

netapp-tensorflow-multi-imagenet-worker   1         1         1

1           4s

2. 手順 1 で作成したワーカー導入が正常に起動したことを確認します。次のコマンド例は、導入定義に示す
ように、単一のワーカーポッドが導入用に作成されたこと、およびこのポッドが GPU ワーカーノードの
1 つで現在実行されていることを確認します。

$ kubectl get pods -o wide

NAME                                                       READY

STATUS    RESTARTS   AGE

IP              NODE            NOMINATED NODE

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running   0          60s   10.61.218.154   10.61.218.154   <none>

$ kubectl logs netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725

22122

3. マルチノード同期ジョブの実行を開始して参加させ、追跡するマスター用の Kubernetes ジョブを作成し
ます。次のコマンド例では、 1 つのマスターを作成します。このマスターは、セクションの例で 1 つのノ
ード上で実行された、同じ TensorFlow ベンチマークジョブの同期分散実行を追跡し、開始します "シング

53



ルノードの AI ワークロードを実行"。

この例では、マスタージョブは 8 個の GPU を要求するため、 8 個以上の GPU を搭載した 1 つの GPU
ワーカーノードで実行できます。GPU ワーカーノードが 8 個以上の GPU を搭載している場合、パフォー
マンスを最大化するには、この数をワーカーノードが機能する GPU の数と同じにすると便利です。

この例のジョブ定義で指定されているマスターポッドには、手順 1 でワーカーポッドに「 hostNetwork 」
の値「 true 」が与えられたのと同様に、「 hostNetwork 」の値が「 true 」に設定されます。この値が必
要な理由については、手順 1 を参照してください。

$ cat << EOF > ./netapp-tensorflow-multi-imagenet-master.yaml

apiVersion: batch/v1

kind: Job

metadata:

  name: netapp-tensorflow-multi-imagenet-master

spec:

  backoffLimit: 5

  template:

    spec:

      hostNetwork: true

      volumes:

      - name: dshm

        emptyDir:

          medium: Memory

      - name: testdata-iface1

        persistentVolumeClaim:

          claimName: pb-fg-all-iface1

      - name: testdata-iface2

        persistentVolumeClaim:

          claimName: pb-fg-all-iface2

      - name: results

        persistentVolumeClaim:

          claimName: tensorflow-results

      containers:

      - name: netapp-tensorflow-py2

        image: netapp/tensorflow-py2:19.03.0

        command: ["python", "/netapp/scripts/run.py", "--

dataset_dir=/mnt/mount_0/dataset/imagenet", "--port=22122", "--

num_devices=16", "--dgx_version=dgx1", "--

nodes=10.61.218.152,10.61.218.154"]

        resources:

          limits:

            nvidia.com/gpu: 8

        volumeMounts:

        - mountPath: /dev/shm

          name: dshm

        - mountPath: /mnt/mount_0
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          name: testdata-iface1

        - mountPath: /mnt/mount_1

          name: testdata-iface2

        - mountPath: /tmp

          name: results

        securityContext:

          privileged: true

      restartPolicy: Never

EOF

$ kubectl create -f ./netapp-tensorflow-multi-imagenet-master.yaml

job.batch/netapp-tensorflow-multi-imagenet-master created

$ kubectl get jobs

NAME                                      COMPLETIONS   DURATION   AGE

netapp-tensorflow-multi-imagenet-master   0/1           25s        25s

4. 手順 3 で作成したマスタージョブが正しく実行されていることを確認します。次のコマンド例では、ジョ
ブ定義に示されているように、ジョブに対して単一のマスターポッドが作成され、このポッドが GPU ワ
ーカーノードの 1 つで現在実行されていることを確認します。また、手順 1 で最初に確認したワーカーポ
ッドがまだ実行中で、マスターポッドとワーカーポッドが別々のノードで実行されていることも確認する
必要があります。

$ kubectl get pods -o wide

NAME                                                       READY

STATUS    RESTARTS   AGE

IP              NODE            NOMINATED NODE

netapp-tensorflow-multi-imagenet-master-ppwwj              1/1

Running   0          45s   10.61.218.152   10.61.218.152   <none>

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running   0          26m   10.61.218.154   10.61.218.154   <none>

5. 手順 3 で作成したマスタージョブが正常に完了したことを確認します。次のコマンド例は、ジョブが正常
に完了したことを確認します。

$ kubectl get jobs

NAME                                      COMPLETIONS   DURATION   AGE

netapp-tensorflow-multi-imagenet-master   1/1           5m50s      9m18s

$ kubectl get pods

NAME                                                       READY

STATUS      RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj              0/1

Completed   0          9m38s

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running     0          35m

$ kubectl logs netapp-tensorflow-multi-imagenet-master-ppwwj

[10.61.218.152:00008] WARNING: local probe returned unhandled
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shell:unknown assuming bash

rm: cannot remove '/lib': Is a directory

[10.61.218.154:00033] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 702

[10.61.218.154:00033] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 711

[10.61.218.152:00008] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 702

[10.61.218.152:00008] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 711

Total images/sec = 12881.33875

================ Clean Cache !!! ==================

mpirun -allow-run-as-root -np 2 -H 10.61.218.152:1,10.61.218.154:1 -mca

pml ob1 -mca btl ^openib -mca btl_tcp_if_include enp1s0f0 -mca

plm_rsh_agent ssh -mca plm_rsh_args "-p 22122" bash -c 'sync; echo 1 >

/proc/sys/vm/drop_caches'

=========================================

mpirun -allow-run-as-root -np 16 -H 10.61.218.152:8,10.61.218.154:8

-bind-to none -map-by slot -x NCCL_DEBUG=INFO -x LD_LIBRARY_PATH -x PATH

-mca pml ob1 -mca btl ^openib -mca btl_tcp_if_include enp1s0f0 -x

NCCL_IB_HCA=mlx5 -x NCCL_NET_GDR_READ=1 -x NCCL_IB_SL=3 -x

NCCL_IB_GID_INDEX=3 -x

NCCL_SOCKET_IFNAME=enp5s0.3091,enp12s0.3092,enp132s0.3093,enp139s0.3094

-x NCCL_IB_CUDA_SUPPORT=1 -mca orte_base_help_aggregate 0 -mca

plm_rsh_agent ssh -mca plm_rsh_args "-p 22122" python

/netapp/tensorflow/benchmarks_190205/scripts/tf_cnn_benchmarks/tf_cnn_be

nchmarks.py --model=resnet50 --batch_size=256 --device=gpu

--force_gpu_compatible=True --num_intra_threads=1 --num_inter_threads=48

--variable_update=horovod --batch_group_size=20 --num_batches=500

--nodistortions --num_gpus=1 --data_format=NCHW --use_fp16=True

--use_tf_layers=False --data_name=imagenet --use_datasets=True

--data_dir=/mnt/mount_0/dataset/imagenet

--datasets_parallel_interleave_cycle_length=10

--datasets_sloppy_parallel_interleave=False --num_mounts=2

--mount_prefix=/mnt/mount_%d --datasets_prefetch_buffer_size=2000 --

datasets_use_prefetch=True --datasets_num_private_threads=4

--horovod_device=gpu >

/tmp/20190814_161609_tensorflow_horovod_rdma_resnet50_gpu_16_256_b500_im

agenet_nodistort_fp16_r10_m2_nockpt.txt 2>&1

6. 不要になったワーカー配置を削除します。次のコマンド例は、手順 1 で作成したワーカー配置オブジェク
トの削除を示しています。

ワーカー導入オブジェクトを削除すると、関連付けられているワーカーポッドは Kubernetes によって自
動的に削除されます。
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$ kubectl get deployments

NAME                                      DESIRED   CURRENT   UP-TO-DATE

AVAILABLE   AGE

netapp-tensorflow-multi-imagenet-worker   1         1         1

1           43m

$ kubectl get pods

NAME                                                       READY

STATUS      RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj              0/1

Completed   0          17m

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running     0          43m

$ kubectl delete deployment netapp-tensorflow-multi-imagenet-worker

deployment.extensions "netapp-tensorflow-multi-imagenet-worker" deleted

$ kubectl get deployments

No resources found.

$ kubectl get pods

NAME                                            READY   STATUS

RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj   0/1     Completed   0

18m

7. * オプション： * マスタージョブアーティファクトをクリーンアップします。次のコマンド例は、手順 3
で作成したマスタージョブオブジェクトの削除を示しています。

マスタージョブオブジェクトを削除すると、関連付けられているマスターポッドは Kubernetes によって
自動的に削除されます。

$ kubectl get jobs

NAME                                      COMPLETIONS   DURATION   AGE

netapp-tensorflow-multi-imagenet-master   1/1           5m50s      19m

$ kubectl get pods

NAME                                            READY   STATUS

RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj   0/1     Completed   0

19m

$ kubectl delete job netapp-tensorflow-multi-imagenet-master

job.batch "netapp-tensorflow-multi-imagenet-master" deleted

$ kubectl get jobs

No resources found.

$ kubectl get pods

No resources found.

"次のステップ：パフォーマンステスト"
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パフォーマンステスト

この解決策の作成の一環として、パフォーマンスを簡単に比較しました。Kubernetes を
使用して、 NetApp AI の標準ベンチマークジョブをいくつか実行しました。また、ベン
チマークの結果を、単純な Docker run コマンドを使用して実行した実行結果と比較しま
した。パフォーマンスに顕著な違いは見られませんでした。このため、 Kubernetes を
使用してコンテナ化された AI トレーニングジョブをオーケストレーションしても、パフ
ォーマンスに悪影響が及ばないことがわかりました。パフォーマンス比較の結果につい
ては、次の表を参照してください。

ベンチマーク データセット Docker Run （イメージ /
秒）

Kubernetes （画像 / 秒）

シングルノード
TensorFlow

統合データ 6,667.2475 6,661.93125

シングルノード
TensorFlow

ImageNet 6,570.2025 6,530.59125

2 ノードの同期分散
TensorFlow

統合データ 13,213.70625 13,218.288125

2 ノードの同期分散
TensorFlow

ImageNet 12,941.69125 12,881.33875

"次は終わりです"

まとめ

あらゆる規模の企業や組織が、あらゆる業界で、人工知能（ AI ）、機械学習（ ML ）、ディープラーニング
（ DL ）を活用して、現実世界の問題を解決し、革新的な製品やサービスを提供し、競争が激化する市場で優
位に立つことが求められています。AI 、 ML 、 DL の利用が増えるにつれ、ワークロードの拡張性やデータの
可用性など、多くの課題に直面しています。これらの課題には、 NetApp AI コントロールプレーン解決策を
使用して対処できます。

この解決策を使用すると、データネームスペースのクローンを迅速に作成できます。さらに、トレーサビリテ
ィとバージョン管理のためにデータやモデルベースラインをほぼ瞬時に作成する AI 、 ML 、 DL のトレーニ
ングワークフローを定義して実装できます。この解決策を使用すると、すべてのモデルトレーニングを、モデ
ルがトレーニングされ、検証されたデータセットに戻すことができます。最後に、この解決策を使用すると、
Jupyter Notebook ワークスペースをすばやくプロビジョニングし、大規模なデータセットにアクセスできま
す。

この解決策はデータサイエンティストとデータエンジニアを対象としているため、ネットアップまたは
ONTAP に関する専門知識は最小限で済みます。この解決策を使用すると、シンプルで使い慣れたツールやイ
ンターフェイスを使用してデータ管理機能を実行できます。さらに、この解決策では、完全なオープンソース
および無償のコンポーネントを使用しています。したがって、ネットアップストレージがすでにある環境で
は、この解決策を実装できます。この解決策でドライブをテストしたいが、ネットアップストレージはまだお
持ちでない場合は、を参照してください "cloud.netapp.com"また、クラウドベースの NetApp Storage 解決策
を使用すれば、いつでも稼働を開始できます。
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Iguazio による MLRun パイプライン

TR-4834 ：『 NetApp and Iguazio for MLRun Pipeline 』

Rick Huang 氏、 David Arnette 氏、 NetApp Marcelo Litovsky 氏、 Iguazio 氏

本ドキュメントでは、 NetApp ONTAP AI 、 NetApp AI コントロールプレーン、 NetApp Cloud Volume ソフ
トウェア、 Iguazio データサイエンスプラットフォームを使用した MLRun パイプラインの詳細について説明
します。サーバレス機能の Nuclio 、 Kubernetes Persistent Volume 、 NetApp Cloud Volume 、 NetApp
Snapshot コピー、 Grafana ダッシュボード、 および Iguazio プラットフォーム上のその他のサービスによ
り、ネットワーク障害検出のシミュレーション用のエンドツーエンドのデータパイプラインを構築できます。
イグアスとネットアップのテクノロジを統合し、オンプレミスだけでなくクラウドでも、迅速なモデル導入、
データレプリケーション、本番環境の監視を実現しました。

データサイエンティストの仕事は、機械学習（ ML ）モデルと人工知能（ AI ）モデルのトレーニングと調整
に集中する必要があります。しかし、 Google の調査によると、データサイエンティストは、 AI / ML ワーク
フローでのモデル開発を示す次の図に示すように、モデルをエンタープライズアプリケーションで使用し、大
規模に実行する方法を検討する時間の約 80% を費やしています。

エンドツーエンドの AI / ML プロジェクトを管理するには、エンタープライズコンポーネントについてより広
範な理解が必要です。DevOps ではこのような種類のコンポーネントの定義、統合、導入が引き継がれていま
すが、機械学習の運用では、 AI / ML プロジェクトを含む同様のフローがターゲットとなります。エンドツー
エンドの AI / ML パイプラインが企業内でどのように影響するかを知るには、次の必要なコンポーネントのリ
ストを参照してください。

• ストレージ

• ネットワーキング

• データベース
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• ファイルシステム

• コンテナ

• 継続的統合 / 継続的導入（ CI / CD ）パイプライン

• 開発統合開発環境（ IDE ）

• セキュリティ

• データアクセスポリシー

• ハードウェア

• クラウド

• 仮想化

• データサイエンスのツールセットとライブラリ

本書では、ネットアップと Iguazio のパートナーシップによってエンドツーエンドの AI / ML パイプラインの
開発が大幅に簡易化されたことを紹介します。この簡易化により、 AI / ML アプリケーションの市場投入まで
の時間が短縮されます。

対象読者

データサイエンスの世界は、情報技術とビジネスのさまざまな分野に影響をもたらしています。

• データサイエンティストは、選択したツールとライブラリを柔軟に使用できる必要があります。

• データエンジニアは、データの流れと配置場所を把握する必要があります。

• DevOps エンジニアは、新しい AI / ML アプリケーションを CI / CD パイプラインに統合するためのツー
ルを必要としています。

• ビジネスユーザは、 AI / ML アプリケーションにアクセスしたいと考えています。ネットアップと Iguazio
がどのようにしてプラットフォームのビジネスに価値をもたらすかを説明します。

解決策の概要

この解決策は、 AI / ML アプリケーションのライフサイクルに従います。まず、データサイエンティストの仕
事から始めて、データの前処理やモデルのトレーニングと導入に必要なさまざまな手順を定義します。成果物
の追跡、実行の実験、 Kubeflow への導入が可能な、完全なパイプラインの構築に必要な作業をフォローして
います。このサイクルを完了するには、パイプラインと NetApp Cloud Volume を統合し、次の図に示すよう
にデータのバージョン管理を可能にします。
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"次のステップ：テクノロジの概要"

テクノロジの概要

ネットアップの概要

ネットアップは、ハイブリッドクラウド環境におけるデータ管理のオーソリティです。ネットアップは、クラ
ウド環境とオンプレミス環境全体でアプリケーションとデータの管理を簡易化し、デジタル変革を加速する、
幅広いハイブリッドクラウドデータサービスを提供しています。グローバル企業がデータのポテンシャルを最
大限に引き出し、お客様とのコンタクトの強化、イノベーションの促進、業務の最適化を図れるよう、パート
ナー様とともに取り組んでいます。

NetApp ONTAP AI

NVIDIA DGX システムとネットアップのクラウド対応オールフラッシュストレージを基盤とする NetApp
ONTAP AI は、データの信頼性を高め、エッジからコア、クラウドにわたるデータファブリックで分析、トレ
ーニング、推論を高速化します。IT 組織には、次のようなメリットをもたらすアーキテクチャが提供されま
す。

• 設計の複雑さを解消

• コンピューティングとストレージを個別に拡張できます

• 小規模構成から始めて、シームレスに拡張できます

• さまざまなパフォーマンスとコストの観点から、幅広いストレージオプションを提供 NetApp ONTAP AI
は、 NVIDIA DGX-1 、ペタフロップス規模の AI システム、 NVIDIA Mellanox ハイパフォーマンスイーサ
ネットスイッチを統合したコンバージドインフラスタックを提供し、 AI ワークロードの統合、導入の簡
易化、 ROI の向上を実現します。このテクニカルレポートでは、 ONTAP AI を DGX-1 と NetApp AFF
A800 ストレージシステムの 1 つに活用しました。次の図は、この検証で使用した DGX-1 システムを使用
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した ONTAP AI のトポロジを示しています。

NetApp AI コントロールプレーン

ネットアップの AI コントロールプレーンは、卓越した拡張性、合理的な導入、ノンストップのデータ可用性
を備えた解決策で、 AI と ML を最大限に活用できます。AI コントロールプレーン解決策は、 Kubernetes と
Kubeflow をネットアップのデータファブリックと統合します。クラウドネイティブ環境向けの業界標準のコ
ンテナオーケストレーションプラットフォームである Kubernetes は、ワークロードの拡張性とモビリティを
実現します。Kubeflow はオープンソースの機械学習プラットフォームで、管理と導入を簡易化し、開発者が
より多くのデータサイエンスをより短時間で行えるようにします。ネットアップのデータファブリックは、エ
ッジからコア、クラウドまで、パイプライン全体でデータに確実にアクセスできるよう、データの可用性とモ
ビリティを妥協することなく提供します。このテクニカルレポートでは、 MLRun パイプラインで NetApp AI
コントロールプレーンを使用しています。次の図は、 Kubernetes クラスタ管理ページを示しています。各ク
ラスタに異なるエンドポイントを割り当てることができます。NFS Persistent Volume を Kubernetes クラス
タに接続し、次の図に示すように、クラスタに接続された永続的ボリュームが表示されます "NetApp Trident"
永続的ストレージのサポートとデータ管理機能を提供します。
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Iguazio の概要

Iguazio Data Science Platform は、開発の簡素化、パフォーマンスの向上、コラボレーションの促進、運用上
の課題への対処を可能にする、完全に統合された安全なデータサイエンスプラットフォームサービス（ PaaS
）です。このプラットフォームには以下のコンポーネントが組み込まれており、 Iguazio データサイエンスプ
ラットフォームを次の図に示します。

• Jupyter Notebook 、統合分析エンジン、 Python パッケージを含むデータサイエンスワークベンチ

• 実験追跡機能と自動化されたパイプライン機能を使用したモデル管理

• 拡張性に優れた Kubernetes クラスタでデータサービスと ML サービスを管理

• サーバレス関数のリアルタイムフレームワークである Nuclio

• SQL 、 NoSQL 、時系列データベース、ファイル（シンプルなオブジェクト）、ストリーミングをサポー
トする、きわめて高速でセキュアなデータレイヤです

• ネットアップ、 Amazon S3 、 HDFS 、 SQL データベース、ストリーミングプロトコルやメッセージン
グプロトコルなどのサードパーティ製データソースとの統合

• Grafana に基づくリアルタイムダッシュボード
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"次の手順：ソフトウェアとハードウェアの要件"

ソフトウェアとハードウェアの要件

ネットワーク構成：

クラウドにセットアップするためのネットワーク構成の要件は次のとおりです。

• Iguazio クラスタと NetApp Cloud Volume は、同じ仮想プライベートクラウドに存在する必要がありま
す。

• クラウドマネージャは、 Iguazio アプリノードのポート 443 にアクセスできる必要があります。

• 本テクニカルレポートでは Amazon Web Services を使用しました。ただし、任意のクラウドプロバイダ
に解決策を導入することもできます。 ONTAP AI で NVIDIA DGX-1 を使用したオンプレミステストの場合
は、便宜のために Iguazio ホスト DNS サービスを使用しました。

クライアントは、動的に作成される DNS ドメインにアクセスできる必要があります。お客様は必要に応じて
独自の DNS を使用できます。

ハードウェア要件

イグアスは、ご使用のクラスタにオンプレミスでインストールできます。ネットアップでは、 NVIDIA DGX-1
システムで NetApp ONTAP AI の解決策を検証しました。次の表に、この解決策のテストに使用したハードウ
ェアを示します。

ハードウェア 数量

DGX-1 システム 1.

NetApp AFF A800 システム ハイアベイラビリティ（ HA ）ペア × 1 、コントロー
ラ × 2 、 NVMe SSD × 48 （ 3.8TB 以上）

Cisco Nexus 3232C ネットワークスイッチ 2.

65



次の表に、オンプレミステストに必要なソフトウェアコンポーネントを示します。

ソフトウェア バージョンまたはその他の情報

NetApp ONTAP データ管理ソフトウェア 9.7

Cisco NX-OS スイッチのファームウェア 7.0 （ 3 ） I6 （ 1 ）

NVIDIA DGX OS 4.4 - Ubuntu 18.04 LTS

Docker コンテナプラットフォーム 19.03.5

コンテナバージョン 20.01-tF1 - py2

機械学習フレームワーク TensorFlow 1.15.0

イグアテオ バージョン 2.8 以降

ESX サーバ 6.5

この解決策は、 Iguazio バージョン 2.5 および NetApp Cloud Volumes ONTAP for AWS で完全にテストされ
ています。Iguazio クラスタとネットアップのソフトウェアは、どちらも AWS で実行されています。

ソフトウェア [ バージョン ] または [ タイプ ]

イグアテオ バージョン 2.8 以降

アプリケーションノード m5.mc

データノード I3.と は、および

"次の例：ネットワークデバイスの障害予測ユースケースの概要"

ネットワークデバイスの障害予測ユースケースの概要

この使用例は、アジアの通信空間における Iguazio の顧客をベースにしています。100 万社の企業顧客と年間
125 万件のネットワーク停止イベントに対応しているため、ネットワーク障害による顧客への影響を防止する
ために、事前に対処する必要がありました。この解決策には、次のような利点があります。

• ネットワーク障害の予測分析

• チケット発行システムとの統合

• このような Iguazio の実装により、ネットワーク障害を予防するための予防的措置を講じ、障害の 60% を
予防しました。

"次の手順：セットアップの概要"

セットアップの概要

Iguazio の取り付け

Iguazio は、オンプレミスまたはクラウドプロバイダにインストールできます。プロビジョニングはサービス
として実行でき、 Iguazio またはお客様による管理が可能です。どちらの場合も、 Iguazio はクラスタの導入
と管理に使用する導入アプリケーション（ Provazio ）を提供します。

オンプレミスでのインストールについては、を参照してください "NVA-1121." コンピューティング、ネットワ
ーク、ストレージのセットアップに使用できます。イグアスのオンプレミス導入は、顧客に追加料金なしで提
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供されます。を参照してください DNS サーバおよび SMTP サーバの設定Provazio のインストールページ
は次のとおりです。

"次： Kubernetes クラスタの設定"

Kubernetes クラスタを設定しています

このセクションは、クラウドとオンプレミスのそれぞれの導入について、 2 つの部分に
分かれています。

Cloud Deployment Kubernetes Configuration を参照してください

NetApp Cloud Manager を使用して、イグアス Kubernetes クラスタへの接続を定義できます。Trident では、
ボリュームを使用できるようにするために、クラスタ内の複数のリソースにアクセスする必要があります。

1. アクセスを有効にするには、 1 つの Iguazio ノードから Kubernetes 構成ファイルを取得します。ファイ
ルは、「 /home/Iguazio/.kube/config. 」の下にあります このファイルをデスクトップにダウンロードしま
す。

2. 設定するクラスタの検出に進みます。
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3. Kubernetes 構成ファイルをアップロードします。次の図を参照してください。

4. Trident を導入し、ボリュームをクラスタに関連付けます。Iguazio クラスタへの持続ボリュームの定義と
割り当てについては、次の図を参照してください。このプロセスにより、 Iguazio の Kubernetes クラス
タに永続ボリューム（ PV ）が作成されます。使用する前に、永続的ボリューム要求（ PVC ）を定義す
る必要があります。
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オンプレミス導入の Kubernetes 構成

NetApp Trident のオンプレミスインストールについては、を参照してください "TR-4798" を参照してくださ
い。Kubernetes クラスタを設定して NetApp Trident をインストールしたら、 Trident を Iguazio クラスタに接
続して、データやモデルの Snapshot コピーの作成などのネットアップのデータ管理機能を利用できます。

"次のステップ：永続的ボリューム要求を定義します"

永続的ボリューム要求を定義

1. 次の YAML をファイルに保存して、 Basic タイプの PVC を作成します。

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 100Gi

  storageClassName: netapp-file
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2. Iguazio Kubernetes クラスタに YAML ファイルを適用します。

Kubectl -n default-tenant apply -f <your yaml file>

NetApp ボリュームを Jupyter Notebook に接続します

Iguazio は、データサイエンティストが AI / ML アプリケーションの開発と導入のための完全なエンドツーエ
ンドスタックを提供するための、複数のマネージドサービスを提供します。これらのコンポーネントの詳細に
ついては、を参照してください "Iguazio アプリケーションサービスおよびツールの概要"。

マネージドサービスの 1 つに Jupyter Notebook があります。開発者はそれぞれ、開発に必要なリソースを備
えたノートブックコンテナを独自に導入します。NetApp Cloud Volume へのアクセスを許可するには、コン
テナにボリュームを割り当て、リソースの割り当て、ユーザの実行、および永続ボリュームに関する環境変数
の設定を次の図に示します。

オンプレミス構成の場合は、を参照してください "TR-4798" Trident のセットアップでは、データの Snapshot
コピーの作成やバージョン管理のためのモデルなど、 NetApp ONTAP のデータ管理機能を有効にできま
す。Trident バックエンド構成ファイルに次の行を追加すると、 Snapshot ディレクトリが表示されます。

{

    …

    "defaults": {

        "snapshotDir": "true"

    }

}

Trident バックエンド構成ファイルを JSON 形式で作成し、次のコマンドを実行する必要があります "Trident
コマンド" 参照するには：

tridentctl create backend -f <backend-file>

"次の手順：アプリケーションの展開"

70

https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.iguazio.com/docs/intro/latest-release/ecosystem/app-services/
https://www.netapp.com/us/media/tr-4798.pdf
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html
https://netapp-trident.readthedocs.io/en/stable-v18.07/kubernetes/operations/tasks/backends.html


アプリケーションの展開

次のセクションでは、アプリケーションのインストールと展開の方法について説明します。

"次の手順： GitHub からコードを取得します"。

GitHub からコードを取得します

これで、 Iguazio クラスタおよび開発者環境で NetApp Cloud Volume または NetApp
Trident ボリュームを使用できるようになりました。アプリケーションの確認を開始でき
ます。

ユーザは独自のワークスペース（ディレクトリ）を持ちます。すべてのノートブックで ' ユーザー・ディレク
トリへのパスは '/User' ですIguazio プラットフォームは、ディレクトリを管理します。上記の手順に従った場
合、 NetApp Cloud ボリュームは「 /NetApp 」ディレクトリにあります。

Jupyter 端子を使用して GitHub からコードを取得します。

Jupyter ターミナルのプロンプトで、プロジェクトのクローンを作成します。

cd /User

git clone .

Jupyter ワークスペースのファイルツリーには、「 NetOps - NetApp 」フォルダが表示されます。

"次の手順：作業環境を構成します"
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作業環境を構成します

「 Notebook ````s_env-example.ipynb を 'et_env.ipynb` としてコピーします。「
et_env.ipynb 」を開き、編集します。このノートブックでは、資格情報、ファイルの場
所、および実行ドライバの変数を設定します。

上記の手順を実行すると、次の手順だけが変更されます。

1. この値は、 Iguazio サービスダッシュボード「 dOcker_registry 」から取得します

例：「 ocker-registry.default-tenant.app.clusterq.iguaziodev.com:80` 」

2. 「 admin 」を Iguazio のユーザ名に変更します。

'IGZ_container_path='/users/admin'

ONTAP システムの接続の詳細を次に示します。Trident のインストール時に生成されたボリューム名も指
定します。オンプレミスの ONTAP クラスタの場合、次の設定が適用されます。

ontapClusterMgmtHostname = '0.0.0.0'

ontapClusterAdminUsername = 'USER'

ontapClusterAdminPassword = 'PASSWORD'

sourceVolumeName = 'SOURCE VOLUME'

Cloud Volumes ONTAP の設定は次のとおりです。

MANAGER=ontapClusterMgmtHostname

svm='svm'

email='email'

password=ontapClusterAdminPassword

weid="weid"

volume=sourceVolumeName

ベースとなる Docker イメージを作成

ML パイプラインの構築に必要なものはすべて、 Iguazio プラットフォームに含まれています。開発者は、パ
イプラインの実行に必要な Docker イメージの仕様を定義し、 Jupyter Notebook からイメージの作成を実行
できます。ノートブック 'create-images .ipynb' を開き、すべてのセルを実行します。

このノートブックでは、パイプラインで使用する 2 つのイメージが作成されます。

• 「 iguazio/NetApp. 」を参照してください ML タスクの処理に使用されます。

72



• 「 NetApp/pipeline. 」。NetApp Snapshot コピーを処理するユーティリティが含まれています。

Jupyter ノートブックを個別に確認します

次の表に、このタスクの構築に使用したライブラリとフレームワークを示します。これらのコンポーネントは
すべて、 Iguazio のロールベースアクセスおよびセキュリティ制御と完全に統合されています。

ライブラリ / フレームワーク 説明

MLRun （ MLRun ） Iguazio によって管理され、 ML / AI パイプラインの
アセンブリ、実行、および監視を可能にします。

Nuclio Iguazio と統合されたサーバーレス機能フレームワー
ク。Iguazio が管理するオープンソースプロジェクト
としても利用できます。

クビフロー パイプラインを導入するための Kubernetes ベースの
フレームワーク。これは、イグアスが寄与するオープ
ンソースのプロジェクトでもあります。Iguazio と統
合されているため、他のインフラストラクチャとのセ
キュリティおよび統合が強化されています。

Docker です Iguazio プラットフォームでは、 Docker レジストリ
がサービスとして実行されます。レジストリに接続す
るように変更することもできます。

NetApp Cloud Volume の略 AWS で Cloud Volume を実行すると、大量のデータ
にアクセスでき、トレーニングに使用するデータセッ
トのバージョンに Snapshot コピーを作成することも
できます。

Trident Trident は、ネットアップが管理するオープンソース
プロジェクトです。Kubernetes でのストレージリソ
ースやコンピューティングリソースとの統合を簡易化
します。

複数のノートブックを使用して ML パイプラインを構築しました。各ノートブックを個別にテストしてから、
パイプラインにまとめてテストすることができます。このデモアプリケーションの導入フローに従って、各ノ
ートブックについて個別に説明します。

望ましい結果は、データの Snapshot コピーに基づいてモデルをトレーニングし、推論のためにモデルを導入
するパイプラインです。完成した MLRun パイプラインのブロック図を次の図に示します。
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データ生成機能を導入します

このセクションでは、ネットワークデバイスデータの生成に Nuclio サーバーレス関数を使用する方法につい
て説明します。この使用例は、パイプラインを展開し、イグアスのサービスを使用してネットワークデバイス
の障害を監視および予測する Iguazio クライアントに適しています。

ネットワークデバイスからのデータをシミュレートしました。Jupyter ノートブック「 d ata-generator.ipynb
」を実行すると、 10 分ごとに実行されるサーバーレス関数が作成され、新しいデータが保存された寄木細工
のファイルが生成されます。この機能を配備するには、このノートブックのすべてのセルを実行します。を参
照してください "Nuclio の Web サイト" このノートブックの構成部品を確認します。

関数の生成時に、次のコメントを持つセルは無視されます。ノートブック内のすべてのセルは、機能の一部で
あると見なされます。Nuclio モジュールをインポートして '%nuclio magic を有効にします

# nuclio: ignore

import nuclio

関数の仕様では、関数が実行される環境、関数がどのようにトリガされるか、および関数が消費するリソース
を定義しました。
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spec = nuclio.ConfigSpec(config={"spec.triggers.inference.kind":"cron",

 

"spec.triggers.inference.attributes.interval" :"10m",

                                "spec.readinessTimeoutSeconds" : 60,

                                "spec.minReplicas" : 1},……

「 init_context 」関数は、関数の初期化時に Nuclio フレームワークによって呼び出されます。

def init_context(context):

    ….

関数内にないコードは、関数が初期化されるときに呼び出されます。この関数を呼び出すと、ハンドラ関数が
実行されます。ハンドラの名前を変更し、関数仕様で指定できます。

def handler(context, event):

            …

この機能は、導入前にノートブックからテストできます。

%%time

# nuclio: ignore

init_context(context)

event = nuclio.Event(body='')

output = handler(context, event)

output

この機能は、ノートブックから導入することも、 CI / CD パイプラインから導入することもできます（このコ
ードを使用）。

addr = nuclio.deploy_file(name='generator',project='netops',spec=spec,

tag='v1.1')

ノートブックをパイプライン化します

これらのノートブックは、このセットアップで個別に実行することを意図したものではありません。これは、
各ノートブックを確認するためのものです。ネットアップは、このような案件をパイプラインの一部として呼
び出しました。個別に実行するには、 MLRun のドキュメントを参照して、これらを Kubernetes ジョブとし
て実行します。

snap_CV.ipynb

このノートブックでは、パイプラインの最初にあるクラウドボリュームの Snapshot コピーを処理します。ボ
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リュームの名前をパイプラインコンテキストに渡します。このノートブックは、スナップショットコピーを処
理するシェルスクリプトを呼び出します。パイプラインでの実行中、実行コンテキストには、実行に必要なす
べてのファイルを見つけるのに役立つ変数が含まれています。このコードを記述する際、開発者は、このコー
ドを実行するコンテナ内のファイルの場所を気にする必要はありません。後で説明したように、このアプリケ
ーションはすべての依存関係とともに配置され、実行コンテキストを提供するパイプラインパラメータの定義
です。

command = os.path.join(context.get_param('APP_DIR'),"snap_cv.sh")

作成された Snapshot コピーの場所は、 MLRun コンテキストに配置され、パイプラインの各ステップで使用
されます。

context.log_result('snapVolumeDetails',snap_path)

次の 3 つのノートブックは並行して実行されます。

データの前処理 ipynb

モデルのトレーニングを有効にするには、生の指標を機能に変換する必要があります。このノートでは、
Snapshot ディレクトリから生の指標を読み取り、モデルトレーニングの機能をネットアップボリュームに書
き込みます。

パイプラインのコンテキストで実行する場合、「 Data ATA_DIR 」という入力には Snapshot コピーの場所が
含まれます。

metrics_table = os.path.join(str(mlruncontext.get_input('DATA_DIR',

os.getenv('DATA_DIR','/netpp'))),

                             mlruncontext.get_param('metrics_table',

os.getenv('metrics_table','netops_metrics_parquet')))

.ipynb を説明する

受信メトリックを視覚化するために、 Kubeflow UI と MLRun UI で使用できるプロットとグラフを提供するパ
イプラインステップを導入します。各実行には、この表示ツールの独自のバージョンがあります。

ax.set_title("features correlation")

plt.savefig(os.path.join(base_path, "plots/corr.png"))

context.log_artifact(PlotArtifact("correlation",  body=plt.gcf()),

local_path="plots/corr.html")

deploy-feature-function.ipynb

ネットアップでは、異常を検出している指標を継続的に監視してこのノートブックは、受信メトリックの予測
を実行するために必要な機能を生成するサーバーレス機能を作成します。このノートブックは関数の作成を呼
び出します。ファンクションコードはノートブック「 ata-prep . ipynb 」にあります。この目的のために、パ
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イプラインのステップとして同じノートブックを使用していることに注意してください。

train.ipynb

フィーチャーを作成した後、モデルトレーニングを開始します。このステップの出力は、推論に使用するモデ
ルです。また、統計を収集して各実行を追跡します（実験）。

たとえば、次のコマンドは、その測定条件のコンテキストに精度スコアを入力します。この値は Kubeflow お
よび MLRun で確認できます。

context.log_result(‘accuracy’,score)

deploy-inion-function.ipynb を展開します

パイプラインの最後のステップは、継続的な推論のためのサーバーレス機能としてモデルを導入することで
す。このノートブックでは、「 nuclio-increation-function.ipynb 」で定義されたサーバーレス関数の作成を呼
び出します。

パイプラインのレビューと構築

パイプラインですべてのノートブックを実行するという組み合わせにより ' テストを継続的に実行して ' モデ
ルの精度を新しいメトリックと比較して再評価することができますまず 'pipeline.ipynb' ノートブックを開きま
すネットアップと Iguazio が ML パイプラインの導入をどのように簡易化しているかを詳しく説明します。

MLRun を使用して、パイプラインの各ステップにコンテキストを提供し、リソースの割り当てを処理しま
す。MLRun API サービスは、 Iguazio プラットフォームで動作し、 Kubernetes リソースとのやり取りのポイ
ントです。各開発者はリソースを直接要求できません。 API は要求を処理し、アクセス制御を有効にしま
す。

# MLRun API connection definition

mlconf.dbpath = 'http://mlrun-api:8080'

パイプラインは、 NetApp Cloud Volume やオンプレミスのボリュームと連携できます。このデモでは Cloud
Volume を使用するように設計しましたが、オンプレミスで実行できるオプションをコードに示しています。
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# Initialize the NetApp snap fucntion once for all functions in a notebook

if [ NETAPP_CLOUD_VOLUME ]:

    snapfn =

code_to_function('snap',project='NetApp',kind='job',filename="snap_cv.ipyn

b").apply(mount_v3io())

    snap_params = {

    "metrics_table" : metrics_table,

    "NETAPP_MOUNT_PATH" : NETAPP_MOUNT_PATH,

    'MANAGER' : MANAGER,

    'svm' : svm,

    'email': email,

    'password': password ,

    'weid': weid,

    'volume': volume,

    "APP_DIR" : APP_DIR

       }

else:

    snapfn =

code_to_function('snap',project='NetApp',kind='job',filename="snapshot.ipy

nb").apply(mount_v3io())

….

snapfn.spec.image = docker_registry + '/netapp/pipeline:latest'

snapfn.spec.volume_mounts =

[snapfn.spec.volume_mounts[0],netapp_volume_mounts]

      snapfn.spec.volumes = [ snapfn.spec.volumes[0],netapp_volumes]

Jupyter ノートブックを Kubeflow ステップにするために必要な最初のアクションは、コードを関数に変換す
ることです。関数には、ノートブックを実行するために必要なすべての仕様が含まれています。ノートブック
を下にスクロールすると、パイプラインのすべてのステップに対応する関数が定義されていることがわかりま
す。

ノートブックの一部 説明

<code_to _function> （ MLRun モジュールの一部） 関数の名前：プロジェクト名。すべてのプロジェクト
アーティファクトの編成に使用されます。これは
MLRun UI に表示されます。種類：この場合は
Kubernetes ジョブ。これには、 Dask 、 MPI 、
spark8s などがあります。詳細については、 MLRun
のマニュアルを参照してください。ファイル。ノート
ブックの名前。これは Git （ HTTP ）の場所にするこ
ともできます。

イメージ（ Image ） この手順で使用する Docker イメージの名前。先ほど
'create-image.ipynb ノートブックを作成しました

volume_mounts と volumes 実行時に NetApp Cloud Volume をマウントするため
の詳細情報。

また、ステップのパラメーターも定義します。
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params={   "FEATURES_TABLE":FEATURES_TABLE,

           "SAVE_TO" : SAVE_TO,

           "metrics_table" : metrics_table,

           'FROM_TSDB': 0,

           'PREDICTIONS_TABLE': PREDICTIONS_TABLE,

           'TRAIN_ON_LAST': '1d',

           'TRAIN_SIZE':0.7,

           'NUMBER_OF_SHARDS' : 4,

           'MODEL_FILENAME' : 'netops.v3.model.pickle',

           'APP_DIR' : APP_DIR,

           'FUNCTION_NAME' : 'netops-inference',

           'PROJECT_NAME' : 'netops',

           'NETAPP_SIM' : NETAPP_SIM,

           'NETAPP_MOUNT_PATH': NETAPP_MOUNT_PATH,

           'NETAPP_PVC_CLAIM' : NETAPP_PVC_CLAIM,

           'IGZ_CONTAINER_PATH' : IGZ_CONTAINER_PATH,

           'IGZ_MOUNT_PATH' : IGZ_MOUNT_PATH

            }

すべてのステップの関数定義が完了したら、パイプラインを構築できます。この定義には 'kfp' モジュールを
使用しますMLRun を使用することと、独自に構築することの違いは、コーディングの簡素化と短縮です。

定義した関数は、 MLRun の「 As _ step 」関数を使用してステップコンポーネントになります。

スナップショットステップの定義

Snapshot 機能を開始し、 v3io をソースとしてマウントします。

snap = snapfn.as_step(NewTask(handler='handler',params=snap_params),

name='NetApp_Cloud_Volume_Snapshot',outputs=['snapVolumeDetails','training

_parquet_file']).apply(mount_v3io())

パラメータ 詳細

新しいタスクです newtask は、実行される関数の定義です。

（ MLRun モジュール） ハンドラ。呼び出す Python 関数の名前。ノートブッ
クでは name ハンドラーを使用しましたが、必須では
ありません。パラメータ実行に渡されたパラメータ。
このコードでは、 context.get_param （「パラメー
タ」）を使用して値を取得します。

ステップとして（ _STEP. ） 名前Kubeflow パイプラインステップの名前。出力：
これらは、完了時にステップが辞書に追加する値で
す。SNAP_CV.ipynb ノートブックを参照してくださ
い。mount_v3io()これにより、パイプラインを実行し
ているユーザーの /User をマウントするステップが構
成されます。
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prep = data_prep.as_step(name='data-prep',

handler='handler',params=params,

                          inputs = {'DATA_DIR':

snap.outputs['snapVolumeDetails']} ,

 

out_path=artifacts_path).apply(mount_v3io()).after(snap)

パラメータ 詳細

入力 前の手順の出力に渡すことができます。この場合、
snap.outputs['napVolumeDetails'] は、スナップステッ
プで作成した Snapshot コピーの名前です。

out_path MLRun モジュール LOG_Artifacts を使用して生成す
るアーティファクトを配置する場所。

上から下に 'pipeline.ipynb' を実行できます次に、 Iguazio ダッシュボードの Pipelines タブに移動して、
Iguazio ダッシュボードの Pipelines タブに示すように、進捗状況を監視できます。

トレーニングステップの精度はすべての実行で記録されているため、トレーニングの正確性の記録に示されて
いるように、各テストの精度の記録があります。
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Snapshot ステップを選択すると、この実験を実行するために使用された Snapshot コピーの名前が表示され
ます。

ここで説明する手順には、使用した指標を確認するための視覚的なアーティファクトがあります。を展開する
と、次の図のように全プロットを表示できます。
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MLRun API データベースは、プロジェクトごとに編成された各ランの入力、出力、およびアーティファクト
も追跡します。各ランの入力、出力、およびアーティファクトの例を次の図に示します。

各ジョブについて、追加の詳細情報が保存されます。
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MLRun の詳細については、このドキュメントで説明している内容を参照してください。ステップと関数の定
義を含むアルアーティファクトは、 API データベースに保存したり、バージョン管理したり、個別に呼び出
すことも、完全なプロジェクトとして呼び出すこともできます。プロジェクトを保存して Git にプッシュし、
後で使用することもできます。詳細については、を参照してください "MLRun GitHub サイト"。

"次： Grafana ダッシュボードを導入します"

Grafana ダッシュボードを導入します

すべてのデータを導入したら、新しいデータに対して推論を実行します。このモデルは、ネットワークデバイ
ス機器の障害を予測します。予測の結果は、 Iguazio 時系列テーブルに格納されます。Iguazio のセキュリテ
ィおよびデータアクセスポリシーと統合されたプラットフォームで、 Grafana を使用して結果を表示できま
す。

ダッシュボードを導入するには、指定した JSON ファイルをクラスタ内の Grafana インターフェイスにイン
ポートします。

1. Grafana サービスが実行されていることを確認するには、 Services の下を参照してください。
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2. インスタンスが存在しない場合は、 [ サービス ] セクションからインスタンスを展開します。

a. [ 新しいサービス ] をクリックします。

b. リストから Grafana を選択します。

c. デフォルトを受け入れます。

d. 次のステップをクリックします。

e. ユーザ ID を入力します。

f. [ サービスの保存 ] をクリックします

g. 上部の [Apply Changes] をクリックします。

3. ダッシュボードを展開するには、 Jupyter インターフェイスから「 NetopsPredictions - Dashboard.json
」ファイルをダウンロードします。
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4. Services セクションで Grafana を開き、ダッシュボードをインポートします。

5. Upload `*.json ’ File をクリックして、以前にダウンロードしたファイル (`NetopsPredictions -
Dashboard.json ') を選択します。アップロードが完了すると、ダッシュボードが表示されます。
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デプロイクリーンアップ機能

大量のデータを生成する場合は、すべてをクリーンで整理することが重要です。これを行うには
'cleanup.ipynb' ノートブックを使用してクリーンアップ機能を配備します

利点

ネットアップと Iguazio は、 Kubeflow 、 Apache Spark 、 TensorFlow などの必須フレームワークや、
Docker や Kubernetes などのオーケストレーションツールを構築することで、 AI アプリケーションや ML ア
プリケーションの導入を迅速化し、簡易化します。ネットアップと Iguazio は、エンドツーエンドのデータパ
イプラインを統合することで、多くの高度なコンピューティングワークロードに固有のレイテンシと複雑さを
軽減し、開発と運用のギャップを効果的に解消します。データサイエンティストは、大規模なデータセットに
対してクエリを実行し、トレーニングフェーズ中にデータやアルゴリズムのモデルを権限のあるユーザと安全
に共有できます。コンテナ化されたモデルを本番環境で使用できるようになったら、開発環境から運用環境に
簡単に移行できます。

"次は終わりです"

まとめ

独自の AI / ML パイプラインを構築する場合、アーキテクチャ内のコンポーネントの統
合、管理、セキュリティ、およびアクセス性の設定は困難な作業です。開発者に環境へ
のアクセスと管理を許可することには、もう 1 つの課題があります。

ネットアップと Iguazio を組み合わせることで、これらのテクノロジをマネージドサービスとして統合し、テ
クノロジの採用を促進し、新しい AI / ML アプリケーションの市場投入期間を短縮できます。

"次へ：追加情報の検索場所"
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ユースケース

ネットアップの AI による地合い分析

TR-4910 ：『 NetApp AI と顧客コミュニケーションを組み合わせた感情分析』

Sathish Thyagarajan 、 Rick Huang 氏、および SFL Scientific 、 Diego Sosa-coba 、 David Arnette 氏

このテクニカルレポートでは、転送学習と会話型 AI を使用して、ネットアップのデータ管理テクノロジと
NVIDIA ソフトウェアフレームワークを使用して、エンタープライズレベルのグローバルサポートセンターで
感情分析を行うための設計ガイダンスを提供します。この解決策は、チャットログ、 E メール、およびその
他のテキストまたは音声通信を表す録音された音声ファイルやテキストファイルから顧客の洞察を得たいと考
えているあらゆる業界に適用されます。ネットアップはエンドツーエンドのパイプラインを実装して、ネット
アップのクラウド対応オールフラッシュストレージを使用した GPU アクセラレーションコンピューティング
クラスタで、自動音声認識、リアルタイムの感情分析、ディープラーニングの自然言語処理モデル再トレーニ
ング機能をデモンストレーションしました。大規模で最先端の言語モデルのトレーニングと最適化により、世
界規模のサポートセンターで推論を迅速に実行できるようになり、優れたカスタマーエクスペリエンスと目標
を達成し、長期的な従業員パフォーマンス評価を実施できます。

感情分析は、正、負、または中性感情がテキストから抽出される Natural Language Processing （ NLP ）内
の研究分野です。会話型 AI システムは、より多くの人がコミュニケーションを行うようになったため、ほぼ
グローバルレベルの統合にまで成長しました。感情分析には、サポートセンターの従業員のパフォーマンスを
発信者との会話で決定し、適切な自動チャットボット応答を提供し、四半期ごとの収益呼における企業の代表
者と対象者間のやり取りに基づいて会社の株価を予測するなど、さまざまなユースケースがあります。さら
に、感情分析を使用して、ブランドが提供する製品、サービス、サポートに関するお客様の見解を判断できま
す。

このエンドツーエンドの解決策は、 NLP モデルを使用して、サポートセンター分析フレームワークを可能に
する高度なセンチメント分析を実行します。音声録音は文書化されたテキストに処理され、会話の各文から感
情が抽出されます。結果はダッシュボードに集約され、会話の感情を分析するために、従来とリアルタイムの
両方で巧妙に細工することができます。この解決策は、データモダリティと出力ニーズが似ている他のソリュ
ーションに汎用化できます。適切なデータを使用することで、他のユースケースにも対応できます。たとえ
ば、企業収益の問い合わせを、同じエンドツーエンドパイプラインを使用して、センチメントについて分析す
ることができます。また、パイプラインの柔軟性が高いため、トピックモデリングや Named Entity
Recognition （ NER ）などの他の形式の NLP 解析も可能です。

これらの AI 実装は、 NVIDIA Rivea 、 NVIDIA TAO Toolkit 、 NetApp DataOps ツールキットが連携して実現
しました。NVIDIA のツールを使用すると、あらかじめ組み込まれたモデルとパイプラインを使用して、ハイ
パフォーマンスな AI ソリューションを迅速に導入できます。NetApp DataOps ツールキットにより、さまざ
まなデータ管理タスクが簡易化され、開発期間が短縮されます。

お客様にもたらされる価値

企業は、感情分析のためのテキスト、音声、ビデオの会話について、従業員評価および顧客対応ツールから価
値を得ています。マネージャーは、ダッシュボードに表示される情報を活用して、会話の両側に基づいて従業
員と顧客満足度を評価できます。

さらに、 NetApp DataOps ツールキットは、お客様のインフラストラクチャ内でのデータのバージョン管理
と割り当てを管理します。その結果、ダッシュボードに表示される分析情報が頻繁に更新されるため、データ
ストレージのコストを抑えることができません。

"次：ユースケース"
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ユースケース

"前のバージョン：データセンター分析をサポート"

これらのサポートセンターで処理されるコールの数が原因で、手動で実行した場合はコールパフォーマンスの
評価にかなりの時間がかかる可能性があります。BAG of Words カウンティングなどの従来のメソッドは、い
くつかの自動化を実現できますが、これらのメソッドは、ダイナミック言語の微妙な側面や意味をキャプチャ
しません。AI モデリング手法を使用すると、このように詳細な分析を自動化された方法で実行できます。さ
らに、 NVIDIA 、 AWS 、 Google などが公開している最新のトレーニング済みモデリングツールを使用する
ことで、複雑なモデルを含むエンドツーエンドのパイプラインを容易に構築し、カスタマイズできるようにな
りました。

サポートセンターの感情分析のためのエンドツーエンドのパイプラインは、従業員が発信者と会話するとき
に、音声ファイルをリアルタイムで取り込みます。次に、これらのオーディオファイルは音声テキストコンポ
ーネントで使用するために処理され、テキスト形式に変換されます。会話中の各文は、感情（肯定的、否定
的、または中立的）を示すラベルを受け取ります。

感情分析は、コールパフォーマンスを評価するための会話の重要な側面を提供することができます。これらの
感情は、従業員と発信者間のやり取りにさらに深いレベルを追加します。AI を活用した感情ダッシュボード
は、マネージャーが会話内の感情をリアルタイムに追跡し、従業員の過去の問い合わせを過去に分析します。

この問題を解決するエンドツーエンドの AI パイプラインを迅速に構築するための強力な方法が用意されてい
ます。この場合、 NVIDIA Riva ライブラリを使用して、音声変換と感情分析の 2 つの直列タスクを実行でき
ます。1 つ目は教師あり学習信号処理アルゴリズムで、 2 つ目は教師あり学習 NLP 分類アルゴリズムで
す。NVIDIA TAO Toolkit を使用すれば、ビジネス関連のデータを使用して、関連するあらゆるユースケースに
合わせてアルゴリズムを微調整できます。その結果、コストとリソースの数分の 1 に過ぎず、より正確で強
力なソリューションを構築できます。お客様はを組み込むことができます "NVIDIA Maxine の 2 つのポート
が" サポートセンター設計における GPU アクセラレーションビデオ会議アプリケーションのフレームワー
ク。

この解決策の中核をなすのは、次のユースケースです。どちらのユースケースでも、 TAIO ツールキットを使
用してモデルの微調整を行い、 Rivea を使用してモデルを展開します。

• 音声テキスト

• 感情分析

従業員と顧客の間のサポートセンターのやり取りを分析するために、音声コールの形式で各顧客との会話をパ
イプラインを通じて実行し、文レベルの感情を抽出できます。そのような感情は、人間が感情を正当化する
か、必要に応じて調整することができます。次に、ラベル付けされたデータが微調整ステップに渡され、感情
の予測が改善されます。ラベル付きの感情データがすでに存在する場合は、モデルの微調整を迅速に行うこと
ができます。どちらの場合も、パイプラインは音声の取り込みと文章の分類を必要とする他のソリューション
に対して一般化可能です。
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AI の感情に関するアウトプットは、外部クラウドデータベースまたは企業が管理するストレージシステムに
アップロードされます。この大規模なデータベースからローカルストレージにセンチメント出力が転送され '
管理者のセンチメント分析を表示するダッシュボード内で使用されますダッシュボードの主な機能は、カスタ
マーサービスのスタッフとリアルタイムで連携することです。マネージャは、コール中の従業員に関する評価
やフィードバックを行い、各文章の感情を最新の状態に更新したり、従業員の過去のパフォーマンスや顧客か
らの反応を履歴的に確認したりすることができます。

。 "NetApp DataOps ツールキット" Riva 推論パイプラインが感情ラベルを生成した後も、データストレージ
システムの管理を継続できます。これらの AI 分析結果は、 NetApp DataOps ツールキットで管理するデータ
ストレージシステムにアップロードできます。データストレージシステムは、数百ものインサートを管理し、
毎分選択できる能力を備えている必要があります。ローカルデバイスストレージシステムは、大容量のデータ
ストレージをリアルタイムで照会して抽出します。大規模なデータストレージインスタンスを照会して履歴デ
ータを照会することで、ダッシュボードのエクスペリエンスを強化することもできます。NetApp DataOps ツ
ールキットを使用すると、データを迅速にクローニングし、データを使用するすべてのダッシュボードにデー
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タを分散できるため、この 2 つの方法を簡単に使用できます。

対象読者

解決策の対象となるグループは次のとおりです。

• 従業員のマネージャー

• データエンジニア / データサイエンティスト

• IT 管理者（オンプレミス、クラウド、ハイブリッド）

会話中に感情を追跡することは、従業員のパフォーマンスを評価するための貴重なツールです。AI ダッシュ
ボードを使用することで、マネージャーは従業員と発信者が自分の感情をリアルタイムでどのように変化させ
るかを確認できるため、ライブ評価やガイダンスセッションが可能になります。さらに、音声会話、テキスト
チャットボット、ビデオ会議に参加しているお客様から、価値ある顧客インサイトを得ることができます。こ
のような顧客分析では、最新の AI モデルとワークフローを使用して、大規模なマルチモーダル処理の機能を
活用しています。

データ側では、多数のオーディオファイルがサポートセンターによって毎日処理されます。NetApp DataOps
ツールキットを使用すると、モデルの定期的な微調整と感情分析用ダッシュボードの両方で、このデータ処理
タスクを容易に行うことができます。

IT 管理者は、 NetApp DataOps ツールキットを利用して、導入環境と本番環境の間でデータを迅速に移動す
ることもできます。また、リアルタイム推論のためには、 NVIDIA 環境とサーバも管理、分散する必要があり
ます。

"次の例は、アーキテクチャです"

アーキテクチャ

"以前のバージョン：ユースケース"

このサポートセンターの解決策のアーキテクチャは、 NVIDIA が構築したツールと NetApp DataOps ツールキ
ットを中心にしています。NVIDIA のツールを使用すると、構築済みのモデルとパイプラインを使用して、ハ
イパフォーマンスな AI ソリューションを迅速に導入できます。NetApp DataOps ツールキットにより、さま
ざまなデータ管理タスクが簡易化され、開発期間が短縮されます。

解決策テクノロジ

"NVIDIA RIVA" GPU でリアルタイムのパフォーマンスを実現する、マルチモーダルな会話型 AI アプリケーシ
ョンを構築するための GPU アクセラレーション対応 SDK です。NVIDIA Train 、 Adapt 、 Optimize （ TAO
）ツールキットは、トレーニングを高速化し、高精度で高性能なドメイン固有の AI モデルをすばやく簡単に
作成する方法を提供します。

NetApp DataOps ツールキットは Python ライブラリで、開発者、データサイエンティスト、 DevOps エンジ
ニア、データエンジニアはさまざまなデータ管理タスクを簡単に実行できます。これには、新しいデータボリ
ュームまたは JupyterLab ワークスペースのほぼ瞬時のプロビジョニング、データボリュームまたは
JupyterLab ワークスペースのほぼ瞬時のクローニング、データボリュームまたは JupyterLab ワークスペース
のほぼ瞬時の Snapshot コピーによるトレーサビリティとベースライン設定が含まれます。

アーキテクチャ図

次の図は、解決策のアーキテクチャを示しています。環境には、クラウド、コア、エッジの 3 つのカテゴリ
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があります。各カテゴリは地理的に分散させることができます。たとえば、クラウドにはバケット内の音声フ
ァイルを含むオブジェクトストアがあり、コアには高速ネットワークまたは NetApp Cloud Sync 経由でリン
クされたデータセンターが含まれる場合があります。エッジノードは、ヒューマンエージェントの日常的な作
業プラットフォームを表しています。このプラットフォームでは、対話型ダッシュボードツールとマイクを使
用して感情を視覚化したり、顧客との会話から音声データを収集したりできます。

GPU によって高速化されたデータセンターでは、 NVIDIA を使用できます "リバ" 会話型 AI アプリケーション
を構築するためのフレームワーク。それには、があります Transfer L ラーニング技術を使用して、モデルのフ
ィニッチニングと再トレーニングを接続します。これらのコンピューティングアプリケーションとワークフロ
ーは、を基盤としていますONTAP が提供する最高のデータ管理機能を実現します。このツールキットを使用
すると、企業のデータチームは、スナップショットやクローンを使用して、構造化データと非構造化データで
モデルのプロトタイプを迅速に作成できるため、トレーサビリティ、バージョン管理、 A/B テストを実現
し、セキュリティ、ガバナンス、 コンプライアンスを実現できます。を参照してください "ストレージ設計"
詳細：

この解決策では、オーディオファイル処理、 NLP モデルトレーニング、トランスファーラーニング、および
データ管理の詳細な手順について説明します。最終的なパイプラインが生成され、ヒューマンサポートエージ
ェントのダッシュボードにリアルタイムで表示されるセンチメントの概要が生成されます。

ハードウェア要件

次の表に、解決策の実装に必要なハードウェアコンポーネントを示します。解決策の特定の実装で使用される
ハードウェアコンポーネントは、お客様の要件に応じて異なる場合があります。

応答遅延テスト 時間（ミリ秒）

データ処理 10.

推論 10.
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この応答時間テストは、 560 の会話で 50,000 以上のオーディオファイルで実行されました。各オーディオ
ファイルのサイズは、 MP3 の場合は約 100 KB 、 WAV の場合は約 1 MB でした。データ処理手順では、
MP3 を WAV ファイルに変換します。推論の手順では、オーディオファイルをテキストに変換し、テキストか
ら感情を抽出します。これらのステップは互いに独立しており、並列化することでプロセスを高速化できま
す。

ストア間でのデータ転送の遅延を考慮すると、マネージャは、文章の最後の 2 番目の時間内にリアルタイム
の感情分析の更新を確認できるようになります。

NVIDIA Riva ハードウェア

ハードウェア 要件

OS Linux x86_64

GPU メモリ（ ASR ） ストリーミングモデル：最大 5600 MB の非ストリー
ミングモデル：約 3100 MB

GPU メモリ（ NLP ） 1 つの BERT モデルで最大 500MB

NVIDIA TAO ツールキットハードウェア

ハードウェア 要件

システム RAM 32 GB

GPU RAM 32 GB

CPU 8 コア

GPU NVIDIA （ A100 、 V100 、 RTX 30x0 ）

SSD の場合 100GB

フラッシュストレージシステム

NetApp ONTAP 9.

ネットアップの最新世代のストレージ管理ソフトウェア ONTAP 9.9 は、インフラの刷新とクラウド対応デー
タセンターへの移行を可能にします。ONTAP は、業界をリードするデータ管理機能を活用して、データの格
納場所に関係なく、単一のツールセットでデータの管理と保護を実現します。エッジ、コア、クラウドなど、
必要な場所に自由にデータを移動することもできます。ONTAP 9.9 には、データ管理を簡素化し、重要なデ
ータを高速化および保護し、ハイブリッドクラウドアーキテクチャ全体で次世代のインフラ機能を実現する、
多数の機能が含まれています。

NetApp Cloud Sync の略

"Cloud Sync" は、高速でセキュアなデータ同期を実現するネットアップのサービスです。オンプレミスの
NFS または SMB ファイル共有間で、次のいずれかのターゲットにファイルを転送できます。

• NetApp StorageGRID

• NetApp ONTAP S3

• NetApp Cloud Volumes Service の略

• Azure NetApp Files の特長
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• Amazon Simple Storage Service （ Amazon S3 ）

• Amazon Elastic File System （ Amazon EFS ）

• Azure Blob の略

• Google クラウドストレージ

• IBM クラウドオブジェクトストレージ

Cloud Sync は、必要な場所に迅速かつ安全にファイルを移動します。転送されたデータは、ソースとターゲ
ットの両方で完全に使用できます。Cloud Sync は、事前定義されたスケジュールに基づいてデータを継続的
に同期し、差分のみを移動するため、データレプリケーションにかかる時間とコストを最小限に抑えることが
できます。Cloud Sync は、セットアップや使用が簡単なソフトウェアサービス（ SaaS ）ツールです。Cloud
Sync によって実行されるデータ転送は、データブローカーによって実行されます。Cloud Sync データブロー
カーは、 AWS 、 Azure 、 Google Cloud Platform 、オンプレミスに導入できます。

NetApp StorageGRID

StorageGRID の Software-Defined オブジェクトストレージスイートは、パブリッククラウド、プライベート
クラウド、ハイブリッドマルチクラウド環境のすべてをシームレスにサポートし、幅広いユースケースに対応
しています。業界をリードするイノベーションにより、 NetApp StorageGRID は、非構造化データを長期に
わたって自動化されたライフサイクル管理などの多目的に保管、保護、保管します。詳細については、を参照
してください "NetApp StorageGRID" サイト

ソフトウェア要件

次の表に、この解決策を実装するために必要なソフトウェアコンポーネントを示します。解決策の特定の実装
で使用されるソフトウェアコンポーネントは、お客様の要件に応じて異なる場合があります。

ホストマシン 要件

Riva ( 以前の開発コード名 Jarv) 1.4.0

Tao ツールキット ( 以前の Transfer Learning Toolkit) 3.0

ONTAP 9.9.1

DGX OS 5.1

DTK 2.0.0

NVIDIA Riva ソフトウェア

ソフトウェア 要件

Docker です >19.02 （ NVIDIA - Docker をインストール済み）
>=19.03 （ DGX を使用していない場合

NVIDIA ドライバ 465.19.01 + 418.40 + 、 440.33 + 、 450.51 + 、
460.27 + （データセンターの GPU の場合

コンテナ OS Ubuntu 20.04

CUDA （ CUDA 11.3.0

cuBLAS 11.5.1.101

cuDNN 8.2.0.41
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ソフトウェア 要件

NCCL 2.9.6

TensorRT 7.2.3.4.

Triton Inference サーバ 2.9.0

NVIDIA TAO ツールキットソフトウェア

ソフトウェア 要件

Ubuntu 18.04 LTS 18.04

Python 3.6.9 以上

Docker - CE 19.03.5

Docker - API 1.40

nvidia -container-toolkit >1.3.0-1

nvidia Container - ランタイム 3.4.0 -1

nvidia - docker2 2.5.0-1

nVidia ドライバ > 455

python-pip >21.06

nvidia -pyindex 最新バージョン

ユースケースの詳細

この解決策環境のユースケースは次のとおりです。

• 音声テキスト

• 感情分析
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音声テキスト変換のユースケースは、まずサポートセンターの音声ファイルを取り込むことから始まります。
このオーディオは、 Riva が必要とする構造に合わせて処理されます。オーディオファイルが解析単位に分割
されていない場合は、オーディオを Riva に渡す前にこれを行う必要があります。オーディオファイルが処理
されると、 API 呼び出しとして Riva サーバーに渡されます。サーバは、ホスティングしている多くのモデル
の 1 つを採用し、応答を返します。この音声 / テキスト（自動音声認識の一部）は、音声のテキスト表現を返
します。そこから、パイプラインはセンチメント分析部分に切り替わります。

感情分析では、自動音声認識からのテキスト出力がテキスト分類への入力として機能します。Text
Classification は、任意の数のカテゴリにテキストを分類するための NVIDIA コンポーネントです。サポートセ
ンターとの会話では、感情のカテゴリがプラスからマイナスになります。モデルのパフォーマンスは、ホール
ドアウトセットを使用して、微調整ステップの成功を判断することができます。
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TAO ツールキット内の音声テキスト分析と感情分析にも、同様のパイプラインが使用されています。主な違
いは、モデルの微調整に必要なラベルの使用です。TAO ツールキットパイプラインは、データファイルの処
理から始まります。次に、事前にトレーニングされたモデル（から入手可能 "NVIDIA NGC カタログ"）は、サ
ポートセンターのデータを使用して微調整されます。微調整されたモデルは、対応するパフォーマンス指標に
基づいて評価され、事前トレーニングされたモデルよりもパフォーマンスが高い場合は、 Riva サーバに導入
されます。

"次：設計上の考慮事項"

設計上の考慮事項

"前のバージョン：アーキテクチャ"

ネットワークとコンピューティングの設計

データセキュリティの制限に応じて、すべてのデータはお客様のインフラストラクチャまたはセキュアな環境
内に保持されている必要があります。
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ストレージ設計

NetApp DataOps ツールキットは、ストレージシステムを管理するための主要なサービスです。DataOps ツー
ルキットは Python ライブラリで、開発者、データサイエンティスト、 DevOps エンジニア、データエンジニ
アは、新しいデータボリュームや JupyterLab ワークスペースのほぼ瞬時のプロビジョニング、データボリュ
ームや JupyterLab ワークスペースのほぼ瞬時のクローニングなど、さまざまなデータ管理タスクを簡単に実
行できます。 トレーサビリティやベースライン設定のためのデータボリュームまたは JupyterLab ワークスペ
ースのほぼ瞬時のスナップショット作成。この Python ライブラリは、任意の Python プログラムまたは
Jupyter Notebook にインポートできるコマンドラインユーティリティまたは関数ライブラリとして機能しま
す。

RIVA のベストプラクティス

NVIDIA はいくつかの一般的な機能を提供 "ベストプラクティスに基づくデータ保護" リベットを使用する場合
：

• * 可能であれば、ロスレスのオーディオフォーマットを使用します。 * MP3 などの損失のあるコーデック
を使用すると、品質が低下する可能性があります。

• * トレーニングデータの増加。 * 音声トレーニングデータにバックグラウンドノイズを追加することで、
当初は精度を低下させながら堅牢性を高めることができます。

• * スクラップテキストを使用すれば語彙のサイズを制限しなさい。 * 多くのオンライン源にタイプミスま
たは補助発音および珍しい単語を含んでいる。これらを削除すると、言語モデルが改善されます。

• * 可能であれば、最小サンプリングレート 16kHz を使用します。 * ただし、オーディオ品質が低下するた
め、リサンプルしないようにしてください。

これらのベストプラクティスに加えて、パイプラインの各ステップで正確なラベルを持つ代表的なサンプルデ
ータセットの収集に優先順位を付ける必要があります。つまり、サンプルデータセットには、ターゲットデー
タセットに典型的な指定された特性を比例的に反映させる必要があります。同様に、データセットの注釈に
は、データの品質と量を最大化するために、正確性とラベル付けの速度のバランスをとる責任があります。た
とえば、このサポートセンターの解決策には、音声ファイル、ラベル付きテキスト、および感情ラベルが必要
です。この解決策は、シーケンシャルなので、パイプラインの開始時に発生したエラーが最後まで伝播されま
す音声ファイルの品質が悪い場合は、テキスト文字変換と感情ラベルも同様になります。

このエラーの伝播も同様に、環境 the models Trained on this data です。感情の予測が 100% 正確であるにも
かかわらず、音声テキスト変換モデルのパフォーマンスが低い場合、最終的なパイプラインは最初の音声テキ
スト変換によって制限されます。開発者は、各モデルのパフォーマンスを個別に、また大きなパイプラインの
コンポーネントとして考慮する必要があります。この場合、最終目標は、感情を正確に予測できるパイプライ
ンを開発することです。そのため、パイプラインを評価する全体的な指標は感情の精度であり、音声からテキ
ストへの変換は直接影響を与えます。
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NetApp DataOps ツールキットは、ほぼ瞬時のデータクローニングテクノロジを使用して、データ品質チェッ
クパイプラインを補完します。各ラベル付きファイルを評価し、既存のラベル付きファイルと比較する必要が
あります。これらの品質チェックをさまざまなデータストレージシステムに分散させることで、これらのチェ
ックを迅速かつ効率的に実行できます。

"次は、サポートセンターの感情分析の展開です。"

サポートセンターのセンチメント分析の導入

"前の手順：設計上の考慮事項。"

解決策の導入には、次のコンポーネントが含まれます。

1. NetApp DataOps ツールキット

2. NGC の設定

3. NVIDIA Rivea サーバ

4. NVIDIA TAO ツールキット

5. TAO モデルを Riva にエクスポートします

導入を実行するには、次の手順を実行します。

NetApp DataOps ツールキット：センターのセンチメント分析をサポート

を使用します "NetApp DataOps ツールキット"、次の手順を実行します。

1. PIP でツールキットをインストールします。

python3 -m pip install netapp-dataops-traditional
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2. データ管理を設定

netapp_dataops_cli.py config

NGC 構成：センターの感情分析をサポート

セットアップするには "NVIDIA NGC"、次の手順を実行します。

1. NGC をダウンロード

wget -O ngccli_linux.zip

https://ngc.nvidia.com/downloads/ngccli_linux.zip && unzip -o

ngccli_linux.zip && chmod u+x ngc

2. 現在のディレクトリをパスに追加します。

echo "export PATH=\"\$PATH:$(pwd)\"" >> ~/.bash_profile && source

~/.bash_profile

3. コマンドを実行できるように、 NGC CLI を設定する必要があります。次のコマンドを入力します。プロ
ンプトが表示されたら、 API キーも入力します。

ngc config set

Linux ベースではないオペレーティングシステムについては、を参照してください "こちらをご覧ください"。

NVIDIA Rivea サーバ：センタ心理分析をサポートします

セットアップするには "NVIDIA RIVA"、次の手順を実行します。

1. NGC から Riva ファイルをダウンロード

ngc registry resource download-version

nvidia/riva/riva_quickstart:1.4.0-beta

2. Riva セットアップを初期化します (Riva_init.sh)

3. Riva サーバ (Riva_start.sh) を起動します

4. Riva クライアント (Riva_start_client.sh) を起動します

5. Riva クライアント内で、オーディオ処理ライブラリをインストールします（ "FFmpeg")
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apt-get install ffmpeg

6. を起動します "Jupyter" サーバ

7. Riva Inference Pipeline Notebook を実行します。

NVIDIA TAO Toolkit ：センターの感情分析をサポートします

NVIDIA TAO Toolkit をセットアップするには、次の手順を実行します。

1. を準備してアクティブ化します "仮想環境" TAO ツールキット用。

2. をインストールします "必須パッケージ"。

3. トレーニング中および微調整中に使用したイメージを手動で引き出します。

docker pull nvcr.io/nvidia/tao/tao-toolkit-pyt:v3.21.08-py3

4. を起動します "Jupyter" サーバ

5. TAO 微調整ノートブックを実行します。

TAO モデルを Riva にエクスポート：センターの感情分析をサポートします

を使用してください "Rivea の Tao ツールキットモデル"、次の手順を実行します。

1. TAO 微調整ノートブックにモデルを保存します。

2. TAO トレーニング済みモデルを Riva モデルディレクトリにコピーします。

3. Riva サーバ (Riva_start.sh) を起動します

導入の障害です

独自の解決策を開発する際に留意すべき点をいくつかご紹介します。

• 最初に NetApp DataOps ツールキットをインストールし、データストレージシステムが最適に動作するよ
うにします。

• NVIDIA NGC は、イメージとモデルのダウンロードを認証するため、それ以外のコンポーネントよりも先
にインストールする必要があります。

• Rivea は、 TAO ツールキットの前にインストールする必要があります。Riva インストールでは、必要に
応じてイメージをプルするように Docker デーモンが設定されます。

• DGX および Docker でモデルをダウンロードするには、インターネットアクセスが必要です。

"次の例は、検証結果です"

検証結果

"前の内容：サポートセンターの感情分析の展開"
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前のセクションで説明したように、 2 つ以上の機械学習モデルが順番に実行されている場合は常に、エラ
ーがパイプライン全体に伝播されます。この解決策では、企業の株価リスクレベルを測定する上で最も重要な
要因は、文章の感情です。音声対テキストモデルは、パイプラインに不可欠ですが、感情を予測する前に前処
理単位として機能します。実際に重要なのは、基本的な真実文と予測された文の感情の違いです。これは、ワ
ードエラーレート（ WER ）のプロキシとして機能します。音声とテキストの正確さは重要ですが、 WER は
最終的なパイプラインメトリックでは直接使用されません。

PIPELINE_SENTIMENT_METRIC = MEAN(DIFF(GT_sentiment, ASR_sentiment))

これらの感情指標は、 F1 スコア、リコール、各文章の精度について計算できます。結果は集約され、各メト
リックの信頼間隔とともに混乱マトリックス内に表示されます。

転送学習を使用する利点は、データ要件、トレーニング時間、コストの数分の 1 でモデルのパフォーマンス
が向上することです。また、微調整されたモデルをベースラインバージョンと比較して、転送学習がインペア
リングではなくパフォーマンスを向上させるようにする必要があります。つまり、調整済みモデルの方が、サ
ポートセンターのデータのパフォーマンスが事前トレーニング済みモデルよりも優れているはずです。

パイプラインの評価

テストケース 詳細

テスト番号 パイプラインのセンチメント指標

テストの前提条件 音声 / テキストおよび感情分析モデル向けに微調整さ
れたモデル

予想される結果 微調整されたモデルのセンチメント・メトリックは、
元の事前トレーニング済みモデルよりも優れていま
す。

パイプラインのセンチメント指標

1. ベースラインモデルのセンチメントメトリックを計算します。

2. 微調整モデルのセンチメントメトリックを計算します。

3. これらの指標間の差異を計算します。

4. すべての文の違いを平均化します。

"次は、ビデオとデモです"

ビデオとデモ

"Previous ：検証結果"

センチメント分析パイプラインを含むノートブックが 2 つあります。 "「サポート - センター - モデル - 転送 -
学習と微調整 .ipynb 」" および "「サポート - センタ - センチメント - 分析 - パイプライン .ipynb 」"。これら
のノートブックは、ユーザーのデータに微調整された最先端のディープラーニングモデルを使用して、サポー
トセンターのデータを取り込み、各文から感情を抽出するパイプラインを開発する方法を示しています。
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サポートセンター - 感情分析パイプライン .ipynb

このノートブックには、オーディオの取り込み、テキストへの変換、外部ダッシュボードで使用するための感
情の抽出を行う推論 Riva パイプラインが含まれています。データセットは、まだダウンロードされていない
場合は自動的にダウンロードされて処理されます。ノートブックの最初のセクションは、音声ファイルからテ
キストへの変換を処理する Speech to Text です。続いて、各テキスト文の感情を抽出し、それらの結果を提
案されたダッシュボードと同様の形式で表示する感情分析セクションが表示されます。

MP3 データセットをダウンロードして正しい形式に変換する必要があるため、このノートブッ
クはモデルのトレーニングや微調整の前に実行する必要があります。

サポートセンター - モデルトレーニングと微調整 .ipynb

ノートブックを実行する前に、 TAO Toolkit 仮想環境を設定する必要があります ( インストール手順について
は、『 Commands Overview 』の TAO Toolkit の項を参照してください ) 。

このノートブックは、 TAIO ツールキットを使用して、お客様のデータに基づいてディープラーニングモデル
を微調整します。前のノートブックと同様に、この 2 つのセクションに分かれて、 Speech to Text コンポー
ネントと、センチメント分析コンポーネントが表示されます。各セクションでは、データ処理、モデルトレー
ニング、微調整、結果の評価、およびモデルのエクスポートについて説明します。最後に、 Riva で使用する
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ために、両方の微調整済みモデルを導入するための最終セクションがあります。

"次は終わりです"

まとめ

"Previous （前）：ビデオとデモ。"

顧客体験が競争上の重要な戦場と見なされるようになった今、 AI を強化したグローバルサポートセンター
は、ほぼすべての業界の企業が無視することができない重要な要素となっています。このテクニカルレポート
で提案している解決策は、こうした優れたカスタマーエクスペリエンスの提供を支援することを実証していま
す。課題は、企業が AI インフラとワークフローを最新化するためのアクションを取ることです。

顧客サービスにおける AI の最適な実装は、人事担当者の代わりになるものではありません。AI は、リアルタ
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イムの感情分析、紛争のエスカレーション、マルチモーダルの感情コンピューティングを通じて、優れた顧客
体験を生み出す力を発揮します。これにより、包括的な AI モデルが大規模に推奨事項を提示し、個々のヒュ
ーマンエージェントが欠けている可能性のある点を補足する、言葉、言葉以外の顔の手がかりを検出できま
す。AI は、特定のお客様と現在対応可能なエージェントをよりよくマッチさせることもできます。AI を活用
することで、企業は、プロバイダの製品、サービス、ブランドイメージに対する顧客の考えや印象に関する価
値ある感情を引き出すことができます。

解決策を使用して、客観的なパフォーマンス評価指標として機能するように、サポートエージェントの時系列
データを作成することもできます。従来の顧客満足度調査では、十分な回答が得られないことが雇用者は、長
期的な従業員や顧客の感情を収集することで、サポートエージェントのパフォーマンスに関して十分な情報に
基づいた判断を下すことができます。

ネットアップ、 SFL Scientific 、オープンソースのオーケストレーションフレームワーク、 NVIDIA を組み合
わせることで、最新テクノロジをマネージドサービスとして統合し、優れた柔軟性を提供することで、テクノ
ロジの採用を促進し、新しい AI / ML アプリケーションの市場投入期間を短縮できます。これらの高度なサー
ビスはオンプレミスで提供され、クラウドネイティブ環境やハイブリッド導入アーキテクチャへの移植が容易
です。

"次へ：追加情報の検索場所。"

追加情報の参照先

"前へ：終わりに。"

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• 3D 対話型デモ

"www.netapp.com/ai"

• ネットアップの AI スペシャリストと直接つながる

"https://www.netapp.com/artificial-intelligence/"

• ネットアップ解決策が実現する NVDIA 基本コマンドプラットフォームの概要

https://www.netapp.com/pdf.html?item=/media/32792-DS-4145-NVIDIA-Base-Command-Platform-with-
NetApp.pdf

• AI 向けネットアップ 10 の理由を解説したインフォグラフィック

"https://www.netapp.com/us/media/netapp-ai-10-good-reasons.pdf"

• ヘルスケア分野の AI ：『 Deep learning to identify COVID-19 nscions in lung CT scans 』ホワイトペーパ
ーを参照してください

https://www.netapp.com/pdf.html?item=/media/31240-WP-7342.pdf

• ヘルスケア分野の AI ：ヘルスケア設定におけるフェイスマスクの使用状況を監視するホワイトペーパー
です

https://www.netapp.com/pdf.html?item=/media/37490-NA-611-Monitoring-face-mask-usage-in-healthcare-
settings.pdf
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• 医療分野の AI ：診断画像診断テクニカルレポート

https://www.netapp.com/pdf.html?item=/media/7395-tr4811.pdf

• 小売業向け AI ：ネットアップの会話型 AI で NVIDIA Riva を使用

"https://docs.netapp.com/us-en/netapp-solutions/ai/cainvidia_executive_summary.html"

• NetApp ONTAP AI 解決策の概要

https://www.netapp.com/pdf.html?item=/media/6736-sb-3939.pdf

• NetApp DataOps ツールキットの解決策概要

https://www.netapp.com/pdf.html?item=/media/21480-SB-4111-1220-NA-Data-Science-Toolkit.pdf

• ネットアップの AI コントロールプレーン解決策の概要

https://www.netapp.com/pdf.html?item=/media/6737-sb-4055.pdf

• 『データの活用で業界を変革』の E ブック

"https://www.netapp.com/us/media/na-337.pdf"

• NetApp EF シリーズ AI 解決策の概要

https://www.netapp.com/pdf.html?item=/media/26708-SB-4136-NetApp-AI-E-Series.pdf

• AI 推論向けのネットアップの AI と Lenovo ThinkSystem 解決策の概要

https://www.netapp.com/pdf.html?item=/media/25316-SB-4129.pdf

• エンタープライズ AI および ML 向けのネットアップ AI と Lenovo ThinkSystem の解決策概要

https://www.netapp.com/pdf.html?item=/media/25317-SB-4128.pdf

• ネットアップと NVIDIA – AI ビデオで可能なことを再定義

https://www.youtube.com/watch?v=38xw65SteUc

Azure での分散トレーニング - クリックスルー率予測

TR-4904 ：『 Distributed Training in Azure - Click Through Rate Prediction 』

ネットアップ、 Verron Martina 、 Muneer Ahmad 、 Rick Huang 氏

データサイエンティストの仕事は、機械学習（ ML ）モデルと人工知能（ AI ）モデルのトレーニングと調整
に集中する必要があります。しかし、 Google の調査によると、データサイエンティストは、モデルをエンタ
ープライズアプリケーションと連携させ、大規模に運用する方法を検討する時間の約 80% を費やしていま
す。

エンドツーエンドの AI / ML プロジェクトを管理するには、エンタープライズコンポーネントについてより広
範な理解が必要です。DevOps がその定義、統合、導入を引き継ぎましたが、 ML の運用では、 AI や ML プ
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ロジェクトを含む同様のフローがターゲットとなります。エンドツーエンドの AI / ML パイプラインが企業
内でどのように影響するかを知るには、次の必要なコンポーネントのリストを参照してください。

• ストレージ

• ネットワーキング

• データベース

• ファイルシステム

• コンテナ

• 継続的統合 / 継続的導入（ CI / CD ）パイプライン

• 統合開発環境（ IDE ）

• セキュリティ

• データアクセスポリシー

• ハードウェア

• クラウド

• 仮想化

• データサイエンスのツールセットとライブラリ

対象読者

データサイエンスの世界は、 IT とビジネスのさまざまな分野に影響をもたらしています。

• データサイエンティストは、選択したツールとライブラリを柔軟に使用できる必要があります。

• データエンジニアは、データの流れと配置場所を把握する必要があります。

• DevOps エンジニアは、新しい AI / ML アプリケーションを CI / CD パイプラインに統合するためのツー
ルを必要としています。

• クラウド管理者とアーキテクトは、 Azure リソースをセットアップおよび管理できる必要があります。

• ビジネスユーザは、 AI / ML アプリケーションにアクセスしたいと考えています。

このテクニカルレポートでは、 Azure NetApp Files 、 Rapids AI 、 Dask 、 Azure が、これらの各役割がビジ
ネスにもたらす価値について説明します。

解決策の概要

この解決策は、 AI / ML アプリケーションのライフサイクルに従います。まず、データサイエンティストの仕
事から始めて、データの準備やモデルのトレーニングに必要なさまざまなステップを定義します。Dask のラ
ピッズを活用することで、 Azure Kubernetes Service （ AKS ）クラスタ全体で分散トレーニングを実施し、
従来の Python の坐骨神経痛手法に比べてトレーニング時間を大幅に短縮しました。完全なサイクルを完了す
るには、パイプラインと Azure NetApp Files を統合します。

Azure NetApp Files は、さまざまなパフォーマンス階層を提供します。お客様はまず Standard 階層から始め
て、データを移動することなく、スケールアウトしてハイパフォーマンス階層まで無停止でスケールアップで
きます。この機能により、データサイエンティストは、次の図に示すように、パフォーマンスの問題を発生さ
せることなく、大規模なモデルのトレーニングを実施できます。クラスタ全体にデータサイロが発生すること
はありません。
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"次のステップ：テクノロジの概要"

テクノロジの概要

"前へ：はじめに。"

Microsoft とネットアップ

2019 年 5 月より、 Microsoft は Azure ネイティブのファーストパーティポータルサービスを提供し、 NetApp
ONTAP テクノロジをベースとしたエンタープライズ NFS および SMB ファイルサービスを提供しています。
この開発は、 Microsoft とネットアップの戦略的パートナーシップによって推進されており、ワールドクラス
の ONTAP データサービスの Azure への対応範囲がさらに拡大しています。

Azure NetApp Files の特長

Azure NetApp Files サービスは、エンタープライズクラスの高パフォーマンスな従量課金制のファイルストレ
ージサービスです。Azure NetApp Files は、あらゆる種類のワークロードに対応し、デフォルトで高可用性を
実現します。サービスレベルとパフォーマンスレベルを選択し、サービスを使用して Snapshot コピーをセッ
トアップできます。Azure NetApp Files は Azure ファーストパーティサービスで、コードを変更することな
く、データベース、 SAP 、ハイパフォーマンスコンピューティングアプリケーションなど、クラウドで最も
要件の厳しいエンタープライズファイルワークロードを移行して実行します。

このリファレンスアーキテクチャには、 IT 組織に次のようなメリットがあります。

• 設計の複雑さを解消

• コンピューティングとストレージを個別に拡張できます

• 小規模構成から始めて、シームレスに拡張できます

• さまざまなパフォーマンスとコストを考慮して、幅広いストレージ階層を提供します

Dask と NVIDIA Rapids の概要

Dask は、 Python ライブラリを複数のマシン上で拡張し、大量のデータを高速処理する、オープンソースの
並列コンピューティングツールです。これは、 Pandas 、 numpy 、 scikit learn などのシングルスレッド従来
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の Python ライブラリに類似した API を提供します。その結果、ネイティブの Python ユーザは、クラスタ
全体でリソースを使用するために既存のコードを大幅に変更する必要がなくなります。

NVIDIA Rapids はオープンソースライブラリのスイートで、 GPU 上でエンドツーエンドの ML ワークフロー
とデータ分析ワークフローを完全に実行できます。Dask と組み合わせることで、 GPU ワークステーション
（スケールアップ）からマルチノードのマルチ GPU クラスタ（スケールアウト）へ簡単に拡張できます。

クラスタに Dask を導入するには、 Kubernetes を使用してリソースのオーケストレーションを行います。次
の図に示すように、ワーカーノードをプロセス要件に従ってスケールアップまたはスケールダウンすることも
できます。これは、クラスタのリソース消費を最適化するのに役立ちます。

"次の手順：ソフトウェア要件"

ソフトウェア要件

"前のページ：テクノロジの概要"

次の表に、この解決策に必要なソフトウェア要件を示します。

ソフトウェア バージョン

Azure Kubernetes Service の略 1.18.14

Rapids および Dask の容器のイメージ リポジトリ : "rapidsai/rapidsai" タグ :0.17-cudda11.1-
runtime-ubuntu18.04

NetApp Trident 20.01.1

Helm 3.0.0

"次：クラウドリソースの要件"
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クラウドリソースの要件

"Previous ：ソフトウェア要件。"

Azure NetApp Files を設定します

の説明に従って、 Azure NetApp Files を設定します "クイックスタート： Azure NetApp Files をセットアップ
し、 NFS ボリュームを作成します"。

「 Azure NetApp Files 用 NFS ボリュームの作成」のセクションを過ぎても、 Trident を使用してボリューム
を作成できます。続行する前に、次の手順を実行します。

1. Azure NetApp Files とネットアップのリソースプロバイダに（ Azure Shell を使用）登録します "リンク"
）。

2. Azure NetApp Files でアカウントを作成します（ "リンク"）。

3. 容量プール（必要に応じて、 4TB 以上の Standard または Premium ）をセットアップします（ "リンク"
）。次の表に、クラウドでのセットアップに必要なネットワーク構成を示します。Dask クラスタと
Azure NetApp Files は同じ Azure Virtual Network （ VNet ）またはピア関係にある VNet に配置されてい
る必要があります。

リソース 「 /version 」と入力します

Azure Kubernetes Service の略 1.18.14

エージェントノード 3x Standard_DS2_v2

GPU ノード 3x Standard_NC6s_v3

Azure NetApp Files の特長 標準的な容量のプールがある

容量（ TB ） 4.

"次の例：クリックスルー率予測ユースケースの概要"

クリックスルー率予測ユースケースの概要

"Previous ：クラウドリソースの要件"

このユースケースは、一般に公開されているに基づいています "[ ログ  をクリックします"^] データセットの
作成元。ML プラットフォームとアプリケーションの最近の進歩により、現在は大規模な学習が注目されてい
ます。クリックスルー率（ CTR ）は、オンライン広告インプレッション数 100 件あたりの平均クリックスル
ー数（パーセンテージ）と定義されています。デジタルマーケティング、小売、 E コマース、サービスプロ
バイダなど、さまざまな業界やユースケースで重要な指標として広く採用されています。CTR を潜在的な顧
客トラフィックの重要な指標として使用する例を以下に示します。

• * デジタルマーケティング :* インチ "Google アナリティクス"、 CTR は、広告主または販売主のキーワー
ド、広告、および無料リストがどの程度効果を発揮しているかを測定するために使用できます。クリック
率が高いと、ユーザーは広告やリストを便利で関連性の高いものとして見つけることができます。CTR は
またあなたのキーワードの予想される CTR に貢献する、の構成要素である。

• * e- コマース： * 活用に加えて "Google アナリティクス"E コマースバックエンドには、少なくともいくつ
かの訪問者統計情報があります。これらの統計情報は一目見すると有用ではないように見えますが、通常
は読みやすく、他の情報よりも正確な情報になる可能性があります。このような統計で構成されるファー
ストパーティデータセットは独占的なものであり、 E コマースの販売者、購買担当者、プラットフォーム
に最も関連性があります。これらのデータセットは、ベンチマークの設定に使用でき、過去 1 年と過去 1
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日の間に結果を比較するために、さらに詳細な分析を行うための時系列を作成します。

• * 小売： * 実店舗の小売業者は、訪問者数と顧客数を CTR に関連付けることができます。お客様の数は、
販売時点の履歴から確認できます。小売業者のウェブサイトや広告トラフィックの CTR が、前述の売上
につながる可能性があります。ロイヤルティプログラムは、オンライン広告や他の Web サイトからリダ
イレクトされたお客様が報奨を獲得するために参加する可能性があるため、別のユースケースです。小売
業者は、ロイヤルティプログラムを通じて顧客を獲得し、販売履歴から行動を記録することで、さまざま
なカテゴリーで消費者の購買行動を予測するだけでなく、クーポンをパーソナライズし、チャーンを減ら
す推奨システムを構築できます。

• * 通信事業者とインターネット・サービス・プロバイダーは、豊富なデータを提供するファーストパーテ
ィのユーザー・テレメトリ・データを使用して、洞察に富んだ AI 、 ML 、分析のユースケースを実現し
ています。たとえば、携帯電話会社の Web 閲覧のトップレベルのドメイン履歴ログを毎日活用して、既
存のモデルを微調整して最新のオーディエンスセグメンテーションを作成したり、顧客の行動を予測した
り、リアルタイム広告を配置してオンライン体験を向上させることができます。このようなデータ主導の
マーケティングワークフローでは、 CTR はコンバージョンを反映する重要な指標です。

デジタルマーケティングの文脈では、 "Crito Terabyte のログをクリックします" 現在は、 ML プラットフォー
ムとアルゴリズムのスケーラビリティを評価する際の参考データセットとなっています。広告主は、クリック
スルーレートを予測することで、広告に対応する可能性が最も高い訪問者を選択し、閲覧履歴を分析し、ユー
ザーの関心に基づいて最も関連性の高い広告を表示できます。

このテクニカルレポートで紹介する解決策には、次のようなメリットがあります。

• 分散型または大規模なトレーニングにおける Azure NetApp Files の利点

• CUDA 対応のデータ処理（ cDF 、 cuPy など）と ML アルゴリズム（ cuML ）をラピッズで表示

• 分散型トレーニング用 Dask 並列コンピューティングフレームワーク

Rapids AI と Azure NetApp Files をベースに構築されたエンドツーエンドのワークフローでは、ランダムフォ
レストモデルのトレーニング時間が 2 桁単位で大幅に短縮されたことが示されています。この点は、構造化
された表形式データが 45 GB （平均）の実世界のクリックログを毎日処理する場合の従来の Pandas アプロ
ーチと比べて大幅に改善されています。これは、約 20 億行を含む DataFrame に相当します。このテクニカ
ルレポートでは、クラスタ環境のセットアップ、フレームワークとライブラリのインストール、データのロー
ドと処理、従来型のトレーニングと分散型のトレーニング、可視化と監視について説明し、重要なエンドツー
エンドのランタイム結果を比較します。

"次の手順： AK クラスタをインストールしてセットアップします。"

セットアップ（ Setup ）

AKS クラスタをインストールしてセットアップします

"前：クリックスルー率予測ユースケースの概要。"

AKS クラスタをインストールしてセットアップする方法については、 Web ページを参照してください "AKS
クラスタを作成します" 次に、次の手順を実行します。

1. ノードのタイプ（ system [CPU] ノードまたは worker[GPU] ノード）を選択するときは、次のいずれかを
選択します。

a. プライマリ・システム・ノードは ' 標準 DS2v2 （デフォルトでは 3 ノード）である必要があります

b. 次に 'gpupool' という名前のユーザ・グループ（ GPU ノードの場合）のワーカー・ノード
Standard_NC6s_v3 プール（最小 3 ノード）を追加します
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2. 導入には 5 ～ 10 分かかります。完了したら、 Connect to Cluster （クラスタへの接続）をクリックしま
す。

3. 新しく作成した AKS クラスタに接続するには、ローカル環境（ラップトップ / PC ）から次のものをイン
ストールします。

a. を使用した Kubernetes コマンドラインツール "使用している OS に応じた手順が表示されます"

b. 本ドキュメントに記載されている Azure CLI を使用して、 "Azure CLI をインストールします"

4. 端末から AKS クラスタにアクセスするには、「 AZ login 」と入力し、クレデンシャルを入力します。

5. 次の 2 つのコマンドを実行します。

az account set --subscription xxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxxxx

aks get-credentials --resource-group resourcegroup --name aksclustername

6. 「 Azure CLI ： kubectl get nodes 」と入力します。

7. 次の例に示すように、 6 つのノードがすべて稼働していれば、 AKS クラスタをローカル環境に接続する
ことができます

"次の例： Azure NetApp Files の委任されたサブネットを作成します。"

Azure NetApp Files の委譲されたサブネットを作成します

"前へ： AKS クラスタをインストールしてセットアップします。"

Azure NetApp Files の委任されたサブネットを作成するには、次の手順を実行します。

1. Azure ポータル内の仮想ネットワークに移動します。新しく作成した仮想ネットワークを検索します。「
AKs-vnet 」などのプレフィックスが必要です。

2. VNet の名前をクリックします。
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3. [ サブネット ] をクリックし、上部のツールバーの [ サブネット ] をクリックします。

4. サブネットに「 ANF 」などの名前を付け、「サブネットの委任」見出しの下にある「 M
icrosoft.Netapp/volumes` 」を選択します。他のものは変更しないでください。[OK] をクリックします。
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Azure NetApp Files ボリュームはアプリケーションクラスタに割り当てられ、 Kubernetes で永続ボリューム
要求（ PVC ）として使用されます。その結果、 Jupyter ノートブック、サーバーレス関数などのさまざまな
サービスに柔軟にマップできます。

サービスのユーザは、プラットフォームのストレージをさまざまな方法で消費できます。このテクニカルレポ
ートでは NFS について説明しているため、 Azure NetApp Files の主なメリットは次のとおりです。

• ユーザに Snapshot コピーを使用できるようにする。

• ユーザが Azure NetApp Files ボリュームに大量のデータを格納できるようにする。

• 大容量のファイルセットでモデルを実行する場合、 Azure NetApp Files のパフォーマンスが向上します。

"次の例：ピア AKS の VNet と Azure NetApp Files VNet"
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ピア AKS の VNet と Azure NetApp Files VNet

"前の処理： Azure NetApp Files の委譲されたサブネットを作成します。"

AKS VNet を Azure NetApp Files VNet にピアリングするには、次の手順を実行します。

1. 検索フィールドに Virtual Networks と入力します。

2. 「 vnet AK - vnet-name 」を選択します クリックして、検索フィールドに peerings と入力します。

3. + Add をクリックします。

4. 次の記述子を入力します。

a. ピアリングリンク名は 'AKs-vnet-name_-to-anf' です

b. VNet ピアリングパートナーとしての SubscriptionID および Azure NetApp Files VNet

c. アスタリスク以外のすべてのセクションは、デフォルト値のままにします。

5. 追加をクリックします。

詳細については、を参照してください "仮想ネットワークピアリングを作成、変更、削除します"。

"次の手順： Trident をインストール"

Trident をインストール

"前の例：ピア AKS の VNet と Azure NetApp Files VNet"

Helm を使用して Trident をインストールするには、次の手順を実行します。

1. Install Helm （インストール手順については、を参照してください） "ソース"）。

2. Trident 20.01.1 インストーラをダウンロードして展開します。

$wget

$tar -xf trident-installer-21.01.1.tar.gz

3. ディレクトリを 'trident-installer' に変更します

$cd trident-installer

4. tridentctl' をシステム「 $PATH 」のディレクトリにコピーします。

$sudo cp ./tridentctl /usr/local/bin

5. Kubernetes （ Kubernetes ）クラスタに Trident をインストールし、 Helm （を参照 "ソース"）：

a. ディレクトリを 'helm' ディレクトリに変更します
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$cd helm

b. Trident をインストール

$helm install trident trident-operator-21.01.1.tgz --namespace

trident --create-namespace

c. Trident ポッドのステータスを確認

$kubectl -n trident get pods

すべてのポッドが稼働中の場合は、 Trident がインストールされてから次のポッドに移動できます。

6. AKS の Azure NetApp Files バックエンドとストレージクラスをセットアップします。

a. Azure サービスプリンシパルを作成します。

サービスプリンシパルは、 Trident が Azure と通信して Azure NetApp Files リソースを操作する方法
を示します。

$az ad sp create-for-rbac --name ""

出力は次の例のようになります。

{

"appId": "xxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx", 

"displayName": "netapptrident", 

"name": "", 

"password": "xxxxxxxxxxxxxxx.xxxxxxxxxxxxxx", 

"tenant": "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx"

} 

7. Trident バックエンド JSON ファイルを作成します。例：「 anf-backend.json 」

8. 任意のテキストエディタを使用して 'anf-backend.json ファイル内の次のフィールドに値を入力します
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{

    "version": 1,

    "storageDriverName": "azure-netapp-files",

    "subscriptionID": "fakec765-4774-fake-ae98-a721add4fake",

    "tenantID": "fakef836-edc1-fake-bff9-b2d865eefake",

    "clientID": "fake0f63-bf8e-fake-8076-8de91e57fake",

    "clientSecret": "SECRET",

    "location": "westeurope",

    "serviceLevel": "Standard",

    "virtualNetwork": "anf-vnet",

    "subnet": "default",

    "nfsMountOptions": "vers=3,proto=tcp",

    "limitVolumeSize": "500Gi",

    "defaults": {

    "exportRule": "0.0.0.0/0",

    "size": "200Gi"

}

9. 次のフィールドを置き換えます。

◦ ' スクリプト ID' 。お客様の Azure サブスクリプション ID

◦ 「 tenantID 」。前の手順で「 AZ AD SP 」の出力から取得した Azure テナント ID 。

◦ 「 clientID 」。前のステップで 'AZ ad sp' の出力からのあなたの appID 。

◦ 「 clientSecret 」を入力します。前の手順で「 AZ ad sp 」の出力から得たパスワード。

10. 構成ファイルとして 'anf-backend.json を使用して 'trident’namespace に Azure NetApp Files バックエン
ドを作成するように Trident に指示します

$tridentctl create backend -f anf-backend.json -n trident

11. ストレージクラスを作成する。Kubernetes ユーザは、名前でストレージクラスを指定する PVC を使用し
てボリュームをプロビジョニングします。前の手順で作成した Trident バックエンドを参照するストレー
ジクラス「 azurenetappfiles 」を作成するよう、 Kubernetes に指示します。

12. ストレージクラスおよびコピー用の YAML （ 'anf-storage-class.yaml ）ファイルを作成します。
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

name: azurenetappfiles

provisioner: netapp.io/trident

parameters:

backendType: "azure-netapp-files"

$kubectl create -f anf-storage-class.yaml

13. ストレージクラスが作成されたことを確認します。

kubectl get sc azurenetappfiles

"次の手順： Helm を使用して AKS に Rapids を導入して Dask をセットアップします。"

Helm を使用して、 AKS で Rapids デプロイメントを使用して Dask をセットアップします

"前のページ： Trident をインストール"

Helm を使用して AKS で Rapids を使用して Dask をセットアップするには、次の手順を実行します。

1. Dask with Rapids をインストールするための名前空間を作成します。

kubectl create namespace rapids-dask

2. クリックスルーレートデータセットを保存する PVC を作成します。

a. 次の YAML コンテンツをファイルに保存して PVC を作成します。

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: pvc-criteo-data

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Gi

  storageClassName: azurenetappfiles
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b. YAML ファイルを Kubernetes クラスタに適用します。

kubectl -n rapids-dask apply -f <your yaml file>

3. rapidsai git リポジトリを複製します ( "https://github.com/rapidsai/helm-chart"）。

git clone https://github.com/rapidsai/helm-chart helm-chart

4. 値 .yaml を変更し、作業者および Jupyter ワークスペース用に前に作成した PVC を含めます。

a. リポジトリの 'rapidsai' ディレクトリに移動します

cd helm-chart/rapidsai

b. 「 values] .yaml ファイルを更新し、 PVC を使用してボリュームをマウントします。

dask:

  …

  worker:

    name: worker

    …

    mounts:

      volumes:

        - name: data

          persistentVolumeClaim:

            claimName: pvc-criteo-data

      volumeMounts:

        - name: data

          mountPath: /data

    …

  jupyter:

    name: jupyter

    …

    mounts:

      volumes:

        - name: data

          persistentVolumeClaim:

            claimName: pvc-criteo-data

      volumeMounts:

        - name: data

          mountPath: /data

    …
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5. リポジトリのホーム・ディレクトリに移動し 'Helm を使用して AKS 上に 3 つのワーカー・ノードを持つ
Dask を展開します

cd ..

helm dep update rapidsai

helm install rapids-dask --namespace rapids-dask rapidsai

"次： Azure NetApp Files のパフォーマンス階層"

Azure NetApp Files のパフォーマンス階層

"前の手順： Helm を使用して AKS に Rapids デプロイメントで Dask をセットアップしました。"

既存のボリュームのサービスレベルを変更するには、そのボリュームに必要なサービスレベルを使用する別の
容量プールにボリュームを移動します。この解決策を使用することで、お客様は、まず小規模なデータセット
と少数の GPU を標準階層に配置し、データ量と GPU の増加に合わせてスケールアウトまたは Premium Tier
へのスケールアップを行うことができます。Premium Tier は、 Standard 階層のテラバイトあたりスループッ
トの 4 倍を提供し、ボリュームのサービスレベルを変更するためにデータを移動することなくスケールアッ
プを実行できます。

ボリュームのサービスレベルを動的に変更する

ボリュームのサービスレベルを動的に変更するには、次の手順を実行します。

1. Volumes （ボリューム）ページで、サービスレベルを変更するボリュームを右クリックします。［ プー
ルの変更 ］ を選択します

2. プールの変更ウィンドウで、ボリュームの移動先となる容量プールを選択します。
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3. [OK] をクリックします。

パフォーマンス階層の変更を自動化

パフォーマンス階層の変更を自動化するには、次のオプションを使用できます。

• 現在も動的サービスレベルの変更はパブリックプレビューで有効になっており、デフォルトでは有効にな
っていません。Azure サブスクリプションでこの機能を有効にする方法については、このドキュメントを
参照してください "ボリュームのサービスレベルを動的に変更する"。

• Azure CLI の volume pool change コマンドについては、を参照してください "ボリュームプールの変更に
関するドキュメント" 次に例を示します。

az netappfiles volume pool-change -g mygroup --account-name myaccname

--pool-name mypoolname --name myvolname --new-pool-resource-id

mynewresourceid

• PowerShell "set-AzNetAppFilesVolumePool コマンドレット" Azure NetApp Files ボリュームのプールを変
更し、次の例に示すようにします。
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Set-AzNetAppFilesVolumePool

-ResourceGroupName "MyRG"

-AccountName "MyAnfAccount"

-PoolName "MyAnfPool"

-Name "MyAnfVolume"

-NewPoolResourceId 7d6e4069-6c78-6c61-7bf6-c60968e45fbf

"次の例：データ処理とモデルトレーニング用のライブラリ。"

クリックスルー率予測データの処理とモデルトレーニング

データ処理およびモデルトレーニング用のライブラリ

"前のバージョン： Azure NetApp Files のパフォーマンス階層"

次の表に、このタスクの構築に使用されたライブラリとフレームワークを示します。これらのコンポーネント
はすべて、 Azure の役割ベースのアクセスおよびセキュリティ制御と完全に統合されています。

ライブラリ / フレームワーク 説明

Dask cuML ML を GPU で動作させるには、を使用します "cuML
ライブラリ" Dask を使用して Rapids cuML パッケー
ジにアクセスできます。Rapids cuML は、クラスタ
リング、寸法縮小、回帰アプローチなどの一般的な
ML アルゴリズムを高性能 GPU ベースの実装で実装
し、 CPU ベースのアプローチで最大 100 倍のスピー
ドアップを実現します。

Dask cuDF cuDF には、データのサブ設定、変換、ワンホットエ
ンコーディングなど、 GPU アクセラレーションによ
る抽出、変換、読み込み（ ETL ）をサポートするそ
の他のさまざまな機能があります。Rapids チームは
を維持する "dask -cudf ライブラリ" これには、 Dask
および cuDF を使用するためのヘルパーメソッドが含
まれています。

Scikit learn Scikit-Learn には、数十の機械学習アルゴリズムとモ
デルが組み込まれています。これらは、試算ツールと
呼ばれます。各 "エスティメータ" は、を使用して一
部のデータに装着できます メソッド

2 つのノートブックを使用して、比較のための ML パイプラインを構築しました。 1 つは従来の Pandas の坐
骨坐骨学習アプローチで、もう 1 つは Rapids および Dask との分散トレーニングです。各ノートブックを個
別にテストして、パフォーマンスを時間と規模の観点から確認できます。各ノートブックについて個別に説明
し、 Rapids および Dask を使用した分散型トレーニングの利点を示します。

"次に、 Pandas で Logs Day 15 をクリックし、 scikit に学習したランダムな森林モデルをトレーニングしま
す。"
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Pandas で Logs Day 15 をクリックして、 scikit に学習したランダムフォレストモデルをトレーニングします

"Previous ：データ処理とモデルトレーニング用のライブラリ。"

このセクションでは、 Pandas と Dask DataFrames を使用して、 Criteo Terabyte データセットから Click
Logs データをロードする方法について説明します。このユースケースは、広告交換のためのデジタル広告に
おいて、広告がクリックされるかどうかを予測したり、交換品が自動化されたパイプラインで正確なモデルを
使用していないかどうかを予測したりすることで、ユーザーのプロファイルを作成する場合に適しています。

Click Logs データセットから 15 日目のデータをロードし、合計 45GB にしました。Jupyter ノートブックの
ctr-pandasrf-colated で次のセルを実行すると、最初の 5,000 万行を含む Pandas DataFrame が作成され、
scikit 学習ランダムフォレストモデルが生成されます。

%%time

import pandas as pd

import numpy as np

header = ['col'+str(i) for i in range (1,41)] #note that according to

criteo, the first column in the dataset is Click Through (CT). Consist of

40 columns

first_row_taken = 50_000_000 # use this in pd.read_csv() if your compute

resource is limited.

# total number of rows in day15 is 20B

# take 50M rows

"""

Read data & display the following metrics:

1. Total number of rows per day

2. df loading time in the cluster

3. Train a random forest model

"""

df = pd.read_csv(file, nrows=first_row_taken, delimiter='\t',

names=header)

# take numerical columns

df_sliced = df.iloc[:, 0:14]

# split data into training and Y

Y = df_sliced.pop('col1') # first column is binary (click or not)

# change df_sliced data types & fillna

df_sliced = df_sliced.astype(np.float32).fillna(0)

from sklearn.ensemble import RandomForestClassifier

# Random Forest building parameters

# n_streams = 8 # optimization

max_depth = 10

n_bins = 16

n_trees = 10

rf_model = RandomForestClassifier(max_depth=max_depth,

n_estimators=n_trees)

rf_model.fit(df_sliced, Y)
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トレーニングされたランダムフォレストモデルを使用して予測を実行するには、このノートブックで次の段落
を実行します。重複を避けるために、 15 日目から最後の 100 万行をテストセットとして使用しました。セル
はまた、モデルの発生率として定義された予測精度を計算し、ユーザーが広告をクリックするかどうかを正確
に予測します。このノートブックの構成部品を確認するには、を参照してください "公式の坐骨神経痛 - 学習
文書"。

# testing data, last 1M rows in day15

test_file = '/data/day_15_test'

with open(test_file) as g:

    print(g.readline())

# dataFrame processing for test data

test_df = pd.read_csv(test_file, delimiter='\t', names=header)

test_df_sliced = test_df.iloc[:, 0:14]

test_Y = test_df_sliced.pop('col1')

test_df_sliced = test_df_sliced.astype(np.float32).fillna(0)

# prediction & calculating error

pred_df = rf_model.predict(test_df_sliced)

from sklearn import metrics

# Model Accuracy

print("Accuracy:",metrics.accuracy_score(test_Y, pred_df))

"次は、 Dask の 15 日目をロードし、 Dask cuML ランダムフォレストモデルをトレーニングします。"

Dask の 15 日目をロードし、 Dask cuML ランダムフォレストモデルをトレーニングします

"前の手順： Pandas で Logs Day 15 をクリックし、 scikit に学習したランダムなフォレストモデルをトレー
ニングします。"

前のセクションと同様に、 Pandas の Logs Day 15 をロードして、 scikit に学習したランダムフォレストモデ
ルをトレーニングします。この例では、 Dask cuDF を使用して DataFrame のロードを実行し、 Dask cuML
でランダムなフォレストモデルのトレーニングを行いました。セクションのトレーニング時間と規模の違いを
比較しました "「トレーニング時間の比較」"

Crito_dASK_RF.ipynb

このノートブックは、次の例に示すように、「 numpy`, cuml` 」、および必要な「 Ask 」ライブラリをイン
ポートします。

import cuml

from dask.distributed import Client, progress, wait

import dask_cudf

import numpy as np

import cudf

from cuml.dask.ensemble import RandomForestClassifier as cumlDaskRF

from cuml.dask.common import utils as dask_utils
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Dask Client() を開始します。

client = Client()

クラスタが正しく設定されていれば、ワーカーノードのステータスを確認できます。

client

workers = client.has_what().keys()

n_workers = len(workers)

n_streams = 8 # Performance optimization

AKS クラスタでは、次のステータスが表示されます。

Dask は遅延実行パラダイムを採用しています。処理コードを瞬時に実行するのではなく、 Dask は Directed
Acyclic Graph （ DAG ）を実行します。DAG には、各ワーカーが実行する必要のある一連のタスクとそのや
り取りが含まれています。このレイアウトは、ユーザーが Dask に一方の方法または別の方法で実行するよう
に指示するまで、タスクが実行されないことを意味します。Dask を使用すると、 3 つの主なオプションがあ
ります。

• * DataFrame 上のコールコンピュート () 。 * このコールはすべてのパーティションを処理し、結果をスケ
ジューラに返して最終的な集約を行い、 cuDF DataFrame に変換します。このオプションは慎重に使用し
てください。スケジューラノードのメモリが不足しないかぎり、結果が大幅に低下する場合にのみ使用し
てください。

• * DataFrame 上で Persist() を呼び出します。 * この呼び出しはグラフを実行しますが、スケジューラノー
ドに結果を返すのではなく、クラスタ内で結果をメモリに保持するため、ユーザは同じ処理を再実行する
ことなくパイプライン内で中間結果を再利用できます。

• * DataFrame 上のコールヘッド () 。 * cuDF と同様に、この呼び出しは 10 件のレコードをスケジューラ
ノードに返します。このオプションを使用すると、 DataFrame に目的の出力形式が含まれているかどう
か、または処理と計算に応じてレコード自体が適切かどうかをすばやく確認できます。

したがって、ユーザがこれらのアクションのいずれかをコールしない限り、スケジューラが処理を開始するの
を待機するアイドル状態になります。この遅延実行パラダイムは、 Apache Spark などの最新の並列および分
散コンピューティングフレームワークで一般的です。

次の段落では、 Dask cuML を使用して、 GPU アクセラレーションによる分散コンピューティングを行い、
モデル予測精度を計算することにより、ランダムなフォレストモデルのトレーニングを行います。

124



Adsf

# Random Forest building parameters

n_streams = 8 # optimization

max_depth = 10

n_bins = 16

n_trees = 10

cuml_model = cumlDaskRF(max_depth=max_depth, n_estimators=n_trees,

n_bins=n_bins, n_streams=n_streams, verbose=True, client=client)

cuml_model.fit(gdf_sliced_small, Y)

# Model prediction

pred_df = cuml_model.predict(gdf_test)

# calculate accuracy

cu_score = cuml.metrics.accuracy_score( test_y, pred_df )

"次の手順：ネイティブタスクストリームダッシュボードを使用して Dask を監視します。"

ネイティブタスクストリームダッシュボードを使用して Dask を監視します

"前のページ : Dask の 15 日目をロードし、 Dask cuML ランダムフォレストモデルをトレーニングします。"

。 "Dask 分散スケジューラ" ライブフィードバックは、次の 2 つの形式で提供します。

• ライブ情報を含む多数のプロットやテーブルを含むインタラクティブなダッシュボード

• コンソールやノートブックでの対話型の使用に適したプログレスバーです

この場合、次の図は、保存されたバイト数、ストリーム数の詳細な内訳を示すタスクストリーム、実行された
関連機能を持つタスク名ごとの進捗状況を監視する方法を示しています。この例では、ワーカーノードが 3
つあるため、ストリームには 3 つの主要なチャンクがあり、各ストリーム内で異なるタスクを示すカラーコ
ードがあります。

個々のタスクを分析し、実行時間をミリ秒単位で調査するか、障害や障害を特定することができます。たとえ
ば、次の図は、ランダムフォレストモデルフィッティングステージのタスクストリームを示しています。実行
される関数は、 DataFrame 処理用の一意のチャンク、ランダムフォレストをフィッティングするための
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_construct_RF など、はるかに多くあります。Criteo のクリックログに含まれる 1 日分のデータのサイズ（
45GB ）が大きいため、 DataFrame の処理にほとんどの時間が費やされていました。

"次：トレーニング時間の比較。"

トレーニング時間の比較

"前の手順：ネイティブタスクストリームダッシュボードを使用して Dask を監視します。"

このセクションでは、従来の Pandas を使用したモデルのトレーニング時間を Dask と比較します。Pandas
では、メモリオーバーフローを回避するために、処理時間が遅くなるため、より少量のデータをロードしまし
た。そのため、結果を補間して公平な比較を行いました。

次の表は、 Pandas ランダムフォレストモデルに使用されるデータが大幅に少ない場合の、生のトレーニング
時間の比較を示しています ( データセットの 1 日あたりの 2000 億行のうち、 5,000 万行 ) 。このサンプルで
は、使用可能なすべてのデータの 0.25% 未満しか使用されていません。DASK cuML の場合は '20 億行すべて
の使用可能なローについてランダムフォレストモデルをトレーニングしましたこの 2 つのアプローチでは、
同等のトレーニング時間が得られました

アプローチ トレーニング時間

Scikit - Learn ：トレーニングデータとして day15 の
50 M 行のみを使用します

47 分 21 秒

Rapids-DASK ：トレーニングデータとして、 Day15
のすべての 20B 行を使用します

1 時間 12 分 11 秒

次の表に示すように、トレーニング時間の結果を直線的に補間する場合、 Dask を使用した分散型トレーニン
グを使用すると大きな利点があります。従来の Pandas の scikit 学習アプローチでは、クリックログ 1 日あた
り 45 GB のデータを処理してトレーニングするのに 13 日かかりますが、 Rapids-Dask アプローチでは同じ
量のデータを処理するのにかかる時間は 262.39 倍になります。

アプローチ トレーニング時間

Scikit - Learn ：トレーニングデータとして day15 の
すべての 20B 行を使用します

13 日、 3 時間、 40 分、 11 秒
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アプローチ トレーニング時間

Rapids-DASK ：トレーニングデータとして、 Day15
のすべての 20B 行を使用します

1 時間 12 分 11 秒

前の表では、 Dask と Rapids を使用してデータ処理とモデルトレーニングを複数の GPU インスタンスに分
散することで、従来の Pandas DataFrame 処理と比較して、 scikit 学習モデルトレーニングでの実行時間が大
幅に短縮されたことを確認できます。このフレームワークを使用すると、マルチノードのマルチ GPU クラス
タ内だけでなく、クラウド内でもオンプレミスでのスケールアップとスケールアウトが可能です。

"次の例： Prometheus と Grafana で Dask と Rapids を監視します。"

Prometheus と Grafana で Dask と Rapids を監視します

"前：トレーニング時間の比較。"

すべてのデータを導入したら、新しいデータに対して推論を実行します。このモデルは、ユーザーが閲覧アク
ティビティに基づいて広告をクリックするかどうかを予測します。予測の結果は Dask cuDF に格納されま
す。Prometheus で結果を監視し、 Grafana ダッシュボードで視覚化できます。

詳細については、を参照してください "Rapids AI 培地ポスト"。

"次のセクション： NetApp DataOps ツールキットを使用したデータセットとモデルのバージョニング"

NetApp DataOps ツールキットを使用したデータセットとモデルのバージョン管理

"以前： Prometheus と Grafana を使用して Dask と Rapids を監視していました。"

NetApp DataOps Toolkit for Kubernetes は、ストレージリソースと Kubernetes ワークロードをデータサイエ
ンスのワークスペースレベルまで抽象化します。これらの機能は、データサイエンティストとデータエンジニ
ア向けに設計された、使いやすいシンプルなインターフェイスにパッケージ化されています。使い慣れた
Python プログラムを使用しており、データサイエンティストやエンジニアは JupyterLab ワークスペースをわ
ずか数秒でプロビジョニングおよび削除できます。これらのワークスペースには、テラバイト、あるいはペタ
バイト規模のストレージ容量が含まれることがあり、データサイエンティストは、すべてのトレーニングデー
タセットをプロジェクトのワークスペースに直接格納できます。ワークスペースとデータボリュームを個別に
管理する時代は終わりました。

詳細については、ツールキットを参照してください "GitHub リポジトリ"。

"次は終わりです"

Jupyter ノートブックを参考にしてください

"前： NetApp DataOps ツールキットを使用したデータセットとモデルのバージョニング。"

このテクニカルレポートには、 Jupyter ノートブックが 2 つ関連付けられています。

• "*CTR - PandasRF - 照合済み。 ipynb. *" このノートブックは Crito Terabyte Logs データセットから 15
日目を読み込み、データを Pandas DataFrame に処理してフォーマットし、 Scikit-learn ランダムフォレ
ストモデルのトレーニングを行い、予測を実行し、精度を計算します。

• "* Crito_dAsk _RF.ipynb.*" このノートブックは Crito Terabyte Logs データセットから 15 日目をロード
し、データを Dask cuDF に処理してフォーマットし、 Dask cuML ランダムフォレストモデルのトレーニ
ングを行い、予測を実行し、精度を計算します。GPU を搭載した複数のワーカーノードを活用すること
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で、この分散データとモデルの処理とトレーニングのアプローチを非常に効率的に行うことができます。
処理するデータが多いほど、従来の ML アプローチに比べて時間を大幅に節約できます。このノートブッ
クは、ネットワークセットアップによってデータやモデルの配布が自由に移動できる限り、クラウド、オ
ンプレミス、または Kubernetes クラスタにコンピューティングとストレージが異なる場所に配置されて
いるハイブリッド環境に導入できます。

"次は終わりです"

まとめ

"前： NetApp DataOps ツールキットを使用したデータセットとモデルのバージョニング。"

Azure NetApp Files 、 Rapids 、 Dask は、 Docker や Kubernetes などのオーケストレーションツールと統合
することで、大規模な ML 処理とトレーニングの導入を高速化し、簡易化します。エンドツーエンドのデータ
パイプラインを統合する解決策ことで、多くの高度なコンピューティングワークロードに特有のレイテンシと
複雑さを軽減し、開発と運用のギャップを効果的に解消します。データサイエンティストは、大規模なデータ
セットでクエリを実行し、トレーニングフェーズ中にデータやアルゴリズムのモデルを他のユーザーと安全に
共有できます。

独自の AI / ML パイプラインを構築する場合、アーキテクチャ内のコンポーネントの統合、管理、セキュリテ
ィ、およびアクセス性の設定は困難な作業です。開発者に環境へのアクセスと管理を許可することには、もう
1 つの課題があります。

クラウドにエンドツーエンドの分散トレーニングモデルとデータパイプラインを構築することで、 GPU によ
って高速化されたデータ処理フレームワークやコンピューティングフレームワークを活用していない従来のオ
ープンソースアプローチと比較して、ワークフロー全体の完了時間が 2 桁向上することを実証しました。

ネットアップ、 Microsoft 、オープンソースのオーケストレーションフレームワーク、 NVIDIA を組み合わせ
ることで、最新テクノロジをマネージドサービスとして統合し、優れた柔軟性を実現してテクノロジの採用を
促進し、新しい AI / ML アプリケーションの市場投入期間を短縮できます。これらの高度なサービスはクラウ
ドネイティブ環境で提供され、オンプレミス環境やハイブリッド導入アーキテクチャで簡単に移行できます。

"次へ：追加情報の検索場所。"

追加情報の参照先

"前へ：終わりに。"

このドキュメントに記載されている情報の詳細については、次のリソースを参照してください。

• Azure NetApp Files の特長

◦ Azure NetApp Files のソリューションアーキテクチャのページです

"https://docs.microsoft.com/azure/azure-netapp-files/azure-netapp-files-solution-architectures"

• コンテナ向けの Trident 永続的ストレージ：

◦ Azure NetApp Files と Trident

"https://netapptrident.readthedocs.io/en/stablev20.07/kubernetes/operations/tasks/backends/anf.html"

• Dask および Rapids ：

◦ Dask
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"https://docs.dask.org/en/latest/"

◦ Dask をインストールします

"https://docs.dask.org/en/latest/install.html"

◦ Dask API

"https://docs.dask.org/en/latest/api.html"

◦ Dask Machine Learning の略

"https://examples.dask.org/machine-learning.html"

◦ Dask Distributed Diagnostics の実行

"https://docs.dask.org/en/latest/diagnostics-distributed.html"

• ML フレームワークとツール：

◦ TensorFlow ：あらゆる環境に対応するオープンソースの機械学習フレームワーク

"https://www.tensorflow.org/"

◦ Docker です

"https://docs.docker.com"

◦ Kubernetes

"https://kubernetes.io/docs/home/"

◦ クビフロー

"http://www.kubeflow.org/"

◦ Jupyter Notebook Server の 2 つのツールを使用

"http://www.jupyter.org/"

"次へ：バージョン履歴。"

バージョン履歴

"前へ（ Previous ）：追加情報を検索する場所。"

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2021年8月 初版リリース

TR-4886 ：『 Distributed training in Azure ： Lane detection - 解決策 design 』

Muneer Ahmad 氏と Verron Martina 氏、ネットアップの Ronen Dar 、 RUN ： AAI
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2019 年 5 月より、 Microsoft は Azure ネイティブのファーストパーティポータルサービスを提供し、 NetApp
ONTAP テクノロジを基盤とするエンタープライズ NFS および SMB ファイルサービスを提供しています。こ
の開発は、 Microsoft とネットアップの戦略的パートナーシップによって推進されており、ワールドクラスの
ONTAP データサービスの Azure への対応範囲がさらに拡大しています。

業界をリードするクラウドデータサービスプロバイダであるネットアップは、 AI インフラを仮想化する企業
である AI の運用を共同で開始し、 GPU 利用率を最大限に活用して AI の実験を高速化しました。このパート
ナーシップでは、多数の実験を並行して実行し、データへの高速アクセスを実現し、無限のコンピューティン
グリソースを活用することで、 AI を加速できます。Run ： AI は、リソースの割り当てを自動化することで
GPU 利用率を最大限に高めます。実績のある Azure NetApp Files のアーキテクチャにより、データパイプラ
インに障害が生じることをなくし、あらゆる実験を最高の速度で実行できます。

ネットアップと RUN ： AI が力を合わせて、お客様に Azure で AI 導入を実現するための将来を見据えたプラ
ットフォームを提供しています。分析やハイパフォーマンスコンピューティング（ HPC ）から自律判断（お
客様は必要なときに必要なものだけを購入することで IT 投資を最適化できる）まで、ネットアップと RUN
のアライアンスによって、 AI は Azure クラウドでの単一の統合エクスペリエンスを提供します。

解決策の概要

このアーキテクチャでは、 AI や機械学習（ ML ）の分散型トレーニングプロセスであるレーン検出におい
て、最も演算負荷の高い部分に焦点が当てられています。車線検知は、自動運転で最も重要な作業の 1 つで
あり、車線区分線の位置を特定することで車両を誘導するのに役立ちます。車線標示などの静的コンポーネン
トは、車両を高速道路でインタラクティブかつ安全に走行させる。

畳み込みニューラルネットワーク（ CNN ）ベースのアプローチでは、シーンの理解とセグメント化が新たな
レベルにまで押しつけられています。長い構造やリージョンが含まれているオブジェクト（ポール、車線の陰
など）は適切に機能しませんが、空間的畳み込みニューラルネットワーク（ SCNN ）は、 CNN を豊かな空
間レベルに一般化します。同一層のニューロン間で情報を伝播できるため、車線、ポール、トラックなどの構
造化された物体（オ結論を含む）に最適です。この互換性は、空間情報を強化し、滑らかさと連続性を維持で
きるためです。

モデルがデータセット内のさまざまなコンポーネントを学習し、区別できるように、数千ものシーンイメージ
をシステムに挿入する必要があります。これらのイメージは天候、日中か夜、マルチレーンハイウェーの道お
よび他の交通条件を含んでいる。

トレーニングには、質の高いデータと量のニーズがあります。1 つの GPU または複数の GPU でトレーニン
グを完了するには、数日から数週間かかることがあります。データ分散トレーニングは、マルチノードの
GPU を複数使用することでプロセスを高速化できます。Horovod は、分散トレーニングを提供する一方で、
GPU のクラスタ間でデータを読み取ることは障害となる可能性があるフレームワークの 1 つです。Azure
NetApp Files は、超高速、高スループット、一貫した低レイテンシを実現し、スケールアウト / スケールアッ
プ機能を提供して、 GPU がコンピューティング容量の最適な値に活用されるようにします。当社の実験で
は、 SCNN を使用してレーン検出をトレーニングするために、クラスタ全体のすべての GPU が平均で 96%
以上使用されていることが確認されました。

対象読者

データサイエンスには、 IT とビジネスに関する複数の分野が組み込まれているため、ターゲットを絞ったオ
ーディエンスには複数のペルソナが含まれます。

• データサイエンティストは、選択したツールとライブラリを柔軟に使用する必要があります。

• データエンジニアは、データフローの仕組みと、データが格納されている場所を把握する必要がありま
す。

• 自動運転のユースケースエキスパート。
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• クラウド（ Azure ）リソースのセットアップと管理を担当するクラウド管理者およびアーキテクト。

• DevOps エンジニアは、新しい AI / ML アプリケーションを継続的統合 / 継続的導入（ CI / CD ）パイプラ
インに統合するためのツールを必要としています。

• ビジネスユーザは、 AI / ML アプリケーションにアクセスしたいと考えています。

このドキュメントでは、 Azure NetApp Files 、 Run ： AI 、 Microsoft Azure の 3 つの役割がそれぞれビジネ
スにもたらす価値について説明します。

解決策テクノロジ

このセクションでは、 Azure クラウドで完全に稼働する規模の分散トレーニング解決策を実装することで、
レーン検出のユースケースに必要なテクノロジについて説明します。次の図は、解決策アーキテクチャの概要
を示しています。

この解決策で使用される要素は次のとおりです。

• Azure Kubernetes Service （ AKS ）

• NVIDIA GPU を搭載した Azure コンピューティング SKU

• Azure NetApp Files の特長

• 実行： AI

• NetApp Trident

ここに記載されているすべての要素へのリンクをに示します "追加情報" セクション。

クラウドリソースとサービスの要件

次の表に、解決策の実装に必要なハードウェアコンポーネントを示します。解決策の実装で使用されるクラウ
ドコンポーネントは、お客様の要件に応じて異なる場合があります。

クラウド 数量

AK 少なくとも 3 つのシステムノードと 3 つの GPU ワー
カーノードが必要です
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クラウド 数量

仮想マシン（ VM ） SKU システムノード 3 つの Standard_DS2_v2

VM SKU GPU ワーカーノード 3 つの Standard_NC6s_v3

Azure NetApp Files の特長 4TB の標準ティア

ソフトウェア要件

次の表に、解決策の実装に必要なソフトウェアコンポーネントを示します。解決策の実装で使用されるソフト
ウェアコンポーネントは、お客様の要件に応じて異なる場合があります。

ソフトウェア バージョンまたはその他の情報

AK - Kubernetes バージョン 1.18.14

AI CLI を実行 v2.2.25

実行： AI Orchestration Kubernetes Operator バージ
ョン

1.0.109

ホロボド 0.21.2

NetApp Trident 20.01.1

Helm 3.0.0

レーン検出–実行による分散トレーニング： AI

このセクションでは、ランオーケストレーションツール AI を使用して大規模なレーン検出分散トレーニング
を実行するためのプラットフォームの設定について詳しく説明します。ここでは、すべての解決策要素のイン
ストールと、前述のプラットフォームでの配布トレーニングジョブの実行について説明します。ML のバージ
ョン管理には、 NetApp SnapshotTM を使用し、 RUN ： AI の実験によってデータとモデルの再現性を達成し
ました。ML のバージョン管理は、モデルの追跡、チームメンバー間での作業の共有、結果の再現性、生産へ
の新しいモデルバージョンのローリング、データソースの作成に重要な役割を果たします。ネットアップの
ML バージョン管理（ Snapshot ）は、各実験に関連するデータ、トレーニング済みモデル、ログのポイント
インタイムバージョンをキャプチャできます。豊富な API サポートにより、実行中の AI プラットフォームと
の統合が容易になります。トレーニングの状態に基づいてイベントをトリガーするだけで済みます。また、コ
ードや Kubernetes （ Kubernetes ）上で実行されているコンテナに何も変更を加えずに、実験全体の状態を
キャプチャする必要もあります。

最後に、このテクニカルレポートは、 AKS を介して複数の GPU 対応ノードでパフォーマンスを評価する方
法をラップアップします。

TuSimple データセットを使用したレーン検出のユースケースに関する分散トレーニング

このテクニカルレポートでは、レーン検出用の TuSimple データセットに対して分散トレーニングを実行しま
す。Horovod は、 AKS を使用して Kubernetes クラスタ内の複数の GPU ノードでデータ分散トレーニングを
同時に実施するためのトレーニングコードで使用されます。コードは、 TuSimple データのダウンロードおよ
び処理用のコンテナイメージとしてパッケージされています。処理されたデータは、 NetApp Trident プラグ
インによって割り当てられた永続ボリュームに格納されます。トレーニングでは、 1 つ以上のコンテナイメ
ージが作成され、データのダウンロード時に作成された永続ボリュームに格納されたデータが使用されます。

データとトレーニングのジョブを送信するには、 run ： AI を使用してリソースの割り当てと管理をオーケス
トレーションします。Run ： AI では、 Horovod に必要な Message Passing Interface （ MPI ；メッセージパ
ッシングインターフェイス）処理を実行できます。このレイアウトでは、複数の GPU ノードが相互に通信し
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て、各トレーニング mini バッチの実行後にトレーニングの重みを更新できます。また、 UI や CLI からトレ
ーニングを監視できるため、実験の進捗状況を簡単に監視できます。

NetApp Snapshot はトレーニングコードに統合されており、あらゆる実験に対応するデータの状態とトレー
ニング済みモデルをキャプチャします。この機能を使用すると、使用するデータとコードのバージョン、およ
び生成された関連するトレーニング済みモデルを追跡できます。

AK のセットアップとインストール

AKS クラスタのセットアップとインストールは、に進みます "AKS クラスタを作成します"。次に、次の一連
の手順を実行します。

1. ノードのタイプ（システム（ CPU ）ノードまたはワーカー（ GPU ）ノードのいずれであるか）を選択
するときは、次のいずれかを選択します。

a. 「 agentpool 」という名前のプライマリ・システム・ノードを 'Standard _ DS2_v2' サイズに追加しま
すデフォルトの 3 つのノードを使用します。

b. 'Standard_NC6s_v3' プール・サイズを使用して 'Worker ノード gpupool' を追加しますGPU ノードに
は最小 3 ノードを使用します。

導入には 5 ～ 10 分かかります。

2. 導入が完了したら、 Connect to Cluster （クラスタへの接続）をクリックします。新しく作成した AKS ク
ラスタに接続するには、ローカル環境（ラップトップ / PC ）から Kubernetes コマンドラインツールをイ
ンストールします。にアクセスします "ツールをインストールします" OS に応じてインストールします。

3. "ローカル環境に Azure CLI をインストールします"。

4. 端末から AKS クラスタにアクセスするには、まず「 AZ login 」と入力し、クレデンシャルを入力しま
す。

5. 次の 2 つのコマンドを実行します。

az account set --subscription xxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxxxx

aks get-credentials --resource-group resourcegroup --name aksclustername

6. Azure CLI で、次のコマンドを入力します。

kubectl get nodes
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ここで示したように 6 つのノードがすべて稼働していれば、 AKS クラスタをローカル環境
に接続することができます。

Azure NetApp Files の委譲されたサブネットを作成します

Azure NetApp Files の委任されたサブネットを作成するには、次の手順を実行します。

1. Azure ポータル内の仮想ネットワークに移動します。新しく作成した仮想ネットワークを検索します。こ
の例では、 AKs-vnet などのプレフィックスが必要です。仮想ネットワークの名前をクリックします。

2. [ サブネット ] をクリックし、上部のツールバーから [ サブネット + ] を選択します。
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3. サブネットに「 ANF 」などの名前を付け、サブネットの委任の見出しの下で、
Microsoft.NetApp/volumes を選択します。他のものは変更しないでください。[OK] をクリックします。
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Azure NetApp Files ボリュームはアプリケーションクラスタに割り当てられ、 Kubernetes で永続ボリューム
要求（ PVC ）として使用されます。この割り当てにより、ボリュームをさまざまなサービスに柔軟にマッピ
ングし、 Jupyter ノートブック PC やサーバーレス関数などに対応することができます

サービスのユーザは、プラットフォームのストレージをさまざまな方法で消費できます。Azure NetApp Files
の主な利点は次のとおりです。

• スナップショットを使用できるようになります。

• Azure NetApp Files ボリュームに大量のデータを格納できます。

• Azure NetApp Files ボリュームのモデルを大量のファイルセットで実行する場合は、そのモデルのパフォ
ーマンス向上が必要になります。
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Azure NetApp Files セットアップ

Azure NetApp Files のセットアップを完了するには、まず、の説明に従って を設定する必要があります "クイ
ックスタート： Azure NetApp Files をセットアップし、 NFS ボリュームを作成します"。

ただし、 Trident からボリュームを作成するため、 Azure NetApp Files 用の NFS ボリュームを作成する手順
は省略できます。続行する前に、次のものがあることを確認してください。

1. "Azure NetApp Files とネットアップのリソースプロバイダに登録（ Azure Cloud Shell を使用）"。

2. "Azure NetApp Files でアカウントを作成"。

3. "容量プールをセットアップする" （必要に応じて、 4TiB Standard または Premium 以上）。

AKS 仮想ネットワークおよび Azure NetApp Files 仮想ネットワークのピアリング

次に、次の手順に従って、 Azure NetApp Files VNet とともに AKS 仮想ネットワーク（ VNet ）のピア関係を
設定します。

1. Azure ポータル上部の検索ボックスに「 virtual networks 」と入力します。

2. vnet AK - vnet-name をクリックして、検索フィールドにピアを入力します。

3. + Add をクリックして、次の表に示す情報を入力します。

フィールド Value または概要のいずれかです

ピアリングリンク名 AKs-vnet-name_-to-anf

サブスクリプション ID ピアリング先の Azure NetApp Files VNet のサブス
クリプション

VNet ピアリングパートナー Azure NetApp Files VNet の略

デフォルトでは、アスタリスク以外のすべてのセクションはそのままにしておきます

4. [Add] または [OK] をクリックして、仮想ネットワークにピアリングを追加します。

詳細については、を参照してください "仮想ネットワークピアリングを作成、変更、削除します"。

Trident

Trident は、アプリケーションコンテナの永続的ストレージ向けにネットアップが管理しているオープンソー
スプロジェクトです。Trident は、ポッドとして実行される外部プロビジョニングコントローラとして実装さ
れ、ボリュームを監視し、プロビジョニングプロセスを完全に自動化します。

NetApp Trident では、トレーニングデータセットとトレーニング済みモデルを格納する永続的ボリュームを作
成して接続することで、 Kubernetes との円滑な統合が可能です。データサイエンティストやデータエンジニ
アは、データセットを手動で保存して管理する手間をかけることなく、 Kubernetes クラスタを簡単に使用で
きます。Trident では、論理的な API 統合を通じてデータ管理関連のタスクが統合されるため、データサイエ
ンティストは新しいデータプラットフォームの管理を習得する必要もありません。

Trident をインストール

Trident ソフトウェアをインストールするには、次の手順を実行します。
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1. "最初に Helm をインストールします"。

2. Trident 21.01.1 インストーラをダウンロードして展開します。

wget

https://github.com/NetApp/trident/releases/download/v21.01.1/trident-

installer-21.01.1.tar.gz

tar -xf trident-installer-21.01.1.tar.gz

3. ディレクトリを 'trident-installer' に変更します

cd trident-installer

4. tridentctl' をシステムの $path.` のディレクトリにコピーします

cp ./tridentctl /usr/local/bin

5. Helm を使用して Kubernetes クラスタに Trident をインストールします。

a. ディレクトリを Helm ディレクトリに変更します。

cd helm

b. Trident をインストール

helm install trident trident-operator-21.01.1.tgz --namespace trident

--create-namespace

c. Trident ポッドのステータスを通常の Kubernetes クラスタの方法で確認します。

kubectl -n trident get pods

d. すべてのポッドが稼働中の場合は、 Trident がインストールされているので移行を推奨します。

Azure NetApp Files のバックエンドとストレージクラスをセットアップする

Azure NetApp Files バックエンドとストレージクラスをセットアップするには、次の手順を実行します。

1. ホームディレクトリに切り替えます。

cd ~
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2. をクローニングします "プロジェクトリポジトリ" lane -detection -SCNN-horovod`

3. 'trident-config' ディレクトリに移動します

cd ./lane-detection-SCNN-horovod/trident-config

4. Azure サービスの原則を作成します（サービスの原則は、 Trident が Azure と通信して Azure NetApp
Files リソースにアクセスする方法です）。

az ad sp create-for-rbac --name

出力は次の例のようになります。

{

  "appId": "xxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx",

   "displayName": "netapptrident",

    "name": "http://netapptrident",

    "password": "xxxxxxxxxxxxxxx.xxxxxxxxxxxxxx",

    "tenant": "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx"

 }

5. Trident のバックエンド JSON ファイルを作成します。

6. 任意のテキストエディタを使用して 'anf-backend.json ファイル内の下の表の次のフィールドに入力します

フィールド 価値

サブスクリプション ID お客様の Azure サブスクリプション ID

tenantID のこと Azure テナント ID （前の手順での AZ AD SP の出
力から取得）

ClientID 自分の appID （前のステップでの AZ 広告 SP の出
力から）

clientSecret パスワード（前の手順での AZ AD SP の出力からの
）

ファイルは次の例のようになります。
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{

    "version": 1,

    "storageDriverName": "azure-netapp-files",

    "subscriptionID": "fakec765-4774-fake-ae98-a721add4fake",

    "tenantID": "fakef836-edc1-fake-bff9-b2d865eefake",

    "clientID": "fake0f63-bf8e-fake-8076-8de91e57fake",

    "clientSecret": "SECRET",

    "location": "westeurope",

    "serviceLevel": "Standard",

    "virtualNetwork": "anf-vnet",

    "subnet": "default",

    "nfsMountOptions": "vers=3,proto=tcp",

    "limitVolumeSize": "500Gi",

    "defaults": {

    "exportRule": "0.0.0.0/0",

    "size": "200Gi"

}

7. 構成ファイルとして 'anf-backend.json を使用して 'trident' 名前空間に Azure NetApp Files バックエンドを
作成するように Trident に指示します

tridentctl create backend -f anf-backend.json -n trident

8. ストレージクラスを作成します。

a. k8 ユーザは、ストレージクラスを名前で指定する PVC を使用してボリュームをプロビジョニングし
ます。次のコマンドを使用して ' 前の手順で作成した Azure NetApp Files バックエンドを参照するス
トレージ・クラス 'azurenetappfiles' を作成するよう 'Kubernetes クラスタに指示します

kubectl create -f anf-storage-class.yaml

b. 次のコマンドを使用して、ストレージクラスが作成されたことを確認します。

kubectl get sc azurenetappfiles

出力は次の例のようになります。

ボリューム Snapshot コンポーネントを AKS に導入してセットアップします

適切なボリューム Snapshot コンポーネントがあらかじめクラスタにインストールされていない場合は、次の
手順を実行して、これらのコンポーネントを手動でインストールできます。
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AK 1.18.14 には Snapshot コントローラが事前にインストールされていません。

1. 次のコマンドを使用して、スナップショットベータ版の CRD をインストールします。

kubectl create -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-

3.0/client/config/crd/snapshot.storage.k8s.io_volumesnapshotclasses.yaml

kubectl create -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-

3.0/client/config/crd/snapshot.storage.k8s.io_volumesnapshotcontents.yam

l

kubectl create -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-

3.0/client/config/crd/snapshot.storage.k8s.io_volumesnapshots.yaml

2. GitHub の次のドキュメントを使用して、 Snapshot Controller をインストールします。

kubectl apply -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-3.0/deploy/kubernetes/snapshot-

controller/rbac-snapshot-controller.yaml

kubectl apply -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-3.0/deploy/kubernetes/snapshot-

controller/setup-snapshot-controller.yaml

3. ボリュームスナップショットを作成する前に 'K8s’volumesnapshotclass' を設定します "ボリューム
Snapshot クラス" セットアップが完了している必要があります。Azure NetApp Files のボリューム
Snapshot クラスを作成し、ネットアップの Snapshot テクノロジを使用して ML のバージョン管理を実現
します。volumesnapshotclass NetApp-csi-snapclass' を作成し ' 次のようにデフォルトの `
volumesnapshotclass 」に設定します

kubectl create -f netapp-volume-snapshot-class.yaml

出力は次の例のようになります。

4. 次のコマンドを使用して、ボリュームの Snapshot コピークラスが作成されたことを確認します。

kubectl get volumesnapshotclass

出力は次の例のようになります。
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「 AI Installation 」を実行します

Run ： AI をインストールするには、次の手順を実行します。

1. "Run ： AI クラスタを AKS にインストールします"。

2. app.runai.ai にアクセスし、 [ 新しいプロジェクトの作成 ] をクリックして、レーン検出という名前を付け
ます。'runai' で始まる名前空間を Kubernetes クラスタに作成し ' そのあとにプロジェクト名を付けますこ
の場合、作成される名前空間は runai-lane detection になります。

3. "インストール実行： AI CLI"。

4. ターミナルで、次のコマンドを使用して、 LANE 検出をデフォルトの実行として AI プロジェクトに設定
します。
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`runai config project lane-detection`

出力は次の例のようになります。

5. Create ClusterRole and ClusterRoleBinding for the project namespace (`lane detection など ) 」という名
前空間に属するデフォルトのサービスアカウントには ' ジョブの実行中に "volumeSnapshot" 操作を実行
する権限があります

a. 次のコマンドを使用して、名前空間を一覧表示し、「 runai-lane -detection 」が存在することを確認し
ます。

kubectl get namespaces

次のような出力が表示されます。

6. 次のコマンドを使用して、 ClusterRole 「 netappsnapshot 」および ClusterRoleBinding 「
netappsnapshot 」を作成します。

`kubectl create -f runai-project-snap-role.yaml`

`kubectl create -f runai-project-snap-role-binding.yaml`

TuSimple データセットを実行時の AI ジョブとしてダウンロードして処理します

TuSimple データセットを実行としてダウンロードして処理するプロセス。 AI ジョブはオプションです。この
プロセスでは、次の手順を実行します。

1. Docker イメージをビルドしてプッシュするか、既存の Docker イメージを使用する場合は、この手順を省
略します（「 m uneer7589/download-tusimple:1.0 」など）

a. ホームディレクトリに移動します。

cd ~
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b. プロジェクト「 lane detection - SCNN-horovod` のデータディレクトリに移動します。

cd ./lane-detection-SCNN-horovod/data

c. 「 build_image.sh 」シェル・スクリプトを変更し、 Docker リポジトリを自分のものに変更します。

たとえば、「 m uneer7589 」を Docker リポジトリ名に置き換えます。Docker イメージ名とタグ
（「 ownload -tusimple 」や「 1.0 」など）を変更することもできます。

d. スクリプトを実行して Docker イメージを構築し、次のコマンドを使用して Docker リポジトリにプッ
シュします。

chmod +x build_image.sh

./build_image.sh

2. 実行を送信します。 AI ジョブをダウンロードして抽出し、前処理し、 TupSimple LANE 検出データセッ
トを「 pvc 」に格納します。このデータセットは、 NetApp Trident によって動的に作成されます。
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a. 実行ファイルを送信するには、次のコマンドを使用します。 AI job ：

runai submit

--name download-tusimple-data

--pvc azurenetappfiles:100Gi:/mnt

--image muneer7589/download-tusimple:1.0

b. 次の表に情報を入力して、実行ファイルを送信します。 AI job ：

フィールド Value または概要のいずれかです

名前 ジョブの名前

- PVC [StorageClassName]: Size:ContainerMountPath
という形式の PVC では、ストレージクラス
azurenetappfiles で Trident を使用して、オンデマ
ンドで PVC を作成します。この場合の永続ボリ
ューム容量は 100Gi で、パス /mnt にマウントさ
れます。

イメージ（ Image ） このジョブのコンテナの作成時に使用する
Docker イメージ

出力は次の例のようになります。

c. 送信された RUN ： AI ジョブのリストを表示します。

runai list jobs

d. 送信されたジョブログを確認してください。

runai logs download-tusimple-data -t 10
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e. 作成された「 pvc 」をリストします。次のステップでトレーニングを行うには ' この pvc コマンドを
使用します

kubectl get pvc | grep download-tusimple-data

出力は次の例のようになります。

a. 実行中のジョブを確認します： AI UI （または app.run.ai` ）。

Horovod を使用して、分散レーン検出トレーニングを実施します

Horovod を使用した分散型レーン検出トレーニングの実行は、オプションのプロセスです。ただし、実行する
手順は次のとおりです。

1. Docker イメージをビルドしてプッシュするか、既存の Docker イメージを使用する場合はこの手順を省略
します（例：「 muneer7589/dist lane -detection ： 3.1 ）：」

a. ホームディレクトリに切り替えます。

cd ~

b. プロジェクトディレクトリの lane -detection -SCNN-horovod. に移動します

cd ./lane-detection-SCNN-horovod

c. 「 build_image.sh 」シェルスクリプトを変更し、 Docker リポジトリを自分のものに変更します（た
とえば、「 m uneer7589 」を Docker リポジトリ名に置き換えます）。Docker イメージ名とタグも変
更できます（「 dist-dlane detection 」や「 3.1 」など）。
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d. スクリプトを実行して Docker イメージを構築し、 Docker リポジトリにプッシュします。

chmod +x build_image.sh

./build_image.sh

2. RUN ：「分散型トレーニング（ MPI ）実行のための AI ジョブ」を提出します。

a. 実行の送信を使用：前述のステップで PVC を自動的に作成するための AI （データのダウンロード用
）のみ RWO アクセスを許可します。これにより、複数のポッドまたはノードが分散トレーニング用
に同じ PVC にアクセスすることはできません。アクセスモードを ReadWriteMany に更新し、
Kubernetes パッチを使用して更新します。

b. まず、次のコマンドを実行して PVC のボリューム名を取得します。

kubectl get pvc | grep download-tusimple-data

c. ボリュームにパッチを適用し、アクセスモードを ReadWriteMany に更新します（次のコマンドで
は、ボリューム名を各自のに置き換えてください）。
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kubectl patch pv pvc-bb03b74d-2c17-40c4-a445-79f3de8d16d5 -p

'{"spec":{"accessModes":["ReadWriteMany"]}}'

d. 次の表の情報を使用して、分散トレーニングジョブを実行するための AI MPI ジョブを実行します。

runai submit-mpi

--name dist-lane-detection-training

--large-shm

--processes=3

--gpu 1

--pvc pvc-download-tusimple-data-0:/mnt

--image muneer7589/dist-lane-detection:3.1

-e USE_WORKERS="true"

-e NUM_WORKERS=4

-e BATCH_SIZE=33

-e USE_VAL="false"

-e VAL_BATCH_SIZE=99

-e ENABLE_SNAPSHOT="true"

-e PVC_NAME="pvc-download-tusimple-data-0"

フィールド Value または概要のいずれかです

名前 配布トレーニングジョブの名前

大きなシャン 大容量の /dev/shm デバイスを RAM にマウント
する共有ファイルシステムであり、複数の CPU
ワーカーがバッチを処理して CPU RAM にロード
するために十分な共有メモリを提供します。

プロセス 配布されたトレーニングプロセスの数

GPU このジョブでジョブに割り当てる GPU / プロセス
の数には、 3 つの GPU ワーカープロセスがあり
ます（ --processes=3 ）。各プロセスは 1 つの
GPU で割り当てられます（ --GPU 1 ）。

PVC 前のジョブ（ download-tusimple-data-0 ）によっ
て作成された既存の永続ボリューム（ pvc
-pdownload -tusimple-data-0 ）を使用し、パス
/mnt にマウントします

イメージ（ Image ） このジョブのコンテナの作成時に使用する
Docker イメージ

コンテナで設定する環境変数を定義します

ワーカーを使用します 引数を true に設定すると、マルチプロセスのデー
タロードがオンになります

num_Workers データローダーワーカープロセスの数

batch_size トレーニングバッチサイズ
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フィールド Value または概要のいずれかです

使用 _ VAL 引数を true に設定すると、検証が可能になります

Val_batch_size 検証バッチサイズ

Snapshot の有効化 引数を true に設定すると、 ML バージョン管理の
ためにデータとトレーニング済みのモデルスナッ
プショットを取得できます

pvc_name スナップショットを作成する PVC の名前。上記
のジョブ送信では、データセットとトレーニング
済みモデルで構成される Pvc-de-download-
tusimple-data-0 のスナップショットを作成します

出力は次の例のようになります。

e. 送信されたジョブを一覧表示します。

runai list jobs

f. 送信されたジョブログ：

runai logs dist-lane-detection-training

g. 実行中のトレーニングジョブを確認します。次の図に示すように、 AI GUI （または app.runai.ai): run
： AI Dashboard ）。最初の図は、分散トレーニングジョブ用に割り当てられた 3 つの GPU を AKS
の 3 つのノードに分散し、 2 番目の実行である AI ジョブの詳細を示しています。
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h. トレーニングが完了したら、作成され、実行済みの NetApp Snapshot コピーである AI ジョブを確認
します。

runai logs dist-lane-detection-training --tail 1

kubectl get volumesnapshots | grep download-tusimple-data-0
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NetApp Snapshot コピーからデータをリストアします

NetApp Snapshot コピーからデータをリストアするには、次の手順を実行します。

1. ホームディレクトリに切り替えます。

cd ~

2. プロジェクトディレクトリの lane -detection -SCNN-horovod' に移動します

cd ./lane-detection-SCNN-horovod

3. 「 restore-snaphot-pvc.yaml 」を変更し、「 ataSource `name」 フィールドをデータのリストア元の
Snapshot コピーに更新します。また、データを復元する PVC 名を変更することもできます。この例で
は、「 restored-tusimple」 です。

4. 「 restore -snapshot-pvc.yaml 」を使用して新しい PVC を作成します。

kubectl create -f restore-snapshot-pvc.yaml

出力は次の例のようになります。

5. 復元されたばかりのデータをトレーニングに使用する場合、ジョブ送信は以前と同じです。次のコマンド
に示すように、トレーニングジョブの送信時に「 pvc_name 」を復元された「 pvc_name 」に置き換える
だけです。
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runai submit-mpi

--name dist-lane-detection-training

--large-shm

--processes=3

--gpu 1

--pvc restored-tusimple:/mnt

--image muneer7589/dist-lane-detection:3.1

-e USE_WORKERS="true"

-e NUM_WORKERS=4

-e BATCH_SIZE=33

-e USE_VAL="false"

-e VAL_BATCH_SIZE=99

-e ENABLE_SNAPSHOT="true"

-e PVC_NAME="restored-tusimple"

パフォーマンス評価

解決策のリニアな拡張性を示すために、 GPU × 1 と GPU × 3 という 2 つのシナリオでパフォーマンステスト
を実施しました。GPU 割り当て、 GPU とメモリの使用率、シングルノードと 3 ノードの異なるメトリック
は、 TuSimple LANE 検出データセットのトレーニング中に取得されました。データは、トレーニングプロセ
ス中のリソース使用率を分析するために 5 倍に増加します。

解決策を使用すると、まず小規模なデータセットを配置し、一部の GPU で作業を開始できます。GPU の需
要とデータ量が増加した場合、標準階層ではテラバイト規模まで動的にスケールアウトし、 Premium 階層に
すばやくスケールアップして、データを移動することなく、テラバイトあたりのスループットを 4 倍にする
ことができます。このプロセスの詳細については、を参照してください。 "Azure NetApp Files サービスレベ
ル"。

1 つの GPU での処理時間は 12 時間 45 分でした。3 つのノードにまたがる 3 つの GPU での処理時間は約 4
時間 30 分でした。

本ドキュメントの以降の各セクションにある図は、個々のビジネスニーズに基づくパフォーマンスと拡張性の
例を示しています。

次の図は、 1 つの GPU 割り当てとメモリ使用率を示しています。
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次の図は、シングルノードの GPU 利用率を示しています。

次の図は、シングルノードのメモリサイズ（ 16GB ）を示しています。
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次の図は、シングルノードの GPU 数（ 1 ）を示しています。

次の図は、シングルノードの GPU 割り当て（ % ）を示しています。

次の図は、 GPU の割り当てとメモリという 3 つのノードにまたがる 3 つの GPU を示しています。
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次の図は、 3 つのノードの使用率（ % ）にまたがる 3 つの GPU を示しています。

次の図は、 3 つのノードにまたがる 3 つの GPU のメモリ利用率（ % ）を示しています。
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Azure NetApp Files サービスレベル

既存のボリュームのサービスレベルを変更するには、を使用する別の容量プールにボリュームを移動します "
サービスレベル" 必要なのはボリュームです。ボリュームの既存のサービスレベル変更では、データを移行す
る必要はありません。また、ボリュームへのアクセスにも影響しません。

ボリュームのサービスレベルを動的に変更する

ボリュームのサービスレベルを変更するには、次の手順を実行します。

1. Volumes （ボリューム）ページで、サービスレベルを変更するボリュームを右クリックします。［ プー
ルの変更 ］ を選択します

2. プールの変更ウィンドウで、ボリュームの移動先とする容量プールを選択します。[OK] をクリックしま
す。
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サービスレベルの変更を自動化

動的サービスレベルの変更は現在、パブリックプレビューで有効になっていますが、デフォルトでは有効にな
っていません。Azure サブスクリプションでこの機能を有効にするには、次の手順を実行します "ボリューム
のサービスレベルを動的に変更する"」

• Azure では、 CLI コマンドでも次のコマンドを使用できます。Azure NetApp Files のプール・サイズの変
更の詳細については、を参照してください "AZ netappfiles ボリューム： Azure NetApp Files （ ANF ）ボ
リュームリソースの管理"。

az netappfiles volume pool-change -g mygroup

--account-name myaccname

-pool-name mypoolname

--name myvolname

--new-pool-resource-id mynewresourceid

• ここに示す 'set-aznetappfilesvolumepool' コマンドレットを使用すると、 Azure NetApp Files ボリューム
のプールを変更できます。ボリュームプールのサイズ変更の詳細については、を参照してください "Azure

157

file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
file:///C:\Users\crich\Downloads\•%09https:\docs.microsoft.com\azure\azure-netapp-files\dynamic-change-volume-service-level
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/cli/azure/netappfiles/volume?view=azure-cli-latest-az_netappfiles_volume_pool_change
https://docs.microsoft.com/powershell/module/az.netappfiles/set-aznetappfilesvolumepool?view=azps-5.8.0


NetApp Files ボリュームのプールを変更します"。

Set-AzNetAppFilesVolumePool

-ResourceGroupName "MyRG"

-AccountName "MyAnfAccount"

-PoolName "MyAnfPool"

-Name "MyAnfVolume"

-NewPoolResourceId 7d6e4069-6c78-6c61-7bf6-c60968e45fbf

まとめ

ネットアップと Run ： AI は、このテクニカルレポートの作成時にパートナー関係を結び、 Azure NetApp
Files 独自の機能と、 AI ワークロードのオーケストレーションを簡易化する AI プラットフォームを、 RUN
の手法で実証しています。このテクニカルレポートでは、分散レーン検出トレーニングのためにデータパイプ
ラインとワークロードオーケストレーションのプロセスを合理化するリファレンスアーキテクチャを提供しま
す。

その結果、大規模な分散トレーニング（特にパブリッククラウド環境）に関しては、リソースのオーケストレ
ーションとストレージのコンポーネントは解決策の重要な要素となります。データ管理によって複数の GPU
処理が妨げられることがないようにすることで、 GPU サイクルの利用率を最適化できます。そのため、大規
模な分散トレーニングのために、システムをできるだけ費用対効果の高いものにすることができます。

ネットアップが提供するデータファブリックを使用すると、データサイエンティストやデータエンジニアは、
手動操作なしでオンプレミスとクラウドを連携させ、同期データを保持できるため、この課題を克服できま
す。つまり、データファブリックによって、 AI ワークフローを複数の場所に分散して管理するプロセスがス
ムーズになります。また、コンピューティングと分析、トレーニング、検証に必要なときに必要な場所でデー
タを利用できるため、オンデマンドでのデータ可用性が容易になります。この機能により、データ統合だけで
なく、データパイプライン全体の保護とセキュリティも実現できます。

追加情報

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• データセット： TuSimple

"https://github.com/TuSimple/tusimple-benchmark/tree/master/doc/lane_detection"

• ディープラーニングネットワークアーキテクチャ：空間的な畳み込みニューラルネットワーク

"https://arxiv.org/abs/1712.06080"

• 分散型ディープラーニングトレーニングフレームワーク： Horovod

"https://horovod.ai/"

• 実行： AI コンテナオーケストレーション解決策： run ： AI 製品の概要

"https://docs.run.ai/home/components/"

• 実行： AI インストールドキュメント
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"https://docs.run.ai/Administrator/Cluster-Setup/cluster-install/#step-3-install-runai"

• 実行時のジョブの送信： AI CLI

"https://docs.run.ai/Researcher/cli-reference/runai-submit/"

"https://docs.run.ai/Researcher/cli-reference/runai-submit-mpi/"

• Azure クラウドリソース： Azure NetApp Files

"https://docs.microsoft.com/azure/azure-netapp-files/"

• Azure Kubernetes Service の略

"https://azure.microsoft.com/services/kubernetes-service/-features"

• Azure VM SKUs

"https://azure.microsoft.com/services/virtual-machines/"

• Azure VM と GPU SKU

"https://docs.microsoft.com/azure/virtual-machines/sizes-gpu"

• NetApp Trident

"https://github.com/NetApp/trident/releases"

• ネットアップのデータファブリック

"https://www.netapp.com/data-fabric/what-is-data-fabric/"

• ネットアップの製品マニュアル

"https://www.netapp.com/support-and-training/documentation/"

TR-4841 ：『 Hybrid Cloud AI Operating System with Data Caching 』

ネットアップ Yochay Ettun 、 cnvrg.io 、 David Arnette 、 Rick Huang 氏

データの急増と ML と AI の急激な成長により、独自の開発と実装の課題を抱えるゼタバイト経済が生まれま
した。

ML モデルは大量のデータを必要とし、コンピューティングリソースにはハイパフォーマンスのデータストレ
ージが必要であることは広く知られていますが、実際には、このモデルを実装するのはそれほど簡単ではあり
ません。特にハイブリッドクラウドインスタンスや柔軟なコンピューティングインスタンスを使用する場合は
そうです。一般に、大量のデータが低コストのデータレイクに保存されます。このデータレイクでは、 GPU
などのハイパフォーマンスな AI コンピューティングリソースは効率的にアクセスできません。この問題は、
一部のワークロードがクラウドで動作し、一部のワークロードがオンプレミス環境または別の HPC 環境に完
全に配置されているハイブリッドクラウドインフラにさらに悪化しています。

このドキュメントでは、 IT プロフェッショナルやデータエンジニアがトポロジに対応したデータハブで真の
ハイブリッドクラウド AI プラットフォームを構築できる、新しい解決策を紹介します。これにより、データ
サイエンティストは、コンピューティングリソースに近接してデータセットのキャッシュを瞬時に自動作成で
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きます。 どこにいても、その結果、高性能なモデルトレーニングを実施できるだけでなく、データセット
バージョンハブ内のデータセットキャッシュ、バージョン、リネージにすぐにアクセスできる複数の AI 専門
家のコラボレーションなど、さらなるメリットが得られます。

"次の手順：ユースケースの概要と問題点"

ユースケースの概要と問題点

データセットとデータセットのバージョンは通常、 NetApp StorageGRID オブジェクト
ベースストレージなどのデータレイクに配置されるため、コストの削減やその他の運用
上のメリットが得られます。データサイエンティストは、これらのデータセットを取得
して複数の手順でエンジニアを配置し、特定のモデルを使用したトレーニングに備えま
す。多くの場合、途中で複数のバージョンが作成されます。次のステップとして、デー
タサイエンティストは、モデルを実行するために最適化されたコンピューティングリソ
ース（ GPU 、ハイエンド CPU インスタンス、オンプレミスクラスタなど）を選択する
必要があります。次の図は、 ML コンピューティング環境にデータセットの距離がない
ことを示しています。

ただし、複数のトレーニング実験を異なるコンピューティング環境で並行して実行する必要があります。それ
ぞれの環境では、データレイクからデータセットをダウンロードする必要があります。これはコストと時間の
かかるプロセスです。データセットがコンピューティング環境（特にハイブリッドクラウド）に近接している
ことは保証されません。また、同じデータセットで独自の実験を行う他のチームメンバーも、同じ複雑なプロ
セスを実行する必要があります。データアクセスが遅いことが明らかなだけでなく、データセットのバージョ
ン、データセットの共有、コラボレーション、再現性の追跡にも困難が伴います。
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お客様の要件

リソースを効率的に使用しながら、高パフォーマンスの ML を実行するためには、お客様の要件が異なる場合
があります。たとえば、次のような場合があります。

• を実行する各コンピューティングインスタンスからデータセットに高速アクセス 高額なダウンロードやデ
ータアクセスの複雑さを伴わないトレーニングモデル

• は任意のコンピューティングインスタンス（ GPU または CPU ）を使用する クラウドでもオンプレミス
でも、場所を気にする必要はありません 」と入力します

• で複数のトレーニング実験を実行することで、効率と生産性が向上します を使用せずに、同一データセッ
ト上の異なるコンピューティングリソースと並行して実行できます 不要な遅延とデータ遅延

• コンピューティングインスタンスのコストを最小限に抑えます

• データセット、そのリネージ、バージョン、およびその他のメタデータの詳細の記録を保持するツールに
より、再現性が向上しました

• 共有とコラボレーションを強化して、の権限を持つすべてのメンバーをサポートします チームはデータセ
ットにアクセスして実験を実行できます

NetApp ONTAP データ管理ソフトウェアにデータセットのキャッシングを実装するには、次のタスクを実行
する必要があります。

• コンピューティングリソースに最も近い NFS ストレージを構成して設定します。

• キャッシュするデータセットとバージョンを決定します。

• キャッシュされたデータセットにコミットされた合計メモリと、追加のキャッシュコミットに使用できる
NFS ストレージの量（キャッシュ管理など）を監視します。

• 特定の時間内に使用されなかったデータセットは、キャッシュ内でエージングアウトします。デフォルト
は 1 日で、その他の設定オプションも使用できます。

"次の手順：解決策の概要"

解決策の概要

このセクションでは、従来のデータサイエンスパイプラインとその欠点について説明し
ます。また、提案するデータセットキャッシング解決策のアーキテクチャについても説
明します。

従来のデータサイエンスパイプラインと欠点

ML モデルの開発と導入の一般的な手順には、次のような反復的な手順が含まれます。

• データの取り込み

• データの前処理（データセットの複数のバージョンを作成）

• HyperParameter の最適化、さまざまなモデルなどを含む複数の実験を実行する

• 導入

• Monitoringcnvrg.io は、研究から導入までのすべてのタスクを自動化する包括的なプラットフォームを開
発しました。次の図に、パイプラインに関するダッシュボードのスクリーンショットのごく一部を示しま
す。
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パブリックリポジトリやプライベートデータから複数のデータセットを使用するのは非常に一般的です。ま
た、データセットのクリーンアップやフィーチャーエンジニアリングによって、各データセットに複数のバー
ジョンが生成されることもよくあります。次の図に示すように、データセットハブとバージョンハブを提供す
るダッシュボードは、コラボレーションツールと整合性ツールをチームで確実に使用できるようにするために
必要です。
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パイプラインの次のステップではトレーニングを行います。トレーニングモデルには複数の並行インスタンス
が必要で、それぞれがデータセットと特定のコンピューティングインスタンスに関連付けられている必要があ
ります。データセットを特定のコンピューティングインスタンスと特定の実験にバインドすることは、一部の
実験は Amazon Web Services （ AWS ）の GPU インスタンスによって実行され、それ以外の実験は DGX-1
インスタンスまたは DGX-2 インスタンスによってオンプレミスで実行される可能性があるため、難しい課題
です。GCP の CPU サーバーでは他の実験が実行され、データセットの場所がトレーニングを実行するコン
ピューティングリソースにあまり近接していない場合があります。合理的なプロキシミティには、データセッ
トストレージからコンピューティングインスタンスへの完全な 10GbE 以上の低レイテンシ接続が必要です。

データサイエンティストが、トレーニングを実行し、実験を実行するコンピューティングインスタンスにデー
タセットをダウンロードするのは、一般的に行われます。ただし、この方法にはいくつかの潜在的な問題があ
ります。

• データサイエンティストがデータセットをコンピューティングインスタンスにダウンロードした場合、統
合コンピューティングストレージのパフォーマンスが高くても保証はありません（ハイパフォーマンスシ
ステムの例としては ONTAP AFF A800 NVMe 解決策が挙げられます）。

• ダウンロードしたデータセットが 1 つのコンピューティングノードに存在する場合、複数のノードで分散
モデルを実行すると（ NetApp ONTAP のハイパフォーマンス分散ストレージとは異なり）ストレージが
ボトルネックになることがあります。

• トレーニング実験の次の反復は、キューの競合や優先順位のために別のコンピューティングインスタンス
で実行される場合もあります。これも、データセットから計算場所へのネットワーク距離が大幅に大きく
なります。

• 同じコンピューティングクラスタ上でトレーニング実験を実行する他のチームメンバーは、このデータセ
ットを共有できません。各チームメンバーは、任意の場所からデータセットの（高価な）ダウンロードを
実行します。
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• 後続のトレーニングジョブで同じデータセットの他のデータセットまたはバージョンが必要な場合、デー
タサイエンティストは、 training.NetApp および cnvrg.io を実行しているコンピューティングインスタン
スにデータセットの（高価な）ダウンロードを再度実行する必要があります。これにより、これらの障害
を解消する新しいデータセットキャッシング解決策が作成されます。解決策は、ホットデータセットを
ONTAP ハイパフォーマンスストレージシステムにキャッシュすることで、 ML パイプラインの実行を高
速化します。ONTAP NFS では、ネットアップが提供するデータファブリック（ AFF A800 など）にデー
タセットが 1 回だけ（一度だけ）キャッシュされ、コンピューティングと一緒に配置されます。NetApp
ONTAP NFS 高速ストレージが複数の ML コンピューティングノードに対応できるようになるため、トレ
ーニングモデルのパフォーマンスが最適化され、コスト削減、生産性、運用効率が向上します。

解決策アーキテクチャ

この解決策は、次の図に示すように、ネットアップおよび cnvrg.io から提供されます。データセットのキャッ
シングにより、データサイエンティストは必要なデータセットまたはデータセットのバージョンを選択し、
ML コンピューティングクラスタのすぐ近くにある ONTAP NFS キャッシュに移動できます。データサイエン
ティストは、遅延やダウンロードを発生させることなく、複数の実験を実行できるようになりました。さら
に、コラボレーションするすべてのエンジニアは、データレイクから追加のダウンロードを行うことなく、接
続されたコンピューティングクラスタ（任意のノードを自由に選択できる）で同じデータセットを使用できま
す。データサイエンティストは、すべてのデータセットとバージョンを追跡および監視するダッシュボードを
提供し、キャッシュされたデータセットを確認します。

cnvrg.io プラットフォームは、一定の期間使用されていない古いデータセットを自動検出し、キャッシュから
削除します。これにより、使用頻度の高いデータセット用に NFS キャッシュの空きスペースが維持されま
す。ONTAP を使用したデータセットのキャッシングは、クラウドとオンプレミスで機能するため、最大限の
柔軟性が得られることに注意してください。

"次の手順：概念とコンポーネント"
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コンセプトとコンポーネント

このセクションでは、 ML ワークフローのデータキャッシングに関連する概念とコンポ
ーネントについて説明します。

機械学習

ML は、世界中の多くの企業や組織にとって急速に不可欠になっています。そのため、 IT チームと DevOps
チームは、 ML ワークロードの標準化や、 ML のジョブやパイプラインで求められる動的で負荷の高いワーク
フローをサポートするクラウド、オンプレミス、ハイブリッドコンピューティングリソースのプロビジョニン
グという課題に直面しています。

コンテナベースの機械学習と Kubernetes

コンテナは、共有ホストオペレーティングシステムカーネル上で実行される独立したユーザスペースインスタ
ンスです。コンテナの採用が急速に増加しています。コンテナは、仮想マシン（ VM ）が提供するものと同じ
アプリケーションのサンドボックス化のメリットの多くを提供します。ただし、 VM が依存するハイパーバイ
ザーレイヤとゲストオペレーティングシステムレイヤが排除されているため、コンテナの軽量化が大幅に向上
しています。

コンテナを使用すると、アプリケーションの依存関係や実行時間などをアプリケーションで直接効率的にパッ
ケージングできます。最も一般的に使用されるコンテナパッケージ形式は Docker コンテナです。Docker コ
ンテナ形式でコンテナ化されたアプリケーションは、 Docker コンテナを実行できる任意のマシンで実行でき
ます。これは、アプリケーションの依存関係がマシンに存在しない場合でも当てはまります。これは、すべて
の依存関係がコンテナ自体にパッケージ化されているためです。詳細については、を参照してください
"Docker Web サイト"。

人気のあるコンテナオーケストレーションツールである Kubernetes を使用すると、データサイエンティスト
は柔軟なコンテナベースのジョブとパイプラインを開始できます。また、インフラチームは、管理された単一
のクラウドネイティブ環境で ML ワークロードを管理および監視できます。詳細については、を参照してくだ
さい "Kubernetes Web サイト"。

cnvrg.io

cnvrg.io は、企業が AI やデータサイエンスの開発を研究から生産に至るまで管理、拡張、高速化する方法を
変革する AI オペレーティングシステムです。コードファーストのプラットフォームは、データサイエンティ
ストがデータサイエンティストのために構築し、オンプレミスとクラウドのどちらでも実行できる柔軟性を提
供します。モデル管理、 MLOps 、継続的な ML ソリューションを備えた cnvrg.io は、データサイエンスチー
ムに最先端のテクノロジを提供します。そのため、 DevOps に費やす時間を短縮し、真の魔法のアルゴリズ
ムに集中できます。cnvrg.io を使用して以来、さまざまな業界のチームが生産モデルを増やし、ビジネス価値
を高めてきました。

cnvrg.io メタスケジューラ

cnvrg.IO には独自のアーキテクチャがあり、 IT エンジニアは異なるコンピューティングリソースを同じコン
トロールプレーンに接続し、すべてのリソースにわたって cnvrg.io で ML ジョブを管理できます。つまり、次
の図に示すように、複数のオンプレミス Kubernetes クラスタ、 VM サーバ、クラウドアカウントを接続し、
すべてのリソースで ML ワークロードを実行できます。
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cnvrg.io データキャッシング

cnvrg.io を使用すると、データサイエンティストは、データキャッシングテクノロジを使用して、ホットデー
タセットとコールドデータセットのバージョンを定義できます。デフォルトでは、データセットは一元化され
たオブジェクトストレージデータベースに格納されます。データサイエンティストは、選択したコンピューテ
ィングリソースに特定のデータバージョンをキャッシュして、ダウンロード時間を節約し、 ML の開発と生産
性を向上させることができます。数日間キャッシュされていないデータセットは、選択した NFS から自動的
に消去されます。キャッシュのキャッシュとクリアはワンクリックで実行でき、コーディング、 IT 、
DevOps の作業は必要ありません。

cnvrg.io フローと ML パイプライン

cnvrg.io フローは、本番 ML パイプラインを構築するためのツールです。フロー内の各コンポーネントは、ベ
ースとなる Docker イメージを使用して選択したコンピューティング上で実行されるスクリプト / コードで
す。この設計により、データサイエンティストとエンジニアは、オンプレミスとクラウドの両方で実行できる
単一のパイプラインを構築できます。cnvrg.io は、データ、パラメータ、およびアーティファクトが異なるコ
ンポーネント間で移動していることを確認します。さらに、各フローを監視して追跡することで、再現性の高
い 100% のデータサイエンスを実現します。

cnvrg.io コア

cnvrg.io コアは、データサイエンスコミュニティが DevOps よりもデータサイエンスに集中できるようにする
ための無償プラットフォームです。コアの柔軟なインフラストラクチャにより、データサイエンティストは、
オンプレミスでもクラウドでも、あらゆる言語、 AI フレームワーク、コンピューティング環境を使用するこ
とができます。これにより、最適な処理を実行し、アルゴリズムを構築できます。cnvrg.io コアは、任意の
Kubernetes クラスタ上で 1 つのコマンドを使用して簡単にインストールできます。

NetApp ONTAP AI

ONTAP AI は、 ML ワークロードとディープラーニング（ DL ）ワークロード向けのデータセンターリファレ
ンスアーキテクチャであり、 Tesla V100 GPU を搭載した NetApp AFF ストレージシステムと NVIDIA DGX
システムを使用します。ONTAP AI は、業界標準の NFS ファイルプロトコルである 100Gb イーサネットを基
盤としており、標準的なデータセンターテクノロジを使用して実装や管理のオーバーヘッドを軽減する、ハイ
パフォーマンスな ML / DL インフラを提供します。標準化されたネットワークとプロトコルを使用すること
で、 ONTAP AI をハイブリッドクラウド環境に統合しながら、運用の一貫性と簡易性を維持できます。解決
策 AI は、事前検証済みのインフラ ONTAP として、導入にかかる時間とリスクを削減し、管理オーバーヘッ
ドを大幅に削減することで、お客様はより短期間で価値を実現できます。
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NVIDIA DeepOps のことです

DeepOps は NVIDIA が開発したオープンソースプロジェクトです。 Ansible を使用することで、ベストプラ
クティスに従って GPU サーバクラスタの導入を自動化できます。DeepOps はモジュール方式であり、さま
ざまな導入タスクに使用できます。このドキュメントとこの検証の演習では、 DeepOps を使用して、 GPU
サーバワーカーノードで構成される Kubernetes クラスタを導入します。詳細については、を参照してくださ
い "DeepOps の Web サイト"。

NetApp Trident

Trident は、ネットアップが開発および管理しているオープンソースのストレージオーケストレーションツー
ルで、 Kubernetes ワークロード向けの永続的ストレージの作成、管理、使用を大幅に簡易化します。Trident
自体は Kubernetes ネイティブのアプリケーションであり、 Kubernetes クラスタ内で直接実行されま
す。Trident を使用すると、 Kubernetes のユーザ（開発者、データサイエンティスト、 Kubernetes 管理者な
ど）は、使い慣れた標準的な Kubernetes 形式で永続ストレージボリュームを作成、管理、操作できます。同
時に、ネットアップの高度なデータ管理機能と、ネットアップテクノロジを基盤とするデータファブリックを
活用できます。Trident は、複雑な永続的ストレージを抽象化して、消費を簡易化します。詳細については、
を参照してください "Trident の Web サイト"。

NetApp StorageGRID

NetApp StorageGRID は、ユーザが S3 プロトコルを使用してアクセスできるシンプルなクラウド型ストレー
ジを提供することで、これらのニーズを満たすように設計された Software-Defined オブジェクトストレージ
プラットフォームです。StorageGRID は、距離に関係なく、インターネットに接続されたサイト全体で複数
のノードをサポートするように設計されたスケールアウトシステムです。StorageGRID のインテリジェント
ポリシーエンジンを使用すると、サイト間でイレイジャーコーディングオブジェクトを選択して地理的な耐障
害性を確保したり、リモートサイト間でオブジェクトレプリケーションを行ったりすることで、 WAN アクセ
スのレイテンシを最小限に抑えることができます。StorageGRID は、この解決策にある優れたプライベート
クラウドプライマリオブジェクトストレージデータレイクを提供します。

NetApp Cloud Volumes ONTAP の略

NetApp Cloud Volumes ONTAP データ管理ソフトウェアは、 AWS 、 Google Cloud Platform 、 Microsoft
Azure などのパブリッククラウドプロバイダの柔軟性を活かして、ユーザデータの制御、保護、効率化を実現
します。Cloud Volumes ONTAP は、 NetApp ONTAP ストレージソフトウェアを基盤としたクラウドネイテ
ィブなデータ管理ソフトウェアで、クラウドデータのニーズに対応する、汎用性に優れた優れたストレージプ
ラットフォームをユーザに提供します。クラウドとオンプレミスで同じストレージソフトウェアを使用するこ
とで、ユーザはデータファブリックの価値を活用できます。まったく新しいデータ管理方法について IT 担当
者をトレーニングする必要はありません。

ハイブリッドクラウドの導入モデルに関心があるお客様は、 Cloud Volumes ONTAP を使用することで、ほと
んどのパブリッククラウドで同じ機能とクラス最高のパフォーマンスを実現し、一貫したシームレスなユーザ
エクスペリエンスをあらゆる環境で実現できます。

"次の手順：ハードウェアとソフトウェアの要件"

ハードウェアとソフトウェアの要件

このセクションでは、 ONTAP AI 解決策のテクノロジ要件について説明します。

ハードウェア要件

ハードウェア要件はお客様のワークロードによって異なりますが、 ONTAP AI は、大規模な ML/DL 運用向け
に、単一の GPU からラックスケール構成まで、あらゆる規模のデータエンジニアリング、モデルトレーニン
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グ、本番環境推論に導入できます。ONTAP AI の詳細については、を参照してください "ONTAP AI Web サ
イト"。

この解決策は、コンピューティングには DGX-1 システム、ネットワーク接続には NetApp AFF A800 ストレ
ージシステム、 Cisco Nexus 3232C を使用して検証しました。この検証で使用される AFF A800 は、ほとん
どの ML/DL ワークロードで最大 10 台の DGX-1 システムをサポートできます。次の図に、この検証でモデル
のトレーニングに使用する ONTAP AI トポロジを示します。

この解決策をパブリッククラウドに拡張するために、 Cloud Volumes ONTAP をクラウド GPU コンピューテ
ィングリソースと一緒に導入し、ハイブリッドクラウドデータファブリックに統合することで、お客様は特定
のワークロードに適したリソースを自由に使用できます。

ソフトウェア要件

次の表に、この解決策検証で使用されるソフトウェアのバージョンを示します。

コンポーネント バージョン

Ubuntu 18.04.4 LTS

NVIDIA DGX OS 4.4.0

NVIDIA DeepOps のことです 20.02.1

Kubernetes 1.15

Helm 3.1.0

cnvrg.io 3.0.0

NetApp ONTAP 9.6P4

この解決策検証では、 Kubernetes を DGX-1 システム上にシングルノードクラスタとして導入しました。大
規模な導入の場合は、管理サービスの高可用性を実現し、 ML ワークロードと DL ワークロードに貴重な
DGX リソースを確保するために、独立した Kubernetes マスターノードを導入する必要があります。

"次のステップ：解決策の導入と検証の詳細"
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解決策の導入と検証の詳細

以降のセクションでは、解決策の導入と検証の詳細について説明します。

"次のステップ： ONTAP AI の導入"

ONTAP AI の導入

ONTAP AI を導入するには、ネットワーク、コンピューティング、ストレージハードウ
ェアのインストールと設定が必要です。ONTAP AI インフラの導入手順については、本
ドキュメントでは説明していません。導入の詳細については、を参照してください
"NVA-1121-deploy ： NetApp ONTAP AI 、 Powered by NVIDIA"。

この解決策検証では、 1 つのボリュームを作成して DGX-1 システムにマウントしました。その後、そのマウ
ントポイントをコンテナにマウントして、トレーニング用のデータにアクセスできるようにしました。大規模
な環境では、 NetApp Trident によってボリュームの作成とマウントが自動化されるため、管理上のオーバー
ヘッドが発生しないとともに、エンドユーザによるリソースの管理が可能になります。

"次： Kubernetes の導入"

Kubernetes の導入

NVIDIA DeepOps で Kubernetes クラスタを導入および設定するには、導入ジャンプホ
ストから次のタスクを実行します。

1. の手順に従って、 NVIDIA DeepOps をダウンロードします "「はじめに」ページ" NVIDIA DeepOps
GitHub サイトで入手できます。

2. の手順に従って、クラスタに Kubernetes を導入します 。 "Kubernetes 導入ガイド" NVIDIA DeepOps
GitHub サイトで入手できます。

DeepOps Kubernetes 環境を使用するには、 Kubernetes マスターノードとワーカーノードがす
べて同じユーザである必要があります。

配備に失敗した場合は 'kubectl_localhost' の値を 'd eepops/config/group_vars/k8s-cluster.yml' で false に変更
し ' 手順 2 を繰り返します’Copy kubectl binary to Ansible host' タスクは 'kubectl_localhost' の値が true の場合
にのみ実行され ' メモリ使用に関する既知の問題がある FETCH Ansible モジュールに依存しますこのような
メモリ使用の問題により、原因がタスクを失敗させることがあります。メモリ問題が原因でタスクが失敗した
場合は、以降の導入処理は正常に完了しません。

「 kubectl_localhost 」の値を「 false 」に変更した後で展開が正常に完了した場合、「 kubectl binary 」を
Kubernetes マスターノードから配備ジャンプホストに手動でコピーする必要があります。特定のマスター・
ノード上で 'kubectl binary' の場所を確認するには 'which kubectl' コマンドをそのノード上で直接実行します

"次の例： Cnvrg.io の導入"

cnvrg.io の展開

Helm を使用して cnvrg コアを導入します

Helm は、任意のクラスタ、オンプレミス、 Minikube 、または任意のクラウドクラスタ（ AKS 、 EKS 、
GKE など）を使用して、 cnvrg を迅速に導入する最も簡単な方法です。このセクションでは、 Kubernetes が
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インストールされたオンプレミス（ DGX-1 ）インスタンスに cnvrg がインストールされた方法について説
明します。

前提条件

インストールを完了する前に、ローカルマシンに次の依存関係をインストールして準備する必要があります。

• Kubectl のように入力する

• Helm 3.x

• Kubernetes クラスタ 1.15 以降

Helm を使用して展開します

1. 最新の cnvrg Helm チャートをダウンロードするには、次のコマンドを実行します。

helm repo add cnvrg https://helm.cnvrg.io

helm repo update

2. cnvrg を導入する前に、クラスタの外部 IP アドレス、および cnvrg を導入するノードの名前が必要です。
オンプレミスの Kubernetes クラスタに cnvrg を導入するには、次のコマンドを実行します。

helm install cnvrg cnvrg/cnvrg --timeout 1500s  --wait \ --set

global.external_ip=<ip_of_cluster> \ --set global.node=<name_of_node>

3. 「 helm install 」コマンドを実行します。すべてのサービスとシステムがクラスタに自動的にインストー
ルされます。この処理には最大 15 分かかることがあります。

4. 「 helm install 」コマンドの所要時間は最大 10 分です。展開が完了したら、新しく展開した cnvrg の
URL に移動するか、新しいクラスタを組織内のリソースとして追加します。「 helm' 」コマンドは正しい
URL を通知します。

Thank you for installing cnvrg.io!

Your installation of cnvrg.io is now available, and can be reached via:

Talk to our team via email at

5. すべてのコンテナのステータスが「 Running 」または「 Complete 」の場合、 cnvrg は正常に展開されて
います。次のような出力が表示されます。
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NAME                            READY   STATUS      RESTARTS   AGE

cnvrg-app-69fbb9df98-6xrgf              1/1     Running     0          2m

cnvrg-sidekiq-b9d54d889-5x4fc           1/1     Running     0          2m

controller-65895b47d4-s96v6             1/1     Running     0          2m

init-app-vs-config-wv9c4                0/1     Completed   0          9m

init-gateway-vs-config-2zbpp            0/1     Completed   0          9m

init-minio-vs-config-cd2rg              0/1     Completed   0          9m

minio-0                                 1/1     Running     0          2m

postgres-0                              1/1     Running     0          2m

redis-695c49c986-kcbt9                  1/1     Running     0          2m

seeder-wh655                            0/1     Completed   0          2m

speaker-5sghr                           1/1     Running     0          2m

ResNet50 および胸部 X 線を使用したコンピュータビジョンモデルトレーニング データセット

NVIDIA DGX システムを基盤とする NetApp ONTAP AI アーキテクチャ上の Kubernetes セットアップに、
cnvrg.io AI OS が導入されました。検証には、胸部 X 線の匿名画像からなる NIH 胸部 X 線データセットを使
用しました。画像は PNG 形式でした。このデータは NIH クリニカルセンタおよびによって提供された は、
から使用できます "NIH ダウンロードサイト"。250 GB のサンプルデータを 15 クラスの 627 、 615 イメージ
で使用しました。

データセットは cnvrg プラットフォームにアップロードされ、 NetApp AFF A800 ストレージシステムからの
NFS エクスポートにキャッシュされました。

コンピューティングリソースをセットアップする

cnvrg アーキテクチャおよびメタスケジューリング機能により、エンジニアおよび IT プロフェッショナル
は、異なるコンピューティングリソースを 1 つのプラットフォームに接続できます。今回のセットアップで
は、ディープラーニングワークロードの実行用に導入されたクラスタ cnvrg を使用しました。追加のクラスタ
を接続する必要がある場合は、次のスクリーンショットに示すように、 GUI を使用してください。
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データをロードします

cnvrg プラットフォームにデータをアップロードするには、 GUI または cnvrg CLI を使用します。大規模なデ
ータセットの場合は、 CLI の使用を推奨します。 CLI は、多数のファイルを処理できる、拡張性と信頼性に
優れた強力なツールです。

データをアップロードするには、次の手順を実行します。

1. をダウンロードします "cnvrg CLI"。

2. X 線ディレクトリに移動します。

3. 「 cnvrg data init 」コマンドを使用して、プラットフォーム内のデータセットを初期化します。

4. 「 cnvrg data sync 」コマンドを使用して、ディレクトリのすべての内容を中央のデータレイクにアップ
ロードします。データが中央のオブジェクトストア（ StorageGRID 、 S3 、またはその他）にアップロー
ドされたら、 GUI で参照できます。次の図は、ロードされた胸部 X 線線維症画像 PNG ファイルを示して
います。さらに、 cnvrg は、ビルドしたすべてのモデルをデータバージョンに複製できるように、データ
をバージョン化します。
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マッハデータ

トレーニングを高速化し、モデルのトレーニングや実験ごとに 600k 以上のファイルをダウンロードしないよ
うにするために、データを最初に中央のデータレイクオブジェクトストアにアップロードしたあとにデータキ
ャッシュ機能を使用しました。
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ユーザーが Cache をクリックすると、 cnvrg はリモートオブジェクトストアから特定のコミットでデータを
ダウンロードし、 ONTAP NFS ボリュームにキャッシュします。完了すると、データをすぐにトレーニング
に利用できるようになります。さらに、データが数日間使用されていない場合（たとえば、モデルのトレーニ
ングや探索など）、 cnvrg は自動的にキャッシュをクリアします。

キャッシュデータで ML パイプラインを構築

cnvrg フローを使用すると、本番 ML パイプラインを簡単に構築できます。フローは柔軟性が高く、あらゆる
種類の ML ユースケースに対応し、 GUI またはコードを使用して作成できます。フロー内の各コンポーネン
トは、異なる Docker イメージを使用して異なるコンピューティングリソース上で実行できるため、ハイブリ
ッドクラウドを構築し、 ML パイプラインを最適化できます。
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胸部 X 線フローの構築：データの設定

新しく作成したフローにデータセットを追加しました。データセットを追加する際には、特定のバージョン（
commit ）を選択し、キャッシュされたバージョンが必要かどうかを指定できます。この例では、キャッシュ
されたコミットを選択しました。
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胸部 X 線フローの構築：トレーニングモデルの設定： ResNet50

パイプラインでは、任意の種類のカスタムコードを追加できます。cnvrg には、再利用可能な ML コンポーネ
ントコレクションである AI ライブラリもあります。AI ライブラリには、アルゴリズム、スクリプト、データ
ソースなど、あらゆる ML やディープラーニングフローで使用できるソリューションがあります。この例で
は、 ResNet50 の事前ビルドモジュールを選択しました。batch_size ： 128 、 epochs ： 10 などのデフォル
トパラメータを使用しました。これらのパラメータは AI ライブラリのドキュメントで確認できます。次のス
クリーンショットは、 X 線データセットが ResNet50 に接続された新しいフローを示しています。
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ResNet50 の計算リソースを定義します

cnvrg フロー内の各アルゴリズムまたはコンポーネントは、異なる Docker イメージを使用して、異なるコン
ピューティングインスタンス上で実行できます。セットアップでは、 NetApp ONTAP AI アーキテクチャを採
用した NVIDIA DGX システムでトレーニングアルゴリズムを実行したいと考えていました。次の図では、「
GPU - REAL 」を選択しました。これは、オンプレミスクラスタのコンピューティングテンプレートであり、
仕様です。また、テンプレートのキューを作成し、複数のテンプレートを選択しました。このようにして
'GPU 実数のリソースを割り当てることができない場合 ( たとえば ' 他のデータ・サイエンティストがリソー
スを使用している場合 ) は ' クラウド・プロバイダ・テンプレートを追加して ' 自動クラウド・バーストを有
効にできます次のスクリーンショットは、 ResNet50 のコンピューティングノードとしての GPU 実数の使用
を示しています。
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結果の追跡と監視

フローが実行されると、 cnvrg はトラッキングおよびモニタリングエンジンをトリガーします。フローの各実
行は自動的に文書化され、リアルタイムで更新されます。ハイパーパラメータ、指標、リソース使用率（
GPU 利用率など）、コードバージョン、アーティファクト、ログ また、次の 2 つのスクリーンショットに示
すように、 ［ テスト ］ セクションで自動的に使用できるようになります。
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"次は終わりです"
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まとめ

NetApp と cnvrg.io はパートナーとして提携し、 ML および DL ソフトウェア開発向けの
包括的なデータ管理解決策をお客様に提供しています。ONTAP AI は、あらゆる規模の
運用に対応できる高性能なコンピューティングとストレージを提供します。 cnvrg.io ソ
フトウェアは、データサイエンスのワークフローを合理化し、リソース利用率を向上さ
せます。

"次：謝辞"

謝辞

• ネットアップテクニカルマーケティングエンジニア、 Mike Oglesby 氏

• ネットアップシニアテクニカルディレクター Santosh Rao 氏

"次へ：追加情報の検索場所"

追加情報の検索場所

このドキュメントに記載されている情報の詳細については、次のリソースを参照してください。

• Cnvrg.io （ "https://cnvrg.io"）：

◦ Cnvrg コア（無償の ML プラットフォーム）

https://cnvrg.io/platform/core

◦ Cnvrg のドキュメント

"https://app.cnvrg.io/docs"

• NVIDIA DGX-1 サーバ：

◦ NVIDIA DGX-1 サーバ

https://www.nvidia.com/en-us/data-center/dgx-1/

◦ NVIDIA Tesla V100 Tensor コア GPU

https://www.nvidia.com/en-us/data-center/tesla-v100/

◦ NVIDIA GPU Cloud （ NGC ）

https://www.nvidia.com/en-us/gpu-cloud/

• NetApp AFF システム：

◦ AFF データシート

https://www.netapp.com/us/media/d-3582.pdf

◦ AFF 向け NetApp FlashAdvantage プログラム
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https://www.netapp.com/us/media/ds-3733.pdf

◦ ONTAP 9.x のドキュメント

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

◦ NetApp FlexGroup テクニカルレポート

https://www.netapp.com/us/media/tr-4557.pdf

• コンテナ向けのネットアップの永続的ストレージ：

◦ NetApp Trident

https://netapp.io/persistent-storage-provisioner-for-kubernetes/

• NetApp Interoperability Matrix を参照してください

◦ NetApp Interoperability Matrix Tool で確認できます

http://support.netapp.com/matrix

• ONTAP AI ネットワーク：

◦ Cisco Nexus 3232C スイッチ

https://www.cisco.com/c/en/us/products/switches/nexus-3232c-switch/index.html

◦ Mellanox Spectrum 2000 シリーズスイッチ

http://www.mellanox.com/page/products_dyn?product_family=251&mtag=sn2000

• ML フレームワークとツール：

◦ 大理

https://github.com/NVIDIA/DALI

◦ TensorFlow ：あらゆる環境に対応するオープンソースの機械学習フレームワーク

https://www.tensorflow.org/

◦ Horovod ： Uber が開発したオープンソースの TensorFlow 用分散学習フレームワーク

https://eng.uber.com/horovod/

◦ コンテナランタイムエコシステムでの GPU の有効化

https://devblogs.nvidia.com/gpu-containers-runtime/

◦ Docker です

https://docs.docker.com

◦ Kubernetes

https://kubernetes.io/docs/home/
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◦ NVIDIA DeepOps のことです

https://github.com/NVIDIA/deepops

◦ クビフロー

http://www.kubeflow.org/

◦ Jupyter Notebook Server の 2 つのツールを使用

http://www.jupyter.org/

• データセットとベンチマーク：

◦ NIH 胸部 X 線データセット

https://nihcc.app.box.com/v/ChestXray-NIHCC

◦ Xiaosong Wang 、 Yifan Peng 、 Le Lu 、 Zhiyong Lu 、 Mohammadhadi Bagheri 、 ロナルド・サマ
ーズ、 ChestX-Ray8 ：『 Hospital scale Chest X-ray Database and Benchmarks on weakly
Supervised Classification and Localization of Common Thorax Diseases 、 IEEE CVR 、 pp3462-3471
、 2017TR-4841-0620

Lenovo ThinkSystem-解決策 Design を使用したエッジネットアップでの AI 推論

TR-4886 ： Lenovo ThinkSystem-解決策 Design を使用したエッジネットアップでの AI 推論

Lenovo 、 Miroslav Hodak 、 Sathish Thyagarajan 氏

まとめ

先進的なドライバーアシスタンスシステム（ ADAS ）、インダストリー 4.0 、スマートシティ、モノのイン
ターネット（ IoT ）など、いくつかの新しいアプリケーションシナリオでは、ほぼゼロのレイテンシで継続的
なデータストリームを処理する必要があります。このドキュメントでは、こうした要件を満たすエッジ環境の
ネットアップストレージコントローラと Lenovo ThinkSystem サーバに GPU ベースの人工知能（ AI ）推論
を導入するためのコンピューティングとストレージのアーキテクチャについて説明します。また、このドキュ
メントでは、業界標準の MLPerf Inference ベンチマークのパフォーマンスデータも提供し、 NVIDIA T4 GPU
を搭載したエッジサーバ上のさまざまな推論タスクを評価します。オフライン、単一ストリーム、マルチスト
リームの推論のシナリオのパフォーマンスを調査し、コスト効率の高い共有ネットワークストレージシステム
を使用したアーキテクチャはハイパフォーマンスであり、複数のエッジサーバのデータとモデルを一元的に管
理できることを示します。

はじめに

企業は、ネットワークエッジで大量のデータを生成するケースが増えています。スマートセンサーや IoT デー
タから最大限の価値を引き出すために、企業はエッジコンピューティングを可能にするリアルタイムのイベン
トストリーミング解決策を求めています。そのため、データセンターの外部にあるエッジでは、処理能力の高
い作業がますます実行されるようになっています。AI 推論は、この傾向の推進要因の 1 つです。特にアクセ
ラレータを使用する場合は、エッジサーバがこれらのワークロードに十分な処理能力を発揮しますが、ストレ
ージが制限されることが多いのは、特にマルチサーバ環境では問題です。このドキュメントでは、共有ストレ
ージシステムをエッジ環境に導入する方法と、パフォーマンスに影響を与えずに AI 推論ワークロードにどの
ようなメリットがあるかを説明します。

このドキュメントでは、エッジでの AI 推論向けのリファレンスアーキテクチャについて説明します。複数の
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Lenovo ThinkSystem エッジサーバとネットアップストレージシステムを組み合わせることで、導入と管理
が容易な解決策を構築これは、複数のカメラと産業用センサーを備えた工場フロア、小売取引における POS
システム、自律走行車の視覚的な異常を識別するフル・セルフ・ドライビング（ FSD ）システムなど、さま
ざまな状況での実践的な展開のための基本ガイドとなることを目的としています。

本ドキュメントでは、 Lenovo ThinkSystem SE350 Edge Server とエントリレベルの NetApp AFF および EF
シリーズストレージシステムで構成された、コンピューティングとストレージの構成のテストと検証について
説明します。リファレンスアーキテクチャは、 AI 導入向けの効率的でコスト効率に優れた解決策を提供する
と同時に、 NetApp ONTAP と NetApp SANtricity データ管理ソフトウェアを使用して、包括的なデータサービ
ス、統合データプロテクション、シームレスな拡張性、クラウド対応データストレージを提供します。

対象読者

本ドキュメントは、次のような方を対象としています。

• エッジで AI を生産するビジネスリーダーやエンタープライズアーキテクト。

• データサイエンティスト、データエンジニア、 AI / 機械学習（ ML ）研究者、 AI システムの開発者

• AI / ML モデルとアプリケーションの開発のためのソリューションを設計するエンタープライズアーキテ
クト。

• ディープラーニング（ DL ）モデルや ML モデルを効率的に導入する方法を探しているデータサイエンテ
ィストと AI エンジニア。

• エッジ推論モデルの導入と管理を担当するエッジデバイスマネージャとエッジサーバ管理者。

解決策アーキテクチャ

この Lenovo ThinkSystem サーバと NetApp ONTAP または NetApp SANtricity ストレージ解決策は、従来の
CPU に加えて GPU の処理能力を使用して大規模なデータセットで AI 推論を処理するように設計されていま
す。この検証では、次の 2 つの図に示すように、単一または複数の Lenovo SR350 エッジサーバを 1 つの
NetApp AFF ストレージシステムと相互接続したアーキテクチャを使用して、パフォーマンスと最適なデータ
管理を実現します。
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次の図の論理アーキテクチャの概要は、このアーキテクチャのコンピューティング要素とストレージ要素の役
割を示しています。具体的には、次の情報が表示されます。

• カメラやセンサーなどから受信したデータを推論しているエッジコンピューティングデバイス。

• 複数の用途に使用できる共有ストレージ要素：

◦ 推論モデルや推論の実行に必要なその他のデータを一元的に格納できます。コンピューティングサー
バはストレージに直接アクセスし、ネットワーク全体で推論モデルを使用します。ローカルにコピー
する必要はありません。

◦ 更新されたモデルはここにプッシュされます。

◦ エッジサーバーが受信する入力データをアーカイブして、後で分析します。たとえば、エッジデバイ
スがカメラに接続されている場合、ストレージエレメントはカメラでキャプチャされたビデオを保持
します。
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赤 青

Lenovo コンピューティングシステム NetApp AFF ストレージシステム

カメラやセンサーなどからの入力で推論を実行するエ
ッジデバイス。

推論モデルとエッジデバイスからのデータを保持する
共有ストレージを使用して、後から分析することがで
きます。

このネットアップと Lenovo 解決策は、主に次のようなメリットをもたらします。

• エッジでの GPU アクセラレーションコンピューティング。

• 共有ストレージからバックアップおよび管理される複数のエッジサーバの導入。

• 堅牢なデータ保護により、データ損失ゼロで目標復旧時点（ RPO ）と目標復旧時間（ RTO ）を達成

• NetApp Snapshot コピーとクローンでデータ管理を最適化し、開発ワークフローを合理化

このアーキテクチャの使用方法

本ドキュメントでは、提案アーキテクチャの設計とパフォーマンスを検証します。ただし、ネットアップで
は、コンテナ、ワークロード、モデル管理、クラウドやデータセンターとのデータ同期など、特定のソフトウ
ェアレベルの要素は導入シナリオに固有のものであるため、テストは実施していません。ここには複数の選択
肢があります。

コンテナ管理レベルでは、 Kubernetes コンテナ管理が最適な選択肢であり、エンタープライズ環境に適した
完全アップストリームバージョン（ Canonical ）または変更バージョン（ Red Hat ）のどちらでも十分にサ
ポートされています。。 "NetApp AI コントロールプレーン" NetApp Trident と新たに追加された Trident を使
用しています トレーサビリティ、データ管理機能、インターフェイス、ツールが組み込まれており、データ
サイエンティストやデータエンジニアはネットアップストレージと統合できます。Kubernetes 向け ML ツー
ルキットである Kubeflow は、 TensorFlow サービスや NVIDIA Triton Inference Server などの複数のプラット
フォームで、モデルのバージョン管理と KFServing をサポートするほか、 AI 機能も追加します。もう 1 つの
選択肢は NVIDIA EGX プラットフォームです。このプラットフォームは、 GPU 対応 AI 推論コンテナのカタ
ログにアクセスしながら、ワークロード管理を提供します。ただし、これらのオプションを使用するには、本
番環境に移行するための多大な労力と専門知識が必要になる場合があります。また、サードパーティの独立系
ソフトウェアベンダー（ ISV ）やコンサルタントの支援が必要になる場合もあります。

解決策エリア

AI 推論とエッジコンピューティングの主なメリットは、デバイスがレイテンシなしで高品質のデータを計
算、処理、分析できることです。このドキュメントで説明するエッジコンピューティングのユースケースの例
は非常に多くありますが、ここではいくつかの重要な例を示します。
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自動車：自律走行車

従来のエッジコンピューティングの図は、自律走行車（ AV ）の先進ドライバーアシスタンスシステム（
ADAS ）にあります。ドライバーのいない自動車の AI は、カメラやセンサーからの大量のデータを迅速に処
理して、安全性を強化する必要があります。物体と人間の間を解釈するのに時間がかかりすぎると、生命や死
亡を意味することがあります。そのため、可能な限り車両の近くでそのデータを処理できることが重要です。
この場合、 1 つ以上のエッジコンピュートサーバがカメラ、レーダー、 LiDAR などのセンサーからの入力を
処理し、共有ストレージには推論モデルが保持されてセンサーからの入力データが格納されます。

ヘルスケア：患者のモニタリング

AI とエッジコンピューティングがもたらす最大の影響の 1 つは、在宅ケアと集中治療ユニット（ ICU ）の両
方において、慢性疾患の患者の継続的なモニタリングを強化できることです。インスリンレベル、呼吸、神経
学的活性、心リズム、および消化管機能をモニターするエッジデバイスからのデータは、患者の生命を救うた
めの時間が限られているため、ただちに作用する必要のあるデータを瞬時に分析する必要があります。

小売：現金払い

エッジコンピューティングは AI と ML を強化することで、小売企業はチェックアウト時間を短縮し、足のト
ラフィックを増加させることができます。キャッシュレスシステムは、次のようなさまざまなコンポーネント
をサポートします。

• 認証とアクセス：物理的な買い物客を検証済みのアカウントに接続し、小売店のスペースへのアクセスを
許可する。

• インベントリの監視：センサー、 RFID タグ、コンピューター・ビジョン・システムを使用して、買い物
客による商品の選択や選択解除を確認できます。

ここで ' 各エッジ・サーバが各チェックアウト・カウンタを処理し ' 共有ストレージ・システムが中央の
同期ポイントとして機能します

金融サービス：キオスクでの人間の安全と不正防止

銀行業界では、 AI とエッジコンピューティングを活用して、パーソナライズされた銀行業務を革新し、創出
しています。リアルタイムのデータ分析と AI 推論を使用したインタラクティブなキオスクにより、 ATM は顧
客がお金を引き出すのを支援できるだけでなく、カメラからキャプチャされた画像を介してキオスクをプロア
クティブに監視し、人間の安全や不正行為に対するリスクを特定できるようになりました。このシナリオで
は、エッジコンピューティングサーバと共有ストレージシステムが対話型のキオスクやカメラに接続されて、
銀行が AI 推論モデルでデータを収集して処理できるようにします。

製造： Industry 4.0

産業革命の 4 つ目（インダストリー 4.0 ）は、スマートファクトリーや 3D プリントなどの新たなトレンドと
ともに始まっています。データ主導の未来に備えるために、大規模な機械間（ M2M ）通信と IoT が統合され
ており、人間の介入なしに自動化を強化します。製造はすでに高度に自動化されており、 AI 機能の追加は長
期的なトレンドの自然な流れを続けています。AI により、コンピュータビジョンやその他の AI 機能を活用し
て自動化できる運用を自動化できます。品質管理や、人間のビジョンや意思決定に依存するタスクを自動化し
て、工場の現場で組み立てライン上の材料を迅速に分析し、製造工場が必要とする ISO 規格の安全性と品質
管理に適合できるようにすることができます。ここでは、各コンピュートエッジサーバが、製造プロセスを監
視する一連のセンサーと、更新された推論モデルに必要に応じて共有ストレージにプッシュされます。
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通信：地殻検出、タワー検査、およびネットワーク最適化

電気通信業界は、コンピュータビジョンと AI 技術を使用して、錆を自動的に検出し、腐食を含む基地局を特
定する画像を処理しているため、さらなる検査が必要です。最近では、ドローン画像と AI モデルを使用し
て、塔の異なる領域を特定し、錆、表面の亀裂、腐食を分析しています。通信インフラやセルタワーを効率的
に検査し、定期的に劣化を評価し、必要に応じて迅速に修復できる AI テクノロジの需要は高まり続けていま
す。

さらに、通信業界で新たに登場したユースケースとして、 AI と ML のアルゴリズムを使用して、データトラ
フィックパターンの予測、 5G 対応デバイスの検出、 MIMO （複数入力 / 複数出力）エネルギー管理の自動化
と強化が挙げられます。MIMO ハードウェアは、ネットワーク容量を増やすために無線タワーで使用されてい
ますが、これには追加のエネルギーコストが伴います。セルサイトに導入された「 MIMO スリープモード」
用の ML モデルは、無線機の効率的な使用を予測し、モバイルネットワークオペレータ（ MNO ）のエネルギ
ー消費コストを削減するのに役立ちます。AI 推論とエッジコンピューティングのソリューションは、 MNO
がデータセンターにやり取りするデータ量を削減し、 TCO を削減し、ネットワーク運用を最適化し、エンド
ユーザの全体的なパフォーマンスを向上させるのに役立ちます。

"次のステップ：テクノロジの概要"

テクノロジの概要

"前へ：はじめに。"

NetApp AFF システム

最先端の NetApp AFF ストレージシステムにより、 AI 推論をエッジで導入することで、業界をリードするパ
フォーマンス、卓越した柔軟性、クラウド統合、業界最高クラスのデータ管理機能を備えたエンタープライズ
ストレージの要件を満たすことができます。ネットアップの AFF システムはフラッシュに特化して設計され
ており、ビジネスクリティカルなデータの高速化、管理、保護に役立ちます。

• エントリレベルの NetApp AFF ストレージシステムは、 FAS2750 のハードウェアと SSD フラッシュメデ
ィアに基づいています

• HA 構成の場合は 2 台のコントローラ

ネットアップのエントリレベルの AFF C190 ストレージシステムは、次の機能をサポートしています。
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• 960GB SSD を最大で 24 本搭載できます

• 次の 2 つの構成が可能です

◦ イーサネット（ 10GbE ）： 10GBASE-T （ RJ-45 ）ポート × 4

◦ ユニファイド（ 16Gb FC または 10GbE ）：ユニファイドターゲットアダプタ 2 （ UTA2 ）ポート ×
4

• 最大 50.5TB の実効容量

NAS ワークロードの場合、エントリレベルの AFF C190 システム 1 台で、シーケンシャル
リードの場合は 4.4GBps 、スモールランダムリードの場合は 230K IOPS が 1 ミリ秒以下
のレイテンシでサポートされます。

NetApp AFF A220

ネットアップは、他のエントリレベルストレージシステムも提供しています。このシステムは、大規模な環境
にも対応できる優れたパフォーマンスと拡張性を提供します。NAS ワークロードの場合、 1 つのエントリレ
ベルの AFF A220 システムで次のことがサポートされます。

• シーケンシャルリードのスループットは 6.2GBps です

• 1 ミリ秒以下のレイテンシでスモールランダムリードの IOPS 値 375K

• 960GB 、 3.8TB 、 7.6TB の SSD の最大ドライブ数： 144x

• AFF A220 は、 1PB を超える実効容量にまで拡張できます

NetApp AFF A250

• 最大実効容量は 35PB で、最大スケールアウト構成は 2~24 ノード（ HA ペア × 12 ）

• AFF A220 と比較して、パフォーマンスが 45% 以上向上します

• 440 万 IOPS のランダムリード： 1 ミリ秒

• 最新のネットアップ ONTAP リリース ONTAP 9.8 を基盤としています

• HA とクラスタインターコネクトに 25GB のイーサネットを利用しています

NetApp E シリーズ EF システム

EF シリーズは、エントリレベルとミッドレンジのオールフラッシュ SAN ストレージアレイファミリーで
す。データへのアクセスを高速化し、 NetApp SANtricity ソフトウェアを使用してデータから迅速に価値を引
き出すことができます。SAS と NVMe の両方のフラッシュストレージを搭載し、低コストで卓越した IOPS
、 100 マイクロ秒未満の応答時間、最大 44GBps の帯域幅を実現します。これらのシステムは、混在ワーク
ロードや、 AI 推論やハイパフォーマンスコンピューティング（ HPC ）などの要件の厳しいアプリケーショ
ンに最適です。

次の図は、 NetApp EF280 ストレージシステムを示しています。
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NetApp EF280

• 32Gb / 16Gb FC 、 25Gb / 10Gb iSCSI 、 12Gb SAS に対応しています

• 最大実効容量は 96 本のドライブで合計 1.5PB です

• 10Gbps のスループット（シーケンシャルリード）

• 30 万 IOPS （ランダムリード）

• NetApp EF280 は、ネットアップポートフォリオの中で最も低コストのオールフラッシュアレイ（ AFA ）
です

NetApp EF300

• 合計容量 367TB の NVMe SSD を 24 本搭載

• 拡張オプションは合計で 240x NL-SAS HDD 、 96x SAS SSD 、またはその組み合わせです

• 100Gb NVMe/IB 、 NVMe/RoCE 、 iSER/IB 、および SRP/IB

• 32Gb NVMe/FC 、 FCP

• 25Gb iSCSI です

• 20GBps （シーケンシャルリード）

• 670K IOPS （ランダムリード）

詳細については、を参照してください "NetApp EF シリーズ NetApp EF シリーズオールフラッ
シュアレイ EF600 、 F300 、 EF570 、 EF280 のデータシート"。

NetApp ONTAP 9.

ONTAP 9.8.1 は、ネットアップの最新世代のストレージ管理ソフトウェアです。インフラを最新化し、クラ
ウド対応データセンターに移行することができます。ONTAP は、業界をリードするデータ管理機能を活用し
て、データの格納場所に関係なく、単一のツールセットでデータの管理と保護を実現します。エッジ、コア、
クラウドなど、必要な場所に自由にデータを移動することもできます。ONTAP 9.8.1 には、データ管理を簡
易化し、重要なデータの高速化と保護を実現し、ハイブリッドクラウドアーキテクチャ全体で次世代インフラ
機能を実現する、多数の機能が搭載されています。
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データ管理を簡易化

データ管理は、アプリケーションやデータセットに適切なリソースを使用できるようにするために、エンター
プライズ IT 運用にとって非常に重要です。ONTAP には、運用を合理化および簡易化し、総運用コストを削減
するための次の機能が含まれています。

• * インラインデータコンパクションと重複排除の強化。 * データコンパクションはストレージブロック内
の無駄なスペースを削減し、重複排除は実効容量を大幅に増やします。この環境データはローカルに格納
され、データはクラウドに階層化されます。

• * 最小、最大、アダプティブの Quality of Service （ AQoS ）。 * きめ細かいサービス品質（ QoS ）管理
機能により、高度に共有された環境で重要なアプリケーションのパフォーマンスレベルを維持できます。

• * NetApp FabricPool 。 * この機能は、 Amazon Web Services （ AWS ）、 Azure 、 NetApp
StorageGRID ストレージ解決策などのパブリックおよびプライベートクラウドストレージオプションへの
コールドデータの自動階層化を提供します。FabricPool の詳細については、を参照してください "TR-
4598"。

データの高速化と保護

ONTAP 9 は、卓越したパフォーマンスとデータ保護を実現し、以下の方法でこれらの機能を拡張します。

• * パフォーマンスと低レイテンシ。 * ONTAP は、可能な限り低いレイテンシで最高のスループットを提供
します。

• * データ保護。 * ONTAP は、組み込みのデータ保護機能を提供し、すべてのプラットフォームで共通の管
理を実現します。

• * NetApp Volume Encryption （ NVE ）。 * ONTAP は、オンボードと外部キー管理の両方をサポートし、
ボリュームレベルでのネイティブな暗号化を実現します。

• * マルチテナンシーと多要素認証。 * ONTAP により、インフラリソースを最高レベルのセキュリティで共
有できます。

将来のニーズにも対応できるインフラ

ONTAP 9 には次の機能が搭載されており、要件が厳しく、絶えず変化するビジネスニーズに対応できます。

• * シームレスな拡張とノンストップオペレーション。 * ONTAP は、既存のコントローラとスケールアウト
クラスタに無停止で容量を追加できます。NVMe や 32Gb FC などの最新テクノロジへのアップグレード
も、コストのかかるデータ移行やシステム停止を行わずに実行できます。

• * クラウドへの接続。 * ONTAP は、すべてのパブリッククラウドで Software-Defined Storage （ ONTAP
Select ）とクラウドネイティブインスタンス（ NetApp Cloud Volumes Service ）を選択できる、最もク
ラウドに接続されたストレージ管理ソフトウェアです。

• * 新しいアプリケーションとの統合。 * ONTAP は、既存のエンタープライズアプリケーションをサポート
する同じインフラストラクチャを使用して、自律走行車、スマートシティ、インダストリー 4.0 などの次
世代プラットフォームやアプリケーションにエンタープライズクラスのデータサービスを提供します。

NetApp SANtricity

NetApp SANtricity は、 E シリーズハイブリッドフラッシュと EF シリーズオールフラッシュアレイに業界を
リードするパフォーマンス、信頼性、シンプルさを提供するように設計されています。E シリーズハイブリッ
ドフラッシュアレイと EF シリーズオールフラッシュアレイのパフォーマンスと利用率を最大限に高め、デー
タ分析、ビデオ監視、バックアップとリカバリなどの高負荷のアプリケーションに対応します。SANtricity を
使用すると、ストレージをオンラインにしたまま、設定の調整、メンテナンス、容量の拡張などのタスクを実
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行できます。SANtricity は、優れたデータ保護、プロアクティブな監視、認定済みのセキュリティも提供し
ます。いずれも使いやすい標準搭載の System Manager インターフェイスからアクセスできます。詳細につ
いては、を参照してください "NetApp E シリーズ SANtricity ソフトウェアのデータシート"。

パフォーマンスの最適化

パフォーマンスが最適化された SANtricity ソフトウェアは、データ分析、ビデオ監視、バックアップのすべて
のアプリケーションに、高い IOPS 、高いスループット、低レイテンシを実現します。高 IOPS 、低レイテン
シのアプリケーション、広帯域幅、高スループットのアプリケーションのパフォーマンスを向上

アップタイムを最大限に向上

ストレージをオンラインにしたまま、すべての管理タスクを実行できます。構成の調整、メンテナンス、容量
の拡張を、 I/O を中断せずに実行できます自動化機能、オンライン構成、最先端の Dynamic Disk Pools （
DPP ）テクノロジなどにより、業界最高の信頼性を実現します。

お休みください

SANtricity ソフトウェアは、使いやすい標準搭載の System Manager インターフェイスを通じて、優れたデー
タ保護、プロアクティブな監視、認定済みのセキュリティを実現します。ストレージ管理業務を簡易化E シリ
ーズストレージシステムの高度な調整に必要な柔軟性を実現します。NetApp E シリーズシステムをいつで
も、どこからでも管理可能標準搭載されている Web ベースのインターフェイスにより、管理ワークフローが
合理化されます。

NetApp Trident

"Trident" ネットアップは、 Docker と Kubernetes 向けのオープンソースの動的ストレージオーケストレーシ
ョンツールであり、永続的ストレージの作成、管理、使用を簡易化します。Kubernetes ネイティブアプリケ
ーションである Trident は、 Kubernetes クラスタ内で直接実行されます。Trident を使用すると、 DL コンテ
ナイメージをネットアップストレージにシームレスに導入し、エンタープライズクラスの AI コンテナ環境を
実現できます。Kubernetes ユーザ（ ML 開発者やデータサイエンティストなど）は、オーケストレーション
とクローニングを作成、管理、自動化し、ネットアップテクノロジを基盤とするネットアップの高度なデータ
管理機能を活用できます。

NetApp Cloud Sync の略

"Cloud Sync" 迅速かつセキュアなデータ同期を実現するネットアップのサービスです。オンプレミスの NFS
または SMB ファイル共有、 NetApp StorageGRID 、 NetApp ONTAP S3 、 NetApp Cloud Volumes Service
、 Azure NetApp Files 、 Amazon Simple Storage Service （ Amazon S3 ）、 Amazon Elastic File System （
Amazon EFS ）、 Azure Blob 、 Google Cloud Storage 間でファイルを転送する必要があるかどうか また
は、 IBM Cloud Object Storage を使用すると、 Cloud Sync で必要な場所に迅速かつ安全にファイルを移動で
きます。転送されたデータは、ソースとターゲットの両方で完全に使用できます。Cloud Sync は、事前定義
されたスケジュールに基づいてデータを継続的に同期し、差分のみを移動するため、データレプリケーション
にかかる時間とコストを最小限に抑えることができます。Cloud Sync は、セットアップや使用がきわめて簡
単なソフトウェアサービス（ SaaS ）ツールです。Cloud Sync によって実行されるデータ転送は、データブ
ローカーによって実行されます。Cloud Sync データブローカーは、 AWS 、 Azure 、 Google Cloud Platform
、オンプレミスに導入できます。

Lenovo ThinkSystem サーバ

Lenovo ThinkSystem サーバは、革新的なハードウェア、ソフトウェア、サービスを搭載しており、お客様の
現在の課題を解決し、将来の課題に対処するための、進化した、用途に合わせたモジュラー設計アプローチを
提供します。これらのサーバは、クラス最高の業界標準テクノロジーと、差別化された Lenovo の革新技術を
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組み合わせて、 x86 サーバで可能な限り高い柔軟性を提供します。

Lenovo ThinkSystem サーバを導入する主なメリットは次のとおりです。

• ビジネスの成長に合わせて拡張性に優れたモジュラ設計

• 業界をリードする耐障害性により、計画外停止にかかるコストを時間単位で削減します

• 高速フラッシュテクノロジにより、レイテンシを低減し、応答時間を短縮し、リアルタイムでのデータ管
理をスマートに実現します

Lenovo は、 AI 分野において、企業がワークロードに ML と AI のメリットを理解し、採用できるようにする
ための実践的なアプローチをとっています。Lenovo のお客様は、 Lenovo AI Innovation Center で Lenovo AI
製品を調査および評価し、特定のユースケースの価値を十分に理解することができます。価値実現までの時間
を短縮するために、このお客様中心のアプローチでは、 AI に最適化された、すぐに使用できる解決策開発プ
ラットフォームのコンセプトの実証をお客様に提供しています。

Lenovo ThinkSystem SE350 Edge Server

エッジコンピューティングにより、 IoT デバイスからのデータをネットワークのエッジで分析してから、デー
タセンターやクラウドに送信できます。下の図に示す Lenovo ThinkSystem SE350 は、柔軟性、接続性、セ
キュリティ、およびリモート管理性を重視した、耐久性と環境を強化したコンパクトなフォームファクタのエ
ッジでの導入に固有の要件を満たすように設計されています。

SE350 は、エッジ AI ワークロードの高速化をサポートする柔軟性を備えたインテル Xeon D プロセッサーを
搭載しており、データセンター外のさまざまな環境でのサーバー導入の課題に対応できるように設計されてい
ます。
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MLPerf

MLPerf は、 AI のパフォーマンスを評価するための業界をリードするベンチマークスイートです。画像分類、
オブジェクト検出、医療画像処理、自然言語処理（ NLP ）など、応用 AI の多くの分野をカバーしています。
この検証では、推論 v0.7 ワークロードを使用しました。これは、この検証の完了時に MLPerf 推論の最新の
反復処理です。。 "MLPerf 推論 v0.7" Suite には、データセンターとエッジシステムのための 4 つの新しいベ
ンチマークが含まれています。

• * BERT * Transformers （ BERT ）の双方向エンコーダリプレゼンテーションは、チームデータセットを
使用して質問に答えるように微調整されています。

• * DLRM.* ディープラーニング・レコメンド・モデル（ DLRM ）は、クリックスルー・レート（ CTR ）
を最適化するためのトレーニングを受けた、パーソナライズされた推奨モデルです。

• *3D U-Net. * 3D U-Net アーキテクチャは、 Brain Tumor Segmentation （ BRT ）データセットについてト
レーニングされています。

• RNN-T 再帰型ニューラルネットワークトランスデューサ (RNN-T) は、 LibriSpeech のサブセットについ
てトレーニングを受けた自動音声認識 (ASR) モデルです。MLPerf 推論の結果とコードは、 Apache ライ
センスに基づいて公開およびリリースされます。MLPerf Inference にはエッジがあり、次のシナリオをサ
ポートします。

• * 単一ストリーム * このシナリオは、スマートフォンで実行されるオフライン AI クエリなど、応答性が重
要な要因となるシステムを模倣しています。個々のクエリがシステムに送信され、応答時間が記録されま
す。すべての応答の 90 パーセンタイルレイテンシが結果として報告されます。

• * マルチストリーム * このベンチマークは、複数のセンサーからの入力を処理するシステム用です。テス
ト中は、一定の間隔でクエリが送信されます。QoS の制約（許容される最大レイテンシ）が発生する。テ
ストでは、 QoS の制約を満たしている間にシステムが処理できるストリーム数が報告されます。

• * オフライン。 * これはバッチ処理アプリケーションを対象とした最も簡単なシナリオで、メトリックは
1 秒あたりのサンプル数でスループットです。すべてのデータをシステムで使用でき、ベンチマークはす
べてのサンプルの処理にかかる時間を測定します。

Lenovo は、本ドキュメントで使用されているサーバである T4 で SE350 の MLPerf Inference スコアを発表し
ました。の結果を参照してください "https://mlperf.org/inference-results-0-7/" エントリ #0.7~145 の「 Edge
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、 Closed Division 」セクションに記載されています。

"次の手順：テスト計画"

テスト計画

"前のページ：テクノロジの概要"

このドキュメントは MLPerf 推論 v0.7 に準拠しています "コード"、 MLPerf Inference v1.1および。次の表に
示すように、エッジでの推論向けに設計された MLPerf ベンチマークを実行しました。

面積（ Area
）

タスク モデル データセット QSL サイズ 品質 マルチストリ
ーム遅延制約

ビジョン 画像分類 Resnet50v1.5 ImageNet
(224x224)

1024 FP32 の 99% 50 ミリ秒

ビジョン 物体検出（大
）

SSD リネット
34

ココ
(1200x1200)

64 FP32 の 99% 66 ミリ秒

ビジョン 物体検出（小
）

ssd -
MobileNetsv1
を参照してく
ださい

ココ (300 x
300)

256 FP32 の 99% 50 ミリ秒

ビジョン 医療画像のセ
グメンテーシ
ョン

3D UNET 2019 年 BRT
（
224x224x160
）

16 FP32 の 99%
および 99.9%

該当なし

スピーチ 音声テキスト RNNT ライブラリキ
ーテック開発
- クリーン

2513 FP32 の 99% 該当なし

言語 言語処理 BERT 分隊 v1.1 10833 FP32 の 99% 該当なし

次の表に、 Edge ベンチマークのシナリオを示します。

面積（ Area ） タスク シナリオ

ビジョン 画像分類 シングルストリーム、オフライ
ン、マルチストリーム

ビジョン 物体検出（大） シングルストリーム、オフライ
ン、マルチストリーム

ビジョン 物体検出（小） シングルストリーム、オフライ
ン、マルチストリーム

ビジョン 医療画像のセグメンテーション 単一ストリーム、オフライン

スピーチ 音声テキスト 単一ストリーム、オフライン

言語 言語処理 単一ストリーム、オフライン

この検証で開発されたネットワーク・ストレージ・アーキテクチャを使用してこれらのベンチマークを実行
し、 MLPerf に送信されたエッジ・サーバ上のローカル実行の結果と比較しました。この比較は、共有ストレ
ージが推論パフォーマンスに与える影響を判断するためのものです。
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"次の手順：設定をテストします。"

設定をテストします

"前の手順：テスト計画"

次の図に、テスト構成を示します。NetApp AFF C190 ストレージシステムと、 Lenovo ThinkSystem SE350
サーバを 2 台（それぞれ NVIDIA T4 アクセラレータを 1 台搭載）使用しました。これらのコンポーネント
は、 10GbE ネットワークスイッチを介して接続されます。ネットワークストレージには、検証 / テスト用の
データセットと事前トレーニング済みのモデルが格納されます。サーバはコンピューティング機能を提供し、
ストレージに NFS プロトコル経由でアクセスします。

このセクションでは、テスト構成、ネットワークインフラストラクチャ、 SE350 サーバ、およびストレージ
プロビジョニングの詳細について説明します。次の表に、解決策アーキテクチャの基本コンポーネントを示し
ます。

解決策コンポーネント 詳細

Lenovo ThinkSystem サーバ • SE350 サーバ x 2 （それぞれ NVIDIA T4 GPU カ
ード 1 枚）

• 各サーバには Intel Xeon D-2123IT CPU が 1 つ搭
載され、物理コアは 2.20GHz と 128GB の RAM
で動作します

エントリレベルの NetApp AFF ストレージシステム（
HA ペア）

• NetApp ONTAP 9 ソフトウェア

• 960GB SSD × 24

• NFS プロトコル

• コントローラごとに 1 つのインターフェイスグル
ープ。マウントポイント用に 4 つの論理 IP アド
レスが割り当てられます
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次の表に、 AFF C190 と 2RU 、 24 ドライブスロットのストレージ構成を示します。

コントローラ アグリゲート FlexGroup
ボリューム

Aggregatesize
を実行します

ボリュームサイ
ズ

オペレーティン
グシステムのマ
ウントポイント

コントローラ 1 aggr1 /netappleenov_A
I_fg

8.42TiB 15TB /NetApp_Lenovo
_ fg

コントローラ 2 aggr2 8.42TiB

/netappLenovo_AI_fg フォルダには、モデルの検証に使用するデータセットが含まれています。

次の図は、テスト構成を示しています。NetApp EF280 ストレージシステムを 2 台、 Lenovo ThinkSystem
SE350 サーバを 2 台（それぞれ NVIDIA T4 アクセラレータを 1 台搭載）使用しました。これらのコンポーネ
ントは、 10GbE ネットワークスイッチを介して接続されます。ネットワークストレージには、検証 / テスト
用のデータセットと事前トレーニング済みのモデルが格納されます。サーバはコンピューティング機能を提供
し、ストレージに NFS プロトコル経由でアクセスします。

次の表に、 EF280 のストレージ構成を示します。
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コントローラ ボリュームグル
ープ

ボリューム ボリュームサイ
ズ

DDPsize 接続方法

コントローラ 1 DDP1 ボリューム 1 8.42TiB 16TB SE350-1 から
iSCSI LUN 0

コントローラ 2 ボリューム 2 8.42TiB SE350-2 から
iSCSI LUN 1 へ

"次の手順：手順をテストします。"

手順をテストします

"前の手順：設定をテストします。"

この検証では次のテスト手順を使用しました。

オペレーティングシステムと AI 推論のセットアップ

AFF C190 には、 NVIDIA ドライバと Docker を搭載した Ubuntu 18.04 を使用し、 NVIDIA GPU をサポート
し、 MLPerf を使用しました "コード" Lenovo から MLPerf Inference v0.7 への提出書類の一部として提供され
ます。

EF280 には、 NVIDIA ドライバと Docker を搭載した Ubuntu 20.04 を使用し、 NVIDIA GPU と MLPerf をサ
ポートしました "コード" Lenovo から MLPerf Inference v1.1 への提出の一部として提供されています。

AI 推論をセットアップするには、次の手順を実行します。

1. 登録が必要なデータセット、 ImageNet 2012 Validation set 、 Crito Terabyte データセット、および BRT
2019 Training セットをダウンロードし、ファイルを解凍します。
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2. 1TB 以上の作業ディレクトリを作成し、ディレクトリを参照する環境変数「 M LPERF_scratch_path 」を
定義します。

このディレクトリは、ネットワークストレージのユースケース用に共有ストレージ上で共有するか、また
はローカルデータでテストする際にローカルディスク上で共有する必要があります。

3. make 「 prebuild 」コマンドを実行します。このコマンドは、必要な推論タスク用の Docker コンテナを
構築して起動します。

実行中の Docker コンテナ内から次のコマンドがすべて実行されます。

◦ MLPerf Inference タスク用のトレーニング済み AI モデル「 make download_model 」をダウンロード
してください

◦ 無料でダウンロードできる追加のデータセット「 make download_data 」をダウンロードしてくださ
い

◦ データをプリプロセスします。「 preprocess_data 」にします

◦ 「 make build 」を実行します。

◦ コンピューティングサーバの GPU に最適化された推論エンジン「 generate_engines 」を構築します

◦ 推論ワークロードを実行するには、次のコマンドを実行します（ 1 つのコマンド）。

make run_harness RUN_ARGS="--benchmarks=<BENCHMARKS>

--scenarios=<SCENARIOS>"

AI 推論の実行

実行された実行のタイプは次の 3 つです。

• ローカルストレージを使用した単一サーバの AI 推論

• ネットワークストレージを使用した単一サーバの AI 推論

• ネットワークストレージを使用したマルチサーバ AI 推論

"次の手順：テスト結果"

テスト結果

"前へ：手順のテスト。"

AFF のテスト結果

提案するアーキテクチャのパフォーマンスを評価するために、多数のテストを実施しました。6 種類のワーク
ロードがあります（画像分類、オブジェクト検出 [ 小規模 ] 、オブジェクト検出 [ 大規模 ] 、医療画像処理、
音声テキスト変換、 また、ナチュラル言語処理（ NLP ）もサポートされており、オフライン、シングルスト
リーム、マルチストリームの 3 つのシナリオで実行できます。

最後のシナリオは、画像分類とオブジェクト検出の場合にのみ実装されます。
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その結果、次の 3 種類のセットアップですべてテストされた 15 のワークロードが生成されます。

• 単一のサーバ / ローカルストレージ

• 単一のサーバ / ネットワークストレージ

• マルチサーバ / ネットワークストレージ

結果については、以降のセクションで説明します。

AFF のオフラインシナリオにおける AI 推論

このシナリオでは、すべてのデータがサーバで使用可能であり、すべてのサンプルの処理にかかった時間が測
定されました。テストの結果として、帯域幅が 1 秒あたりのサンプル数で報告されます。複数のコンピュー
ティングサーバを使用した場合、すべてのサーバの合計帯域幅がレポートされます。3 つのユースケースすべ
ての結果を次の図に示します。2 サーバの場合は、両方のサーバからの帯域幅の合計を報告します。

結果から、ネットワークストレージがパフォーマンスに悪影響を与えていないことがわかります。変更は最小
限で、一部のタスクでは何も検出されません。2 台目のサーバを追加する場合、合計帯域幅は正確に 2 倍にな
るか、最悪の場合は 1 % 未満になります。

AFF 向けの単一ストリームのシナリオでの AI 推論

このベンチマークではレイテンシを測定します。複数のコンピューティングサーバの場合は、平均レイテンシ
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が報告されます。一連のタスクの結果を次の図に示します。2 台のサーバの場合は、両方のサーバの平均レ
イテンシが報告されます。

結果からも、タスクを処理するのに十分なネットワークストレージがあることがわかります。1 つのサーバケ
ースにおけるローカルストレージとネットワークストレージの違いは、最小またはなしです。同様に、 2 台
のサーバが同じストレージを使用している場合、両方のサーバの遅延は同じままであるか、非常に小さい値で
変化します。

AFF のマルチストリームシナリオにおける AI 推論

この場合、 QoS の制約を満たしながらシステムで処理可能なストリーム数が返されます。したがって、結果
は常に整数になります。複数のサーバについて ' すべてのサーバの合計ストリーム数を報告しますすべてのワ
ークロードがこのシナリオをサポートしているわけではありませんが、そのシナリオを実行してきました。テ
ストの結果を次の図にまとめます。2 サーバの場合は、両方のサーバからのストリームの合計数を報告しま
す。
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この結果は、ローカルストレージとネットワーキングストレージでセットアップのパフォーマンスが完璧に向
上し、 2 台目のサーバを追加すると、提案されたセットアップで処理できるストリーム数が 2 倍になりま
す。

EF シリーズのテスト結果

提案するアーキテクチャのパフォーマンスを評価するために、多数のテストを実施しました。6 種類のワーク
ロードがあります（画像分類、オブジェクト検出 [ 小規模 ] 、オブジェクト検出 [ 大規模 ] 、医療画像処理、
音声テキスト変換、 とナチュラル言語処理（ NLP ）は、オフラインとシングルストリームの 2 つの異なるシ
ナリオで実行されました。結果については、以降のセクションで説明します。

EF 向けのオフラインシナリオでの AI 推論

このシナリオでは、すべてのデータがサーバで使用可能であり、すべてのサンプルの処理にかかった時間が測
定されました。テストの結果として、帯域幅が 1 秒あたりのサンプル数で報告されます。1 つのノードの実行
については両方のサーバからの平均をレポートし、 2 つのサーバの実行については、すべてのサーバに合計
された合計帯域幅をレポートします。ユースケースの結果を次の図に示します。

202



結果から、ネットワークストレージがパフォーマンスに悪影響を与えていないことがわかります。変更は最小
限で、一部のタスクでは何も検出されません。2 台目のサーバを追加する場合、合計帯域幅は正確に 2 倍にな
るか、最悪の場合は 1 % 未満になります。

EF 向けの単一ストリームのシナリオでの AI 推論

このベンチマークではレイテンシを測定します。いずれの場合も、実行に関連するすべてのサーバの平均レイ
テンシを報告します。一連のタスクの結果が表示されます。
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結果から、このタスクを処理するのに十分なネットワークストレージがあることが再びわかります。1 つのサ
ーバケースにおけるローカルストレージとネットワークストレージの違いは、最小またはなしです。同様に、
2 台のサーバが同じストレージを使用している場合、両方のサーバの遅延は同じままであるか、非常に小さい
値で変化します。

"次：アーキテクチャのサイジングオプション"

アーキテクチャのサイジングオプション

"前へ：テスト結果。"

検証に使用する設定は、他のユースケースに合わせて調整できます。

コンピューティングサーバ

SE350 でサポートされている最小レベルの CPU である Intel Xeon D-2123IT CPU を使用し、 4 つの物理コア
と 60W TDP を使用しました。サーバは CPU の交換をサポートしていませんが、より強力な CPU で発注す
ることもできます。サポートされている CPU の上位は、 16 コアを搭載した Intel Xeon D-2183IT 、 2.20GHz
で動作する 100W です。これにより、 CPU の計算能力が大幅に向上します。CPU は推論ワークロード自体
を実行するためのボトルネックではありませんでしたが、データ処理や推論に関連するその他のタスクに役立
ちます。現時点では、 NVIDIA T4 がエッジで唯一の GPU です。そのため、 GPU のアップグレードやダウン
グレードは行えません。

共有ストレージ

テストと検証には、ストレージ容量が最大 50.5TB の NetApp AFF C190 システムが使用されています。シー
ケンシャルリードの場合は 4.4GBps のスループット、スモールランダムリードの場合は 230K の IOPS が、
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このドキュメントではエッジ推論ワークロードに適していることが実証されています。

ただし、より多くのストレージ容量を必要としたり、より高速なネットワーク速度を必要とする場合は、
NetApp AFF A220 またはを使用してください "NetApp AFF A250" ストレージシステムまた、最大容量が
1.5PB の NetApp EF280 システムでは、この解決策検証に、帯域幅も 10Gbps 使用しました。より多くのス
トレージ容量をより多くの帯域幅で使用する場合は、 を使用できます。

"次は終わりです"

まとめ

"前のバージョン：アーキテクチャのサイジングオプション"

AI 主導の自動化とエッジコンピューティングは、ビジネス組織がデジタル変革を実現し、運用効率と安全性
を最大限に高めるための、業界をリードするアプローチです。エッジコンピューティングでは、データセンタ
ーとの間を移動する必要がないため、データの処理速度が大幅に向上します。そのため、データセンターやク
ラウドへのデータの送受信に関連するコストが削減されます。エッジに導入された AI 推論モデルを使用して
ほぼリアルタイムで意思決定を行う必要がある場合は、レイテンシの低減とスピードの向上が効果的です。

ネットアップのストレージシステムは、ローカル SSD ストレージと同等以上のパフォーマンスを発揮し、デ
ータサイエンティスト、データエンジニア、 AI / ML 開発者、ビジネスや IT の意思決定者に次のようなメリ
ットをもたらします。

• AI システム、分析などの重要なビジネスシステム間でデータを容易に共有できます。このようなデータ共
有により、インフラのオーバーヘッドを削減し、パフォーマンスを向上させ、企業全体のデータ管理を合
理化できます。

• 個別に拡張可能なコンピューティングとストレージにより、コストを最小限に抑え、リソース使用率を向
上させます。

• 統合された Snapshot コピーとクローンを使用して開発と導入のワークフローを合理化し、ユーザのワー
クスペースを瞬時にスペース効率よく利用できるほか、バージョン管理機能も統合され、導入も自動化さ
れています。

• ディザスタリカバリとビジネス継続性を実現するエンタープライズクラスのデータ保護本ドキュメントで
紹介するネットアップと Lenovo の解決策は、柔軟性に優れたスケールアウトアーキテクチャを備えてお
り、エッジでのエンタープライズクラスの AI 推論導入に最適です。
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ださい。

• NetApp AFF A シリーズアレイの製品ページ

"https://www.netapp.com/data-storage/aff-a-series/"
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• NetApp ONTAP データ管理ソフトウェア— ONTAP 9 情報ライブラリ

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

• TR-4727 ：『 NetApp EF Series Introduction 』

https://www.netapp.com/pdf.html?item=/media/17179-tr4727pdf.pdf

• NetApp E シリーズ SANtricity ソフトウェアのデータシート

https://www.netapp.com/pdf.html?item=/media/19775-ds-3171-66862.pdf

• コンテナ向け NetApp 永続的ストレージ— NetApp Trident

"https://netapp.io/persistent-storage-provisioner-for-kubernetes/"

• MLPerf

◦ "https://mlcommons.org/en/"

◦ "http://www.image-net.org/"

◦ "https://mlcommons.org/en/news/mlperf-inference-v11/"

• NetApp Cloud Sync の略

"https://docs.netapp.com/us-en/occm/concept_cloud_sync.html#how-cloud-sync-works"

• TensorFlow ベンチマーク

"https://github.com/tensorflow/benchmarks"

• Lenovo ThinkSystem SE350 Edge Server

"https://lenovopress.com/lp1168"

• Lenovo ThinkSystem DM5100F ユニファイドフラッシュストレージアレイ

https://lenovopress.com/lp1365-thinksystem-dm5100f-unified-flash-storage-array["https://lenovopress.com/lp1365-

thinksystem-dm5100f-unified-flash-storage-array"]

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2021年3月 初版リリース

バージョン 2.0 以降 2021年10月 EF および MLPerf Inference v1.1
で更新

WP-7328 ：『 NetApp Conversational AI Using NVIDIA Jarvis 』

ネットアップ、 Rick Huang 、 Sung-Han Lin 、 NVIDIA 、 Davide Onofrio

NVIDIA DGX システムファミリーは、エンタープライズ AI に特化した世界初の人工知能（ AI ）ベースシステ
ムで構成されます。NetApp AFF ストレージシステムは、卓越したパフォーマンスと業界をリードするハイブ
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リッドクラウドデータ管理機能を提供します。ネットアップと NVIDIA は提携を通じて、 NetApp ONTAP AI
リファレンスアーキテクチャを構築しました。このリファレンスアーキテクチャは、 AI と機械学習（ ML ）
のワークロード向けのターンキー解決策であり、エンタープライズクラスのパフォーマンス、信頼性、サポー
トを提供します。

このホワイトペーパーでは、さまざまな業種のさまざまなユースケースに対応した会話型 AI システムを構築
するお客様にガイダンスを提供します。これには、 NVIDIA Jarvis を使用したシステムの導入に関する情報が
含まれています。テストは NVIDIA DGX ステーションと NetApp AFF A220 ストレージシステムを使用して実
施しました。

解決策の対象となるグループは次のとおりです。

• AI 開発のためのソリューションを設計するエンタープライズアーキテクト などの会話型 AI のユースケー
スに適したモデルとソフトウェア バーチャル・リテール・アシスタント

• データサイエンティストは、言語モデリングを効率的に実現する方法を探しています 能力開発の目標

• テキストデータの保守と処理を担当するデータエンジニア お客様からの質問や会話の記録など

• エグゼクティブや IT の意思決定者、および関心のあるビジネスリーダー 会話型 AI のエクスペリエンスを
変革し、最速の時間を実現できます AI への取り組みから市場に投入

"次の手順：解決策の概要"

解決策の概要

NetApp ONTAP AI と Cloud Sync

ネットアップと NVIDIA は、 NVIDIA DGX システムとネットアップのクラウド対応ストレージシステムを基
盤とする NetApp ONTAP AI アーキテクチャを開発、検証しました。このリファレンスアーキテクチャには、
IT 組織に次のようなメリットがあります。

• 設計の複雑さを解消

• コンピューティングとストレージを個別に拡張できます

• 小規模構成から始めて、シームレスに拡張できます

• さまざまなパフォーマンスとコストの観点から、幅広いストレージオプションを提供 NetApp ONTAP AI
は、 DGX システムと NetApp AFF A220 ストレージシステムを最先端のネットワーク機能と緊密に統合し
ます。NetApp ONTAP AI システムと DGX システムでは、設計の複雑さと推測に頼らず、 AI 導入を簡易
化できます。お客様は小規模構成から始めて、システムを中断なく拡張できます。同時に、エッジ、コ
ア、クラウドにわたってデータをインテリジェントに管理できます。

NetApp Cloud Sync を使用すると、 2 つの NFS 共有、 2 つの CIFS 共有、 1 つのファイル共有と Amazon
S3 、 Amazon Elastic File System （ EFS ）、 Azure BLOB ストレージの間で、さまざまなプロトコルを介し
てデータを簡単に移動できます。アクティブ / アクティブ処理とは、ソースとターゲットの両方と同時に作業
を継続し、必要に応じてデータの変更を段階的に同期することを意味します。オンプレミスでもクラウドベー
スでも、ソースシステムとデスティネーションシステム間でデータを移動して段階的に同期できるため、
Cloud Sync では、データを使用できる新しい方法がさまざまに提供されます。オンプレミスのシステム間で
のデータ移行、クラウドへのオンボーディングやクラウドへの移行、コラボレーションとデータ分析などのす
べての作業を容易に実現できます。次の図は、使用可能なソースとデスティネーションを示しています。

会話型 AI システムでは、 Cloud Sync を活用してクラウドからデータセンターまでの会話履歴をアーカイブ
し、 NLP （ Natural Language Processing ）モデルのオフライントレーニングを可能にできます。より多く
のインテントを認識するためのトレーニングモデルによって、会話型 AI システムは、エンドユーザーからの

207



より複雑な質問にも対応できるようになります。

NVIDIA Jarvis マルチモーダルフレームワーク

"NVIDIA Jarvis" 会話型 AI サービスを構築するためのエンドツーエンドのフレームワークです。GPU 向けに
最適化された次のサービスが含まれています。

• 自動音声認識（ ASR ）

• 自然言語理解（ NLU ）

• ドメイン固有のフルフィルメントサービスとの統合

• テキスト / スピーチ（ TTS ）

• コンピュータビジョン（ CV ）ジャービスベースのサービスは、最先端のディープラーニングモデルを使
用して、リアルタイムの会話型 AI の複雑で困難なタスクに対処します。エンドユーザーとのリアルタイ
ムかつ自然な対話を可能にするには、モデルが 300 ミリ秒未満で計算を完了する必要があります。自然な
相互作用は困難であり、マルチモーダル感覚を統合する必要があります。モデルパイプラインも複雑で、
上記のサービス全体で調整が必要です。

Jarvis は、エンドツーエンドのディープラーニングパイプラインを使用する、マルチモーダル会話型 AI サー
ビスを構築するための、完全に高速化されたアプリケーションフレームワークです。Jarvis フレームワークに
は、音声、ビジョン、および NLU タスク向けに、事前にトレーニングされた会話型 AI モデル、ツール、最適
化されたエンドツーエンドサービスが含まれます。AI サービスに加えて、 Jarvis ではビジョン、オーディ
オ、およびその他のセンサー入力を同時に融合し、仮想アシスタント、マルチユーザーのディアゼーション、
コールセンターアシスタントなどのアプリケーションでマルチコンテキスト会話などの機能を提供できます。

NVIDIA Nemo

"NVIDIA Nemo" は、使いやすいアプリケーションプログラミングインターフェイス（ API ）を使用して、
GPU によって高速化された最先端の会話型 AI モデルを構築、トレーニング、微調整するためのオープンソー
ス Python ツールキットです。Nemo は、 NVIDIA GPU で Tensor コアを使用して精度の高いコンピューティ
ングを実行し、複数の GPU に簡単にスケールアップして、トレーニングのパフォーマンスを最大限に高める
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ことができます。Nemo は、医療、金融、小売、通信など、さまざまな業界のさまざまな業界で、ビデオ通
話の文字変換、インテリジェントビデオアシスタント、自動コールセンターサポートなどのリアルタイム
ASR 、 NLP 、 TTS アプリケーションのモデルを構築するために使用されます。

Nemo を使用して、アーカイブされた会話履歴のユーザ質問から複雑なインテントを認識するモデルをトレー
ニングしました。このトレーニングは、 Jarvis が提供したもの以外にも、小売バーチャルアシスタントの機
能を拡張します。

小売業のユースケースの概要

NVIDIA Jarvis を使用して、スピーチやテキスト入力を受け付け、天気、関心のあるポイント、在庫価格に関
する質問に回答できる仮想小売アシスタントを構築しました。会話型 AI システムでは、たとえば、天気や関
心のある場所を指定していない場合は、フォローアップの質問をして会話の流れを記憶することができます。
また、「タイ料理」や「ノートパソコンのメモリ」などの複雑なエンティティも認識します。 「ロサンゼル
スで来週雨が降るだろうか？」など、自然言語の質問を理解しています。 小売バーチャルアシスタントのデ
モンストレーションは、にあります "小売ユースケースの状態とフローをカスタマイズします"。

"次は、解決策テクノロジです"

解決策テクノロジ

次の図は、提案された会話型 AI システムアーキテクチャを示しています。システムは、音声信号またはテキ
スト入力で操作できます。音声入力が検出された場合、 Jarvis As-as-a-Service （ AIaaS ）は ASR を実行し
て、 Dialog Manager 用のテキストを生成します。Dialog Manager は、会話の状態を記憶し、テキストを対応
するサービスにルーティングし、 Fulfillment Engine にコマンドを渡します。Jarvis NLP サービスは、テキス
トを受け取り、インテントとエンティティを認識し、それらのインテントとエンティティスロットをダイアロ
グマネージャーに出力します。ダイアログマネージャーは、アクションをフルフィルメントエンジンに送信し
ます。フルフィルメントエンジンは、回答ユーザーが照会するサードパーティ API または SQL データベース
で構成されています。フルフィルメントエンジンから結果を受け取った後、 Dialog Manager はテキストを
Jarvis TTS AIaaS にルーティングして、エンドユーザーの音声応答を生成します。NLP サービスがシステム
との対話をより多くのユーザが行うように改善されるように、会話履歴をアーカイブし、インテントや Nemo
トレーニング用のスロットに注釈を付けることができます。
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ハードウェア要件

この解決策は、 1 台の DGX ステーションと 1 台の AFF A220 ストレージシステムで検証済みです。Jarvis で
は、ディープニューラルネットワークの計算に T4 GPU または V100 GPU のいずれかが必要です。

次の表に、テストで解決策を実装するために必要なハードウェアコンポーネントを示します。

ハードウェア 数量

T4 または V100 GPU 1.

NVIDIA DGX ステーション 1.

ソフトウェア要件

次の表に、テストで解決策を実装するために必要なソフトウェアコンポーネントを示します。

ソフトウェア バージョンまたはその他の情報

NetApp ONTAP データ管理ソフトウェア 9.6

Cisco NX-OS スイッチのファームウェア 7.0 （ 3 ） I6 （ 1 ）

NVIDIA DGX OS 4.0.4 - Ubuntu 18.04 LTS

NVIDIA Jarvis フレームワーク EA v0.2 の 1 つです

NVIDIA Nemo nvcr.io/nvidia / Nemo ： v0.10

Docker コンテナプラットフォーム 18.06.1-CE [e68fc7a]

"次の例： Jarvis 、 Cloud Sync 、 Nemo の概要を使用して仮想アシスタントを構築します"

概要

このセクションでは、仮想小売アシスタントの実装について詳しく説明します。

"次の例は、 Jarvis の導入です"

Jarvis の展開

にサインアップできます "Jarvis Early Access プログラム" NVIDIA GPU Cloud （ NGC
）のジャービスコンテナにアクセスするため。NVIDIA から資格情報を受け取った後、以
下の手順を使用して Jarvis を展開できます。

1. NGC へのサインオン

2. NGC に組織を設定します :'ea -2- ジャービス '.

3. Jarvis EA v0.2 資産の検索 : Jarvis コンテナは「プライベートレジストリ」＞「組織コンテナ」にありま
す。

4. 「 Jarvis 」を選択します。「 Model Scripts 」に移動し、「 Jarvis Quick Start 」をクリックします

5. すべてのアセットが正しく動作していることを確認します。

6. 独自のアプリケーションを構築するためのドキュメントを検索します。 PDF は「 M odel Scripts 」 > 「
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Jarvis Documentation 」 > 「ファイルブラウザ」にあります。

"次のステップ：リテールのユースケースのステートとフローをカスタマイズします"

小売ユースケースの状態とフローをカスタマイズします

特定のユースケースに合わせてダイアログマネージャーの状態とフローをカスタマイズ
できます。小売業の例では、次の 4 つの YAML ファイルを使用して、異なるインテント
に従って会話を誘導します。

各ファイルについて、次のファイル名と概要のリストを用意します。

• main_flow.yml: 主な会話の流れと状態を定義し、必要に応じて他の 3 つの YAML ファイルにフローを
指示します。

• retail_flow.yml: 小売業または関心のある点に関する質問に関連する状態を含みます。システムは最
も近い店の情報、または与えられた項目の価格を提供する。

• weater_flow.yml: 天気に関する質問に関連する州を含みます。場所を特定できない場合は、フォロー
アップの質問をして明確にします。

• error_flow.yml: ユーザのインテントが上記の 3 つの YAML ファイルに入っていないケースを処理しま
す。エラーメッセージを表示した後、システムはユーザーの質問を受け入れるように再経路化します。次
のセクションでは、これらの YAML ファイルの詳細な定義を示します。

main_flow.yml

name: JarvisRetail

intent_transitions:

  jarvis_error: error

  price_check: retail_price_check

  inventory_check: retail_inventory_check

  store_location: retail_store_location

  weather.weather: weather

  weather.temperature: temperature

  weather.sunny: sunny

  weather.cloudy: cloudy

  weather.snow: snow

  weather.rainfall: rain

  weather.snow_yes_no: snowfall

  weather.rainfall_yes_no: rainfall

  weather.temperature_yes_no: tempyesno

  weather.humidity: humidity

  weather.humidity_yes_no: humidity

  navigation.startnavigationpoi: retail # Transitions should be context

and slot based. Redirecting for now.

  navigation.geteta: retail

  navigation.showdirection: retail

  navigation.showmappoi: idk_what_you_talkin_about

  nomatch.none: idk_what_you_talkin_about
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states:

  init:

    type: message_text

    properties:

      text: "Hi, welcome to NARA retail and weather service. How can I

help you?"

  input_intent:

    type: input_context

    properties:

      nlp_type: jarvis

      entities:

        intent: dontcare

# This state is executed if the intent was not understood

  dont_get_the intent:

    type: message_text_random

    properties:

      responses:

        - "Sorry I didn't get that! Please come again."

        - "I beg your pardon! Say that again?"

        - "Are we talking about weather? What would you like to know?"

        - "Sorry I know only about the weather"

        - "You can ask me about the weather, the rainfall, the

temperature, I don't know much more"

      delay: 0

    transitions:

      next_state: input_intent

  idk_what_you_talkin_about:

    type: message_text_random

    properties:

      responses:

        - "Sorry I didn't get that! Please come again."

        - "I beg your pardon! Say that again?"

        - "Are we talking about retail or weather? What would you like to

know?"

        - "Sorry I know only about retail and the weather"

        - "You can ask me about retail information or the weather, the

rainfall, the temperature. I don't know much more."

      delay: 0

    transitions:

      next_state: input_intent

  error:

    type: change_context

    properties:

        update_keys:

           intent: 'error'

    transitions:

212



        flow: error_flow

  retail_inventory_check:

    type: change_context

    properties:

        update_keys:

           intent: 'retail_inventory_check'

    transitions:

        flow: retail_flow

  retail_price_check:

    type: change_context

    properties:

        update_keys:

           intent: 'check_item_price'

    transitions:

        flow: retail_flow

  retail_store_location:

    type: change_context

    properties:

        update_keys:

           intent: 'find_the_store'

    transitions:

        flow: retail_flow

  weather:

    type: change_context

    properties:

        update_keys:

           intent: 'weather'

    transitions:

        flow: weather_flow

  temperature:

    type: change_context

    properties:

        update_keys:

           intent: 'temperature'

    transitions:

        flow: weather_flow

  rainfall:

    type: change_context

    properties:

        update_keys:

           intent: 'rainfall'

    transitions:

        flow: weather_flow

  sunny:

    type: change_context

    properties:
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        update_keys:

           intent: 'sunny'

    transitions:

        flow: weather_flow

  cloudy:

    type: change_context

    properties:

        update_keys:

           intent: 'cloudy'

    transitions:

        flow: weather_flow

  snow:

    type: change_context

    properties:

        update_keys:

           intent: 'snow'

    transitions:

        flow: weather_flow

  rain:

    type: change_context

    properties:

        update_keys:

           intent: 'rain'

    transitions:

        flow: weather_flow

  snowfall:

      type: change_context

      properties:

          update_keys:

             intent: 'snowfall'

      transitions:

          flow: weather_flow

  tempyesno:

      type: change_context

      properties:

          update_keys:

             intent: 'tempyesno'

      transitions:

          flow: weather_flow

  humidity:

      type: change_context

      properties:

          update_keys:

             intent: 'humidity'

      transitions:

          flow: weather_flow
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  end_state:

    type: reset

    transitions:

      next_state: init

retail _flow.yml

name: retail_flow

states:

  store_location:

    type: conditional_exists

    properties:

      key: '{{location}}'

    transitions:

      exists: retail_state

      notexists: ask_retail_location

  retail_state:

    type: Retail

    properties:

    transitions:

      next_state: output_retail

  output_retail:

      type: message_text

      properties:

        text: '{{retail_status}}'

      transitions:

        next_state: input_intent

  ask_retail_location:

    type: message_text

    properties:

      text: "For which location? I can find the closest store near you."

    transitions:

      next_state: input_retail_location

  input_retail_location:

    type: input_user

    properties:

      nlp_type: jarvis

      entities:

        slot: location

      require_match: true

    transitions:

      match: retail_state

      notmatch: check_retail_jarvis_error

  output_retail_acknowledge:

    type: message_text_random
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    properties:

      responses:

        - 'ok in {{location}}'

        - 'the store in {{location}}'

        - 'I always wanted to shop in {{location}}'

      delay: 0

    transitions:

      next_state: retail_state

  output_retail_notlocation:

    type: message_text

    properties:

      text: "I did not understand the location. Can you please repeat?"

    transitions:

      next_state: input_intent

  check_rerail_jarvis_error:

    type: conditional_exists

    properties:

      key: '{{jarvis_error}}'

    transitions:

      exists: show_retail_jarvis_api_error

      notexists: output_retail_notlocation

  show_retail_jarvis_api_error:

    type: message_text

    properties:

      text: "I am having troubled understanding right now. Come again on

that?"

    transitions:

      next_state: input_intent

weater_flow.yml

name: weather_flow

states:

  check_weather_location:

    type: conditional_exists

    properties:

      key: '{{location}}'

    transitions:

      exists: weather_state

      notexists: ask_weather_location

  weather_state:

    type: Weather

    properties:

    transitions:

      next_state: output_weather
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  output_weather:

      type: message_text

      properties:

        text: '{{weather_status}}'

      transitions:

        next_state: input_intent

  ask_weather_location:

    type: message_text

    properties:

      text: "For which location?"

    transitions:

      next_state: input_weather_location

  input_weather_location:

    type: input_user

    properties:

      nlp_type: jarvis

      entities:

        slot: location

      require_match: true

    transitions:

      match: weather_state

      notmatch: check_jarvis_error

  output_weather_acknowledge:

    type: message_text_random

    properties:

      responses:

        - 'ok in {{location}}'

        - 'the weather in {{location}}'

        - 'I always wanted to go in {{location}}'

      delay: 0

    transitions:

      next_state: weather_state

  output_weather_notlocation:

    type: message_text

    properties:

      text: "I did not understand the location, can you please repeat?"

    transitions:

      next_state: input_intent

  check_jarvis_error:

    type: conditional_exists

    properties:

      key: '{{jarvis_error}}'

    transitions:

      exists: show_jarvis_api_error

      notexists: output_weather_notlocation

  show_jarvis_api_error:
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    type: message_text

    properties:

      text: "I am having troubled understanding right now. Come again on

that, else check jarvis services?"

    transitions:

      next_state: input_intent

ERROR_FLOW.yml

name: error_flow

states:

  error_state:

    type: message_text_random

    properties:

      responses:

        - "Sorry I didn't get that!"

        - "Are we talking about retail or weather? What would you like to

know?"

        - "Sorry I know only about retail information or the weather"

        - "You can ask me about retail information or the weather, the

rainfall, the temperature. I don't know much more"

        - "Let's talk about retail or the weather!"

      delay: 0

    transitions:

      next_state: input_intent

"次の手順：サードパーティの API に欠品補充エンジンとして接続します"

フルフィルメントエンジンとしてサードパーティ API に接続します

次のサードパーティ API を欠品補充エンジンとして回答の質問に関連付けました。

• "WeatherStack API": 指定された場所の天候、温度、降雨および雪を返す。

• "Yelp Fusion API": 指定された場所で最も近いストア情報を返します。

• "eBay Python SDK": 指定されたアイテムの価格を返します。

"次のステップ： NetApp Retail Assistant のデモ"

NetApp Retail Assistant のデモ

NetApp Retail Assistant （奈良）のデモビデオを録画しました。をクリックします "リン
クをクリックしてください" 次の図を開き、ビデオデモを再生します。
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https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=b4aae689-31b5-440c-8dde-ac050140ece7


"次のスライド： NetApp Cloud Sync を使用して会話履歴をアーカイブ"

会話履歴をアーカイブするには、 NetApp Cloud Sync を使用します

会話履歴を 1 日に 1 回 CSV ファイルにダンプすることで、 Cloud Sync を利用してログファイルをローカル
ストレージにダウンロードできます。次の図は、オンプレミスとパブリッククラウドにジャービスを導入し、
Cloud Sync を使用して Nemo トレーニングの会話履歴を送信するアーキテクチャを示しています。Nemo の
訓練の詳細はセクションで見つけることができる "Nemo トレーニングを使用してインテントモデルを拡張す
る"。
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"次 : Nemo の訓練を使用して設計モデルを展開しなさい"
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Nemo トレーニングを使用してインテントモデルを拡張する

NVIDIA Nemo は、会話型 AI アプリケーションを作成するために NVIDIA が開発したツールキットです。この
ツールキットには、 ASR 、 NLP 、 TTS 用のトレーニング済みモジュールのコレクションが含まれていま
す。これにより、研究者やデータサイエンティストは複雑なニューラルネットワークアーキテクチャを簡単に
構築し、独自のアプリケーションの設計に集中できるようになります。

前の例で示したように、奈良は限られたタイプの質問しか処理できない。これは、トレーニング済みの NLP
モデルでは、これらのタイプの質問についてのみトレーニングを受けているためです。奈良がより幅広い質問
に対応できるようにするには、独自のデータセットを使って再トレーニングする必要があります。ここでは、
Nemo を使用して NLP モデルを拡張し、要件を満たす方法を示します。まず、奈良から収集したログを
Nemo の形式に変換し、 NLP モデルを強化するためのデータセットを使って学習します。

モデル

私たちの目標は、ユーザーの好みに基づいてアイテムを並べ替えることです。たとえば、奈良に最高級の寿司
レストランを提案したり、奈良に最も安い価格のジーンズを探してもらうようにしたりすることができます。
このためには、 Nemo で提供されているインテント検出とスロット充填モデルをトレーニングモデルとして
使用します。このモデルにより、奈良は検索の好みを理解することができる。

データの準備

モデルをトレーニングするには、このタイプの質問のデータセットを収集し、 Nemo 形式に変換します。こ
こでは、モデルのトレーニングに使用するファイルをリストしました。

dict.intents.csv

このファイルには、 Nemo に理解してもらいたいすべてのインテントが一覧表示されます。ここでは、主な
インテントが 2 つあり、 1 つのインテントは、主なインテントのどれにも当てはまらない質問を分類するた
めに使用されます。

price_check

find_the_store

unknown

dict.slots.csv

このファイルには、トレーニングの質問にラベルを付けることができるすべてのスロットが記載されていま
す。

B-store.type

B-store.name

B-store.status

B-store.hour.start

B-store.hour.end

B-store.hour.day

B-item.type

B-item.name

B-item.color
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B-item.size

B-item.quantity

B-location

B-cost.high

B-cost.average

B-cost.low

B-time.period_of_time

B-rating.high

B-rating.average

B-rating.low

B-interrogative.location

B-interrogative.manner

B-interrogative.time

B-interrogative.personal

B-interrogative

B-verb

B-article

I-store.type

I-store.name

I-store.status

I-store.hour.start

I-store.hour.end

I-store.hour.day

I-item.type

I-item.name

I-item.color

I-item.size

I-item.quantity

I-location

I-cost.high

I-cost.average

I-cost.low

I-time.period_of_time

I-rating.high

I-rating.average

I-rating.low

I-interrogative.location

I-interrogative.manner

I-interrogative.time

I-interrogative.personal

I-interrogative

I-verb

I-article

O
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鉄道 .tsv

これが主なトレーニングデータセットです。各行は、 dict.intent.csv ファイルのインテントカテゴリのリスト
に続く質問から始まります。ラベルはゼロから列挙されます。

train slots.tsv

20 46 24 25 6 32 6

52 52 24 6

23 52 14 40 52 25 6 32 6

…

モデルのトレーニング

docker pull nvcr.io/nvidia/nemo:v0.10

次に、次のコマンドを使用してコンテナを起動します。このコマンドでは、軽量なトレーニング用の演習であ
るため、コンテナで使用する GPU は 1 つに制限されます（ GPU ID = 1 ）。また、ローカルワークスペース /
ワークスペース /Nemo/ をコンテナ /Nemo 内のフォルダにマッピングします。

NV_GPU='1' docker run --runtime=nvidia -it --shm-size=16g \

                        --network=host --ulimit memlock=-1 --ulimit

stack=67108864 \

                        -v /workspace/nemo:/nemo\

                        --rm nvcr.io/nvidia/nemo:v0.10

コンテナ内では、事前にトレーニングされたオリジナルの BERT モデルから開始する場合、次のコマンドを
使用してトレーニング手順を開始できます。data_dir は、トレーニングデータのパスを設定する引数で
す。work_dir では ' チェックポイント・ファイルを保存する場所を設定できます

cd examples/nlp/intent_detection_slot_tagging/

python joint_intent_slot_with_bert.py \

    --data_dir /nemo/training_data\

    --work_dir /nemo/log

新しいトレーニングデータセットがあり、以前のモデルを改善したい場合は、次のコマンドを使用して停止し
た時点から続行できます。checkpoint_dir は ' 前のチェックポイント・フォルダへのパスを取得します
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cd examples/nlp/intent_detection_slot_tagging/

python joint_intent_slot_infer.py \

    --data_dir /nemo/training_data \

    --checkpoint_dir /nemo/log/2020-05-04_18-34-20/checkpoints/ \

    --eval_file_prefix test

モデルを推論します

トレーニング済みモデルのパフォーマンスは、一定の期間の経過後に検証する必要があります。次のコマンド
を使用すると、 1 つずつクエリをテストできます。たとえば、このコマンドでは、モデルがクエリの意図を
正しく識別できるかどうかを確認します。クエリの目的は、「ここで最高のパスタを取得できる」です。

cd examples/nlp/intent_detection_slot_tagging/

python joint_intent_slot_infer_b1.py \

--checkpoint_dir /nemo/log/2020-05-29_23-50-58/checkpoints/ \

--query "where can i get the best pasta" \

--data_dir /nemo/training_data/ \

--num_epochs=50

次に、推論からの出力を示します。出力では、トレーニング済みモデルが意図を正しく予測し、関心のあるキ
ーワードを返すことができます。これらのキーワードを使うことで、奈良はユーザが欲しいものを検索し、よ
り正確な検索を行うことができるようになります。

[NeMo I 2020-05-30 00:06:54 actions:728] Evaluating batch 0 out of 1

[NeMo I 2020-05-30 00:06:55 inference_utils:34] Query: where can i get the

best pasta

[NeMo I 2020-05-30 00:06:55 inference_utils:36] Predicted intent:       1

find_the_store

[NeMo I 2020-05-30 00:06:55 inference_utils:50] where   B-

interrogative.location

[NeMo I 2020-05-30 00:06:55 inference_utils:50] can     O

[NeMo I 2020-05-30 00:06:55 inference_utils:50] i       O

[NeMo I 2020-05-30 00:06:55 inference_utils:50] get     B-verb

[NeMo I 2020-05-30 00:06:55 inference_utils:50] the     B-article

[NeMo I 2020-05-30 00:06:55 inference_utils:50] best    B-rating.high

[NeMo I 2020-05-30 00:06:55 inference_utils:50] pasta   B-item.type

"次は終わりです"

まとめ

真の会話型 AI システムは、人間のような対話を行い、文脈を理解し、インテリジェントな応答を提供しま
す。このような AI モデルは、多くの場合、巨大で非常に複雑です。NVIDIA GPU とネットアップストレージ
を使用することで、最新の大規模な言語モデルをトレーニングし、最適化して推論を迅速に実行できます。こ
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れは、大規模で複雑な AI モデルと比べて高速な AI モデルのトレードオフを終えるための大きなストライド
です。GPU に最適化された言語理解モデルは、医療、小売、金融サービスなどの業界向け AI アプリケーショ
ンに統合でき、高度なデジタル音声アシスタントをスマートスピーカーやカスタマーサービスラインに搭載で
きます。これらの高品質な会話型 AI システムにより、さまざまな業種の企業が、お客様との取引においてこ
れまで達成できなかったパーソナライズされたサービスを提供できます。

Jarvis は、バーチャルアシスタント、デジタルアバター、マルチモーダルセンサー Fusion （ ASR/NLP/TTS
とフュージョンされた CV ）、または ASR/NLP/TTS/CV スタンドアロンの使用例（転写など）の導入を可能
にします。私たちは、天気、関心のあるポイント、在庫価格に関する回答の質問を行えるバーチャル小売アシ
スタントを開発しました。また、 Cloud Sync を使用して会話履歴をアーカイブし、 Nemo モデルを新しいデ
ータにトレーニングすることで、会話型 AI システムの自然言語理解能力を向上させる方法についても説明し
ました。

"次：謝辞"

謝辞

このホワイトペーパーに貢献したことを、 NVIDIA の著名な同僚によって認められたこ
とに感謝の意を表します。 Davide Onfrio 、 Alex Qi 、 Sicong Ji 、 Marty Jain 、 Robert
Sohigian 。また、ネットアップの主要チームメンバーである Santosh Rao 、 David
Arnette 、 Michael Oglesby 、 Brent Davis 、 Andy Sayare の協力も感謝しています。
Erik Mulder 氏、 Mike McNamara 氏。

本ホワイトペーパーの作成に大きく貢献した洞察と専門知識を提供したすべての方々に心から感謝します。

"次へ：追加情報の検索場所"

追加情報の検索場所

このドキュメントに記載されている情報の詳細については、次のリソースを参照してく
ださい。

• NVIDIA DGX Station 、 V100 GPU 、 GPU Cloud

◦ NVIDIA DGX ステーションhttps://www.nvidia.com/en-us/data-center/dgx-
station/["https://www.nvidia.com/en-us/data-center/dgx-station/"^]

◦ NVIDIA V100 Tensor コア GPUhttps://www.nvidia.com/en-us/data-center/tesla-
v100/["https://www.nvidia.com/en-us/data-center/tesla-v100/"^]

◦ NVIDIA NGChttps://www.nvidia.com/en-us/gpu-cloud/["https://www.nvidia.com/en-us/gpu-cloud/"^]

• NVIDIA Jarvis マルチモーダルフレームワーク

◦ NVIDIA Jarvishttps://developer.nvidia.com/nvidia-jarvis["https://developer.nvidia.com/nvidia-jarvis"^]

◦ NVIDIA Jarvis Early Accesshttps://developer.nvidia.com/nvidia-jarvis-early-
access["https://developer.nvidia.com/nvidia-jarvis-early-access"^]

• NVIDIA Nemo

◦ NVIDIA Nemohttps://developer.nvidia.com/nvidia-nemo["https://developer.nvidia.com/nvidia-nemo"^]

◦ 開発者ガイドhttps://nvidia.github.io/NeMo/["https://nvidia.github.io/NeMo/"^]

• NetApp AFF システム
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◦ NetApp AFF A シリーズのデータシートhttps://www.netapp.com/us/media/ds-
3582.pdf["https://www.netapp.com/us/media/ds-3582.pdf"^]

◦ ネットアップの All Flash FAS 向けフラッシュソリューションの利
点https://www.netapp.com/us/media/ds-3733.pdf["https://www.netapp.com/us/media/ds-3733.pdf"^]

◦ ONTAP 9 情報ライブラ
リhttp://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286["http://mysu
pport.netapp.com/documentation/productlibrary/index.html?productID=62286"^]

◦ NetApp ONTAP FlexGroup Volume テクニカルレポートhttps://www.netapp.com/us/media/tr-
4557.pdf["https://www.netapp.com/us/media/tr-4557.pdf"^]

• NetApp ONTAP AI

◦ DGX-1 と Cisco Networking Design Guide による ONTAP AIhttps://www.netapp.com/us/media/nva-
1121-design.pdf["https://www.netapp.com/us/media/nva-1121-design.pdf"^]

◦ DGX-1 と Cisco Networking Deployment Guide を使用した ONTAP
AIhttps://www.netapp.com/us/media/nva-1121-deploy.pdf["https://www.netapp.com/us/media/nva-1121-
deploy.pdf"^]

◦ DGX-1 と Mellanox のネットワーキング設計ガイドで構成される ONTAP
AIhttp://www.netapp.com/us/media/nva-1138-design.pdf["http://www.netapp.com/us/media/nva-1138-
design.pdf"^]

◦ DGX-2 を使用した ONTAP AI 設計ガイドhttps://www.netapp.com/us/media/nva-1135-
design.pdf["https://www.netapp.com/us/media/nva-1135-design.pdf"^]

TR-4858 ：『 NetApp Orchestration 解決策 with Run ： AI 』

ネットアップの Yaron Goldberg 、 Run ： AI 、 David Arnette 、 Sung-Han Lin

NetApp AFF ストレージシステムは、卓越したパフォーマンスと業界をリードするハイブリッドクラウドデー
タ管理機能を提供します。ネットアップと Run ： AI は、 NetApp ONTAP AI 解決策の独自の機能である人工
知能（ AI ）と機械学習（ ML ）のワークロードに対応し、エンタープライズクラスのパフォーマンス、信頼
性、サポートを提供していることを実証するために提携しました。実行： AI ワークロードの AI オーケストレ
ーションにより、 Kubernetes ベースのスケジュールとリソース利用プラットフォームが追加され、研究者が
GPU 利用率を管理、最適化できるようになります。ネットアップ、 NVIDIA 、 Run ： AI の解決策を組み合
わせた NVIDIA DGX システムは、エンタープライズ AI ワークロードに特化したインフラスタックを提供しま
す。このテクニカルレポートでは、さまざまなユースケースや業種に対応した会話型 AI システムを構築する
お客様向けのガイダンスを提供します。Run の導入に関する情報、 AI と NetApp AFF A800 ストレージシス
テムが記載されています。 AI イニシアチブを短期間で成功に導くためのリファレンスアーキテクチャとして
機能します。

解決策の対象となるグループは次のとおりです。

• AI 開発のためのソリューションを設計するエンタープライズアーキテクト コンテナ化などの Kubernetes
ベースのユースケース向けのモデルとソフトウェア マイクロサービス

• データサイエンティストは、効率的なモデルを実現するための効率的な方法を探しています 複数のチーム
とで構成されるクラスタ環境における開発目標 プロジェクト

• 本番モデルの保守と実行を担当するデータエンジニア

• エグゼクティブや IT の意思決定者、ビジネスリーダー Kubernetes クラスタのリソース利用率を最適化す
る方法をご確認ください AI 導入の市場投入までの時間を短縮できます
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"次の手順：解決策の概要"

解決策の概要

NetApp ONTAP AI と AI のコントロールプレーン

ネットアップと NVIDIA が開発、検証した NetApp ONTAP AI アーキテクチャは、 NVIDIA DGX システムとネ
ットアップのクラウド対応ストレージシステムを基盤としています。このリファレンスアーキテクチャには、
IT 組織に次のようなメリットがあります。

• 設計の複雑さを解消

• コンピューティングとストレージを個別に拡張できます

• 小規模構成から始めて、シームレスに拡張できます

• は、さまざまなパフォーマンスとに対応するさまざまなストレージオプションを提供します コストポイン
ト

NetApp ONTAP AI は、 DGX システムと NetApp AFF A800 ストレージシステムを最先端のネットワークと緊
密に統合します。NetApp ONTAP AI システムと DGX システムでは、設計の複雑さと推測に頼らず、 AI 導入
を簡易化できます。お客様は小規模構成から始めて、システムを中断なく拡張できます。同時に、エッジ、コ
ア、クラウドにわたってデータをインテリジェントに管理できます。

ネットアップの AI コントロールプレーンは、データサイエンティストとデータエンジニアを対象とした、フ
ルスタックの AI 、 ML 、ディープラーニング（ DL ）のデータと実験管理解決策です。AI の利用が拡大する
につれて、ワークロードの拡張性やデータの可用性など、さまざまな課題が生じています。NetApp AI コント
ロールプレーンは、データネームスペースの迅速なクローニングを Git レポジトリと同様に行う機能や、トレ
ーサビリティとバージョン管理のためにデータやモデルベースラインをほぼ瞬時に作成する AI トレーニング
ワークフローを定義して実装するなど、これらの課題に対処します。NetApp AI コントロールプレーンを使用
すると、サイトやリージョン間でデータをシームレスにレプリケートし、 Jupyter Notebook ワークスペース
をすばやくプロビジョニングして、大規模なデータセットにアクセスできます。

実行： AI ワークロードのオーケストレーション向けの AI プラットフォーム

実行： AI は、世界初の AI インフラストラクチャのオーケストレーションおよび仮想化プラットフォームを構
築しました。基盤となるハードウェアからワークロードを抽象化することで、 Run ： AI は、 GPU リソース
の共有プールを作成します。この共有プールを動的にプロビジョニングし、 AI ワークロードの効率的なオー
ケストレーションと GPU の使用の最適化を実現します。データサイエンティストは、大量の GPU パワーを
シームレスに消費して研究を向上させ、加速させることができます。一方、 IT チームは、リソースのプロビ
ジョニング、キューイング、利用率に関する一元化されたクロスサイト管理とリアルタイムの可視性を維持し
ます。Run ： AI プラットフォームは Kubernetes を基盤として構築されているため、既存の IT ワークフロー
やデータサイエンスワークフローと簡単に統合できます。

Run ： AI プラットフォームには、次のようなメリットがあります。

• * イノベーションにかかる時間を短縮 * Run ： AI リソースのプール化、キューイング、優先付けのメカニ
ズムをネットアップストレージシステムと組み合わせることで、研究者たちはインフラ管理の苦労から取
り取り除かれ、データサイエンスに専念することができます。実行： AI とネットアップのお客様は、コ
ンピューティングやデータパイプラインのボトルネックを発生させることなく、必要な数のワークロード
を実行することで生産性を向上できます。

• * チームの生産性向上。 * 実行： AI 公正性アルゴリズムにより、すべてのユーザーとチームが公平なリソ
ースを共有できるようになります。優先度の高いプロジェクトを中心としたポリシーをあらかじめ設定し
ておくことで、あるユーザやチームから別のユーザやチームにリソースを動的に割り当てることができ、
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誰もが切望した GPU リソースにタイムリーにアクセスできるようになります。

• * GPU 利用率の向上。 * 実行： AI スケジューラを使用すると、 Kubernetes での分散トレーニング用に、
フラクショナルな GPU 、整数型 GPU 、複数の GPU ノードを簡単に利用できます。このように、 AI ワ
ークロードは容量ではなくニーズに基づいて実行されます。データサイエンスチームは、 1 つのインフラ
でより多くの AI 実験を実行できるようになります。

"次は、解決策テクノロジです"

解決策テクノロジ

この解決策は、 1 台の NetApp AFF A800 システム、 2 台の DGX-1 サーバ、 2 台の Cisco Nexus 3232C
100GbE スイッチで実装されました。DGX-1 サーバはそれぞれ 4 本の 100GbE 接続で Nexus スイッチに接続
されます。この接続は、 Converged Ethernet （ RoCE ）を介したリモートダイレクトメモリアクセス（
RDMA ）を使用する GPU 間通信に使用されます。NFS ストレージアクセス用の従来の IP 通信も、これらの
リンクで行われます。各ストレージコントローラは、 4 つの 100GbE リンクを使用してネットワークスイッ
チに接続されています。次の図に、このテクニカルレポートですべてのテストシナリオに使用した ONTAP AI
解決策アーキテクチャを示します。

この解決策で使用されているハードウェア

この解決策は、 ONTAP AI リファレンスアーキテクチャ DGX 1 ノードと AFF A800 ストレージシステム 1 台
を使用して検証されました。を参照してください "NVA-1121." を参照してください。

次の表に、テストで解決策を実装するために必要なハードウェアコンポーネントを示します。

ハードウェア 数量

DGX-1 システム 2.

AFF A800 1.
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ハードウェア 数量

Nexus 3232C スイッチ 2.

ソフトウェア要件

この解決策は、 Run ： AI オペレータがインストールされた基本的な Kubernetes 環境で検証されまし
た。Kubernetes はを使用して導入されました "NVIDIA DeepOps のことです" 導入エンジン：本番環境に必要
なすべてのコンポーネントを導入します。DeepOps は自動的に導入されます Kubernetes 環境との永続的な
ストレージ統合のために、デフォルトのストレージクラスが作成されました。これにより、コンテナは AFF
A800 ストレージシステムのストレージを活用できます。Trident と ONTAP AI の Kubernetes の詳細について
は、を参照してください。

次の表に、テストで解決策を実装するために必要なソフトウェアコンポーネントを示します。

ソフトウェア バージョンまたはその他の情報

NetApp ONTAP データ管理ソフトウェア 9.6p4

Cisco NX-OS スイッチのファームウェア 7.0 （ 3 ） I6 （ 1 ）

NVIDIA DGX OS 4.0.4 - Ubuntu 18.04 LTS

Kubernetes のバージョン 1.17

Trident のバージョン 20.04.0

AI CLI を実行 v2.1.13

実行： AI Orchestration Kubernetes Operator バージ
ョン

1.0.39

Docker コンテナプラットフォーム 18.06.1-CE [e68fc7a]

実行に必要なその他のソフトウェア要件： AI は、から入手できます "AI GPU クラスタの前提条件を実行しま
す"。

"次のステップ： AI を実行することでクラスタと GPU の利用率を最適化"

クラスタと GPU の利用率を最適化して実行： AI

以下のセクションでは、この検証で実行した AI のインストール、テストシナリオ、結果について詳しく説明
します。

TensorFlow ベンチマークを含む業界標準のベンチマークツールを使用して、このシステムの動作とパフォー
マンスを検証しました。ImageNet データセットを使用して ResNet-50 をトレーニングしました。これは、画
像分類のための有名な Convolutional Neural Network （ CNN ；畳み込みニューラルネットワーク） DL モデ
ルです。ResNet-50 は、処理時間を短縮して正確なトレーニング結果を提供します。これにより、ストレージ
に対する十分な需要を喚起することができました。

"次の手順： AI インストールを実行します"。

「 AI Installation 」を実行します

Run ： AI をインストールするには、次の手順を実行します。
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1. DeepOps を使用して Kubernetes クラスタをインストールし、ネットアップのデフォルトストレージクラ
スを設定します。

2. GPU ノードの準備：

a. NVIDIA ドライバが GPU ノードにインストールされていることを確認します。

b. 「 nvidia - Docker 」がインストールされ、デフォルトの Docker ランタイムとして設定されているこ
とを確認します。

3. インストール実行： AI ：

a. にログインします "AI 管理 UI を実行" クラスタを作成できます。

b. 作成した「 runai-operator-<clustername> .yaml 」ファイルをダウンロードします。

c. オペレータ設定を Kubernetes クラスタに適用します。

kubectl apply -f runai-operator-<clustername>.yaml

4. インストールを確認します。

a. に進みます "https://app.run.ai/"。

b. 概要ダッシュボードに移動します。

c. 右上の GPU の数が、想定される GPU の数と GPU ノードの数をすべてサーバのリストに表示してい
ることを確認します。実行： AI 導入の詳細については、を参照してください "Run ： AI をオンプレ
ミスの Kubernetes クラスタにインストール" および。

"次の手順： AI ダッシュボードとビューを実行します"

「 AI Dashboards and Views 」を実行します

Run ： AI を Kubernetes クラスタにインストールし、コンテナを正しく設定したら、次のダッシュボードと
ビューが表示されます "https://app.run.ai" 次の図に示すように、ブラウザで設定します。
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2 つの DGX-1 ノードによってクラスタ内に提供される GPU は合計 16 個です。ノード数、使用可能な GPU
の総数、ワークロードに割り当てられている GPU の数、実行中のジョブの総数、保留中のジョブ、およびア
イドル状態に割り当てられている GPU の数を確認できます。右側のバー図は、プロジェクトごとの GPU を
示しています。これは、各チームがどのようにクラスタリソースを使用しているかをまとめたものです。中央
には、ジョブ名、プロジェクト、ユーザー、ジョブタイプなど、現在実行中のジョブとジョブの詳細のリスト
が表示されます。 各ジョブが実行されているノード、そのジョブに割り当てられている GPU の数、ジョブの
現在の実行時間、ジョブの進捗状況、およびそのジョブの GPU 利用率。1 つのチーム（「 TEAM 」）から送
信された実行中のジョブは 3 つしかないため、クラスタの使用率が低いことに注意してください（ GPU 使用
率は 23% ）。

次のセクションでは、「プロジェクト」タブで複数のチームを作成し、各チームに GPU を割り当てること
で、クラスタあたりのユーザ数が多いときにクラスタの使用率を最大限に高め、リソースを管理する方法を説
明します。テストシナリオは、トレーニング、推論、対話型のワークロードでメモリリソースと GPU リソー
スが共有されているエンタープライズ環境をシミュレートしたものです。

"次のセクションでは、データサイエンスチームのプロジェクトを作成し、 GPU を割り当てる方法について説
明します"

データサイエンスチームのプロジェクトを作成し、 GPU を割り当てる

研究者は、 AI CLI や Kubeflow などのプロセスを使ってワークロードを送信できます。リソースの割り当てを
合理化して優先順位を設定するために、 Run ： AI では「プロジェクト」という概念が導入されています。プ
ロジェクトは、プロジェクト名を GPU 割り当てと優先設定に関連付けるクォータエンティティです。複数の
データサイエンスチームを管理するシンプルで便利な方法です。

ワークロードを送信する研究者は、プロジェクトをワークロード要求に関連付ける必要があります。Run ：
AI スケジューラは、リクエストを現在の割り当てとプロジェクトと比較して、ワークロードにリソースを割
り当てることができるかどうか、またはワークロードを保留中の状態にするかどうかを判断します。

システム管理者は、実行： AI プロジェクトタブで次のパラメータを設定できます。
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• * モデルプロジェクト。 * ユーザーごとにプロジェクトを設定し、ユーザーのチームごとにプロジェクト
を設定し、実際の組織プロジェクトごとにプロジェクトを設定します。

• * プロジェクトの割り当て量。 * 各プロジェクトは、このプロジェクトに同時に割り当てることができる
GPU の割り当て量に関連付けられています。これは、このプロジェクトを使用している研究者が、クラ
スタ内のどの状態であっても、この数の GPU を取得できることが保証されるという意味で、保証された
クォータです。原則として、プロジェクトの割り当ての合計は、クラスタ内の GPU の数と等しくなけれ
ばなりません。さらに、このプロジェクトのユーザは、過剰割り当てを受け取ることができます。GPU
が使用されていない限り、このプロジェクトを使用する研究者は GPU を増やすことができます。に、ク
ォータ超過テストのシナリオと公平性に関する考慮事項を示します "オーバークォータの GPU 割り当てに
よる高いクラスタ利用率の達成"、および。

• 新しいプロジェクトを作成し、既存のプロジェクトを更新して、既存のプロジェクトを削除します。

• * 特定のノードグループで実行するジョブを制限 * 。特定のプロジェクトを割り当てて、特定のノードで
のみ実行することができます。これは、プロジェクトチームが十分なメモリを備えた特殊なハードウェア
を必要とする場合などに便利です。また、プロジェクトチームは、特別な予算で取得された特定のハード
ウェアの所有者になる場合もあります。また、パフォーマンスが低いハードウェアで作業したり、長いト
レーニングや無人ワークロードを高速ノードに誘導したりするために、ビルドや対話型のワークロードを
処理する必要がある場合もあります。ノードをグループ化し、特定のプロジェクトにアフィニティを設定
するコマンドについては、を参照してください "「 AI Documentation 」を実行します"。

• * 対話型ジョブの期間を制限します * 。研究者たちは、対話型の仕事を閉じることを忘れがちだ。これに
より、リソースの無駄が発生する可能性があります。一部の組織では、対話型ジョブの期間を制限し、自
動的に終了することを希望しています。

次の図は、 4 つのチームが作成されたプロジェクトビューを示しています。各チームには、異なるワークロ
ードに対応するために異なる数の GPU が割り当てられます。 GPU の総数は、 2 台の DGX-1 で構成される
クラスタ内の使用可能な GPU の総数と同じです。

"次の例は、 Run AI CLI でジョブを送信しています"

実行中のジョブの送信： AI CLI

このセクションでは、 Kubernetes ジョブの実行に使用できる基本的な Run ： AI コマンドについて詳しく説
明します。ワークロードの種類に応じて 3 つの要素に分割されます。AI / ML / DL のワークロードは、次の 2
つの汎用タイプに分けることができます。

• * 無人トレーニングセッション * 。このようなタイプのワークロードを扱うことで、データサイエンティ
ストは自己実行ワークロードを準備し、実行のためにワークロードを送信します。実行中に、お客様は結
果を確認できます。このタイプのワークロードは、多くの場合、本番環境で使用されます。また、モデル
開発が段階で行われるため、手動操作は必要ありません。
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• * インタラクティブビルドセッション * 。このようなワークロードの場合、データサイエンティストは
Bash 、 Jupyter Notebook 、リモート PyCharm などの IDE を使用した対話型セッションを開始し、 GPU
リソースに直接アクセスします。次に、対話型のワークロードを実行してポートを接続し、コンテナユー
ザに内部ポートを表示するシナリオを紹介します。

無人トレーニングのワークロード

プロジェクトをセットアップして GPU を割り当てたら、コマンドラインで次のコマンドを使用して
Kubernetes のワークロードを実行できます。

$ runai project set team-a runai submit hyper1 -i gcr.io/run-ai-

demo/quickstart -g 1

このコマンドは、単一の GPU を割り当てたチーム A の無人トレーニングジョブを開始します。このジョブ
は、サンプルの Docker イメージである「 gcr.io/run-ai-demo/QuickStart 」に基づいています。私たちはジョ
ブ「 hyper1 」と名付けました。その後、次のコマンドを実行して、ジョブの進捗状況を監視します。

$ runai list

次の図に 'runai list' コマンドの結果を示します一般的なステータスは次のとおりです。

• 「 ContainerCreating 」を参照してください。Docker コンテナをクラウドリポジトリからダウンロードし
ています。

• 「保留中」。ジョブはスケジュールされるのを待っています。

• 「ランニング」。ジョブが実行中です。

ジョブのステータスをさらに表示するには、次のコマンドを実行します。

$ runai get hyper1

ジョブのログを表示するには、「 runai logs <job-name> 」コマンドを実行します。

$ runai logs hyper1

この例では、現在のトレーニングエポック、 ETA 、損失関数値、精度、および各ステップの経過時間を含
む、実行中の DL セッションのログを確認する必要があります。

クラスタのステータスは、 Run ： AI UI で確認できます から "https://app.run.ai/"。[ ダッシュボード ]>[ 概要 ]
で、 GPU 利用率を監視できます。
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このワークロードを停止するには、次のコマンドを実行します。

$ runai delte hyper1

このコマンドを実行すると、トレーニングワークロードが停止します。このアクションを確認するには 'runai
list' をもう一度実行します詳細については、を参照してください "無人トレーニングワークロードの開始"。

ワークロードを対話型に構築

プロジェクトをセットアップして GPU を割り当てたら、コマンドラインで次のコマンドを使用して対話型ビ
ルドワークロードを実行できます。

$ runai submit build1 -i python -g 1 --interactive --command sleep --args

infinity

このジョブは、サンプルの Docker イメージ Python に基づいています。ジョブ build1 という名前を付けまし
た。

「 --interactive 」フラグは、ジョブが開始または終了していないことを意味します研究者の責
任で業務を終了してください。管理者は、対話型ジョブがシステムによって終了されるまでの
時間制限を定義できます。

--g 1' フラグは ' このジョブに 1 つの GPU を割り当てます与えられたコマンドと引数は、「 --command
sleep — args インフィニティ」です。コマンドを指定するか、コンテナを開始してすぐに終了する必要があり
ます。

次のコマンドは、で説明したコマンドと同様に機能します [Unattended Training Workloads]：

• runai list` ：名前、ステータス、経過時間、ノード、イメージ、 プロジェクト、ユーザ、 GPU によるジョ
ブの処理

• runai get build1`: ジョブ build1 の追加ステータスを表示します。

• runai delete build1`: 対話型のワークロード build1 を停止しますコンテナに bash シェルを取得するには '
次のコマンドを実行します

$ runai bash build1

これにより、コンピュータにシェルが直接挿入されます。データサイエンティストは、コンテナ内でモデルを
開発または微調整できます。

クラスタのステータスは、 Run ： AI UI で確認できます から "https://app.run.ai"。詳細については、を参照し
てください。

ポートが接続された対話型のワークロード

Run ： AI CLI でコンテナを開始する際に、対話型ビルドワークロードを拡張することで、コンテナユーザに
内部ポートを公開できます。これは、クラウド環境、 Jupyter Notebook の操作、その他のマイクロサービス
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への接続に役立ちます。 "入力" Kubernetes クラスタの外部から Kubernetes サービスへのアクセスを許可
します。アクセスを設定するには、どのインバウンド接続がどのサービスに到達するかを定義する一連のルー
ルを作成します。

クラスタ内のサービスへの外部アクセスを適切に管理するには、クラスタ管理者がインストールすることを推
奨します "入力" ロードバランサを設定します。

入力をサービスタイプとして使用するには、次のコマンドを実行して、ワークロード送信時にメソッドタイプ
とポートを設定します。

$ runai submit test-ingress -i jupyter/base-notebook -g 1 \

  --interactive --service-type=ingress --port 8888 \

  --args="--NotebookApp.base_url=test-ingress" --command=start-notebook.sh

コンテナが正常に起動したら、「 runai list 」を実行して、 Jupyter Notebook にアクセスする「サービス URL
(S) 」を確認します。URL は、入力エンドポイント、ジョブ名、およびポートで構成されます。たとえば、を
参照してください https://10.255.174.13/test-ingress-8888。

詳細については、を参照してください "ポートが接続されている対話型のビルドワークロードを起動する"。

"次は、高いクラスタ利用率を達成することです"

高いクラスタ利用率の達成

このセクションでは、 4 つのデータサイエンスチームがそれぞれ独自のワークロードを送信して実行： AI オ
ーケストレーション解決策を実証する現実的なシナリオをエミュレートしています。このシナリオでは、
GPU リソースの優先順位付けとバランシングを維持しながら、クラスタの利用率を高めることができますま
ず、で説明した ResNet-50 ベンチマークを使用します セクション "ResNet-50 と ImageNet データセットベ
ンチマークの概要"：

$ runai submit netapp1 -i netapp/tensorflow-tf1-py3:20.01.0 --local-image

--large-shm  -v /mnt:/mnt -v /tmp:/tmp --command python --args

"/netapp/scripts/run.py" --args "--

dataset_dir=/mnt/mount_0/dataset/imagenet/imagenet_original/" --args "--

num_mounts=2"  --args "--dgx_version=dgx1" --args "--num_devices=1" -g 1

ResNet-50 ベンチマークを実行しました（を参照） "NVA-1121."。パブリック Docker リポジトリに存在しな
いコンテナには、フラグ「 --local-image 」を使用しました。ディレクトリ「 /mnt/' 」と「 /tmp' 」をホスト
DGX-1 ノード上の「 /mnt/' 」と「 /tmp' 」にそれぞれコンテナにマウントしました。データセットは、ディレ
クトリを指す「 dataset_dir 」引数を持つ NetApp AFFA800 にあります。どちらの場合も '--num_devices =1'
と '-g 1' は ' このジョブに 1 つの GPU を割り当てていることを意味します前者は「 run.py 」スクリプトの引
数で、後者は「 runai submit 」コマンドのフラグです。

次の図は、 97% の GPU 利用率を備え、 16 個の使用可能な GPU が割り当てられたシステム概要ダッシュボ
ードを示しています。GPU / プロジェクトの棒グラフでは、各チームに割り当てられている GPU の数を簡単
に確認できます。[ 実行中のジョブ ] ウィンドウ枠には、現在実行中のジョブ名、プロジェクト、ユーザー、
タイプ、ノード、 GPU の消費、実行時間、進捗状況、利用率の詳細。キューに登録されているワークロード
とその待機時間のリストが「保留中のジョブ」に表示されます。さらに、 Nodes ボックスは、クラスタ内の
個々の DGX-1 ノードの GPU 番号と利用率を表示します。
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"次の例：要件の低いワークロードやインタラクティブなワークロードに適した、フラクショナルな GPU 割り
当て"

パフォーマンスの低いワークロードやインタラクティブなワークロードに適した、フラクショナルな GPU 割り当て

開発、ハイパーパラメータチューニング、デバッグのどの段階であっても、研究者や開発者が自分のモデルに
取り組んでいる場合、このようなワークロードに必要なコンピューティングリソースは通常少なくなります。
したがって、フラクショナル GPU とメモリをプロビジョニングして、同じ GPU を他のワークロードに同時
に割り当てることがより効率的です。実行： AI のオーケストレーション解決策は、 Kubernetes 上のコンテ
ナ化されたワークロード向けのフラクショナル GPU 共有システムを提供します。CUDA プログラムを実行す
るワークロードをサポートするシステムで、推論やモデル構築などの軽量な AI タスクに特に適しています。
フラクショナル GPU システムを使用すると、データサイエンスチームや AI エンジニアリングチームは、 1
つの GPU で複数のワークロードを同時に実行できます。これにより、コンピュータビジョン、音声認識、自
然言語処理など、より多くのワークロードを同じハードウェア上で実行できるようになり、コストが削減され
ます。

実行： AI のフラクショナル GPU システムは、仮想化された論理 GPU を独自のメモリとコンピューティング
スペースで効率的に作成します。このスペースは、コンテナが自己完結型のプロセッサであるかのように使用
およびアクセスできます。これにより、複数のワークロードを同じ GPU 上で並行して実行でき、互いに影響
することはありません。解決策は透過的でシンプル、かつ移植可能であり、コンテナ自体に変更を加える必要
はありません。

一般的な usecase では、同じ GPU 上で 2 ～ 8 個のジョブが実行されていることがわかります。つまり、同
じハードウェアで作業を 8 倍行うことができます。

次の図のプロジェクト「 team -d 」に属するジョブ「分割 05 」については、割り当てられた GPU の数が
0.50 であることがわかります。さらに 'nvidia-smi コマンドによって確認されますこのコマンドは ' コンテナ
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に使用できる GPU メモリが 'DGX-1 ノードの V100 GPU あたりの 32GB の半分である 16,255MB であるこ
とを示します

"次の例：クォータ超過の GPU 割り当てによる高いクラスタ利用率の実現"

オーバークォータの GPU 割り当てによる高いクラスタ利用率の達成

を参照してください "基本的な資源配分フェアネス"および また、高度なテストシナリオを考案し、複雑なワ
ークロード管理、自動プリエンプティブスケジューリング、オーバークォータ GPU プロビジョニングを実現
する Run ： AI オーケストレーション機能をデモしました。これにより、 ONTAP AI 環境でクラスタリソース
の利用率を高め、エンタープライズレベルのデータサイエンスチームの生産性を最適化できました。

これらの 3 つのセクションで、次のプロジェクトとクォータを設定します。

プロジェクト クォータ

チーム A 4.

チーム - b 2.

チーム -c 2.

チーム -d 8.

また、この 3 つのセクションでは、次のコンテナを使用します。

• Jupyter Notebook ： "jupyter/base-notebook

• 「 GCR.IO/run-ai-demo/QuickStart 」を実行します
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このテストシナリオでは、次の目標を設定します。

• リソースのプロビジョニングの簡易性と、リソースの使用方法を説明します ユーザから抽象化されます

• ユーザが GPU のフラクションを簡単にプロビジョニングする方法を説明します GPU の数を整数で指定
します

• チームを編成してコンピューティングのボトルネックを解消する方法を説明します リソースクォータがあ
る場合は、ユーザがそのリソースクォータを確認します クラスタ内に GPU が搭載されている

• ネットアップコンテナなどの大量の計算処理を行うジョブを実行する際に、 NetApp 解決策を使用してデ
ータパイプラインのボトルネックを解消する方法を説明する

• を使用して複数のタイプのコンテナを実行する方法を説明します システム

◦ Jupyter ノートブック

◦ 実行： AI コンテナ

• クラスタがフルの状態のときに高い利用率を表示します

テスト中に実行される実際のコマンドシーケンスの詳細については、を参照してください "セクション 4.8 の
テストの詳細"。

13 個のワークロードすべてが送信されると、次の図に示すように、コンテナ名と割り当てられている GPU
のリストが表示されます。7 つのトレーニングと 6 つの対話型ジョブが用意されており、 4 つのデータサイエ
ンスチームをシミュレーションして、それぞれに独自のモデルを実行しているか開発中であるかを確認してい
ますインタラクティブなジョブの場合、個々の開発者は Jupyter Notebook を使用してコードの書き込みやデ
バッグを行っています。そのため、クラスタリソースをあまり使用せずに GPU フラクションをプロビジョニ
ングすることをお勧めします。

このテストシナリオの結果は次のようになります。

• クラスタがいっぱいである必要があります。 16 基の GPU が使用されています。

• クラスタの利用率が高い。

• フラクショナル割り当てにより、 GPU よりも多くの実験が行われています。

• 「 team -d 」では、すべてのクォータが使用されているわけではありません。したがって、「 team -b 」
と「 team -c 」では、実験に追加の GPU を使用することができるため、イノベーションにかかる時間が
短縮されます。

"次は、基本的な資源配分フェアネスです"
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基本的な資源配分フェアネス

このセクションでは 'team -d がより多くの GPU を要求した場合 ( それらは割り当ての下にあります ) ' システ
ムは 'team -b' および 'team -c のワークロードを一時停止し ' 公正な共有方法で保留状態に移行することを示
しています

ジョブの送信、使用するコンテナイメージ、実行するコマンドシーケンスなどの詳細については、を参照して
ください "セクション 4.9 のテストの詳細"。

次の図は、自動ロードバランシングとプリエンプティブスケジューリングにより、クラスタ使用率、チームご
とに割り当てられた GPU 、保留中のジョブを示しています。すべてのチームワークロードが要求した GPU
の総数が、クラスタ内で使用可能な合計 GPU 数を超えると、実行： AI の内部公正性アルゴリズムによっ
て、「 team -b 」と「 team -c 」のそれぞれに 1 つのジョブが一時停止されます。これは、それらがプロジェ
クトの割り当て量を満たしているためです。これにより、クラスタ全体の利用率が向上しますが、データサイ
エンスチームは、管理者が設定したリソースの制約に基づいて引き続き作業できます。

このテストシナリオの結果は、次のことを示しています。

• * 自動ロードバランシング。 * システムは、各チームが割り当てを使用するように GPU の割り当て量を自
動的に調整します。一時停止されていたワークロードは、そのクォータを超えていたチームに属していま
す。

• * 公正な共有の一時停止。 * システムは、ノルマを達成したチームのワークロードを停止してから、もう
一方のチームのワークロードを停止します。実行： AI には内部的な公正性アルゴリズムがあります。

"次の例では、過剰割り当て（ over-Quota Fairness ）"
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オーバークォータフェアネス

このセクションでは、複数のチームがワークロードを送信し、クォータを超過するシナリオを拡張します。こ
の方法では、 Run ： AI の公正性アルゴリズムが、事前設定されたクォータの比率に従ってクラスタリソース
を割り当てる方法を説明します。

このテストシナリオの目標：

• 複数のチームがクォータを介して GPU を要求しているときのキューイングメカニズムを示します。

• システムが、クォータの比率に従って、クォータを超過した複数のチーム間にクラスタの適正な共有を分
散し、クォータが大きいチームがスペア容量の大部分を占めるようにする方法を示します。

の末尾 "基本的な資源配分フェアネス"では、キューに入れられるワークロードは 2 つあります。 1 つは「
team -b 」用、もう 1 つは「 team -c 」用です。このセクションでは、追加のワークロードをキューに登録し
ます。

ジョブの送信、使用されるコンテナイメージ、実行されるコマンドシーケンスなどの詳細については、を参照
してください "セクション 4.10 のテストの詳細"。

すべてのジョブがセクションに従って送信される場合 "セクション 4.10 のテストの詳細"システム・ダッシュ
ボードには 'team a’team -b’および 'team -c` のすべての GPU の数が ' 事前設定されたクォータよりも多くな
っていることが示されています「 team -a 」は、初期設定のソフトクォータ（ 4 ）よりも 4 基の GPU を占有
し、「 team -b 」と「 team -c 」はソフトクォータ（ 2 つ）よりも 2 つの GPU を占有します。割り当てられ
たクォータ超過 GPU の比率は、事前設定されたクォータの比率と同じです。これは、システムが優先順位の
基準として事前設定されたクォータを使用し、複数のチームがクォータを超えて GPU を追加するように要求
した場合に応じてプロビジョニングされるためです。このような自動ロードバランシングは、企業のデータサ
イエンスチームが AI モデルの開発と運用に積極的に関与している場合に、公平性と優先順位付けを提供しま
す。
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このテストシナリオの結果は次のようになります。

• 他のチームのワークロードのキュー解除が開始されます。

• キュー解除の順序は ' 公正性アルゴリズムに従って決定されますたとえば 'team -b と 'team -c は ' 同等の
クォータを持つため ' 同じ量のオーバークォータ GPU を取得します また 'team -a は 'team -b と 'team -c
のクォータの 2 倍のクォータを備えているため 'GPU の量が 2 倍になります

• すべての割り当てが自動的に行われます。

したがって、システムは次の状態で安定します。

プロジェクト GPU が割り当てられました コメント（ Comment ）

チーム A 8/4 クォータを介した 4 基の GPU空の
キューです。

チーム - b 4 月 2 日 クォータを介した 2 つの GPU 。1
つのワークロードがキューに登録

チーム -c 4 月 2 日 クォータを介した 2 つの GPU 。1
つのワークロードがキューに登録

チーム -d 0/8 GPU をまったく使用しないので、
キューに登録されているワークロ
ードはありません

次の図は、プロジェクトごとの GPU 割り当てを示しています Run ：セクションの AI Analytics ダッシュボー
ドに表示される時間 "オーバークォータの GPU 割り当てによる高いクラスタ利用率の達成"、 および 。図の
各行は、特定のデータサイエンスチーム用にプロビジョニングされた GPU の数を常に表しています。システ
ムは、送信されたワークロードに応じて GPU を動的に割り当てることがわかります。これにより、クラスタ
内に使用可能な GPU がある場合はクォータを超過し、公平性に従ってジョブをプリエンプトしてから、 4 つ
のチームすべてが最終的に安定した状態に到達することができます。
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"次の例： Trident でプロビジョニングされた永続的ボリュームにデータを保存する"

Trident でプロビジョニングされた永続的ボリュームにデータを保存する

NetApp Trident は、コンテナ化されたアプリケーションが求める高度な永続性のニーズに対応できるように設
計された、完全にサポートされているオープンソースプロジェクトです。Trident でプロビジョニングされた
Kubernetes PersistentVolume （ PV ）に対してデータの読み取りと書き込みを行うことができ、データ階層
化、暗号化、 NetApp Snapshot テクノロジ、コンプライアンス、 NetApp ONTAP データ管理ソフトウェアが
提供する高パフォーマンスといったメリットも活用できます。

既存の名前空間での PVC の再利用

大規模な AI プロジェクトでは、異なるコンテナで同じ Kubernetes PV に対してデータの読み取りや書き込み
を行う方が効率的な場合があります。Kubernetes Persistent Volume Claim （ PVC ；永続ボリューム要求）
を再利用するには、ユーザが PVC を作成しておく必要があります。を参照してください "NetApp Trident の
ドキュメント" PVC 作成の詳細については、を参照してください。次に、既存の PVC を再利用する例を示し
ます。

$ runai submit pvc-test -p team-a --pvc test:/tmp/pvc1mount -i gcr.io/run-

ai-demo/quickstart -g 1

次のコマンドを実行して ' プロジェクト 'team -a' のジョブ pvc-test' のステータスを表示します

$ runai get pvc-test -p team-a

'team -a' ジョブ 'pvctest' にマウントされた PV /tmp/pvc1mount が表示されますこのようにして、複数のコン
テナが同じボリュームから読み取ることができるため、開発中または本番環境で競合する複数のモデルが存在
する場合に便利です。データサイエンティストは、モデルのアンサンブルを構築し、大多数の投票またはその
他の技術によって予測結果を組み合わせることができます。

次のコマンドを使用してコンテナシェルにアクセスします。

$ runai bash pvc-test -p team-a

その後、マウントされたボリュームを確認し、コンテナ内のデータにアクセスできます。

PVC の再利用というこの機能は、 NetApp FlexVol ボリュームと NetApp ONTAP FlexGroup ボリュームと連
携します。そのため、データエンジニアは、より柔軟で堅牢なデータ管理オプションを利用して、ネットアッ
プのデータファブリックを活用できます。

"次は終わりです"

まとめ

ネットアップと Run ：このテクニカルレポートでは、 AI と、 NetApp ONTAP AI 解決策の独自機能と、 Run
： AI プラットフォームを組み合わせることで、 AI ワークロードのオーケストレーションを簡易化できること
を紹介しています。前の手順では、ディープラーニングのためのデータパイプラインとワークロードオーケス
トレーションのプロセスを合理化するリファレンスアーキテクチャを示します。これらのソリューションの導
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入を検討しているお客様には、ネットアップと Run ： AI の活用で詳細を確認することをお勧めします。

"次のセクション 4.8 のテストの詳細"

セクション 4.8 のテストの詳細

ここでは、のテストの詳細について説明します "オーバークォータの GPU 割り当てによる高いクラスタ利用
率の達成"。

次の順序でジョブを送信します。

プロジェクト イメージ（ Image
）

GPU の数 合計 コメント（
Comment ）

チーム A Jupyter 1. 1/4 –

チーム A ネットアップ 1. 2/4 –

チーム A 実行： AI 2. 4 月 4 日 すべてのクォータを
使用しています

チーム - b 実行： AI 0.6 0.6/2 フラクショナル
GPU

チーム - b 実行： AI 0.4 1/2 フラクショナル
GPU

チーム - b ネットアップ 1. 2/2. –

チーム - b ネットアップ 2. 4 月 2 日 クォータに 2 つ

チーム -c 実行： AI 0.5 0.5/2 フラクショナル
GPU

チーム -c 実行： AI 0.3 0.8/2. フラクショナル
GPU

チーム -c 実行： AI 0.2 1/2 フラクショナル
GPU

チーム -c ネットアップ 2. 3/2 クォータに 1 つ

チーム -c ネットアップ 1. 4 月 2 日 クォータに 2 つ

チーム -d ネットアップ 4. 4/8 クォータの半分を使
用します

コマンドの構造：

$ runai submit <job-name> -p <project-name> -g <#GPUs> -i <image-name>

テストで使用する実際のコマンドシーケンス：
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$ runai submit a-1-1-jupyter -i jupyter/base-notebook -g 1 \

  --interactive --service-type=ingress --port 8888 \

  --args="--NotebookApp.base_url=team-a-test-ingress" --command=start

-notebook.sh -p team-a

$ runai submit a-1-g -i gcr.io/run-ai-demo/quickstart -g 1 -p team-a

$ runai submit a-2-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-a

$ runai submit b-1-g06 -i gcr.io/run-ai-demo/quickstart -g 0.6

--interactive -p team-b

$ runai submit b-2-g04 -i gcr.io/run-ai-demo/quickstart -g 0.4

--interactive -p team-b

$ runai submit b-3-g -i gcr.io/run-ai-demo/quickstart -g 1 -p team-b

$ runai submit b-4-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-b

$ runai submit c-1-g05 -i gcr.io/run-ai-demo/quickstart -g 0.5

--interactive -p team-c

$ runai submit c-2-g03 -i gcr.io/run-ai-demo/quickstart -g 0.3

--interactive -p team-c

$ runai submit c-3-g02 -i gcr.io/run-ai-demo/quickstart -g 0.2

--interactive -p team-c

$ runai submit c-4-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-c

$ runai submit c-5-g -i gcr.io/run-ai-demo/quickstart -g 1 -p team-c

$ runai submit d-1-gggg -i gcr.io/run-ai-demo/quickstart -g 4 -p team-d

この時点で、次の状態になります。

プロジェクト GPU が割り当てられました ワークロードキュー

チーム A 4/4 （ソフトクォータ / 実際の割り
当て）

なし

チーム - b 4 月 2 日 なし

チーム -c 4 月 2 日 なし

チーム -d 4/8 なし

を参照してください "「 Achieving High Cluster Utilization With over-uota 」 GPU 割り当て" 進行中のテストシ
ナリオについてのディスカッションにご参加ください。

"次は、セクション 4.9 のテストの詳細です"

セクション 4.9 のテストの詳細

ここでは、のテストについて詳しく説明します "基本的な資源配分フェアネス"。

次の順序でジョブを送信します。
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プロジェクト GPU の数 合計 コメント（ Comment ）

チーム -d 2. 6 月 8 日 team -b/c ワークロードが
一時停止し、「 pending
」に移動します。

チーム -d 2. 8 月 8 日 他のチーム (b/c) のワーク
ロードは一時停止し、「
保留中」に移動します。

実行される次のコマンドシーケンスを参照してください。

$ runai submit d-2-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-d$

runai submit d-3-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-d

この時点で、次の状態になります。

プロジェクト GPU が割り当てられました ワークロードキュー

チーム A 4 月 4 日 なし

チーム - b 2/2. なし

チーム -c 2/2. なし

チーム -d 8 月 8 日 なし

を参照してください "基本的な資源配分フェアネス" を参照してください。

"次のセクション 4.10 のテストの詳細"

セクション 4.10 のテストの詳細

ここでは、のテストについて詳しく説明します "オーバークォータフェアネス"。

「 team -a 」、「 team -b 」、「 team -c 」の順にジョブを送信します。

プロジェクト GPU の数 合計 コメント（ Comment ）

チーム A 2. 4 月 4 日 1 個のワークロードをキ
ューに登録

チーム A 2. 4 月 4 日 2 個のワークロードがキ
ューに登録

チーム - b 2. 2/2. 2 個のワークロードがキ
ューに登録

チーム -c 2. 2/2. 2 個のワークロードがキ
ューに登録

実行される次のコマンドシーケンスを参照してください。
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$ runai submit a-3-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-a$

runai submit a-4-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-a$ runai

submit b-5-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-b$ runai

submit c-6-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-c

この時点で、次の状態になります。

プロジェクト GPU が割り当てられました ワークロードキュー

チーム A 4 月 4 日 2 つのワークロードがそれぞれ 2
つの GPU を必要とします

チーム - b 2/2. 2 つのワークロードがそれぞれ 2
つの GPU を必要とします

チーム -c 2/2. 2 つのワークロードがそれぞれ 2
つの GPU を必要とします

チーム -d 8 月 8 日 なし

次に 'team -d のすべてのワークロードを削除します

$ runai delete -p team-d d-1-gggg d-2-gg d-3-gg

を参照してください "オーバークォータフェアネス"を参照してください。

"次へ：追加情報の検索場所"

追加情報の検索場所

このドキュメントに記載されている情報の詳細については、次のリソースを参照してください。

• NVIDIA DGX システム

◦ NVIDIA DGX-1 システムhttps://www.nvidia.com/en-us/data-center/dgx-1/[]

◦ NVIDIA V100 Tensor コア GPUhttps://www.nvidia.com/en-us/data-center/tesla-v100/[]

◦ NVIDIA NGChttps://www.nvidia.com/en-us/gpu-cloud/[]

• 実行： AI コンテナオーケストレーション解決策

◦ 実行： AI 製品の概要https://docs.run.ai/home/components/[]

◦ 実行： AI インストールドキュメントhttps://docs.run.ai/Administrator/Cluster-Setup/Installing-Run-AI-
on-an-on-premise-Kubernetes-Cluster/[]

◦ 実行時のジョブの送信： AI CLIhttps://docs.run.ai/Researcher/Walkthroughs/Walkthrough-Launch-
Unattended-Training-Workloads-/[]

◦ 実行時の GPU フラクションの割り当て： AI
CLIhttps://docs.run.ai/Researcher/Walkthroughs/Walkthrough-Using-GPU-Fractions/[]

• NetApp AI コントロールプレーン
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◦ テクニカルレポートをご参照くださいhttps://www.netapp.com/us/media/tr-4798.pdf[]

◦ 簡単なデモhttps://youtu.be/gfr_sO27Rvo[]

◦ GitHub リポジトリhttps://github.com/NetApp/kubeflow_jupyter_pipeline[]

• NetApp AFF システム

◦ NetApp AFF A シリーズのデータシートhttps://www.netapp.com/us/media/ds-3582.pdf[]

◦ ネットアップの All Flash FAS 向けフラッシュソリューションの利
点https://www.netapp.com/us/media/ds-3733.pdf[]

◦ ONTAP 9 情報ライブラ
リhttp://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286[]

◦ NetApp ONTAP FlexGroup Volume テクニカルレポートhttps://www.netapp.com/us/media/tr-4557.pdf[]

• NetApp ONTAP AI

◦ DGX-1 と Cisco Networking Design Guide による ONTAP AIhttps://www.netapp.com/us/media/nva-
1121-design.pdf[]

◦ DGX-1 と Cisco Networking Deployment Guide を使用した ONTAP
AIhttps://www.netapp.com/us/media/nva-1121-deploy.pdf[]

◦ DGX-1 と Mellanox のネットワーキング設計ガイドで構成される ONTAP
AIhttp://www.netapp.com/us/media/nva-1138-design.pdf[]

◦ DGX-2 を使用した ONTAP AI 設計ガイドhttps://www.netapp.com/us/media/nva-1135-design.pdf[]
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ネットアップの最新データ分析ソリューション

ビッグデータ分析データを人工知能に

TR-4732 ：『 Big data analytics data to 人工知能』

ネットアップ Karthikeyan Nagalingam

このドキュメントでは、ビッグデータ分析データと HPC データを AI に移行する方法について説明しま
す。AI は、 NFS エクスポートを介して NFS データを処理しますが、お客様の AI データは、 HDFS 、 Blob
、 S3 ストレージなどのビッグデータ分析プラットフォームや、 GPFS などの HPC プラットフォームに格納
されていることがよくあります。このホワイトペーパーでは、 NetApp XCP と NIPAM を使用して、ビッグデ
ータ分析データと HPC データを AI に移行するためのガイドラインを説明します。また、ビッグデータや
HPC から AI にデータを移行することで得られるビジネス上のメリットについても説明します。

概念とコンポーネント

ビッグデータ分析ストレージ

ビッグデータ分析は、 HDFS の主要なストレージプロバイダです。お客様は多くの場合、 Windows Azure
Blob Storage 、 MapR File System （ MapR - FS ）、 S3 オブジェクトストレージなどの Hadoop 対応ファイ
ルシステム（ HCFS ）を使用しています。

一般的な並列ファイルシステム

IBM の GPFS は、 HDFS の代わりとなるエンタープライズファイルシステムです。GPF は、アプリケーショ
ンがブロックサイズとレプリケーションレイアウトを決定できる柔軟性を備えており、優れたパフォーマンス
と効率を実現します。

NetApp In-Place Analytics Module の略

NetApp In-Place Analytics Module （ NIPAM ）は、 NFS データにアクセスする Hadoop クラスタのドライバ
として機能します。接続プール、 NFS InputStream 、ファイル・ハンドル・キャッシュ、 NFS OutputStream
の 4 つのコンポーネントで構成されています。詳細については、を参照してください "TR-4382 ：『 NetApp
In-Place Analytics Module 』"

Hadoop 分散コピー

Hadoop Distributed Copy （ DistCp ）は、クラスタ間およびクラスタ内の大規模なコピー作業に使用される分
散コピーツールです。このツールは、データの配信、エラー処理、およびレポートに MapReduce を使用しま
す。ファイルとディレクトリのリストが展開され、タスクをマッピングしてソースリストからデータをコピー
するように入力されます。次の図は、 HDFS と HDFS 以外の間の DistCp 処理を示しています。
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Hadoop DistCp は、追加のドライバを使用せずに 2 つの HDFS システム間でデータを移動します。ネットア
ップは HDFS 以外のシステム向けのドライバを提供しています。NFS デスティネーションの場合、 NIPAM
は、データのコピー時に Hadoop DistCp が NFS デスティネーションとの通信に使用するデータをコピーする
ためのドライバを提供します。

NetApp Cloud Volumes Service の略

NetApp Cloud Volumes Service は、卓越したパフォーマンスを発揮するクラウドネイティブのファイルサー
ビスです。このサービスを利用すると、お客様はリソースのスピンアップとスピンダウンを迅速に行い、ネッ
トアップの機能を使用して生産性を高め、スタッフのダウンタイムを短縮し、市場投入までの期間を短縮でき
ます。Cloud Volumes Service は、データセンター全体の設置面積を削減し、ネイティブのパブリッククラウ
ドストレージを消費しないため、ディザスタリカバリやクラウドへのバックアップに最適な選択肢です。

NetApp XCP

NetApp XCP は、高速で信頼性の高いネットアップおよびネットアップからネットアップへのデータ移行を可
能にするクライアントソフトウェアです。このツールは、あらゆる NAS システムからネットアップストレー
ジコントローラに大量の非構造化 NAS データをコピーするために設計されています。XCP Migration Tool で
は、マルチコアのマルチチャネル I/O ストリーミングエンジンが使用されており、データの移行、ファイルや
ディレクトリの一覧表示、スペースレポートなど、多数の要求を並行して処理できます。これは、デフォルト
のネットアップデータ移行ツールです。XCP を使用して、 Hadoop クラスタと HPC から NetApp NFS スト
レージにデータをコピーできます。次の図は、 Hadoop クラスタと HPC クラスタから XCP を使用した
NetApp NFS ボリュームへのデータ転送を示しています。
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NetApp Cloud Sync の略

NetApp Cloud Sync は、 NFS 、 S3 、 CIFS のデータをオンプレミスストレージとクラウドストレージ間で
シームレスかつセキュアに転送して同期する、ハイブリッドデータレプリケーションソフトウェアサービスで
す。このソフトウェアは、データの移行、アーカイブ、コラボレーション、分析などに使用されます。データ
が転送されると、 Cloud Sync はソースとデスティネーションの間でデータを継続的に同期します。次に、デ
ルタを転送します。また、自社ネットワーク内、クラウド内、オンプレミス内でもデータを保護できます。こ
のソフトウェアは従量課金制モデルをベースとしており、対費用効果の高い解決策を提供し、データ転送の監
視とレポートの機能を提供します。

"次のステップ：お客様の課題"

お客様の課題

"前へ：はじめに。"

AI 運用のためにビッグデータ分析からデータにアクセスしようとすると、お客様は次のような課題に直面す
ることがあります。

• お客様のデータは、データレイクリポジトリに格納されています。データレイクには、構造化データ、非
構造化データ、半構造化データ、ログ、マシン間データなど、さまざまなタイプのデータを格納できま
す。これらのデータタイプはすべて AI システムで処理する必要があります。

• AI は Hadoop ファイルシステムには対応していません。一般的な AI アーキテクチャでは、 HDFS データ
と HCFS データに直接アクセスできないため、 AI に対応したファイルシステム（ NFS ）に移行する必要
があります。

• データレイクのデータを AI に移行するには、通常、特別なプロセスが必要です。データレイク内のデー
タ量は非常に多くなる可能性があります。効率性、スループット、コスト効率に優れた方法でデータを AI
システムに移動する必要がある。

• データを同期中です。お客様がビッグデータプラットフォームと AI の間でデータを同期したい場合は、
ビッグデータを使用して処理されたデータを分析処理に使用できることがあります。

"次： Data Mover の解決策。"
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Data Mover の解決策

"前：お客様の課題"

ビッグデータクラスタでは、 MapR -FS 、 Windows Azure Storage Blob 、 S3 、 Google ファイルシステム
などの HDFS または HCFS にデータが格納されます。ソース側で「 hadoop distcp 」コマンドを使用し、デ
ータを NIPAM の助けを得て NetApp ONTAP NFS エクスポートにコピーするソースとして、 HDFS 、 MapR
FS 、および S3 を使用してテストを実施しました。

次の図は、 HDFS ストレージで稼働している Spark クラスタから、 NVIDIA が AI 処理を行えるようにするた
めの NetApp ONTAP NFS ボリュームへの、一般的なデータ移動を示しています。

「 hadoop distcp 」コマンドは、 MapReduce プログラムを使用してデータをコピーします。NIPAM は
MapReduce と連携して、データをコピーする際の Hadoop クラスタのドライバとして機能します。NIPAM で
は、 1 つのエクスポートのために複数のネットワークインターフェイスに負荷を分散できます。このプロセ
スにより、 HDFS または HCFS から NFS にデータをコピーするときに、複数のネットワークインターフェ
イスにデータを分散させることにより、ネットワークスループットが最大になります。

NIPAM は MapR でサポートまたは認定されていません。

"次のステップ： Data Mover 解決策 for AI"

AI 向け Data Mover 解決策

"前のバージョン： Data Mover の解決策。"

Data Mover 解決策 for AI は、お客様のニーズに基づいて AI 運用の Hadoop データを処理します。ネットアッ
プは、 NIPAM を使用して HDFS から NFS にデータを移動します。あるユースケースでは、クラウド内の
GPU クラウドインスタンスからデータを処理するために、データをオンプレミスの NFS に移動し、別のお客
様が Windows Azure ストレージ Blob から Cloud Volumes Service に移動する必要がありました。

次の図は、 Data Mover の解決策の詳細を示しています。
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Data Mover 解決策を構築するには、次の手順が必要です。

1. ONTAP SAN は HDFS を提供し、 NAS は NIPAM 経由で本番データレイククラスタに NFS ボリュームを
提供します。

2. お客様のデータは HDFS と NFS にあります。NFS データは、ビッグデータ分析や AI 処理に使用される
他のアプリケーションの本番データにすることができます。

3. NetApp FlexClone テクノロジは、本番用 NFS ボリュームのクローンを作成し、オンプレミスの AI クラ
スタにプロビジョニングします。

4. HDFS SAN LUN からのデータは、 NIPAM および「 hadoop distcp 」コマンドによって NFS ボリューム
にコピーされます。NIPAM は、複数のネットワークインターフェイスの帯域幅を使用してデータを転送し
ます。この処理によってデータコピー時間が短縮され、より多くのデータを転送できるようになります。

5. どちらの NFS ボリュームも、 AI 処理用に AI クラスタにプロビジョニングされます。

6. オンプレミスの NFS データを処理するために、クラウド内の GPU を使用する場合は、 NFS ボリューム
が NetApp SnapMirror テクノロジを使用して NetApp Private Storage （ NPS ）にミラーリングされ、
GPU のクラウドサービスプロバイダにマウントされます。

7. お客様は、 GPU のデータをクラウドサービスプロバイダから EC2 / EMR 、 HDInsight 、または
DataProc サービスで処理したいと考えています。Hadoop データムーバーは、 NIPAM および「 hadoop
distcp 」コマンドを使用して、 Hadoop サービスから Cloud Volume サービスにデータを移動します。

8. Cloud Volumes Service データは、 NFS プロトコルを使用して AI にプロビジョニングされます。 AI で処
理されたデータは、オンプレミスの場所に送信し、 NIPAM 、 SnapMirror 、 NPS を通じて、 NVIDIA ク
ラスタに加えてビッグデータ分析にも使用できます。

このシナリオでは、 NAS システム内のファイル数が多く、オンプレミスのネットアップストレージコントロ
ーラで AI 処理を実行するために必要なリモートサイトにデータが配置されています。このシナリオでは、
XCP Migration Tool を使用してデータをより高速に移行することをお勧めします。

ハイブリッドユースケースのお客様は、 Cloud Sync を使用してオンプレミスのデータを NFS 、 CIFS 、 S3
のデータからクラウドに移行し、その逆も、 NVIDIA クラスタ内の GPU などを使用して AI 処理を行うこと
ができます。NetApp ONTAP NFS への NFS データ移行には、 Cloud Sync と XCP Migration Tool の両方が使
用されます。
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"次： NetApp ONTAP NFS への GPFS の追加。"

NetApp ONTAP NFS への GPF

"前の図： Data Mover 解決策 for AI"

この検証では、 4 台のサーバを Network Shared Disk （ NSD; ネットワーク共有ディスク）サーバとして使用
して、 GPFS 用の物理ディスクを提供しました。GPF は、次の図に示すように、 NFS エクスポートとして
エクスポートするために NSD ディスクの上に作成されます。XCP を使用して、 GPFS でエクスポートされ
た NFS から NetApp NFS ボリュームにデータをコピーしました。
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GPF の要点

GPFS では、次のノードタイプが使用されます。

• * 管理ノード。 * ノード間の通信に管理コマンドが使用するノード名を含むオプションのフィールドを指
定します。たとえば ' 管理ノード mastr-51.netapp.com` は ' クラスタ内の他のすべてのノードにネットワ
ーク・チェックを渡すことができます

• * クォーラムノード。クォーラムの取得元のノードのプールにノードが含まれているかどうかを判断しま
す。少なくとも 1 つのノードがクォーラムノードとして必要です。

• * マネージャノード。 * ノードがノードプールの一部であるかどうかを示します。このプールからファイ
ルシステムマネージャとトークンマネージャを選択できます。複数のノードをマネージャーノードとして
定義することをお勧めします。マネージャとして指定するノードの数は、ワークロードと所有する GPFS
サーバライセンスの数によって異なります。大規模な並列ジョブを実行する場合は、 Web アプリケーシ
ョンをサポートする 4 ノードクラスタよりも多くのマネージャノードが必要になることがあります。

• *NSD サーバ。 *GPFS で使用する各物理ディスクを準備するサーバ。

• * プロトコルノード。 *Secure Shell （ SSH; セキュアシェル）プロトコルを介して、 NFS と GPFS デー
タを直接共有するノード。このノードには GPFS サーバーライセンスが必要です。

GPFS 、 NFS 、および XCP の操作のリスト

このセクションでは、 GPFS を作成し、 NFS エクスポートとして GPFS をエクスポートし、 XCP を使用し
てデータを転送する操作について説明します。

GPFS を作成します

GPFS を作成するには、次の手順を実行します。

1. Linux 版のスペクトルスケールデータアクセスをいずれかのサーバにダウンロードしてインストールしま
す。

2. すべてのノードに前提条件パッケージ（シェフなど）をインストールし、すべてのノードで Security-
Enhanced Linux （ SELinux ）を無効にする。

3. インストールノードをセットアップし、管理ノードと GPFS ノードをクラスタ定義ファイルに追加しま
す。

4. マネージャーノード、クォーラムノード、 NSD サーバー、および GPFS ノードを追加します。

5. GUI 、管理ノード、 GPFS ノードを追加し、必要に応じて GUI サーバを追加します。

6. 別の GPFS ノードを追加し、すべてのノードのリストを確認します。

7. クラスタ定義ファイル内のすべての GPFS ノードで設定するクラスタ名、プロファイル、リモートシェル
バイナリ、リモートファイルコピーバイナリ、およびポート範囲を指定します。

8. GPFS 構成設定を表示し、追加の管理ノードを追加します。

9. データ収集を無効にし、 IBM サポートセンターにデータパッケージをアップロードします。

10. インストールの前に、 NTP を有効にし、構成を事前確認します。

11. NSD ディスクを構成、作成、およびチェックする。

12. GPFS を作成します。

13. GPFS をマウントします。
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14. GPFS に必要な権限を確認して提供します。

15. 「 dd 」コマンドを実行して、 GPFS の読み書きを確認します。

GPFS を NFS にエクスポートする

GPFS を NFS にエクスポートするには、次の手順を実行します。

1. GPFS を /etc/exports ファイルを介して NFS としてエクスポートします

2. 必要な NFS サーバパッケージをインストールします。

3. NFS サービスを開始します。

4. NFS クライアントを検証するために、 GPFS 内のファイルをリストします。

NFS クライアントを設定します

NFS クライアントを設定するには、次の手順を実行します。

1. GPFS を /etc/exports ファイルを使用して NFS としてエクスポートします。

2. NFS クライアントサービスを開始します。

3. NFS クライアントで NFS プロトコルを使用して GPFS をマウントします。

4. NFS Mounted フォルダ内の GPFS ファイルのリストを検証します。

5. XCP を使用して、 GPFS エクスポート NFS から NetApp NFS にデータを移動します。

6. NFS クライアントで GPFS ファイルを検証します。

"次の例： HDFS と MapR - FS を ONTAP NFS に接続。"

HDFS と MapR - FS を ONTAP NFS に接続

"旧称： NetApp ONTAP NFS への GPFS 。"

この解決策では、ネットアップがデータレイク（ HDFS ）と MapR クラスタデータから ONTAP NFS へのデ
ータ移行を検証しました。データは MapR - FS と HDFS に存在します。NetApp XCP は、 HDFS や MapR
FS などの分散ファイルシステムから ONTAP NFS にデータを直接移行する新しい機能を導入しました。XCP
は、非同期スレッドと HDFS C API 呼び出しを使用して、 MapR FS と HDFS の間でデータを通信および転
送します。次の図は、データレイク（ HDFS ）と MapR FS から ONTAP NFS へのデータ移行を示していま
す。この新機能により、ソースを NFS 共有としてエクスポートする必要がなくなります。
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お客様が HDFS と MapR FS から NFS に移行するのはなぜですか。

Cloudera や Hortonworks などの Hadoop ディストリビューションのほとんどは HDFS ディストリビューショ
ンと MapR ディストリビューションを使用してデータを格納しています。HDFS と MapR - FS データは、機
械学習（ ML ）とディープラーニング（ DL ）に活用できるデータサイエンティストにとって価値ある分析情
報を提供します。HDFS と MapR FS のデータは共有されないため、他のアプリケーションでは使用できませ
ん。顧客は、共有データ、特に顧客の機密データが複数のアプリケーションで使用される銀行業界を探してい
ます。最新バージョンの Hadoop （ 3.x 以降）は NFS データソースをサポートしており、サードパーティ製
ソフトウェアを追加することなくアクセスできます。新しい NetApp XCP 機能を使用すると、データを
HDFS および MapR FS から NetApp NFS に直接移動して、複数のアプリケーションへのアクセスを提供でき
ます

テストは Amazon Web Services （ AWS ）で実施され、 MapR ノード 12 台と NFS サーバ 4 台を使用した初
期パフォーマンステストで MapR FS から NFS にデータを転送しました。

数量 サイズ vCPU メモリ ストレージ ネットワーク

NFS サーバ 4. i3en.24xlarge
のサイズ

96 488GiB 8 台の 7 、
500 NVMe
SSD

100

MapR ノード 12. I3en. 12xlarge 48 384GiB 7 、 500
NVMe SSD ×
4

50

初期テストでは 20Gbps のスループットを達成し、 2PB のデータを 1 日あたり転送可能でした。

HDFS を NFS にエクスポートせずに HDFS データを移行する方法の詳細については、の「 Deployment
Steps - NAS 」を参照してください "TR-4863 ：『 Best Practice Guidelines for NetApp XCP - Data Mover 、
File Migration 、 and Analytics 』"。

"次は、ビジネス上のメリットです。"

ビジネス上のメリット

"従来： HDFS と MapR - FS から ONTAP NFS へ。"

ビッグデータ分析から AI にデータを移動することには、次のようなメリットがあります。
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• 異なる Hadoop ファイルシステムと GPFS から Unified NFS ストレージシステムにデータを抽出する機能

• Hadoop 統合によりデータ転送を自動化します

• Hadoop ファイルシステムからデータを移動するためのライブラリ開発コストを削減することです

• NIPAM を使用して、 1 つのデータソースからの複数のネットワークインターフェイスの集約スループッ
トによる最大パフォーマンス

• データを転送するための、スケジュールされた方法とオンデマンドの方法

• ONTAP データ管理ソフトウェアを使用した、ユニファイド NFS データ用のストレージ効率化およびエン
タープライズ管理機能

• データ転送用の Hadoop メソッドにより、データ移動のコストがゼロになります

"次の手順： NFS への GPFS - 詳細な手順。"

NFS に対する GPF - 詳細な手順

"前のページ：ビジネス上のメリット"

このセクションでは、 NetApp XCP を使用して GPFS を設定し、 NFS にデータを移動するために必要な詳細
な手順について説明します。

GPFS を設定します

1. いずれかのサーバに Linux 用 Spectrum Scale Data Access をダウンロードしてインストールします。

[root@mastr-51 Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install_folder]# ls

Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-install

[root@mastr-51 Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install_folder]# chmod +x Spectrum_Scale_Data_Access-5.0.3.1-x86_64-

Linux-install

[root@mastr-51 Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install_folder]# ./Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install --manifest

manifest

…

<contents removes to save page space>

…

2. すべてのノードに前提条件パッケージ（シェフとカーネルヘッダーを含む）をインストールします。

[root@mastr-51 5.0.3.1]# for i in 51 53 136 138 140  ; do ssh

10.63.150.$i "hostname; rpm -ivh  /gpfs_install/chef* "; done

mastr-51.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY
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Preparing...

########################################

package chef-13.6.4-1.el7.x86_64 is already installed

mastr-53.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

workr-136.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

workr-138.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

workr-140.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

[root@mastr-51 5.0.3.1]#

[root@mastr-51 installer]# for i in 51 53 136 138 140  ; do ssh

10.63.150.$i "hostname; yumdownloader kernel-headers-3.10.0-

862.3.2.el7.x86_64 ; rpm -Uvh --oldpackage kernel-headers-3.10.0-

862.3.2.el7.x86_64.rpm"; done

mastr-51.netapp.com

Loaded plugins: priorities, product-id, subscription-manager
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Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-957.21.2.el7

########################################

mastr-53.netapp.com

Loaded plugins: product-id, subscription-manager

Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-862.11.6.el7

########################################

workr-136.netapp.com

Loaded plugins: product-id, subscription-manager

Repository ambari-2.7.3.0 is listed more than once in the configuration

Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-862.11.6.el7

########################################

workr-138.netapp.com

Loaded plugins: product-id, subscription-manager

Preparing...

########################################

package kernel-headers-3.10.0-862.3.2.el7.x86_64 is already installed

workr-140.netapp.com

Loaded plugins: product-id, subscription-manager

Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-862.11.6.el7

########################################

[root@mastr-51 installer]#
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3. すべてのノードで SELinux を無効にする。

[root@mastr-51 5.0.3.1]# for i in 51 53 136 138 140  ; do ssh

10.63.150.$i "hostname; sudo setenforce 0"; done

mastr-51.netapp.com

setenforce: SELinux is disabled

mastr-53.netapp.com

setenforce: SELinux is disabled

workr-136.netapp.com

setenforce: SELinux is disabled

workr-138.netapp.com

setenforce: SELinux is disabled

workr-140.netapp.com

setenforce: SELinux is disabled

[root@mastr-51 5.0.3.1]#

4. インストールノードをセットアップします。

[root@mastr-51 installer]# ./spectrumscale setup -s 10.63.150.51

[ INFO  ] Installing prerequisites for install node

[ INFO  ] Existing Chef installation detected. Ensure the PATH is

configured so that chef-client and knife commands can be run.

[ INFO  ] Your control node has been configured to use the IP

10.63.150.51 to communicate with other nodes.

[ INFO  ] Port 8889 will be used for chef communication.

[ INFO  ] Port 10080 will be used for package distribution.

[ INFO  ] Install Toolkit setup type is set to Spectrum Scale (default).

If an ESS is in the cluster, run this command to set ESS mode:

./spectrumscale setup -s server_ip -st ess

[ INFO  ] SUCCESS

[ INFO  ] Tip : Designate protocol, nsd and admin nodes in your

environment to use during install:./spectrumscale -v node add <node> -p

-a -n

[root@mastr-51 installer]#

5. 管理ノードと GPFS ノードをクラスタ定義ファイルに追加します。
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[root@mastr-51 installer]# ./spectrumscale node add mastr-51 -a

[ INFO  ] Adding node mastr-51.netapp.com as a GPFS node.

[ INFO  ] Setting mastr-51.netapp.com as an admin node.

[ INFO  ] Configuration updated.

[ INFO  ] Tip : Designate protocol or nsd nodes in your environment to

use during install:./spectrumscale node add <node> -p -n

[root@mastr-51 installer]#

6. マネージャノードと GPFS ノードを追加します。

[root@mastr-51 installer]# ./spectrumscale node add mastr-53 -m

[ INFO  ] Adding node mastr-53.netapp.com as a GPFS node.

[ INFO  ] Adding node mastr-53.netapp.com as a manager node.

[root@mastr-51 installer]#

7. クォーラムノードと GPFS ノードを追加します。

[root@mastr-51 installer]# ./spectrumscale node add workr-136 -q

[ INFO  ] Adding node workr-136.netapp.com as a GPFS node.

[ INFO  ] Adding node workr-136.netapp.com as a quorum node.

[root@mastr-51 installer]#

8. NSD サーバと GPFS ノードを追加します。

[root@mastr-51 installer]# ./spectrumscale node add workr-138 -n

[ INFO  ] Adding node workr-138.netapp.com as a GPFS node.

[ INFO  ] Adding node workr-138.netapp.com as an NSD server.

[ INFO  ] Configuration updated.

[ INFO  ] Tip :If all node designations are complete, add NSDs to your

cluster definition and define required filessytems:./spectrumscale nsd

add <device> -p <primary node> -s <secondary node> -fs <file system>

[root@mastr-51 installer]#

9. GUI 、管理ノード、および GPFS ノードを追加します。
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[root@mastr-51 installer]# ./spectrumscale node add workr-136 -g

[ INFO  ] Setting workr-136.netapp.com as a GUI server.

[root@mastr-51 installer]# ./spectrumscale node add workr-136 -a

[ INFO  ] Setting workr-136.netapp.com as an admin node.

[ INFO  ] Configuration updated.

[ INFO  ] Tip : Designate protocol or nsd nodes in your environment to

use during install:./spectrumscale node add <node> -p -n

[root@mastr-51 installer]#

10. 別の GUI サーバを追加します。

[root@mastr-51 installer]# ./spectrumscale node add mastr-53 -g

[ INFO  ] Setting mastr-53.netapp.com as a GUI server.

[root@mastr-51 installer]#

11. 別の GPFS ノードを追加します。

[root@mastr-51 installer]# ./spectrumscale node add workr-140

[ INFO  ] Adding node workr-140.netapp.com as a GPFS node.

[root@mastr-51 installer]#

12. すべてのノードを検証およびリストします。
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[root@mastr-51 installer]# ./spectrumscale node list

[ INFO  ] List of nodes in current configuration:

[ INFO  ] [Installer Node]

[ INFO  ] 10.63.150.51

[ INFO  ]

[ INFO  ] [Cluster Details]

[ INFO  ] No cluster name configured

[ INFO  ] Setup Type: Spectrum Scale

[ INFO  ]

[ INFO  ] [Extended Features]

[ INFO  ] File Audit logging     : Disabled

[ INFO  ] Watch folder           : Disabled

[ INFO  ] Management GUI         : Enabled

[ INFO  ] Performance Monitoring : Disabled

[ INFO  ] Callhome               : Enabled

[ INFO  ]

[ INFO  ] GPFS                 Admin  Quorum  Manager   NSD   Protocol

GUI   Callhome   OS   Arch

[ INFO  ] Node                  Node   Node     Node   Server   Node

Server  Server

[ INFO  ] mastr-51.netapp.com    X

rhel7  x86_64

[ INFO  ] mastr-53.netapp.com                    X

X             rhel7  x86_64

[ INFO  ] workr-136.netapp.com   X       X

X             rhel7  x86_64

[ INFO  ] workr-138.netapp.com                           X

rhel7  x86_64

[ INFO  ] workr-140.netapp.com

rhel7  x86_64

[ INFO  ]

[ INFO  ] [Export IP address]

[ INFO  ] No export IP addresses configured

[root@mastr-51 installer]#

13. クラスタ定義ファイルでクラスタ名を指定します。

[root@mastr-51 installer]# ./spectrumscale config gpfs -c mastr-

51.netapp.com

[ INFO  ] Setting GPFS cluster name to mastr-51.netapp.com

[root@mastr-51 installer]#

14. プロファイルを指定します。
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[root@mastr-51 installer]# ./spectrumscale config gpfs -p default

[ INFO  ] Setting GPFS profile to default

[root@mastr-51 installer]#

Profiles options: default [gpfsProtocolDefaults], random I/O

[gpfsProtocolsRandomIO], sequential I/O [gpfsProtocolDefaults], random

I/O [gpfsProtocolRandomIO]

15. GPFS で使用するリモートシェルバイナリを指定します。引数には -r を使用します。

[root@mastr-51 installer]# ./spectrumscale config gpfs -r /usr/bin/ssh

[ INFO  ] Setting Remote shell command to /usr/bin/ssh

[root@mastr-51 installer]#

16. GPFS で使用するリモートファイルコピーバイナリを指定します。「 -rc 引数」を使用します。

[root@mastr-51 installer]# ./spectrumscale config gpfs -rc /usr/bin/scp

[ INFO  ] Setting Remote file copy command to /usr/bin/scp

[root@mastr-51 installer]#

17. すべての GPFS ノードに設定するポート範囲を指定します。「 -e 引数」を使用します。

[root@mastr-51 installer]# ./spectrumscale config gpfs -e 60000-65000

[ INFO  ] Setting GPFS Daemon communication port range to 60000-65000

[root@mastr-51 installer]#

18. GPFS 構成設定を表示します。

[root@mastr-51 installer]# ./spectrumscale config gpfs --list

[ INFO  ] Current settings are as follows:

[ INFO  ] GPFS cluster name is mastr-51.netapp.com.

[ INFO  ] GPFS profile is default.

[ INFO  ] Remote shell command is /usr/bin/ssh.

[ INFO  ] Remote file copy command is /usr/bin/scp.

[ INFO  ] GPFS Daemon communication port range is 60000-65000.

[root@mastr-51 installer]#

19. 管理ノードを追加
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[root@mastr-51 installer]# ./spectrumscale node add 10.63.150.53 -a

[ INFO  ] Setting mastr-53.netapp.com as an admin node.

[ INFO  ] Configuration updated.

[ INFO  ] Tip : Designate protocol or nsd nodes in your environment to

use during install:./spectrumscale node add <node> -p -n

[root@mastr-51 installer]#

20. データ収集を無効にし、 IBM サポートセンターにデータパッケージをアップロードします。

[root@mastr-51 installer]# ./spectrumscale callhome disable

[ INFO  ] Disabling the callhome.

[ INFO  ] Configuration updated.

[root@mastr-51 installer]#

21. NTP を有効にします。

[root@mastr-51 installer]# ./spectrumscale config ntp -e on

[root@mastr-51 installer]# ./spectrumscale config ntp -l

[ INFO  ] Current settings are as follows:

[ WARN  ] No value for Upstream NTP Servers(comma separated IP's with NO

space between multiple IPs) in clusterdefinition file.

[root@mastr-51 installer]# ./spectrumscale config ntp -s 10.63.150.51

[ WARN  ] The NTP package must already be installed and full

bidirectional access to the UDP port 123 must be allowed.

[ WARN  ] If NTP is already running on any of your nodes, NTP setup will

be skipped. To stop NTP run 'service ntpd stop'.

[ WARN  ] NTP is already on

[ INFO  ] Setting Upstream NTP Servers(comma separated IP's with NO

space between multiple IPs) to 10.63.150.51

[root@mastr-51 installer]# ./spectrumscale config ntp -e on

[ WARN  ] NTP is already on

[root@mastr-51 installer]# ./spectrumscale config ntp -l

[ INFO  ] Current settings are as follows:

[ INFO  ] Upstream NTP Servers(comma separated IP's with NO space

between multiple IPs) is 10.63.150.51.

[root@mastr-51 installer]#

[root@mastr-51 installer]# service ntpd start

Redirecting to /bin/systemctl start ntpd.service

[root@mastr-51 installer]# service ntpd status

Redirecting to /bin/systemctl status ntpd.service

● ntpd.service - Network Time Service

   Loaded: loaded (/usr/lib/systemd/system/ntpd.service; enabled; vendor
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preset: disabled)

   Active: active (running) since Tue 2019-09-10 14:20:34 UTC; 1s ago

  Process: 2964 ExecStart=/usr/sbin/ntpd -u ntp:ntp $OPTIONS

(code=exited, status=0/SUCCESS)

 Main PID: 2965 (ntpd)

   CGroup: /system.slice/ntpd.service

           └─2965 /usr/sbin/ntpd -u ntp:ntp -g

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: ntp_io: estimated max

descriptors: 1024, initial socket boundary: 16

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen and drop on 0

v4wildcard 0.0.0.0 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen and drop on 1

v6wildcard :: UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 2 lo

127.0.0.1 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 3

enp4s0f0 10.63.150.51 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 4 lo

::1 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 5

enp4s0f0 fe80::219:99ff:feef:99fa UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listening on routing

socket on fd #22 for interface updates

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: 0.0.0.0 c016 06 restart

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: 0.0.0.0 c012 02 freq_set

kernel 11.890 PPM

[root@mastr-51 installer]#

22. インストール前に設定を事前確認します。
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[root@mastr-51 installer]# ./spectrumscale install -pr

[ INFO  ] Logging to file: /usr/lpp/mmfs/5.0.3.1/installer/logs/INSTALL-

PRECHECK-10-09-2019_14:51:43.log

[ INFO  ] Validating configuration

[ INFO  ] Performing Chef (deploy tool) checks.

[ WARN  ] NTP is already running on: mastr-51.netapp.com. The install

toolkit will no longer setup NTP.

[ INFO  ] Node(s): ['workr-138.netapp.com'] were defined as NSD node(s)

but the toolkit has not been told about any NSDs served by these node(s)

nor has the toolkit been told to create new NSDs on these node(s). The

install will continue and these nodes will be assigned server licenses.

If NSDs are desired, either add them to the toolkit with

<./spectrumscale nsd add> followed by a <./spectrumscale install> or add

them manually afterwards using mmcrnsd.

[ INFO  ] Install toolkit will not configure file audit logging as it

has been disabled.

[ INFO  ] Install toolkit will not configure watch folder as it has been

disabled.

[ INFO  ] Checking for knife bootstrap configuration...

[ INFO  ] Performing GPFS checks.

[ INFO  ] Running environment checks

[ INFO  ] Skipping license validation as no existing GPFS cluster

detected.

[ INFO  ] Checking pre-requisites for portability layer.

[ INFO  ] GPFS precheck OK

[ INFO  ] Performing Performance Monitoring checks.

[ INFO  ] Running environment checks for Performance Monitoring

[ INFO  ] Performing GUI checks.

[ INFO  ] Performing FILE AUDIT LOGGING checks.

[ INFO  ] Running environment checks for file  Audit logging

[ INFO  ] Network check from admin node workr-136.netapp.com to all

other nodes in the cluster passed

[ INFO  ] Network check from admin node mastr-51.netapp.com to all other

nodes in the cluster passed

[ INFO  ] Network check from admin node mastr-53.netapp.com to all other

nodes in the cluster passed

[ INFO  ] The install toolkit will not configure call home as it is

disabled. To enable call home, use the following CLI command:

./spectrumscale callhome enable

[ INFO  ] Pre-check successful for install.

[ INFO  ] Tip : ./spectrumscale install

[root@mastr-51 installer]#

23. NSD ディスクを設定します。
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[root@mastr-51 cluster-test]# cat disk.1st

%nsd: device=/dev/sdf

nsd=nsd1

servers=workr-136

usage=dataAndMetadata

failureGroup=1

%nsd: device=/dev/sdf

nsd=nsd2

servers=workr-138

usage=dataAndMetadata

failureGroup=1

24. NSD ディスクを作成します。

[root@mastr-51 cluster-test]# mmcrnsd -F disk.1st -v no

mmcrnsd: Processing disk sdf

mmcrnsd: Processing disk sdf

mmcrnsd: Propagating the cluster configuration data to all

  affected nodes.  This is an asynchronous process.

[root@mastr-51 cluster-test]#

25. NSD ディスクのステータスを確認します。

[root@mastr-51 cluster-test]# mmlsnsd

 File system   Disk name    NSD servers

------------------------------------------------------------------------

---

 (free disk)   nsd1         workr-136.netapp.com

 (free disk)   nsd2         workr-138.netapp.com

[root@mastr-51 cluster-test]#

26. GPFS を作成します。
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[root@mastr-51 cluster-test]# mmcrfs gpfs1 -F disk.1st -B 1M -T /gpfs1

The following disks of gpfs1 will be formatted on node workr-

136.netapp.com:

    nsd1: size 3814912 MB

    nsd2: size 3814912 MB

Formatting file system ...

Disks up to size 33.12 TB can be added to storage pool system.

Creating Inode File

Creating Allocation Maps

Creating Log Files

Clearing Inode Allocation Map

Clearing Block Allocation Map

Formatting Allocation Map for storage pool system

Completed creation of file system /dev/gpfs1.

mmcrfs: Propagating the cluster configuration data to all

  affected nodes.  This is an asynchronous process.

[root@mastr-51 cluster-test]#

27. GPFS をマウントします。

[root@mastr-51 cluster-test]# mmmount all -a

Tue Oct  8 18:05:34 UTC 2019: mmmount: Mounting file systems ...

[root@mastr-51 cluster-test]#

28. GPFS に必要な権限を確認して付与します。
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[root@mastr-51 cluster-test]# mmlsdisk gpfs1

disk         driver   sector     failure holds    holds

storage

name         type       size       group metadata data  status

availability pool

------------ -------- ------ ----------- -------- ----- -------------

------------ ------------

nsd1         nsd         512           1 Yes      Yes   ready         up

system

nsd2         nsd         512           1 Yes      Yes   ready         up

system

[root@mastr-51 cluster-test]#

[root@mastr-51 cluster-test]# for i in 51 53 136 138  ; do ssh

10.63.150.$i "hostname; chmod 777 /gpfs1" ; done;

mastr-51.netapp.com

mastr-53.netapp.com

workr-136.netapp.com

workr-138.netapp.com

[root@mastr-51 cluster-test]#

29. 「 dd 」コマンドを実行して、 GPFS の読み取りと書き込みを確認します。

[root@mastr-51 cluster-test]# dd if=/dev/zero of=/gpfs1/testfile

bs=1024M count=5

5+0 records in

5+0 records out

5368709120 bytes (5.4 GB) copied, 8.3981 s, 639 MB/s

[root@mastr-51 cluster-test]# for i in 51 53 136 138  ; do ssh

10.63.150.$i "hostname; ls -ltrh /gpfs1" ; done;

mastr-51.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

mastr-53.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

workr-136.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

workr-138.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

[root@mastr-51 cluster-test]#
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GPFS を NFS にエクスポートする

GPFS を NFS にエクスポートするには、次の手順を実行します。

1. GPFS を /etc/exports ファイルを使用して NFS としてエクスポートします。

[root@mastr-51 gpfs1]# cat /etc/exports

/gpfs1        *(rw,fsid=745)

[root@mastr-51 gpfs1]

2. 必要な NFS サーバパッケージをインストールします。

[root@mastr-51 ~]# yum install rpcbind

Loaded plugins: priorities, product-id, search-disabled-repos,

subscription-manager

Resolving Dependencies

--> Running transaction check

---> Package rpcbind.x86_64 0:0.2.0-47.el7 will be updated

---> Package rpcbind.x86_64 0:0.2.0-48.el7 will be an update

--> Finished Dependency Resolution

Dependencies Resolved

========================================================================

========================================================================

========================================================================

======================

 Package                                               Arch

Version                                                    Repository

Size

========================================================================

========================================================================

========================================================================

======================

Updating:

 rpcbind                                               x86_64

0.2.0-48.el7                                               rhel-7-

server-rpms                                                60 k

Transaction Summary

========================================================================

========================================================================

========================================================================

======================

Upgrade  1 Package
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Total download size: 60 k

Is this ok [y/d/N]: y

Downloading packages:

No Presto metadata available for rhel-7-server-rpms

rpcbind-0.2.0-48.el7.x86_64.rpm

|  60 kB  00:00:00

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

  Updating   : rpcbind-0.2.0-48.el7.x86_64

1/2

  Cleanup    : rpcbind-0.2.0-47.el7.x86_64

2/2

  Verifying  : rpcbind-0.2.0-48.el7.x86_64

1/2

  Verifying  : rpcbind-0.2.0-47.el7.x86_64

2/2

Updated:

  rpcbind.x86_64 0:0.2.0-48.el7

Complete!

[root@mastr-51 ~]#

3. NFS サービスを開始します。
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[root@mastr-51 ~]# service nfs status

Redirecting to /bin/systemctl status nfs.service

● nfs-server.service - NFS server and services

   Loaded: loaded (/usr/lib/systemd/system/nfs-server.service; disabled;

vendor preset: disabled)

  Drop-In: /run/systemd/generator/nfs-server.service.d

           └─order-with-mounts.conf

   Active: inactive (dead)

[root@mastr-51 ~]# service rpcbind start

Redirecting to /bin/systemctl start rpcbind.service

[root@mastr-51 ~]# service nfs start

Redirecting to /bin/systemctl start nfs.service

[root@mastr-51 ~]# service nfs status

Redirecting to /bin/systemctl status nfs.service

● nfs-server.service - NFS server and services

   Loaded: loaded (/usr/lib/systemd/system/nfs-server.service; disabled;

vendor preset: disabled)

  Drop-In: /run/systemd/generator/nfs-server.service.d

           └─order-with-mounts.conf

   Active: active (exited) since Wed 2019-11-06 16:34:50 UTC; 2s ago

  Process: 24402 ExecStartPost=/bin/sh -c if systemctl -q is-active

gssproxy; then systemctl reload gssproxy ; fi (code=exited,

status=0/SUCCESS)

  Process: 24383 ExecStart=/usr/sbin/rpc.nfsd $RPCNFSDARGS (code=exited,

status=0/SUCCESS)

  Process: 24379 ExecStartPre=/usr/sbin/exportfs -r (code=exited,

status=0/SUCCESS)

 Main PID: 24383 (code=exited, status=0/SUCCESS)

   CGroup: /system.slice/nfs-server.service

Nov 06 16:34:50 mastr-51.netapp.com systemd[1]: Starting NFS server and

services...

Nov 06 16:34:50 mastr-51.netapp.com systemd[1]: Started NFS server and

services.

[root@mastr-51 ~]#

4. NFS クライアントを検証するために、 GPFS 内のファイルをリストします。
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[root@mastr-51 gpfs1]# df -Th

Filesystem                                 Type      Size  Used Avail

Use% Mounted on

/dev/mapper/rhel_stlrx300s6--22--irmc-root xfs        94G   55G   39G

59% /

devtmpfs                                   devtmpfs   32G     0   32G

0% /dev

tmpfs                                      tmpfs      32G     0   32G

0% /dev/shm

tmpfs                                      tmpfs      32G  3.3G   29G

11% /run

tmpfs                                      tmpfs      32G     0   32G

0% /sys/fs/cgroup

/dev/sda7                                  xfs       9.4G  210M  9.1G

3% /boot

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/10065

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/10068

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/10069

10.63.150.213:/nc_volume3                  nfs4      380G  8.0M  380G

1% /mnt

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/0

gpfs1                                      gpfs      7.3T  9.1G  7.3T

1% /gpfs1

[root@mastr-51 gpfs1]#

[root@mastr-51 ~]# cd /gpfs1

[root@mastr-51 gpfs1]# ls

catalog  ces  gpfs-ces  ha  testfile

[root@mastr-51 gpfs1]#

[root@mastr-51 ~]# cd /gpfs1

[root@mastr-51 gpfs1]# ls

ces  gpfs-ces  ha  testfile

[root@mastr-51 gpfs1]# ls -ltrha

total 5.1G

dr-xr-xr-x   2 root root 8.0K Jan  1  1970 .snapshots

-rw-r--r--   1 root root 5.0G Oct  8 18:10 testfile

dr-xr-xr-x. 30 root root 4.0K Oct  8 18:19 ..

drwxr-xr-x   2 root root 4.0K Nov  5 20:02 gpfs-ces

drwxr-xr-x   2 root root 4.0K Nov  5 20:04 ha

drwxrwxrwx   5 root root 256K Nov  5 20:04 .

drwxr-xr-x   4 root root 4.0K Nov  5 20:35 ces

[root@mastr-51 gpfs1]#
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NFS クライアントを設定します

NFS クライアントを設定するには、次の手順を実行します。

1. NFS クライアントにパッケージをインストールします。

[root@hdp2 ~]# yum install nfs-utils rpcbind

Loaded plugins: product-id, search-disabled-repos, subscription-manager

HDP-2.6-GPL-repo-4

| 2.9 kB  00:00:00

HDP-2.6-repo-4

| 2.9 kB  00:00:00

HDP-3.0-GPL-repo-2

| 2.9 kB  00:00:00

HDP-3.0-repo-2

| 2.9 kB  00:00:00

HDP-3.0-repo-3

| 2.9 kB  00:00:00

HDP-3.1-repo-1

| 2.9 kB  00:00:00

HDP-3.1-repo-51

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-1

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-2

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-3

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-4

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-51

| 2.9 kB  00:00:00

ambari-2.7.3.0

| 2.9 kB  00:00:00

epel/x86_64/metalink

|  13 kB  00:00:00

epel

| 5.3 kB  00:00:00

mysql-connectors-community

| 2.5 kB  00:00:00

mysql-tools-community

| 2.5 kB  00:00:00

mysql56-community

| 2.5 kB  00:00:00

rhel-7-server-optional-rpms

| 3.2 kB  00:00:00
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rhel-7-server-rpms

| 3.5 kB  00:00:00

(1/10): mysql-connectors-community/x86_64/primary_db

|  49 kB  00:00:00

(2/10): mysql-tools-community/x86_64/primary_db

|  66 kB  00:00:00

(3/10): epel/x86_64/group_gz

|  90 kB  00:00:00

(4/10): mysql56-community/x86_64/primary_db

| 241 kB  00:00:00

(5/10): rhel-7-server-optional-rpms/7Server/x86_64/updateinfo

| 2.5 MB  00:00:00

(6/10): rhel-7-server-rpms/7Server/x86_64/updateinfo

| 3.4 MB  00:00:00

(7/10): rhel-7-server-optional-rpms/7Server/x86_64/primary_db

| 8.3 MB  00:00:00

(8/10): rhel-7-server-rpms/7Server/x86_64/primary_db

|  62 MB  00:00:01

(9/10): epel/x86_64/primary_db

| 6.9 MB  00:00:08

(10/10): epel/x86_64/updateinfo

| 1.0 MB  00:00:13

Resolving Dependencies

--> Running transaction check

---> Package nfs-utils.x86_64 1:1.3.0-0.61.el7 will be updated

---> Package nfs-utils.x86_64 1:1.3.0-0.65.el7 will be an update

---> Package rpcbind.x86_64 0:0.2.0-47.el7 will be updated

---> Package rpcbind.x86_64 0:0.2.0-48.el7 will be an update

--> Finished Dependency Resolution

Dependencies Resolved

========================================================================

==============================================

 Package                 Arch                 Version

Repository                        Size

========================================================================

==============================================

Updating:

 nfs-utils               x86_64               1:1.3.0-0.65.el7

rhel-7-server-rpms               412 k

 rpcbind                 x86_64               0.2.0-48.el7

rhel-7-server-rpms                60 k

Transaction Summary

========================================================================
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==============================================

Upgrade  2 Packages

Total download size: 472 k

Is this ok [y/d/N]: y

Downloading packages:

No Presto metadata available for rhel-7-server-rpms

(1/2): rpcbind-0.2.0-48.el7.x86_64.rpm

|  60 kB  00:00:00

(2/2): nfs-utils-1.3.0-0.65.el7.x86_64.rpm

| 412 kB  00:00:00

------------------------------------------------------------------------

----------------------------------------------

Total

1.2 MB/s | 472 kB  00:00:00

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

  Updating   : rpcbind-0.2.0-48.el7.x86_64

1/4

service rpcbind start

  Updating   : 1:nfs-utils-1.3.0-0.65.el7.x86_64

2/4

  Cleanup    : 1:nfs-utils-1.3.0-0.61.el7.x86_64

3/4

  Cleanup    : rpcbind-0.2.0-47.el7.x86_64

4/4

  Verifying  : 1:nfs-utils-1.3.0-0.65.el7.x86_64

1/4

  Verifying  : rpcbind-0.2.0-48.el7.x86_64

2/4

  Verifying  : rpcbind-0.2.0-47.el7.x86_64

3/4

  Verifying  : 1:nfs-utils-1.3.0-0.61.el7.x86_64

4/4

Updated:

  nfs-utils.x86_64 1:1.3.0-0.65.el7

rpcbind.x86_64 0:0.2.0-48.el7

Complete!

[root@hdp2 ~]#

2. NFS クライアントサービスを開始します。
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[root@hdp2 ~]# service rpcbind start

Redirecting to /bin/systemctl start rpcbind.service

 [root@hdp2 ~]#

3. NFS クライアントで NFS プロトコルを使用して GPFS をマウントします。

[root@hdp2 ~]# mkdir /gpfstest

[root@hdp2 ~]# mount 10.63.150.51:/gpfs1 /gpfstest

[root@hdp2 ~]# df -h

Filesystem                            Size  Used Avail Use% Mounted on

/dev/mapper/rhel_stlrx300s6--22-root  1.1T  113G  981G  11% /

devtmpfs                              126G     0  126G   0% /dev

tmpfs                                 126G   16K  126G   1% /dev/shm

tmpfs                                 126G  510M  126G   1% /run

tmpfs                                 126G     0  126G   0%

/sys/fs/cgroup

/dev/sdd2                             197M  191M  6.6M  97% /boot

tmpfs                                  26G     0   26G   0% /run/user/0

10.63.150.213:/nc_volume2              95G  5.4G   90G   6% /mnt

10.63.150.51:/gpfs1                   7.3T  9.1G  7.3T   1% /gpfstest

[root@hdp2 ~]#

4. NFS マウントフォルダ内の GPFS ファイルのリストを確認します。

[root@hdp2 ~]# cd /gpfstest/

[root@hdp2 gpfstest]# ls

ces  gpfs-ces  ha  testfile

[root@hdp2 gpfstest]# ls -l

total 5242882

drwxr-xr-x 4 root root       4096 Nov  5 15:35 ces

drwxr-xr-x 2 root root       4096 Nov  5 15:02 gpfs-ces

drwxr-xr-x 2 root root       4096 Nov  5 15:04 ha

-rw-r--r-- 1 root root 5368709120 Oct  8 14:10 testfile

[root@hdp2 gpfstest]#

5. XCP を使用して、 GPFS でエクスポートされた NFS から NetApp NFS にデータを移動します。
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[root@hdp2 linux]# ./xcp copy -parallel 20 10.63.150.51:/gpfs1

10.63.150.213:/nc_volume2/

XCP 1.4-17914d6; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Tue Nov  5 12:39:36 2019

xcp: WARNING: your license will expire in less than one week! You can

renew your license at https://xcp.netapp.com

xcp: open or create catalog 'xcp': Creating new catalog in

'10.63.150.51:/gpfs1/catalog'

xcp: WARNING: No index name has been specified, creating one with name:

autoname_copy_2019-11-11_12.14.07.805223

xcp: mount '10.63.150.51:/gpfs1': WARNING: This NFS server only supports

1-second timestamp granularity. This may cause sync to fail because

changes will often be undetectable.

 34 scanned, 32 copied, 32 indexed, 1 giant, 301 MiB in (59.5 MiB/s),

784 KiB out (155 KiB/s), 6s

 34 scanned, 32 copied, 32 indexed, 1 giant, 725 MiB in (84.6 MiB/s),

1.77 MiB out (206 KiB/s), 11s

 34 scanned, 32 copied, 32 indexed, 1 giant, 1.17 GiB in (94.2 MiB/s),

2.90 MiB out (229 KiB/s), 16s

 34 scanned, 32 copied, 32 indexed, 1 giant, 1.56 GiB in (79.8 MiB/s),

3.85 MiB out (194 KiB/s), 21s

 34 scanned, 32 copied, 32 indexed, 1 giant, 1.95 GiB in (78.4 MiB/s),

4.80 MiB out (191 KiB/s), 26s

 34 scanned, 32 copied, 32 indexed, 1 giant, 2.35 GiB in (80.4 MiB/s),

5.77 MiB out (196 KiB/s), 31s

 34 scanned, 32 copied, 32 indexed, 1 giant, 2.79 GiB in (89.6 MiB/s),

6.84 MiB out (218 KiB/s), 36s

 34 scanned, 32 copied, 32 indexed, 1 giant, 3.16 GiB in (75.3 MiB/s),

7.73 MiB out (183 KiB/s), 41s

 34 scanned, 32 copied, 32 indexed, 1 giant, 3.53 GiB in (75.4 MiB/s),

8.64 MiB out (183 KiB/s), 46s

 34 scanned, 32 copied, 32 indexed, 1 giant, 4.00 GiB in (94.4 MiB/s),

9.77 MiB out (230 KiB/s), 51s

 34 scanned, 32 copied, 32 indexed, 1 giant, 4.46 GiB in (94.3 MiB/s),

10.9 MiB out (229 KiB/s), 56s

 34 scanned, 32 copied, 32 indexed, 1 giant, 4.86 GiB in (80.2 MiB/s),

11.9 MiB out (195 KiB/s), 1m1s

Sending statistics...

34 scanned, 33 copied, 34 indexed, 1 giant, 5.01 GiB in (81.8 MiB/s),

12.3 MiB out (201 KiB/s), 1m2s.

[root@hdp2 linux]#

6. NFS クライアントで GPFS ファイルを検証します。
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[root@hdp2 mnt]# df -Th

Filesystem                           Type      Size  Used Avail Use%

Mounted on

/dev/mapper/rhel_stlrx300s6--22-root xfs       1.1T  113G  981G  11% /

devtmpfs                             devtmpfs  126G     0  126G   0%

/dev

tmpfs                                tmpfs     126G   16K  126G   1%

/dev/shm

tmpfs                                tmpfs     126G  518M  126G   1%

/run

tmpfs                                tmpfs     126G     0  126G   0%

/sys/fs/cgroup

/dev/sdd2                            xfs       197M  191M  6.6M  97%

/boot

tmpfs                                tmpfs      26G     0   26G   0%

/run/user/0

10.63.150.213:/nc_volume2            nfs4       95G  5.4G   90G   6%

/mnt

10.63.150.51:/gpfs1                  nfs4      7.3T  9.1G  7.3T   1%

/gpfstest

[root@hdp2 mnt]#

[root@hdp2 mnt]# ls -ltrha

total 128K

dr-xr-xr-x   2 root        root                4.0K Dec 31  1969

.snapshots

drwxrwxrwx   2 root        root                4.0K Feb 14  2018 data

drwxrwxrwx   3 root        root                4.0K Feb 14  2018

wcresult

drwxrwxrwx   3 root        root                4.0K Feb 14  2018

wcresult1

drwxrwxrwx   2 root        root                4.0K Feb 14  2018

wcresult2

drwxrwxrwx   2 root        root                4.0K Feb 16  2018

wcresult3

-rw-r--r--   1 root        root                2.8K Feb 20  2018

READMEdemo

drwxrwxrwx   3 root        root                4.0K Jun 28 13:38 scantg

drwxrwxrwx   3 root        root                4.0K Jun 28 13:39

scancopyFromLocal

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f3

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 README

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f9

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f6

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f5

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f4

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f8
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-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f2

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f7

drwxrwxrwx   2 root        root                4.0K Jul  9 11:14 test

drwxrwxrwx   3 root        root                4.0K Jul 10 16:35

warehouse

drwxr-xr-x   3       10061 tester1             4.0K Jul 15 14:40 sdd1

drwxrwxrwx   3 testeruser1 hadoopkerberosgroup 4.0K Aug 20 17:00

kermkdir

-rw-r--r--   1 testeruser1 hadoopkerberosgroup    0 Aug 21 14:20 newfile

drwxrwxrwx   2 testeruser1 hadoopkerberosgroup 4.0K Aug 22 10:13

teragen1copy_3

drwxrwxrwx   2 testeruser1 hadoopkerberosgroup 4.0K Aug 22 10:33

teragen2copy_1

-rw-rwxr--   1 root        hdfs                1.2K Sep 19 16:38 R1

drwx------   3 root        root                4.0K Sep 20 17:28 user

-rw-r--r--   1 root        root                5.0G Oct  8 14:10

testfile

drwxr-xr-x   2 root        root                4.0K Nov  5 15:02 gpfs-

ces

drwxr-xr-x   2 root        root                4.0K Nov  5 15:04 ha

drwxr-xr-x   4 root        root                4.0K Nov  5 15:35 ces

dr-xr-xr-x. 26 root        root                4.0K Nov  6 11:40 ..

drwxrwxrwx  21 root        root                4.0K Nov 11 12:14 .

drwxrwxrwx   7 nobody      nobody              4.0K Nov 11 12:14 catalog

[root@hdp2 mnt]#

"次のページ： MapR - FS to ONTAP NFS 。"

MapR - FS から ONTAP NFS へ

"前の手順： GPFS から NFS へ - 詳細な手順"

このセクションでは、 NetApp XCP を使用して MapR FS データを ONTAP NFS に移動するために必要な手
順について説明します。

1. MapR ノードごとに 3 つの LUN をプロビジョニングし、すべての MapR ノードの LUN の所有権を付与
します。

2. インストール時に、 MapR FS に使用されている MapR クラスタディスク用に新しく追加された LUN を
選択します。

3. に従って MapR クラスタをインストールします "MapR 6.1 のドキュメント"。

4. 「 hadoop jar xxx 」などの MapReduce コマンドを使用して、基本的な Hadoop 動作をチェックします。

5. MapR - FS で顧客データを保持します。たとえば、 Teragen を使用して MapR -FS に約 1 テラバイトの
サンプルデータを生成しました。

6. MapR - FS を NFS エクスポートとして設定します。
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a. すべての MapR ノードで nlockmgr サービスを無効にします。

root@workr-138: ~$ rpcinfo -p

   program vers proto   port  service

    100000    4   tcp    111  portmapper

    100000    3   tcp    111  portmapper

    100000    2   tcp    111  portmapper

    100000    4   udp    111  portmapper

    100000    3   udp    111  portmapper

    100000    2   udp    111  portmapper

    100003    4   tcp   2049  nfs

    100227    3   tcp   2049  nfs_acl

    100003    4   udp   2049  nfs

    100227    3   udp   2049  nfs_acl

    100021    3   udp  55270  nlockmgr

    100021    4   udp  55270  nlockmgr

    100021    3   tcp  35025  nlockmgr

    100021    4   tcp  35025  nlockmgr

    100003    3   tcp   2049  nfs

    100005    3   tcp   2049  mountd

    100005    1   tcp   2049  mountd

    100005    3   udp   2049  mountd

    100005    1   udp   2049  mountd

root@workr-138: ~$

 

root@workr-138: ~$ rpcinfo -d 100021 3

root@workr-138: ~$ rpcinfo -d 100021 4

b. MapR から特定のフォルダをエクスポートします。これは、「 /opt/MapR /conf/exports 」ファイルの
すべての MapR ノードにあります。サブフォルダをエクスポートするときは、異なる権限を持つ親フ
ォルダをエクスポートしないでください。
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[mapr@workr-138 ~]$ cat /opt/mapr/conf/exports

# Sample Exports file

# for /mapr exports

# <Path> <exports_control>

#access_control -> order is specific to default

# list the hosts before specifying a default for all

#  a.b.c.d,1.2.3.4(ro) d.e.f.g(ro) (rw)

#  enforces ro for a.b.c.d & 1.2.3.4 and everybody else is rw

# special path to export clusters in mapr-clusters.conf. To disable

exporting,

# comment it out. to restrict access use the exports_control

#

#/mapr (rw)

#karthik

/mapr/my.cluster.com/tmp/testnfs /maprnfs3 (rw)

#to export only certain clusters, comment out the /mapr & uncomment.

#/mapr/clustername (rw)

#to export /mapr only to certain hosts (using exports_control)

#/mapr a.b.c.d(rw),e.f.g.h(ro)

# export /mapr/cluster1 rw to a.b.c.d & ro to e.f.g.h (denied for

others)

#/mapr/cluster1 a.b.c.d(rw),e.f.g.h(ro)

# export /mapr/cluster2 only to e.f.g.h (denied for others)

#/mapr/cluster2 e.f.g.h(rw)

# export /mapr/cluster3 rw to e.f.g.h & ro to others

#/mapr/cluster2 e.f.g.h(rw) (ro)

#to export a certain cluster, volume or a subdirectory as an alias,

#comment out  /mapr & uncomment

#/mapr/clustername         /alias1 (rw)

#/mapr/clustername/vol     /alias2 (rw)

#/mapr/clustername/vol/dir /alias3 (rw)

#only the alias will be visible/exposed to the nfs client not the

mapr path, host options as before

[mapr@workr-138 ~]$

7. MapR - FS NFS サービスを更新します。
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root@workr-138: tmp$ maprcli nfsmgmt refreshexports

ERROR (22) -  You do not have a ticket to communicate with

127.0.0.1:9998. Retry after obtaining a new ticket using maprlogin

root@workr-138: tmp$ su - mapr

[mapr@workr-138 ~]$ maprlogin password -cluster my.cluster.com

[Password for user 'mapr' at cluster 'my.cluster.com': ]

MapR credentials of user 'mapr' for cluster 'my.cluster.com' are written

to '/tmp/maprticket_5000'

[mapr@workr-138 ~]$ maprcli nfsmgmt refreshexports

8. 仮想 IP 範囲を MapR クラスタ内の特定のサーバまたはサーバセットに割り当てます。次に、 MapR クラ
スタが NFS データアクセス用の特定のサーバに IP を割り当てます。IP を使用することで高可用性が実現
します。つまり、特定の IP を持つサーバまたはネットワークで障害が発生した場合に、 IP 範囲内の次の
IP を NFS アクセスに使用できます。

すべての MapR ノードからの NFS アクセスを提供する場合は、各サーバに一連の仮想 IP
を割り当て、各 MapR ノードのリソースを NFS データアクセスに使用できます。
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9. 各 MapR ノードに割り当てられている仮想 IP を確認し、 NFS データアクセスに使用します。

root@workr-138: ~$ ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN

group default qlen 1000

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

    inet 127.0.0.1/8 scope host lo

       valid_lft forever preferred_lft forever

    inet6 ::1/128 scope host
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       valid_lft forever preferred_lft forever

2: ens3f0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9000 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:5d:f9 brd ff:ff:ff:ff:ff:ff

    inet 10.63.150.138/24 brd 10.63.150.255 scope global noprefixroute

ens3f0

       valid_lft forever preferred_lft forever

    inet 10.63.150.96/24 scope global secondary ens3f0:~m0

       valid_lft forever preferred_lft forever

    inet 10.63.150.97/24 scope global secondary ens3f0:~m1

       valid_lft forever preferred_lft forever

    inet6 fe80::921b:eff:fed1:5df9/64 scope link

       valid_lft forever preferred_lft forever

3: eno1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:af:b4 brd ff:ff:ff:ff:ff:ff

4: ens3f1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:5d:fa brd ff:ff:ff:ff:ff:ff

5: eno2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state

DOWN group default qlen 1000

    link/ether 90:1b:0e:d1:af:b5 brd ff:ff:ff:ff:ff:ff

[root@workr-138: ~$

[root@workr-140 ~]# ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN

group default qlen 1000

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

    inet 127.0.0.1/8 scope host lo

       valid_lft forever preferred_lft forever

    inet6 ::1/128 scope host

       valid_lft forever preferred_lft forever

2: ens3f0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9000 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:5e:03 brd ff:ff:ff:ff:ff:ff

    inet 10.63.150.140/24 brd 10.63.150.255 scope global noprefixroute

ens3f0

       valid_lft forever preferred_lft forever

    inet 10.63.150.92/24 scope global secondary ens3f0:~m0

       valid_lft forever preferred_lft forever

    inet6 fe80::921b:eff:fed1:5e03/64 scope link noprefixroute

       valid_lft forever preferred_lft forever

3: eno1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:af:9a brd ff:ff:ff:ff:ff:ff

4: ens3f1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000
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    link/ether 90:1b:0e:d1:5e:04 brd ff:ff:ff:ff:ff:ff

5: eno2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state

DOWN group default qlen 1000

    link/ether 90:1b:0e:d1:af:9b brd ff:ff:ff:ff:ff:ff

[root@workr-140 ~]#

10. NFS をエクスポートした MapR FS をマウントするには、 NFS の動作を確認するために割り当てられた
仮想 IP を使用します。ただし、 NetApp XCP を使用したデータ転送では、この手順は必要ありません。

root@workr-138: tmp$ mount -v -t nfs 10.63.150.92:/maprnfs3

/tmp/testmount/

mount.nfs: timeout set for Thu Dec  5 15:31:32 2019

mount.nfs: trying text-based options

'vers=4.1,addr=10.63.150.92,clientaddr=10.63.150.138'

mount.nfs: mount(2): Protocol not supported

mount.nfs: trying text-based options

'vers=4.0,addr=10.63.150.92,clientaddr=10.63.150.138'

mount.nfs: mount(2): Protocol not supported

mount.nfs: trying text-based options 'addr=10.63.150.92'

mount.nfs: prog 100003, trying vers=3, prot=6

mount.nfs: trying 10.63.150.92 prog 100003 vers 3 prot TCP port 2049

mount.nfs: prog 100005, trying vers=3, prot=17

mount.nfs: trying 10.63.150.92 prog 100005 vers 3 prot UDP port 2049

mount.nfs: portmap query retrying: RPC: Timed out

mount.nfs: prog 100005, trying vers=3, prot=6

mount.nfs: trying 10.63.150.92 prog 100005 vers 3 prot TCP port 2049

root@workr-138: tmp$ df -h

Filesystem              Size  Used Avail Use% Mounted on

/dev/sda7                84G   48G   37G  57% /

devtmpfs                126G     0  126G   0% /dev

tmpfs                   126G     0  126G   0% /dev/shm

tmpfs                   126G   19M  126G   1% /run

tmpfs                   126G     0  126G   0% /sys/fs/cgroup

/dev/sdd1               3.7T  201G  3.5T   6% /mnt/sdd1

/dev/sda6               946M  220M  726M  24% /boot

tmpfs                    26G     0   26G   0% /run/user/5000

gpfs1                   7.3T  9.1G  7.3T   1% /gpfs1

tmpfs                    26G     0   26G   0% /run/user/0

localhost:/mapr         100G     0  100G   0% /mapr

10.63.150.92:/maprnfs3   53T  8.4G   53T   1% /tmp/testmount

root@workr-138: tmp$

11. MapR FS NFS ゲートウェイから ONTAP NFS にデータを転送するように NetApp XCP を設定します。

a. XCP のカタログの場所を設定します。
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[root@hdp2 linux]# cat /opt/NetApp/xFiles/xcp/xcp.ini

# Sample xcp config

[xcp]

#catalog =  10.63.150.51:/gpfs1

catalog =  10.63.150.213:/nc_volume1

b. ライセンスファイルを「 /opt/NetApp/xFiles/XCP 」にコピーします。

root@workr-138: src$ cd /opt/NetApp/xFiles/xcp/

root@workr-138: xcp$ ls -ltrha

total 252K

drwxr-xr-x 3 root   root     16 Apr  4  2019 ..

-rw-r--r-- 1 root   root    105 Dec  5 19:04 xcp.ini

drwxr-xr-x 2 root   root     59 Dec  5 19:04 .

-rw-r--r-- 1 faiz89 faiz89  336 Dec  6 21:12 license

-rw-r--r-- 1 root   root    192 Dec  6 21:13 host

-rw-r--r-- 1 root   root   236K Dec 17 14:12 xcp.log

root@workr-138: xcp$

c. XCP activate コマンドを使用して XCP をアクティブにします。

d. ソースで NFS エクスポートを確認します。
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[root@hdp2 linux]# ./xcp show 10.63.150.92

XCP 1.4-17914d6; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  5 11:07:27 2020

getting pmap dump from 10.63.150.92 port 111...

getting export list from 10.63.150.92...

sending 1 mount and 4 nfs requests to 10.63.150.92...

== RPC Services ==

'10.63.150.92': TCP rpc services: MNT v1/3, NFS v3/4, NFSACL v3, NLM

v1/3/4, PMAP v2/3/4, STATUS v1

'10.63.150.92': UDP rpc services: MNT v1/3, NFS v4, NFSACL v3, NLM

v1/3/4, PMAP v2/3/4, STATUS v1

== NFS Exports ==

 Mounts  Errors  Server

      1       0  10.63.150.92

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  52.3 TiB    53.7B   8.36 GiB    53.7B 10.63.150.92:/maprnfs3

== Attributes of NFS Exports ==

drwxr-xr-x --- root root 2 2 10m51s 10.63.150.92:/maprnfs3

1.77 KiB in (8.68 KiB/s), 3.16 KiB out (15.5 KiB/s), 0s.

[root@hdp2 linux]#

e. 複数のソース IP と複数のデスティネーション IP （ ONTAP LIF ）から、複数の MapR ノードから
XCP を使用してデータを転送します。

root@workr-138: linux$ ./xcp_yatin copy --parallel 20

10.63.150.96,10.63.150.97:/maprnfs3/tg4

10.63.150.85,10.63.150.86:/datapipeline_dataset/tg4_dest

XCP 1.6-dev; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  5 11:07:27 2020

xcp: WARNING: No index name has been specified, creating one with

name: autoname_copy_2019-12-06_21.14.38.652652

xcp: mount '10.63.150.96,10.63.150.97:/maprnfs3/tg4': WARNING: This

NFS server only supports 1-second timestamp granularity. This may

cause sync to fail because changes will often be undetectable.

 130 scanned, 128 giants, 3.59 GiB in (723 MiB/s), 3.60 GiB out (724

MiB/s), 5s

 130 scanned, 128 giants, 8.01 GiB in (889 MiB/s), 8.02 GiB out (890

MiB/s), 11s

 130 scanned, 128 giants, 12.6 GiB in (933 MiB/s), 12.6 GiB out (934

MiB/s), 16s

 130 scanned, 128 giants, 16.7 GiB in (830 MiB/s), 16.7 GiB out (831

MiB/s), 21s

 130 scanned, 128 giants, 21.1 GiB in (907 MiB/s), 21.1 GiB out (908

MiB/s), 26s

290



 130 scanned, 128 giants, 25.5 GiB in (893 MiB/s), 25.5 GiB out (894

MiB/s), 31s

 130 scanned, 128 giants, 29.6 GiB in (842 MiB/s), 29.6 GiB out (843

MiB/s), 36s

….

[root@workr-140 linux]# ./xcp_yatin copy  --parallel 20

10.63.150.92:/maprnfs3/tg4_2

10.63.150.85,10.63.150.86:/datapipeline_dataset/tg4_2_dest

XCP 1.6-dev; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  5 11:07:27 2020

xcp: WARNING: No index name has been specified, creating one with

name: autoname_copy_2019-12-06_21.14.24.637773

xcp: mount '10.63.150.92:/maprnfs3/tg4_2': WARNING: This NFS server

only supports 1-second timestamp granularity. This may cause sync to

fail because changes will often be undetectable.

 130 scanned, 128 giants, 4.39 GiB in (896 MiB/s), 4.39 GiB out (897

MiB/s), 5s

 130 scanned, 128 giants, 9.94 GiB in (1.10 GiB/s), 9.96 GiB out

(1.10 GiB/s), 10s

 130 scanned, 128 giants, 15.4 GiB in (1.09 GiB/s), 15.4 GiB out

(1.09 GiB/s), 15s

 130 scanned, 128 giants, 20.1 GiB in (953 MiB/s), 20.1 GiB out (954

MiB/s), 20s

 130 scanned, 128 giants, 24.6 GiB in (928 MiB/s), 24.7 GiB out (929

MiB/s), 25s

 130 scanned, 128 giants, 29.0 GiB in (877 MiB/s), 29.0 GiB out (878

MiB/s), 31s

 130 scanned, 128 giants, 33.2 GiB in (852 MiB/s), 33.2 GiB out (853

MiB/s), 36s

 130 scanned, 128 giants, 37.8 GiB in (941 MiB/s), 37.8 GiB out (942

MiB/s), 41s

 130 scanned, 128 giants, 42.0 GiB in (860 MiB/s), 42.0 GiB out (861

MiB/s), 46s

 130 scanned, 128 giants, 46.1 GiB in (852 MiB/s), 46.2 GiB out (853

MiB/s), 51s

 130 scanned, 128 giants, 50.1 GiB in (816 MiB/s), 50.2 GiB out (817

MiB/s), 56s

 130 scanned, 128 giants, 54.1 GiB in (819 MiB/s), 54.2 GiB out (820

MiB/s), 1m1s

 130 scanned, 128 giants, 58.5 GiB in (897 MiB/s), 58.6 GiB out (898

MiB/s), 1m6s

 130 scanned, 128 giants, 62.9 GiB in (900 MiB/s), 63.0 GiB out (901

MiB/s), 1m11s

 130 scanned, 128 giants, 67.2 GiB in (876 MiB/s), 67.2 GiB out (877

MiB/s), 1m16s
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f. ストレージコントローラ上の負荷分散を確認します。

Hadoop-AFF8080::*> statistics show-periodic -interval 2 -iterations 0

-summary true -object nic_common -counter rx_bytes|tx_bytes -node

Hadoop-AFF8080-01 -instance e3b

Hadoop-AFF8080: nic_common.e3b: 12/6/2019 15:55:04

 rx_bytes tx_bytes

 -------- --------

    879MB   4.67MB

    856MB   4.46MB

    973MB   5.66MB

    986MB   5.88MB

    945MB   5.30MB

    920MB   4.92MB

    894MB   4.76MB

    902MB   4.79MB

    886MB   4.68MB

    892MB   4.78MB

    908MB   4.96MB

    905MB   4.85MB

    899MB   4.83MB

Hadoop-AFF8080::*> statistics show-periodic -interval 2 -iterations 0

-summary true -object nic_common -counter rx_bytes|tx_bytes -node

Hadoop-AFF8080-01 -instance e9b

Hadoop-AFF8080: nic_common.e9b: 12/6/2019 15:55:07

 rx_bytes tx_bytes

 -------- --------

    950MB   4.93MB

    991MB   5.84MB

    959MB   5.63MB

    914MB   5.06MB

    903MB   4.81MB

    899MB   4.73MB

    892MB   4.71MB

    890MB   4.72MB

    905MB   4.86MB

    902MB   4.90MB

"次へ：追加情報の検索場所。"

追加情報の参照先

"前のバージョン： MapR - FS to ONTAP NFS 。"

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
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ださい。

• NetApp In-Place Analytics Module Best Practices 』を参照してください

"https://www.netapp.com/us/media/tr-4382.pdf"

• 『 NetApp FlexGroup Volume Best Practices and Implementation Guide 』にある、ボリュームへの移行に
関するセクション

"https://www.netapp.com/us/media/tr-4571.pdf"

• ネットアップの製品マニュアル

https://www.netapp.com/us/documentation/index.aspx

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 3.0 以降 2022 年 1 月 NetApp XCP を使用して、 HDFS
と MapR FS から NFS にデータを
直接移動する。

バージョン 2.0 以降 2020年1月 デフォルトのデータムーバーに
XCP が含まれています。NFS デー
タ転送に MapR - FS を追加し、
NFS データ転送に GPFS を追加し
ました。

バージョン 1.0 以降 2018年11月 初版リリース

ConFluent Kafka のベストプラクティスをご確認ください

TR-4912 ：『 Best Practices guidelines for ConFluent Kafka Tiered Storage with
NetApp 』

Karthikeyan Nagalingam 、 Joseph Kandatilparamil 、 NetApp Rankesh Kumar 、 Conluent

Apache Kafka は、 1 日に数兆ものイベントを処理できる、コミュニティで分散されたイベントストリーミン
グプラットフォームです。Kafka は、当初はメッセージングキューとして構築され、分散コミットログの抽象
化に基づいています。Kafka は、 2011 年に LinkedIn で作成されオープンソースとなって以来、メッセージキ
ューから本格的なイベントストリーミングプラットフォームへと進化してきました。Confluent Platform で
Apache Kafka を配布します。Coneluent Platform は、 Kafka を補完するための追加のコミュニティ機能と商
用機能を備えています。これらの機能は、本番環境の運用者と開発者の両方のストリーミングエクスペリエン
スを大規模に向上させるように設計されています。

本ドキュメントでは、次のコンテンツを提供することで、ネットアップのオブジェクトストレージ製品での上
位階層型ストレージの使用に関するベストプラクティスのガイドラインについて説明します。

• ネットアップオブジェクトストレージとの競合検証– NetApp StorageGRID

• 階層型ストレージのパフォーマンステスト

• ネットアップのストレージシステムを使用する場合のベストプラクティスのガイドラインを参照してくだ
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さい

階層型ストレージが優れている理由

競合製品は、多くのアプリケーション、特にビッグデータ、分析、ストリーミングワークロードに対応するデ
フォルトのリアルタイムストリーミングプラットフォームになっています。階層型ストレージを使用すると、
ユーザは Conluent プラットフォームのストレージからコンピューティングを分離できます。データをより対
費用効果の高い方法で保存し、ほぼ無制限のデータ量を保存し、オンデマンドでワークロードを増減できま
す。また、データやテナントのリバランシングなどの管理タスクが容易になります。S3 互換のストレージシ
ステムでは、これらすべての機能を活用して、すべてのイベントのデータを 1 箇所で民主化できるため、複
雑なデータエンジニアリングは不要です。Kafka に階層化ストレージを使用すべき理由については、を参照し
てください "この記事は流暢なものです"。

階層化ストレージに NetApp StorageGRID を使用する理由

StorageGRID は、業界をリードするネットアップのオブジェクトストレージプラットフォームで
す。StorageGRID は、ソフトウェアで定義されるオブジェクトベースのストレージ解決策で、 Amazon
Simple Storage Service （ S3 ） API などの業界標準のオブジェクト API をサポートします。StorageGRID
は、大規模な非構造化データを格納および管理し、セキュアでデータ保持性に優れたオブジェクトストレージ
を実現します。コンテンツは適切なタイミングで適切な場所の適切なストレージ階層に配置されるため、グロ
ーバルに分散されるリッチメディアのワークフローを最適化し、コストを削減できます。

StorageGRID の最大の差別化要因は、ポリシーベースのデータライフサイクル管理を可能にする情報ライフ
サイクル管理（ ILM ）ポリシーエンジンです。ポリシーエンジンでは、メタデータを使用して、データの有
効期間全体の格納方法を管理できます。これにより、最初はパフォーマンスを最適化し、データの経過に応じ
てコストと保持性を自動的に最適化できます。

階層型ストレージを有効にします

階層型ストレージの基本的な目的は、データストレージのタスクをデータ処理から分離することです。この分
離によって、データストレージ階層とデータ処理階層を別々に拡張しやすくなります。

流暢な層ストレージの解決策は、 2 つの要因で競合する必要があります。まず、リスト操作の不整合やオブ
ジェクトを使用できないことがあるなど、一般的なオブジェクトストアの整合性と可用性のプロパティを回避
または回避する必要があります。次に、階層型ストレージと Kafka のレプリケーションとフォールトトレラ
ンスモデルの間の相互作用を正しく処理する必要があります。これには、ゾンビのリーダーが引き続きオフセ
ット範囲を階層化する可能性も含まれます。ネットアップのオブジェクトストレージは、整合性のあるオブジ
ェクトを使用できるようにするとともに、 HA モデルによって、オフセット範囲を階層化するために使用でき
るストレージにします。ネットアップのオブジェクトストレージを使用すると、オブジェクトの可用性に一貫
性があり、オフセット範囲を階層化するために使用される階層化ストレージには HA モデルが採用されていま
す。

階層型ストレージでは、ストリーミングデータの末尾付近での低レイテンシの読み取りや書き込みにハイパフ
ォーマンスプラットフォームを使用できます。また、 NetApp StorageGRID などの低コストで拡張性に優れ
たオブジェクトストレージを使用して、高スループットの履歴読み取りを実行することもできます。また、ネ
ットアップストレージコントローラを搭載した Spark に関するテクニカル解決策もご用意しています。詳細
はこちらをご覧ください。Kafka がリアルタイムの分析パイプラインにどのように適しているかを次の図に示
します。
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次の図は、 NetApp StorageGRID が ConFluent Kafka のオブジェクトストレージ層にどのように適合するか
を示しています。

"次の例は、解決策アーキテクチャの詳細です。"

解決策アーキテクチャの詳細

"前へ：はじめに。"

このセクションでは、流暢な検証に使用するハードウェアおよびソフトウェアについて説明します。この情報
は、ネットアップストレージを使用した流暢なプラットフォームの導入に該当します。次の表に、テストに使
用した解決策アーキテクチャと基本コンポーネントを示します。
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解決策コンポーネント 詳細

Kafka バージョン 6.2 と競合します • ご主人の 3 人

• 5 台のブローカーサーバ

• 5 台のツールサーバ

• Grafana × 1

• 1 つのコントロールセンター

Linux （ Ubuntu 18.04 ） すべてのサーバ

階層化ストレージ向けの NetApp StorageGRID • StorageGRID ソフトウェア

• SG1000 × 1 （ロードバランサ）

• SGF6024 × 4

• 24 本、 800 本の SSD × 4

• S3 プロトコル

• 100GbE × 4 （ブローカーと StorageGRID インス
タンス間のネットワーク接続）

Fujitsu Primergy RX2540 サーバ × 15 各モデルには、 CPU × 2 、物理コア × 16 、 Intel
Xeon × 256GB 物理メモリ × 100GbE デュアルポート
が搭載されています

"次のステップ：テクノロジの概要"

テクノロジの概要

"前のバージョン：解決策アーキテクチャの詳細。"

このセクションでは、この解決策で使用されるテクノロジーについて説明します。

NetApp StorageGRID

NetApp StorageGRID は、ハイパフォーマンスで対費用効果の高いオブジェクトストレージプラットフォーム
です。階層型ストレージを使用することで、ローカルストレージやブローカーの SAN ストレージに格納され
ている ConFluent Kafka にあるデータのほとんどが、リモートのオブジェクトストアにオフロードされます。
この構成では、クラスタのリバランシング、拡張、縮小、障害が発生したブローカーの交換にかかる時間とコ
ストを削減することで、運用が大幅に改善されます。オブジェクトストレージは、オブジェクトストア階層に
あるデータの管理に重要な役割を果たします。そのため、適切なオブジェクトストレージを選択することが重
要です。

StorageGRID は、ノードベースの分散グリッドアーキテクチャを使用して、インテリジェントでポリシーベ
ースのグローバルデータ管理を実現します。数ペタバイトの非構造化データと数十億のオブジェクトを、ユビ
キタスなグローバルオブジェクトネームスペースと高度なデータ管理機能を組み合わせることでシンプルに管
理できます。単一コールのオブジェクトアクセスは、サイト間を拡張し、高可用性アーキテクチャを簡素化し
ながら、サイトやインフラストラクチャの停止に関係なく、オブジェクトへの継続的なアクセスを保証しま
す。

マルチテナンシーを使用すると、複数の非構造化クラウドアプリケーションやエンタープライズデータアプリ
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ケーションを同じグリッド内で安全に処理できるため、 NetApp StorageGRID の ROI とユースケースが向
上します。メタデータベースのオブジェクトライフサイクルポリシーを使用して複数のサービスレベルを作成
し、複数の地域にわたるデータの保持、保護、パフォーマンス、ローカリティを最適化できます。ユーザは、
データ管理ポリシーを調整し、トラフィック制限を監視および適用して、絶えず変化する IT 環境で要件が変
化した場合に備えて、システムを停止することなくデータランドスケープに再調整できます。

Grid Manager で管理を簡易化

StorageGRID Grid Manager はブラウザベースのグラフィカルインターフェイスで、世界中に分散された複数
のサイトにまたがる StorageGRID システムの設定、管理、監視を、 1 つの画面で実行できます。

StorageGRID グリッドマネージャインターフェイスでは、次のタスクを実行できます。

• イメージ、ビデオ、レコードなどのオブジェクトを収めた、グローバルに分散されたペタバイト規模のリ
ポジトリを管理します。

• グリッドノードとサービスを監視してオブジェクトの可用性を確保します。

• Information Lifecycle Management （ ILM ；情報ライフサイクル管理）ルールを使用してオブジェクトデ
ータの配置を継続的に管理します。これらのルールによって、取り込まれたオブジェクトのデータの処
理、損失から保護する方法、格納場所と保管期間が決まります。

• システム内のトランザクション、パフォーマンス、処理を監視します。

情報ライフサイクル管理ポリシー

StorageGRID には、オブジェクトのレプリカコピーを保持し、特定のパフォーマンスおよびデータ保護要件
に応じて 2+1 や 4+2 などの EC （イレイジャーコーディング）スキームを使用してオブジェクトを格納する
などの、柔軟なデータ管理ポリシーが用意されています。ワークロードと要件が時間の経過とともに変化する
場合、 ILM ポリシーも時間の経過とともに変化する必要があることがよくあります。ILM ポリシーの変更は
中核的な機能であり、絶えず変化する環境に StorageGRID のお客様がすばやく簡単に適応できるようにしま
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す。を確認してください "ILM ポリシー" および StorageGRID でセットアップする。

パフォーマンス

StorageGRID は、ストレージノードを追加することでパフォーマンスを拡張します。ストレージノードに
は、 VM 、ベアメタル、またはなどの専用アプライアンスを指定できます "SG5712 、 SG5760 、 SG6060 、
SGF6024"。今回のテストでは、 SGF6024 アプライアンスを使用した最小サイズの 3 ノードグリッドで、
Apache Kafka の主要なパフォーマンス要件を超えました。Kafka クラスタを追加のブローカーとともに拡張
すれば、ストレージノードを追加してパフォーマンスと容量を高めることができます。

ロードバランサとエンドポイントの設定

StorageGRID の管理ノードは、 StorageGRID システムを表示、設定、管理するための Grid Manager UI （ユ
ーザインターフェイス）エンドポイントと REST API エンドポイント、およびシステムアクティビティを追
跡するための監査ログを提供します。そこで、 Conluent Kafka の階層化ストレージに可用性の高い S3 エン
ドポイントを提供するために、 StorageGRID ロードバランサを実装しました。このロードバランサは、管理
ノードとゲートウェイノードでサービスとして実行されます。また、ロードバランサはローカルトラフィック
を管理し、ディザスタリカバリに役立つ GSLB （グローバルサーバロードバランシング）と通信します。

エンドポイントの設定をさらに強化するために、 StorageGRID は管理ノードに組み込まれたトラフィック分
類ポリシーを提供し、ワークロードトラフィックを監視し、さまざまな Quality of Service （ QoS ；サービス
品質）制限をワークロードに適用できます。トラフィック分類ポリシーは、ゲートウェイノードおよび管理ノ
ードの StorageGRID ロードバランササービス上のエンドポイントに適用されます。これらのポリシーは、ト
ラフィックの制限と監視に役立ちます。

StorageGRID でのトラフィック分類

StorageGRID には QoS 機能が組み込まれています。トラフィック分類ポリシーを使用すると、クライアント
アプリケーションからのさまざまなタイプの S3 トラフィックを監視できます。次に、ポリシーを作成して適
用し、イン / アウト帯域幅、読み取り / 書き込み同時要求の数、または読み取り / 書き込み要求の速度に基づ
いて、このトラフィックに制限を設けることができます。

Apache Kafka です

Apache Kafka は、 Java と Scala で書かれたストリーム処理を使用したソフトウェアバスのフレームワーク
実装です。リアルタイムデータフィードを処理するための、スループットが高く、低レイテンシの統合プラッ
トフォームを提供することを目的としています。Kafka は外部システムに接続して Kafka Connect からデータ
をエクスポートし、インポートすることができます。また、 Java のストリーム処理ライブラリである Kafka
ストリームが提供されます。Kafka では、効率性を重視して最適化されたバイナリの TCP ベースのプロトコ
ルを使用しています。また、ネットワーク往復のオーバーヘッドを軽減するために、メッセージを自然にまと
めてグループ化する「メッセージセット」抽象化に依存しています。これにより、より大規模なシーケンシャ
ルディスク処理や、大容量のネットワークパケット、連続するメモリブロックが実現し、 Kafka では、バー
スト性の高いランダムメッセージ書き込みをリニア書き込みに変換することができます。次の図は、 Apache
Kafka の基本的なデータフローを示しています。
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Kafka には、 Producer と呼ばれる任意の数のプロセスから生成されるキーと値のメッセージが格納されま
す。データは、異なるトピック内の異なるパーティションにパーティショニングできます。パーティション内
では、メッセージはオフセット（パーティション内のメッセージの位置）によって厳密に順序付けされ、イン
デックスが作成され、タイムスタンプとともに格納されます。コンシューマと呼ばれる他のプロセスは、パー
ティションからメッセージを読み取ることができます。Kafka はストリーム処理用の API を提供しており、
Kafka からデータを利用する Java アプリケーションを作成して Kafka に結果を書き込むことができま
す。Apache Kafka は、 Apache Apex 、 Apache Flink 、 Apache Spark 、 Apache Storm 、 Apache NiFi など
の外部ストリーム処理システムとも連携します。

Kafka は 1 つ以上のサーバで構成されたクラスタ（ブローカー）上で実行され、すべてのトピックのパーティ
ションがクラスタノード全体に分散されます。さらに、パーティションは複数のブローカーにレプリケートさ
れます。Kafka はこのアーキテクチャにより、フォールトトレラントな方法で大量のメッセージストリームを
配信でき、 Java Message Service （ JMS ）や Advanced Message Queuing Protocol （ AMQP ）などの従来
のメッセージングシステムの一部を置き換えることができます。0.11.0.0 リリース以降、 Kafka はトランザク
ション書き込みを提供しており、これは Streams API を使用して一度のストリーム処理を提供します。

Kafka では、 Regular とコンパクションの 2 種類のトピックをサポートしています。通常のトピックでは、保
持期限またはスペースバインドを設定できます。指定した保持期限よりも古いレコードがある場合や、パーテ
ィションのスペースバインドを超過している場合、 Kafka では古いデータを削除してストレージスペースを
解放することができます。デフォルトでは、トピックの保持期間は 7 日間に設定されていますが、データを
無期限に保存することもできます。コンパクションの対象となるトピックについては、レコードの有効期限は
時刻やスペースの上限に基づいて切れません。Kafka では、以降のメッセージを同じキーを持つ古いメッセー
ジの更新として扱い、キーごとに最新のメッセージを削除しないことを保証しています。ユーザは、特定のキ
ーのヌル値を持つ、いわゆる tombstone メッセージを書き込むことによって、メッセージを完全に削除でき
ます。

Kafka には 5 つの主要な API があります。

• * Producer API. * は、アプリケーションがレコードのストリームをパブリッシュすることを許可します。

• *Consumer API. * は、アプリケーションがトピックを購読し、レコードのストリームを処理することを許
可します。
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• * Connector API. * は、トピックを既存のアプリケーションにリンクできる再利用可能なプロデューサお
よびコンシューマ API を実行します。

• *Streams API. * この API は入力ストリームを出力に変換し、結果を生成します。

• * 管理者 API 。 Kafka のトピック、ブローカー、その他の Kafka のオブジェクトを管理するのに使用され
ます。

Kafka メッセージングプロトコルをベースに構築されたコンシューマ向け API とプロデューサー用 API は、
Java で Kafka コンシューマクライアントとプロデューサークライアント向けのリファレンス実装を提供しま
す。基本的なメッセージングプロトコルは、開発者が任意のプログラミング言語で独自のコンシューマクライ
アントまたはプロデューサクライアントを作成するために使用できるバイナリプロトコルです。これにより、
Java Virtual Machine （ JVM ； Java 仮想マシン）エコシステムの Kafka のロックが解除されます。使用可能
な Java 以外のクライアントの一覧は、 Apache Kafka wiki で管理されています。

Apache Kafka のユースケース

Apache Kafka は、メッセージング、 Web サイトのアクティビティ追跡、指標、ログ集約、ストリーム処理に
最もよく使用されています。 イベントのソーシングとロギングのコミット

• Kafka はスループットの向上、組み込みのパーティショニング、レプリケーション、およびフォールトト
レランスを実現しており、大規模なメッセージ処理アプリケーションに適した解決策となっています。

• Kafka では、リアルタイムのパブリッシュサブスクライブフィードのセットとして、追跡パイプラインで
ユーザのアクティビティ（ページビュー、検索）を再構築できます。

• Kafka は、多くの場合、運用監視データに使用されます。これには、分散アプリケーションからの統計情
報を集約して、運用データの一元化フィードを作成する作業が含まれます。

• 多くの人が、ログアグリゲーション解決策の代わりに Kafka を使用しています。ログアグリゲーション
は、一般にサーバから物理ログファイルを収集して処理のために一元的な場所（ファイルサーバや HDFS
など）に配置します。Kafka は、ファイルの詳細を抽象化し、ログやイベントデータをメッセージのスト
リームとしてより明確に抽象化します。これにより、低レイテンシの処理が可能になり、複数のデータソ
ースと分散データ消費のサポートが容易になります。

• Kafka のユーザの多くは、複数のステージで構成されるパイプラインでデータを処理しています。 Kafka
のトピックから生の入力データが消費され、さらに消費やフォローアップ処理のために、集約、エンリッ
チ化、または新しいトピックへと変換されます。たとえば、ニュース記事を推薦するための処理パイプラ
インでは、 RSS フィードから記事のコンテンツをクロールし、それを「記事」トピックに公開すること
ができます。さらに処理を行うと、このコンテンツをノーマライズまたは重複排除し、クレンジングされ
た記事コンテンツを新しいトピックにパブリッシュすることができます。また、最終的な処理段階では、
このコンテンツをユーザーに推奨しようとする場合があります。このような処理パイプラインでは、個々
のトピックに基づいてリアルタイムのデータフローのグラフが作成されます。

• イベントソースとは、状態の変化を時系列のレコードとしてログに記録するアプリケーション設計のスタ
イルです。Kafka は、非常に大容量の格納ログデータをサポートしているため、この形式のアプリケーシ
ョンのバックエンドとして最適です。

• Kafka は分散システム用の一種の外部コミットログとして機能します。ログはノード間でデータをレプリ
ケートするのに役立ち、障害が発生したノードがデータをリストアする際の再同期メカニズムとして機能
します。Kafka のログコンパクション機能は、このユースケースに対応しています。

矛盾する

Conflicent Platform は、 Kafka を完成させるエンタープライズ対応プラットフォームです。高度な機能を備え
ており、アプリケーションの開発と接続を高速化し、ストリーム処理による変換を可能にし、大規模なエンタ
ープライズ運用を簡易化し、厳しいアーキテクチャ要件に対応します。ConFluent では、 Apache Kafka を作
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成した元のクリエイターが開発したサービスを利用して、 Kafka のメリットをエンタープライズクラスの
機能で拡張しながら、 Kafka の管理や監視の負担を軽減することができます。現在、 Fortune 100 企業の
80% 以上がデータストリーミングテクノロジを採用しており、そのほとんどが Conluent 社を使用していま
す。

流暢な理由

履歴データとリアルタイムデータを一元化された単一の情報源に統合することで、 Conluent は、まったく新
しいカテゴリの最新のイベント駆動型アプリケーションを簡単に構築し、ユニバーサルデータパイプラインを
取得し、拡張性、パフォーマンス、信頼性を備えた強力な新しいユースケースを開放します。

流暢なものは何のために使用されるか。

Conflicent Platform を使用すると、データが異なるシステム間でどのように転送または統合されるかなど、基
本的なメカニズムを気にすることなく、データからビジネス価値を引き出す方法に集中できます。具体的に
は、 Con裕福 なプラットフォームによって、 Kafka へのデータソースの接続やストリーミングアプリケーシ
ョンの構築、 Kafka インフラの保護、監視、管理が簡易化されます。現在、 Conluent Platform は、金融サー
ビス、オムニチャネル小売、自律走行車など、さまざまな業界のさまざまなユースケースに使用されていま
す。 マイクロサービス、 IoT 。

以下の図は、 ConFluent Kafka Platform のコンポーネントを示しています。

流暢なイベントストリーミング技術の概要

流暢なプラットフォームの中核はです "Apache Kafka です"最も人気の高いオープンソースの分散ストリーミ
ングプラットフォームです。Kafka の主な機能は次のとおりです。

• レコードのストリームをパブリッシュしてサブスクライブします。

• レコードのストリームをフォールトトレラントな方法で保存します。
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• レコードのストリームを処理します。

Conluent Platform には Schema Registry 、 REST Proxy 、合計 100 以上の Kafka コネクタ、および ksqlDB
も含まれています。

流暢なプラットフォームのエンタープライズ機能の概要

• * Conluent Control Center * Kafka を管理および監視するための GUI ベースのシステム。Kafka Connect の
管理や、他のシステムとの接続の作成、編集、管理を簡単に行うことができます。

• * Kubernetes には流暢な言葉があります。 * Kubernetes の流暢な言葉は Kubernetes のオペレータで
す。Kubernetes の運用担当者は、特定のプラットフォームアプリケーションに固有の機能と要件を提供
することで、 Kubernetes のオーケストレーション機能を拡張します。Con裕福 なプラットフォームの場
合は、 Kubernetes での Kafka の導入プロセスを大幅に簡易化し、一般的なインフラのライフサイクルタ
スクを自動化します。

• * Kafka コネクタは、 Kafka Connect API を使用して、 Kafka をデータベース、キーバリューストア、検
索インデックス、ファイルシステムなどの他のシステムに接続します。Confluent Hub には、一般的なデ
ータソースおよびシンク用のダウンロード可能なコネクタがあります。これには、 Conluent Platform で
これらのコネクタの完全なテストとサポートされたバージョンが含まれます。詳細については、を参照し
てください "こちらをご覧ください"。

• * セルフバランシングクラスタ。 * 自動ロードバランシング、障害検出、自己修復機能を提供します。必
要に応じてブローカーの追加や運用停止をサポートし、手動での調整は不要です。

• * クラスタを直接接続し、リンクブリッジを介して 1 つのクラスタから別のクラスタにトピックをミラー
リングします。クラスタリンクにより、マルチデータセンター、マルチクラスタ、ハイブリッドクラウド
の導入を簡易化できます。

• * 流暢な自動データバランサ。 * ブローカーの数、パーティションのサイズ、パーティションの数、およ
びクラスタ内のリーダーの数について、クラスタを監視します。これにより、データを移動してクラスタ
全体で均等なワークロードを作成しながら、トラフィックのリバランシングを調整して、リバランシング
中の本番ワークロードへの影響を最小限に抑えることができます。

• * 流暢なリプリケータ * により、複数のデータセンターで複数の Kafka クラスターを容易に保守できま
す。

• * 階層化ストレージ。 * 任意のクラウドプロバイダを使用して大量の Kafka データを保存するオプション
を提供し、運用上の負担とコストを削減します。階層型ストレージでは、コスト効率に優れたオブジェク
トストレージにデータを格納し、ブローカーを拡張するために、必要なコンピューティングリソースが増
えた場合のみデータを利用できます。

• * Conluent JMS Client. * Conluent Platform には Kafka 用の JMS 対応クライアントが含まれていま
す。Kafka クライアントは、 Kafka ブローカーをバックエンドとして使用して、 JMS 1.1 標準 API を実装
しています。これは 'JMS を使用するレガシーアプリケーションがあり ' 既存の JMS メッセージブローカ
を Kafka に置き換える場合に便利です

• * Coneluent MQTT プロキシ * を使用すると、 MQTT デバイスやゲートウェイから Kafka に直接データを
公開できます。 MQTT ブローカーは必要ありません。

• * 流暢なセキュリティプラグイン。 * 流暢なセキュリティプラグインは、各種の流暢なプラットフォーム
ツールや製品にセキュリティ機能を追加するために使用されます。現在、 Conluent REST プロキシ用の
プラグインが用意されており、受信要求の認証に役立ち、認証されたプリンシパルを要求に Kafka に伝播
できます。これにより、 Con裕福 な REST プロキシクライアントでは、 Kafka ブローカーのマルチテナ
ントセキュリティ機能を利用できます。

"次は、流暢な検証です。"
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矛盾する検証

"前のページ：テクノロジの概要"

NetApp StorageGRID で、 Conluent Platform 6.2 の階層型ストレージを使用して検証を実施しました。ネッ
トアップと流暢なチームがこの検証に協力し、検証に必要なテストケースを実施しました。

競合するプラットフォームの設定

検証には次のセットアップを使用しました。

検証には、 3 台の zookeepers 、 5 台のブローカー、 5 台のテストスクリプトを実行するサーバ、 256GB の
RAM を搭載した tools サーバ、 16 個の CPU を使用しました。ネットアップストレージの場合は、 4 つの
SGF6024 を搭載した SG1000 ロードバランサで StorageGRID を使用しました。ストレージとブローカー
は、 100GbE 接続経由で接続されています。

次の図に、流暢な検証に使用される設定のネットワークトポロジを示します。

ツールサーバは、要求をノードに送信するアプリケーションクライアントとして機能します。

競合する階層型ストレージ構成

階層化ストレージの構成には、 Kafka に次のパラメータが必要です。
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Confluent.tier.archiver.num.threads=16

confluent.tier.fetcher.num.threads=32

confluent.tier.enable=true

confluent.tier.feature=true

confluent.tier.backend=S3

confluent.tier.s3.bucket=kafkasgdbucket1-2

confluent.tier.s3.region=us-west-2

confluent.tier.s3.cred.file.path=/data/kafka/.ssh/credentials

confluent.tier.s3.aws.endpoint.override=http://kafkasgd.rtpppe.netapp.com:

10444/

confluent.tier.s3.force.path.style.access=true

検証 StorageGRID には HTTP プロトコルを使用しましたが、 HTTPS も使用できます。アクセスキーとシー
クレットキーは、「 confliclus.tir.s3.cred.file.path 」パラメータで指定したファイル名に格納されます。

ネットアップオブジェクトストレージ - StorageGRID

単一サイト構成を StorageGRID で検証用に設定しました。
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検証テスト

以下の 5 つの検証ケースを完了しました。これらのテストは、 Trogdor フレームワークで実行されます。最
初の 2 つは機能テストで、残りの 3 つはパフォーマンステストです。
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オブジェクトストアの正確性テスト

このテストでは、階層化ストレージのニーズに応じて、オブジェクトストア API のすべての基本的な処理（
GET / PUT / DELETE など）が適切に機能するかどうかを確認します。これは、すべてのオブジェクトストア
サービスが次のテストよりも先に実施されることを想定した基本的なテストです。合格または不合格の自己主
張的なテストです。

階層化機能の正確性テスト

このテストでは ' エンド・ツー・エンドの階層型ストレージ機能が ' 合格または不合格のアサート型テストで
適切に機能するかどうかを判断しますテストでは、デフォルトで階層化が有効になっており、ホットセットサ
イズが大幅に縮小されたテストトピックが作成されます。新しく作成されたテストトピックへのイベントスト
リームが生成され、ブローカーがセグメントをオブジェクトストアにアーカイブするのを待機し、イベントス
トリームを消費して、消費されたストリームが生成されたストリームと一致することを検証します。イベント
ストリームに生成されるメッセージの数は設定可能で、テストのニーズに応じてユーザが十分な大きさのワー
クロードを生成できます。ホットセットのサイズを小さくすることで、消費者がアクティブなセグメントの外
部でフェッチしたファイルはオブジェクトストアからのみ提供されます。これにより、オブジェクトストアの
読み取りの正確性をテストできます。このテストは、オブジェクトストアフォールト挿入の有無にかかわらず
実施しました。StorageGRID のいずれかのノードでサービスマネージャサービスを停止し、エンドツーエン
ド機能がオブジェクトストレージで機能することを検証することで、ノード障害をシミュレートしました。

ティアフェッチベンチマーク

このテストでは、階層型オブジェクトストレージの読み取りパフォーマンスを検証し、ベンチマークによって
生成されたセグメントからの負荷が大きい範囲での読み取り要求のフェッチをチェックしました。このベンチ
マークでは、 Conluent 社は階層フェッチ要求に対応するカスタムクライアントを開発しました。

ワークロードベンチマークを消費

このテストでは、セグメントをアーカイブすることにより、オブジェクトストアへの書き込みワークロードを
間接的に生成しました。コンシューマグループがセグメントを取得すると、読み取りワークロード（セグメン
ト読み取り）がオブジェクトストレージから生成されました。このワークロードはテストスクリプトで生成さ
れました。このテストでは、並列スレッドでのオブジェクトストレージの読み取りと書き込みのパフォーマン
スをチェックしました。階層化機能の正確性テストと同様に、オブジェクトストアフォールト挿入を使用した
テストと使用しなかったテストを実施しました。

保存ワークロードベンチマーク

このテストでは、トピックの保持ワークロードが多い場合のオブジェクトストアの削除パフォーマンスを確認
しました。保持ワークロードは、テストトピックと並行して多数のメッセージを生成するテストスクリプトを
使用して生成されました。テストトピックでは、サイズベースおよび時間ベースの強力な保持設定を使用して
イベントストリームをオブジェクトストアから継続的にパージするように設定しました。その後、セグメント
がアーカイブされました。その結果、ブローカーによるオブジェクトストレージの削除や、オブジェクトスト
アの削除処理のパフォーマンス収集が行われ、大量の削除が発生していました。

"次のステップ：拡張性を備えたパフォーマンステスト"

拡張性を備えたパフォーマンステスト

"前：流暢な検証。"

このティアストレージのテストでは、プロデューサーワークロードとコンシューマーワークロード向けに、
NetApp StorageGRID セットアップを使用して、 3 ノードから 4 ノードのノードを使用しました。テストに
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よると、完了までの時間とパフォーマンス結果は StorageGRID ノードの数に直接比例しまし
た。StorageGRID セットアップには、少なくとも 3 つのノードが必要でした。

• ストレージノードの数が増えると、農産物と消費者の処理を完了するまでの時間が直線的に短くなりまし
た。

• s3 読み出し処理のパフォーマンスは、 StorageGRID ノードの数に基づいてリニアに向上しま
す。StorageGRID は、最大 200 個の StorgeGRID ノードをサポートします。
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"次は、流暢な 3 コネクタです。"

矛盾点 3 コネクタ

"Previous ：拡張性を備えたパフォーマンステスト。"

Amazon S3 Sink Connector は、 Apache Kafka のトピックから Avro 、 JSON 、またはバイト形式の S3 オブ
ジェクトにデータをエクスポートします。Amazon S3 シンクコネクタは、 Kafka から定期的にデータをポー
リングし、 S3 にアップロードします。ユーザは、各 Kafka パーティションのデータをチャンクに分割するた
めに使用します。データのチャンクはそれぞれ S3 オブジェクトとして表されます。キー名は、トピック、
Kafka パーティション、およびこのデータチャンクの開始オフセットをエンコードします。

このセットアップでは、 Kafka s3 sink Connector を使用して、 Kafka のオブジェクトストレージのトピック
の読み取りと書き込みを直接実行する方法を紹介します。このテストでは、スタンドアロンの流暢なクラスタ
を使用しましたが、このセットアップは分散クラスタに適用できます。

1. Conluent Kafka の Web サイトからダウンロードできます。

2. パッケージをサーバー上のフォルダに展開します。

3. 2 つの変数をエクスポートします。

Export CONFLUENT_HOME=/data/confluent/confluent-6.2.0

export PATH=$PATH:/data/confluent/confluent-6.2.0/bin

4. スタンドアロンの ConFluent Kafka セットアップの場合、クラスタは「 /tmp 」に一時的なルートフォル
ダを作成します。Zookeeper 、 Kafka 、スキーマレジストリ、 connect 、 ksql-server 、 とコントロール

308



センターのフォルダを作成し、それぞれの構成ファイルを「 $confliclus_home 」からコピーします。次
の例を参照してください。

root@stlrx2540m1-108:~# ls -ltr /tmp/confluent.406980/

total 28

drwxr-xr-x 4 root root 4096 Oct 29 19:01 zookeeper

drwxr-xr-x 4 root root 4096 Oct 29 19:37 kafka

drwxr-xr-x 4 root root 4096 Oct 29 19:40 schema-registry

drwxr-xr-x 4 root root 4096 Oct 29 19:45 kafka-rest

drwxr-xr-x 4 root root 4096 Oct 29 19:47 connect

drwxr-xr-x 4 root root 4096 Oct 29 19:48 ksql-server

drwxr-xr-x 4 root root 4096 Oct 29 19:53 control-center

root@stlrx2540m1-108:~#

5. Zookeeper を構成します。デフォルトのパラメータを使用する場合は、何も変更する必要はありません。

root@stlrx2540m1-108:~# cat

/tmp/confluent.406980/zookeeper/zookeeper.properties  | grep -iv ^#

dataDir=/tmp/confluent.406980/zookeeper/data

clientPort=2181

maxClientCnxns=0

admin.enableServer=false

tickTime=2000

initLimit=5

syncLimit=2

server.179=controlcenter:2888:3888

root@stlrx2540m1-108:~#

上記の設定では、サーバを更新しました。xxx ’プロパティ。デフォルトでは、 Kafka リーダーの選択に 3
名の Zookeepers が必要です。

6. myid ファイルを tmp/conflicluent .406980/zookeeper /data に一意の ID で作成しました。

root@stlrx2540m1-108:~# cat /tmp/confluent.406980/zookeeper/data/myid

179

root@stlrx2540m1-108:~#

myid ファイルの最後の数の IP アドレスを使用しました。Kafka 、 connect 、 control-ccenter、 Kafka 、
Kafkakarest 、 ksql-server 、およびスキーマレジストリ設定。

7. Kafka サービスを開始します。

309



root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin# confluent

local services  start

The local commands are intended for a single-node development

environment only,

NOT for production usage.

 

Using CONFLUENT_CURRENT: /tmp/confluent.406980

ZooKeeper is [UP]

Kafka is [UP]

Schema Registry is [UP]

Kafka REST is [UP]

Connect is [UP]

ksqlDB Server is [UP]

Control Center is [UP]

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin#

構成ごとにログフォルダがあり、問題のトラブルシューティングに役立ちます。場合によっては、サービ
スの開始に時間がかかることがあります。すべてのサービスが稼働中であることを確認します。

8. 「 confliclue-hub 」を使用して Kafka connect をインストールします。

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin# ./confluent-

hub install confluentinc/kafka-connect-s3:latest

The component can be installed in any of the following Confluent

Platform installations:

  1. /data/confluent/confluent-6.2.0 (based on $CONFLUENT_HOME)

  2. /data/confluent/confluent-6.2.0 (where this tool is installed)

Choose one of these to continue the installation (1-2): 1

Do you want to install this into /data/confluent/confluent-

6.2.0/share/confluent-hub-components? (yN) y

Component's license:

Confluent Community License

http://www.confluent.io/confluent-community-license

I agree to the software license agreement (yN) y

Downloading component Kafka Connect S3 10.0.3, provided by Confluent,

Inc. from Confluent Hub and installing into /data/confluent/confluent-

6.2.0/share/confluent-hub-components

Do you want to uninstall existing version 10.0.3? (yN) y

Detected Worker's configs:

  1. Standard: /data/confluent/confluent-6.2.0/etc/kafka/connect-

distributed.properties

  2. Standard: /data/confluent/confluent-6.2.0/etc/kafka/connect-

standalone.properties

  3. Standard: /data/confluent/confluent-6.2.0/etc/schema-
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registry/connect-avro-distributed.properties

  4. Standard: /data/confluent/confluent-6.2.0/etc/schema-

registry/connect-avro-standalone.properties

  5. Based on CONFLUENT_CURRENT:

/tmp/confluent.406980/connect/connect.properties

  6. Used by Connect process with PID 15904:

/tmp/confluent.406980/connect/connect.properties

Do you want to update all detected configs? (yN) y

Adding installation directory to plugin path in the following files:

  /data/confluent/confluent-6.2.0/etc/kafka/connect-

distributed.properties

  /data/confluent/confluent-6.2.0/etc/kafka/connect-

standalone.properties

  /data/confluent/confluent-6.2.0/etc/schema-registry/connect-avro-

distributed.properties

  /data/confluent/confluent-6.2.0/etc/schema-registry/connect-avro-

standalone.properties

  /tmp/confluent.406980/connect/connect.properties

  /tmp/confluent.406980/connect/connect.properties

Completed

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin#

また、「 conflicluent -hub install conflicentinc / Kafka-connect-s3 ： 10.0.3` を使用して、特定のバージョ
ンをインストールすることもできます。

9. デフォルトでは、「 confluentinc - Kafka-connect-s3 」は「 /data/luent confin/conflicluent -
6.2.0/conflicluent -huber-components/conflicentinc - Kafka-connect-s3 」にインストールされています。

10. 新しい「 confluentinc - Kafka -connect-s3` でプラグインパスを更新します。

root@stlrx2540m1-108:~# cat /data/confluent/confluent-

6.2.0/etc/kafka/connect-distributed.properties | grep plugin.path

#

plugin.path=/usr/local/share/java,/usr/local/share/kafka/plugins,/opt/co

nnectors,

plugin.path=/usr/share/java,/data/zookeeper/confluent/confluent-

6.2.0/share/confluent-hub-components,/data/confluent/confluent-

6.2.0/share/confluent-hub-components,/data/confluent/confluent-

6.2.0/share/confluent-hub-components/confluentinc-kafka-connect-s3

root@stlrx2540m1-108:~#

11. 流暢なサービスを停止し、再起動します。
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confluent local services  stop

confluent local services  start

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin# confluent

local services  status

The local commands are intended for a single-node development

environment only,

NOT for production usage.

 

Using CONFLUENT_CURRENT: /tmp/confluent.406980

Connect is [UP]

Control Center is [UP]

Kafka is [UP]

Kafka REST is [UP]

ksqlDB Server is [UP]

Schema Registry is [UP]

ZooKeeper is [UP]

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin#

12. アクセス ID とシークレットキーを「 /root/.AWS/credentials 」ファイルに設定します。

root@stlrx2540m1-108:~# cat /root/.aws/credentials

[default]

aws_access_key_id = xxxxxxxxxxxx

aws_secret_access_key = xxxxxxxxxxxxxxxxxxxxxxxxxx

root@stlrx2540m1-108:~#

13. バケットに到達できることを確認します。

root@stlrx2540m4-01:~# aws s3 –endpoint-url

http://kafkasgd.rtpppe.netapp.com:10444 ls kafkasgdbucket1-2

2021-10-29 21:04:18       1388 1

2021-10-29 21:04:20       1388 2

2021-10-29 21:04:22       1388 3

root@stlrx2540m4-01:~#

14. s3 およびバケット設定用の s3-sink プロパティファイルを設定します。
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root@stlrx2540m1-108:~# cat /data/confluent/confluent-

6.2.0/share/confluent-hub-components/confluentinc-kafka-connect-

s3/etc/quickstart-s3.properties | grep -v ^#

name=s3-sink

connector.class=io.confluent.connect.s3.S3SinkConnector

tasks.max=1

topics=s3_testtopic

s3.region=us-west-2

s3.bucket.name=kafkasgdbucket1-2

store.url=http://kafkasgd.rtpppe.netapp.com:10444/

s3.part.size=5242880

flush.size=3

storage.class=io.confluent.connect.s3.storage.S3Storage

format.class=io.confluent.connect.s3.format.avro.AvroFormat

partitioner.class=io.confluent.connect.storage.partitioner.DefaultPartit

ioner

schema.compatibility=NONE

root@stlrx2540m1-108:~#

15. s3 バケットに数件のレコードをインポートします。

kafka-avro-console-producer --broker-list localhost:9092 --topic

s3_topic \

--property

value.schema='{"type":"record","name":"myrecord","fields":[{"name":"f1",

"type":"string"}]}'

{"f1": "value1"}

{"f1": "value2"}

{"f1": "value3"}

{"f1": "value4"}

{"f1": "value5"}

{"f1": "value6"}

{"f1": "value7"}

{"f1": "value8"}

{"f1": "value9"}

16. S3 シンクコネクタを取り付けます。
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root@stlrx2540m1-108:~# confluent local services connect connector load

s3-sink  --config /data/confluent/confluent-6.2.0/share/confluent-hub-

components/confluentinc-kafka-connect-s3/etc/quickstart-s3.properties

The local commands are intended for a single-node development

environment only,

NOT for production usage.

https://docs.confluent.io/current/cli/index.html

{

  "name": "s3-sink",

  "config": {

    "connector.class": "io.confluent.connect.s3.S3SinkConnector",

    "flush.size": "3",

    "format.class": "io.confluent.connect.s3.format.avro.AvroFormat",

    "partitioner.class":

"io.confluent.connect.storage.partitioner.DefaultPartitioner",

    "s3.bucket.name": "kafkasgdbucket1-2",

    "s3.part.size": "5242880",

    "s3.region": "us-west-2",

    "schema.compatibility": "NONE",

    "storage.class": "io.confluent.connect.s3.storage.S3Storage",

    "store.url": "http://kafkasgd.rtpppe.netapp.com:10444/",

    "tasks.max": "1",

    "topics": "s3_testtopic",

    "name": "s3-sink"

  },

  "tasks": [],

  "type": "sink"

}

root@stlrx2540m1-108:~#

17. s3-sink のステータスを確認します。
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root@stlrx2540m1-108:~# confluent local services connect connector

status s3-sink

The local commands are intended for a single-node development

environment only,

NOT for production usage.

https://docs.confluent.io/current/cli/index.html

{

  "name": "s3-sink",

  "connector": {

    "state": "RUNNING",

    "worker_id": "10.63.150.185:8083"

  },

  "tasks": [

    {

      "id": 0,

      "state": "RUNNING",

      "worker_id": "10.63.150.185:8083"

    }

  ],

  "type": "sink"

}

root@stlrx2540m1-108:~#

18. ログをチェックして、 s3-sink のトピックを受け入れる準備ができていることを確認します。

root@stlrx2540m1-108:~# confluent local services connect log

19. Kafka のトピックを確認してください。

kafka-topics --list --bootstrap-server localhost:9092

…

connect-configs

connect-offsets

connect-statuses

default_ksql_processing_log

s3_testtopic

s3_topic

s3_topic_new

root@stlrx2540m1-108:~#

20. s3 バケット内のオブジェクトを確認します。
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root@stlrx2540m1-108:~# aws s3 --endpoint-url

http://kafkasgd.rtpppe.netapp.com:10444 ls --recursive kafkasgdbucket1-

2/topics/

2021-10-29 21:24:00        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000000.avro

2021-10-29 21:24:00        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000003.avro

2021-10-29 21:24:00        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000006.avro

2021-10-29 21:24:08        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000009.avro

2021-10-29 21:24:08        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000012.avro

2021-10-29 21:24:09        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000015.avro

root@stlrx2540m1-108:~#

21. 内容を確認するには、次のコマンドを実行して、 S3 からローカルファイルシステムに各ファイルをコピ
ーします。

root@stlrx2540m1-108:~# aws s3 --endpoint-url

http://kafkasgd.rtpppe.netapp.com:10444 cp s3://kafkasgdbucket1-

2/topics/s3_testtopic/partition=0/s3_testtopic+0+0000000000.avro

tes.avro

download: s3://kafkasgdbucket1-

2/topics/s3_testtopic/partition=0/s3_testtopic+0+0000000000.avro to

./tes.avro

root@stlrx2540m1-108:~#

22. レコードを印刷するには、 avro-tools-1.11.0.1.jar を使用します（『』で入手できます） "Apache アーカ
イブ"）。

root@stlrx2540m1-108:~# java -jar /usr/src/avro-tools-1.11.0.1.jar

tojson tes.avro

21/10/30 00:20:24 WARN util.NativeCodeLoader: Unable to load native-

hadoop library for your platform... using builtin-java classes where

applicable

{"f1":"value1"}

{"f1":"value2"}

{"f1":"value3"}

root@stlrx2540m1-108:~#

"次は、流暢な自己リバランシングクラスタです。"
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競合する自己バランシングクラスタ

"これまでの Kafka s3 コネクタを使用しました。"

Kafka クラスタを以前に管理していたことがある場合、パーティションを別のブローカーに手動で再割り当て
することで、ワークロードがクラスタ全体に分散されるようにするという問題に慣れている方がよいでしょ
う。Kafka を大規模に導入している組織では、大容量のデータを変更するのが難しく、面倒でリスクが伴う可
能性があります。特に、ミッションクリティカルなアプリケーションをクラスタの上に構築する場合、リスク
が高くなります。しかし、 Kafka を使用するケースが最小であっても、処理に時間がかかり、人為的ミスが
発生しやすくなります。

このラボでは、流暢な自己分散クラスタ機能をテストし、クラスタトポロジの変更や不均衡な負荷に基づいて
リバランシングを自動化しました。一括リバランシングテストは、ノード障害や拡張ノードでブローカー間の
データのリバランシングが必要になった場合に、新しいブローカーを追加する時間を測定するのに役立ちま
す。従来の Kafka 構成では、クラスタの拡張に合わせてデータの再分散量が増える一方で、階層型ストレー
ジでは少量のデータしかリバランシングされません。この検証に基づき、階層型ストレージのリバランシング
には数秒から数分かかりますが、従来の Kafka アーキテクチャでは、クラスタの拡張に伴ってリニアに拡張
されます。

セルフバランシングクラスタでは、パーティションの再調整が完全に自動化され、 Kafka のスループットが
最適化され、ブローカーの拡張が高速化され、大規模なクラスタを実行する際の運用上の負担が軽減されま
す。安定した状態では、自己バランシングクラスタがブローカー間のデータのスキューを監視し、パーティシ
ョンを継続的に再割り当てしてクラスタのパフォーマンスを最適化します。プラットフォームをスケールアッ
プまたはスケールダウンすると、新しいブローカーが存在することを自己分散クラスタが自動的に認識した
り、古いブローカーが削除されたことを確認したり、後続のパーティションの再割り当てをトリガーしたりし
ます。これにより、ブローカーの追加や運用停止が容易になり、 Kafka クラスタの柔軟性が根本的に向上し
ます。これらの利点は、手動操作、複雑な計算、またはパーティションの再割り当てが一般的に発生する人的
ミスのリスクを必要としないことです。その結果、データのリバランシングが完了するまでの時間が大幅に短
縮され、クラスタを常時監視するのではなく、価値の高いイベントストリーミングプロジェクトに集中できま
す。

"次のステップ：ベストプラクティスのガイドライン"

ベストプラクティスのガイドライン

"前：流暢な自己リバランシングクラスタ。"

• 検証に基づくと、 S3 オブジェクトストレージにはデータを格納するのがベストプラクティスです。

• 高スループットの SAN （特に FC ）を使用して、ブローカーのホットデータやローカルディスクを保持
できます。これは、階層型ストレージの構成が流暢であるためです。 ブローカーデータディレクトリに格
納されているデータのサイズは、オブジェクトストレージにデータが移動される際のセグメントサイズと
保持時間に基づいています。

• オブジェクトストレージは、セグメントの方がパフォーマンスに優れています。バイト数が多い場合は
512 MB をテストしました。

• Kafka では、トピックに対して生成される各レコードのキーまたは値の長さ（バイト単位）は、「
length.key.value 」パラメータによって制御されます。StorageGRID では、 S3 オブジェクトの取り込み
と読み出しのパフォーマンスがより高い値に引き上げられました。たとえば、 512 バイトが 5.8GBps の
読み出しを提供し、 1024 バイトが 7.5GBps の s3 読み出しを提供し、 2048 バイトが 10Gbps 近く提供
します。

次の図に、「 length.key.value 」に基づいた S3 オブジェクトの取り込みと読み出しを示します。
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• * Kafka のチューニング。 * 階層型ストレージのパフォーマンスを向上させるには、
TierFetcherNumThreads と TierArchiverNumThreads を増やします。一般的なガイドラインとして、
TierFetcherNumThreads を増やして物理 CPU コア数に合わせ、 TierArchiverNumThreads を CPU コア数
の半分に増やします。たとえば、サーバープロパティで、 8 つの物理コアを持つマシンがある場合、
conflicent.tier.fetcher.threads=8 と、 conflicent.tier.Archiver .num.threads=4 を設定します。

• * トピックが削除されるまでの時間です。 * トピックが削除されると、オブジェクトストレージ内のログ
セグメントファイルの削除はすぐには開始されません。デフォルト値の 3 時間を指定した時間間隔が設定
されているため、この時間が経過するとファイルが削除されます。この間隔の値を変更するには、設定
confluent.tier.topic.delete.check.interval.ms を変更します。トピックまたはクラスタを削除する場合は、そ
れぞれのバケット内のオブジェクトを手動で削除することもできます。

• * 階層型ストレージの内部トピックに関する ACL 。 * オンプレミス環境に推奨されるベストプラクティス
は、階層型ストレージに使用される内部トピックについて、 ACL 承認者を有効にすることです。このデ
ータへのアクセスをブローカーユーザのみに制限するには、 ACL ルールを設定してください。これによ
り、内部トピックが保護され、階層化されたストレージデータおよびメタデータへの不正アクセスを防止
できます。

kafka-acls --bootstrap-server localhost:9092 --command-config adminclient-

configs.conf \

--add --allow-principal User:<kafka> --operation All --topic "_confluent-

tier-state"

ユーザ「 <Kafka> 」を、導入環境の実際のブローカプリンシパルに置き換えます。

たとえば ' コマンド confliclus-tier-state は ' 階層型ストレージの内部トピックに ACL を設定します現在、階層
化ストレージに関連する内部トピックは 1 つだけです。この例では、内部トピックのすべての処理にプリン
シパル Kafka 権限を提供する ACL を作成しています。

"次：サイジング"
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サイジング

"Previous ：ベストプラクティスのガイドライン"

Kafka サイジングは、シンプル、きめ細かい、リバース、およびパーティションの 4 つの構成モードで実行で
きます。

シンプル

シンプルモードは、 Apache Kafka を初めて使用するユーザや初期状態のユースケースに適しています。この
モードでは、スループット MBps 、読み取りファンアウト、保持、リソース利用率（デフォルトは 60% ）な
どの要件を指定します。オンプレミス（ベアメタル、 VMware 、 Kubernetes 、 OpenStack ）やクラウドな
どの環境にも移行できます。Kafka クラスタのサイジングは、この情報に基づいて、ブローカーに必要なサー
バ数、 Zookeeper 、 Apache Kafka Connect Workers 、スキーマレジストリ、 REST プロキシ、 ksqlDB 、お
よび Conluent コントロールセンターを提供します。

階層型ストレージの場合、 Kafka クラスタのサイジングのためのきめ細かい構成モードを検討してくださ
い。Granular モードは、経験豊富な Apache Kafka ユーザや明確に定義されたユースケースに適しています。
このセクションでは、プロデューサ、ストリームプロセッサ、およびコンシューマのサイジングについて説明
します。

プロデューサー

Apache Kafka の開発者（ネイティブクライアント、 REST プロキシ、 Kafka コネクタなど）については、次
の情報を参照してください。

• * 名前。 * Spark 。

• * 開発者の種類。 * アプリケーションまたはサービス、プロキシ (REST 、 MQTT 、その他 ) 、および既
存のデータベース (RDBMS, NoSQL 、その他 ) 。「わからない」を選択することもできます。

• * 平均スループット。 * 1 秒あたりのイベント数（ 1 、 000 、 000 など）。

• * 最大スループット。 * 1 秒あたりのイベント数（ 4 、 000 、 000 など）。

• * 平均メッセージサイズ。 * バイト単位、非圧縮（最大 1MB 、 1000 など）。

• * メッセージ形式。 * Avro 、 JSON 、プロトコルバッファ、バイナリ、テキスト、 「わからない」な
ど。

• * 複製係数 * オプションは 1 、 2 、 3 （流暢な推奨）、 4 、 5 です。 または 6.

• * 保持時間。 * 1 日（例：）。Apache Kafka にデータを保存しておく期間を教えてください。無期限に
は、任意の単位で -1 を入力します。無制限の保持期間を 10 年と想定しています。

• [ ブローカー数を減らし、 Infinite Storage を許可するための階層化ストレージを有効にする ] のチェック
ボックスをオンにします。

• 階層型ストレージが有効になっている場合は ' リテンションフィールドによって ' ブローカにローカルに
保存されるデータのホットセットが制御されますアーカイブ保持フィールドは、アーカイブオブジェクト
ストレージにデータを格納する期間を制御します。

• * アーカイブ・ストレージの保存期間 * 1 年（例：）データをアーカイブストレージに保存する期間無期
限の任意の単位を指定して -1 を入力します。無制限の保持期間を 10 年と想定しています。

• * 成長乗数 * 1 （例：）。このパラメータの値が現在のスループットに基づく場合は、 1 に設定します。
追加の増加に基づいてサイズを決定するには、このパラメータに増加率を設定します。

• * プロデューサーインスタンスの数。 * 10 （例：）実行されるプロデューサーインスタンスの数はいくつ
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ですか？この値は、 CPU 負荷をサイジング計算に含めるために必要です。空白の値は、 CPU 負荷が計
算に組み込まれていないことを示します。

この入力例に基づいて、サイジングはプロデューサーに次のように影響します。

• 非圧縮バイト単位の平均スループット： 1Gbps圧縮されていないバイト数のピークスループット：
4Gbps圧縮されたバイト数の平均スループット： 400MBps 。圧縮バイトの最大スループット： 1.6GBps
。デフォルトの 60% の圧縮率に基づいています（この値は変更できます）。

◦ 必要なホットセットストレージの合計数 :31 、 104TB ( レプリケーションを含む ) 、圧縮。必要なオ
フブローカーアーカイブストレージの合計： 378 、 432TB 、圧縮使用 "https://fusion.netapp.com"
StorageGRID のサイジングの場合：

Stream Processors は、 Apache Kafka のデータを使用し、 Apache Kafka に生成するアプリケーションまた
はサービスを記述する必要があります。ほとんどの場合、これらは ksqlDB ストリームまたは Kafka ストリー
ムで構築されます。

• * 名前。 * Spark streamer 。

• * 処理時間。 * このプロセッサーは 1 つのメッセージを処理するのにどれくらいかかりますか？

◦ 1 ミリ秒（シンプルでステートレスな変換）（例）、 10 ミリ秒（ステートフルなメモリ内動作）

◦ 100ms （ステートフルネットワークまたはディスク処理）、 1000ms （サードパーティ製 REST コー
ル）

◦ このパラメータをベンチマークして、その所要時間を正確に把握しました。

• * 出力保持 * 1 日（例）ストリームプロセッサは Apache Kafka に出力を返します。この出力データを
Apache Kafka にどれくらいの期間保存しますか？無期限の任意の単位を指定して -1 を入力します。

• ［ ブローカー数を減らし、 Infinite Storage を許可するには、 ［ 階層型ストレージを有効にする ］ チェ
ックボックスをオンにします。

• * アーカイブ・ストレージの保存期間 * 1 年（例：）データをアーカイブストレージに保存する期間無期
限の任意の単位を指定して -1 を入力します。無制限の保持期間を 10 年と想定しています。

• * 出力パススルー率。 * 100 （例：）ストリームプロセッサは Apache Kafka に出力を返します。Apache
Kafka に出力されるインバウンドスループットの割合を教えてください。たとえば、インバウンドスルー
プットが 20Mbps で、この値が 10 の場合、出力スループットは 2Mbps になります。

• この機能はどのアプリケーションから読み取られますか。「 Spark 」を選択すると、販売担当者タイプに
基づいたサイジングで使用された名前になります。上記の入力に基づいて、ストリームプロセッサインス
タンスとトピックパーティションの推定にサイジングを行うと、次のような効果が期待できます。

• このストリームプロセッサアプリケーションには、次の数のインスタンスが必要です。受信するトピック
では、多くのパーティションが必要になる場合があります。このパラメータを確認するには、 [ 流暢 ] に
連絡してください

◦ 平均スループットで 1 、 000 、増加率なし

◦ 4 、 000 ：増加率のないピークスループット

◦ 1 、 000 ：平均スループットと増加率

◦ 4 、 000 ：最大スループットで増加率

消費者

Apache Kafka のデータを利用していて、 Apache Kafka にデータを生成していないアプリケーションやサー
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ビスについて説明してください。たとえば、ネイティブのクライアントや Kafka Connector などです。

• * 名前 . * Spark consumer 。

• * 処理時間。 * この消費者は、 1 つのメッセージを処理するのにどれくらいの時間がかかりますか。

◦ 1 ミリ秒（シンプルでステートレスなロギングなどのタスク）

◦ 10 ミリ秒（データストアへの高速書き込み）

◦ 100 ミリ秒（データストアへの書き込み速度が遅い）

◦ 1000 ミリ秒（サードパーティの REST コール）

◦ その他のベンチマークされたプロセスの中には、既知の期間があります。

• * 消費者タイプ。 * アプリケーション、プロキシ、シンクを既存のデータストア（ RDBMS 、 NoSQL な
ど）に。

• この機能はどのアプリケーションから読み取られますか。このパラメータは、以前に決定したプロデュー
サーおよびストリームのサイジングを使用して接続します。

上記の入力に基づいて、コンシューマインスタンスとトピックパーティションの推定サイズを決定する必要が
あります。コンシューマアプリケーションには、次の数のインスタンスが必要です。

• 平均スループットで 2 、 000 、増加率はゼロ

• 8 、 000 ：ピークスループットで、増加率はゼロです

• 平均スループットで 2 、 000 、増加率も含まれます

• 8 、 000 ：最大スループット。増大の乗数も含まれます

受信トピックでは、この数のパーティションも必要になる場合があります。確認のため、流暢な連絡をしま
す。

生産者、ストリームプロセッサ、および消費者の要件に加えて、次の追加要件を提供する必要があります。

• * 再構築時間。 * 例： 4 時間。Apache Kafka ブローカーホストで障害が発生すると、そのデータは失わ
れ、障害が発生したホストと交換するために新しいホストをプロビジョニングすると、この新しいホスト
をどのくらいの速さで再構築する必要がありますか？値が不明な場合は、このパラメータを空白のままに
します。

• * リソース使用率目標（パーセンテージ）。 * 例： 60 。平均スループット中にホストをどの程度使用しま
すか？Conluent の自己バランシングクラスタを使用していない場合は、 60% の使用率を推奨します。こ
の場合、使用率が高くなります。

環境の説明

• * どの環境でクラスターを実行しますか？ * Amazon Web Services 、 Microsoft Azure 、 Google クラウド
プラットフォーム、オンプレミスのベアメタル、 VMware オンプレミス、 OpenStack をオンプレミスで
運用するのか、 Kubernates をオンプレミスで運用するのか

• * ホストの詳細。 * コアの数： 48 （例：）、ネットワークカードのタイプ（ 10GbE 、 40GbE 、 16GbE
、 1GbE 、またはその他のタイプ）。

• * ストレージボリューム。 * ホスト： 12 （例：）。ホストあたりのハードドライブまたは SSD の数はい
くつですか。競合するホストごとに 12 台のハードドライブを推奨します。

• * ストレージ容量 / ボリューム（ GB 単位）。 * 1000 （例：）。1 つのボリュームストアでギガバイト単

321



位のストレージ容量はどれくらいですか？競合する場合は 1TB のディスクを使用します。

• * ストレージ構成 * ストレージ・ボリュームの構成方法競合製品は、 Conluent のすべての機能を活用する
ために RAID10 を推奨しています。JBOD 、 SAN 、 RAID 1 、 RAID 0 、 RAID 5 、 その他のタイプもサ
ポートされています。

• * 単一ボリュームのスループット（ Mbps ）。 * 125 （例：）1 つのストレージボリュームで 1 秒あたり
のメガバイト数で読み取りまたは書き込みを行うことができる速度はどれくらいですか。競合するハード
ディスクドライブは、通常 125 Mbps のスループットを持つ標準ハードディスクドライブをお勧めしま
す。

• * メモリ容量（ GB ）。 * 64 （例）。

環境変数を決定したら、 Size my Cluster （マイクラスタのサイズ）を選択します。前述の例に基づいて、
Con裕福 な Kafka のサイジングを決定しました。

• * Apache Kafka * Broker count ： 22 。クラスタはストレージバウンドです。階層型ストレージを有効に
して、ホスト数を減らし、ストレージを無制限にすることを検討してください。

• * Apache ZooKeeper. * Count ： 5 ； Apache Kafka Connect Workers ： Count ： 2 ； Schema Registry
： Count ： 2 ； REST Proxy ： Count ： 2 ； ksqlDB ： Count ： 2 ； Conluent Control Center ： Count
： 1 。

ユースケースを考慮せずに、プラットフォームチームにリバースモードを使用する。パーティションモードを
使用して、 1 つのトピックに必要なパーティションの数を計算します。を参照してください
https://eventsizer.io リバースモードとパーティションモードに基づいたサイジングの場合

"次は終わりです"

まとめ

"前のバージョン：サイジング"

このドキュメントでは、検証テスト、階層型ストレージのパフォーマンス結果、調整、 S3 コネクタの堪能、
セルフバランシング機能など、ネットアップストレージでの Conluent Tiered Storage の使用に関するベスト
プラクティスを紹介しています。ILM ポリシー、検証のための複数のパフォーマンステストと業界標準の S3
API を使用した流暢なパフォーマンスを考慮した場合、 NetApp StorageGRID オブジェクトストレージは流暢
な階層化ストレージに最適な選択肢です。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• Apache Kafka とは何ですか

"https://www.confluent.io/what-is-apache-kafka/"

• ネットアップの製品マニュアル

"https://www.netapp.com/support-and-training/documentation/"

• S3 シンクパラメータの詳細

"https://docs.confluent.io/kafka-connect-s3-sink/current/configuration_options.html#s3-configuration-
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options"

• Apache Kafka です

"https://en.wikipedia.org/wiki/Apache_Kafka"

• Conluent Platform の無限のストレージ

"https://www.confluent.io/blog/infinite-kafka-storage-in-confluent-platform/"

• 競合する階層型ストレージ - ベストプラクティスとサイジング

"https://docs.confluent.io/platform/current/kafka/tiered-storage.html#best-practices-and-recommendations"

• Conluent Platform 用の Amazon S3 シンクコネクタ

"https://docs.confluent.io/kafka-connect-s3-sink/current/overview.html"

• Kafka のサイジング

"https://eventsizer.io"

• StorageGRID のサイジング

"https://fusion.netapp.com/"

• Kafka のユースケース

"https://kafka.apache.org/uses"

• 統合されたプラットフォーム 6.0 の自律分散 Kafka クラスター

"https://www.confluent.io/blog/self-balancing-kafka-clusters-in-confluent-platform-6-0/"

"https://www.confluent.io/blog/confluent-platform-6-0-delivers-the-most-powerful-event-streaming-platform-
to-date/"

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2021 年 12 月 初版リリース

ネットアップのハイブリッドクラウドデータソリューション -
Spark と Hadoop はお客様のユースケースに基づいています

TR-4657 ：ネットアップのハイブリッドクラウドデータソリューション - Spark と
Hadoop はお客様のユースケースに基づいています

ネットアップ、 Karthikeyan Nagalingam と Sathish Thyagarajan

本ドキュメントでは、 NetApp AFF および FAS ストレージシステム、 NetApp Cloud Volumes ONTAP 、ネッ
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トアップ接続ストレージ、 Spark および Hadoop 向けの NetApp FlexClone テクノロジを使用したハイブリ
ッドクラウドデータソリューションについて説明します。これらの解決策アーキテクチャを使用することで、
お客様の環境に適したデータ保護解決策を選択できます。ネットアップは、お客様とのやり取りと、お客様の
ビジネスユースケースに基づいてこれらのソリューションを設計しました。このドキュメントでは、次の詳細
情報を提供します。

• Spark 環境や Hadoop 環境、お客様の課題に対応するデータ保護が必要な理由

• ネットアップのビジョンと、そのビルディングブロックとサービスを基盤とするデータファブリック。

• これらのビルディングブロックを使用して、柔軟なデータ保護ワークフローを構築する方法

• 実際のお客様のユースケースに基づく、複数のアーキテクチャの長所と短所各ユースケースには、次のコ
ンポーネントがあります。

◦ お客様のシナリオ

◦ 要件と課題

◦ 解決策

◦ ソリューションの概要

Hadoop のデータ保護を選ぶ理由

Hadoop 環境と Spark 環境では、次の点に注意する必要があります。

• * ソフトウェアや人為的なエラー。 * Hadoop データの処理中にソフトウェアを更新したときに人的エラ
ーが発生すると、業務によって原因が予期せぬ結果を招く可能性がある動作不良になることがあります。
このような場合は、障害や妥当でない結果が生じないように、データを保護する必要があります。たとえ
ば、ソフトウェアアップデートの実行が不十分でトラフィック信号分析アプリケーションが実行されたた
め、トラフィック信号データをプレーンテキスト形式で適切に分析できない新機能があります。ソフトウ
ェアは JSON やその他の非テキストファイル形式を分析して、リアルタイムトラフィック制御分析システ
ムを生成し、データポイントが不足している予測結果を生成します。このような状況では、原因が出力不
良の可能性があり、交通信号で事故につながるおそれがあります。データ保護機能を使用すると、以前の
作業中のアプリケーションバージョンにすばやくロールバックできるため、この問題に対応できます。

• * サイズと拡張性。 * 分析データのサイズは日々増え続けています。その理由は、データソースとボリュ
ームの数が増え続けることにあります。現在のビッグデータ市場では、ソーシャルメディア、モバイルア
プリ、データ分析、クラウドコンピューティングの各プラットフォームがデータの主要なソースとなって
おり、データは急速に増加しています。そのため、データを保護して、正確なデータ運用を確保する必要
があります。

• * Hadoop のネイティブデータ保護。 * Hadoop には、データを保護するためのネイティブコマンドがあり
ますが、このコマンドはバックアップ中のデータの整合性を提供しません。ディレクトリレベルのバック
アップのみをサポートします。Hadoop によって作成された Snapshot は読み取り専用であり、バックア
ップデータを直接再利用することはできません。

Hadoop や Spark のお客様にとって、データ保護の課題が発生しています

Hadoop と Spark のお客様にとってよくある課題は、データ保護の際に本番クラスタのパフォーマンスに悪影
響を与えることなく、バックアップ時間を短縮し、バックアップの信頼性を向上させることです。

また、 RPO （目標復旧時点）と RTO （目標復旧時間）のダウンタイムを最小限に抑え、オンプレミスとク
ラウドベースのディザスタリカバリサイトを制御して、ビジネス継続性を最適化する必要もあります。この制
御は、通常、エンタープライズレベルの管理ツールを使用して行われます。
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データ量が膨大で増え続けているだけでなく、データの到着率も増加しているため、 Hadoop 環境と Spark
環境は複雑化しています。このようなシナリオでは、ソースデータから効率的で最新の DevTest 環境と QA
環境を迅速に構築することは困難です。ネットアップはこれらの課題を認識し、本ホワイトペーパーで紹介し
ているソリューションを提供しています。

"次のステップ：ネットアップのビッグデータアーキテクチャを基盤とするデータファブリック。"

ネットアップのデータファブリックを基盤としたビッグデータアーキテクチャ

"Previous ：解決策の概要を示します。"

ネットアップのデータファブリックは、クラウド環境とオンプレミス環境全体でデータ管理を簡易化、統合す
ることで、デジタル変革を加速します。

ネットアップのデータファブリックは、一貫した統合的データ管理サービスとアプリケーション（ビルディン
グブロック）を提供し、データの可視性と分析、データのアクセスと制御、データの保護とセキュリティを実
現します。以下の図を参照してください。
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実績のあるデータファブリックのユースケース

ネットアップのデータファブリックは、以下の 9 つのユースケースをお客様に提供します。

• 分析ワークロードを高速化

• DevOps 変革を加速

• クラウドとホスティングのインフラ構築

• クラウドデータサービスを統合

• データの保護とセキュリティ

• 非構造化データを最適化

• データセンターの効率化

• データの分析と管理を実現

• 簡易化と自動化

このドキュメントでは、 9 つのユースケースのうち 2 つを取り上げ、それぞれのソリューションを紹介しま
す。

• 分析ワークロードを高速化

• データの保護とセキュリティ

NetApp NFS への直接アクセス

NetApp NFS から直接アクセス（旧 NetApp In-Place Analytics Module ）を使用すると、データを移動したり
コピーしたりすることなく、既存または新規の NFSv3 / NFSv4 データに対してビッグデータ分析ジョブを実
行できます。データの複数のコピーが作成されるため、ソースとデータを同期する必要がありません。たとえ
ば、金融機関では、ある場所から別の場所へデータを移動する際に法的義務を果たす必要がありますが、これ
は容易な作業ではありません。このシナリオでは、 NetApp NFS の直接アクセスによって、元の場所から財
務データが分析されます。もう 1 つの主な利点は、 NetApp NFS 直接アクセスを使用すると、ネイティブの
Hadoop コマンドを使用して Hadoop データを保護しやすくなることと、ネットアップの充実したデータ管理
ポートフォリオを活用してデータ保護ワークフローを実現できることです。
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NetApp NFS 直接アクセスでは、 Hadoop クラスタと Spark クラスタに対して次の 2 種類の導入オプション
を提供しています。

• デフォルトでは、 Hadoop / Spark クラスタは、データストレージとデフォルトのファイルシステムに
Hadoop Distributed File System （ HDFS ； Hadoop 分散ファイルシステム）を使用しています。NetApp
NFS の直接アクセスを使用すると、デフォルトの HDFS をデフォルトのファイルシステムとして NFS ス
トレージに置き換えることができるため、 NFS データに対する直接分析処理が可能になります。

• もう 1 つの導入オプションでは、 NetApp NFS 直接アクセスを使用して、 1 つの Hadoop / Spark クラス
タ内に HDFS を追加のストレージとして構成することもできます。この場合、 NFS エクスポートを介し
てデータを共有し、 HDFS データと同じクラスタからデータにアクセスできます。

NetApp NFS 直接アクセスを使用する主な利点は次のとおりです。

• 現在の場所からデータを分析するため、分析データを HDFS などの Hadoop インフラに移動する時間とパ
フォーマンスのかかるタスクは発生しません。

• レプリカの数を 3 つから 1 つに減らします。

• ユーザはコンピューティングとストレージを切り離して個別に拡張できます。

• ONTAP の豊富なデータ管理機能を活用して、エンタープライズデータを保護します。

• Hortonworks データプラットフォームで認定されています。

• ハイブリッドデータ分析環境を実現

• 動的なマルチスレッド機能を活用して、バックアップ時間を短縮します。

ビッグデータ向けのビルディングブロック

ネットアップのデータファブリックは、以下の図に示すように、データアクセス、制御、保護、セキュリティ
のためのデータ管理サービスとアプリケーション（ビルディングブロック）を統合しています。
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上の図の構成要素は次のとおりです。

• * NetApp NFS 直接アクセス。 * 最新の Hadoop クラスタと Spark クラスタを、ソフトウェアやドライバ
の追加の必要なしに NetApp NFS ボリュームに直接アクセスできます。

• * ネットアップの Cloud Volumes ONTAP とクラウドボリュームサービス。 * ソフトウェア定義型の接続
ストレージ。 Amazon Web Services （ AWS ）で実行されている ONTAP または Microsoft Azure クラウ
ドサービスで実行されている Azure NetApp Files （ ANF ）に基づいています。

• * NetApp SnapMirror テクノロジ * 。オンプレミスと ONTAP クラウドインスタンスまたは NPS インスタ
ンス間でデータ保護機能を提供します。

• * クラウド・サービス・プロバイダー。 * これらのプロバイダーには、 AWS 、 Microsoft Azure 、
Google Cloud 、 IBM Cloud が含まれます。

• * PaaS * AWS の Amazon Elastic MapReduce （ EMR ）や Databricks 、 Microsoft Azure HDInsight 、
Azure Databricks などのクラウドベースの分析サービスを利用できます。

"次のステップ： Hadoop データ保護とネットアップ。"

Hadoop データ保護機能とネットアップ

"従来のソリューション：ネットアップのビッグデータアーキテクチャを基盤とするデータファブリック。"

Hadoop ディストリビュータは、大規模なクラスタ間コピーとクラスタ内コピーに使用されるネイティブツー
ルです。次の図に示す Hadoop ディストリビュータの基本的なプロセスは、 MapReduce などの Hadoop ネイ
ティブツールを使用した一般的なバックアップワークフローで、 HDFS ソースから対応するターゲットに
Hadoop データをコピーします。NetApp NFS の直接アクセスを使用すると、 Hadoop DistCp ツールのターゲ
ットデスティネーションとして NFS を設定し、 HDFS ソースから MapReduce 経由で NFS 共有にデータを
コピーできます。NetApp NFS への直接アクセスは、 DistCp ツールの NFS ドライバとして機能します。
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"次： Hadoop のデータ保護のユースケースの概要。"

Hadoop のデータ保護のユースケースの概要

"以前のバージョン： Hadoop データ保護機能とネットアップ。"

このセクションでは、データ保護のユースケースの概要を概要で説明します。これが、本ドキュメントで重要
となるのです。以降のセクションでは、それぞれのユースケースについて、お客様の問題（シナリオ）、要件
と課題、ソリューションなどの詳細を説明します。

使用事例 1 ： Hadoop データのバックアップ

このユースケースでは、大規模な金融機関がインプレース分析モジュールを使用して、バックアップ時間を
24 時間以上から数時間未満に短縮しました。

ユースケース 2 ：クラウドからオンプレミスへのバックアップとディザスタリカバリ

大規模な放送会社では、ネットアップのデータファブリックをビルディングブロックとして使用することで、
オンデマンド、瞬時、データ転送などのさまざまなデータ転送モードに応じて、クラウドデータをオンプレミ
スのデータセンターにバックアップするという要件を満たすことができました。 または、 Hadoop / Spark の
クラスタの負荷に基づいて計算されました。

ユースケース 3 ：既存の Hadoop データに対して DevTest を有効化

ネットアップのソリューションは、オンラインの音楽配信企業が、スペース効率に優れた複数の Hadoop クラ
スタをさまざまなブランチオフィスに迅速に構築し、レポートを作成したり、定期的なポリシーを使用して日
々の DevTest タスクを実行したりできるよう支援しました

ユースケース 4 ：データ保護とマルチクラウド接続

ある大手サービスプロバイダは、ネットアップのデータファブリックを使用して、さまざまなクラウドインス
タンスからお客様にマルチクラウド分析を提供していました。
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ユースケース 5 ：分析ワークロードを高速化

最大規模の金融サービスおよび投資銀行の 1 つは、ネットアップのネットワーク接続型ストレージ解決策を
使用して、 I/O 待ち時間を短縮し、定量的な金融分析プラットフォームを高速化しました。

"次のユースケース 1 - Hadoop データのバックアップ"

使用事例 1 ： Hadoop データのバックアップ

"以前： Hadoop のデータ保護のユースケースの概要。"

シナリオ（ Scenario ）

このシナリオでは、大規模なオンプレミスの Hadoop リポジトリがあり、ディザスタリカバリのためにバック
アップを作成したいと考えています。しかし、お客様の現在のバックアップ解決策はコストが高く、 24 時間
以上のバックアップウィンドウに悩まされています。

要件と課題

このユースケースの主な要件と課題は次のとおりです。

• ソフトウェアの下位互換性：

◦ 提案する代替バックアップ解決策は、本番用 Hadoop クラスタで現在実行しているソフトウェアバー
ジョンと互換性があることが必要です。

• コミットされた SLA を満たすためには、代替の解決策で非常に低い RPO と RTO を達成することを推奨
します。

• ネットアップのバックアップ解決策で作成したバックアップは、データセンターのローカルに構築された
Hadoop クラスタ、およびリモートサイトのディザスタリカバリロケーションで実行されている Hadoop
クラスタで使用できます。

• 提案する解決策は対費用効果が高いものでなければなりません。

• 提案する解決策は、バックアップ処理中に実行中の本番環境の分析ジョブに与えるパフォーマンスへの影
響を軽減する必要があります。

お客様の既存のバックアップ解決策

次の図は、元の Hadoop ネイティブのバックアップ解決策を示しています。

本番環境のデータは、中間バックアップクラスタを通じてテープに保護されます。
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• hadoop distcp-update <hdfs1 ><hdfs2>` コマンドを実行することにより、 HDFS1 データが HDFS2 にコ
ピーされます。

• バックアップ・クラスタは NFS ゲートウェイとして機能し ' テープ・ライブラリを介して Linux’cp' コマ
ンドを使用してデータを手動でテープにコピーします

元の Hadoop ネイティブバックアップ解決策には次のようなメリットがあります。

• 解決策は Hadoop ネイティブのコマンドをベースにしているため、新しい手順を習得する必要がなくなり
ます。

• 解決策は、業界標準のアーキテクチャとハードウェアを活用しています。

元の Hadoop ネイティブバックアップ解決策には、次のような欠点があります。

• バックアップ時間が長いと 24 時間を超えるため、本番環境のデータが脆弱になります。

• バックアップ時間中にクラスタのパフォーマンスが大幅に低下します。

• テープへのコピーは手動で行います。

• バックアップ解決策は、必要なハードウェアと、手動プロセスに必要な人的時間の点でコストが高くなり
ます。

バックアップソリューション

これらの課題と要件に基づいて、既存のバックアップシステムを検討し、 3 つのバックアップソリューショ
ンを提案しました。以降のサブセクションでは、解決策 A ～ 解決策 C というラベルの付いた 3 種類のバック
アップソリューションについて説明します

解決策 A の略

解決策 A は、バックアップ Hadoop クラスタにインプレース分析モジュールを追加し、次の図に示すよう
に、ネットアップ NFS ストレージシステムへのセカンダリバックアップを可能にします。これにより、テー
プの要件がなくなります。

解決策 A の詳細なタスクは次のとおりです。
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• 本番環境の Hadoop クラスタには、保護が必要な HDFS 内のお客様の分析データがあります。

• HDFS を使用するバックアップ Hadoop クラスタは、データの中間的な場所として機能します。Just a
Bunch of Disks （ JBOD ）は、本番環境の Hadoop クラスタとバックアップの Hadoop クラスタの両方で
HDFS にストレージを提供する。

• 「 hadoop distcp – update – diff<hdfs1 ><hdfs2>` コマンド」を実行することで、 Hadoop 本番クラスタの
HDFS からバックアップクラスタの HDFS へと Hadoop 本番データを保護します。

Hadoop スナップショットは、本番環境からバックアップ Hadoop クラスタへデータを保護す
るために使用されます。

• NetApp ONTAP ストレージコントローラは、バックアップ Hadoop クラスタにプロビジョニングされる
NFS エクスポートボリュームを提供します。

• MapReduce と複数のマッパを利用して「 hadoop distcp 」コマンドを実行することで、分析データはイ
ンプレース分析モジュールを使用してバックアップ Hadoop クラスタから NFS に保護されます。

ネットアップストレージシステム上の NFS にデータを格納したあと、必要に応じて、ネットアップの
Snapshot 、 SnapRestore 、および FlexClone テクノロジを使用して Hadoop データをバックアップ、リ
ストア、および複製します。

Hadoop データは、 SnapMirror テクノロジを使用してクラウドやディザスタリカバリロケーシ
ョンに保護できます。

解決策 A には、次のような利点があります。

• Hadoop の本番データはバックアップクラスタから保護されます。

• HDFS データは NFS を通じて保護されるため、クラウドやディザスタリカバリの場所を保護できます。

• バックアップ処理をバックアップクラスタにオフロードすることでパフォーマンスを向上します。

• 手動でのテープ操作が不要になります

• ネットアップのツールを使用してエンタープライズ管理機能を利用できます。

• 既存の環境への変更は最小限で済みます。

• 対費用効果の高い解決策です。

この解決策の欠点は、パフォーマンスを向上させるためにバックアップクラスタと追加のマッパが必要である
ことです。

お客様は最近、解決策 A を導入しました。シンプルさ、コスト、全体的なパフォーマンスが理由です。

この解決策では、 JBOD の代わりに ONTAP の SAN ディスクを使用できます。このオプションを選択する
と、バックアップクラスタのストレージ負荷が ONTAP にオフロードされますが、問題となるのは SAN ファ
ブリックスイッチが必要な場合です。

解決策 B

解決策 B は本番用 Hadoop クラスタにインプレース分析モジュールを追加するため、次の図に示すように、
バックアップ Hadoop クラスタは不要です。
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解決策 B の詳細なタスクは次のとおりです。

• NetApp ONTAP ストレージコントローラは、本番用 Hadoop クラスタに対して NFS エクスポートをプロ
ビジョニングします。

hadoop native 「 hadoop distcp 」コマンドは、実稼働クラスタ HDFS からインプレース分析モジュール
を介して NFS へ Hadoop データを保護します。

• ネットアップストレージシステム上の NFS にデータを格納したあと、 Snapshot 、 SnapRestore 、およ
び FlexClone テクノロジを使用して、必要に応じて Hadoop データをバックアップ、リストア、および複
製します。

解決策 B には次のような利点があります。

• 本番環境クラスタは、バックアップ解決策用に若干変更されるため、実装が簡単になり、インフラコスト
を削減できます。

• バックアップ処理のためのバックアップクラスタは必要ありません。

• HDFS の本番環境のデータは、 NFS データへの変換によって保護されます。

• 解決策では、ネットアップのツールを使用してエンタープライズ管理機能を実行できます。

この解決策の欠点は、本番クラスタに実装されており、本番クラスタに管理者タスクを追加できることです。

解決策 C

解決策 C では、次の図に示すように、 NetApp SAN ボリュームが HDFS ストレージの Hadoop 本番クラスタ
に直接プロビジョニングされます。
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解決策 C の詳細な手順は次のとおりです。

• NetApp ONTAP SAN ストレージは、 HDFS データストレージの本番用 Hadoop クラスタでプロビジョニ
ングされます。

• NetApp Snapshot テクノロジと SnapMirror テクノロジを使用して、本番用 Hadoop クラスタの HDFS デ
ータをバックアップします。

• バックアップはストレージレイヤにあるため、 Snapshot コピーのバックアッププロセス中は Hadoop /
Spark クラスタの本番環境でパフォーマンスが低下することはありません。

Snapshot テクノロジを使用すると、データのサイズに関係なく数秒で完了するバックアップを
作成できます。

解決策 C には次のような利点があります。

• スペース効率に優れたバックアップは、 Snapshot テクノロジを使用して作成できます。

• ネットアップのツールを使用してエンタープライズ管理機能を利用できます。

"次のユースケース 2 ：クラウドからオンプレミスへのバックアップとディザスタリカバリ"

ユースケース 2 ：クラウドからオンプレミスへのバックアップとディザスタリカバリ

"前：ユースケース 1 - Hadoop データのバックアップ"

このユースケースは、放送局のお客様がクラウドベースの分析データをオンプレミスのデータセンターにバッ
クアップする必要がある場合を基準にしています。以下の図を参照してください。
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シナリオ（ Scenario ）

このシナリオでは、 IoT センサーのデータがクラウドに取り込まれ、 AWS 内のオープンソースの Apache
Spark クラスタを使用して分析されます。処理されたデータをクラウドからオンプレミスにバックアップする
ことが要件です。

要件と課題

このユースケースの主な要件と課題は次のとおりです。

• データ保護を有効原因にしても、本番環境の Spark / Hadoop クラスタのパフォーマンスへの影響は一切
ありません。

• 効率的かつ安全な方法で、クラウドセンサーデータをオンプレミスに移動して保護する必要があります。

• オンデマンド、瞬時、クラスタの低負荷時など、さまざまな条件下でクラウドからオンプレミスにデータ
を柔軟に転送できます。

解決策

お客様は、 Spark クラスタの HDFS ストレージとして AWS Elastic Block Store （ EBS ）を使用して、
Kafka 経由でリモートセンサーからデータを受け取り、取り込むことになりました。そのため、 HDFS スト
レージはバックアップデータのソースとして機能します。
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これらの要件を満たすために、 NetApp ONTAP Cloud が AWS に導入され、 Spark / Hadoop クラスタのバ
ックアップターゲットとして機能する NFS 共有が作成されます。

NFS 共有が作成されると、インプレース分析モジュールを使用して、 HDFS EBS ストレージから ONTAP
NFS 共有にデータがコピーされます。データが ONTAP クラウド上の NFS に配置されると、 SnapMirror テ
クノロジを使用して、必要に応じてクラウドからオンプレミスのストレージにデータを安全かつ効率的にミラ
ーリングできます。

この図は、クラウドからオンプレミスの解決策へのバックアップとディザスタリカバリを示しています。

"次：ユースケース 3 - 既存の Hadoop データに対して DevTest を有効化"

ユースケース 3 ：既存の Hadoop データに対して DevTest を有効化

"従来のユースケース 2 - クラウドからオンプレミスへのバックアップとディザスタリカバリ"

このユースケースでは、 DevTest と Reporting の目的で同じデータセンターとリモートサイトに大量の分析デ
ータを格納した既存の Hadoop クラスタをベースに、新しい Hadoop / Spark クラスタを迅速かつ効率的に構
築することがお客様の要件となります。

シナリオ（ Scenario ）

このシナリオでは、大規模な Hadoop データレイク実装をオンプレミスとディザスタリカバリサイトで使用し
て、複数の Spark / Hadoop クラスタを構築しています。

要件と課題

このユースケースの主な要件と課題は次のとおりです。

• DevTest 、 QA 用など、同じ本番環境のデータへのアクセスを必要とする用途に複数の Hadoop クラスタ
を作成この課題は、非常に大規模な Hadoop クラスタを、スペース効率に優れた方法で何度も瞬時にクロ
ーニングすることです。
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• 運用効率を高めるために、 Hadoop データを DevTest チームとレポートチームに同期します。

• 業務用クラスタと新規クラスタに同じクレデンシャルを使用して Hadoop データを分散します。

• スケジュールされたポリシーを使用して、本番クラスタに影響を与えずに効率的に QA クラスタを作成

解決策

FlexClone テクノロジは、直前に説明した要件を回答に適用するために使用されます。FlexClone テクノロジ
は、 Snapshot コピーの読み取り / 書き込みコピーです。親 Snapshot コピーのデータを読み取り、新規また
は変更されたブロック用に追加のスペースのみを消費します。高速でスペース効率に優れています。

まず、ネットアップの整合グループを使用して既存のクラスタの Snapshot コピーを作成し、

NetApp System Manager またはストレージ管理プロンプト内の Snapshot コピー。整合グループ Snapshot コ
ピーはアプリケーションと整合性のあるグループ Snapshot コピーであり、整合グループ Snapshot コピーに
基づいて FlexClone ボリュームが作成されます。FlexClone ボリュームは親ボリュームの NFS エクスポート
ポリシーを継承することに留意する必要があります。Snapshot コピーの作成後、次の図に示すように、
DevTest および Reporting 用に新しい Hadoop クラスタをインストールする必要があります。インプレース分
析モジュールは、 NFS データのインプレース分析モジュールユーザーおよびグループ許可を介して、新しい
Hadoop クラスタからクローン NFS ボリュームにアクセスします。

適切なアクセス権を持つには、インプレース分析モジュールのユーザーとグループ構成で設定されたユーザー
に対して、新しいクラスタに同じ UID と GUID が設定されている必要があります。

この図は、 DevTest 用の Hadoop クラスタを示しています。

"次のユースケース 4 - データ保護とマルチクラウド接続"
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ユースケース 4 ：データ保護とマルチクラウド接続

"前：ユースケース 3 - 既存の Hadoop データに対する DevTest の有効化"

このユースケースは、お客様のビッグデータ分析データにマルチクラウド接続を提供するという課題を抱える
クラウドサービスパートナーに適しています。

シナリオ（ Scenario ）

このシナリオでは、さまざまなソースから AWS で受信した IoT データが NPS の中央の場所に保存されま
す。NPS ストレージは、 AWS と Azure 上にある Spark / Hadoop クラスタに接続されています。これによ
り、同じデータにアクセスする複数のクラウドで実行されるビッグデータ分析アプリケーションを実現できま
す。

要件と課題

このユースケースの主な要件と課題は次のとおりです。

• お客様は、複数のクラウドを使用して、同じデータに対して分析ジョブを実行したいと考えています。

• オンプレミスやクラウドなどのさまざまなソースから、さまざまなセンサーやハブを介してデータを受信
する必要があります。

• 解決策は、効率性とコスト効率に優れている必要があります。

• 主な課題は、オンプレミスと異なるクラウドの間でハイブリッド分析サービスを提供する、対費用効果の
高い効率的な解決策を構築することです。

解決策

この図は、データ保護とマルチクラウド接続解決策を示しています。

上の図に示すように、センサーからのデータはストリーミングされ、 Kafka を介して AWS Spark クラスタに
取り込まれます。データは NPS 内の NFS 共有に格納されます。 NPS は、 Equinix データセンター内のクラ
ウドプロバイダの外部にあります。NetApp NPS は、 Direct Connect 接続と Express Route 接続を通じて
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Amazon AWS と Microsoft Azure に接続されているため、お客様はインプレース分析モジュールを利用して、
Amazon と AWS 両方の分析クラスタからデータにアクセスできます。このアプローチは、複数のハイパース
ケーラにわたるクラウド分析の実現を解決します。

そのため、オンプレミスと NPS ストレージはどちらも ONTAP ソフトウェアを実行するため、 SnapMirror を
使用して NPS データをオンプレミスクラスタにミラーリングし、オンプレミスと複数のクラウドにわたるハ
イブリッドクラウド分析を実現できます。

パフォーマンスを最大限に高めるために、通常は複数のネットワークインターフェイスと直接接続 / エクスプ
レスルートを使用してクラウドインスタンスからデータにアクセスすることを推奨します。

"次：ユースケース 5 - 分析ワークロードの高速化"

ユースケース 5 ：分析ワークロードを高速化

"前のステップ：ユースケース 4 - データ保護とマルチクラウド接続"

このシナリオでは、 NetApp NFS ストレージ解決策を使用して大規模な金融サービスおよび投資銀行の分析
プラットフォームを最新化し、資産管理および定量的ビジネスユニットの投資リスクおよび派生物の分析を大
幅に改善しました。

シナリオ（ Scenario ）

お客様の既存の環境では、分析プラットフォームに使用される Hadoop インフラストラクチャは、 Hadoop
サーバの内部ストレージを活用しています。JBOD 環境の専有特性により、組織内の多くの社内顧客は、リア
ルタイムデータの繰り返しサンプルに依存するシミュレーションであるモンテカルロ定量モデルを利用できま
せんでした。市場動向の不確実性の影響を理解するのに最適な能力は、量的資産管理事業部門にとって好まし
くないものとなっていました。

要件と課題

銀行の定量事業部門は、正確でタイムリーな予測を実現するための効率的な予測方法を求めていました。その
ためには、インフラを刷新し、既存の I/O 待機時間を短縮し、 Hadoop や Spark などの分析アプリケーショ
ンのパフォーマンスを向上させて、投資モデルを効率的にシミュレートし、潜在的な利益を測定し、リスクを
分析する必要性を認識しました。

解決策

お客様は、既存の Spark 解決策の JBOD を使用していました。その後、 NetApp ONTAP 、 NetApp
StorageGRID 、 MinIO Gateway to NFS を活用して、銀行の定量的財務グループの I/O 待機時間を短縮し、潜
在的な利益とリスクを評価する投資モデルのシミュレーションと分析を実行しました。この図は、 Spark の
解決策とネットアップストレージを示しています。
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上の図に示すように、 Spark 搭載の 6 ノード Hadoop クラスタで NFS プロトコルと S3 プロトコルを使用し
て寄木細工のファイルにアクセスするために AFF A800 、 A700 システム、 StorageGRID を導入し、データ
分析処理用に糸と Hive のメタデータサービスを用意しました。

お客様の古い環境にある DAS （直接接続型ストレージ）解決策には、コンピューティングとストレージを個
別に拡張するという欠点がありました。NetApp ONTAP 解決策 for Spark を使用することで、銀行の財務分析
事業部門はストレージをコンピューティングから切り離し、必要に応じてインフラリソースをより効率的に提
供することができました。

NFS で ONTAP を使用することで、 Spark の SQL ジョブにはコンピュートサーバの CPU がほぼフルに活用
され、 I/O 待機時間が 70% 近く削減されました。その結果、 Spark のワークロードの処理能力とパフォーマ
ンスが向上しました。また、 CPU 利用率の向上により、お客様は GPUDirect などの GPU を活用してプラッ
トフォームをさらに最新化できるようになりました。さらに、 StorageGRID は Spark のワークロードに低コ
ストのストレージオプションを提供し、 MinIO Gateway は S3 プロトコル経由で NFS データへの安全なアク
セスを提供します。クラウド内のデータには、 Cloud Volumes ONTAP 、 Azure NetApp Files 、 NetApp
Cloud Volumes Service を推奨します。

"次は終わりです"
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まとめ

"前：ユースケース 5 - 分析ワークロードの高速化"

このセクションでは、ネットアップが提供するさまざまな Hadoop データ保護要件を満たすユースケースとソ
リューションの概要を説明します。ネットアップのデータファブリックを使用することで、お客様は次のこと
が可能になります。

• ネットアップの充実したデータ管理機能と Hadoop ネイティブワークフローとの統合により、適切なデー
タ保護ソリューションを柔軟に選択できます。

• Hadoop クラスタのバックアップ時間を約 70% 短縮します。

• Hadoop クラスタのバックアップによるパフォーマンスへの影響を排除します。

• 異なるクラウドプロバイダからのマルチクラウドデータ保護とデータアクセスを、単一の分析データソー
スに同時に提供できます。

• FlexClone テクノロジを使用すると、スペース効率に優れた高速な Hadoop クラスタコピーを作成できま
す。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• ネットアップのビッグデータ分析ソリューション

"https://www.netapp.com/us/solutions/applications/big-data-analytics/index.aspx"

• ネットアップストレージを使用した Apache Spark ワークロード

https://www.netapp.com/pdf.html?item=/media/26877-nva-1157-deploy.pdf

• ネットアップの Apache Spark 向けストレージソリューション

"https://www.netapp.com/media/16864-tr-4570.pdf"

• ネットアップが有効にしたデータファブリック上の Apache Hadoop

"https://www.netapp.com/media/16877-tr-4529.pdf"

• NetApp In-Place Analytics Module の略

"https://library.netapp.com/ecm/ecm_download_file/ECMLP2854071"

謝辞

• ネットアップ、 ANZ 地域セールス担当、 Paul Burland 氏

• ネットアップ、ビジネス開発マネージャー、 Hoseb Dermanilian 氏

• ネットアップ、 MPSG ディレクター、 Lee Dorrior 氏

• ネットアップ、 ANZ ビクトリア地区 SE 、システムエンジニア David Thiessen 氏

341

https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://docs.netapp.com/ja-jp/netapp-solutions/data-analytics/hdcs-sh-use-case-5&.html#8212;accelerate-analytic-workloads.html
https://www.netapp.com/us/solutions/applications/big-data-analytics/index.aspx
https://www.netapp.com/pdf.html?item=/media/26877-nva-1157-deploy.pdf
https://www.netapp.com/media/16864-tr-4570.pdf
https://www.netapp.com/media/16877-tr-4529.pdf
https://library.netapp.com/ecm/ecm_download_file/ECMLP2854071


バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2018 年 1 月 初版リリース

バージョン 2.0 以降 2021年10月 ユースケース 5 ：分析ワークロー
ドの高速化を更新

342



ネットアップのエンタープライズハイブリッドクラ
ウドソリューション

パブリッククラウド向け VMware

エンタープライズハイブリッドクラウド（ EHC ）の概要

ほとんどの IT 組織は、ハイブリッドクラウドファーストアプローチに準拠しています。
このような組織は変革の段階にあり、お客様は現在の IT 環境を評価してから、評価と調
査の演習に基づいてワークロードをクラウドに移行しています。

クラウドに移行するお客様の要因には、柔軟性とバースト性、データセンターの終了、データセンターの統
合、サポート終了シナリオ、合併、 買収など。この移行の理由は、各組織とそれぞれのビジネス上の優先事
項によって異なります。ハイブリッドクラウドに移行する際は、クラウドの導入と柔軟性を最大限に活用する
ために、クラウドに最適なストレージを選択することがきわめて重要です。

パブリッククラウドの VMware Cloud オプション

Azure VMware 解決策の略

Azure VMware 解決策は、 Microsoft Azure パブリッククラウド内で VMware データセンターを完全に機能さ
せるハイブリッドクラウドサービスです。Azure VMware 解決策は、 Microsoft がフルマネージドでサポート
し、 VMware が Azure インフラを活用して検証した、ファーストパーティ製解決策です。つまり、 Azure
VMware 解決策を導入すると、お客様のコンピューティング仮想化向けに VMware の ESXi を、ハイパーコン
バージドストレージ用に vSAN を、 さらに NSX は、ネットワークとセキュリティを実現するだけでなく、
Microsoft Azure のグローバルプレゼンス、クラスをリードするデータセンター施設を活用し、ネイティブの
Azure サービスとソリューションの豊富なエコシステムに近接しています。

AWS 上の VMware Cloud

VMware Cloud on AWS は、 VMware のエンタープライズクラスの SDDC ソフトウェアを AWS クラウドに
提供し、ネイティブ AWS サービスへのアクセスを最適化します。VMware Cloud Foundation を基盤とする
VMware Cloud on AWS は、 VMware のコンピューティング、ストレージ、ネットワーク仮想化製品（
VMware vSphere 、 VMware vSAN 、 VMware NSX ）と VMware vCenter Server の管理を統合し、専用の柔
軟性の高いベアメタル AWS インフラストラクチャ上で実行できるように最適化されています。

Google Cloud VMware Engine
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Google Cloud VMware Engine は、 Google Cloud の高性能で拡張性の高いインフラストラクチャと VMware
Cloud Foundation スタック（ VMware vSphere 、 vCenter 、 VSAN 、 NSX ）を基盤とした IaaS （
Infrastructure-as-a-Service ）ですこのサービスにより、アプリケーションの再構築やツールの再構築にかか
るコスト、労力、リスクを伴わずに、クラウドへの迅速な移行を実現し、既存の VMware ワークロードをオ
ンプレミス環境から Google Cloud Platform にシームレスに移行または拡張できます。VMware と緊密に連携
して Google が販売およびサポートするサービスです。

SDDC プライベートクラウドと NetApp Cloud Volume コロケーション施設は、最小限のネット
ワークレイテンシで最高のパフォーマンスを提供します。

ご存知ですか？

VMware SDDC を導入する際、使用するクラウドに関係なく、最初のクラスタには次の製品が含まれます。

• コンピューティングの仮想化に使用する VMware ESXi ホストと、管理用の vCenter Server アプライアン
ス

• 各 ESXi ホストの物理ストレージ資産を組み込んだ VMware vSAN ハイパーコンバージドストレージ

• 管理のために NSX Manager クラスタを使用した仮想ネットワークとセキュリティのための VMware NSX

ストレージ構成

ストレージを大量に消費するワークロードをホストし、クラウドホスト型の VMware 解決策でスケールアウ
トする場合、デフォルトのハイパーコンバージドインフラでは、コンピューティングリソースとストレージリ
ソースの両方で拡張を行う必要があります。

Azure NetApp Files 、 NetApp ONTAP 向け Amazon FSX 、 Cloud Volumes ONTAP （ 3 つの主要ハイパース
ケーラすべてに対応）、 Cloud Volumes Service for Google Cloud などの NetApp Cloud Volume と統合する
ことで、お客様はストレージを個別に拡張できるオプションを利用できるようになりました。 また、必要に
応じてコンピューティングノードを SDDC クラスタに追加します。

注：

• VMware では、アンバランスなクラスタ構成を推奨していません。そのため、ストレージを拡張するとホ
ストが増え、 TCO が増加します。

• 1 つの VSAN 環境のみが可能です。そのため、すべてのストレージトラフィックが本番環境のワークロー
ドと直接競合します。

• アプリケーションの要件、パフォーマンス、コストに合わせて複数のパフォーマンス階層を提供するオプ
ションはありません。

• クラスタホスト上に構築された VSAN のストレージ容量の制限に非常に簡単に到達できます。NetApp
Cloud Volume を使用して、アクティブなデータセットをホストするか、またはティアクーラデータを永
続的ストレージにホストするかに応じてストレージを拡張できます。

Azure NetApp Files 、 NetApp ONTAP 向け Amazon FSX 、 Cloud Volumes ONTAP （ 3 つの主要なハイパー
スケーラすべてで利用可能）、および Cloud Volumes Service for Google Cloud は、ゲスト VM と組み合わせ
て使用できます。このハイブリッドストレージアーキテクチャは、ゲストオペレーティングシステムとアプリ
ケーションバイナリデータを保持する VSAN データストアで構成されます。アプリケーションデータは、ゲ
ストベースの iSCSI イニシエータを介して VM に接続されます。または、 Amazon FSX for NetApp ONTAP
、 Cloud Volume ONTAP 、 Azure NetApp Files 、 Cloud Volumes Service for Google Cloud と直接通信する
NFS/SMB マウントを使用して VM に接続されます。この構成では、 VSAN と同様にストレージ容量の問題を
簡単に解決できます。使用可能な空きスペースは、使用する余裕容量およびストレージポリシーによって異な
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ります。

次に、 AWS 上の VMware Cloud 上の 3 ノード SDDC クラスタについて考えてみましょう。

• 3 ノード SDDC の合計物理容量は 31.1TB （各ノードのおおよその 10TB ）です。

• 追加のホストが追加される前に保持されるスラックスペース = 25% = （ .25 x 31.1TB ） = 7.7TB 。

• 余裕期間を計算した後の使用可能な物理容量 = 23.4TB

• 使用可能な有効な空きスペースは、適用するストレージポリシーによって異なります。

例：

◦ RAID 0 = 有効な空きスペース = 23.4TB （使用可能な物理容量 / 1 ）

◦ RAID 1 = 有効な空きスペース = 11.7TB （使用可能な物理容量 / 2 ）

◦ RAID 5 = 有効な空きスペース = 17.5TB （使用可能な物理容量 / 1.33 ）

そのため、 NetApp Cloud Volume をゲスト接続ストレージとして使用すると、パフォーマンスとデータ保護
の要件を満たしながら、ストレージを拡張して TCO を最適化できます。

ネットアップストレージは、現在、主要なすべてのハイパースケーラクラウドでプライベート
プレビューとして提供されています。詳細については、次のリンクを参照してください。

"AWS のネイティブデータストアとしての FSX ONTAP"

覚えておいてください

• ハイブリッドストレージモデルでは、ホスト自体にも近接しているため、特定のレイテンシ要件に対処す
るために、 VSAN データストアにティア 1 または高優先度のワークロードを配置します。トランザクシ
ョンのレイテンシが許容されるワークロード VM には、ゲスト内メカニズムを使用します。

• NetApp SnapMirror ® テクノロジを使用して、オンプレミスの ONTAP システムから Cloud Volumes
ONTAP または Amazon FSX for NetApp ONTAP にワークロードデータをレプリケートすることで、ブロ
ックレベルのメカニズムによって移行を簡易化できます。これは、 Azure NetApp Files および Cloud
Volume サービスには適用されません。Azure NetApp Files または Cloud Volume サービスにデータを移行
するには、使用するファイルプロトコルに応じて、 NetApp XCP 、 Cloud Sync 、 rysnc 、 robocopy を
使用してください。

• テストでは、該当する SDDC からストレージにアクセスする際のレイテンシが 2 ～ 4 ミリ秒増加しまし
た。ストレージをマッピングする際には、このレイテンシをアプリケーション要件に考慮してください。

• テストフェイルオーバーおよび実際のフェイルオーバー時にゲスト接続ストレージをマウントする場合
は、 iSCSI イニシエータが再設定されていること、 SMB 共有の DNS が更新されていること、および
NFS マウントポイントが fstab で更新されていることを確認してください。

• ゲスト内の Microsoft Multipath I/O （ MPIO ；マルチパス I/O ）、ファイアウォール、ディスクタイムア
ウトのレジストリ設定が VM 内で適切に設定されていることを確認します。

この環境ゲスト接続ストレージのみ。

ネットアップのクラウドストレージのメリット

ネットアップのクラウドストレージには次のようなメリットがあります。
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• コンピューティングとストレージの別々にストレージを拡張できるため、コンピューティングとストレー
ジの密度が向上します。

• ホスト数を削減し、全体的な TCO を削減できます。

• コンピューティングノードの障害は、ストレージのパフォーマンスには影響しません。

• Azure NetApp Files のボリュームの形状変更と動的なサービスレベル機能を使用すると、安定状態のワー
クロードのサイジングによってコストを最適化し、オーバープロビジョニングを防止できます。

• Cloud Volumes ONTAP の Storage Efficiency 、クラウド階層化、インスタンスタイプの変更機能を使用す
ると、ストレージの追加や拡張を最適な方法で行うことができます。

• ストレージリソースのオーバープロビジョニングは、必要な場合にのみ発生します。

• 効率的な Snapshot コピーとクローンにより、パフォーマンスに影響を与えることなく迅速にコピーを作
成できます。

• Snapshot コピーからの迅速なリカバリを使用して、ランサムウェア攻撃に対処できます。

• 複数のリージョン間で効率的なブロック転送ベースのリージョナルディザスタリカバリと統合されたバッ
クアップブロックレベルを提供することで、 RPO と RTO が向上します。

前提条件

• SnapMirror テクノロジやその他の関連するデータ移行メカニズムが有効になっている。オンプレミスから
任意のハイパースケーラクラウドまで、さまざまな接続オプションがあります。適切なパスを使用し、関
連するネットワークチームと連携します。

• 本ドキュメントの作成時点で使用可能な唯一のオプションは、ゲスト内ストレージでした。

ネットアップストレージは、現在、主要なすべてのハイパースケーラクラウドでプライベート
プレビューとして提供されています。詳細については、次のリンクを参照してください。

"AWS のネイティブデータストアとしての FSX ONTAP"

ストレージの計画とサイジング、および必要なホスト数については、ネットアップの解決策ア
ーキテクトと対応するハイパースケーラクラウドアーキテクトに相談してください。Cloud
Volumes ONTAP サイジングツールを使用してストレージインスタンスのタイプや適切なサー
ビスレベルを最終決定する前に、ストレージのパフォーマンス要件を特定することを推奨しま
す。

詳細なアーキテクチャ

このアーキテクチャ（下の図を参照）では、 NetApp Cloud Volumes ONTAP 、 Azure NetApp Files for
Google Cloud 、 Cloud Volumes Service を追加のゲスト内ストレージオプションとして使用して、複数のク
ラウドプロバイダ間でハイブリッドマルチクラウド接続とアプリケーションのモビリティを実現する方法につ
いて、全体的な観点から説明しています。
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ハイパースケーラにおける VMware 向けネットアップソリューション

ネットアップが提供する 3 つの主要ハイパースケーラ（ゲスト接続ストレージデバイス
またはネイティブデータストアとしてのネットアップのソリューションから、ワークフ
ローの移行、クラウドへの拡張 / バースト対応、バックアップ / リストア、ディザスタ
リカバリ）の機能の詳細をご確認ください。

クラウドを選択して、ネットアップに任せてください。

特定のハイパースケーラの機能を確認するには、そのハイパースケーラに適したタブをクリッ
クします。

次のオプションから選択して、目的のコンテンツのセクションに移動します。

• "ハイパースケーラ構成における VMware"
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• "ネットアップストレージオプション"

ハイパースケーラ構成における VMware

オンプレミスと同様に、 VM と移行を作成する本番環境に適したクラウドベースの仮想化環境を計画すること
が重要です。
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Azure

オンプレミスと同様に、 Azure VMware 解決策を計画することは、 VM と移行を作成する本番環境に欠
かせません。

このセクションでは、 Azure VMware 解決策をセットアップおよび管理する方法と、ネットアップスト
レージの接続に使用できるオプションについて説明します。

Azure NetApp Files と Cloud Volumes ONTAP を Azure VMware 解決策に接続する方法と
してサポートされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "リソースプロバイダを登録し、プライベートクラウドを作成"

• "新しい ExpressRoute 仮想ネットワークゲートウェイまたは既存の ExpressRoute 仮想ネットワーク
ゲートウェイに接続します"

• "ネットワーク接続を検証し、プライベートクラウドにアクセス"

AWS

オンプレミスと同様に、 VM と移行を作成する本番環境に適した VMware Cloud on AWS を計画するこ
とが重要です。

このセクションでは、 AWS SDDC で VMware Cloud をセットアップおよび管理する方法と、ネットア
ップストレージの接続に使用できるオプションについて説明します。

FSX ONTAP および Cloud Volumes ONTAP を AWS VMC に接続する方法としてサポート
されているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "VMware Cloud for AWS を導入して設定"

• "VMware Cloud を FSX ONTAP に接続します"

Google Cloud

オンプレミスと同様に、 VM と移行を作成する本番環境に成功するには、 Google Cloud VMware Engine
（ GCVE ）の計画が不可欠です。

このセクションでは、 GCVE のセットアップと管理方法、およびネットアップストレージの接続に使用
できるオプションとの組み合わせについて説明します。

Cloud Volume と Cloud Volumes ONTAP サービスを GCVE に接続する方法としてサポー
トされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "GCVE を導入および設定します"

• "GCVE へのプライベートアクセスを有効にします"

349

https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#register
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/azure/azure-setup.html#validate
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/aws/aws-setup.html#connect
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#deploy
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access
https://docs.netapp.com/ja-jp/netapp-solutions/ehc/gcp/gcp-setup.html#enable-access


ネットアップストレージオプション

ネットアップのストレージは、 3 つの主要なハイパースケーラそれぞれで、接続されているかネイティブの
データストアとして、いくつかの方法で利用できます。

にアクセスしてください "サポートされているネットアップストレージオプション" を参照してください。

Azure

Azure は、以下の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての Azure NetApp Files （ ANF"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての Azure NetApp Files （ ANF ） 1"

1- 現在プライベートプレビュー中です

AWS

AWS は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての FSX ONTAP"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての FSX ONTAP 1"

1- 現在プライベートプレビュー中です

Google Cloud

Google Cloud は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• "Cloud Volumes Service （ CVS ）をゲスト接続ストレージとして使用できるようになりました"

• ネイティブデータストア *

• "ネイティブデータストアとしての Cloud Volumes Service （ CVS ） 1"

1- 現在プライベートプレビュー中です
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エンタープライズハイブリッドクラウド（ EHC ）でサポートされる構成

主要なハイパースケーラにおけるネットアップストレージサポートの組み合わせを理解
している。

* Azure AVS * * AWS VMC * * GCP GCVE *

* Cloud Volumes ONTAP （ CVO ） * "ゲストが接続され
ました"

"ゲストが接続され
ました"

"ゲストが接続され
ました"

* Cloud Volumes Service (CVS)* - - "ゲストが接続され
ました"
"ネイティブデータ
ストア 1"

* Azure NetApp Files （ ANF ） * "ゲストが接続され
ました"
"ネイティブデータ
ストア 1"

該当なし 該当なし

* FSX ONTAP * 該当なし "ゲストが接続され
ました"
"ネイティブデータ
ストア 1"

該当なし

1- 現在プライベートプレビュー中です

クラウドプロバイダでの仮想化環境の設定

サポートされている各ハイパースケーラで仮想化環境を設定する方法については、こち
らで詳しく説明しています。

次のオプションを選択して、目的のハイパースケーラのセクションに移動します。

• "Amazon VMware 解決策（ AVS ）の設定"

• "Azure VMware マネージドクラウド（ VMC ）の設定"

• "Google Cloud Virtualization Engine （ GCVE ）の設定"

VMC を AWS 用に設定しています

オンプレミスと同様に、 VM と移行を作成する本番環境に適した VMware Cloud on AWS を計画することが重
要です。

このセクションでは、 AWS SDDC で VMware Cloud をセットアップおよび管理する方法と、ネットアップス
トレージの接続に使用できるオプションについて説明します。

FSX ONTAP および Cloud Volumes ONTAP を AWS VMC に接続する方法としてサポートされ
ているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。
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• "VMware Cloud for AWS を導入して設定"

• "VMware Cloud を FSX ONTAP に接続します"

Azure 向け AVS の設定

オンプレミスと同様に、 Azure VMware 解決策を計画することは、 VM と移行を作成する本番環境に欠かせ
ません。

このセクションでは、 Azure VMware 解決策をセットアップおよび管理する方法と、ネットアップストレー
ジの接続に使用できるオプションについて説明します。

Azure NetApp Files と Cloud Volumes ONTAP を Azure VMware 解決策に接続する方法として
サポートされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "リソースプロバイダを登録し、プライベートクラウドを作成"

• "新しい ExpressRoute 仮想ネットワークゲートウェイまたは既存の ExpressRoute 仮想ネットワークゲー
トウェイに接続します"

• "ネットワーク接続を検証し、プライベートクラウドにアクセス"

Google Cloud Platform 用の GCVE の設定

オンプレミスと同様に、 VM と移行を作成する本番環境に成功するには、 Google Cloud VMware Engine （
GCVE ）の計画が不可欠です。

このセクションでは、 GCVE のセットアップと管理方法、およびネットアップストレージの接続に使用でき
るオプションとの組み合わせについて説明します。

Cloud Volume と Cloud Volumes ONTAP サービスを GCVE に接続する方法としてサポートさ
れているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "GCVE を導入および設定します"

• "GCVE へのプライベートアクセスを有効にします"

パブリッククラウドプロバイダ向けのネットアップストレージオプション

主要な 3 種類のハイパースケーラにおけるストレージとしてのネットアップのオプショ
ンをご確認ください。

ネットアップの AWS 向けストレージオプション

AWS は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての FSX ONTAP"
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• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての FSX ONTAP 1"

1- 現在プライベートプレビュー中です

ネットアップの Azure 向けストレージオプション

Azure は、以下の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての Azure NetApp Files （ ANF"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての Azure NetApp Files （ ANF ） 1"

1- 現在プライベートプレビュー中です

GCP のネットアップストレージオプション

Google Cloud は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• "Cloud Volumes Service （ CVS ）をゲスト接続ストレージとして使用できるようになりました"

• ネイティブデータストア *

• "ネイティブデータストアとしての Cloud Volumes Service （ CVS ） 1"

1- 現在プライベートプレビュー中です

まとめ：エンタープライズハイブリッドクラウド（ EHC ）にネットアップが選ばれる
理由

ネットアップの Cloud Volume と主要ハイパースケーラ向け VMware ソリューション
は、ハイブリッドクラウドの活用を検討している組織に大きな可能性をもたらします。
以降では、 NetApp Cloud Volume の統合による真のハイブリッドマルチクラウド機能の
ユースケースについて説明します。

ユースケース 1 ：ストレージの最適化

RVtools の出力を使用したサイジングの演習では、馬力（ vCPU / vMem ）のスケールがストレージと平行に
なっていることが常に明らかです。多くの場合、組織は、ストレージスペースを必要とするだけでなく、クラ
スタのサイズを十分に拡張して処理能力を必要とする状況に遭遇します。
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NetApp Cloud Volume を統合することで、組織は vSphere ベースのクラウド解決策を簡単な移行アプロー
チで実現できます。再プラットフォーム化や IP の変更は不要で、アーキテクチャの変更も必要ありません。
また、この最適化により、ホストの数を vSphere で必要な量以上に抑えながらストレージの設置面積を拡張
できます。ただし、ストレージ階層、セキュリティ、ファイルは変更されません。これにより、導入を最適化
し、全体的な TCO を 35 ～ 45% 削減できます。この統合により、ウォームストレージから本番環境レベルの
パフォーマンスまで、ストレージを数秒で拡張できます。

ユースケース 2 ：クラウドへの移行

企業は、次のような理由から、オンプレミスのデータセンターからパブリッククラウドへのアプリケーション
移行を迫られています。設備投資（ CAPEX ）から運用コスト（ OPEX ）に移行するための資金調達ディレ
クティブや、すべてをクラウドへ移行するというトップダウンの指示など、さまざまな理由があります。

スピードが重要な場合は、合理化された移行アプローチのみが可能です。これは、クラウド固有の IaaS プラ
ットフォームに適応するためのアプリケーションの再プラットフォーム化とリファクタリングが低速でコスト
がかかるためですが、多くの場合、数か月かかることがあります。ネットアップの Cloud Volume とゲスト接
続ストレージ用の帯域幅効率に優れた SnapMirror レプリケーションを組み合わせることで、アプリケーショ
ンと整合性のある Snapshot コピーと HCX 、クラウド固有の移行（例 Azure Migrate ）、または VM のレプ
リケーションに使用するサードパーティ製品）。この移行は、時間のかかる I/O フィルタメカニズムを使用す
る場合よりも簡単です。

ユースケース 3 ：データセンターの拡張

季節によって変動する需要の急増や、わずかに変動する有機的な成長によってデータセンターの容量が上限に
達し解決策た場合、 NetApp Cloud Volume と一緒にクラウドホスト型の VMware 環境に移行するのは簡単で
す。NetApp Cloud Volume を利用すると、アベイラビリティゾーン全体の高可用性と動的な拡張機能を提供
することで、ストレージの作成、レプリケーション、拡張が非常に簡単に行えます。NetApp Cloud Volume
を活用すると、ストレッチクラスタが不要になるため、ホストクラスタの容量を最小限に抑えることができま
す。

ユースケース 4 ：クラウドへのディザスタリカバリ

従来のアプローチでは、災害が発生した場合、クラウドに複製された VM は、クラウドに復元する前にクラウ
ド独自のハイパーバイザプラットフォームに変換する必要があります。これは、危機的な状況では対処できま
せん。

SnapCenter を使用してゲスト接続ストレージに NetApp Cloud Volume を使用し、オンプレミスからの
SnapMirror レプリケーションとパブリッククラウド仮想化ソリューションを使用することで、ディザスタリ
カバリに対する優れたアプローチを考案できます。これにより、完全に一貫性のある VMware SDDC インフ
ラ上で VM レプリカをリカバリできるようになり、クラウド固有のリカバリツールも利用できます Azure Site
Recovery を参照）、または Veeam などの同等のサードパーティツールが必要です。また、このアプローチ
により、ランサムウェアからのディザスタリカバリ訓練やリカバリも迅速に実行できます。また、テスト用や
災害時に、ホストをオンデマンドで追加することで、フル本番環境に拡張することもできます。

ユースケース 5 ：アプリケーションの最新化

アプリケーションがパブリッククラウドに配置されたら、組織は数百もの強力なクラウドサービスを活用して
最新化と拡張を実現したいと考えています。NetApp Cloud Volume を使用すると、アプリケーションデータ
が vSAN にロックされず、 Kubernetes などの幅広いユースケースでデータを移動できるため、最新化は簡単
なプロセスです。
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まとめ

オールクラウドとハイブリッドクラウドのどちらをターゲットとしている場合でも、 NetApp Cloud Volume
は、アプリケーションワークロードを導入、管理するための優れたオプションを提供し、ファイルサービスと
ブロックプロトコルに加えて、データ要件をアプリケーションレイヤとシームレスにすることで TCO を削減
します。

どのようなユースケースでも、任意のクラウドやハイパースケーラを NetApp Cloud Volume と組み合わせる
ことで、オンプレミスと複数のクラウドにわたるクラウドのメリット、一貫したインフラ、運用、ワークロー
ドの双方向の移動、エンタープライズクラスの容量とパフォーマンスを迅速に実現できます。

ストレージの接続に使用する一般的なプロセスや手順は同じです。新しい名前で変更されたデータの位置にす
ぎません。ツールやプロセスはすべて変わらないので、 NetApp Cloud Volume を使用すれば導入全体を最適
化できます。

VMware ハイブリッドクラウドのユースケース

エンタープライズハイブリッドクラウド（ EHC ）のユースケース

ハイブリッドクラウドまたはクラウドファーストの導入を計画する際に IT 組織にとって
重要なユースケースの概要。

一般的なユースケース

ユースケースには次のものがあり

• ディザスタリカバリ、 SVM

• データセンターのメンテナンス時にワークロードをホストする。 * ローカルのデータセンターでプロビジ
ョニングされたリソース以外に追加のリソースが必要になる、迅速なバースト。

• VMware サイトの拡張

• クラウドへの迅速な移行

• 開発 / テスト、および

• クラウドネイティブなテクノロジを活用したアプリケーションの最新化。

IT の旅の中で

ほとんどの組織は、変革と最新化への移行を進めています。このプロセスの一環として、企業は既存の
VMware への投資を活用しながら、クラウドのメリットを活用し、移行プロセスをできるだけシームレスに実
行する方法を模索しています。このアプローチでは、データがすでにクラウドにあるため、最新化への取り組
みが非常に簡単になります。

このシナリオに最も簡単に使用できる回答は、各ハイパースケーラにおける VMware ソリューションです。
ネットアップの Cloud Volume と同様に、 VMware はオンプレミスの VMware 環境を任意のクラウドに移行
または拡張できるため、既存のオンプレミスの資産、スキル、ツールを保持しながら、ワークロードをクラウ
ド内でネイティブに実行できます。これにより、サービスの中断や IP 変更の必要性がなくなり、 IT チームは
既存のスキルやツールを使用してオンプレミスで行う方法を運用できるようになるため、リスクが軽減されま
す。これにより、クラウドへの移行が高速化され、ハイブリッドマルチクラウドアーキテクチャへの移行が大
幅にスムーズになります。
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ネイティブストレージオプションの重要性を理解する

あらゆるクラウドで VMware が提供する独自のハイブリッド機能はすべてのお客様に提供されますが、ネイ
ティブストレージの選択肢が限られているため、ストレージの負荷が高い組織での有用性が制限されていま
す。ストレージはホストに直接関連付けられているため、ストレージを拡張する唯一の方法は、ホストを追加
することです。これにより、ストレージを大量に消費するワークロードの場合、 35 ～ 40% 以上のコストが
かかる可能性があります。このようなワークロードに必要なストレージ容量は増えても容量は増えません。つ
まり、追加のホストに料金を支払うことになります。

次のシナリオを考えてみましょう。

CPU とメモリ用にわずか 5 台のホストが必要ですが、ストレージには多くのニーズがあり、ストレージ要件
を満たすために 12 台のホストが必要です。この要件は、ストレージを増設するだけで追加の処理能力を購入
する必要があるため、財務面での拡張性に大きな転換を実現できます。

クラウドの導入と移行を計画する場合は、最適なアプローチを評価し、投資の総削減に最も簡単な方法をとる
ことが常に重要です。あらゆるアプリケーション移行で最も一般的かつ簡単なアプローチは、仮想マシン（
VM ）やデータ変換がない場所でリホスト（リフトアンドシフト）を行うことです。NetApp Cloud Volume と
VMware の Software-Defined Data Center （ SDDC ）を併用し、 vSAN を補完することで、移行と切り替え
が容易になります。

ネットアップのハイパースケーラクラウドソリューション

ネットアップの AWS VMC 向け機能

ネットアップが AWS VMware Cloud （ VMC ）にもたらす機能の詳細をご確認くださ
い。ネットアップがゲスト接続ストレージデバイスまたはネイティブデータストアとし
て提供している機能から、ワークフローの移行、クラウドへの拡張 / バースト対応、バ
ックアップ / リストア、ディザスタリカバリに利用できます。

次のオプションから選択して、目的のコンテンツのセクションに移動します。

• "ハイパースケーラ構成における VMware"

• "ネットアップストレージオプション"

AWS で VMC を設定しています

オンプレミスと同様に、 VM と移行を作成する本番環境に適したクラウドベースの仮想化環境を計画すること
が重要です。

オンプレミスと同様に、 VM と移行を作成する本番環境に適した VMware Cloud on AWS を計画することが重
要です。

このセクションでは、 AWS SDDC で VMware Cloud をセットアップおよび管理する方法と、ネットアップス
トレージの接続に使用できるオプションについて説明します。

FSX ONTAP および Cloud Volumes ONTAP を AWS VMC に接続する方法としてサポートされ
ているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。
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• "VMware Cloud for AWS を導入して設定"

• "VMware Cloud を FSX ONTAP に接続します"

VMC のネットアップストレージオプション

ネットアップのストレージは、 AWS VMC 内で、接続されているかネイティブのデータストアとして、いく
つかの方法で利用できます。

にアクセスしてください "サポートされているネットアップストレージオプション" を参照してください。

AWS は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての FSX ONTAP"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての FSX ONTAP 1"

1- 現在プライベートプレビュー中です

Azure AVS 向けのネットアップの機能

ネットアップが Azure VMware 解決策（ AVS ）に提供する機能の詳細をご確認くださ
い。ネットアップがゲスト接続ストレージデバイスまたはネイティブデータストアとし
て提供する機能から、ワークフローの移行、クラウドへの拡張 / バースト対応、バック
アップ / リストア、ディザスタリカバリに至るまで、さまざまなメリットがあります。

次のオプションから選択して、目的のコンテンツのセクションに移動します。

• "ハイパースケーラ構成における VMware"

• "ネットアップストレージオプション"

Azure で AVS を設定する

オンプレミスと同様に、 VM と移行を作成する本番環境に適したクラウドベースの仮想化環境を計画すること
が重要です。

オンプレミスと同様に、 Azure VMware 解決策を計画することは、 VM と移行を作成する本番環境に欠かせ
ません。

このセクションでは、 Azure VMware 解決策をセットアップおよび管理する方法と、ネットアップストレー
ジの接続に使用できるオプションについて説明します。

Azure NetApp Files と Cloud Volumes ONTAP を Azure VMware 解決策に接続する方法として
サポートされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。
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• "リソースプロバイダを登録し、プライベートクラウドを作成"

• "新しい ExpressRoute 仮想ネットワークゲートウェイまたは既存の ExpressRoute 仮想ネットワークゲー
トウェイに接続します"

• "ネットワーク接続を検証し、プライベートクラウドにアクセス"

AVS 向けのネットアップストレージオプション

ネットアップストレージは、 Azure AVS 内で数通りの方法で利用できます。接続されているか、ネイティブ
データストアとして利用できます。

にアクセスしてください "サポートされているネットアップストレージオプション" を参照してください。

Azure は、以下の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての Azure NetApp Files （ ANF"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての Azure NetApp Files （ ANF ） 1"

1- 現在プライベートプレビュー中です

Google Cloud Platform GCVE のネットアップ機能

ネットアップが Google Cloud Platform （ GCP ）で提供する Google Cloud
Virtualization Ending （ GCVE ）の機能については、ネットアップがゲスト接続ストレ
ージデバイスまたはネイティブデータストアとして提供しているものを参照してくださ
い。また、ワークフローの移行、クラウドへの拡張 / バースト対応、バックアップ / リ
ストア、ディザスタリカバリにも対応しています。

次のオプションから選択して、目的のコンテンツのセクションに移動します。

• "ハイパースケーラ構成における VMware"

• "ネットアップストレージオプション"

Google Cloud での GCVE の設定

オンプレミスと同様に、 VM と移行を作成する本番環境に適したクラウドベースの仮想化環境を計画すること
が重要です。

オンプレミスと同様に、 VM と移行を作成する本番環境に成功するには、 Google Cloud VMware Engine （
GCVE ）の計画が不可欠です。

このセクションでは、 GCVE のセットアップと管理方法、およびネットアップストレージの接続に使用でき
るオプションとの組み合わせについて説明します。
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Cloud Volume と Cloud Volumes ONTAP サービスを GCVE に接続する方法としてサポートさ
れているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "GCVE を導入および設定します"

• "GCVE へのプライベートアクセスを有効にします"

GCVE のネットアップストレージオプション

ネットアップストレージは、 GCP GCVE 内で、推測接続またはネイティブデータストアとして、複数の方法
で利用できます。

にアクセスしてください "サポートされているネットアップストレージオプション" を参照してください。

Google Cloud は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• "Cloud Volumes Service （ CVS ）をゲスト接続ストレージとして使用できるようになりました"

• ネイティブデータストア *

• "ネイティブデータストアとしての Cloud Volumes Service （ CVS ） 1"

1- 現在プライベートプレビュー中です
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ネットアップの仮想化ソリューション

ネットアップと VMware のソリューションを今すぐ始めましょ
う
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ネットアップで VMware を利用するには：まずはここから

VMware 環境の変革を開始する準備ができたら、最新の解決策の概要をご
覧ください。また、最新のテクニカルソリューションと製品デモもご覧い
ただけます。次のステップに進む準備が整ったら、ネットアップや
VMware のエキスパートコミュニティと連携して、データセンターの最新
化、ハイブリッドクラウド、コンテナ化されたアプリケーションへの取り
組みの計画と実行を支援します。

どこから始めるべきかわからない場合は、 "連絡先" ネットアップの
VMware エキスパートのメンバーです。

このページに表示されるコンテンツは、からもダウンロード
できます "PDF 形式"。

► https://d3cy9zhslanhfa.cloudf
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ront.net/media/D30CEDFE-ネットアップと VMware のソリューションの詳細をご確認ください

• "NetApp & VMware ：より優れた組み合わせ"

• "ONTAP 9.8 VMware の最新機能の概要"

• "SnapCenter プラグイン for VMware vSphere の
活用"

• "ネットアップと NVMe で VMware のパフォーマ
ンスを再定義"

• "AWS 上の VMware クラウド向けの低コストのパ
フォーマンスを実現する世界です"

• "ネットアップとともに VMware Tanzu を紹介し
ます"

• "仮想デスクトップインフラ（ VDI ）：従業員向
けワークステーションをオンデマンドで提供しま
す"

• "VMware on AWS ：アーキテクチャとサービスの
オプション"

• "NetApp Cloud Volumes Service API で AWS エク
スペリエンスを最適化するためのプログラミン
グ"

• "Kubernetes ： vSphere と Tanzu で Kubernetes
を実行する"

仮想化データファブリックを構築

ネットアップの VMware 向け最新ソリューションをご確認ください

• "VMware vSphere と ONTAP ：ネットアップのソ
リューション"

• "ONTAP を使用した VMware vSphere Virtual
Volumes"

• "SnapCenter Plug-in for VMware vSphere"

• "ネットアップの最新の NVMeoF VMware
vSphere ワークロードの設計と検証"

• "VMware と SQL Server 向けの、ネットアップの
最新の NVMeoF クラウド対応フラッシュ解決策"

• "VMware Tanzu & ONTAP で Kubernetes への移
行を加速"

• "AWS で VMware Cloud を実行するコストを削
減"

最新の VMware ソリューションのビデオデモをご覧ください

• "『 Best Practices for VMware vSphere and
NetApp ONTAP 』を参照してください"

• "VMware 環境 - ONTAP を使用して NVMe-oF で
実行しましょう"

• "ONTAP ツールと VMware SRM を使用した VVol
のディザスタリカバリ"

• "ONTAP ツールを使用した FlexGroup データスト
アのプロビジョニングと管理"

• "NetApp NFS VAAI プラグインの更新"

• "NetApp ONTAP FlexGroup を使用したスケール
アウト仮想デスクトップ"

• "データファブリック向けの VMware のバックア
ップとリカバリ"

• "SnapCenter Plug-in for VMware vSphere による
データ保護の簡易化"

柔軟性に優れたハイブリッドクラウドと最新化された VMware 向けアプリケーションインフラを導入できま
す

ビデオ
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5536-4927-• "NetApp All Flash FAS 上での VMware データス
トアの設計"

• "自動化 - ONTAP で VMware クラウドを構築しま
しょう"

• "AWS 上の VMware クラウド向けの低コストのパ
フォーマンスを実現する世界です"

• "VMware VM を Google Cloud に移行します"

『 Deploying Dynamic Persistent

NetApp Storage for VMware Tanzu

』、パート 1

『 Deploying Dynamic Persistent

NetApp Storage for VMware Tanzu

』、パート 2

『 Deploying Dynamic Persistent

NetApp Storage for VMware Tanzu

』、パート 3

ブログ

• "VMware Cloud on AWS ：富士通が CVO を使用して何百万ドルものコストを削減する方法をご紹介"

ネットアップと VMware のエキスパートが支援します

• "VMware ソリューションディスカッションフォーラムに参加します"

• "ネットアップグローバルサービスチームにお問い合わせください"

VMware Virtualization for ONTAP の略

VMware vSphere 管理者向けの NetApp ONTAP のメリット

vSphere 管理者向けの ONTAP の概要

ONTAP for vSphere を選ぶ理由

NetApp ONTAP は、オンプレミス環境とクラウド環境のどちらに導入しても、ストレージやデータの管理を
簡易化し、 VMware 環境を明確に補完します。ネットアップの SAN ベースと NAS ベースのどちらの
VMware アーキテクチャでも、業界最高レベルのデータ保護、 Storage Efficiency テクノロジ、卓越したパフ
ォーマンスを実現できることは、何万ものお客様が vSphere 環境向けのストレージ解決策として ONTAP を
選択している理由の 1 つです。

ネットアップでは、仮想化環境の管理という課題に直面しているお客様をサポートするために、さまざまな
VMware 製品の VMware プラグイン、検証、および認定資格を多数提供しています。ネットアップは、
VMware が仮想化に何をもたらすかをストレージとデータの管理に活用することで、お客様は物理ストレージ
の管理ではなく、中核となるコンピテンシーに注力できます。VMware とネットアップの 20 年近くにわたる
このパートナーシップは、 VMware Cloud Foundation や Tanzu などの新しいテクノロジが出現したときに、
vSphere の基盤を引き続きサポートしつつ、お客様に高い価値を提供し続けています。

お客様が重視する主な要因は次のとおりです。
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A306FF175F472C95/58C1098• * ユニファイドストレージ *

• * ストレージ効率 *

• * 仮想ボリュームとストレージ・ポリシー・ベースの管理 *

• * ハイブリッドクラウド *

サポートされているネットアップと VMware のソリューションの詳細については、次のリソースを参照して
ください。

• "NetApp Interoperability Matrix Tool を参照してください" IMTIMT では、 FC / FCoE 、 iSCSI 、 NFS 、
CIFS の各構成の構築に使用できる正規のコンポーネントとバージョンを定義しています。

• "『 VMware Compatibility Guide 』を参照してください"。『 VMware Compatibility Guide 』には、システ
ム、 I/O 、ストレージ /SAN 、およびバックアップと VMware Infrastructure およびソフトウェア製品との
互換性が記載されています

• "VMware 向け NetApp ONTAP ツール"。VMware vSphere 用の ONTAP ツールは、 VSC 、 VASA
Provider 、 Storage Replication Adapter （ SRA ）の拡張機能を含む vCenter Server プラグインです。

ONTAP ユニファイドストレージ

ユニファイドストレージについて

ONTAP ソフトウェアを実行するシステムは、いくつかの重要な方法で統合されます。本来、このアプローチ
は、 1 つのストレージシステムで NAS プロトコルと SAN プロトコルの両方をサポートすることを指してい
ました。 ONTAP は、 NAS における従来の強みと同様に、業界をリードする SAN 向けプラットフォームと
して継続されています。Storage Virtual Machine （ SVM ）は、 ONTAP ソフトウェアを実行しているシステ
ムにクライアントからアクセスできるようにする、論理的な構成要素です。SVM は、論理インターフェイス
（ LIF ）を介して複数のデータアクセスプロトコルを使用して同時にデータをやり取りできます。SVM は、
CIFS や NFS などの NAS プロトコルでファイルレベルのデータアクセスを提供し、 iSCSI 、 FC / FCoE 、
NVMe などの SAN プロトコルでブロックレベルのデータアクセスを提供します。SVM は、 SAN クライアン
トと NAS クライアントそれぞれに同時にデータを提供できます。
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vSphere 環境では、このアプローチは仮想デスクトップインフラ（ VDI ）向けのユニファイドシステムと仮
想サーバインフラ（ VSI ）の組み合わせを意味する場合もあります。ONTAP ソフトウェアを実行するシステ
ムは一般に、従来のエンタープライズアレイに比べて VSI の方が安価ですが、同じシステムで VDI を処理す
るための高度な Storage Efficiency 機能も備えています。また、 ONTAP は、 SSD から SATA までさまざま
なストレージメディアを統合し、クラウドへの拡張を容易にします。パフォーマンスのためにフラッシュアレ
イを 1 台、アーカイブ用の SATA アレイ、クラウド用のシステムを 1 台購入する必要はありません。ONTAP
は、これらすべてを 1 つにまとめます。

SVM 、ユニファイドストレージ、クライアントアクセスの詳細については、を参照してくださ
い "ストレージ仮想化" ONTAP 9 ドキュメントセンターを参照してください。

ONTAP の Storage Efficiency 機能

Storage Efficiency について

ネットアップは、本番環境のワークロードで重複排除を初めて実現したのですが、この分野の最初または最後
のイノベーションではありませんでした。まずは、パフォーマンスに影響を与えない、スペース効率に優れた
データ保護メカニズムである ONTAP Snapshot コピーと、本番環境やバックアップ用に VM の読み取り / 書
き込みコピーを瞬時に作成する FlexClone テクノロジからスタートしました。ネットアップは、重複排除、圧
縮、ゼロブロック重複排除などのインライン機能を提供し、高価な SSD のストレージを最後まで絞りま
す。ONTAP は最近、 Storage Efficiency を強化するためにコンパクション機能を追加しました。

• * インラインのゼロブロック重複排除。ゼロブロックのスペースを無駄に消費しません。

• * インライン圧縮。 * データブロックを圧縮して、必要な物理ストレージ量を減らします。

• * インライン重複排除。 * ディスク上の既存のブロックが使用されていた受信ブロックを削除します。

• * インラインデータコンパクション。 * より小さな I/O 処理とファイルを各物理ブロックにパックしま
す。
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重複排除、データ圧縮、データコンパクションを一緒に、または個別に実行して、 FlexVol で最適なスペース
削減効果を得ることができます。これらの機能を組み合わせることで、 VSI では最大 5 分の 1 、 VDI では最
大 30 分の 1 のコストを削減できました。

ONTAP の Storage Efficiency 機能の詳細については、を参照してください "重複排除、データ
圧縮、データコンパクションによるストレージ効率の向上" ONTAP 9 ドキュメントセンターを
参照してください。

Virtual Volumes （ VVol ）と Storage Policy Based Management （ SPBM ）

VVol と SPBM について

ネットアップは、 vSphere Virtual Volumes （ VVol ）の開発において VMware と初期の設計パートナーとし
て、アーキテクチャに関する情報提供と、 VVol および VMware vSphere APIs for Storage Awareness （
VASA ）のサポートを提供していました。このアプローチにより、 VM のきめ細かなストレージ管理が VMFS
にもたらされるだけでなく、 Storage Policy-Based Management （ SPBM ）を通じてストレージプロビジョ
ニングの自動化もサポートされています。

SPBM は、仮想化環境で使用できるストレージサービスと、プロビジョニングされたストレージ要素の間の
抽象化レイヤとして機能するフレームワークを、ポリシーを通じて提供します。このアプローチにより、スト
レージアーキテクトは、 VM 管理者が簡単に利用できるさまざまな機能を備えたストレージプールを設計でき
ます。仮想マシンのワークロード要件をプロビジョニングされたストレージプールと照合することで、仮想マ
シンごとまたは仮想ディスクレベルのさまざまな設定をきめ細かく制御できます。

ONTAP は VVol の規模においてストレージ業界をリードし、 1 つのクラスタで数十万もの VVol をサポートし
ます。一方、エンタープライズアレイや小規模なフラッシュアレイベンダーは、アレイあたり数千の VVol を
サポートします。また、 VVOL 3.0 をサポートする機能が追加され、 VM のきめ細かな管理が進化していま
す。

VMware vSphere Virtual Volumes 、 SPBM 、および ONTAP の詳細については、を参照してく
ださい "TR-4400 ：『 VMware vSphere Virtual Volumes with ONTAP 』"。

ONTAP と vSphere を使用したハイブリッドクラウド

ハイブリッドクラウドについて

ONTAP ソリューションは、オンプレミスのプライベートクラウド、パブリッククラウドインフラ、またはそ
の両方のメリットを組み合わせたハイブリッドクラウドのいずれに使用しても、データ管理を合理化し、最適
化するためのデータファブリックの構築を支援します。まずハイパフォーマンスのオールフラッシュシステム
を導入し、データ保護とクラウドコンピューティングのためにディスクストレージシステムとクラウドストレ
ージシステムのどちらかと組み合わせます。

Azure 、 AWS 、 IBM 、 Google のクラウドから選択して、コストを最適化し、ロックインを回避できます。
必要に応じて、 OpenStack とコンテナテクノロジの高度なサポートを活用できます。
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90-D97C-48C3-多くの場合、お客様はクラウドへの移行を開始する際に最初に試すのがデータ保護です。保護は、キーデータ
の非同期レプリケーションと同様に簡単に行うことも、完全なホットバックアップサイトとして複雑にするこ
ともできます。データ保護は、主に NetApp SnapMirror テクノロジに基づいています。

ワークロード全体をクラウドに移行することを選択しているお客様もいます。これは、単にクラウドをデータ
保護に使用するだけではなく、クラウドベースのストレージを使用するようにアプリケーションを書き換える
必要がないため、 ONTAP の移動が簡単になります。クラウドの ONTAP は、オンプレミスの ONTAP と同様
に機能します。オンプレミスの ONTAP システムは、より少ない物理スペースに多くのデータを格納し、ほと
んど使用されないデータを階層化して低コストのストレージに格納できるデータ効率化機能を備えていま
す。ONTAP は、ハイブリッドクラウド構成を使用する場合でも、ワークロード全体をクラウドに移行する場
合でも、ストレージのパフォーマンスと効率を最大限に高めます。

ネットアップ ONTAP では、クラウドベースのバックアップ（ SnapMirror クラウド、 Cloud Backup Service
、 Cloud Sync ）やストレージ階層化 / アーカイブツール（ FabricPool ）も提供しており、運用コストの削減
とクラウドの幅広いリーチの活用を支援します。

次の図は、ハイブリッドクラウドのユースケースの例を示しています。

ONTAP とハイブリッドクラウドの詳細については、を参照してください "ONTAP とクラウド"
ONTAP 9 ドキュメントセンターを参照してください。

TR-4597 ：『 VMware vSphere for ONTAP 』

ネットアップ Karl Konnerth

NetApp ONTAP ソフトウェアは、 VMware vSphere 環境向けのストレージ解決策を約 20 年にわたって業界
をリードしてきました。また、コストを削減しながら管理を簡易化する革新的な機能を継続的に追加していま
す。このドキュメントでは、導入の合理化、リスクの軽減、管理の簡易化を実現するために、最新の製品情報
とベストプラクティスを含む ONTAP 解決策 for vSphere について説明します。
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B96D8DB12CDED4A7.mp4ベストプラクティスは、ガイドや互換性リストなどの他のドキュメントを補うものです。ラボテストに基づい
て開発されており、ネットアップのエンジニアやお客様は広範な現場経験を積んでいます。すべての環境で機
能する唯一のサポート対象となるわけではありませんが、一般に、ほとんどのお客様のニーズを満たす最もシ
ンプルなソリューションです。

本ドキュメントでは、 vSphere 6.0 以降で実行される最近のリリースの ONTAP （ 9.x ）の機能について説明
します。を参照してください "ONTAP および vSphere のリリース固有の情報" 特定のリリースに関する詳細
については、を参照してください。

ONTAP for vSphere を選ぶ理由

数万人のお客様が、 SAN と NAS の両方のプロトコルをサポートするユニファイドストレージシステム、ス
ペース効率に優れたネットアップの Snapshot コピーを使用した堅牢なデータ保護機能など、 vSphere のスト
レージ解決策として ONTAP を選択した理由は数多くあります。 アプリケーションデータの管理に役立つ豊
富なツールを備えています。ハイパーバイザーとは別のストレージシステムを使用すると、さまざまな機能を
オフロードして、 vSphere ホストシステムへの投資を最大限に活用できます。このアプローチにより、ホス
トリソースをアプリケーションワークロードに集中できるだけでなく、ストレージ運用によるアプリケーショ
ンのランダムなパフォーマンスへの影響も回避できます。

vSphere と ONTAP を併用すると、ホストハードウェアと VMware ソフトウェアのコストを削減できます。
また、一貫した高パフォーマンスを維持しながら、低コストでデータを保護することもできます。仮想化され
たワークロードはモバイル対応であるため、 Storage vMotion を使用して、 VMFS 、 NFS 、または VVOL デ
ータストア間で VM を移動するさまざまなアプローチを、すべて同じストレージシステム上で検討できます。

お客様が現在重視している主な要因は次のとおりです。

• * ユニファイド・ストレージ。 * ONTAP ソフトウェアを実行するシステムは、いくつかの重要な方法で統
合されています。当初、このアプローチは NAS プロトコルと SAN プロトコルの両方を指していました
が、 ONTAP は業界をリードする SAN プラットフォームであり続けており、 NAS における従来の強みも
あります。vSphere 環境では、このアプローチは仮想デスクトップインフラ（ VDI ）向けのユニファイド
システムと仮想サーバインフラ（ VSI ）の組み合わせを意味する場合もあります。ONTAP ソフトウェア
を実行するシステムは一般に、従来のエンタープライズアレイに比べて VSI の方が安価ですが、同じシス
テムで VDI を処理するための高度な Storage Efficiency 機能も備えています。また、 ONTAP は、 SSD か
ら SATA までさまざまなストレージメディアを統合し、クラウドへの拡張を容易にします。パフォーマン
スのためにフラッシュアレイを 1 台、アーカイブ用の SATA アレイ、クラウド用のシステムを 1 台購入す
る必要はありません。ONTAP は、これらすべてを 1 つにまとめます。

• * 仮想ボリュームとストレージポリシーベースの管理。 * ネットアップは、 vSphere Virtual Volumes （
VVol ）の開発において VMware との早期設計パートナーであり、アーキテクチャに関する情報提供と、
VVol および VMware vSphere APIs for Storage Awareness （ VASA ）の早期サポートを提供していま
す。このアプローチにより、きめ細かな VM ストレージ管理が VMFS にもたらされるだけでなく、ストレ
ージポリシーベースの管理によるストレージプロビジョニングの自動化もサポートされています。このア
プローチにより、ストレージアーキテクトは、 VM 管理者が簡単に利用できるさまざまな機能を備えたス
トレージプールを設計できます。ONTAP は VVOL 規模でストレージ業界をリードし、 1 つのクラスタで
数十万もの VVol をサポートします。一方、エンタープライズアレイや小規模なフラッシュアレイベンダ
ーは、アレイあたり数千の VVol をサポートします。ネットアップは、 VVOL 3.0 のサポートに向けて、
今後追加される機能で、きめ細かな VM 管理の進化も推進しています。

• * ストレージ効率。 * ネットアップは、本番環境のワークロードに重複排除を提供した最初のベンダーで
したが、この分野の最初または最後のイノベーションではありませんでした。まずは、パフォーマンスに
影響を与えない、スペース効率に優れたデータ保護メカニズムである ONTAP Snapshot コピーと、本番
環境やバックアップ用に VM の読み取り / 書き込みコピーを瞬時に作成する FlexClone テクノロジからス
タートしました。ネットアップは、重複排除、圧縮、ゼロブロック重複排除などのインライン機能を提供
し、高価な SSD のストレージを最後まで絞ります。ONTAP は最近、圧縮機能を使用して、より小さな
I/O 処理とファイルをディスクブロックに圧縮する機能を追加しました。これらの機能を組み合わせるこ
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(video)

ネットアップと VMware ：力を
合わせて

とで、 VSI では最大 5 分の 1 、 VDI では最大 30 分の 1 のコストを削減できました。

• * ハイブリッド・クラウド。 * オンプレミスのプライベート・クラウド、パブリック・クラウド・インフ
ラストラクチャー、または両方の利点を組み合わせたハイブリッド・クラウドのいずれに使用しても、
ONTAP ソリューションはデータ管理を合理化し、最適化するためのデータ・ファブリックの構築を支援
します。まずハイパフォーマンスのオールフラッシュシステムを導入し、データ保護とクラウドコンピュ
ーティングのためにディスクストレージシステムとクラウドストレージシステムのどちらかと組み合わせ
ます。Azure 、 AWS 、 IBM 、 Google のクラウドから選択して、コストを最適化し、ロックインを回避
できます。必要に応じて、 OpenStack とコンテナテクノロジの高度なサポートを活用できます。ネット
アップ ONTAP では、クラウドベースのバックアップ（ SnapMirror クラウド、 Cloud Backup Service 、
Cloud Sync ）やストレージ階層化 / アーカイブツール（ FabricPool ）も提供しており、運用コストの削
減とクラウドの幅広いリーチの活用を支援します。

• * その他。 * NetApp AFF A シリーズアレイの卓越したパフォーマンスを活用して、コストを管理しながら
仮想インフラを高速化できます。スケールアウト ONTAP クラスタを使用して、ストレージシステムのメ
ンテナンスからアップグレード、完全な交換まで、完全なノンストップオペレーションを実現します。ネ
ットアップの暗号化機能を追加コストなしで使用して、保存データを保護できます。きめ細かいサービス
品質機能により、パフォーマンスがビジネスサービスレベルを満たしていることを確認します。これらは
すべて、業界をリードするエンタープライズデータ管理ソフトウェアである ONTAP に付属する幅広い機
能の一部です。

vSphere 向けの ONTAP 機能

プロトコル

ONTAP は、仮想化に使用されるすべての主要なストレージプロトコルをサポートしています。たとえば、
SAN 環境向けの iSCSI 、 Fibre Channel （ FC ）、 Fibre Channel over Ethernet （ FCoE ）、 Non-Volatile
Memory Express over Fibre Channel （ NVMe/FC ）、ゲスト接続用の NFS （ v3 および v4.1 ）、 SMB また
は S3 などです。お客様は、自社の環境に最適なものを自由に選び、 1 つのシステム上で必要に応じてプロト
コルを組み合わせることができます（たとえば、 NFS データストアの一般的な使用方法を、いくつかの
iSCSI LUN やゲスト共有で強化できます）。

の機能

仮想ワークロードの管理に役立つ ONTAP の機能が多数あります。追加の製品ライセンスが必要な製品も、次
のセクションで説明します。スタンドアロンツールとしてパッケージ化されたものもあれば、 ONTAP 向けの
ものもあれば、ネットアップポートフォリオ全体のパッケージ化されたものもあります。

ONTAP の基本機能の詳細は、以下のとおりです。

• * ネットアップの Snapshot コピー。 * ONTAP は、 Snapshot コピーの作成時や使用時にパフォーマンス
に影響を与えることなく、 VM やデータストアの Snapshot コピーを瞬時に作成できます。パッチの適用
前またはシンプルなデータ保護のために、 VM のリストアポイントを作成する際に使用できます。これら
は VMware （整合性）スナップショットとは異なります。ONTAP の Snapshot コピーを作成する最も簡
単な方法は、 SnapCenter Plug-in for VMware vSphere を使用して VM とデータストアをバックアップす
ることです。

• * Storage Efficiency 。 * ONTAP は、インラインおよびバックグラウンドの重複排除と圧縮、ゼロブロッ
ク重複排除、データコンパクションをサポートしています。

• * ボリュームと LUN の移動。 * ONTAP クラスタ内の vSphere データストアと VVOL をサポートするボリ
ュームや LUN を無停止で移動できます。これにより、パフォーマンスと容量のバランスを取り、無停止
での保守とアップグレードをサポートできます。

• * QoS により、個々の LUN 、ボリューム、またはファイルのパフォーマンスを管理できます。この機能
を使用すると、不明な VM や Bully VM を制限したり、重要な VM に十分なパフォーマンスリソースを確
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保したりできます。

• * NetApp Volume Encryption 、 NetApp Aggregate Encryption 。 * ネットアップの暗号化オプションは、
ソフトウェアベースで簡単に保存データを保護します。

• * FabricPool 。 * この機能は、コールドデータをブロックレベルで自動的に別のオブジェクトストアに階
層化し、高価なフラッシュストレージを解放します。

• * REST 、 Ansible * "ONTAP REST API" ストレージとデータの管理を自動化するには、を参照してくださ
い ONTAP システムの構成を管理します。 ONTAP の一部の機能は vSphere のワークロードには適してい
ません。たとえば、 ONTAP 9.8 より前の FlexGroup では完全なクローニングはサポートされておらず、
vSphere ではテストされていません（ vSphere での使用に関する最新情報については、「 FlexGroup 」
の項を参照してください）。FlexCache は、読み取り主体のワークロード向けに設計されているため、
vSphere にも最適ではありません。キャッシュが元のボリュームから切断されていると、両方の側で NFS
データストアエラーが発生する場合があります。

ONTAP ライセンス

仮想ワークロードの管理に役立つ ONTAP の一部の機能には、追加コストなし、ライセンスバンドル内、個別
選択のいずれでも、追加ライセンスが必要です。多くのお客様にとって、最もコスト効率の高いアプローチは
ライセンスバンドルです。vSphere と関連する主なライセンスとその使用方法は次のとおりです。

• * FlexClone 。 * FlexClone を使用すると、 ONTAP のボリュームやファイルのクローンを、スペース効率
に優れた方法で瞬時に作成できます。このクローニングは、 VMware vSphere Storage API – Array
Integration （ VAAI ）によって処理がストレージシステムにオフロードされる場合、バックアップ検証と
リカバリ（ SnapCenter ソフトウェア）、および VVOL のクローニングと Snapshot コピーに使用されま
す。使用方法は次のとおりです。

◦ VAAI はオフロードコピー用の ONTAP でサポートされており、 vSphere のクローニング処理と移行
（ Storage vMotion ）処理をサポートしています。FlexClone ライセンスは NetApp FlexVol ボリュー
ム内に高速クローンを作成できますが、ライセンスがない場合でも、低速のブロックコピーを使用し
てクローンを作成できます。

◦ VVol 機能を使用するには、 FlexClone ライセンスが必要です。この機能を使用すると、 1 つのデータ
ストア内またはデータストア間で VVol をクローニングできます。また、 vSphere で管理される VVol
の Snapshot コピーを、ストレージシステムにオフロードして実行できます。

• ストレージレプリケーションアダプタ（ SRA ）は VMware Site Recovery Manager で使用されます。ま
た、 NAS 環境と SAN 環境の両方でリカバリをテストするには、 FlexClone ライセンスが必要です。検
出、リカバリ、再保護のワークフローについては、 FlexClone なしで SRA を使用できます。

• * SnapRestore 。 * SnapRestore テクノロジにより、データをコピーすることなく、ボリュームをインプ
レースで瞬時にリカバリできます。この機能は、 SnapCenter などのネットアップのバックアップおよび
リカバリツールで必要です。 を使用して、検証およびリストア処理用にデータストアをマウントします。

• * SnapMirror 。 * SnapMirror テクノロジにより、オンプレミスとクラウドの ONTAP システム間で、シン
プルで高速なデータレプリケーションを実現できます。SnapMirror は、バージョンに依存しない論理レプ
リケーションをサポートしています。ブロックレプリケーションのパフォーマンスにより、変更されたデ
ータのみがセカンダリシステムに送信されます。データはミラーポリシーやバックアップポリシーで保護
できるため、ディザスタリカバリだけでなく、バックアップの長期データ保持にも対応できま
す。SnapMirror は、非同期関係と同期関係をサポートしています。 ONTAP 9.8 では、 SnapMirror のビジ
ネス継続性機能を使用して、透過的なアプリケーションフェイルオーバーが実現します。

SnapMirror は Site Recovery Manager を使用した SRA レプリケーションに必要です。また、
SnapCenter でセカンダリストレージシステムに Snapshot コピーをレプリケートするためにも必要で
す。
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• * SnapCenter * SnapCenter ソフトウェアは、アプリケーションと整合性のあるデータ保護とクローン管
理を実現する、拡張性に優れたユニファイドプラットフォームとプラグインのスイート製品です。AFF ラ
イセンスは、 FAS システムと SnapCenter システムのデータ保護ライセンスバンドルに含まれていま
す。SnapCenter Plug-in for VMware vSphere は、 FAS 、 AFF 、 Cloud Volumes ONTAP 、 ONTAP
Select のいずれかのストレージシステムを使用している場合に無償で提供されます。ただし、
SnapRestore と FlexClone のライセンスが必要です。

• * MetroCluster 。 * NetApp MetroCluster は、キャンパスエリアまたはメトロポリタンエリアにおける高可
用性とディザスタリカバリを組み合わせた同期レプリケーション解決策で、サイト障害とハードウェア停
止の両方からシステムを保護します。データ損失ゼロ（ RPO ゼロ）と高速リカバリ（ RTO が数分以内）
で、障害からの透過的なリカバリを実現します。vSphere 環境では、 vSphere Metro Storage Cluster 構成
の一部として使用されます。

ONTAP の仮想化ツール

ネットアップでは、 ONTAP および vSphere と組み合わせて使用し、仮想環境を管理できるスタンドアロン
のソフトウェアツールをいくつか提供しています。ONTAP ライセンスには、追加コストなしで次のツールが
含まれています。vSphere 環境でこれらのツールがどのように連携するかについては、図 1 を参照してくだ
さい。

VMware vSphere 用の ONTAP ツール

VMware vSphere 用の ONTAP ツールは、 vSphere とともに ONTAP ストレージを使用するための一連のツー
ルです。vCenter プラグインは、以前 Virtual Storage Console （ VSC ）と呼ばれていたもので、 SAN と
NAS のどちらを使用している場合でも、ストレージ管理と効率化機能の簡易化、可用性の向上、ストレージ
コストと運用オーバーヘッドの削減を実現します。データストアのプロビジョニングのベストプラクティスを
使用して、 NFS 環境およびブロックストレージ環境用の ESXi ホスト設定を最適化します。以上のメリット
のために、ネットアップでは、 ONTAP ソフトウェアを実行しているシステムで vSphere を使用する際のベ
ストプラクティスとして、これらの ONTAP ツールを使用することを推奨します。vCenter のサーバアプライ
アンスとユーザインターフェイス拡張機能の両方が含まれています。

NFS Plug-in for VMware VAAI のこと

NetApp NFS Plug-in for VMware は、 ESXi ホストが ONTAP 上の NFS データストアで VAAI 機能を使用でき
るようにするためのプラグインです。クローン処理、シック仮想ディスクファイル用のスペースリザベーショ
ン、 Snapshot コピーオフロードをサポートしています。コピー処理をストレージにオフロードしても、完了
までの時間が必ずしも短縮されるとは限りませんが、 CPU サイクル、バッファ、キューなどのホストリソー
スがオフロードされます。VMware vSphere 用の ONTAP ツールを使用して、 ESXi ホストにプラグインをイ
ンストールできます。

VASA Provider for ONTAP の略

VASA Provider for ONTAP は、 VMware vStorage APIs for Storage Awareness （ VASA ）フレームワークを
サポートしています。VMware vSphere 用の ONTAP ツールの一部として提供され、導入を容易にする単一の
仮想アプライアンスとして提供されます。VASA Provider では、 VM ストレージのプロビジョニングと監視に
役立つように vCenter Server と ONTAP を接続します。VMware Virtual Volumes （ VVol ）のサポート、スト
レージ機能プロファイルと個々の VM VVol のパフォーマンスの管理、およびプロファイルの容量と準拠状況
の監視用アラームが可能になります。

Storage Replication Adapter の各サポートレベル

SRA は、 VMware Site Recovery Manager （ SRM ）と一緒に使用され、本番サイトとディザスタリカバリサ
イト間のデータレプリケーションを管理して、 DR レプリカの無停止でのテストを行います。検出、リカバ
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リ、再保護のタスクを自動化します。Windows SRM サーバおよび SRM アプライアンス用の SRA サーバ
アプライアンスと SRA アダプタの両方が含まれています。SRA は、 VMware vSphere 用の ONTAP ツールに
含まれています。

次の図は、 vSphere 用の ONTAP ツールを示しています。

ベストプラクティス

vSphere のデータストアとプロトコルの機能

VMware vSphere と ONTAP ソフトウェアを実行しているシステム上のデータストアの接続には、次の 5 つの
プロトコルが使用されます。

• FC

• FCoE

• NVMe/FC

• iSCSI

• NFS

FC 、 FCoE 、 NVMe/FC 、および iSCSI はブロックプロトコルで、 vSphere Virtual Machine File System （
VMFS ）を使用して、 ONTAP ボリューム内の ONTAP LUN またはネームスペースに VM を格納しま
す。vSphere 7.0 以降では、 VMware は本番環境でのソフトウェア FCoE をサポートしなくなりました。NFS
はファイルプロトコルで、 VM をデータストア（ ONTAP ボリューム）に配置し、 VMFS を必要としませ
ん。SMB 、 iSCSI 、 NFS は、ゲスト OS から ONTAP に直接使用することもできます。
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以下の表に、 vSphere でサポートされる従来のデータストア機能と ONTAP を示します。この情報は VVOL
データストアには該当しませんが、通常は、サポートされている ONTAP リリースを使用する環境 vSphere
6.x および 7.x リリースには該当します。を参照することもできます "VMware 構成の最大数" 個々の vSphere
リリースに固有の制限を確認するため。

機能 / 特徴 FC / FCoE iSCSI NFS

の形式で入力し VMFS または raw デバイ
スマッピング（ RDM ）

VMFS または RDM 該当なし

データストアまたは LUN
の最大数

256 ターゲット / HBA 256 個のターゲット 256 でデフォルトの NFS
がマウントされま
す。MaxVolumes は 8 で
す。VMware vSphere 用
の ONTAP ツールを使用
して 256 まで増やす。

データストアの最大サイ
ズ

64TB 64TB 100TB 以上の FlexVol ボ
リュームと FlexGroup ボ
リューム

データストアの最大ファ
イルサイズ （ vSphere バ
ージョン 5.5 および
VMFS 5 またはを使用す
る VMDK 用 以降）

62TB 62TB vSphere でサポートされ
る最大サイズは 16TB
62TB です。

LUN またはファイルシス
テムごとのキューの深さ
の最適値

64 64 該当なし

次の表に、サポートされる VMware ストレージ関連機能を示します。

容量 / 機能 FC / FCoE iSCSI NFS

vMotion はい。 はい。 はい。

Storage vMotion の機能で
す

はい。 はい。 はい。

VMware HA はい。 はい。 はい。

ストレージ分散リソース
スケジューラ（ SDRS ）

はい。 はい。 はい。

VMware vStorage APIs for
Data Protection （ VADP
）対応のバックアップソ
フトウェア

はい。 はい。 はい。

VM 内の Microsoft Cluster
Service （ MSCS ）また
はフェイルオーバークラ
スタリング

はい。 はい * サポート対象外

フォールトトレランス はい。 はい。 はい。

Site Recovery Manager の
略

はい。 はい。 はい。
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容量 / 機能 FC / FCoE iSCSI NFS

シンプロビジョニングさ
れた VM （仮想ディスク
）

はい。 はい。 はい VAAI を使用しない場
合、 NFS 上のすべての
VM に対してこの設定がデ
フォルトです。

VMware 標準マルチパス はい。 はい。 該当なし

• VMFS データストア内でマルチライター対応の VMDK を使用する代わりに、 Microsoft クラスタにゲスト
内 iSCSI を使用することを推奨します。このアプローチは Microsoft と VMware によって完全にサポート
されており、 ONTAP （オンプレミスまたはクラウドの ONTAP システムへの SnapMirror ）を使用した優
れた柔軟性、設定と自動化が容易で、 SnapCenter で保護できます。vSphere 7 で、新しいクラスタ化さ
れた VMDK オプションが追加されました。これは、マルチライター対応の VMDK とは異なりますが、ク
ラスタ化された VMDK をサポートする FC プロトコル経由で提供されるデータストアが必要です。その他
の制限が適用されます。「 VMware 」を参照してください "Windows Server フェールオーバークラスタ
リングのセットアップ" 設定ガイドラインについては、ドキュメントを参照してください

次の表に、サポートされる ONTAP ストレージ管理機能を示します。

機能 / 特徴 FC / FCoE iSCSI NFS

データ重複排除 アレイ内での容量削減 アレイ内での容量削減 データストア内での容量
削減

シンプロビジョニング データストアまたは RDM データストアまたは RDM データストア

データストアのサイズを
変更

拡張のみ 拡張のみ 拡張、自動拡張、縮小

Windows 、 Linux アプリ
ケーション用の
SnapCenter プラグイン（
ゲスト内）

はい。 はい。 はい。

VMware vSphere 用の
ONTAP ツールを使用した
監視とホストの設定

はい。 はい。 はい。

VMware vSphere 用の
ONTAP ツールを使用した
プロビジョニング

はい。 はい。 はい。

次の表に、サポートされるバックアップ機能を示します。

機能 / 特徴 FC / FCoE iSCSI NFS

ONTAP の Snapshot コピ
ー

はい。 はい。 はい。

複製バックアップでサポ
ートされる SRM

はい。 はい。 はい。

Volume SnapMirror の略 はい。 はい。 はい。
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機能 / 特徴 FC / FCoE iSCSI NFS

VMDK イメージアクセス VADP 対応のバックアッ
プソフトウェア

VADP 対応のバックアッ
プソフトウェア

VADP 対応のバックアッ
プソフトウェア、
vSphere Client 、
vSphere Web Client デー
タストアブラウザ

VMDK のファイルレベル
アクセス

VADP 対応のバックアッ
プソフトウェア、
Windows のみ

VADP 対応のバックアッ
プソフトウェア、
Windows のみ

VADP 対応のバックアッ
プソフトウェアとサード
パーティ製アプリケーシ
ョン

NDMP の単位 データストア データストア データストアまたは VM

ストレージプロトコルを選択

ONTAP ソフトウェアを実行するシステムは、主要なストレージプロトコルをすべてサポートしているため、
既存および計画されているネットワークインフラやスタッフのスキルに応じて、お客様は環境に最適なものを
選択できます。ネットアップのテストでは、一般に、ほぼ同じ速度の回線で実行されているプロトコル間の違
いはほとんど見られませんでした。そのため、物理プロトコルのパフォーマンスよりもネットワークインフラ
とスタッフの能力に重点を置くことを推奨します。

プロトコルの選択を検討する際には、次の要素が役立ちます。

• * 現在のお客様の環境。 * 一般に、 IT チームはイーサネット IP インフラの管理のスキルを持っています
が、すべてのチームが FC SAN ファブリックの管理のスキルを持っているわけではありません。ただし、
ストレージトラフィック用に設計されていない汎用 IP ネットワークを使用すると、うまく機能しない場
合があります。現在利用しているネットワークインフラストラクチャ、計画的な改善点、およびそれらを
管理するためのスタッフのスキルと可用性を考慮します。

• * セットアップの容易さ * FC ファブリックの初期構成（追加のスイッチとケーブル配線、ゾーニング、
HBA とファームウェアの相互運用性の検証）に加えて、ブロックプロトコルを使用するには、 LUN の作
成とマッピング、ゲスト OS による検出とフォーマットも必要です。作成およびエクスポートされた NFS
ボリュームは、 ESXi ホストによってマウントされ、使用可能な状態になります。NFS では、ハードウェ
アの認定や管理に関する特別なファームウェアはありません。

• * 管理の容易さ。 * SAN プロトコルでは、より多くのスペースが必要な場合、 LUN の拡張、新しいサイ
ズの検出のための再スキャン、ファイルシステムの拡張など、いくつかの手順が必要です。LUN の拡張は
可能ですが、 LUN のサイズを縮小することはできず、未使用スペースのリカバリには追加の作業が必要
になる場合があります。NFS を使用すると、簡単なサイジングが可能です。このサイズ変更は、ストレー
ジシステムで自動化できます。SAN では、ゲスト OS のトリム / マッピング解除コマンドを使用してスペ
ース再生が可能で、削除されたファイルのスペースをアレイに戻すことができます。NFS データストアで
は、このようなスペース再生がより困難になります。

• * ストレージスペースの透過性。 * シンプロビジョニングによって削減効果が即座に現れるため、 NFS 環
境では一般にストレージ利用率が見やすくなります。同様に、重複排除とクローニングによる削減効果
は、同じデータストア内の他の VM や他のストレージシステムボリュームで即座に利用できます。一般
に、 VM の密度は NFS データストア内でも高くなります。管理するデータストアが少ないため、重複排
除による削減効果が向上すると同時に管理コストも削減されます。

データストアのレイアウト

ONTAP ストレージシステムは、 VM および仮想ディスク用のデータストアを柔軟に作成できます。を使用す
る場合、 ONTAP の多くのベストプラクティスが適用されますが vSphere 用のデータストアをプロビジョニ
ングする VSC （を参照） "推奨される ESXi ホストとその他の ONTAP 設定") 、考慮すべきその他のガイドラ
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インを次に示します。

• ONTAP NFS データストアを使用して vSphere を導入することで、高性能でありながら管理が容易な実装
を実現でき、ブロックベースのストレージプロトコルでは達成できない VM / データストア比率が提供さ
れます。このアーキテクチャでは、データストア密度を 10 倍に増やすことも可能で、それに伴いデータ
ストアの数は減少します。データストアのサイズを大きくするとストレージ効率が向上し、運用上のメリ
ットが得られますが、ハードウェアリソースのパフォーマンスを最大限に引き出すためには、少なくとも
4 つのデータストア（ FlexVol ボリューム）を使用して 1 つの ONTAP コントローラに VM を格納するこ
とを検討してください。また、異なるリカバリポリシーを使用してデータストアを確立することもできま
す。ビジネスニーズに応じて、他のバックアップやレプリケーションの頻度を増やすことができます。設
計に応じて拡張できるため、 FlexGroup ボリュームで複数のデータストアを使用する必要はありません。

• FlexVol ボリューム、および ONTAP 9.8 以降の FlexGroup ボリューム、 NFS データストアの使用を推奨
します。VMware vSphere 用の ONTAP ツールでは現在サポートされていないため、 qtree などの他の
ONTAP ストレージコンテナの使用は一般に推奨されません。データストアレベルのクォータや VM ファ
イルクローンの恩恵を受ける高度に自動化された環境では、 1 つのボリューム内の複数の qtree としてデ
ータストアを導入すると便利です。

• FlexVol ボリュームデータストアの適切なサイズは 4~8TB です。このサイズは、パフォーマンス、管理の
しやすさ、データ保護のバランスが取れた適切なサイズです。小規模構成から開始して（ 4TB など）、
必要に応じてデータストアを拡張します（最大 100TB まで）。小規模なデータストアは、バックアップ
や災害からのリカバリにかかる時間が短く、クラスタ間で迅速に移動できます。使用済みスペースの変化
に応じてボリュームを自動的に拡張または縮小するには、 ONTAP のオートサイズを使用することを検討
してください。VMware vSphere データストアプロビジョニングウィザードの ONTAP ツールでは、新し
いデータストアに対してデフォルトでオートサイズが使用されます。拡張および縮小のしきい値と最大お
よび最小サイズは、 System Manager またはコマンドラインを使用して追加でカスタマイズできます。

• または、 VMFS データストアを、 FC 、 iSCSI または FCoE でアクセスする LUN で構成することもでき
ます。VMFS を使用すると、クラスタ内の各 ESX サーバから同時に従来型の LUN にアクセスすることが
できます。VMFS データストアは、最大 64TB まで拡張でき、最大 32 個の 2TB LUN （ VMFS 3 ）また
は単一の 64TB LUN （ VMFS 5 ）で構成できます。ONTAP の最大 LUN サイズは、ほとんどのシステム
で 16TB で、すべての SAN アレイシステムで 128TB です。したがって、ほとんどの ONTAP システムで
は、最大サイズの VMFS 5 データストアを、 4 つの 16TB LUN を使用して作成できます。複数の LUN （
ハイエンドの FAS または AFF システムを使用）で構成される高 I/O ワークロードではパフォーマンス上
のメリットがありますが、このメリットは、データストア LUN の作成、管理、保護の複雑さが増し、可
用性のリスクが高まることによって相殺されます。ネットアップでは、通常、各データストアに 1 つの大
きな LUN を使用し、 16TB を超えるデータストアを追加する必要がある場合にのみスパンすることを推
奨しています。NFS と同様に、複数のデータストア（ボリューム）を使用することで、 1 台の ONTAP コ
ントローラのパフォーマンスを最大化することを検討してください。

• 古いゲストオペレーティングシステム（ OS ）では、パフォーマンスとストレージ効率を最大化するため
に、ストレージシステムとのアライメントが必要でした。しかし、 Microsoft や Linux ディストリビュー
タ（ Red Hat など）が提供する、ベンダーがサポートする最新の OS では、ファイルシステムのパーティ
ションを仮想環境の基盤となるストレージシステムのブロックにアライメントするように調整する必要は
ありません。アライメントが必要な古い OS を使用している場合は、ネットアップサポートの技術情報
で「 VM のアライメント」に関する記事を検索するか、ネットアップの営業担当者またはパートナー担当
者に TR-3747 のコピーを請求してください。

• パフォーマンス上のメリットはなく、ストレージ効率と Snapshot コピーのスペース使用量にも影響する
ため、ゲスト OS でのデフラグユーティリティの使用は避けてください。また、仮想デスクトップのゲス
ト OS で検索インデックスを無効にすることを検討してください。

• ONTAP は、革新的な Storage Efficiency 機能で業界をリードし、使用可能なディスクスペースを最大限に
活用できるようにしています。AFF システムでは、デフォルトのインライン重複排除機能と圧縮機能によ
り、この効率性がさらに向上しています。データはアグリゲート内のすべてのボリュームにわたって重複
排除されるため、類似するオペレーティングシステムやアプリケーションを 1 つのデータストア内にまと
めて、最大限の削減効果を得る必要はありません。
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• 場合によっては、データストアが不要なこともあります。パフォーマンスと管理性を最大限に高めるため
には、データベースや一部のアプリケーションなどの高 I/O アプリケーションにはデータストアを使用し
ないでください。代わりに、ゲストが管理する NFS や iSCSI ファイルシステムなど、ゲスト所有のファ
イルシステムや RDM を使用することを検討してください。アプリケーションに関する具体的なガイダン
スについては、ご使用のアプリケーションに関するネットアップのテクニカルレポートを参照してくださ
い。例： "TR-3633 ：『 Data ONTAP を基盤にした Oracle データベース』 Data ONTAP" 仮想化に関する
セクションと役立つ詳細情報が記載されています。

• 第 1 クラスのディスク（または強化された仮想ディスク）を使用すると、 vSphere 6.5 以降を搭載した
VM に関係なく、 vCenter で管理されるディスクを使用できます。主に API で管理されますが、 VVol で
は特に OpenStack ツールや Kubernetes ツールで管理する場合に便利です。ONTAP および VMware
vSphere 用の ONTAP ツールでサポートされています。

データストアと VM 移行

別のストレージシステム上の既存のデータストアから ONTAP に VM を移行する際は、いくつか注意しておく
べきプラクティスがあります。

• Storage vMotion を使用して、仮想マシンの大部分を ONTAP に移動します。このアプローチでは、実行
中の VM を停止する必要がなくなるだけでなく、インラインの重複排除や圧縮などの ONTAP の Storage
Efficiency 機能を使用して、移行時にデータを処理できます。vCenter 機能を使用してインベントリリスト
から複数の VM を選択し、適切なタイミングで移行をスケジュール（ Ctrl キーを押しながら [ アクション
] をクリック）することを検討します。

• 適切なデスティネーションデータストアへの移行を慎重に計画することもできますが、多くの場合、一括
で移行して必要に応じてあとから整理する方が簡単です。Snapshot スケジュールの変更など、データ保
護に関する特定のニーズがある場合は、このアプローチを使用して別のデータストアへの移行を実施でき
ます。

• ほとんどの VM とそのストレージは、実行中（ホット）に移行できますが、 ISO 、 LUN 、 NFS ボリュ
ームなどの接続されたストレージ（データストア内にない）を別のストレージシステムから移行する場合
は、コールドマイグレーションが必要になることがあります。

• より慎重な移行が必要な仮想マシンには、接続されたストレージを使用するデータベースやアプリケーシ
ョンなどがあります。一般に、移行を管理するためのアプリケーションのツールの使用を検討しま
す。Oracle の場合は、 RMAN や ASM などの Oracle ツールを使用してデータベース・ファイルを移行す
ることを検討してください。を参照してください "TR-4534" を参照してください。同様に、 SQL Server
の場合は、 SQL Server Management Studio を使用するか、 SnapManager for SQL Server や SnapCenter
などのネットアップのツールを使用することを検討します。

VMware vSphere 用の ONTAP ツール

ONTAP ソフトウェアを実行しているシステムで vSphere を使用する際に最も重要なベストプラクティスは、
VMware vSphere プラグイン（旧 Virtual Storage Console ）用の ONTAP ツールをインストールして使用する
ことです。この vCenter プラグインは、 SAN と NAS のどちらを使用している場合でも、ストレージ管理を
簡易化し、可用性を向上させ、ストレージコストと運用オーバーヘッドを削減します。データストアのプロビ
ジョニングのベストプラクティスを使用して、マルチパスと HBA タイムアウト（これらは付録 B で説明）用
の ESXi ホスト設定を最適化します。vCenter プラグインであるため、 vCenter サーバに接続するすべての
vSphere Web Client で使用できます。

このプラグインは、 vSphere 環境で他の ONTAP ツールを使用する場合にも役立ちます。このプラグインで
は、 NFS Plug-in for VMware VAAI をインストールできます。これにより、 VM のクローニング処理、シック
仮想ディスクファイルのスペースリザベーション、および ONTAP Snapshot コピーオフロードで、 ONTAP
へのコピーオフロードが可能になります。
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VASA Provider for ONTAP の多くの機能を使用するための管理インターフェイスでもあり、 VVol でのスト
レージポリシーベースの管理がサポートされています。VMware vSphere 用の ONTAP ツールを登録したら、
ストレージ機能プロファイルを作成してストレージにマッピングし、データストアがプロファイルに一定期間
にわたって準拠していることを確認します。VASA Provider には、 VVol データストアの作成と管理を行うた
めのインターフェイスも用意されています。

一般に、 vCenter 内で VMware vSphere インターフェイス用の ONTAP ツールを使用して、従来のデータス
トアと VVol データストアをプロビジョニングし、ベストプラクティスに従っていることを確認することを推
奨します。

一般的なネットワーク

ONTAP ソフトウェアを実行しているシステムで vSphere を使用する場合のネットワーク設定の構成は簡単
で、他のネットワーク構成と同様です。考慮すべき点をいくつか挙げます。

• ストレージネットワークのトラフィックを他のネットワークから分離します。専用の VLAN を使用する
か、ストレージ用に別個のスイッチを使用することで、別のネットワークを実現できます。ストレージネ
ットワークがアップリンクなどの物理パスを共有している場合は、十分な帯域幅を確保するために QoS
または追加のアップリンクポートが必要になることがあります。ホストをストレージに直接接続しないで
ください。スイッチを使用すると冗長パスが確保され、 VMware HA が自動で機能します。

• ジャンボフレームは、必要に応じてネットワークでサポートされていれば、特に iSCSI を使用している場
合に使用できます。使用する場合は、ストレージと ESXi ホストの間のパスにあるすべてのネットワーク
デバイスや VLAN で設定が同じであることを確認してください。そうしないと、パフォーマンスや接続の
問題が発生する可能性があります。MTU は、 ESXi 仮想スイッチ、 VMkernel ポート、および各 ONTAP
ノードの物理ポートまたはインターフェイスグループでも同一の設定にする必要があります。

• ネットワークフロー制御は、 ONTAP クラスタ内のクラスタネットワークポートでのみ無効にすることを
推奨します。データトラフィックに使用される残りのネットワークポートについては、推奨されるベスト
プラクティスはありません。必要に応じて有効または無効にしてください。を参照してください "TR-
4182" を参照してください。

• ESXi および ONTAP ストレージアレイをイーサネットストレージネットワークに接続するときは、接続
先のイーサネットポートを Rapid Spanning Tree Protocol （ RSTP ；高速スパニングツリープロトコル）
のエッジポートとして設定するか、 Cisco の PortFast 機能を使用して設定することを推奨します。ネッ
トアップでは、 Cisco の PortFast 機能を使用していて、 ESXi サーバまたは ONTAP ストレージアレイへ
の 802.1Q VLAN トランキングが有効になっている環境では、 Spanning-Tree PortFast trunk 機能を有効
にすることを推奨します。

• リンクアグリゲーションのベストプラクティスとして次を推奨します。

◦ Cisco の Virtual PortChannel （ vPC ）などのマルチシャーシリンクアグリゲーショングループアプロ
ーチを使用して、 2 つの別々のスイッチシャーシ上のポートのリンクアグリゲーションをサポートす
るスイッチを使用します。

◦ LACP が設定された dvSwitches 5.1 以降を使用していない場合、 ESXi に接続されているスイッチポ
ートの LACP を無効にします。

◦ IP ハッシュを使用したダイナミックマルチモードインターフェイスグループを使用して、 ONTAP ス
トレージシステム用のリンクアグリゲートを作成するために LACP を使用します。

◦ ESXi で IP ハッシュチーミングポリシーを使用します。

次の表に、ネットワーク設定項目とその適用先をまとめます。
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項目 ESXi スイッチ ノード SVM

IP アドレス VMkernel いいえ ** いいえ ** はい。

リンクアグリゲーシ
ョン

仮想スイッチ はい。 はい。 いいえ *

VLAN VMkernel と VM ポ
ートグループ

はい。 はい。 いいえ *

フロー制御 NIC はい。 はい。 いいえ *

スパニングツリー いいえ はい。 いいえ いいえ

MTU （ジャンボフ
レーム用）

仮想スイッチと
VMkernel ポート（
9000 ）

○（最大に設定） ○（ 9000 ） いいえ *

フェイルオーバーグ
ループ

いいえ いいえ ○（作成） ○（選択）

• SVM LIF は、 VLAN や MTU などが設定されたポート、インターフェイスグループ、または VLAN インタ
ーフェイスに接続されますが、設定は SVM レベルで管理されません。

◦ これらのデバイスには管理用に独自の IP アドレスがありますが、 ESXi ストレージネットワークのコ
ンテキストでは使用されません。

SAN （ FC 、 FCoE 、 NVMe/FC 、 iSCSI ）、 RDM

vSphere では、ブロックストレージ LUN を 3 通りの方法で使用します。

• VMFS データストアを使用する場合

• raw デバイスマッピング（ RDM ）で使用

• ソフトウェアイニシエータがアクセスおよび制御する LUN として使用 VM ゲスト OS から作成します

VMFS は、共有ストレージプールであるデータストアを提供する、高性能なクラスタファイルシステムで
す。VMFS データストアは、 NVMe/FC プロトコルによってアクセスされる FC 、 iSCSI 、 FCoE 、または
NVMe ネームスペースを使用してアクセスする LUN で構成できます。VMFS を使用すると、クラスタ内の各
ESX サーバから同時に従来型の LUN にアクセスすることができます。ONTAP の最大 LUN サイズは通常
16TB であるため、最大サイズの 64TB （このセクションの最初の表を参照）の VMFS 5 データストアは、 4
つの 16TB LUN を使用して作成されます（すべての SAN アレイシステムが最大 VMFS LUN サイズ 64TB を
サポート）。ONTAP LUN アーキテクチャでは個々のキュー深度が小さくないため、 ONTAP の VMFS デー
タストアは、比較的簡単な方法で従来のアレイアーキテクチャよりも大規模に拡張できます。

vSphere は、ストレージデバイスへの複数のパスを標準でサポートします。この機能はネイティブマルチパス
（ NMP ）と呼ばれます。NMP は、サポートされるストレージシステムのストレージタイプを検出し、使用
中のストレージシステムの機能をサポートするように NMP スタックを自動的に設定できます。

NMP と NetApp ONTAP はどちらも、 Asymmetric Logical Unit Access （ ALUA ；非対称論理ユニットアクセ
ス）による最適パスと非最適パスのネゴシエーションをサポートします。ONTAP では、アクセス対象の LUN
をホストするノード上のターゲットポートを使用する直接データパスが、 ALUA の最適パスとなりま
す。ALUA は、 vSphere と ONTAP の両方でデフォルトで有効になっています。NMP は ONTAP クラスタを
ALUA として認識し、 ALUA ストレージアレイタイププラグイン（ VMW_SATP_ALUA ）を使用し、ラウン
ドロビンパス選択プラグイン（「 VMW_PSP_RR 」）を選択します。
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ESXi 6 は、最大 256 個の LUN と、 LUN への最大 1 、 024 個の合計パスをサポートします。これらの制限
を超える LUN やパスは、 ESXi で認識されません。最大数の LUN を使用した場合、 LUN あたりのパス数は
最大 4 つです。大規模な ONTAP クラスタでは、 LUN 数の上限に達する前にパス数の制限に達する可能性が
あります。この制限に対処するため、 ONTAP では、リリース 8.3 以降の選択的 LUN マップ（ SLM ）がサポ
ートされています。

SLM は、特定の LUN へのパスをアドバタイズするノードを制限します。ネットアップのベストプラクティス
では、各 SVM のノードごとに少なくとも 1 つの LIF を配置し、 SLM を使用して、 LUN とその HA パートナ
ーをホストするノードへのアドバタイズパスを制限することを推奨しています。他のパスは存在しますが、デ
フォルトではアドバタイズされません。SLM 内で、レポートノードの追加引数および削除引数を使用して通
知されたパスを変更することができます。8.3 より前のリリースで作成された LUN ではすべてのパスがアド
バタイズされるため、ホストしている HA ペアへのパスのみがアドバタイズされるように変更する必要がある
ことに注意してください。SLM の詳細については、のセクション 5.9 を参照してください "TR-4080"。以前
のポートセットの方式を使用すると、 LUN の使用可能なパスをさらに削減できます。ポートセットを使用す
ると、 igroup 内のイニシエータが LUN を認識する際に経由可能なパス数を減らすことができます。

• SLM はデフォルトでは有効になっています。ポートセットを使用しないかぎり、これ以上の設定は必要あ
りません。

• Data ONTAP 8.3 より前のバージョンで作成した LUN の場合、 lun mapping remove-reporting-nodes コマ
ンドを実行して SLM を手動で適用し、 LUN レポートノードを削除し、 LUN へのアクセスを LUN の所有
者ノードとその HA パートナーに制限します。

ブロックプロトコル（ iSCSI 、 FC 、 FCoE ）は、一意の名前に加え、 LUN ID とシリアル番号を使用して
LUN にアクセスします。FC と FCoE は Worldwide Name （ WWNN および WWPN ）を使用し、 iSCSI は
iSCSI Qualified Name （ IQN ）を使用します。ストレージ内での LUN へのパスはブロックプロトコルにとっ
ては意味がないため、どこにも表示されません。したがって、 LUN のみが含まれるボリュームは内部でマウ
ントする必要がなく、データストアで使用される LUN を含むボリュームのジャンクションパスも必要ありま
せん。ONTAP の NVMe サブシステムも同様に機能します。

考慮すべきその他のベストプラクティス：

• 可用性と移動性を最大限に高めるために、 ONTAP クラスタ内の各ノード上の各 SVM に論理インターフ
ェイス（ LIF ）が作成されていることを確認します。ONTAP SAN では、各ファブリックに対して 1 つず
つ、ノードごとに 2 つの物理ポートと LIF を使用することを推奨します。ALUA を使用してパスが解析さ
れ、アクティブな最適化（直接）パスとアクティブな非最適化パスが特定されます。ALUA は FC 、
FCoE 、および iSCSI に使用されます。

• iSCSI ネットワークの場合、複数の仮想スイッチがある場合は、 NIC チーミングを使用して、異なるネッ
トワークサブネット上の複数の VMkernel ネットワークインターフェイスを使用します。また、複数の物
理スイッチに接続された複数の物理 NIC を使用して、 HA を実現し、スループットを向上させることもで
きます。次の図に、マルチパス接続の例を示します。ONTAP では、 2 つ以上のスイッチに接続された 2
つ以上のリンクでフェイルオーバーするシングルモードインターフェイスグループを設定するか、 LACP
または他のリンクアグリゲーションテクノロジをマルチモードインターフェイスグループと併用して HA
を実現し、リンクアグリゲーションのメリットを活かすことができます。

• Challenge Handshake Authentication Protocol （ CHAP ）が ESXi でターゲット認証に使用されている場
合には、 CLI （「 vserver iscsi security create 」）または System Manager （ Storage > SVMs > SVM
Settings > Protocols > iSCSI ）を使用して ONTAP にも設定する必要があります。

• LUN と igroup の作成と管理には、 VMware vSphere の ONTAP ツールを使用します。プラグインによっ
てサーバの WWPN が自動的に判別され、適切な igroup が作成されます。また、ベストプラクティスに従
って LUN を設定し、正しい igroup にマッピングします。

• RDM は管理が難しくなり、前述のように制限されたパスを使用するため、使用には注意が必要で
す。ONTAP LUN は両方をサポートします "物理互換モードと仮想互換モード" RDM ：
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• vSphere 7.0 での NVMe/FC の使用については、以下を参照してください "『 ONTAP NVMe/FC Host
Configuration Guide 』を参照してください" および次の図に、 vSphere ホストから ONTAP LUN へのマル
チパス接続を示します。

NFS

vSphere を使用すると、エンタープライズクラスの NFS アレイを使用して、 ESXi クラスタ内のすべてのノ
ードへのデータストアへの同時アクセスを提供できます。データストアのセクションで説明したように、
vSphere で NFS を使用すると、使いやすさが向上し、ストレージ効率を可視化できるというメリットがあり
ます。

vSphere で ONTAP NFS を使用する際に推奨されるベストプラクティスは次のとおりです。

• ONTAP クラスタ内の各ノードの各 SVM で、 1 つの論理インターフェイス（ LIF ）を使用します。デー
タストアごとの LIF の過去の推奨事項は不要になりました。直接アクセス（同じノード上の LIF とデータ
ストア）は最適ですが、パフォーマンスへの影響は一般に最小（マイクロ秒）であるため、間接アクセス
を考慮しないでください。

• VMware は、 VMware Infrastructure 3 以降で NFSv3 をサポートしています。vSphere 6.0 では NFSv4.1
がサポートされるようになり、 Kerberos セキュリティなどの高度な機能が使用できるようになりまし
た。NFSv3 ではクライアント側のロックが使用され、 NFSv4.1 ではサーバ側のロックが使用されま
す。ONTAP ボリュームは両方のプロトコルでエクスポートできますが、 ESXi は 1 つのプロトコルでし
かマウントできません。この単一プロトコルのマウントにより、他の ESXi ホストが同じデータストアを
別のバージョンでマウントすることができるわけではありません。すべてのホストが同じバージョン、つ
まり同じロック形式を使用するように、マウント時に使用するプロトコルバージョンを指定してくださ
い。NFS のバージョンをホスト間で混在させないでください。可能であれば、ホストプロファイルを使用
して準拠しているかどうかを確認します

◦ NFSv3 と NFSv4.1 間ではデータストアが自動変換されないため、新しい NFSv4.1 データストアを作
成し、 Storage vMotion を使用して新しいデータストアに VM を移行します。

◦ 本レポートの執筆時点では、ネットアップは VMware との連携を継続して、 NFSv4.1 データストアの
問題やストレージフェイルオーバーの問題を解決しています。これらの問題は、近日中に解決される
予定です。

• NFS エクスポートポリシーは、 vSphere ホストによるアクセスの制御に使用されます。複数のボリュー
ム（データストア）で 1 つのポリシーを使用できます。NFSv3 では、 ESXi で sys （ UNIX ）セキュリテ
ィ形式が使用され、 VM を実行するためにルートマウントオプションが必要となります。ONTAP では、
このオプションはスーパーユーザと呼ばれます。スーパーユーザオプションを使用する場合は、匿名ユー
ザ ID を指定する必要はありません。-anon` と --allow-suid に異なる値を持つエクスポートポリシールー
ルは、 ONTAP 原因ツールで SVM の検出に関する問題が発生する可能性があることに注意してくださ
い。ポリシーの例を次に示します。

381

https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html
https://docs.netapp.com/us-en/ontap-sanhost/nvme_esxi_7.html


◦ Access Protocol ： nfs3

◦ クライアント一致仕様： 192.168.42.21

◦ RO アクセスルール： sys

◦ RW アクセスルール： sys

◦ 匿名 UID ：

◦ superuser ： sys

• NetApp NFS Plug-in for VMware VAAI を使用する場合、エクスポートポリシールールの作成時または変更
時にプロトコルを「 nfs 」に設定する必要があります。VAAI コピーオフロードが機能するためには
NFSv4 プロトコルが必要です。プロトコルを「 nfs 」に指定すると、 NFSv3 バージョンと NFSv4 バー
ジョンの両方が自動的に組み込まれます。

• NFS データストアのボリュームは SVM のルートボリュームからジャンクションされるため、 ESXi がデ
ータストアボリュームに移動してマウントするためにはルートボリュームへのアクセス権も必要となりま
す。ルートボリューム、およびデータストアボリュームのジャンクションがネストされているその他のボ
リュームのエクスポートポリシーには、 ESXi サーバに読み取り専用アクセスを許可するルールが含まれ
ている必要があります。VAAI プラグインを使用したルートボリュームのポリシーの例を次に示します。

◦ Access Protocol の略。nfs （ nfs3 と nfs4 の両方を含む）

◦ クライアント一致仕様。192.168.42.21

◦ RO アクセスルール。システム

◦ RW アクセスルール：なし（ルートボリュームに最適なセキュリティ）

◦ 匿名 UID の形式です。

◦ スーパーユーザ：sys （ VAAI を使用するルートボリュームでも必要）

• VMware vSphere 用の ONTAP ツール（最も重要なベストプラクティス）を使用：

◦ VMware vSphere 用の ONTAP ツールを使用してデータストアをプロビジョニングすると、エクスポ
ートポリシーの自動管理が簡易化されます。

◦ プラグインを使用して VMware クラスタ用のデータストアを作成するときは、単一の ESX サーバで
はなくクラスタを選択します。これにより、データストアがクラスタ内のすべてのホストに自動的に
マウントされます。

◦ プラグインのマウント機能を使用して、既存のデータストアを新しいサーバに適用します。

◦ VMware vSphere 用の ONTAP ツールを使用しない場合は、すべてのサーバ、または追加のアクセス
制御が必要なサーバクラスタごとに、 1 つのエクスポートポリシーを使用します。

• ONTAP にはフレキシブルボリュームのネームスペース構造が用意されており、ジャンクションを使用し
てボリュームをツリーにまとめることができますが、このアプローチは vSphere には価値がありません。
ストレージのネームスペース階層に関係なく、データストアのルートに各 VM 用のディレクトリが作成さ
れます。そのため、単に SVM のルートボリュームに vSphere のボリュームのジャンクションパスをマウ
ントすることがベストプラクティスです。これは、 VMware vSphere 用の ONTAP ツールでデータストア
をプロビジョニングする方法です。ジャンクションパスがネストされていないと、ルートボリューム以外
のボリュームに依存しているボリュームがないこと、またボリュームをオフラインにするか破棄するかに
よって意図的に他のボリュームへのパスに影響が及ぶこともありません。

• NFS データストアの NTFS パーティションのブロックサイズは 4K で十分です。次の図は、 vSphere ホ
ストから ONTAP NFS データストアへの接続を示しています。
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次の表に、 NFS のバージョンとサポートされる機能を示します。

vSphere の機能 NFSv3 NFSv4.1

vMotion と Storage vMotion はい。 はい。

高可用性 はい。 はい。

フォールトトレランス はい。 はい。

DRS はい。 はい。

ホストプロファイル はい。 はい。

Storage DRS はい。 いいえ

ストレージ I/O の制御 はい。 いいえ

SRM の場合 はい。 いいえ

仮想ボリューム はい。 いいえ

ハードウェアアクセラレーション
（ VAAI ）

はい。 ○（ vSphere 6.5 以降、 NetApp
VAAI プラグイン 1.1.2 ）

Kerberos 認証 いいえ ○（ vSphere 6.5 以降で拡張して、
AES 、 krb5i ）

マルチパスのサポート いいえ × （ ESXi 6.5 以降ではセッション
トランキングを通じてサポートさ
れ、 ONTAP では pNFS を通じて
サポートされます）

FlexGroup

ONTAP 9.8 では、 vSphere で FlexGroup データストアがサポートされるようになり、 VMware vSphere 9.8
リリース用の ONTAP ツールも追加されています。FlexGroup を使用すると、大容量のデータストアを簡単に
作成でき、複数のコンスティチュエントボリュームを自動的に作成して、 ONTAP システムのパフォーマンス
を最大限に高めることができます。フル機能の ONTAP クラスタを利用して、拡張性に優れた単一の vSphere
データストアで FlexGroup を使用できます。

ONTAP 9.8 では、 vSphere のワークロードを使用した広範なシステムテストに加えて、 FlexGroup データス
トアのコピーオフロードメカニズムも新たに追加されました。強化されたコピーエンジンを使用して、バック
グラウンドのコンスティチュエント間でファイルをコピーすると同時に、ソースとデスティネーションの両方
でアクセスを許可します。複数のコピーを使用すると、構成要素内で、スペース効率に優れた使用可能なファ
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イルクローンを、大規模に応じて即座に利用できます。

ONTAP 9.8 では、 FlexGroup ファイルの新しいファイルベースのパフォーマンス指標（ IOPS 、スループッ
ト、レイテンシ）も追加されました。これらの指標は、 VMware vSphere ダッシュボードや VM レポート用
の ONTAP ツールで確認できます。VMware vSphere プラグイン用の ONTAP ツールでは、最大 IOPS と最小
IOPS の組み合わせを使用してサービス品質（ QoS ）ルールを設定することもできます。これらは、データ
ストア内のすべての VM に対して個別に設定することも、特定の VM に対して個別に設定することもできま
す。

ネットアップが新たに開発したベストプラクティスをいくつかご紹介します。

• FlexGroup プロビジョニングのデフォルトを使用する。VMware vSphere 用の ONTAP ツールは vSphere
内で FlexGroup を作成およびマウントするため推奨されますが、 ONTAP System Manager やコマンドラ
インを使用すると特別なニーズを満たすことができます。さらに、ノードあたりのコンスティチュエント
メンバー数などのデフォルトも使用します。これは、 vSphere でテスト済みの構成メンバー数であるため
です。

• FlexGroup データストアのサイジングを行う場合、 FlexVol は、より大容量のネームスペースを作成する
複数の小さい FlexGroup で構成されることに注意してください。そのため、最大の仮想マシンの 8 倍以上
のサイズのデータストアに設定してください。たとえば、使用している環境に 6TB の VM がある場合、
FlexGroup データストアのサイズは 48TB 以上にする必要があります。

• FlexGroup によるデータストアスペースの管理を許可します。オートサイズと Elastic サイジングは、
vSphere データストアでテスト済みです。データストアの容量がフルに近くなった場合は、 VMware
vSphere 用の ONTAP ツールまたは別のツールを使用して、 FlexGroup ボリュームのサイズを変更しま
す。FlexGroup は、容量と inode をコンスティチュエント間で分散して維持し、容量が許容される場合は
フォルダ（ VM ）内のファイルに同じコンスティチュエントへの優先順位を付けます。

• VMware とネットアップは、現在、一般的なマルチパスネットワークアプローチをサポートしていませ
ん。NFSv4.1 では、ネットアップは pNFS をサポートしていますが、 VMware はセッショントランキン
グをサポートしています。NFSv3 は、ボリュームへの複数の物理パスをサポートしていません。ONTAP
9.8 を使用した FlexGroup の場合、 VMware vSphere 用の ONTAP ツールを 1 つのマウントにすることを
推奨します。これは、間接アクセスによる影響が通常は最小限（マイクロ秒）であるためです。ラウンド
ロビン DNS を使用して、 FlexGroup 内の異なるノード上の LIF に ESXi ホストを分散することは可能で
すが、その場合、 VMware vSphere 用の ONTAP ツールを使用せずに FlexGroup を作成してマウントする
必要があります。その場合、パフォーマンス管理機能は使用できません。

• FlexGroup vSphere データストアのサポートは、 9.8 リリースで最大 1500 台の VM でテスト済みです。

• コピーオフロードには、 NFS Plug-in for VMware VAAI を使用します。クローニングは FlexGroup データ
ストア内で強化 ONTAP されますが、 FlexVol ボリュームと FlexGroup ボリュームの間で VM をコピーす
る場合に、 ESXi ホストコピーと比べてパフォーマンス面で大きなメリットはありません。

• VMware vSphere 9.8 用の ONTAP ツールを使用すると、 ONTAP メトリック（ダッシュボードと VM レ
ポート）を使用して FlexGroup VM のパフォーマンスを監視し、個々の VM の QoS を管理できます。現
時点では、これらの指標は ONTAP コマンドや API では使用できません。

• QoS （最大 / 最小 IOPS ）は、個々の VM に対して、またはデータストア内のすべての VM に対して設定
できます。すべての VM に QoS を設定すると、 VM ごとに個別に設定する必要がなくなります。今後
は、新規または移行された VM には適用されません。新しい VM に QoS を設定するか、データストア内
のすべての VM に QoS を再適用してください。

• SnapCenter Plug-in for VMware vSphere リリース 4.4 では、プライマリストレージシステム上の
FlexGroup データストア内の VM のバックアップとリカバリがサポートされています。SnapMirror を手動
で使用して FlexGroup をセカンダリシステムにレプリケートできるが、 SCV 4.4 ではセカンダリコピー
が管理されない。
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vSphere 向けのその他の機能

データ保護

VM のバックアップと迅速なリカバリは、 ONTAP for vSphere の大きな特長の 1 つです。この機能は、
SnapCenter Plug-in for VMware vSphere を使用して vCenter 内で簡単に管理できます。Snapshot コピーを使
用すると、パフォーマンスに影響を与えることなく VM やデータストアのコピーをすばやく作成し、
SnapMirror を使用してセカンダリシステムに送信し、長期にわたるオフサイトでのデータ保護を実現できま
す。このアプローチでは、変更された情報のみを格納することで、ストレージスペースとネットワーク帯域幅
を最小限に抑えます。

SnapCenter では、複数のジョブに適用可能なバックアップポリシーを作成できます。これらのポリシーで
は、スケジュール、保持、レプリケーションなどの機能を定義できます。VMware スナップショットを作成す
る前に、ハイパーバイザの機能を活用して I/O を休止する、オプションの VM 整合性スナップショットを選択
できます。ただし、 VMware スナップショットはパフォーマンスへの影響があるため、ゲストファイルシス
テムを休止する必要がないかぎり、一般には推奨されません。代わりに、 ONTAP の Snapshot コピーを使用
して一般的な保護を行い、 SnapCenter プラグインなどのアプリケーションツールを使用して SQL Server や
Oracle などのトランザクションデータを保護します。これらの Snapshot コピーは VMware （整合性）
Snapshot とは別のものであり、長期的な保護に適しています。VMware スナップショットはのみです "（推奨
）" パフォーマンスやその他の影響があるため、短期的な使用に適しています。

これらのプラグインは、物理環境と仮想環境の両方でデータベースを保護する拡張機能を提供しま
す。vSphere では、これらのプロトコルを使用して、 RDM LUN 、ゲスト OS に直接接続された iSCSI LUN
、 VMFS または NFS データストア上の VMDK ファイルにデータが格納されている SQL Server または
Oracle データベースを保護できます。プラグインでは、さまざまなタイプのデータベースバックアップを指
定し、オンラインまたはオフラインのバックアップをサポートし、ログファイルとともにデータベースファイ
ルを保護できます。プラグインは、バックアップとリカバリに加えて、開発やテスト目的でのデータベースの
クローニングにも対応しています。

次の図は、 SnapCenter の導入例を示しています。

ディザスタリカバリ機能を強化するには、 ONTAP 用 NetApp SRA と VMware Site Recovery Manager の使用
を検討してください。DR サイトへのデータストアのレプリケーションをサポートするだけでなく、レプリケ
ートしたデータストアをクローニングすることで DR 環境を無停止でテストすることもできます。SRA に組
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み込まれている自動化機能を使用すると、災害からのリカバリや、システム停止が解決したあとの本番環境の
再保護も簡単に実行できます。

最後に、最高レベルのデータ保護を実現するために、 NetApp MetroCluster を使用した VMware vSphere
Metro Storage Cluster （ vMSC ）設定を検討してください。vMSC は、同期レプリケーションとアレイベー
スのクラスタリングを組み合わせた VMware 認定の解決策です。高可用性クラスタと同じメリットを提供し
ますが、複数のサイトに分散してサイト障害から保護します。NetApp MetroCluster は、同期レプリケーショ
ン向けの対費用効果の高い構成を提供します。ストレージコンポーネントのあらゆる単一障害から透過的にリ
カバリでき、サイト障害時にコマンド 1 つでリカバリできます。vMSC の詳細については、を参照してくだ
さい "TR-4128"。

スペース再生

VM がデータストアから削除されたときに、他の目的でスペースを再生することができます。NFS データスト
アを使用している場合、 VM が削除されるとすぐにスペースが再生されます（もちろん、このアプローチはボ
リュームがシンプロビジョニングされている場合、つまりボリュームギャランティが none に設定されている
場合にのみ有効です）。ただし、 VM のゲスト OS 内でファイルが削除されても、 NFS データストアではス
ペースが自動的に再生されません。LUN ベースの VMFS データストアの場合、 ESXi およびゲスト OS は、
問題 VAAI UNMAP プリミティブをストレージに（シンプロビジョニングを使用している場合に）再利用でき
ます。リリースによっては、このサポートは手動と自動のどちらかになります。

vSphere 5.5 以降では、 vmkfstools – y コマンドに代わって、空きブロック数を指定する esxcli storage vmfs
unmap コマンドが使用されます（ VMware KB を参照） "2057513" 詳細については、を参照してください
）。vSphere 6.5 以降では、 VMFS 6 を使用している場合、スペースは自動的に非同期で再利用される必要が
あります（を参照） vSphere のドキュメントを参照）。ただし、必要に応じて手動で実行することもできま
す。この自動マッピング解除は ONTAP でサポートされ、 VMware vSphere 用の ONTAP ツールでは低優先度
に設定されます。

VM とデータストアのクローニング

ストレージオブジェクトをクローニングすると、追加の VM のプロビジョニングやバックアップ / リカバリ処
理などの用途に使用できるコピーを簡単に作成できます。vSphere では、 VM 、仮想ディスク、 VVOL 、ま
たはデータストアをクローニングできます。クローニングされたオブジェクトは、多くの場合、自動化された
プロセスによってさらにカスタマイズできます。vSphere では、フルコピークローンとリンククローンの両方
がサポートされます。リンククローンでは、元のオブジェクトとは別に変更が追跡されます。

リンククローンはスペースを節約するのに適していますが、 vSphere が VM に対して処理する I/O 量が増え
るため、その VM のパフォーマンスや場合によってはホスト全体のパフォーマンスに影響します。そのため、
NetApp のお客様は、ストレージシステムベースのクローンを使用して、ストレージの効率的な使用とパフォ
ーマンスの向上という両方のメリットを得ることがよくあります。

次の図は、 ONTAP クローニングを示しています。
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クローニングは、 ONTAP ソフトウェアを実行するシステムに複数のメカニズムを使用してオフロードできま
す。通常は、 VM 、 VVol 、データストアのレベルでオフロードします。これには次のものが含まれます。

• NetApp vSphere APIs for Storage Awareness （ VASA ） Provider を使用した VVol のクローニン
グ。ONTAP クローンは、 vCenter で管理される VVol Snapshot コピーをサポートするために使用されま
す。 VVol Snapshot コピーはスペース効率に優れており、作成や削除の I/O の影響を最小限に抑えること
ができます。VM のクローニングは vCenter を使用して行うこともでき、 1 つのデータストア / ボリュー
ム内かデータストア / ボリューム間かに関係なく、 ONTAP にオフロードされます。

• vSphere APIs – Array Integration （ VAAI ）を使用した vSphere のクローニングと移行：SAN 環境と
NAS 環境の両方で、 VM のクローニング処理を ONTAP にオフロードできます（ネットアップでは、
NFS 用の VAAI を有効にするために ESXi プラグインを提供しています）。vSphere は、 NAS データス
トア内のコールド（電源オフ） VM にのみオフロードします。一方、ホット VM （クローニングと
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Storage vMotion ）の処理も SAN にオフロードされます。ONTAP では、ソース、デスティネーショ
ン、インストールされている製品ライセンスに基づいて最も効率的なアプローチを採用しています。この
機能は VMware Horizon View でも使用されています。

• SRA （ VMware Site Recovery Manager で使用）。ここでは、クローンを使用して、 DR レプリカのリカ
バリを無停止でテストします。

• SnapCenter などのネットアップのツールを使用したバックアップとリカバリVM クローンは、バックア
ップ処理の検証や VM バックアップのマウントに使用され、個々のファイルをコピーできるようにしま
す。

ONTAP オフロードクローニングは、 VMware 、ネットアップ、サードパーティのツールから実行できま
す。ONTAP にオフロードされたクローンには、いくつかのメリットがあります。ほとんどの場合、スペース
効率に優れており、オブジェクトの変更にのみ対応するストレージが必要です。読み取りや書き込みのパフォ
ーマンスには影響しません。また、高速キャッシュでブロックを共有することでパフォーマンスが向上する場
合もあります。また、 CPU サイクルとネットワーク I/O も ESXi サーバからオフロードされます。FlexVol を
使用する従来のデータストア内でのコピーオフロードは、 FlexClone ライセンスを使用すると高速かつ効率的
ですが、 FlexVol 間のコピーの方が低速になる可能性があります。VM テンプレートをクローンのソースとし
て管理する場合は、スペース効率に優れた高速クローンを作成するために、テンプレートをデータストアボリ
ューム内に配置することを検討してください（フォルダやコンテンツライブラリを使用してテンプレートを整
理します）。

ONTAP 内で直接ボリュームまたは LUN をクローニングして、データストアをクローニングすることもでき
ます。NFS データストアの場合は、 FlexClone テクノロジでボリューム全体をクローニングし、 ONTAP か
らクローンをエクスポートして、別のデータストアとして ESXi にマウントできます。VMFS データストアの
場合は、ボリューム内の LUN 、または 1 つ以上の LUN を含むボリューム全体を ONTAP でクローニングで
きます。VMFS を含む LUN を通常のデータストアとしてマウントして使用するためには、 LUN を ESXi
igroup にマッピングし、 ESXi から再署名を受ける必要があります。ただし一部の一時的なユースケースで
は、クローニングされた VMFS を再署名なしでマウントすることができます。クローニングしたデータスト
ア内の VM は、個別にクローニングした VM と同様に登録、再設定、およびカスタマイズすることができま
す。

バックアップや FlexClone 用の SnapRestore など、追加のライセンス機能を使用してクローニングを強化で
きる場合があります。これらのライセンスは、追加コストなしでライセンスバンドルに含まれていることがよ
くあります。FlexClone ライセンスは、 VVOL のクローニング処理、および VVOL の管理対象 Snapshot コピ
ー（ハイパーバイザーから ONTAP にオフロード）をサポートするために必要です。FlexClone をデータスト
ア / ボリューム内で使用すると、特定の VAAI ベースのクローンの品質を向上させることもできます（ブロッ
クコピーではなく、スペース効率に優れたコピーが瞬時に作成されます）。また、 DR レプリカのリカバリを
テストする際に SRA で使用され、クローニング処理用に SnapCenter でバックアップコピーを参照して個々
のファイルをリストアする際にも使用されます。

ストレージ効率とシンプロビジョニング

ネットアップは、プライマリワークロードに初めて重複排除を適用するなどの Storage Efficiency の革新的な
テクノロジを業界でリードしてきました。インラインデータコンパクションは、圧縮機能を強化し、小さなフ
ァイルと I/O を効率的に格納する機能です。ONTAP は、インライン重複排除とバックグラウンド重複排除の
ほか、インライン圧縮とバックグラウンド圧縮の両方をサポートしています。

次の図は、 ONTAP の Storage Efficiency 機能の効果を組み合わせたものです。
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vSphere 環境で ONTAP の Storage Efficiency 機能を使用する際の推奨事項を次に示します。

• 重複排除によって削減されるデータ量は、データにどれくらい共通部分があるかによって異なりま
す。ONTAP 9.1 以前では、データ重複排除はボリュームレベルで機能しましたが、 ONTAP 9.2 以降のア
グリゲート重複排除では、 AFF システムのアグリゲート内のすべてのボリュームのデータが重複排除さ
れます。削減効果を最大化するために、類似するオペレーティングシステムやアプリケーションを 1 つの
データストア内にグループ化する必要はなくなりました。

• ブロック環境で重複排除のメリットを実現するには、 LUN をシンプロビジョニングする必要がありま
す。VM 管理者からは引き続き LUN がプロビジョニング済み容量として認識されますが、重複排除による
削減効果は他のニーズに使用できるようにボリュームに戻されます。これらの LUN は、シンプロビジョ
ニングされた FlexVol ボリュームに導入することを推奨します（ VMware vSphere 用の ONTAP ツールで
は、ボリュームのサイズが LUN よりも約 5% 大きくなるように設定しています）。

• NFS FlexVol ボリュームにはシンプロビジョニングも推奨されます（デフォルトです）。NFS 環境では、
シンプロビジョニングされたボリュームを使用しているストレージ管理者と VM 管理者の両方に、重複排
除による削減効果がすぐに反映されます。

• シンプロビジョニング環境 VM も同様です。ネットアップでは、一般にシックプロビジョニングではなく
シンプロビジョニングされた VMDK を推奨しています。シンプロビジョニングを使用する場合は、スペ
ース不足の問題を回避するために、 VMware vSphere 、 ONTAP 、またはその他の使用可能なツール用の
ONTAP ツールで利用可能なスペースを監視してください。

• ONTAP システムでシンプロビジョニングを使用した場合はパフォーマンスが低下しないことに注意して
ください。データは使用可能なスペースに書き込まれるため、書き込みパフォーマンスと読み取りパフォ
ーマンスが最大限に高まります。この事実にもかかわらず、 Microsoft フェイルオーバークラスタリング
やその他の低レイテンシアプリケーションなどの一部の製品では、保証されたプロビジョニングや固定プ
ロビジョニングが必要になる場合があります。また、サポートの問題を回避するには、これらの要件に従
うことを推奨します。

• 重複排除による削減効果を最大限に高めるために、ハードディスクベースのシステムでのバックグラウン
ド重複排除または AFF システムでの自動バックグラウンド重複排除のスケジュールを設定することを検
討してください。ただし、スケジュールされたプロセスは実行時にシステムリソースを使用するため、非
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アクティブな時間帯（週末など）にスケジュールを設定するか、より頻繁に実行して処理される変更デー
タの量を減らすことが理想的です。AFF システムでの自動バックグラウンド重複排除は、フォアグラウン
ドアクティビティへの影響を大幅に軽減します。バックグラウンド圧縮（ハードディスクベースのシステ
ムの場合）でもリソースが消費されるため、パフォーマンス要件が限定されたセカンダリワークロードで
のみ考慮する必要があります。

• NetApp AFF システムは、主にインラインの Storage Efficiency 機能を使用します。7-Mode Transition
Tool 、 SnapMirror 、ボリューム移動などのブロックレプリケーションを使用するネットアップのツール
を使用してデータを移動する場合は、圧縮スキャナやコンパクションスキャナを実行して、効率化による
削減効果を最大限に高めると効果的です。このネットアップサポートを確認してください "こちらの技術
情報アーティクル" を参照してください。

• 圧縮や重複排除によって削減できるブロックが Snapshot コピーによってロックされる場合があります。
スケジュールされたバックグラウンドの効率化スキャナまたはワンタイムスキャナを使用する場合は、次
の Snapshot コピーが作成される前に、それらの効率化処理が実行および完了していることを確認してく
ださい。Snapshot コピーと保持設定を確認して、特にバックグラウンドジョブやスキャナジョブを実行
する前に、必要な Snapshot コピーだけを保持していることを確認してください。

次の表に、さまざまなタイプの ONTAP ストレージ上にある仮想ワークロードのストレージ効率化のガイドラ
インを示します。

ワークロ
ード

Storage Efficiency に関するガイドライン

AFF Flash Pool の機能です ハードディスクドライブ

VDI およ
び SVI

プライマリワークロードとセカ
ンダリワークロード：

• アダプティブインライン圧
縮

• インライン重複排除

• バックグラウンド重複排除

• インラインデータコンパク
ション

プライマリワークロードとセカ
ンダリワークロード：

• アダプティブインライン圧
縮

• インライン重複排除

• バックグラウンド重複排除

• インラインデータコンパク
ション

プライマリワークロードには次
の機能を使用：

• バックグラウンド重複排除

セカンダリワークロードの場合
：

• アダプティブインライン圧
縮

• バックグラウンドアダプテ
ィブ圧縮

• インライン重複排除

• バックグラウンド重複排除

• インラインデータコンパク
ション

サービス品質（ QoS ）

ONTAP ソフトウェアを実行するシステムでは、 ONTAP ストレージ QoS 機能を使用して、ファイル、 LUN
、ボリューム、 SVM 全体などの異なるストレージオブジェクトに対するスループットを MBps や IOPS （ 1
秒あたりの I/O 数）で制限できます。

スループット制限は、他のワークロードに影響しないように、導入前に不明なワークロードやテストワークロ
ードを制御するのに役立ちます。また、 Bully ワークロードが特定された場合に、この 2 つを使用して抑制す
ることもできます。ONTAP 9.2 では SAN オブジェクトに、 ONTAP 9.3 では NAS オブジェクトに一貫した
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パフォーマンスを提供するために、 IOPS に基づく最小サービスレベルもサポートされています。

NFS データストアの場合は、 QoS ポリシーを FlexVol 全体またはボリューム内の個々の VMDK ファイルに
適用できます。ONTAP LUN を使用する VMFS データストアでは、 LUN を含む FlexVol ボリュームには QoS
ポリシーを適用できますが、 ONTAP が VMFS ファイルシステムを認識しないため、個々の VMDK ファイル
には適用できません。VVol を使用する場合は、ストレージ機能プロファイルと VM ストレージポリシーを使
用して、個々の VM に最小 QoS と最大 QoS を設定できます。

オブジェクトに対する QoS の最大スループット制限は、 MBps と IOPS のいずれかまたは両方で設定できま
す。両方を使用する場合は、最初に到達した制限が ONTAP によって適用されます。ワークロードには複数の
オブジェクトを含めることができ、 QoS ポリシーは 1 つ以上のワークロードに適用できます。ポリシーを複
数のワークロードに適用した場合は、ポリシーの制限はワークロード全体に適用されます。ネストされたオブ
ジェクトはサポートされません（たとえば、ボリューム内のファイルには個別のポリシーを設定することはで
きません）。QoS の最小値は IOPS 単位でのみ設定できます。

ONTAP QoS ポリシーの管理とオブジェクトへの適用に現在使用できるツールは次のとおりです。

• ONTAP CLI

• ONTAP システムマネージャ

• OnCommand Workflow Automation のサポートを利用できます

• Active IQ Unified Manager

• NetApp PowerShell Toolkit for ONTAP 』を参照してください

• VMware vSphere VASA Provider 用の ONTAP ツール

NFS 上の VMDK に QoS ポリシーを割り当てる場合は、次のガイドラインに注意してください。

• ポリシーは 'vmname.vmdk （仮想ディスク記述子ファイル）や 'vmname.vmx （ VM 記述子ファイル）で
はなく ' 実際の仮想ディスクイメージを含む 'vmname-flat.vmdk に適用する必要があります

• 仮想スワップ・ファイル（「 vmname.vswp 」）などの他の VM ファイルにはポリシーを適用しないでく
ださい。

• vSphere Web クライアントを使用してファイルパスを検索する場合は、「 -flat.vmdk 」と「」の情報が結
合されていることに注意してください。VMDK とは ' という名前のファイルを 1 つだけ示しますVMDK で
すが '-flat.vmdk のサイズです正しいパスを取得するには、ファイル名に「 -flat」 を追加します。

VMFS と RDM 、 ONTAP SVM （ SVM として表示）、 LUN パス、シリアル番号などの LUN に QoS ポリシ
ーを割り当てるには、 ONTAP Tools for VMware vSphere のホームページのストレージシステムメニューから
QoS ポリシーを取得します。ストレージシステム（ SVM ）を選択し、 Related Objects > SAN の順に選択し
ます。この方法は、いずれかの ONTAP ツールを使用して QoS を指定する場合に使用します。

VVol ベースの VM には、 VMware vSphere または Virtual Storage Console 7.1 以降の ONTAP ツールを使用
して、最大 QoS と最小 QoS を簡単に割り当てることができます。VVol コンテナのストレージ機能プロファ
イルを作成するときは、パフォーマンス機能の下に最大 IOPS または最小 IOPS の値を指定し、この SCP を
VM のストレージポリシーで参照します。このポリシーは VM を作成するときに使用するか、ポリシーを既存
の VM に適用します。

FlexGroup データストアでは、 ONTAP ツールを VMware vSphere 9.8 以降で使用する場合に、 QoS 機能が
強化されています。QoS は、データストア内のすべての VM 、または特定の VM に簡単に設定できます。詳
細については、本レポートの「 FlexGroup 」セクションを参照してください。
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ONTAP の QoS と VMware の SIOC

ONTAP の QoS と VMware vSphere の Storage I/O Control （ SIOC ）は、 vSphere 管理者とストレージ管理
者が組み合わせて、 ONTAP ソフトウェアを実行するシステムでホストされる vSphere VM のパフォーマンス
を管理できる、相互に補完するテクノロジです。各ツールには、次の表に示すようにそれぞれの長所がありま
す。VMware vCenter と ONTAP ではスコープが異なるため、一部のオブジェクトは一方のシステムで認識お
よび管理でき、もう一方のシステムではできません。

プロパティ（ Property ） ONTAP QoS VMware SIOC

アクティブになっている場合 ポリシーは常にアクティブです 競合が発生している（データスト
アのレイテンシがしきい値を超え
ている）場合

単位のタイプ IOPS 、 MBps IOPS 、共有数

対象となる vCenter またはアプリ
ケーション

複数の vCenter 環境、その他のハ
イパーバイザーとアプリケーショ
ンがあります

単一の vCenter サーバ

VM に QoS を設定？ NFS 上の VMDK のみ NFS 上または VMFS 上の VMDK
です

LUN （ RDM ）で QoS を設定？ はい。 いいえ

LUN （ VMFS ）への QoS の設定 はい。 いいえ

ボリューム（ NFS データストア）
への QoS の設定

はい。 いいえ

SVM （テナント）に QoS を設定
？

はい。 いいえ

ポリシーベースのアプローチ はい。ポリシー内のすべてのワー
クロードで共有することも、ポリ
シー内の各ワークロードにフルに
適用することもできます。

はい。 vSphere 6.5 以降が必要で
す。

ライセンスが必要です ONTAP に付属しています Enterprise Plus

VMware Storage Distributed Resource Scheduler の略

VMware Storage Distributed Resource Scheduler （ SDRS ）は、現在の I/O レイテンシとスペース使用量に
基づいて VM をストレージに配置する vSphere の機能です。その後、 VM や VMDK の配置先として最適なデ
ータストアをデータストアクラスタ内から選択し、システムを停止することなくデータストアクラスタ（ポッ
ドとも呼ばれます）内のデータストア間で VM や VMDK を移動します。データストアクラスタとは、類似し
たデータストアを vSphere 管理者の観点から単一の消費単位に集約したものです。

SDRS を NetApp ONTAP Tools for VMware vSphere と併用する場合は、まずプラグインを使用してデータス
トアを作成し、 vCenter を使用してデータストアクラスタを作成し、そこにデータストアを追加する必要があ
ります。データストアクラスタを作成したら、プロビジョニングウィザードの詳細ページからデータストアク
ラスタにデータストアを直接追加できます。

SDRS に関するその他の ONTAP のベストプラクティスは、次のとおりです。

• クラスタ内のすべてのデータストアで同じタイプのストレージ（ SAS 、 SATA 、 SSD など）を使用し、
すべて VMFS データストアまたは NFS データストアとし、レプリケーションと保護の設定を同じにしま
す。
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• デフォルト（手動）モードでは SDRS の使用を検討してください。このアプローチでは、推奨事項を確認
し、適用するかどうかを決定できます。VMDK の移行による影響を次に示します。

◦ SDRS がデータストア間で VMDK を移動すると、 ONTAP のクローニングや重複排除によるスペース
削減効果は失われます。重複排除機能を再実行すれば、削減効果を取り戻すことができます。

◦ SDRS で VMDK を移動したあとに、移動された VM によってスペースがロックされないように、ソー
スデータストアで Snapshot コピーを再作成することを推奨します。

◦ 同じアグリゲート上のデータストア間で VMDK を移動してもメリットはほとんどなく、 SDRS はア
グリゲートを共有する可能性のある他のワークロードを可視化できません。

ストレージポリシーベースの管理と VVOL

VMware vSphere APIs for Storage Awareness （ VASA ）を使用すると、ストレージ管理者は、明確に定義さ
れた機能を使用してデータストアを簡単に設定でき、 VM 管理者は、相互にやり取りすることなく、いつでも
VM をプロビジョニングするためのこれらの機能を使用できます。仮想化ストレージの運用を合理化し、複雑
な作業を回避する方法を確認するには、このアプローチを検討することをお考えください。

VASA が導入される前は、 VM 管理者が VM ストレージポリシーを定義することもできましたが、適切なデー
タストアを特定するには、多くの場合、ドキュメントや命名規則を使用する必要がありました。VASA を使用
すると、ストレージ管理者は、パフォーマンス、階層化、暗号化、レプリケーションなど、さまざまなストレ
ージ機能を定義できます。1 つのボリュームまたはボリュームセットの一連の機能を、ストレージ機能プロフ
ァイル（ SCP ）と呼びます。

SCP は、 VM のデータ VVOL の最小および最大 QoS をサポートします。最小 QoS は AFF システムでのみ
サポートされます。VMware vSphere 用の ONTAP ツールには、 ONTAP システム上の VVOL の VM の詳細な
パフォーマンスと論理容量を表示するダッシュボードがあります。

次の図は、 VMware vSphere 9.8 VVol ダッシュボード用の ONTAP ツールを示しています。

ストレージ機能プロファイルを定義したら、そのプロファイルを使用して要件を定義するストレージポリシー
を使用して VM をプロビジョニングできます。vCenter では、 VM ストレージポリシーとデータストアストレ
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ージ機能プロファイルのマッピングに基づいて、互換性があるデータストアのリストを選択対象として表示で
きます。この方法のことをストレージポリシーベースの管理と呼びます。

VASA は、ストレージを照会して一連のストレージ機能を vCenter に返すためのテクノロジを提供しま
す。VASA ベンダープロバイダは、ストレージシステムの API およびコンストラクトと、 vCenter が認識可能
な VMware API との間の変換機能を提供します。ネットアップの VASA プロバイダ for ONTAP は、 VMware
vSphere アプライアンス VM 用の ONTAP ツールの一部として提供されます。 vCenter プラグインは、 VVol
データストアのプロビジョニングと管理のインターフェイスと、ストレージ機能プロファイル（ SCP ）の定
義機能を提供します。

ONTAP は、 VMFS データストアと NFS データストアの両方をサポートしています。SAN データストアで
VVOL を使用すると、 VM レベルのきめ細かさなど、 NFS のメリットの一部を活用できます。ここでは考慮
すべきベストプラクティスをいくつか示します。また、追加情報はにあります "TR-4400"：

• VVOL データストアは、複数のクラスタノードにある複数の FlexVol で構成できます。ボリュームごとに
機能が異なる場合でも、最もシンプルなアプローチは 1 つのデータストアです。SPBM により、互換性の
あるボリュームが VM に使用されています。ただし、すべてのボリュームが 1 つの ONTAP SVM に含ま
れていて、単一のプロトコルでアクセスできる必要があります。各プロトコルでノードごとに 1 つの LIF
で十分です。1 つの VVOL データストアで複数の ONTAP リリースを使用することは避けてください。リ
リースによってストレージ機能が異なる場合があります。

• VVol データストアの作成と管理には、 VMware vSphere プラグインの ONTAP ツールを使用します。デ
ータストアとそのプロファイルの管理に加え、必要に応じて、 VVOL にアクセスするためのプロトコルエ
ンドポイントが自動的に作成されます。LUN を使用する場合、 LUN PE は 300 以上の LUN ID を使用し
てマッピングされます。ESXi ホストの詳細システム設定「 Disk .MaxLUN 」で 300 より大きい LUN ID
番号が許可されていることを確認します（デフォルトは 1 、 024 ）。この手順を実行するには、 vCenter
で ESXi ホストを選択し、次に Configure タブを選択して、 Advanced System Settings のリストから「
Disk .MaxLUN 」を探します。

• VASA Provider 、 vCenter Server （アプライアンスまたは Windows ベース）、または VMware vSphere
用の ONTAP ツールは相互に依存するため、 VVOL データストアにインストールしたり移行したりしない
でください。これらのツールは、停電やその他のデータセンターの停止が発生した場合に管理しなくなる
ためです。

• VASA Provider VM を定期的にバックアップします。VASA Provider が格納された従来のデータストアの
Snapshot コピーを少なくとも 1 時間に 1 回は作成してください。VASA Provider の保護とリカバリの詳
細については、こちらを参照してください "こちらの技術情報アーティクル"。

次の図は、 VVOL のコンポーネントを示しています。
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クラウドへの移行とバックアップ

ONTAP のもう 1 つの強みは、ハイブリッドクラウドを幅広くサポートすることで、オンプレミスのプライベ
ートクラウドのシステムとパブリッククラウドの機能を統合できることです。vSphere と組み合わせて使用で
きるネットアップのクラウドソリューションには、次のものがあります。

• * Cloud Volume 。 * NetApp Cloud Volumes Service for AWS または GCP と Azure NetApp Files for ANF
は、主要なパブリッククラウド環境でハイパフォーマンスなマルチプロトコルマネージドストレージサー
ビスを提供します。VMware Cloud VM ゲストで直接使用できます。

• * Cloud Volumes ONTAP 。 * NetApp Cloud Volumes ONTAP データ管理ソフトウェアは、お客様が選択
したクラウド上のデータを管理、保護、柔軟性、効率性で保護します。Cloud Volumes ONTAP は、
NetApp ONTAP ストレージソフトウェアを基盤としたクラウドネイティブのデータ管理ソフトウェアで
す。Cloud Volumes ONTAP インスタンスをオンプレミスの ONTAP システムと一緒に導入、管理する際
には、 Cloud Manager と組み合わせて使用できます。NAS および iSCSI SAN の高度な機能に加え、
Snapshot コピーや SnapMirror レプリケーションなどの統合データ管理機能も利用できます。

• * Cloud Backup Service * 。クラウドサービスまたは SnapMirror クラウドを使用して、パブリッククラウ
ドストレージを使用してオンプレミスシステムからデータを保護します。Cloud Sync を使用すると、
NAS 、オブジェクトストア、 Cloud Volumes Service ストレージ間でデータを移行し、同期を維持できま
す。
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• * ONTAP * FabricPool は、 FabricPool データの階層化を迅速かつ容易にします。Snapshot コピーのコー
ルドブロックは、パブリッククラウドまたはプライベート StorageGRID オブジェクトストアのオブジェ
クトストアに移行でき、 ONTAP データが再びアクセスされると自動的にリコールされます。または、
SnapVault ですでに管理されているデータの第 3 レベルの保護としてオブジェクト階層を使用することも
できます。この方法を使用すると、を実行できます "より多くの VM Snapshot コピーを格納する" プライ
マリおよびセカンダリ ONTAP ストレージシステム。

• * ONTAP Select * 。ネットアップの Software-Defined Storage を使用して、インターネット経由でプライ
ベートクラウドをリモートの施設やオフィスに拡張できます。 ONTAP Select を使用すれば、ブロックサ
ービスやファイルサービスのほか、エンタープライズデータセンターと同じ vSphere データ管理機能をサ
ポートできます。

VM ベースのアプリケーションを設計する際は、将来のクラウドのモビリティを考慮してください。たとえ
ば、アプリケーションファイルとデータファイルを一緒に配置するのではなく、データ用に別の LUN または
NFS エクスポートを使用します。これにより、 VM とデータを別々にクラウドサービスに移行できます。

vSphere データの暗号化

現在、保管データを暗号化で保護する必要性はますます高まっています。最初は財務情報と医療情報に重点を
置いていましたが、ファイル、データベース、その他の種類のデータに保存されているすべての情報を保護す
ることに関心が高まっています。

ONTAP ソフトウェアを実行するシステムでは、保存データの暗号化を使用してあらゆるデータを簡単に保護
できます。NetApp Storage Encryption （ NSE ）は、 ONTAP を備えた自己暗号化ディスクドライブを使用し
て、 SAN と NAS のデータを保護します。また、 NetApp Volume Encryption と NetApp Aggregate
Encryption も、シンプルなソフトウェアベースの手法として、ディスクドライブ上のボリュームを暗号化しま
す。このソフトウェア暗号化は、特殊なディスクドライブや外部キー管理ツールを必要とせず、 ONTAP のお
客様は追加料金なしで利用できます。クライアントやアプリケーションを停止することなくアップグレードし
て使用を開始でき、オンボードキーマネージャなどの FIPS 140-2 レベル 1 標準で検証されます。

VMware vSphere 上で実行される仮想アプリケーションのデータを保護する方法はいくつかあります。1 つ
は、 VM 内のソフトウェアをゲスト OS レベルで使用してデータを保護する方法です。別の方法として、
vSphere 6.5 などの新しいハイパーバイザーでは VM レベルの暗号化がサポートされるようになりました。た
だし、ネットアップのソフトウェア暗号化はシンプルで使いやすく、次のようなメリットがあります。

• * 仮想サーバの CPU には影響しません。 * 仮想サーバ環境によっては、アプリケーションに使用可能なす
べての CPU サイクルが必要ですが、ハイパーバイザーレベルの暗号化では最大 5 倍の CPU リソースが
必要です。暗号化ソフトウェアがインテルの AES-NI 命令セットをサポートして暗号化ワークロードをオ
フロードしている場合でも（ NetApp ソフトウェアの暗号化がサポートされているため）、古いサーバと
互換性のない新しい CPU の要件が原因でこのアプローチが実現できない場合があります。

• * オンボードキーマネージャを含む。 * ネットアップのソフトウェア暗号化機能には、追加料金なしでオ
ンボードキーマネージャが含まれているため、購入や使用が複雑な高可用性キー管理サーバなしで簡単に
利用を開始できます。

• * ストレージ効率への影響はありません。 * 重複排除や圧縮などの Storage Efficiency テクノロジは現在広
く使用されており、フラッシュディスクメディアをコスト効率よく使用する上で鍵となります。ただし、
一般に、暗号化されたデータは重複排除も圧縮もできません。ネットアップのハードウェアとストレージ
の暗号化は下位レベルで動作し、他のアプローチとは異なり、業界をリードするネットアップの Storage
Efficiency 機能を最大限に活用できます。

• * データストアのきめ細かい暗号化が容易。 * NetApp Volume Encryption を使用すると、各ボリュームに
専用の AES 256 ビットキーが設定されます。変更が必要な場合は、 1 つのコマンドで変更できます。こ
のアプローチは、テナントが複数ある場合や、さまざまな部門やアプリケーションに対して個別に暗号化
を証明する必要がある場合に適しています。この暗号化はデータストアレベルで管理されるため、個々の
VM の管理よりもはるかに簡単です。

396

https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/
https://www.linkedin.com/pulse/rethink-vmware-backup-again-keith-aasen/


ソフトウェアの暗号化を簡単に開始できます。ライセンスのインストールが完了したら、パスフレーズを指定
してオンボードキーマネージャを設定し、新しいボリュームを作成するかストレージ側のボリューム移動を実
行して暗号化を有効にします。ネットアップでは、 VMware ツールの今後のリリースで、暗号化機能のサポ
ートをさらに統合する予定です。

Active IQ Unified Manager

Active IQ Unified Manager を使用すると、仮想インフラ内の VM を可視化し、仮想環境内のストレージやパフ
ォーマンスの問題を監視してトラブルシューティングすることができます。

ONTAP の一般的な仮想インフラ環境には、さまざまなコンポーネントがコンピューティングレイヤ、ネット
ワークレイヤ、ストレージレイヤに分散して配置されています。VM アプリケーションのパフォーマンス低下
は、各レイヤのさまざまなコンポーネントでレイテンシが生じていることが原因である可能性があります。

次のスクリーンショットは、 Active IQ Unified Manager の仮想マシンビューを示しています。

Unified Manager のトポロジビューには、仮想環境の基盤となるサブシステムが表示され、コンピューティン
グノード、ネットワーク、またはストレージでレイテンシ問題が発生したかどうかが確認されます。また、修
復手順を実行して基盤となる問題に対応するために、パフォーマンス低下の原因となっているオブジェクトが
強調表示されます。

次のスクリーンショットは、 AIQUM の拡張トポロジを示しています。
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ONTAP および vSphere のリリース固有の情報

ここでは、 ONTAP および vSphere の特定のリリースでサポートされる機能について説明します。ネットア
ップでは、リリースの特定の組み合わせをで確認することを推奨します "NetApp Interoperability Matrix を参照
してください"。

ONTAP リリース

本ドキュメントの発行時点で、ネットアップは、以下のリリースファミリーを完全にサポートしています。

• ONTAP 9.5

• ONTAP 9.6

• ONTAP 9.7

• ONTAP 9.8

vSphere および ESXi のサポート

NetApp ONTAP は、 vSphere ESXi ホストを幅広くサポートしています。上記の 4 つのメジャーリリースフ
ァミリー（ 9.5 、 9.6 、 9.7 、および 9.8 ）は、 6.0 、 6.5 、 7.0 （これらのリリースの更新を含む）を含む
最近の vSphere リリースのデータストレージプラットフォームとして完全にサポートされています。NFS v3
の相互運用性は幅広く、ネットアップではハイパーバイザーを含むすべてのクライアントをサポートしていま
すが、これらのクライアントには NFS v3 標準に準拠しています。NFSv4.1 のサポートは vSphere 6.0 から
7.0 までに制限されています。

SAN 環境については、ネットアップでは SAN コンポーネントの広範なテストを実施しています。一般に、ネ
ットアップは標準の x86-64 ラックサーバと Cisco UCS サーバを、 iSCSI 接続用の標準イーサネットアダプ
タと組み合わせてサポートしています。FC 環境、 FCoE 環境、 NVMe / FC 環境では、 HBA ファームウェア
やドライバの必要性が原因で、より具体的にサポートが定義されています。

必ずをチェックしてください "NetApp Interoperability Matrix を参照してください" 特定のハードウェアとソフ
トウェアの設定のサポートを確認するため。
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NFS Plug-in for VMware VAAI のこと

ESXi ホスト向けのこのプラグインは、 VAAI を使用して ONTAP に処理をオフロードします。最新リリース
の 1.1.2 では、 Kerberos （ krb5 と krb5i ）のサポートなど、 NFSv4.1 データストアがサポートされま
す。ESXi 6.0 、 6.5 、および 7.0 と ONTAP 9.5-9.8 を併用できます。

VASA Provider

NetApp VASA プロバイダは VVol のプロビジョニングと管理をサポートします（セクション 3.7 を参照）。最
近の VASA Provider リリースでは、 ESXi 6.0 、 6.5 、 7.0 と ONTAP 9.5-9.8 がサポートされています。

VMware vSphere 用の ONTAP ツール

VMware vSphere 用の ONTAP ツールは、 ONTAP ストレージと vSphere を一緒に管理するための鍵です（こ
れを使用することがベストプラクティスです）。最新リリース 9.8 は、 vSphere 6.5 および 7.0 と ONTAP
9.5-9.8 でサポートされています。

推奨される ESXi ホストとその他の ONTAP 設定

ネットアップでは、 ONTAP を使用する際に適切に動作する ESXi ホストのマルチパスと HBA タイムアウト
の設定を、テスト結果に基づいて作成しました。これらは、 VMware vSphere 用の ONTAP ツールを使用し
て簡単に設定できます。サマリダッシュボードで、ホストシステムポートレットの設定の編集をクリックする
か、 vCenter でホストを右クリックして、 ONTAP ツール > 推奨値の設定を選択します。9.8 リリースで現在
推奨されているホスト設定は次のとおりです。

ホスト設定 ネットアップが推奨する値

* ESXi の高度な設定 *

VMFS3.HardwareAcceleratedLocking そのままにします（ VMware のデフォルトは 1 ）。

VMFS3.EnableBlockDelete の 2 つのオプションがあ
ります

そのままにします（ VMware のデフォルトは 0 です
が、 VMFS6 では必要ありません）。詳細について
は、 VMware の技術情報アーティクルを参照してく
ださい "2007427"。

* NFS 設定 *

Net.TcpipHeapSize の場合 vSphere 6.0 以降： 32 に設定他のすべての NFS 設定
の場合は、 30 に設定されます。

Net.TcpipHeapMax vSphere 6.0 以降では、 1536 に設定します。

NFS.MaxVolumes の場合 vSphere 6.0 以降では、 256 に設定されます。他のす
べての NFS 構成では、 64 に設定されます。

NFS41.MaxVolumes の場合 vSphere 6.0 以降では、 256 に設定されます。

NFS.MaxQueueDepth vSphere 6.0 以降では、 128 に設定されます。

NFS.HeartbeatMaxFailures の略 すべての NFS 設定について、 10 に設定されます。

nfs.HeartbeatFrequency すべての NFS 設定について、 12 に設定されます。

nfs.HeartbeatTimeout すべての NFS 設定について、 5 に設定されます。

SunRPC.MaxConnPerIP vSphere 7.0 以降では 128 に設定されます。

* FC / FCoE 設定 *
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パス選択ポリシー FC パスの ALUA を使用する場合は、 RR （ラウンド
ロビン）に設定されます。それ以外の構成では、すべ
て FIXED に設定されます。この値を RR に設定する
と、最適化されたすべてのアクティブなパスで負荷を
分散できます。FIXED は、 ALUA に対応していない
従来の構成用の値で、プロキシ I/O を防止できますつ
まり、 Data ONTAP 7-Mode を実行する環境でハイア
ベイラビリティ（ HA ）ペアの他方のノードに I/O が
送られないようにすることができます。

Disk.QFullSampleSize すべての構成で 32 に設定されます。この値を設定す
ると、 I/O エラーの防止に役立ちます。

Disk.qFullThreshold すべての構成で 8 に設定します。この値を設定する
と、 I/O エラーの防止に役立ちます。

Emulex FC HBA タイムアウト デフォルト値を使用します。

QLogic FC HBA タイムアウト デフォルト値を使用します。

* iSCSI 設定 *

パス選択ポリシー すべての iSCSI パスで RR （ラウンドロビン）に設
定されます。この値を RR に設定すると、最適化され
たすべてのアクティブなパスで負荷を分散できます。

Disk.QFullSampleSize すべての構成で 32 に設定されます。この値を設定す
ると、 I/O エラーの防止に役立ちます。

Disk.qFullThreshold すべての構成で 8 に設定します。この値を設定する
と、 I/O エラーの防止に役立ちます。

ONTAP ツールでは、 ONTAP FlexVol および LUN の作成時に特定のデフォルト設定も指定されます。

ONTAP ツール デフォルト設定です

Snapshot リザーブ（ -percent-snapshot-space ） 0

フラクショナルリザーブ（ -fractional-reserve ） 0

アクセス時間の更新（ -atime-update ） いいえ

最小限の先読み（ -min-readahead ） いいえ

スケジュールされた Snapshot コピー なし

ストレージ効率 有効

ボリュームギャランティ なし（シンプロビジョニング）

ボリュームのオートサイズ grow_shrink

LUN のスペースリザベーション 無効

LUN スペースの割り当て 有効

その他のホストマルチパス構成に関する考慮事項

現在使用可能な ONTAP ツールで設定されていませんが、以下の設定オプションを検討することを推奨しま
す。
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• ハイパフォーマンスな環境で、または単一の LUN データストアでパフォーマンスをテストする場合は、
ラウンドロビン（ VMW_PSP_RR ）パス選択ポリシー（ PSP ）の負荷分散設定をデフォルトの IOPS 設
定 1000 から 1 に変更することを検討します。VMware の技術情報を参照 "2069356" 詳細については、

• vSphere 6.7 Update 1 では、 VMware がラウンドロビン PSP 用に新しいレイテンシの負荷分散メカニズ
ムを導入しました。新しいオプションでは、 I/O に最適なパスを選択する際に、 I/O 帯域幅とパスレイテ
ンシが考慮されます1 つのパスに別のパスよりも多くのネットワークホップがある場合や、 NetApp All
SAN Array システムを使用している場合など、パス接続に同等でない環境では、この方法を使用するとメ
リットが得られます。を参照してください "パス選択プラグインとポリシー" を参照してください。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• VMware 製品ドキュメン
トhttps://www.vmware.com/support/pubs/["https://www.vmware.com/support/pubs/"^]

• ネットアップの製品マニュアルhttps://docs.netapp.com["https://docs.netapp.com"^]

お問い合わせください

このテクニカルレポートに関するご意見やご要望はありますか？

doccomments@netapp.com に送信し、件名に TR-4597 を含めてください。

TR-4900 ：『 VMware Site Recovery Manager with NetApp ONTAP 9 』

Chance Bingen 、ネットアップ

ONTAP for vSphere の略

NetApp ONTAP は、 2002 年に最新のデータセンターに導入されて以来、 VMware vSphere 環境向けストレ
ージ解決策として業界をリードしてきました。また、コストを削減しながら管理を簡易化する革新的な機能を
継続的に追加しています。このドキュメントでは、 ONTAP 解決策 for VMware Site Recovery Manager （
SRM ）について説明します。 SRM は、最新の製品情報や、導入の合理化、リスクの軽減、継続的な管理の
簡素化に役立つベストプラクティスを含む、業界をリードする VMware のディザスタリカバリ（ DR ）ソフ
トウェアです。

ベストプラクティスは、ガイドや互換性ツールなどの他のドキュメントを補うものです。ラボテストに基づい
て開発されており、ネットアップのエンジニアやお客様は広範な現場経験を積んでいます。推奨されるベスト
プラクティスがお客様の環境に適していない場合もありますが、一般に最もシンプルなソリューションであ
り、ほとんどのお客様のニーズに対応できます。

本ドキュメントでは ONTAP 、 VMware vSphere （ NetApp Storage Replication Adapter [SRA] と VASA
Provider [VP] を含む）のサポートされているバージョン、および VMware Site Recovery Manager 8 で使用さ
れる、最近のリリースの ONTAP 9 の機能に焦点を当てています。4.

SRM で ONTAP を使用する理由

ONTAP ソフトウェアを基盤とするネットアップのデータ管理プラットフォームは、 SRM に最も広く採用さ
れているストレージソリューションの一部です。理由は豊富です。セキュアでハイパフォーマンスなユニファ
イドプロトコル（ NAS と SAN ）を備えたデータ管理プラットフォームは、ストレージ効率の定義、マルチ
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テナンシー、サービス品質管理、 SnapMirror によるスペース効率に優れた Snapshot コピーとレプリケー
ションによるデータ保護を提供します。VMware ワークロードを保護するためにネイティブのハイブリッドマ
ルチクラウド統合を活用し、多数の自動化ツールやオーケストレーションツールを簡単に利用できます。

SnapMirror をアレイベースのレプリケーションに使用すると、 ONTAP で最も実績のある成熟したテクノロ
ジの 1 つを活用できます。SnapMirror を使用すると、 VM やデータストア全体ではなく、変更されたファイ
ルシステムブロックのみをコピーして、データを安全かつ効率的に転送できます。重複排除、圧縮、コンパク
ションなどのスペース削減効果を活用できます。最新の ONTAP システムで、バージョンに依存しない
SnapMirror が使用されるようになり、ソースとデスティネーションのクラスタを柔軟に選択できるようにな
りました。SnapMirror は、災害復旧のための最も強力なツールの 1 つとなりました。

従来の NFS 、 iSCSI 、ファイバチャネル接続データストア（現在は VVOL データストアをサポート）のいず
れを使用している場合でも、 SRM は、ディザスタリカバリやデータセンター移行の計画とオーケストレーシ
ョンに ONTAP の機能のメリットを活用する堅牢なファーストパーティ製品を提供します。

SRM での ONTAP 9 の活用方法

SRM は、 ONTAP システムの高度なデータ管理テクノロジを活用して、 3 つの主要コンポーネントで構成さ
れる仮想アプライアンスである VMware vSphere 用 ONTAP ツールと統合します。

• vCenter プラグイン（旧 Virtual Storage Console （ VSC ））は、 SAN と NAS のどちらを使用している
場合でも、ストレージ管理と効率化機能の簡易化、可用性の向上、ストレージコストと運用オーバーヘッ
ドの削減を実現します。データストアのプロビジョニングのベストプラクティスを使用して、 NFS 環境
およびブロックストレージ環境用の ESXi ホスト設定を最適化します。以上のメリットのために、
ONTAP ソフトウェアを実行するシステムで vSphere を使用する場合はこのプラグインを推奨します。

• VASA Provider for ONTAP は、 VMware vStorage APIs for Storage Awareness （ VASA ）フレームワー
クをサポートしています。VASA Provider では、 VM ストレージのプロビジョニングと監視に役立つよう
に vCenter Server と ONTAP を接続します。VMware Virtual Volumes （ VVol ）のサポートと、ストレー
ジ機能プロファイル（ VVol レプリケーション機能を含む）の管理、および個々の VM VVol のパフォーマ
ンスの管理が可能になります。また、容量の監視やプロファイルへの準拠に関するアラームも生成されま
す。SRM と一緒に使用すると、 VASA Provider for ONTAP で VVOL ベースの仮想マシンをサポートでき
ます。 SRM サーバに SRA アダプタをインストールする必要はありません。

• SRA は SRM と一緒に使用され、従来の VMFS データストアと NFS データストアの本番サイトとディザ
スタリカバリサイト間での VM データのレプリケーションを管理します。また、 DR レプリカの無停止テ
ストにも使用できます。検出、リカバリ、再保護のタスクを自動化します。Windows SRM サーバおよび
SRM アプライアンス用の SRA サーバアプライアンスと SRA アダプタの両方が含まれています。

SRM サーバに SRA アダプタをインストールして設定し、 VASA Provider で VVol 以外のデータストアを保護
したり VVOL のレプリケーションを有効にしたりしたあとで、ディザスタリカバリ用に vSphere 環境を設定
する作業を開始できます。

SRA と VASA Provider には、 SRM サーバ用のコマンド / 制御インターフェイスが用意されており、 VMware
仮想マシン（ VM ）を含む ONTAP FlexVol や、 SRA を保護する SnapMirror レプリケーションを管理できま
す。

SRM 8.3 以降では、 SRM サーバへの新しい SRM VVol Provider 制御パスが導入され、 SRA を使用せずに
vCenter サーバおよびその経由で VASA Provider に通信できるようになりました。これにより、 SRM サーバ
は緊密に統合するための完全な API を提供するため、以前よりもはるかに ONTAP クラスタの制御を活用でき
ました。

SRM は、ネットアップ独自の FlexClone テクノロジを使用して、 DR プランを無停止でテストし、 DR サイ
トの保護されたデータストアのクローンをほぼ瞬時に作成できます。SRM はサンドボックスを作成して安全
にテストし、真の災害が発生した場合に組織とお客様を保護します。そのため、組織は災害時にフェイルオー
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バーを実行できます。

実際に災害が発生した場合や、計画的な移行の場合でも、 SRM では、最終的な SnapMirror 更新（必要な場
合）を使用して、データセットに最新の変更を送信できます。その後、ミラーを解除し、 DR ホストにデータ
ストアをマウントします。この時点で、計画済みの戦略に基づいて、 VM の電源を任意の順序で自動的にオン
にすることができます。

SRM と ONTAP などのユースケース：ハイブリッドクラウドと移行

SRM 環境に ONTAP の高度なデータ管理機能を統合することで、ローカルストレージオプションに比べて、
拡張性とパフォーマンスが大幅に向上します。それだけではありませんが、ハイブリッドクラウドの柔軟性を
備えています。ハイブリッドクラウドを使用すると、 FabricPool を使用して、未使用のデータブロックをハ
イパフォーマンスアレイから希望するハイパースケーラに階層化してコストを削減できます。これは、
NetApp StorageGRID などのオンプレミスの S3 ストアである可能性があります。また、 ONTAP Select （
CVO ）やを使用して、ソフトウェアで定義される Cloud Volumes ONTAP やクラウドベースの DR でエッジ
ベースのシステムに SnapMirror を使用することもできます "Equinix 内の NetApp Private Storage" Amazon
Web Services （ AWS ）、 Microsoft Azure 、 Google Cloud Platform （ GCP ）で、クラウド内に完全に統合
されたストレージ、ネットワーク、コンピューティングサービスのスタックを構築できます。

FlexClone により、ストレージ設置面積がほぼゼロのクラウドサービスプロバイダーのデータセンター内でテ
ストフェールオーバーを実行できます。組織を保護することで、かつてないほどコストを削減できます。

SRM は、 SnapMirror を使用して、計画的な移行を実行することもできます。これにより、 VM を 1 つのデ
ータセンターから別のデータセンターに効率的に転送したり、独自のデータセンターや、任意の数のネットア
ップパートナーサービスプロバイダを介して VM を転送したりできます。

SRM および ONTAP ツールの新機能

従来の仮想アプライアンスからの移行に対応した ONTAP ツールには、豊富な新機能と上限があり、 VVOL
が新たにサポートされるようになりました。

vSphere および Site Recovery Manager の最新バージョン

SRM 8.3 以降と 9.7.1 以降の ONTAP ツールでは、 VMware vSphere 7 で実行されている VM を保護できるよ
うになりました。

ネットアップは、約 20 年にわたり VMware との緊密なパートナーシップを共有し、できるだけ早く最新リリ
ースのサポートを提供するよう努めています。ソフトウェアの最新の組み合わせについては、必ず NetApp
Interoperability Matrix Tool （ IMT ）で確認してください。

NetApp IMT が見つかります "こちらをご覧ください"。

VVol のサポート（ SRM でも SPBM が重要である理由）

8.3 リリースから、 SRM は VVol とアレイベースのレプリケーションを活用して、 Storage Policy-Based
Management （ SPBM ；ストレージポリシーベースの管理）をサポートするようになりました。これを実現
するために、 SRM サーバが更新され、 vCenter サーバの SMS サービスと通信して VASA 関連のタスクを実
行する新しい SRM VVol プロバイダサービスが追加されました。

このアーキテクチャのメリットの 1 つは、すべての処理に VASA を使用するため、 SRA が不要になったこと
です。

SPBM は vSphere ツールボックスの強力なツールで、プライベートクラウド環境とハイブリッドクラウド環
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境の自動化フレームワークによって、シンプルで予測可能な一貫したストレージサービスを利用できます。S
PBM では、多様な顧客層のニーズを満たすサービスクラスを定義できます。SRM では、堅牢な業界標準のデ
ィザスタリカバリオーケストレーションと自動化を必要とする重要なワークロードに対して、レプリケーショ
ン機能をお客様に提供できるようになりました。

vVol アーキテクチャ 2.3 では、アプライアンスベースの SRM サーバがサポートされます

従来の Windows ベースのプラットフォームに加え、光子 OS ベースの SRM サーバもサポートされるように
なりました。

SRA アダプタを、希望する SRM サーバタイプに関係なくインストールできるようになりました。

IPv6 のサポート

IPv6 が次の制限付きでサポートされるようになりました。

• vCenter 6.7 以降

• SRM 8.2 （ 8.1 、 8.3 、および 8 ）ではサポートされていません。4 がサポートされています）

• を確認します "Interoperability Matrix Tool で確認してください" 最新の認定バージョンについては、を参照
してください。

パフォーマンスの向上

SRM タスクを実行するには、運用パフォーマンスが重要な要件です。最新の RTO と RPO の要件を満たすた
めに、 SRA と ONTAP ツールで 2 つの新しい機能強化が行われました。

• * 同時再保護処理のサポート。 * この機能を有効にすると、最初に SRA 9.7.1 で導入された、 2 つ以上の
リカバリプランに対して再保護を同時に実行できるため、フェイルオーバーまたは移行後のデータストア
の再保護に要する時間を短縮し、 RTO と RPO のパラメータ内に抑えることができます。
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• * ONTAP ツール 9.8 では、 NAS 専用に最適化された新しいモードが追加されました。 * SVM を対象とし
たアカウントを使用して、 NFS ベースのデータストアのみで ONTAP クラスタに接続している場合は、
サポートされている環境でピークパフォーマンスが得られるように NAS 専用に最適化モードを有効

拡張性の向上

SRM 8.3 以降で使用する ONTAP ツールでは、 SRA で最大 500 個の保護グループ（ PG ）がサポートされる
ようになりました。

同期レプリケーション

待望の新機能として、 ONTAP 9.5 以降を搭載した SnapMirror Synchronous （ SM-S ）があります。この機
能は、ミッションクリティカルなアプリケーションに対して、ボリュームレベルで RPO ゼロのデータレプリ
ケーション解決策を提供します。SM-S には、 ONTAP ツール 9.8 以降が必要です。

REST API をサポート

SRA サーバの設定を REST API で管理できるようになりました。自動化ワークフローの構築を支援するため
に Swagger UI が追加されていますまた 'https://<appliance>:8143/api/rest/swagger-ui.html#/` にある ONTAP
ツール・アプライアンスからも参照できます

導入のベストプラクティス

SMT の SVM のレイアウトとセグメント化

ONTAP では、 Storage Virtual Machine （ SVM ）の概念を採用して、セキュアなマルチテナント環境で厳密
にセグメント化します。ある SVM の SVM ユーザは、別の SVM のリソースにアクセスしたりリソースを管
理したりすることはできませんこれにより、 ONTAP テクノロジを活用できます。ビジネスユニットごとに別
々の SVM を作成して、同じクラスタ上で独自の SRM ワークフローを管理することで、全体的なストレージ
効率を高めることができます。

SVM を対象としたアカウントと SVM 管理 LIF を使用して ONTAP を管理することを検討し、セキュリティ制
御を強化するだけでなく、パフォーマンスも向上させます。SRA は、物理リソースを含むクラスタ全体のす
べてのリソースを処理する必要がないため、 SVM を対象とした接続を使用する場合は本質的にパフォーマン
スが向上します。その代わり、特定の SVM に抽象化された論理資産だけを認識する必要があります。

NAS プロトコルのみを使用する（ SAN アクセスなし）場合は、次のパラメータを設定することで、 NAS 向
けに最適化された新しいモードを利用することもできます（ SRA と VASA は、アプライアンスで同じバック
エンドサービスを使用するため）。

1. コントロール・パネルに \\https://<IP address>:9083' からログインして '[Web Based CLI interface] をクリ
ックします

2. コマンド VP updateconfig -key=enable.qtree.enable -value=true' を実行します

3. コマンド VP updateconfig -key=enable.optimized.sra_value =true' を実行します

4. コマンド VP reloadconfig を実行します。

VVOL に ONTAP ツールを導入する際の考慮事項について説明します

SRM で VVol を使用する場合は、クラスタを対象としたクレデンシャルとクラスタ管理 LIF を使用してスト
レージを管理する必要があります。これは、 VM ストレージポリシーに必要なポリシーを満たすためには、
VASA Provider で基盤となる物理アーキテクチャを理解しておく必要があるためです。たとえば、オールフラ
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ッシュストレージを必要とするポリシーが設定されている場合、 VASA Provider では、どのシステムがオ
ールフラッシュであるかを認識できる必要があります。

ONTAP Tools アプライアンスを管理している VVOL データストアに格納しないことを推奨します。その結
果、アプライアンスがオフラインのためにアプライアンスのスワップ VVOL を作成できず、 VASA Provider
の電源をオンにできなくなることがあります。

ONTAP 9 システムの管理に関するベストプラクティス

前述したように、クラスタまたは SVM を対象としたクレデンシャルと管理 LIF を使用して ONTAP クラスタ
を管理できます。パフォーマンスを最適化するために、 VVOL を使用していないときは SVM を対象としたク
レデンシャルの使用を検討してください。ただし、その場合は、いくつかの要件について確認しておく必要が
あります。また、機能の一部は失われます。

• デフォルトの vsadmin SVM アカウントには、 ONTAP ツールのタスクを実行するために必要なアクセス
レベルがありません。そのため、新しい SVM アカウントを作成する必要があります。

• ONTAP 9.8 以降を使用 https://<IP している場合は、 ONTAP の System Manager の Users メニューを使
用して、 ONTAP ツールアプライアンスの JSON ファイル（アドレス： 9083/VSC/config/ ）とともに、
RBAC の最小権限のユーザアカウントを作成することを推奨します。管理者パスワードを使用して JSON
ファイルをダウンロードしてください。これは SVM またはクラスタを対象としたアカウントに使用でき
ます。

ONTAP 9.6 以前を使用している場合は、で使用可能な RBAC User Creator （ RUC ）ツールを使用する必
要があります "ネットアップサポートサイトの Toolchest"。

• vCenter UI プラグイン、 VASA Provider 、 SRA サーバはすべて完全に統合されたサービスであるため、
vCenter UI で ONTAP ツール用のストレージを追加する場合と同じ方法で、 SRM で SRA アダプタにスト
レージを追加する必要があります。そうしないと、 SRA サーバが SRA アダプタ経由で SRM から送信さ
れた要求を認識しない可能性があります。

• SVM を対象としたクレデンシャルを使用している場合、 NFS パスのチェックは実行されませんこれは、
物理的な場所が SVM から論理的に抽象化されているためです。ただしこれは原因の問題ではありませ
ん。最新の ONTAP システムで間接パスを使用してもパフォーマンスが著しく低下することはなくなりま
した。

• Storage Efficiency によるアグリゲートのスペース削減量が報告されないことがあります。

• サポートされている場合、負荷共有ミラーを更新することはできません。

• SVM を対象としたクレデンシャルで管理されている ONTAP システムでは、 EMS ロギングが実行されな
い場合があり

運用上のベストプラクティス

データストアおよびプロトコル

可能であれば、必ず ONTAP ツールを使用してデータストアとボリュームをプロビジョニングしてください。
ボリューム、ジャンクションパス、 LUN 、 igroup 、エクスポートポリシーが その他の設定は互換性のある
方法で構成されます。

SRM では、 ONTAP 9 で iSCSI 、ファイバチャネル、および NFS バージョン 3 をサポートしているのは、
SRA 経由のアレイベースのレプリケーションを使用している場合です。SRM は、従来のデータストアまたは
VVOL データストアでの NFS バージョン 4.1 のアレイベースのレプリケーションをサポートしていません。

接続を確認するために、 DR サイトの新しいテスト用データストアをデスティネーション ONTAP クラスタか
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らマウントしてアンマウントできることを必ず確認してください。データストアの接続に使用する各プロトコ
ルをテストします。テスト用データストアは SRM の指示に従ってすべてのデータストアの自動化を実行する
ため、 ONTAP ツールを使用して作成することを推奨します。

SAN プロトコルは各サイトで同機種にする必要があります。NFS と SAN を混在させることはできますが、
SAN プロトコルを 1 つのサイト内に混在させないでください。たとえば、サイト A では FCP を、サイト B
では iSCSI を使用できますサイト A では、 FCP と iSCSI の両方を使用しないでくださいその理由は、 SRA
がリカバリサイトに混在する igroup を作成しないため、 SRM が SRA に指定されたイニシエータリストをフ
ィルタリングしないためです。

以前のガイドでは、 LIF を作成してデータの局所性を確保することを推奨つまり、必ず、ボリュームを物理的
に所有するノード上の LIF を使用してデータストアをマウントします。これは、 ONTAP 9 の最新バージョン
では必須ではなくなりました。可能 ONTAP であれば、クラスタを対象とした特定のクレデンシャルがあれ
ば、データに対してローカルな LIF 間での負荷分散は引き続き行われますが、高可用性やパフォーマンスの要
件ではありません。

オートサイズで十分な緊急容量を確保できない場合にスペース不足の状態になったときに Snapshot コピーを
自動的に削除してアップタイムを確保するように設定 ONTAP できます。デフォルトの設定では、
SnapMirror によって作成された Snapshot コピーは自動的には削除されません。SnapMirror Snapshot コピー
が削除された場合、 NetApp SRA は関連ボリュームのレプリケーションを反転および再同期できませ
ん。ONTAP によって SnapMirror Snapshot コピーが削除されないようにするには、 Snapshot の自動削除機
能を設定してください。

snap autodelete modify –volume -commitment try

SAN データストアを含むボリュームの場合はボリュームのオートサイズを「 grow 」に設定し、 NFS データ
ストアの場合は「 GROE_SHシュリンク 」に設定する必要があります。を参照してください "ONTAP 9 ドキ
ュメンテーション・センター" を参照してください。

SPBM と VVol

SRM 8.3 以降では、 VVol データストアを使用した VM の保護がサポートされています。SnapMirror スケジュ
ールは、次のスクリーンショットに示すように、 ONTAP のツール設定メニューで VVOL のレプリケーショ
ンが有効になっている場合、 VASA Provider によって VM ストレージポリシーに公開されます。

次の例は、 VVol レプリケーションを有効にする方法を示しています。
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次のスクリーンショットは、 VM ストレージポリシーの作成ウィザードに表示される SnapMirror スケジュー
ルの例を示しています。

ONTAP VASA プロバイダでは、異なるストレージへのフェイルオーバーがサポートされます。たとえば、シ
ステムは、エッジの場所にある ONTAP Select からコアデータセンターの AFF システムにフェイルオーバー
できます。ストレージの類似性に関係なく、レプリケーションが有効な VM ストレージポリシーのストレージ
ポリシーマッピングとリバースマッピングを常に設定して、リカバリサイトで提供されるサービスが期待され
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る要件を満たしていることを確認する必要があります。次のスクリーンショットは、ポリシーマッピングの例
を示しています。

VVOL データストア用にレプリケートされたボリュームを作成します

以前の VVOL データストアとは異なり、レプリケートされた VVOL データストアはレプリケーションを有効
にして最初から作成する必要があります。また、 SnapMirror 関係を持つ ONTAP システムで事前に作成され
たボリュームを使用する必要があります。そのためには、クラスタピアリングや SVM ピアリングなどの設定
を事前に行う必要があります。これらの作業は ONTAP 管理者が行う必要があります。複数のサイトにわたっ
て ONTAP システムを管理する担当者と、主に vSphere の運用を担当する担当者を厳密に分離できるためで
す。

これは、 vSphere 管理者の代わりに新たな要件となります。ボリュームは ONTAP ツールの範囲外に作成さ
れるため、定期的な再検出スケジュール期間が設定されるまで ONTAP 管理者が行った変更を認識することは
ありません。そのため、 VVOL で使用するボリュームまたは SnapMirror 関係を作成したときは常に再検出を
実行することを推奨します。次のスクリーンショットに示すように、ホストまたはクラスタを右クリックし、
NetApp ONTAP tools > Update Host and Storage Data を選択します。

VVOL と SRM については、 1 つ注意が必要です。保護された VM と保護されていない VM を同じ VVOL デ
ータストアに混在させないでください。これは、 SRM を使用して DR サイトにフェイルオーバーする場合、
保護グループに属する VM のみが DR でオンラインになるためです。そのため、再保護（ SnapMirror を DR
から本番環境に戻して再保護）する際に、フェイルオーバーされなかった VM が上書きされて、貴重なデータ
が含まれる可能性があります。
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アレイペアについて

アレイペアごとにアレイマネージャが作成されます。SRM ツールと ONTAP ツールでは、クラスタクレデン
シャルを使用している場合でも、各アレイペアリングを SVM の範囲で実行します。これにより、管理対象に
割り当てられている SVM を基に、各テナント間で DR ワークフローを分割できます。特定のクラスタに対し
て複数のアレイマネージャを作成でき、非対称にすることができます。異なる ONTAP 9 クラスタ間でファン
アウトまたはファンインを実行できます。たとえば、クラスタ 1 の SVM A と SVM B をクラスタ 2 の SVM C
に、クラスタ 3 の SVM D に、またはその逆にレプリケートできます。

SRM でアレイペアを設定する場合は、 ONTAP ツールに追加するのと同じ方法でアレイペアを SRM に追加
する必要があります。つまり、アレイペアは同じユーザ名、パスワード、および管理 LIF を使用する必要があ
ります。これは、 SRA がアレイと正しく通信するための要件です。次のスクリーンショットは、 ONTAP ツ
ールでのクラスタの表示方法と、アレイマネージャへのクラスタの追加方法を示しています。

複製グループについて

レプリケーショングループには、同時にリカバリされる仮想マシンの論理集合が含まれます。レプリケーショ
ングループは、 ONTAP ツール VASA Provider で自動的に作成されます。ONTAP の SnapMirror レプリケー
ションはボリュームレベルで実行されるため、ボリューム内のすべての VM が同じレプリケーショングループ
に属します。

レプリケーショングループについて考慮する必要がある要素と、 FlexVol ボリュームに VM を分散する方法に
はいくつかの要素があります。同様の VM を同じボリュームにグループ化すると、アグリゲートレベルの重複
排除が行われていない古い ONTAP システムでもストレージ効率が向上しますが、グループ化することでボリ
ュームのサイズが増大し、ボリュームの I/O 同時実行が減少します。最新の ONTAP システムでパフォーマン
スとストレージ効率の最適なバランスを実現するには、同じアグリゲート内の FlexVol ボリュームに VM を分
散します。その結果、アグリゲートレベルの重複排除を利用して、複数のボリューム間で I/O の並列化を促進
します。保護グループ（以下で説明）には複数のレプリケーショングループを含めることができるため、ボリ
ューム内の VM を 1 つにまとめてリカバリできます。このレイアウトの欠点は、 Volume SnapMirror ではア
グリゲートの重複排除が考慮されないため、ブロックがネットワーク経由で何度も転送されることです。

レプリケーショングループの最後の考慮事項の 1 つは、各グループがその性質によって論理整合グループに
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なることです（ SRM 整合グループと混同しないようにしてください）。これは、ボリューム内のすべての
VM が同じ Snapshot を使用して同時に転送されるためです。したがって、相互に整合性が必要な VM がある
場合は、同じ FlexVol に格納することを検討してください。

保護グループについて

保護グループでは、 VM とデータストアをグループ単位で定義し、グループをまとめて保護サイトからリカバ
リします。保護対象サイトとは、通常の安定状態での運用中、保護グループで構成された VM が存在する場所
です。SRM には保護グループの複数のアレイマネージャが表示される場合がありますが、保護グループは複
数のアレイマネージャにまたがることはできません。このため、異なる SVM 上の複数のデータストアに VM
ファイルをまたがって配置することはできません。

リカバリ・プランについて

リカバリプランでは、同じプロセスでリカバリする保護グループを定義します。同じリカバリプランに複数の
保護グループを設定できます。また、リカバリプランの実行オプションを増やすには、 1 つの保護グループ
を複数のリカバリプランに含めることもできます。

リカバリプランを使用すると、 SRM 管理者は、 VM を優先グループ 1 （最大）から 5 （最小）に割り当て
て、リカバリワークフローを定義できます。デフォルトは 3 （中）です。優先度グループ内で、 VM に依存
関係を設定できます。

たとえば、会社のデータベースに Microsoft SQL Server を使用するティア 1 ビジネスクリティカルなアプリ
ケーションを使用しているとします。したがって、優先度グループ 1 に VM を配置することにします。優先
度グループ 1 では、サービスの提供順序の計画を開始します。Microsoft Windows ドメイン・コントローラを
起動してから Microsoft SQL Server を起動してください。アプリケーション・サーバの前にオンラインにな
っている必要があります。依存関係は特定の優先グループ内でのみ適用されるため、これらのすべての VM を
優先グループに追加してから、依存関係を設定します。

アプリケーションチームと連携してフェイルオーバーシナリオに必要な処理の順序を把握し、それに応じてリ
カバリ計画を作成することを強く推奨します。

テストフェイルオーバー

ベストプラクティスとして、保護対象の VM ストレージの構成を変更する場合は、必ずテストフェイルオーバ
ーを実行してください。これにより、災害発生時に、 Site Recovery Manager が想定される RTO ターゲット
内でサービスをリストアできるかどうかを信頼できます。

特に VM ストレージの再設定後にゲストアプリケーションの機能を確認することを推奨します。

テストリカバリ処理を実行すると、 VM 用の ESXi ホストにプライベートテスト用のバブルネットワークが作
成されます。ただし、このネットワークは物理ネットワークアダプタに自動的には接続されないため、 ESXi
ホスト間の接続は提供されません。DR テスト時に異なる ESXi ホストで実行されている VM 間の通信を可能
にするために、 DR サイトの ESXi ホスト間に物理プライベートネットワークを作成します。テスト用ネット
ワークがプライベートであることを確認するために、テスト用のバブルネットワークを物理的に分離するか、
VLAN や VLAN タギングを使用して分離します。このネットワークは本番用ネットワークから分離する必要が
あります。 VM がリカバリされると、実際の本番用システムと競合する可能性のある IP アドレスを持つ本番
用ネットワークに配置することはできなくなります。SRM でリカバリプランを作成する際、テスト中に VM
を接続するためのプライベートネットワークとして、作成したテストネットワークを選択できます。

テストが検証されて不要になったら、クリーンアップ処理を実行します。クリーンアップを実行すると、保護
されている VM が初期状態に戻り、リカバリプランが Ready 状態にリセットされます。
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フェイルオーバーに関する考慮事項

サイトのフェイルオーバーに関しては、このガイドに記載されている処理の順序に加えて、その他にもいくつ
かの考慮事項があります。

競合する問題の 1 つに、サイト間のネットワークの違いがあります。環境によっては、プライマリサイトと
DR サイトで同じネットワーク IP アドレスを使用できる場合があります。この機能は、拡張仮想 LAN （
VLAN ）または拡張ネットワークセットアップと呼ばれます。それ以外の環境では、プライマリサイトと DR
サイトで別々のネットワーク IP アドレス（異なる VLAN など）を使用する必要があります。

VMware では、この問題を解決する方法をいくつか提供しています。1 つは、 VMware NSX -T Data Center
のようなネットワーク仮想化テクノロジーです。ネットワークスタック全体を運用環境からレイヤ 2 ～ 7 に
抽象化し、より移植性の高いソリューションを実現します。NSX オプションの詳細については 'SRM で確認
できます "こちらをご覧ください"。

SRM では、リカバリ時に VM のネットワーク設定を変更することもできます。IP アドレス、ゲートウェイア
ドレス、 DNS サーバなどの設定が再設定されます。リカバリ時に個々の VM に適用されるさまざまなネット
ワーク設定を、リカバリプランの VM のプロパティ設定で指定できます。

VMware の dr-ip-customizer というツールを使用すると、リカバリプランで複数の VM のプロパティを個別に
編集しなくても、 SRM で VM ごとに異なるネットワーク設定を適用できます。このユーティリティの使用方
法については、 VMware のマニュアルを参照してください "こちらをご覧ください"。

再保護

リカバリ後、リカバリサイトが新しい本番用サイトになります。リカバリ処理によって SnapMirror レプリケ
ーションが解除されたため、新しい本番用サイトは今後の災害から保護されません。新しい本番用サイトは、
リカバリ後すぐに別のサイトで保護することを推奨します。元の本番サイトが運用されている場合、 VMware
管理者は、元の本番サイトを新しいリカバリサイトとして使用して新しい本番サイトを保護できるため、保護
の方向を実質的に変えることができます。再保護は、致命的でない障害でのみ使用できます。そのため、元の
vCenter Server 、 ESXi サーバ、 SRM サーバ、および対応するデータベースを最終的にリカバリ可能な状態
にする必要があります。使用できない場合は、新しい保護グループと新しいリカバリプランを作成する必要が
あります。

フェイルバック

フェイルバック処理は、基本的に以前とは異なる方向のフェイルオーバーです。ベストプラクティスとして、
フェイルバックを実行する前に、元のサイトが許容可能なレベルの機能に戻っていること、つまり元のサイト
にフェイルオーバーしていることを確認することを推奨します。元のサイトが侵害されたままの場合は、障害
が十分に修正されるまでフェイルバックを遅らせる必要があります。

フェイルバックのもう 1 つのベストプラクティスとして、再保護の完了後、および最終フェイルバックの実
行前に、常にテストフェイルオーバーを実行することがあります。これにより、元のサイトに配置されたシス
テムで処理が完了できるかどうかを確認できます。

元のサイトを再保護する

フェイルバックの完了後、再保護を再度実行する前に、サービスが正常に戻っていることをすべての利害関係
者に確認する必要があります。

フェイルバック後の再保護を実行すると、基本的に環境は最初の状態に戻り、 SnapMirror レプリケーション
が本番用サイトからリカバリサイトに再度実行されます。
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レプリケーショントポロジ

ONTAP 9 では、クラスタの物理コンポーネントはクラスタ管理者には見えますが、クラスタを使用している
アプリケーションやホストからは直接見えません。物理コンポーネントは共有リソースのプールを提供し、こ
のリソースプールから論理クラスタリソースが構築されます。アプリケーションとホストは、ボリュームと
LIF を含む SVM 経由でのみデータにアクセスします。

VMware vCenter Site Recovery Manager では、各 NetApp SVM がアレイとして扱われます。SRM は、特定
のアレイ間（または SVM から SVM ）のレプリケーションレイアウトをサポートしています。

1 つの VM が、次の理由から、複数の SRM アレイ上で仮想マシンディスク（ VMDK ）または RDM を所有す
ることはできません。

• SRM は SVM のみを認識し、個々の物理コントローラは認識しません。

• SVM は、クラスタ内の複数のノードにまたがる LUN とボリュームを制御できます。

ベストプラクティス

サポートされるかどうかを判断するには、このルールに注意してください。 SRM と NetApp SRA を使用し
て VM を保護するには、 VM のすべての部分が 1 つの SVM 上にのみ存在する必要があります。このルール
は、保護対象サイトとリカバリサイトの両方に適用されます。

サポートされる SnapMirror レイアウト

次の図は、 SRM と SRA でサポートされる SnapMirror 関係のレイアウトシナリオを示しています。レプリケ
ートされたボリューム内の各 VM は、各サイトの 1 つの SRM アレイ（ SVM ）上のデータのみを所有しま
す。
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サポートされている Array Manager レイアウト

次のスクリーンショットに示すように、 SRM でアレイベースレプリケーション（ ABR ）を使用すると、保
護グループは単一のアレイペアに分離されます。このシナリオでは、リカバリサイトで「 S VM1 」と「 S
VM2 」は「 S VM3 」と「 S VM4 」とピア関係にあります。ただし、保護グループを作成するときに選択で
きるアレイペアは 2 つのうちの 1 つだけです。
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サポートされないレイアウトです

サポート対象外の構成では、個々の VM が所有する複数の SVM にデータ（ VMDK または RDM ）がありま
す。次の図に示す例では、「 VM1 」には 2 つの SVM 上のデータがあるため、 SRM で保護するように「
VM1 」を設定することはできません。
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1 つのネットアップボリュームを 1 つのソース SVM から同じ SVM または異なる SVM の複数のデスティネ
ーションにレプリケートするレプリケーション関係は、 SnapMirror ファンアウトと呼ばれます。SRM ではフ
ァンアウトはサポートされていません。次の図の例では 'VM1 は SnapMirror で 2 つの異なる場所にレプリケ
ートされるため 'SRM で保護するように構成できません

SnapMirror カスケード

SnapMirror でソースボリュームをデスティネーションボリュームにレプリケートし、そのデスティネーショ
ンボリュームを SnapMirror で別のデスティネーションボリュームにレプリケートする SnapMirror 関係のカス
ケードを、 SRM ではサポートしていません。次の図に示すシナリオでは、 SRM を使用してサイト間のフェ
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イルオーバーを実行することはできません。

SnapMirror と SnapVault

NetApp SnapVault ソフトウェアを使用すると、ネットアップストレージシステム間でエンタープライズデー
タをディスクベースでバックアップできます。SnapVault と SnapMirror は同じ環境内に共存できますが、
SRM でサポートされているのは、 SnapMirror 関係のフェイルオーバーだけです。

NetApp SRA は、「 mirror vault 」ポリシータイプをサポートします。

SnapVault は ONTAP 8.2 で一から再構築されました。以前の Data ONTAP 7-Mode で使用されていたユーザ
は共通点に注意する必要がありましたが、このバージョンの SnapVault では主に拡張機能が追加されていま
す。大きな進歩の 1 つは、 SnapVault 転送時にプライマリデータの Storage Efficiency を維持できることで
す。

アーキテクチャの重要な変更点は、 7-Mode SnapVault の場合と同様に、 ONTAP 9 の SnapVault でも qtree
レベルではなくボリュームレベルでレプリケートされる点です。つまり、 SnapVault 関係のソースはボリュー
ムでなければならず、そのボリュームは SnapVault セカンダリシステム上の独自のボリュームにレプリケート
される必要があります。

SnapVault を使用する環境では、具体的にはプライマリストレージシステムに Snapshot コピーという名前が
作成されます。実装した構成に応じて、指定した Snapshot コピーは、 SnapVault スケジュールまたは
NetApp Active IQ Unified Manager などのアプリケーションによってプライマリシステム上に作成できます。
プライマリシステムで作成された名前付きの Snapshot コピーは、 SnapMirror デスティネーションにレプリ
ケートされ、そこから SnapVault デスティネーションに保存されます。

ソースボリュームは、ボリュームが DR サイトの SnapMirror デスティネーションにレプリケートされるカス
ケード構成で作成でき、そこから SnapVault デスティネーションに保存されます。ファンアウト関係では、一
方のデスティネーションが SnapMirror デスティネーション、もう一方が SnapVault デスティネーションであ
るソースボリュームも作成できます。ただし、 SRM フェイルオーバーまたはレプリケーションの反転時に、
SRA は、 SnapMirror デスティネーションボリュームを SnapVault のソースとして使用するように SnapVault
関係を自動では再設定しません。
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SnapMirror および SnapVault for ONTAP 9 の最新情報については、を参照してください "TR-4015 『
SnapMirror Configuration Best Practice Guide for ONTAP 9 』"

ベストプラクティス

SnapVault と SRM を同じ環境で使用する場合、通常は DR サイトの SnapMirror デスティネーションから
SnapVault バックアップを実行する、 SnapMirror から SnapVault へのカスケード構成を使用することを推奨
します。災害が発生すると、この構成によってプライマリサイトにアクセスできなくなります。リカバリサ
イトに SnapVault デスティネーションを配置すると、フェイルオーバー後に SnapVault バックアップを再設
定して、リカバリサイトで SnapVault バックアップを継続できるようになります。

VMware 環境では、各データストアに Universal Unique Identifier （ UUID ）が割り当てられ、各 VM には一
意の Managed Object ID （ MOID ）が割り当てられます。SRM は、フェイルオーバーやフェイルバックの実
行時にこれらの ID を維持しません。SRM はフェイルオーバーでデータストア UUID と VM MOID を維持しな
いため、これらの ID に依存するアプリケーションは SRM フェイルオーバーのあとに再設定する必要があり
ます。たとえば、 SnapVault レプリケーションを vSphere 環境と調整する NetApp Active IQ Unified Manager
などがあります。

次の図に、 SnapMirror から SnapVault へのカスケード構成を示します。SnapVault デスティネーションがプ
ライマリサイトの停止の影響を受けない DR サイトまたは第 3 のサイトにある場合、フェイルオーバー後に
バックアップを続行できるように環境を再設定できます。

次の図は、 SRM を使用して SnapMirror レプリケーションをプライマリサイトに反転したあとの構成を示し
ています。SnapMirror ソースから SnapVault バックアップが実行されるように環境が再設定されている。こ
のセットアップは、 SnapMirror SnapVault のファンアウト構成です。
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SRM でフェイルバックを実行し、 SnapMirror 関係が再度反転されると、本番環境のデータはプライマリサイ
トに戻ります。SnapMirror と SnapVault のバックアップにより、 DR サイトへのフェイルオーバー前と同じ
方法でこのデータを保護できるようになりました。

Site Recovery Manager 環境での qtree の使用

qtree は、 NAS のファイルシステムクォータを適用可能な特殊なディレクトリです。ONTAP 9 では qtree を
作成でき、 SnapMirror でレプリケートされたボリュームに配置できます。ただし、 SnapMirror では、個々の
qtree のレプリケーションまたは qtree レベルのレプリケーションは実行できません。すべての SnapMirror レ
プリケーションは、ボリュームレベルで実行されます。このため、 SRM で qtree を使用することは推奨され
ません。

FC と iSCSI の混在環境

サポート対象の SAN プロトコル（ FC 、 FCoE 、 iSCSI ）の場合、 ONTAP 9 は LUN サービスを提供しま
す。 LUN サービスの提供とは、 LUN を作成して、接続されているホストにマッピングする機能です。クラ
スタは複数のコントローラで構成されるため、個々の LUN へのマルチパス I/O で管理される論理パスが複数
あります。ホスト上で Asymmetric Logical Unit Access （ ALUA ；非対称論理ユニットアクセス）が使用され
るため、 LUN への最適なパスが選択され、データ転送用にアクティブになります。LUN への最適パスが変わ
った場合（格納先ボリュームが移動された場合など）、 ONTAP 9 は自動的にこの変更を認識し、システムを
停止することなく調整します。最適パスが利用できなくなった場合、 ONTAP は無停止で他の利用可能なパス
に切り替えることができます。

VMware SRM と NetApp SRA の環境では、一方のサイトで FC プロトコルを使用し、もう一方のサイトで
iSCSI プロトコルを使用できます。ただし、 FC 接続のデータストアと iSCSI 接続のデータストアを同じ
ESXi ホストで混在させたり、同じクラスタ内の別のホストで使用したりすることはできません。この構成は
SRM ではサポートされていません。 SRM フェイルオーバーまたはテストフェイルオーバーの実行中、 SRM
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は要求に応じて ESXi ホストのすべての FC イニシエータと iSCSI イニシエータを含めます。

ベストプラクティス

SRM と SRA では、保護サイトとリカバリサイト間での FC プロトコルと iSCSI プロトコルの混在をサポー
トしています。ただし、各サイトで FC または iSCSI のどちらかのプロトコルを 1 つだけ使用し、同じサイ
トで両方のプロトコルを使用することはできません。1 つのサイトに FC プロトコルと iSCSI プロトコル両
方を設定する必要がある場合、一部のホストで iSCSI を使用し、他のホストで FC を使用することを推奨し
ます。また、 VM がどちらか一方のホストグループまたは他方のホストグループにフェイルオーバーするよ
うに設定されるように、 SRM リソースマッピングを設定することも推奨します。

VVol レプリケーションを使用する場合の SRM のトラブルシューティング

SRM で VVOL レプリケーションを使用する場合、 SRA と従来のデータストアで使用するワークフローは大
きく異なります。たとえば、アレイマネージャの概念はありません。そのため、「 discoverarrays 」コマンド
と「 discoverdevices 」コマンドは表示されません。

トラブルシューティングを行う場合は、以下に示す新しいワークフローについて理解しておくと役立ちます。

1. queryReplicationPeer ： 2 つのフォールトドメイン間のレプリケーション契約を検出します。

2. queryFaultDomain ：障害ドメインの階層を検出します。

3. queryReplicationGroup ：ソースドメインまたはターゲットドメインに存在するレプリケーショングルー
プを検出します。

4. syncReplicationGroup ：ソースとターゲット間でデータを同期します。

5. queryPointInTimeReplica ：ターゲット上のポイントインタイムレプリカを検出します。

6. testFailoverReplicationGroupStart ：テストフェイルオーバーを開始します。

7. testFailoverReplicationGroupStop ：テストフェイルオーバーを終了します。

8. promoteReplicationGroup ：テスト中のグループを本番環境に昇格します。

9. prepareFailoverReplicationGroup ：災害復旧の準備をします。

10. FailoverReplicationGroup ：ディザスタリカバリを実行します。

11. revertReplicateGroup ：逆方向のレプリケーションを開始します。

12. queryMatchingContainer: 指定されたポリシーを使用したプロビジョニング要求を満たす可能性のあるコ
ンテナを（ホストまたはレプリケーショングループとともに）検索します。

13. queryResourceMetadata ： VASA Provider からすべてのリソースのメタデータを検出し、リソース利用率
を回答として queryMatchingContainer 関数に返すことができます。

VVOL レプリケーションの設定時に表示される最も一般的なエラーは、 SnapMirror 関係を検出できないエラ
ーです。これは、ボリュームおよび SnapMirror 関係が ONTAP ツールを対象としたものではないためです。
そのため、 SnapMirror 関係が常に完全に初期化されていることを確認し、レプリケートされた VVOL データ
ストアを作成する前に両方のサイトの ONTAP ツールで再検出を実行することを推奨します。

まとめ

VMware vCenter Site Recovery Manager は、ディザスタリカバリ製品です。自動オーケストレーションを提
供し、一元的なリカバリプランの無停止テストを提供して、仮想化されたすべてのアプリケーションのディザ
スタリカバリ管理を簡素化します。
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Site Recovery Manager を NetApp ONTAP システムに導入することで、ディザスタリカバリのコストと複
雑さを大幅に削減できます。ネットアップは、高性能で管理しやすく拡張性に優れたストレージアプライアン
スと堅牢なソフトウェア製品により、 vSphere 環境をサポートする柔軟なストレージおよびデータ管理ソリ
ューションを提供します。

このガイドで紹介するベストプラクティスと推奨事項は、すべての解決策に当てはまるわけではありません。
本ドキュメントには、 SRM DR 計画の計画、導入、管理のガイドラインを提供するベストプラクティスと推
奨事項がまとめられています。VMware vCenter Site Recovery 環境をネットアップストレージ上に計画およ
び導入する際は、ネットアップの VMware エキスパートにご相談ください。ネットアップの VMware エキス
パートが、あらゆる vSphere 環境のニーズとニーズを迅速に特定し、それに応じてストレージの解決策を調
整できます。

追加情報

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• TR-4597 ：『 VMware vSphere for ONTAP 』https://docs.netapp.com/us-en/netapp-
solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html["https://docs.netapp.com/us-en/netapp-
solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html"^]

• TR-4400 ：『 VMware vSphere Virtual Volumes with ONTAP
』https://www.netapp.com/pdf.html?item=/media/13555-
tr4400.pdf["https://www.netapp.com/pdf.html?item=/media/13555-tr4400.pdf"^]

• TR-4015 『 SnapMirror Configuration Best Practice Guide for ONTAP 9
』https://www.netapp.com/media/17229-tr4015.pdf?v=127202175503P[]

• RBAC User Creator for ONTAP の略https://mysupport.netapp.com/site/tools/tool-
eula/rbac["https://mysupport.netapp.com/site/tools/tool-eula/rbac"^]

• VMware vSphere リソース用の ONTAP ツー
ルhttps://mysupport.netapp.com/site/products/all/details/otv/docsandkb-
tab["https://mysupport.netapp.com/site/products/all/details/otv/docsandkb-tab"^]

• VMware Site Recovery Manager のドキュメントhttps://docs.vmware.com/en/Site-Recovery-
Manager/index.html["https://docs.vmware.com/en/Site-Recovery-Manager/index.html"^]

を参照してください "Interoperability Matrix Tool （ IMT ）" ネットアップサポートサイトで、本ドキュメント
に記載されている製品や機能のバージョンがお客様の環境でサポートされるかどうかを確認してくださ
い。NetApp IMT には、ネットアップがサポートする構成を構築するために使用できる製品コンポーネントや
バージョンが定義されています。サポートの可否は、お客様の実際のインストール環境が公表されている仕様
に従っているかどうかによって異なります。

WP-7353 ：『 ONTAP tools for VMware vSphere - Product Security 』

Chance Bingen 、 Dan Tulledge 、ネットアップ、 Jenn Schrie 氏

安全な開発活動

NetApp ONTAP Tools for VMware vSphere のソフトウェアエンジニアリングでは、次の安全な開発作業を実
施します。

• * 脅威モデリング。 * 脅威モデリングの目的は、ソフトウェア開発ライフサイクルの早い段階で、機能、
コンポーネント、または製品のセキュリティ上の欠陥を発見することです。脅威モデルとは、アプリケー
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ションのセキュリティに影響するすべての情報を構造化したものです。本質的に、これはセキュリティの
観点から見たアプリケーションとその環境です。

• * Dynamic Application Security Testing （ DAST ）。 * このテクノロジーは、実行中のアプリケーション
で脆弱な状態を検出するように設計されています。DAST は、 Web 対応アプリケーションの公開 HTTP
および HTML インターフェイスをテストします。

• * サードパーティーのコード通貨。 * オープンソース・ソフトウェア（ OSS ）を使用したソフトウェア開
発の一環として、製品に組み込まれた OSS に関連するセキュリティ上の脆弱性に対処する必要がありま
す。これは継続的な取り組みです。新しい OSS バージョンには、いつでも新たに検出された脆弱性が報
告される可能性があります。

• * 脆弱性スキャン。 * 脆弱性スキャンは、お客様にリリースされる前にネットアップ製品の一般的なセキ
ュリティの脆弱性と既知のセキュリティの脆弱性を検出するためのものです。

• * ペネトレーションテスト。 * ペネトレーションテストは、システム、 Web アプリケーション、またはネ
ットワークを評価して、攻撃者によって悪用される可能性のあるセキュリティの脆弱性を検出するプロセ
スです。ネットアップでのペネトレーションテスト（ペンテスト）は、承認された信頼できる第三者企業
のグループが実施します。テスト範囲には、高度な攻撃方法やツールを使用した悪意のある侵入者やハッ
カーと同様のアプリケーションまたはソフトウェアに対する攻撃の開始が含まれます。

製品のセキュリティ機能

NetApp ONTAP Tools for VMware vSphere には、各リリースに次のセキュリティ機能が含まれています。

• * ログインバナー。 * SSH はデフォルトでは無効になっており、 VM コンソールから有効になっている場
合は 1 回限りのログインしか許可されません。ユーザがログインプロンプトでユーザ名を入力すると、次
のログインバナーが表示されます。

• 警告： * このシステムへの不正アクセスは禁止されており、法律で訴追されます。このシステムにアクセ
スすることで、不正な使用が疑われる場合に、ユーザーのアクションが監視される可能性があることに同
意したものとみなされます。

ユーザが SSH チャネルを介したログインを完了すると、次のテキストが表示されます。

Linux vsc1 4.19.0-12-amd64 #1 SMP Debian 4.19.152-1 (2020-10-18) x86_64

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

• * ロールベースアクセス制御 (RBAC) 。 * ONTAP ツールには、次の 2 種類の RBAC 制御が関連付けられ
ています。

◦ vCenter Server 標準の権限

◦ vCenter プラグインに固有の権限。詳細については、を参照してください "リンクをクリックしてくだ
さい"。

• * 暗号化された通信チャネル。 * すべての外部通信は、バージョン 1.2 の TLS を使用して HTTPS 経由で
行われます。

• * 最小限のポート露出。 * 必要なポートのみがファイアウォールで開かれています。
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次の表に、オープンポートの詳細を示します。

TCP v4 / V6 ポート番号 機能

8143 REST API 用の HTTPS 接続

8043 HTTPS 接続

9060 HTTPS 接続で SOAP over https 接続に使用される
HTTPS 接続このポートを開いて、クライアントが
ONTAP ツール API サーバに接続できるようにする必
要があります。

22 SSH （デフォルトでは無効）

9080 HTTPS 接続 - VP および SRA - ループバックからの
内部接続のみ

9083 年 HTTPS 接続 - VP および SRA

SOAP over https 接続に使用されます

1162 VP SNMP トラップパケット

1527 Derby データベースポート。このコンピュータとそれ
自体の間のみ、外部接続は許可されません — 内部接
続のみ

• * 認証局（ CA ）署名証明書のサポート。 * VMware vSphere 用の ONTAP ツールは CA 署名証明書をサポ
ートしています。を参照してください "こちらの技術情報アーティクル" を参照してください。

• * 監査ログ。 * サポートバンドルはダウンロード可能で、非常に詳細です。ONTAP ツールは、すべてのユ
ーザログインおよびログアウトアクティビティを個別のログファイルに記録します。VASA API 呼び出し
は、専用の VASA 監査ログ（ローカルの cxf.log ）に記録されます。

• * パスワードポリシー。 * 次のパスワードポリシーが適用されます。

◦ パスワードはどのログファイルにも記録されません。

◦ パスワードはプレーンテキストで伝達されません。

◦ パスワードは、インストールプロセスで設定します。

◦ パスワード履歴は設定可能なパラメータです。

◦ パスワードの最小有効期間は 24 時間に設定されます。

◦ パスワードフィールドの自動入力は無効です。

◦ ONTAP ツールは、保存されているすべてのクレデンシャル情報を SHA256 ハッシュで暗号化し

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2021年11月 初版リリース

ONTAP と vSphere の自動化の概要
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VMware の自動化

VMware ESX の最初の日から VMware 環境を管理するには、自動化が不可欠です。インフラをコードとして
導入し、手法をプライベートクラウドの運用に拡張できるため、拡張性、柔軟性、自己プロビジョニング、効
率性に関する懸念を軽減できます。

自動化は、次のカテゴリに分類できます。

• * 仮想インフラストラクチャの導入 *

• * ゲストマシンの操作 *

• * クラウド運用 *

インフラの自動化に関して、管理者にはさまざまなオプションがあります。ホストプロファイルやカスタマイ
ズ仕様などのネイティブ vSphere 機能を使用して、 VMware ソフトウェアコンポーネント、オペレーティン
グシステム、ネットアップストレージシステムで使用可能な API に仮想マシンを追加することで、重要なド
キュメントやガイダンスを利用できます。

Data ONTAP 8.0.1 以降では、 ESX 4.1 以降を実行する ESX ホストで、 VMware vSphere APIs for Array
Integration （ VAAI ）の特定の機能がサポートされます。VAAI は、 VMware vSphere ESXi ホストとストレー
ジデバイス間の通信を可能にする一連の API です。これらの機能を使用すると、 ESX ホストからストレージ
システムに処理の負荷をオフロードし、ネットワークスループットを向上させることができます。これらの機
能は、正しい環境の ESX ホストで自動的に有効になります。VAAI 機能を使用している範囲は、 VAAI カウン
タに含まれる統計情報で確認できます。

VMware 環境の導入を自動化するための最も一般的な開始点は、ブロックベースまたはファイルベースのデー
タストアのプロビジョニングです。対応する自動化を開発する前に、実際のタスクの要件を確認することが重
要です。

VMware 環境の自動化の詳細については、次のリソースを参照してください。

• "NetApp Pub"。ネットアップの構成管理と自動化：

• "VMware 向けの Ansible Galaxy Community"。VMware 向けの Ansible リソースの集まり。

• "VMware ｛ code ｝ のリソース"。フォーラム、設計基準、サンプルコード、開発者ツールなど、ソフト
ウェア定義データセンターのソリューションを設計するために必要なリソース。

ONTAP を使用した vSphere 従来のブロックストレージプロビジョニング

VMware vSphere では、 ONTAP SAN プロトコルをサポートする次の VMFS データストアオプションがサポ
ートされています。

VMFS データストアのオプション ONTAP SAN プロトコルのサポート

"Fibre Channel （ FC ；ファイバチャネル）" はい。

"Fibre Channel over Ethernet （ FCoE ）" はい。

"iSCSI" はい。

iSCSI Extensions for RDMA （ iSER ） いいえ

"FC を使用した NVMe over Fabric （ NVMe/FC ）" はい。
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VMFS データストアのオプション ONTAP SAN プロトコルのサポート

RDMA over Converged Ethernet （ NVMe/RoCE ）を
使用した NVMe over Fabric

いいえ

iSER または NVMe/RoCE VMFS が必要な場合は、 SANtricity ベースのストレージシステムを
チェックしてください。

vSphere VMFS データストア - Fibre Channel ストレージバックエンドに ONTAP を使用

このタスクについて

このセクションでは、 ONTAP Fibre Channel （ FC ；ファイバチャネル）ストレージを使用した VMFS デー
タストアの作成について説明します。

自動プロビジョニングの場合は、次のいずれかのスクリプトを使用します。 [PowerShell]、 [Ansible]または
[Terraform]。

必要なもの

• vSphere 環境およびを管理するために必要な基本的なスキル ONTAP

• ｛ ONTAP_version ｝ を実行している ONTAP ストレージシステム（ FAS/AFF/CVO/ONTAP Select / ASA
）

• ONTAP クレデンシャル（ SVM 名、ユーザ ID 、パスワード）

• ホスト、ターゲット、 SVM 、および LUN の情報の ONTAP WWPN

• "入力した FC 構成ワークシート"

• vCenter Server クレデンシャル

• vSphere ホスト情報

◦ ｛ vsphere_version ｝

• ファブリックスイッチ

◦ 接続された ONTAP FC データポートと vSphere ホスト

◦ N_Port ID Virtualization （ NPIV ）機能が有効になっている場合

◦ 単一のイニシエータの単一ターゲットゾーンを作成します。

▪ イニシエータごとにゾーンを 1 つ作成します（単一のイニシエータゾーン）。

▪ 各ゾーンに、 SVM の ONTAP FC 論理インターフェイス（ WWPN ）であるターゲットを含めま
す。SVM ごとに、ノードごとに少なくとも 2 つの論理インターフェイスが必要です。物理ポート
の WWPN は使用しないでください。

• VMware vSphere 向け ONTAP ツールの導入、設定、利用可能な状態

VMFS データストアのプロビジョニング

VMFS データストアをプロビジョニングするには、次の手順を実行します。

1. との互換性を確認します "Interoperability Matrix Tool （ IMT ）"
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2. を確認します "FCP 構成がサポートされています"。

ONTAP タスク

1. "FCP の ONTAP ライセンスがあることを確認します。"

a. 「 system license show 」コマンドを使用して、 FCP が一覧表示されていることを確認します。

b. ライセンスを追加するには 'license add-license-code <license code> を使用します

2. SVM で FCP プロトコルが有効になっていることを確認します。

a. "既存の SVM の FCP を確認します。"

b. "既存の SVM で FCP を設定"

c. "FCP で新しい SVM を作成します。"

3. FCP 論理インターフェイスが SVM で使用可能であることを確認します。

a. 「 Network Interface show 」を使用して、 FCP アダプタを確認します。

b. GUI を使用して SVM を作成する場合、論理インターフェイスはそのプロセスの一部です。

c. ネットワーク・インターフェイスの名前を変更するには ' Network Interface modify を使用します

4. "LUN を作成してマッピングします。" VMware vSphere 用の ONTAP ツールを使用する場合は、この手順
を省略してください。

VMware vSphere タスク

1. HBA ドライバがインストールされていることを確認します。VMware がサポートする HBA には、すぐに
使用できるドライバが導入されています に表示されます "ストレージアダプタ情報"。

2. "ONTAP ツールを使用して VMFS データストアをプロビジョニングする"。

vSphere VMFS Datastore - Fibre Channel over Ethernet ストレージプロトコル ONTAP を使用します

このタスクについて

このセクションでは、 Fibre Channel over Ethernet （ FCoE ）転送プロトコルを使用して ONTAP ストレー
ジに VMFS データストアを作成する方法について説明します。

自動プロビジョニングの場合は、次のいずれかのスクリプトを使用します。 [PowerShell]、 [Ansible]または
[Terraform]。

必要なもの

• vSphere 環境およびを管理するために必要な基本的なスキル ONTAP

• ｛ ONTAP_version ｝ を実行している ONTAP ストレージシステム（ FAS/AFF/CVO/ONTAP Select ）

• ONTAP クレデンシャル（ SVM 名、ユーザ ID 、パスワード）

• "サポートされる FCoE の組み合わせ"

• "設定ワークシートに記入"

• vCenter Server クレデンシャル
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• vSphere ホスト情報

◦ ｛ vsphere_version ｝

• ファブリックスイッチ

◦ ONTAP FC データポートまたは vSphere ホストを接続

◦ N_Port ID Virtualization （ NPIV ）機能が有効になっている場合

◦ 単一のイニシエータの単一ターゲットゾーンを作成します。

◦ "FC / FCoE ゾーニングが設定されました"

• ネットワークスイッチ

◦ FCoE のサポート

◦ DCB のサポート

◦ "FCoE のジャンボフレーム"

• ONTAP ツール for VMware vSphere の導入、設定、利用可能な状態

VMFS データストアをプロビジョニングする

• との互換性を確認します "Interoperability Matrix Tool （ IMT ）"。

• "FCoE 構成がサポートされていることを確認します"。

ONTAP タスク

1. "FCP の ONTAP ライセンスを確認します。"

a. 「 system license show 」コマンドを使用して、 FCP が一覧表示されていることを確認します。

b. ライセンスを追加するには 'license add-license-code <license code> を使用します

2. SVM で FCP プロトコルが有効になっていることを確認します。

a. "既存の SVM の FCP を確認します。"

b. "既存の SVM で FCP を設定"

c. "FCP で新しい SVM を作成します。"

3. FCP 論理インターフェイスが SVM で使用可能になっていることを確認します。

a. 「 Network Interface show 」を使用して、 FCP アダプタを確認します。

b. GUI を使用して SVM を作成する場合、論理インターフェイスはそのプロセスの一部です。

c. ネットワーク・インターフェイスの名前を変更するには ' Network Interface modify を使用します

4. "LUN を作成してマッピングします"； VMware vSphere 用の ONTAP ツールを使用する場合は、この手順
を省略してください。

VMware vSphere タスク

1. HBA ドライバがインストールされていることを確認しますVMware がサポートする HBA には、すぐに使
用できるドライバとが付属しています は、に表示されている必要があります "ストレージアダプタ情報"。

2. "ONTAP ツールを使用して VMFS データストアをプロビジョニングする"。
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vSphere VMFS データストア - iSCSI ストレージバックエンド（ ONTAP を使用）

このタスクについて

このセクションでは、 ONTAP iSCSI ストレージを使用した VMFS データストアの作成について説明します。

自動プロビジョニングの場合は、次のいずれかのスクリプトを使用します。 [PowerShell]、 [Ansible]または
[Terraform]。

必要なもの

• vSphere 環境と ONTAP を管理するために必要な基本的なスキル。

• ｛ ONTAP_version ｝ を実行している ONTAP ストレージシステム（ FAS/AFF/CVO/ONTAP Select / ASA
）

• ONTAP クレデンシャル（ SVM 名、ユーザ ID 、パスワード）

• iSCSI の ONTAP ネットワークポート、 SVM 、および LUN の情報

• "完了した iSCSI 構成ワークシート"

• vCenter Server クレデンシャル

• vSphere ホスト情報

◦ ｛ vsphere_version ｝

• iSCSI VMkernel アダプタの IP 情報

• ネットワークスイッチ

◦ ONTAP システムのネットワークデータポートと接続された vSphere ホストで使用

◦ iSCSI 用に設定されている VLAN

◦ （任意） ONTAP ネットワークデータポート用に設定されたリンクアグリゲーション

• ONTAP ツール for VMware vSphere の導入、設定、利用可能な状態

手順

1. との互換性を確認します "Interoperability Matrix Tool （ IMT ）"。

2. "iSCSI 構成がサポートされていることを確認します。"

3. 次の ONTAP および vSphere タスクを実行します。

ONTAP タスク

1. "iSCSI の ONTAP ライセンスを確認します"。

a. 「 system license show 」コマンドを使用して、 iSCSI がリストされているかどうかを確認します。

b. ライセンスを追加するには 'license add-license-code <license code> を使用します

2. "SVM で iSCSI プロトコルが有効になっていることを確認します。"

3. iSCSI ネットワーク論理インターフェイスが SVM で使用可能であることを確認します。
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GUI を使用して SVM を作成すると、 iSCSI ネットワークインターフェイスも作成されま
す。

4. ネットワークインターフェイスを表示または変更するには ' ネットワークインタフェースコマンドを使用
します

ノードごとに 2 つの iSCSI ネットワークインターフェイスを推奨します。

5. "iSCSI ネットワークインターフェイスを作成" default-data-blocks サービスポリシーを使用できます。

6. "データ iSCSI サービスがサービスポリシーに含まれていることを確認します。" 確認には、「 network
interface service-policy show 」を使用できます。

7. "ジャンボフレームが有効になっていることを確認します。"

8. "LUN を作成してマッピングします。" VMware vSphere 用の ONTAP ツールを使用する場合は、この手順
を省略してください。LUN ごとにこの手順を繰り返します。

VMware vSphere タスク

1. iSCSI VLAN で少なくとも 1 つの NIC が使用可能であることを確認します。パフォーマンスとフォールト
トレランスを向上させるために、 2 枚の NIC を推奨します。

2. "vSphere ホストで使用可能な物理 NIC の数を特定します。"

3. "iSCSI イニシエータを設定します。" 一般的なユースケースとしては、ソフトウェア iSCSI イニシエータ
があります。

4. "iSCSI 用 TCP / IP スタックが利用可能であることを確認します"。

5. "iSCSI ポートグループが使用可能であることを確認します"。

◦ 通常、複数のアップリンクポートを持つ単一の仮想スイッチを使用します。

◦ 1:1 のアダプタマッピングを使用します。

6. iSCSI VMkernel アダプタが有効になっていて NIC の数が一致していて、 IP が割り当てられていることを
確認します。

7. "iSCSI ソフトウェアアダプタを iSCSI VMkernel アダプタにバインド"

8. "ONTAP Tools を使用して VMFS データストアをプロビジョニングします"。すべてのデータストアについ
て、同じ手順を繰り返します。

9. "ハードウェアアクセラレーションのサポートを確認します。"

次の手順

これらのタスクが完了すると、 VMFS データストアで仮想マシンのプロビジョニングに使用できるようにな
ります。

Ansible の Playbook

## Disclaimer: Sample script for reference purpose only.

- hosts: '{{ vsphere_host }}'

  name: Play for vSphere iSCSI Configuration
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  connection: local

  gather_facts: false

  tasks:

    # Generate Session ID for vCenter

    - name: Generate a Session ID for vCenter

      uri:

        url: "https://{{ vcenter_hostname }}/rest/com/vmware/cis/session"

        validate_certs: false

        method: POST

        user: "{{ vcenter_username }}"

       password: "{{ vcenter_password }}"

        force_basic_auth: yes

        return_content: yes

      register: vclogin

    # Generate Session ID for ONTAP tools with vCenter

    - name: Generate a Session ID for ONTAP tools with vCenter

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/2.0/security/user/login"

        validate_certs: false

        method: POST

        return_content: yes

        body_format: json

        body:

          vcenterUserName: "{{ vcenter_username }}"

          vcenterPassword: "{{ vcenter_password }}"

      register: login

    # Get existing registered ONTAP Cluster info with ONTAP tools

    - name: Get ONTAP Cluster info from ONTAP tools

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/2.0/storage/clusters"

        validate_certs: false

        method: Get

        return_content: yes

        headers:

          vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

      register: clusterinfo

    - name: Get ONTAP Cluster ID

      set_fact:

        ontap_cluster_id: "{{ clusterinfo.json |

json_query(clusteridquery) }}"

      vars:
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        clusteridquery: "records[?ipAddress == '{{ netapp_hostname }}' &&

type=='Cluster'].id | [0]"

    - name: Get ONTAP SVM ID

      set_fact:

        ontap_svm_id: "{{ clusterinfo.json | json_query(svmidquery) }}"

      vars:

        svmidquery: "records[?ipAddress == '{{ netapp_hostname }}' &&

type=='SVM' && name == '{{ svm_name }}'].id | [0]"

    - name: Get Aggregate detail

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/2.0/storage/clusters/{{ ontap_svm_id }}/aggregates"

        validate_certs: false

        method: GET

        return_content: yes

        headers:

          vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

          cluster-id: "{{ ontap_svm_id }}"

      when: ontap_svm_id != ''

      register: aggrinfo

    - name: Select Aggregate with max free capacity

      set_fact:

        aggr_name: "{{ aggrinfo.json | json_query(aggrquery) }}"

      vars:

        aggrquery: "max_by(records, &freeCapacity).name"

    - name: Convert datastore size in MB

      set_fact:

        datastoreSizeInMB: "{{ iscsi_datastore_size |

human_to_bytes/1024/1024 | int }}"

    - name: Get vSphere Cluster Info

      uri:

        url: "https://{{ vcenter_hostname }}/api/vcenter/cluster?names={{

vsphere_cluster }}"

        validate_certs: false

        method: GET

        return_content: yes

        body_format: json

        headers:

          vmware-api-session-id: "{{ vclogin.json.value }}"

      when: vsphere_cluster != ''

      register: vcenterclusterid
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    - name: Create iSCSI VMFS-6 Datastore with ONTAP tools

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/3.0/admin/datastore"

        validate_certs: false

        method: POST

        return_content: yes

        status_code: [200]

        body_format: json

        body:

          traditionalDatastoreRequest:

            name: "{{ iscsi_datastore_name }}"

            datastoreType: VMFS

            protocol: ISCSI

            spaceReserve: Thin

            clusterID:  "{{ ontap_cluster_id }}"

            svmID: "{{ ontap_svm_id }}"

            targetMoref: ClusterComputeResource:{{

vcenterclusterid.json[0].cluster }}

            datastoreSizeInMB: "{{ datastoreSizeInMB | int }}"

            vmfsFileSystem: VMFS6

            aggrName: "{{ aggr_name }}"

            existingFlexVolName: ""

            volumeStyle: FLEXVOL

            datastoreClusterMoref: ""

        headers:

          vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

      when: ontap_cluster_id != '' and ontap_svm_id != '' and aggr_name !=

''

      register: result

      changed_when: result.status == 200

vSphere VMFS データストア - NVMe / FC と ONTAP

このタスクについて

このセクションでは、 NVMe/FC を使用した ONTAP ストレージを使用した VMFS データストアの作成につ
いて説明します。

自動プロビジョニングの場合は、次のいずれかのスクリプトを使用します。 [PowerShell]、 [Ansible]または
[Terraform]。

必要なもの

• vSphere 環境と ONTAP を管理するために必要な基本的なスキル

• "NVMe/FC の基本的な知識"。
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• ｛ ONTAP_version ｝ を実行している ONTAP ストレージシステム（ FAS/AFF/CVO/ONTAP Select / ASA
）

• ONTAP クレデンシャル（ SVM 名、ユーザ ID 、パスワード）

• ホスト、ターゲット、および ONTAP と LUN の情報用の WWPN

• "記入済みの FC 構成ワークシート"

• vCenter Server の各サービスを提供

• vSphere ホスト情報（ ｛ vsphere_version ｝ ）

• ファブリックスイッチ

◦ ONTAP の FC データポートと vSphere ホストを接続。

◦ N_Port ID Virtualization （ NPIV ）機能が有効になっている場合

◦ 単一のイニシエータターゲットゾーンを作成します。

◦ イニシエータごとにゾーンを 1 つ作成します（単一のイニシエータゾーン）。

◦ 各ゾーンに、 SVM の ONTAP FC 論理インターフェイス（ WWPN ）であるターゲットを含めま
す。SVM ごとに、ノードごとに少なくとも 2 つの論理インターフェイスが必要です。物理ポートの
WWPN は使用しないでください。

VMFS データストアをプロビジョニングする

1. との互換性を確認します "Interoperability Matrix Tool （ IMT ）"。

2. "NVMe/FC 構成がサポートされていることを確認します。"

ONTAP タスク

1. "FCP の ONTAP ライセンスを確認します。"「 system license show 」コマンドを使用して、 NVMe-oF
が表示されているかどうかを確認します。ライセンスを追加するには 'license add-license-code <license
code> を使用します

2. SVM で NVMe プロトコルが有効になっていることを確認します。

a. "NVMe 用の SVM を設定する"

3. SVM で NVMe/FC 論理インターフェイスが使用可能になっていることを確認してください。

a. 「 Network Interface show 」を使用して、 FCP アダプタを確認します。

b. GUI を使用して SVM を作成する場合、論理インターフェイスはそのプロセスの一部です。

c. ネットワーク・インターフェイスの名前を変更するには ' Network Interface modify コマンドを使用し
ます

4. "NVMe ネームスペースとサブシステムを作成する"

VMware vSphere タスク

1. HBA ドライバがインストールされていることを確認しますVMware がサポートする HBA には、すぐに使
用できるドライバが含まれており、に表示されます "ストレージアダプタ情報"

2. "vSphere ホストの NVMe ドライバのインストールと検証のタスクを実行します"

3. "VMFS データストアを作成します"
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ONTAP を使用した、 vSphere の従来型ファイルストレージのプロビジョニング

VMware vSphere では次の NFS プロトコルがサポートされていますが、どちらも ONTAP をサポートしてい
ます。

• "NFS バージョン 3"

• "NFS バージョン 4.1"

vSphere に適した NFS バージョンを選択する方法については、を参照してください "この NFS クライアント
バージョンの比較"。

vSphere を使用すると、エンタープライズクラスの NFS アレイを使用して、 ESXi クラスタ内のすべてのノ
ードへのデータストアへの同時アクセスを提供できます。データストアのセクションで説明したように、
vSphere で NFS を使用すると、使いやすさが向上し、ストレージ効率を可視化できるというメリットがあり
ます。

vSphere で ONTAP NFS を使用する際に推奨されるベストプラクティスは次のとおりです。

• ONTAP クラスタ内の各ノードの各 SVM で、 1 つの論理インターフェイス（ LIF ）を使用します。デー
タストアごとの LIF の過去の推奨事項は不要になりました。直接アクセス（同じノード上の LIF とデータ
ストア）は最適ですが、パフォーマンスへの影響は一般に最小（マイクロ秒）であるため、間接アクセス
を考慮しないでください。

• VMware は、 VMware Infrastructure 3 以降で NFSv3 をサポートしています。vSphere 6.0 では NFSv4.1
がサポートされるようになり、 Kerberos セキュリティなどの高度な機能が使用できるようになりまし
た。NFSv3 ではクライアント側のロックが使用され、 NFSv4.1 ではサーバ側のロックが使用されま
す。ONTAP ボリュームは両方のプロトコルでエクスポートできますが、 ESXi は 1 つのプロトコルでし
かマウントできません。この単一プロトコルのマウントにより、他の ESXi ホストが同じデータストアを
別のバージョンでマウントすることができるわけではありません。すべてのホストが同じバージョン、つ
まり同じロック形式を使用するように、マウント時に使用するプロトコルバージョンを指定してくださ
い。NFS のバージョンをホスト間で混在させないでください。可能であれば、ホストプロファイルを使用
して準拠しているかどうかを確認します

◦ NFSv3 と NFSv4.1 間ではデータストアが自動変換されないため、新しい NFSv4.1 データストアを作
成し、 Storage vMotion を使用して新しいデータストアに VM を移行します。

◦ 本レポートの執筆時点では、ネットアップは VMware との連携を継続して、 NFSv4.1 データストアの
問題やストレージフェイルオーバーの問題を解決しています。これらの問題は、近日中に解決される
予定です。

• NFS エクスポートポリシーは、 vSphere ホストによるアクセスの制御に使用されます。複数のボリュー
ム（データストア）で 1 つのポリシーを使用できます。NFSv3 では、 ESXi で sys （ UNIX ）セキュリテ
ィ形式が使用され、 VM を実行するためにルートマウントオプションが必要となります。ONTAP では、
このオプションはスーパーユーザと呼ばれます。スーパーユーザオプションを使用する場合は、匿名ユー
ザ ID を指定する必要はありません。-anon` と --allow-suid に異なる値を持つエクスポートポリシールー
ルは、 ONTAP 原因ツールで SVM の検出に関する問題が発生する可能性があることに注意してくださ
い。ポリシーの例を次に示します。

◦ Access Protocol ： nfs3

◦ クライアント一致仕様： 192.168.42.21

◦ RO アクセスルール： sys

◦ RW アクセスルール： sys

◦ 匿名 UID ：
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◦ superuser ： sys

• NetApp NFS Plug-in for VMware VAAI を使用する場合、エクスポートポリシールールの作成時または変更
時にプロトコルを「 nfs 」に設定する必要があります。VAAI コピーオフロードが機能するためには
NFSv4 プロトコルが必要です。プロトコルを「 nfs 」に指定すると、 NFSv3 バージョンと NFSv4 バー
ジョンの両方が自動的に組み込まれます。

• NFS データストアのボリュームは SVM のルートボリュームからジャンクションされるため、 ESXi がデ
ータストアボリュームに移動してマウントするためにはルートボリュームへのアクセス権も必要となりま
す。ルートボリューム、およびデータストアボリュームのジャンクションがネストされているその他のボ
リュームのエクスポートポリシーには、 ESXi サーバに読み取り専用アクセスを許可するルールが含まれ
ている必要があります。VAAI プラグインを使用したルートボリュームのポリシーの例を次に示します。

◦ Access Protocol の略。nfs （ nfs3 と nfs4 の両方を含む）

◦ クライアント一致仕様。192.168.42.21

◦ RO アクセスルール。システム

◦ RW アクセスルール：なし（ルートボリュームに最適なセキュリティ）

◦ 匿名 UID の形式です。

◦ スーパーユーザ：sys （ VAAI を使用するルートボリュームでも必要）

• VMware vSphere 用の ONTAP ツール（最も重要なベストプラクティス）を使用：

◦ VMware vSphere 用の ONTAP ツールを使用してデータストアをプロビジョニングすると、エクスポ
ートポリシーの自動管理が簡易化されます。

◦ プラグインを使用して VMware クラスタ用のデータストアを作成するときは、単一の ESX サーバで
はなくクラスタを選択します。これにより、データストアがクラスタ内のすべてのホストに自動的に
マウントされます。

◦ プラグインのマウント機能を使用して、既存のデータストアを新しいサーバに適用します。

◦ VMware vSphere 用の ONTAP ツールを使用しない場合は、すべてのサーバ、または追加のアクセス
制御が必要なサーバクラスタごとに、 1 つのエクスポートポリシーを使用します。

• ONTAP にはフレキシブルボリュームのネームスペース構造が用意されており、ジャンクションを使用し
てボリュームをツリーにまとめることができますが、このアプローチは vSphere には価値がありません。
ストレージのネームスペース階層に関係なく、データストアのルートに各 VM 用のディレクトリが作成さ
れます。そのため、単に SVM のルートボリュームに vSphere のボリュームのジャンクションパスをマウ
ントすることがベストプラクティスです。これは、 VMware vSphere 用の ONTAP ツールでデータストア
をプロビジョニングする方法です。ジャンクションパスがネストされていないと、ルートボリューム以外
のボリュームに依存しているボリュームがないこと、またボリュームをオフラインにするか破棄するかに
よって意図的に他のボリュームへのパスに影響が及ぶこともありません。

• NFS データストアの NTFS パーティションのブロックサイズは 4K で十分です。次の図は、 vSphere ホ
ストから ONTAP NFS データストアへの接続を示しています。
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次の表に、 NFS のバージョンとサポートされる機能を示します。

vSphere の機能 NFSv3 NFSv4.1

vMotion と Storage vMotion はい。 はい。

高可用性 はい。 はい。

フォールトトレランス はい。 はい。

DRS はい。 はい。

ホストプロファイル はい。 はい。

Storage DRS はい。 いいえ

ストレージ I/O の制御 はい。 いいえ

SRM の場合 はい。 いいえ

仮想ボリューム はい。 いいえ

ハードウェアアクセラレーション
（ VAAI ）

はい。 ○（ vSphere 6.5 以降、 NetApp
VAAI プラグイン 1.1.2 ）

Kerberos 認証 いいえ ○（ vSphere 6.5 以降で拡張して、
AES 、 krb5i ）

マルチパスのサポート いいえ × （ ESXi 6.5 以降ではセッション
トランキングを通じてサポートさ
れ、 ONTAP では pNFS を通じて
サポートされます）

vSphere NFS データストア - バージョン 3 と ONTAP

このタスクについて

ONTAP NAS ストレージを使用した NFS バージョン 3 データストアの作成。

自動プロビジョニングの場合は、次のいずれかのスクリプトを使用します。 [PowerShell]、 [Ansible]または
[Terraform]。

必要なもの

• vSphere 環境と ONTAP を管理するために必要な基本スキル。
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• ONTAP ストレージシステム（ FAS / AFF / CVO / ONTAP Select / Cloud Volume Service / Azure NetApp
Files ） ONTAP 9.8 以降を実行している

• ONTAP クレデンシャル（ SVM 名、ユーザ ID 、パスワード）

• NFS の ONTAP ネットワークポート、 SVM 、および LUN の情報

◦ "完了した NFS 設定ワークシート"

• vCenter Server クレデンシャル

• vSphere 7.0 以降の vSphere ホスト情報

• NFS VMkernel アダプタの IP 情報

• ネットワークスイッチ

◦ ONTAP システムのネットワークデータポートと接続された vSphere ホストで使用

◦ NFS 用に設定されている VLAN

◦ （任意） ONTAP ネットワークデータポート用に設定されたリンクアグリゲーション

• ONTAP ツール for VMware vSphere の導入、設定、利用可能な状態

手順

• との互換性を確認します "Interoperability Matrix Tool （ IMT ）"

◦ "NFS 構成がサポートされていることを確認します。"

• 次の ONTAP および vSphere タスクを実行します。

ONTAP タスク

1. "NFS の ONTAP ライセンスを確認"

a. 「 system license show 」コマンドを使用して、 NFS がリストされていることを確認します。

b. ライセンスを追加するには 'license add-license-code <license code> を使用します

2. "NFS の設定ワークフローに従います。"

VMware vSphere タスク

"vSphere 用の NFS クライアント設定のワークフローに従います。"

参照

vSphere を使用すると、エンタープライズクラスの NFS アレイを使用して、 ESXi クラスタ内のすべてのノ
ードへのデータストアへの同時アクセスを提供できます。データストアのセクションで説明したように、
vSphere で NFS を使用すると、使いやすさが向上し、ストレージ効率を可視化できるというメリットがあり
ます。

vSphere で ONTAP NFS を使用する際に推奨されるベストプラクティスは次のとおりです。

• ONTAP クラスタ内の各ノードの各 SVM で、 1 つの論理インターフェイス（ LIF ）を使用します。デー
タストアごとの LIF の過去の推奨事項は不要になりました。直接アクセス（同じノード上の LIF とデータ
ストア）は最適ですが、パフォーマンスへの影響は一般に最小（マイクロ秒）であるため、間接アクセス
を考慮しないでください。
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• VMware は、 VMware Infrastructure 3 以降で NFSv3 をサポートしています。vSphere 6.0 では NFSv4.1
がサポートされるようになり、 Kerberos セキュリティなどの高度な機能が使用できるようになりまし
た。NFSv3 ではクライアント側のロックが使用され、 NFSv4.1 ではサーバ側のロックが使用されま
す。ONTAP ボリュームは両方のプロトコルでエクスポートできますが、 ESXi は 1 つのプロトコルでし
かマウントできません。この単一プロトコルのマウントにより、他の ESXi ホストが同じデータストアを
別のバージョンでマウントすることができるわけではありません。すべてのホストが同じバージョン、つ
まり同じロック形式を使用するように、マウント時に使用するプロトコルバージョンを指定してくださ
い。NFS のバージョンをホスト間で混在させないでください。可能であれば、ホストプロファイルを使用
して準拠しているかどうかを確認します

◦ NFSv3 と NFSv4.1 間ではデータストアが自動変換されないため、新しい NFSv4.1 データストアを作
成し、 Storage vMotion を使用して新しいデータストアに VM を移行します。

◦ 本レポートの執筆時点では、ネットアップは VMware との連携を継続して、 NFSv4.1 データストアの
問題やストレージフェイルオーバーの問題を解決しています。これらの問題は、近日中に解決される
予定です。

• NFS エクスポートポリシーは、 vSphere ホストによるアクセスの制御に使用されます。複数のボリュー
ム（データストア）で 1 つのポリシーを使用できます。NFSv3 では、 ESXi で sys （ UNIX ）セキュリテ
ィ形式が使用され、 VM を実行するためにルートマウントオプションが必要となります。ONTAP では、
このオプションはスーパーユーザと呼ばれます。スーパーユーザオプションを使用する場合は、匿名ユー
ザ ID を指定する必要はありません。-anon` と --allow-suid に異なる値を持つエクスポートポリシールー
ルは、 ONTAP 原因ツールで SVM の検出に関する問題が発生する可能性があることに注意してくださ
い。ポリシーの例を次に示します。

◦ Access Protocol ： nfs3

◦ クライアント一致仕様： 192.168.42.21

◦ RO アクセスルール： sys

◦ RW アクセスルール： sys

◦ 匿名 UID ：

◦ superuser ： sys

• NetApp NFS Plug-in for VMware VAAI を使用する場合、エクスポートポリシールールの作成時または変更
時にプロトコルを「 nfs 」に設定する必要があります。VAAI コピーオフロードが機能するためには
NFSv4 プロトコルが必要です。プロトコルを「 nfs 」に指定すると、 NFSv3 バージョンと NFSv4 バー
ジョンの両方が自動的に組み込まれます。

• NFS データストアのボリュームは SVM のルートボリュームからジャンクションされるため、 ESXi がデ
ータストアボリュームに移動してマウントするためにはルートボリュームへのアクセス権も必要となりま
す。ルートボリューム、およびデータストアボリュームのジャンクションがネストされているその他のボ
リュームのエクスポートポリシーには、 ESXi サーバに読み取り専用アクセスを許可するルールが含まれ
ている必要があります。VAAI プラグインを使用したルートボリュームのポリシーの例を次に示します。

◦ Access Protocol の略。nfs （ nfs3 と nfs4 の両方を含む）

◦ クライアント一致仕様。192.168.42.21

◦ RO アクセスルール。システム

◦ RW アクセスルール：なし（ルートボリュームに最適なセキュリティ）

◦ 匿名 UID の形式です。

◦ スーパーユーザ：sys （ VAAI を使用するルートボリュームでも必要）

• VMware vSphere 用の ONTAP ツール（最も重要なベストプラクティス）を使用：
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◦ VMware vSphere 用の ONTAP ツールを使用してデータストアをプロビジョニングすると、エクスポ
ートポリシーの自動管理が簡易化されます。

◦ プラグインを使用して VMware クラスタ用のデータストアを作成するときは、単一の ESX サーバで
はなくクラスタを選択します。これにより、データストアがクラスタ内のすべてのホストに自動的に
マウントされます。

◦ プラグインのマウント機能を使用して、既存のデータストアを新しいサーバに適用します。

◦ VMware vSphere 用の ONTAP ツールを使用しない場合は、すべてのサーバ、または追加のアクセス
制御が必要なサーバクラスタごとに、 1 つのエクスポートポリシーを使用します。

• ONTAP にはフレキシブルボリュームのネームスペース構造が用意されており、ジャンクションを使用し
てボリュームをツリーにまとめることができますが、このアプローチは vSphere には価値がありません。
ストレージのネームスペース階層に関係なく、データストアのルートに各 VM 用のディレクトリが作成さ
れます。そのため、単に SVM のルートボリュームに vSphere のボリュームのジャンクションパスをマウ
ントすることがベストプラクティスです。これは、 VMware vSphere 用の ONTAP ツールでデータストア
をプロビジョニングする方法です。ジャンクションパスがネストされていないと、ルートボリューム以外
のボリュームに依存しているボリュームがないこと、またボリュームをオフラインにするか破棄するかに
よって意図的に他のボリュームへのパスに影響が及ぶこともありません。

• NFS データストアの NTFS パーティションのブロックサイズは 4K で十分です。次の図は、 vSphere ホ
ストから ONTAP NFS データストアへの接続を示しています。

次の表に、 NFS のバージョンとサポートされる機能を示します。

vSphere の機能 NFSv3 NFSv4.1

vMotion と Storage vMotion はい。 はい。

高可用性 はい。 はい。

フォールトトレランス はい。 はい。

DRS はい。 はい。

ホストプロファイル はい。 はい。

Storage DRS はい。 いいえ

ストレージ I/O の制御 はい。 いいえ

SRM の場合 はい。 いいえ

仮想ボリューム はい。 いいえ
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vSphere の機能 NFSv3 NFSv4.1

ハードウェアアクセラレーション
（ VAAI ）

はい。 ○（ vSphere 6.5 以降、 NetApp
VAAI プラグイン 1.1.2 ）

Kerberos 認証 いいえ ○（ vSphere 6.5 以降で拡張して、
AES 、 krb5i ）

マルチパスのサポート いいえ × （ ESXi 6.5 以降ではセッション
トランキングを通じてサポートさ
れ、 ONTAP では pNFS を通じて
サポートされます）

次の手順

これらのタスクが完了すると、 NFS データストアで仮想マシンのプロビジョニングを利用できるようになり
ます。

vSphere NFS データストア - ONTAP バージョン 4.1

このタスクについて

このセクションでは、 ONTAP NAS ストレージを使用した NFS バージョン 4.1 データストアの作成について
説明します。

自動プロビジョニングの場合は、次のいずれかのスクリプトを使用します。 [PowerShell]、 [Ansible]または
[Terraform]。

必要なもの

• vSphere 環境およびを管理するために必要な基本的なスキル ONTAP

• ONTAP ストレージシステム（ FAS / AFF / CVO / ONTAP Select / クラウドボリュームサービス / Azure ネ
ットアップファイル） ｛ ONTAP_version ｝ を実行しています

• ONTAP クレデンシャル（ SVM 名、ユーザ ID 、パスワード）

• NFS の ONTAP ネットワークポート、 SVM 、および LUN の情報

• "完了した NFS 設定ワークシート"

• vCenter Server クレデンシャル

• vSphere ホスト情報 ｛ vsphere_version ｝

• NFS VMkernel アダプタの IP 情報

• ネットワークスイッチ

◦ ONTAP システムのネットワークデータポート、 vSphere ホストを接続します

◦ NFS 用に設定されている VLAN

◦ （任意） ONTAP ネットワークデータポート用に設定されたリンクアグリゲーション

• VMware vSphere 向け ONTAP ツールの導入、設定、利用可能な状態
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手順

• との互換性を確認します "Interoperability Matrix Tool （ IMT ）"

◦ "NFS 構成がサポートされていることを確認します。"

• 以下の ONTAP および vSphere タスクを実行します。

ONTAP タスク

1. "NFS の ONTAP ライセンスを確認"

a. 「 system license show 」コマンドを使用して、 NFS がリストされているかどうかを確認します。

b. ライセンスを追加するには 'license add-license-code <license code> を使用します

2. "NFS の設定ワークフローに従います"

VMware vSphere タスク

"vSphere 用 NFS クライアント構成のワークフローに従います。"

次の手順

これらのタスクが完了すると、 NFS データストアで仮想マシンのプロビジョニングを利用できるようになり
ます。

ONTAP for VMware Virtualization の新機能

VMware 仮想化

行 = 21..38

パブリッククラウド向け VMware

エンタープライズハイブリッドクラウド（ EHC ）の概要

ほとんどの IT 組織は、ハイブリッドクラウドファーストアプローチに準拠しています。
このような組織は変革の段階にあり、お客様は現在の IT 環境を評価してから、評価と調
査の演習に基づいてワークロードをクラウドに移行しています。

クラウドに移行するお客様の要因には、柔軟性とバースト性、データセンターの終了、データセンターの統
合、サポート終了シナリオ、合併、 買収など。この移行の理由は、各組織とそれぞれのビジネス上の優先事
項によって異なります。ハイブリッドクラウドに移行する際は、クラウドの導入と柔軟性を最大限に活用する
ために、クラウドに最適なストレージを選択することがきわめて重要です。

パブリッククラウドの VMware Cloud オプション

Azure VMware 解決策の略
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Azure VMware 解決策は、 Microsoft Azure パブリッククラウド内で VMware データセンターを完全に機能さ
せるハイブリッドクラウドサービスです。Azure VMware 解決策は、 Microsoft がフルマネージドでサポート
し、 VMware が Azure インフラを活用して検証した、ファーストパーティ製解決策です。つまり、 Azure
VMware 解決策を導入すると、お客様のコンピューティング仮想化向けに VMware の ESXi を、ハイパーコン
バージドストレージ用に vSAN を、 さらに NSX は、ネットワークとセキュリティを実現するだけでなく、
Microsoft Azure のグローバルプレゼンス、クラスをリードするデータセンター施設を活用し、ネイティブの
Azure サービスとソリューションの豊富なエコシステムに近接しています。

AWS 上の VMware Cloud

VMware Cloud on AWS は、 VMware のエンタープライズクラスの SDDC ソフトウェアを AWS クラウドに
提供し、ネイティブ AWS サービスへのアクセスを最適化します。VMware Cloud Foundation を基盤とする
VMware Cloud on AWS は、 VMware のコンピューティング、ストレージ、ネットワーク仮想化製品（
VMware vSphere 、 VMware vSAN 、 VMware NSX ）と VMware vCenter Server の管理を統合し、専用の柔
軟性の高いベアメタル AWS インフラストラクチャ上で実行できるように最適化されています。

Google Cloud VMware Engine

Google Cloud VMware Engine は、 Google Cloud の高性能で拡張性の高いインフラストラクチャと VMware
Cloud Foundation スタック（ VMware vSphere 、 vCenter 、 VSAN 、 NSX ）を基盤とした IaaS （
Infrastructure-as-a-Service ）ですこのサービスにより、アプリケーションの再構築やツールの再構築にかか
るコスト、労力、リスクを伴わずに、クラウドへの迅速な移行を実現し、既存の VMware ワークロードをオ
ンプレミス環境から Google Cloud Platform にシームレスに移行または拡張できます。VMware と緊密に連携
して Google が販売およびサポートするサービスです。

SDDC プライベートクラウドと NetApp Cloud Volume コロケーション施設は、最小限のネット
ワークレイテンシで最高のパフォーマンスを提供します。

ご存知ですか？

VMware SDDC を導入する際、使用するクラウドに関係なく、最初のクラスタには次の製品が含まれます。

• コンピューティングの仮想化に使用する VMware ESXi ホストと、管理用の vCenter Server アプライアン
ス

• 各 ESXi ホストの物理ストレージ資産を組み込んだ VMware vSAN ハイパーコンバージドストレージ

• 管理のために NSX Manager クラスタを使用した仮想ネットワークとセキュリティのための VMware NSX
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ストレージ構成

ストレージを大量に消費するワークロードをホストし、クラウドホスト型の VMware 解決策でスケールアウ
トする場合、デフォルトのハイパーコンバージドインフラでは、コンピューティングリソースとストレージリ
ソースの両方で拡張を行う必要があります。

Azure NetApp Files 、 NetApp ONTAP 向け Amazon FSX 、 Cloud Volumes ONTAP （ 3 つの主要ハイパース
ケーラすべてに対応）、 Cloud Volumes Service for Google Cloud などの NetApp Cloud Volume と統合する
ことで、お客様はストレージを個別に拡張できるオプションを利用できるようになりました。 また、必要に
応じてコンピューティングノードを SDDC クラスタに追加します。

注：

• VMware では、アンバランスなクラスタ構成を推奨していません。そのため、ストレージを拡張するとホ
ストが増え、 TCO が増加します。

• 1 つの VSAN 環境のみが可能です。そのため、すべてのストレージトラフィックが本番環境のワークロー
ドと直接競合します。

• アプリケーションの要件、パフォーマンス、コストに合わせて複数のパフォーマンス階層を提供するオプ
ションはありません。

• クラスタホスト上に構築された VSAN のストレージ容量の制限に非常に簡単に到達できます。NetApp
Cloud Volume を使用して、アクティブなデータセットをホストするか、またはティアクーラデータを永
続的ストレージにホストするかに応じてストレージを拡張できます。

Azure NetApp Files 、 NetApp ONTAP 向け Amazon FSX 、 Cloud Volumes ONTAP （ 3 つの主要なハイパー
スケーラすべてで利用可能）、および Cloud Volumes Service for Google Cloud は、ゲスト VM と組み合わせ
て使用できます。このハイブリッドストレージアーキテクチャは、ゲストオペレーティングシステムとアプリ
ケーションバイナリデータを保持する VSAN データストアで構成されます。アプリケーションデータは、ゲ
ストベースの iSCSI イニシエータを介して VM に接続されます。または、 Amazon FSX for NetApp ONTAP
、 Cloud Volume ONTAP 、 Azure NetApp Files 、 Cloud Volumes Service for Google Cloud と直接通信する
NFS/SMB マウントを使用して VM に接続されます。この構成では、 VSAN と同様にストレージ容量の問題を
簡単に解決できます。使用可能な空きスペースは、使用する余裕容量およびストレージポリシーによって異な
ります。

次に、 AWS 上の VMware Cloud 上の 3 ノード SDDC クラスタについて考えてみましょう。

• 3 ノード SDDC の合計物理容量は 31.1TB （各ノードのおおよその 10TB ）です。

• 追加のホストが追加される前に保持されるスラックスペース = 25% = （ .25 x 31.1TB ） = 7.7TB 。

• 余裕期間を計算した後の使用可能な物理容量 = 23.4TB

• 使用可能な有効な空きスペースは、適用するストレージポリシーによって異なります。

例：

◦ RAID 0 = 有効な空きスペース = 23.4TB （使用可能な物理容量 / 1 ）

◦ RAID 1 = 有効な空きスペース = 11.7TB （使用可能な物理容量 / 2 ）

◦ RAID 5 = 有効な空きスペース = 17.5TB （使用可能な物理容量 / 1.33 ）

そのため、 NetApp Cloud Volume をゲスト接続ストレージとして使用すると、パフォーマンスとデータ保護
の要件を満たしながら、ストレージを拡張して TCO を最適化できます。
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ネットアップストレージは、現在、主要なすべてのハイパースケーラクラウドでプライベート
プレビューとして提供されています。詳細については、次のリンクを参照してください。

"AWS のネイティブデータストアとしての FSX ONTAP"

覚えておいてください

• ハイブリッドストレージモデルでは、ホスト自体にも近接しているため、特定のレイテンシ要件に対処す
るために、 VSAN データストアにティア 1 または高優先度のワークロードを配置します。トランザクシ
ョンのレイテンシが許容されるワークロード VM には、ゲスト内メカニズムを使用します。

• NetApp SnapMirror ® テクノロジを使用して、オンプレミスの ONTAP システムから Cloud Volumes
ONTAP または Amazon FSX for NetApp ONTAP にワークロードデータをレプリケートすることで、ブロ
ックレベルのメカニズムによって移行を簡易化できます。これは、 Azure NetApp Files および Cloud
Volume サービスには適用されません。Azure NetApp Files または Cloud Volume サービスにデータを移行
するには、使用するファイルプロトコルに応じて、 NetApp XCP 、 Cloud Sync 、 rysnc 、 robocopy を
使用してください。

• テストでは、該当する SDDC からストレージにアクセスする際のレイテンシが 2 ～ 4 ミリ秒増加しまし
た。ストレージをマッピングする際には、このレイテンシをアプリケーション要件に考慮してください。

• テストフェイルオーバーおよび実際のフェイルオーバー時にゲスト接続ストレージをマウントする場合
は、 iSCSI イニシエータが再設定されていること、 SMB 共有の DNS が更新されていること、および
NFS マウントポイントが fstab で更新されていることを確認してください。

• ゲスト内の Microsoft Multipath I/O （ MPIO ；マルチパス I/O ）、ファイアウォール、ディスクタイムア
ウトのレジストリ設定が VM 内で適切に設定されていることを確認します。

この環境ゲスト接続ストレージのみ。

ネットアップのクラウドストレージのメリット

ネットアップのクラウドストレージには次のようなメリットがあります。

• コンピューティングとストレージの別々にストレージを拡張できるため、コンピューティングとストレー
ジの密度が向上します。

• ホスト数を削減し、全体的な TCO を削減できます。

• コンピューティングノードの障害は、ストレージのパフォーマンスには影響しません。

• Azure NetApp Files のボリュームの形状変更と動的なサービスレベル機能を使用すると、安定状態のワー
クロードのサイジングによってコストを最適化し、オーバープロビジョニングを防止できます。

• Cloud Volumes ONTAP の Storage Efficiency 、クラウド階層化、インスタンスタイプの変更機能を使用す
ると、ストレージの追加や拡張を最適な方法で行うことができます。

• ストレージリソースのオーバープロビジョニングは、必要な場合にのみ発生します。

• 効率的な Snapshot コピーとクローンにより、パフォーマンスに影響を与えることなく迅速にコピーを作
成できます。

• Snapshot コピーからの迅速なリカバリを使用して、ランサムウェア攻撃に対処できます。

• 複数のリージョン間で効率的なブロック転送ベースのリージョナルディザスタリカバリと統合されたバッ
クアップブロックレベルを提供することで、 RPO と RTO が向上します。
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前提条件

• SnapMirror テクノロジやその他の関連するデータ移行メカニズムが有効になっている。オンプレミスから
任意のハイパースケーラクラウドまで、さまざまな接続オプションがあります。適切なパスを使用し、関
連するネットワークチームと連携します。

• 本ドキュメントの作成時点で使用可能な唯一のオプションは、ゲスト内ストレージでした。

ネットアップストレージは、現在、主要なすべてのハイパースケーラクラウドでプライベート
プレビューとして提供されています。詳細については、次のリンクを参照してください。

"AWS のネイティブデータストアとしての FSX ONTAP"

ストレージの計画とサイジング、および必要なホスト数については、ネットアップの解決策ア
ーキテクトと対応するハイパースケーラクラウドアーキテクトに相談してください。Cloud
Volumes ONTAP サイジングツールを使用してストレージインスタンスのタイプや適切なサー
ビスレベルを最終決定する前に、ストレージのパフォーマンス要件を特定することを推奨しま
す。

詳細なアーキテクチャ

このアーキテクチャ（下の図を参照）では、 NetApp Cloud Volumes ONTAP 、 Azure NetApp Files for
Google Cloud 、 Cloud Volumes Service を追加のゲスト内ストレージオプションとして使用して、複数のク
ラウドプロバイダ間でハイブリッドマルチクラウド接続とアプリケーションのモビリティを実現する方法につ
いて、全体的な観点から説明しています。

ハイパースケーラにおける VMware 向けネットアップソリューション

ネットアップが提供する 3 つの主要ハイパースケーラ（ゲスト接続ストレージデバイス
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またはネイティブデータストアとしてのネットアップのソリューションから、ワークフ
ローの移行、クラウドへの拡張 / バースト対応、バックアップ / リストア、ディザスタ
リカバリ）の機能の詳細をご確認ください。

クラウドを選択して、ネットアップに任せてください。

特定のハイパースケーラの機能を確認するには、そのハイパースケーラに適したタブをクリッ
クします。

次のオプションから選択して、目的のコンテンツのセクションに移動します。

• "ハイパースケーラ構成における VMware"

• "ネットアップストレージオプション"

ハイパースケーラ構成における VMware

オンプレミスと同様に、 VM と移行を作成する本番環境に適したクラウドベースの仮想化環境を計画すること
が重要です。
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Azure

オンプレミスと同様に、 Azure VMware 解決策を計画することは、 VM と移行を作成する本番環境に欠
かせません。

このセクションでは、 Azure VMware 解決策をセットアップおよび管理する方法と、ネットアップスト
レージの接続に使用できるオプションについて説明します。

Azure NetApp Files と Cloud Volumes ONTAP を Azure VMware 解決策に接続する方法と
してサポートされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "リソースプロバイダを登録し、プライベートクラウドを作成"

• "新しい ExpressRoute 仮想ネットワークゲートウェイまたは既存の ExpressRoute 仮想ネットワーク
ゲートウェイに接続します"

• "ネットワーク接続を検証し、プライベートクラウドにアクセス"

AWS

オンプレミスと同様に、 VM と移行を作成する本番環境に適した VMware Cloud on AWS を計画するこ
とが重要です。

このセクションでは、 AWS SDDC で VMware Cloud をセットアップおよび管理する方法と、ネットア
ップストレージの接続に使用できるオプションについて説明します。

FSX ONTAP および Cloud Volumes ONTAP を AWS VMC に接続する方法としてサポート
されているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "VMware Cloud for AWS を導入して設定"

• "VMware Cloud を FSX ONTAP に接続します"

Google Cloud

オンプレミスと同様に、 VM と移行を作成する本番環境に成功するには、 Google Cloud VMware Engine
（ GCVE ）の計画が不可欠です。

このセクションでは、 GCVE のセットアップと管理方法、およびネットアップストレージの接続に使用
できるオプションとの組み合わせについて説明します。

Cloud Volume と Cloud Volumes ONTAP サービスを GCVE に接続する方法としてサポー
トされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "GCVE を導入および設定します"

• "GCVE へのプライベートアクセスを有効にします"
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ネットアップストレージオプション

ネットアップのストレージは、 3 つの主要なハイパースケーラそれぞれで、接続されているかネイティブの
データストアとして、いくつかの方法で利用できます。

にアクセスしてください "サポートされているネットアップストレージオプション" を参照してください。

Azure

Azure は、以下の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての Azure NetApp Files （ ANF"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての Azure NetApp Files （ ANF ） 1"

1- 現在プライベートプレビュー中です

AWS

AWS は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての FSX ONTAP"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての FSX ONTAP 1"

1- 現在プライベートプレビュー中です

Google Cloud

Google Cloud は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• "Cloud Volumes Service （ CVS ）をゲスト接続ストレージとして使用できるようになりました"

• ネイティブデータストア *

• "ネイティブデータストアとしての Cloud Volumes Service （ CVS ） 1"

1- 現在プライベートプレビュー中です
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エンタープライズハイブリッドクラウド（ EHC ）でサポートされる構成

主要なハイパースケーラにおけるネットアップストレージサポートの組み合わせを理解
している。

* Azure AVS * * AWS VMC * * GCP GCVE *

* Cloud Volumes ONTAP （ CVO ） * "ゲストが接続され
ました"

"ゲストが接続され
ました"

"ゲストが接続され
ました"

* Cloud Volumes Service (CVS)* - - "ゲストが接続され
ました"
"ネイティブデータ
ストア 1"

* Azure NetApp Files （ ANF ） * "ゲストが接続され
ました"
"ネイティブデータ
ストア 1"

該当なし 該当なし

* FSX ONTAP * 該当なし "ゲストが接続され
ました"
"ネイティブデータ
ストア 1"

該当なし

1- 現在プライベートプレビュー中です

クラウドプロバイダでの仮想化環境の設定

サポートされている各ハイパースケーラで仮想化環境を設定する方法については、こち
らで詳しく説明しています。

次のオプションを選択して、目的のハイパースケーラのセクションに移動します。

• "Amazon VMware 解決策（ AVS ）の設定"

• "Azure VMware マネージドクラウド（ VMC ）の設定"

• "Google Cloud Virtualization Engine （ GCVE ）の設定"

VMC を AWS 用に設定しています

オンプレミスと同様に、 VM と移行を作成する本番環境に適した VMware Cloud on AWS を計画することが重
要です。

このセクションでは、 AWS SDDC で VMware Cloud をセットアップおよび管理する方法と、ネットアップス
トレージの接続に使用できるオプションについて説明します。

FSX ONTAP および Cloud Volumes ONTAP を AWS VMC に接続する方法としてサポートされ
ているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。
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• "VMware Cloud for AWS を導入して設定"

• "VMware Cloud を FSX ONTAP に接続します"

Azure 向け AVS の設定

オンプレミスと同様に、 Azure VMware 解決策を計画することは、 VM と移行を作成する本番環境に欠かせ
ません。

このセクションでは、 Azure VMware 解決策をセットアップおよび管理する方法と、ネットアップストレー
ジの接続に使用できるオプションについて説明します。

Azure NetApp Files と Cloud Volumes ONTAP を Azure VMware 解決策に接続する方法として
サポートされているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "リソースプロバイダを登録し、プライベートクラウドを作成"

• "新しい ExpressRoute 仮想ネットワークゲートウェイまたは既存の ExpressRoute 仮想ネットワークゲー
トウェイに接続します"

• "ネットワーク接続を検証し、プライベートクラウドにアクセス"

Google Cloud Platform 用の GCVE の設定

オンプレミスと同様に、 VM と移行を作成する本番環境に成功するには、 Google Cloud VMware Engine （
GCVE ）の計画が不可欠です。

このセクションでは、 GCVE のセットアップと管理方法、およびネットアップストレージの接続に使用でき
るオプションとの組み合わせについて説明します。

Cloud Volume と Cloud Volumes ONTAP サービスを GCVE に接続する方法としてサポートさ
れているのは、ゲスト内ストレージだけです。

セットアッププロセスは、次の手順に分けることができます。

• "GCVE を導入および設定します"

• "GCVE へのプライベートアクセスを有効にします"

パブリッククラウドプロバイダ向けのネットアップストレージオプション

主要な 3 種類のハイパースケーラにおけるストレージとしてのネットアップのオプショ
ンをご確認ください。

ネットアップの AWS 向けストレージオプション

AWS は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての FSX ONTAP"
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• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての FSX ONTAP 1"

1- 現在プライベートプレビュー中です

ネットアップの Azure 向けストレージオプション

Azure は、以下の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "ゲスト接続ストレージとしての Azure NetApp Files （ ANF"

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• ネイティブデータストア *

• "ネイティブデータストアとしての Azure NetApp Files （ ANF ） 1"

1- 現在プライベートプレビュー中です

GCP のネットアップストレージオプション

Google Cloud は、次の構成でネットアップストレージをサポートします。

• ゲスト接続ストレージ *

• "Cloud Volumes ONTAP （ CVO ）をゲスト接続ストレージとして活用"

• "Cloud Volumes Service （ CVS ）をゲスト接続ストレージとして使用できるようになりました"

• ネイティブデータストア *

• "ネイティブデータストアとしての Cloud Volumes Service （ CVS ） 1"

1- 現在プライベートプレビュー中です

まとめ：エンタープライズハイブリッドクラウド（ EHC ）にネットアップが選ばれる
理由

ネットアップの Cloud Volume と主要ハイパースケーラ向け VMware ソリューション
は、ハイブリッドクラウドの活用を検討している組織に大きな可能性をもたらします。
以降では、 NetApp Cloud Volume の統合による真のハイブリッドマルチクラウド機能の
ユースケースについて説明します。

ユースケース 1 ：ストレージの最適化

RVtools の出力を使用したサイジングの演習では、馬力（ vCPU / vMem ）のスケールがストレージと平行に
なっていることが常に明らかです。多くの場合、組織は、ストレージスペースを必要とするだけでなく、クラ
スタのサイズを十分に拡張して処理能力を必要とする状況に遭遇します。
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NetApp Cloud Volume を統合することで、組織は vSphere ベースのクラウド解決策を簡単な移行アプロー
チで実現できます。再プラットフォーム化や IP の変更は不要で、アーキテクチャの変更も必要ありません。
また、この最適化により、ホストの数を vSphere で必要な量以上に抑えながらストレージの設置面積を拡張
できます。ただし、ストレージ階層、セキュリティ、ファイルは変更されません。これにより、導入を最適化
し、全体的な TCO を 35 ～ 45% 削減できます。この統合により、ウォームストレージから本番環境レベルの
パフォーマンスまで、ストレージを数秒で拡張できます。

ユースケース 2 ：クラウドへの移行

企業は、次のような理由から、オンプレミスのデータセンターからパブリッククラウドへのアプリケーション
移行を迫られています。設備投資（ CAPEX ）から運用コスト（ OPEX ）に移行するための資金調達ディレ
クティブや、すべてをクラウドへ移行するというトップダウンの指示など、さまざまな理由があります。

スピードが重要な場合は、合理化された移行アプローチのみが可能です。これは、クラウド固有の IaaS プラ
ットフォームに適応するためのアプリケーションの再プラットフォーム化とリファクタリングが低速でコスト
がかかるためですが、多くの場合、数か月かかることがあります。ネットアップの Cloud Volume とゲスト接
続ストレージ用の帯域幅効率に優れた SnapMirror レプリケーションを組み合わせることで、アプリケーショ
ンと整合性のある Snapshot コピーと HCX 、クラウド固有の移行（例 Azure Migrate ）、または VM のレプ
リケーションに使用するサードパーティ製品）。この移行は、時間のかかる I/O フィルタメカニズムを使用す
る場合よりも簡単です。

ユースケース 3 ：データセンターの拡張

季節によって変動する需要の急増や、わずかに変動する有機的な成長によってデータセンターの容量が上限に
達し解決策た場合、 NetApp Cloud Volume と一緒にクラウドホスト型の VMware 環境に移行するのは簡単で
す。NetApp Cloud Volume を利用すると、アベイラビリティゾーン全体の高可用性と動的な拡張機能を提供
することで、ストレージの作成、レプリケーション、拡張が非常に簡単に行えます。NetApp Cloud Volume
を活用すると、ストレッチクラスタが不要になるため、ホストクラスタの容量を最小限に抑えることができま
す。

ユースケース 4 ：クラウドへのディザスタリカバリ

従来のアプローチでは、災害が発生した場合、クラウドに複製された VM は、クラウドに復元する前にクラウ
ド独自のハイパーバイザプラットフォームに変換する必要があります。これは、危機的な状況では対処できま
せん。

SnapCenter を使用してゲスト接続ストレージに NetApp Cloud Volume を使用し、オンプレミスからの
SnapMirror レプリケーションとパブリッククラウド仮想化ソリューションを使用することで、ディザスタリ
カバリに対する優れたアプローチを考案できます。これにより、完全に一貫性のある VMware SDDC インフ
ラ上で VM レプリカをリカバリできるようになり、クラウド固有のリカバリツールも利用できます Azure Site
Recovery を参照）、または Veeam などの同等のサードパーティツールが必要です。また、このアプローチ
により、ランサムウェアからのディザスタリカバリ訓練やリカバリも迅速に実行できます。また、テスト用や
災害時に、ホストをオンデマンドで追加することで、フル本番環境に拡張することもできます。

ユースケース 5 ：アプリケーションの最新化

アプリケーションがパブリッククラウドに配置されたら、組織は数百もの強力なクラウドサービスを活用して
最新化と拡張を実現したいと考えています。NetApp Cloud Volume を使用すると、アプリケーションデータ
が vSAN にロックされず、 Kubernetes などの幅広いユースケースでデータを移動できるため、最新化は簡単
なプロセスです。
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まとめ

オールクラウドとハイブリッドクラウドのどちらをターゲットとしている場合でも、 NetApp Cloud Volume
は、アプリケーションワークロードを導入、管理するための優れたオプションを提供し、ファイルサービスと
ブロックプロトコルに加えて、データ要件をアプリケーションレイヤとシームレスにすることで TCO を削減
します。

どのようなユースケースでも、任意のクラウドやハイパースケーラを NetApp Cloud Volume と組み合わせる
ことで、オンプレミスと複数のクラウドにわたるクラウドのメリット、一貫したインフラ、運用、ワークロー
ドの双方向の移動、エンタープライズクラスの容量とパフォーマンスを迅速に実現できます。

ストレージの接続に使用する一般的なプロセスや手順は同じです。新しい名前で変更されたデータの位置にす
ぎません。ツールやプロセスはすべて変わらないので、 NetApp Cloud Volume を使用すれば導入全体を最適
化できます。

VMware ハイブリッドクラウドのユースケース

エンタープライズハイブリッドクラウド（ EHC ）のユースケース

ハイブリッドクラウドまたはクラウドファーストの導入を計画する際に IT 組織にとって
重要なユースケースの概要。

一般的なユースケース

ユースケースには次のものがあり

• ディザスタリカバリ、 SVM

• データセンターのメンテナンス時にワークロードをホストする。 * ローカルのデータセンターでプロビジ
ョニングされたリソース以外に追加のリソースが必要になる、迅速なバースト。

• VMware サイトの拡張

• クラウドへの迅速な移行

• 開発 / テスト、および

• クラウドネイティブなテクノロジを活用したアプリケーションの最新化。

IT の旅の中で

ほとんどの組織は、変革と最新化への移行を進めています。このプロセスの一環として、企業は既存の
VMware への投資を活用しながら、クラウドのメリットを活用し、移行プロセスをできるだけシームレスに実
行する方法を模索しています。このアプローチでは、データがすでにクラウドにあるため、最新化への取り組
みが非常に簡単になります。

このシナリオに最も簡単に使用できる回答は、各ハイパースケーラにおける VMware ソリューションです。
ネットアップの Cloud Volume と同様に、 VMware はオンプレミスの VMware 環境を任意のクラウドに移行
または拡張できるため、既存のオンプレミスの資産、スキル、ツールを保持しながら、ワークロードをクラウ
ド内でネイティブに実行できます。これにより、サービスの中断や IP 変更の必要性がなくなり、 IT チームは
既存のスキルやツールを使用してオンプレミスで行う方法を運用できるようになるため、リスクが軽減されま
す。これにより、クラウドへの移行が高速化され、ハイブリッドマルチクラウドアーキテクチャへの移行が大
幅にスムーズになります。
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ネイティブストレージオプションの重要性を理解する

あらゆるクラウドで VMware が提供する独自のハイブリッド機能はすべてのお客様に提供されますが、ネイ
ティブストレージの選択肢が限られているため、ストレージの負荷が高い組織での有用性が制限されていま
す。ストレージはホストに直接関連付けられているため、ストレージを拡張する唯一の方法は、ホストを追加
することです。これにより、ストレージを大量に消費するワークロードの場合、 35 ～ 40% 以上のコストが
かかる可能性があります。このようなワークロードに必要なストレージ容量は増えても容量は増えません。つ
まり、追加のホストに料金を支払うことになります。

次のシナリオを考えてみましょう。

CPU とメモリ用にわずか 5 台のホストが必要ですが、ストレージには多くのニーズがあり、ストレージ要件
を満たすために 12 台のホストが必要です。この要件は、ストレージを増設するだけで追加の処理能力を購入
する必要があるため、財務面での拡張性に大きな転換を実現できます。

クラウドの導入と移行を計画する場合は、最適なアプローチを評価し、投資の総削減に最も簡単な方法をとる
ことが常に重要です。あらゆるアプリケーション移行で最も一般的かつ簡単なアプローチは、仮想マシン（
VM ）やデータ変換がない場所でリホスト（リフトアンドシフト）を行うことです。NetApp Cloud Volume と
VMware の Software-Defined Data Center （ SDDC ）を併用し、 vSAN を補完することで、移行と切り替え
が容易になります。

仮想デスクトップ

仮想デスクトップサービス（ VDS ）

TR-4861 ：『 Hybrid Cloud VDI with Virtual Desktop Service 』

ネットアップ Suresh Thoppay

ネットアップの仮想デスクトップサービス（ VDS ）は、主要なパブリッククラウドとプライベートクラウド
で Remote Desktop Services （ RDS ）のオーケストレーションを実現します。VDS は、 Microsoft Azure で
Windows Virtual Desktop （ WVD ）をサポートします。VDS は、 WVD または RDS の導入後に実行する必
要がある多くのタスクを自動化します。たとえば、 SMB ファイル共有（ユーザプロファイル、共有データ、
およびユーザホームドライブ用）の設定、 Windows の機能、アプリケーションとエージェントのインストー
ル、ファイアウォール、ポリシーなどを有効にします。

ユーザは専用デスクトップ、共有デスクトップ、およびリモートアプリケーション用の VDS を使用しま
す。VDS では、デスクトップのアプリケーション管理を自動化するスクリプト化されたイベントが提供さ
れ、管理するイメージの数が削減されます。

VDS では、パブリッククラウド環境とプライベートクラウド環境の導入を処理するための単一の管理ポータ
ルが提供されます。

お客様にもたらされる価値

2020 年のリモートワーカーの急増により、ビジネス継続性の要件が変化しています。IT 部門は、仮想デスク
トップを迅速にプロビジョニングするという新たな課題に直面しています。そのためには、オンプレミスとク
ラウドのリソースのプロビジョニングを簡単に行えるハイブリッドクラウドのプロビジョニング即応性、リモ
ート管理、 TCO のメリットが必要です。次のようなハイブリッドクラウド解決策が必要です。

• 新型コロナウイルス感染症ワークスペースの実際の状況に対処して、柔軟なワークモデルを実現します グ
ローバルダイナミクスを備えています
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• タスクワーカーからパワーユーザまで、すべての従業員の作業環境の導入を簡素化し、迅速化すること
で、シフトワークを可能にします

• 物理的な場所に関係なく、リッチでセキュアな VDI リソースを提供することで、従業員をモバイル化しま
す

• ハイブリッドクラウドの導入を簡易化

• リスク軽減管理を自動化して簡素化します

"次：ユースケース"

ユースケース

NetApp VDS を使用したハイブリッド VDI により、サービスプロバイダとエンタープライズ仮想デスクトッ
プ管理者は、ユーザに影響を与えることなく、簡単にリソースを他のクラウド環境に拡張できます。オンプレ
ミスのリソースを使用することで、リソースをより効率的に管理でき、需要に応じて幅広い選択肢（コンピュ
ーティング、 GPU 、ストレージ、ネットワーク）を選択できます。

この解決策環境のユースケースは次のとおりです。

• クラウドにバーストして、リモートの需要急増に対応します デスクトップとアプリケーション

• 長時間のリモートデスクトップおよびアプリケーションの運用における TCO を削減 フラッシュストレー
ジと GPU リソースをオンプレミスでホストできます

• クラウド全体にわたるリモートデスクトップとアプリケーションの管理が容易 環境

• ソフトウェアサービスを使用して、リモートデスクトップとリモートアプリケーションを体験できます オ
ンプレミスのリソースを使用するモデル

対象読者

解決策の対象となるグループは次のとおりです。

• の要件を理解したい EUC / VDI アーキテクト ハイブリッド VDS

• ネットアップのパートナーが、お客様の支援を希望しています リモートデスクトップとアプリケーション
のニーズ

• リモートデスクトップに対応したい既存の NetApp HCI ユーザ アプリケーションのニーズも高まります

"次のページ： NetApp Virtual Desktop Service の概要"

ネットアップ仮想デスクトップサービスの概要

ネットアップは、 WVD またはリモートアプリケーションによる仮想デスクトップの高速プロビジョニング、
Azure NetApp Files との迅速な統合など、多数のクラウドサービスを提供します。

従来、 IT 部門はリモートデスクトップサービスのプロビジョニングと顧客への提供に数週間かかっていまし
た。プロビジョニングとは別に、アプリケーション、ユーザプロファイル、共有データ、グループポリシーオ
ブジェクトを管理してポリシーを適用することは困難です。ファイアウォールルールは複雑さを増し、別のス
キルセットとツールを必要とします。

Microsoft Azure Windows Virtual Desktop サービスを使用すると、リモートデスクトップサービスコンポーネ
ントのメンテナンスを Microsoft が行い、お客様はクラウド内でのワークスペースのプロビジョニングに集中
できます。お客様は、 VDI 環境を管理するために特別なスキルを必要とする完全なスタックをプロビジョニ
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ングして管理する必要があります。

NetApp VDS を使用すると、ブローカー、ゲートウェイ、エージェントなどのアーキテクチャコンポーネント
のインストール場所を気にすることなく、仮想デスクトップを迅速に導入できます。環境を完全に管理する必
要があるお客様は、プロフェッショナルサービスチームと協力して目標を達成できます。お客様は VDS をサ
ービスとして利用するため、主なビジネス上の課題に注力できます。

ネットアップの VDS は、 AWS 、 Azure 、 GCP 、プライベートクラウド環境の複数の導入を一元管理する
ソフトウェアサービスです。Microsoft Windows Virtual Desktop は、 Microsoft Azure でのみ使用できま
す。NetApp VDS は、他の環境で Microsoft リモートデスクトップサービスのオーケストレーションを行いま
す。

Microsoft では、 Windows 10 のマルチセッションを、 Azure 上の Windows Virtual Desktop 環境専用に提供
しています。認証と ID は仮想デスクトップテクノロジによって処理されます。 WVD を使用するには、
Azure Active Directory と（ AD Connect との間で）同期された Azure Active Directory と、 Active Directory に
参加したセッション VM が必要です。RDS では、ユーザ ID と認証、および VM ドメインの参加と管理に
Active Directory が必要

次の図に、導入トポロジの例を示します。

各展開は、 Active Directory ドメインに関連付けられ、ワークスペースおよびアプリケーションのアクセスエ
ントリポイントをクライアントに提供します。複数の Active Directory ドメインを持つサービスプロバイダま
たは企業は、通常、より多くの導入環境を持っています。複数のリージョンにまたがる単一の Active
Directory ドメインには、通常、複数のサイトを含む単一の導入環境があります。

Azure の WVD の場合、 Microsoft は NetApp VDS で消費されるプラットフォームサービスを提供します。他
の環境では、 NetApp VDS は Microsoft リモートデスクトップサービスの導入と構成をオーケストレーション
します。NetApp VDS は、 WVD Classic と WVD ARM の両方をサポートし、既存のバージョンのアップグレ
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ードにも使用できます。

各導入環境には独自のプラットフォームサービスがあり、 Cloud Workspace Manager （ REST API エンドポ
イント）、 HTML 5 ゲートウェイ（ VDS 管理ポータルから VM に接続）、 RDS ゲートウェイ（クライアン
トのアクセスポイント）、およびドメインコントローラで構成されます。次の図は、 RDS 実装用の VDS コ
ントロールプレーンアーキテクチャを示しています。

RDS 環境では、 Windows とブラウザから NetApp VDS にクライアントソフトウェアを使用して簡単にアク
セスできます。クライアントソフトウェアを使用して、顧客のロゴとイメージを含めるようにカスタマイズで
きます。ユーザーの資格情報に基づいて、承認されたワークスペースとアプリケーションへのユーザーアクセ
スを提供します。ゲートウェイの詳細を設定する必要はありません。

次の図は、 NetApp VDS クライアントを示しています。
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Azure WVD の実装では、 Microsoft がクライアントのアクセスエントリポイントを処理し、さまざまな OS
でネイティブに使用できる Microsoft WVD クライアントによって使用できます。Web ベースのポータルから
もアクセスできます。クライアントソフトウェアの構成は、グループポリシーオブジェクト (GPO) または顧
客が優先するその他の方法で処理する必要があります。
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次の図は、 Azure WVD 実装用の VDS コントロールプレーンアーキテクチャを示しています。

必要なコンポーネントの導入と構成に加えて、ネットアップ VDS はユーザ管理、アプリケーション管理、リ
ソースの拡張、最適化も行います。

ネットアップの VDS では、ユーザを作成したり、既存のユーザアカウントにクラウドワークスペースやアプ
リケーションサービスへのアクセスを許可したりできます。ポータルは、パスワードのリセットや、一部のコ
ンポーネントの管理の委譲にも使用できます。ヘルプデスク管理者またはレベル 3 の技術者は、トラブルシ
ューティングのためのユーザーセッションをシャドウイングしたり、ポータル内からサーバーに接続したりす
ることができます。

ネットアップの VDS では、作成したイメージテンプレートを使用することも、クラウドベースのプロビジョ
ニングの市場にある既存のテンプレートを使用することもできます。管理するイメージの数を減らすために、
ベースイメージを使用できます。また、付属のフレームワークを使用して、必要な追加アプリケーションをプ
ロビジョニングし、 chocolatey 、 MSIX アプリケーションアタッチ、 PowerShell などのコマンドラインツー
ルを含めることができます。カスタムスクリプトでも、マシンライフサイクルイベントの一部として使用でき
ます。

"次の手順： NetApp HCI の概要"

NetApp HCI の概要

NetApp HCI は、ストレージノードとコンピューティングノードが混在するハイブリッドクラウドインフラで
す。モデルに応じて、 2 ラックユニットまたはシングルラックユニットのいずれかとして使用できます。VM
の導入に必要なインストールと設定は、 NetApp Deployment Engine （ NDE ）で自動化されています。コン
ピューティングクラスタは VMware vCenter で管理され、ストレージクラスタは NDE で導入された vCenter
Plug-in で管理されます。mNode と呼ばれる管理 VM が NDE の一部として導入されます。

NetApp HCI は次の機能を処理します。

• バージョンのアップグレード

• イベントを vCenter にプッシュしています

• vCenter Plug-in の管理

• サポート用の VPN トンネル
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• NetApp Active IQ コレクタ

• NetApp クラウドサービスをオンプレミスに拡張し、ハイブリッドクラウドインフラを実現次の図は、
HCI のコンポーネントを示しています。

ストレージノード

ストレージノードは、半幅または全幅サイズのラックユニットとして使用できます。ストレージノードは最低
4 つ必要で、クラスタは最大 40 ノードまで拡張できます。ストレージクラスタは、複数のコンピューティン
グクラスタ間で共有できます。すべてのストレージノードには、書き込みパフォーマンスを向上させるために
キャッシュコントローラが搭載されています。1 つのノードで、 4K ブロックサイズで 5 万または 10 万 IOPS
を実現します。

NetApp HCI ストレージノードでは、最小、最大、バーストの QoS 制限を定めた NetApp Element ソフトウェ
アが実行されます。ストレージクラスタにはタイプの異なるストレージノードを混在させることができます
が、 1 つのストレージノードの容量は合計容量の 1/3 以下にする必要があります。

コンピューティングノード

ネットアップでは、表示されているコンピューティングサーバに接続されたストレージをサポ
ートしてい を参照してください "VMware との互換性ガイド"。

コンピューティングノードには、半幅、全幅、 2 ラックサイズのラックユニットを使用できます。NetApp
HCI H410C と H610C には拡張性に優れた Intel Skylake プロセッサが採用されています。H615C には、拡張
性に優れた第 2 世代 Intel Cascade Lake プロセッサが搭載されています。GPU を搭載したコンピューティン
グモデルは 2 つあります。 H610C は NVIDIA M10 カードを 2 基、 H615C は NVIDIA T4 カードを 3 基搭載し
ています。

NVIDIA T4 には RT コアが 40 基搭載されており、リアルタイムレイトレーシングに必要なコンピューティン
グ能力を提供します。デザイナーやエンジニアと同じサーバモデルをアーティストが使用して、水面に反射す
る光を現実のように表現したリアルな画像を作成できるようになりました。この RTX 対応 GPU は、毎秒最
大 5 ギガレイのリアルタイムレイトレーシングパフォーマンスを実現します。NVIDIA T4 を Quadro Virtual
Data Center Workstation （ Quadro vDWS ）ソフトウェアと組み合わせて使用することで、アーティストは
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影、反射、屈折を正確に再現した、写真のようにリアルなデザインをあらゆる場所のすべてのデバイス上に作
成できます。

Tensor コアは、ディープラーニング推論ワークロードの実行を可能にします。これらのワークロードを実行
している場合、 Quadro vDWS を搭載した NVIDIA T4 のパフォーマンスは、 CPU のみのサーバを搭載した
VM の最大 25 倍です。1 ラックユニットに NVIDIA T4 カードを 3 基搭載した NetApp H615C は、グラフィッ
クスとコンピューティングの負荷の高いワークロードに最適な解決策です。

次の図に、 NVIDIA GPU カードとその機能の比較を示します。

M10 GPU は、現在でもナレッジワーカーのユースケースに最適な TCO 解決策です。ただし、仮想ワークス
テーション、グラフィックスパフォーマンス、リアルタイムのインタラクティブレンダリング、推論など、さ
まざまなユースケースに使用できる GPU での標準化を希望する場合には、 T4 が最良の代替ソリューション
です。T4 では、同じ GPU リソースを使用して異なるワークロードを実行できます。たとえば、日中は VDI
を実行し、同じリソースを使用して夜間にコンピューティングワークロードを実行できます。

H610C コンピューティングノードは 2 ラックユニットで、 H615C は 1 ラックユニットのサイズで、消費電
力は少なくなります。H615C は、 H.264 および H.265 （ High Efficiency Video Coding [HEVC] ） 4 ： 4 ： 4
のエンコードとデコードをサポートします。また、 VP9 デコーダの主流化が進む中、 YouTube が提供する
WebM コンテナパッケージでもビデオに VP9 コーデックを使用しています。

コンピューティングクラスタ内のノード数は VMware によって決まります。現在は VMware vSphere 7.0
Update 1 で 96 です。Enhanced vMotion Compatibility （ EVC ）が有効な場合、クラスタ内に異なるモデル
のコンピューティングノードを混在させることができます。

"次は NVIDIA ライセンスです"

NVIDIA ライセンス

H610C または H615C を使用している場合、 GPU のライセンスはライセンスの再販権を持つ NVIDIA パート
ナーから購入する必要があります。NVIDIA パートナーは、で検索できます "パートナー検索機能"。仮想 GPU
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（ vGPU ）や Tesla などで検索してください。

NVIDIA vGPU ソフトウェアには、次の 4 つのエディションがあります。

• NVIDIA GRID Virtual PC （ GRID vPC ）

• NVIDIA GRID 仮想アプリケーション（ GRID vApps ）

• NVIDIA Quadro Virtual Data Center Workstation （ Quadro vDWS ）

• NVIDIA Virtual ComputeServer （ vComputeServer ）

GRID Virtual PC の場合

この製品は、 Microsoft Windows アプリケーション、ブラウザ、高解像度ビデオ、およびマルチモニタのサポ
ートに優れたユーザエクスペリエンスを提供する仮想デスクトップを必要とするユーザに最適です。NVIDIA
GRID Virtual PC は仮想環境でネイティブエクスペリエンスを実現し、すべての PC アプリケーションをフル
パフォーマンスで実行できます。

Grid 仮想アプリケーション

GRID vApps は、リモートデスクトップセッションホスト（ RDSH ）またはその他のアプリケーションスト
リーミングやセッションベースのソリューションを導入する組織向けの製品です。Microsoft Windows アプリ
ケーションをフルパフォーマンスで実行できるように設計された Windows Server ホスト型の RDSH デスク
トップも、 GRID vApps でサポートされています。

Quadro Virtual Data Center Workstation の略

このエディションは、 Dassault CATIA 、 SOLIDWORKS 、 3Dexite 、 Siemens NX 、 PTC Creo などの強力
な 3D コンテンツ作成アプリケーションを使用するメインストリームおよびハイエンドのデザイナーに最適で
す。 Schlumberger Petrel または Autodesk Maya 。NVIDIA Quadro vDWS を使用すると、すべてのデバイス
のすべての機能とパフォーマンスを使用して、プロフェッショナルなグラフィックスアプリケーションにアク
セスできます。

NVIDIA Virtual ComputeServer のこと

多くの組織が、人工知能（ AI ）、ディープラーニング（ DL ）、データサイエンスなど、コンピューティン
グ負荷の高いサーバワークロードを実行しています。このようなユースケースでは、 NVIDIA
vComputeServer ソフトウェアが NVIDIA GPU を仮想化することで、エラー修正コード、ページのリタイア
メント、 NVLink 経由のピアツーピア、マルチ vGPU などの機能を使用して、コンピューティング負荷の高い
サーバワークロードを高速化します。

Quadro vDWS ライセンスで GRID vPC と NVIDIA vComputeServer を使用できます。

"次の手順：導入"

導入

ネットアップ VDS は、必要なコードベースに基づいて利用可能なセットアップアプリケーションを使用して
Microsoft Azure に導入できます。現在のリリースが利用可能です "こちらをご覧ください" また、今後リリー
スされる製品のプレビュー版もご用意しています。

を参照してください "このビデオでは" 導入手順については、を参照して
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"次のステップ：ハイブリッドクラウド環境"

ハイブリッドクラウド環境

オンプレミスのリソースとクラウドリソース間の接続が確立されていれば、 NetApp Virtual Desktop Service
をオンプレミスに拡張できます。企業は、 Express Route またはサイト間 IPSec VPN 接続を使用して、
Microsoft Azure へのリンクを確立できます。専用リンクまたは IPsec VPN トンネルを使用して、他のクラウ
ドへのリンクを同様の方法で作成することもできます。

解決策の検証では、次の図に示す環境を使用しました。
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オンプレミスでは、管理ホスト、リモートデスクトップセッションホストなど用に複数の VLAN がありまし
た。これらは 172.21.146-150.0/24 サブネット上にあり、 Microsoft Remote Routing Access Service を使用し
て企業ネットワークにルーティングされています。また、次のタスクも実行しました。

1. Microsoft Routing and Remote Access Server （ RRAS ； IPchicken.com で識別）のパブリック IP に注目
しました。

2. Azure サブスクリプション上に Virtual Network Gateway リソース（ルートベースの VPN ）を作成しまし
た。

3. Microsoft RRAS サーバーのパブリック IP のローカルネットワークゲートウェイアドレスを提供する接続
を作成しました。

4. RRAS で VPN 設定を完了し、 VPN ゲートウェイの作成時に提供された事前共有認証を使用して仮想イン
ターフェイスを作成しました。正しく設定されている場合、 VPN は Connected 状態になっている必要が
あります。Microsoft RRAS の代わりに、 pfSense などの関連ツールを使用して、サイト間 IPsec VPN ト
ンネルを作成することもできます。トンネルはルートベースであるため、設定された特定のサブネットに
基づいてトラフィックをリダイレクトします。

Microsoft Azure Active Directory は、 OAuth に基づいて ID 認証を提供します。通常、エンタープライズクラ
イアント認証には、 NTLM または Kerberos ベースの認証が必要です。Microsoft Azure Active Directory ドメ
インサービスは、 ADConnect を使用して、 Azure Active Directory とオンプレミスのドメインコントローラ
間でパスワードハッシュの同期を実行します。

今回のハイブリッド VDS 解決策の検証では、最初に Microsoft Azure に導入し、 vSphere で追加のサイトを
追加しました。このアプローチの長所は、プラットフォームサービスが Microsoft Azure に導入され、ポータ
ルを使用してすぐにバックアップできることです。サイト間 VPN リンクがダウンしている場合でも、サービ
スにはどこからでも簡単にアクセスできます。

別のサイトを追加するには、 DCConfig というツールを使用しました。このアプリケーションへのショートカ
ットは、 Cloud Workspace Manager （ CWMgr ） VM のデスクトップで使用できます。このアプリケーショ
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ンを起動したら、 [ データセンターサイト ] タブに移動し、新しいデータセンターサイトを追加して、必要
な情報を次のように入力します。URL は vCenter IP を示します。設定を追加する前に、 CWMgr VM が
vCenter と通信できることを確認してください。

VMware vSphere 環境との通信を有効にするために、 CloudWorkspace マネージャーの
vSphere PowerCLI 5.1 がインストールされていることを確認します。

次の図は、オンプレミスのデータセンターサイトの構成を示しています。

コンピューティングリソースには、特定のクラスタ、ホスト名、または空き RAM スペースに基づくフィルタ
リングオプションが用意されています。ストレージリソースのフィルタリングオプションには、データストア
上の最小空きスペースまたはデータストアあたりの最大 VM 数が含まれます。データストアは、正規表現を使
用して除外できます。[Save] ボタンをクリックして、設定を保存します。

設定を検証するには、 Test ボタンをクリックするか、 Load Hypervisor をクリックし、 vSphere セクション
のドロップダウンを確認します。適切な値が入力されている必要があります。プライマリハイパーバイザー
は、デフォルトのプロビジョニングサイトで yes に設定しておくことを推奨します。

VMware vSphere で作成された VM テンプレートは、 VDS でプロビジョニングコレクションとして使用され
ます。プロビジョニング収集には、共有と VDI の 2 つの形式があります。共有プロビジョニングコレクショ
ンタイプは、すべてのサーバに 1 つのリソースポリシーが適用されるリモートデスクトップサービスに使用
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されます。VDI タイプは、リソースポリシーが個別に割り当てられている WVD インスタンスに使用され
ます。Provisioning Collection 内のサーバには、次の 3 つのロールのいずれかを割り当てることができます。

• TSDATA/ ターミナルサービスとデータサーバの役割の組み合わせ。

• TS. ターミナルサービス ( セッションホスト )

• * data.* ファイルサーバーまたはデータベースサーバー。サーバロールを定義する際には、 VM テンプレ
ートとストレージ（データストア）を選択する必要があります。選択できるデータストアは特定のデータ
ストアに制限することも、データの使用量に基づいてデータストアが選択される最も使用率の低いオプシ
ョンを使用することもできます。

各導入環境では、アクティブユーザ、固定、サーバ負荷、またはユーザ数に基づいて、クラウドリソース割り
当ての VM リソースがデフォルトで設定されます。

"次のセクションでは、 Login VSI での単一サーバの負荷テストについて説明します"

Login VSI を使用した単一サーバの負荷テスト

NetApp Virtual Desktop Service は、 Microsoft Remote Desktop Protocol を使用して仮想デスクトップのセッ
ションとアプリケーションにアクセスし、 Login VSI ツールは特定のサーバモデルでホストできるユーザの最
大数を決定します。Login VSI は、特定の間隔でのユーザログインをシミュレートし、ドキュメントのオープ
ン、メールの読み書き、 Excel および PowerPoint での作業、ドキュメントの印刷、ファイルの圧縮、ランダ
ムな切断などのユーザ操作を実行します。その後、応答時間を測定します。サーバの使用率が低い場合はユー
ザの応答時間が短く、ユーザセッションが追加されると応答時間が長くなります。Login VSI は、初回のユー
ザログインセッションに基づいてベースラインを決定し、ベースラインからのユーザ応答が 2 秒を超えると
最大ユーザセッション数を報告します。

ネットアップの仮想デスクトップサービスは、 Microsoft のリモートデスクトッププロトコルを使用して仮想
デスクトップのセッションとアプリケーションにアクセスします。特定のサーバモデルでホストできる最大ユ
ーザ数を決定するために、 Login VSI ツールを使用しました。Login VSI は、特定の間隔でのユーザログイン
をシミュレートし、ドキュメントのオープン、メールの読み書き、 Excel や PowerPoint での作業、ドキュメ
ントの印刷、ファイルの圧縮、ランダムな休憩などのユーザ操作を実行します。また、応答時間も測定しま
す。サーバの使用率が低い場合はユーザの応答時間が短く、ユーザセッションが追加されると応答時間が長く
なります。Login VSI は、初回のユーザログインセッションに基づいてベースラインを決定し、ベースライン
からのユーザ応答が 2 秒を超えると最大ユーザセッション数を報告します。

次の表に、この検証で使用したハードウェアを示します。

モデル カウント 説明

NetApp HCI H610C 4. ランチャー、 AD 、 DHCP など用
のクラスタ内に 3 つ1 台のサーバ
で負荷テストを実施します。

NetApp HCI H615C 1. 2x24C Intel Xeon Gold 6282 @
2.1GHz 。1.5TB の RAM 。

次の表に、この検証に使用するソフトウェアを示します。

プロダクト 説明

NetApp VDS 5.4 オーケストレーション

VM テンプレート Windows 2019 1809 RDSH のためのサーバ OS
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プロダクト 説明

Login VSI 4.1.32.1

VMware vSphere 6.7 Update 3 ハイパーバイザー

VMware vCenter 6.7 Update 3F VMware 管理ツール

Login VSI のテスト結果は次のとおりです。

モデル VM の設定 Login VSI
のベースライン

Login VSI の最大値

H610C vCPU 8 基、 48GB RAM
、 75GB ディスク、 8Q
vGPU プロファイル

799 178

H615C vCPU × 12 、 128GB の
RAM 、 75GB のディスク

763. 272

NUMA サブ境界およびハイパースレッディングを考慮すると、 VM のテストと構成用に選択される 8 つの
VM は、ホストで使用可能なコアによって異なります。

H610C では 10 台のランチャー VM を使用し、 RDP プロトコルを使用してユーザセッションに接続しまし
た。次の図は、 Login VSI の接続情報を示しています。

次の図は、 H610C の Login VSI の応答時間とアクティブなセッションを示しています。
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次の図は、 H615C の Login VSI の応答時間とアクティブなセッションを示しています。

次の図に、 vSphere ホストおよび VM に対する H615C Login VSI テスト中の Cloud Insights のパフォーマン
ス指標を示します。
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"次のページ：管理ポータル"

管理ポータル

NetApp VDS Cloud Workspace Management Suite ポータルを使用できます "こちらをご覧ください" また、今
後のバージョンも提供される予定です。

このポータルでは、オンプレミス、管理ユーザ、アプリケーションカタログ、スクリプト化イベント用に定義
されたサイトを含むさまざまな VDS 環境を一元管理できます。このポータルは、必要に応じてアプリケーシ
ョンを手動でプロビジョニングしたり、トラブルシューティングのためにマシンに接続したりするために、管
理者ユーザーも使用します。

サービスプロバイダは、このポータルを使用して独自のチャネルパートナーを追加し、自社のクライアントを
管理できます。

"次の例は、ユーザ管理です"

ユーザ管理

NetApp VDS では、 ID 認証に Azure Active Directory 、 NTLM / Kerberos 認証に Azure Active Directory ドメ
インサービスを使用します。ADConnect ツールを使用すると、オンプレミスの Active Directory ドメインを
Azure Active Directory と同期できます。

ポータルから新しいユーザを追加することも、既存のユーザに対してクラウドワークスペースを有効にするこ
ともできます。ワークスペースとアプリケーションサービスの権限は、個々のユーザまたはグループによって
制御できます。管理ポータルでは、ポータルやワークスペースなどの権限を制御する管理ユーザを定義できま
す。

次の図は、 NetApp VDS のユーザ管理を示しています。
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各ワークスペースは、次の図に示すように、 Cloud Workspace OU の下にある専用の Active Directory 組織単
位（ OU ）に存在します。

詳細については、を参照してください "このビデオでは" NetApp VDS のユーザ権限とユーザ管理。

データセンターの API 呼び出しを使用して Active Directory グループを CRAUserGroup として定義すると、
そのグループ内のすべてのユーザーが、 UI を使用して管理するために CloudWorkspace にインポートされま
す。クラウドワークスペースがユーザに対して有効になっている場合、 VDS はユーザのホームフォルダ、設
定権限、ユーザプロパティの更新などを作成します。
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VDI ユーザー使用可能を選択した場合、 VDS はそのユーザー専用のシングルセッション RDS マシンを作
成します。プロビジョニングするテンプレートとデータストアを指定するよう求められます。

"次の手順：ワークスペース管理"

ワークスペース管理

ワークスペースはデスクトップ環境で構成されます。これは、オンプレミスでホストされている共有リモート
デスクトップセッションや、サポートされている任意のクラウド環境で構成されます。Microsoft Azure で
は、 Windows 仮想デスクトップを使用してデスクトップ環境を永続化できます。各ワークスペースは、特定
の組織またはクライアントに関連付けられます。新しいワークスペースを作成するときに使用できるオプショ
ンを次の図に示します。
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各ワークスペースは、特定の配置に関連付けられます。

ワークスペースには、関連するアプリケーションとアプリケーションサービス、共有データフォルダ、サー
バ、 WVD インスタンスが含まれます。各ワークスペースでは、パスワードの複雑さの適用、多要素認証、フ
ァイル監査などのセキュリティオプションを制御できます。

ワークスペースでは、追加のサーバの電源投入、サーバあたりのユーザ数の制限、または特定の期間に使用可
能なリソースのスケジュールの設定（常にオン / オフ）を行うためのワークロードスケジュールを制御できま
す。リソースは、オンデマンドでウェイクアップするように設定することもできます。

必要に応じて、導入 VM リソースのデフォルト設定をワークスペースで上書きできます。WVD の場合、
WVD ホストプール（セッションホストとアプリケーショングループを含む）および WVD ワークスペース
は、クラウドワークスペース管理スイートポータルから管理することもできます。WVD ホストプールの詳細
については、こちらを参照してください "ビデオ"。

"次の例は、アプリケーション管理です"

アプリケーション管理

タスクワーカーは、利用可能なアプリケーションのリストからアプリケーションをすば
やく起動できます。アプリケーションサービスは、リモートデスクトップサービスセッ
ションホストからアプリケーションをパブリッシュします。WVD を使用すると、アプリ
ケーショングループは、複数セッションの Windows 10 ホストプールから同様の機能を
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提供します。

オフィスワーカーがユーザに給電する場合は、サービスボードを使用して手動でプロビジョニングするか、ま
たは NetApp VDS のスクリプト化されたイベント機能を使用して自動でプロビジョニングすることができま
す。

詳細については、を参照してください "ネットアップのアプリケーション使用資格ページ"。

"次の手順：仮想デスクトップサービスの ONTAP 機能"

仮想デスクトップサービスの ONTAP 機能

次の ONTAP 機能は、仮想デスクトップサービスでの使用に適しています。

• * スケールアウトファイルシステム。 * ONTAP FlexGroup ボリュームは 20PB 以上のサイズに拡張でき、
1 つのネームスペースに 4 、 000 億を超えるファイルを格納できます。クラスタには最大 24 個のストレ
ージノードを含めることができ、各ノードには、使用するモデルに応じた柔軟な数のネットワークインタ
ーフェイスカードを使用できます。

ユーザの仮想デスクトップ、ホームフォルダ、ユーザプロファイルコンテナ、共有データなどは、ファイ
ルシステムの制限を気にせずに、必要に応じて拡張できます。

• * ファイルシステム分析。 * XCP ツールを使用して、共有データの分析情報を取得できます。ONTAP
9.8+ と ActiveIQ の Unified Manager を使用すると、ファイルのメタデータ情報の照会と取得、コールド
データの特定を簡単に実行できます。

• * クラウドの階層化。 * コールドデータをクラウド内のオブジェクトストアや、データセンター内の任意
の S3 互換ストレージに移行できます。

• * ファイルバージョン。 * ユーザは、 NetApp ONTAP Snapshot コピーで保護されているファイルをリカ
バリできます。ONTAP の Snapshot コピーでは変更されたブロックのみが記録されるため、スペース効
率に優れています。

• * グローバル・ネームスペース。 * ONTAP FlexCache テクノロジーにより、ファイル・ストレージのリモ
ート・キャッシュが可能になり、 ONTAP ストレージ・システムを含む複数の場所で共有データを容易に
管理できます。

• * セキュアマルチテナンシーのサポート。 * 1 つの物理ストレージクラスタを、それぞれ独自のボリュー
ム、ストレージプロトコル、論理ネットワークインターフェイス、 ID および認証ドメイン、管理ユーザ
などを持つ複数の仮想ストレージアレイとして提供できます。そのため、テスト、開発、本番環境など、
複数のビジネスユニットや環境でストレージアレイを共有することができます。

パフォーマンスを保証するために、アダプティブ QoS を使用して使用済みスペースまたは割り当て済み
スペースに基づいてパフォーマンスレベルを設定し、クォータを使用してストレージ容量を制御すること
ができます。

• * VMware 統合。 * VMware vSphere 用 ONTAP ツールは、データストアのプロビジョニング、 vSphere
ホストのベストプラクティスの実装、および ONTAP リソースの監視を行うための vCenter プラグインを
提供します。

ONTAP は、 SCSI / ファイルの処理をストレージアレイにオフロードするための vStorage API for Array
Integration （ VAAI ）をサポートしています。ONTAP は、 vStorage APIs for Storage Awareness （
VASA ）もサポートしており、ブロックプロトコルとファイルプロトコルの両方をサポートしています。

SnapCenter Plug-in for VMware vSphere を使用すると、ストレージアレイの Snapshot 機能を使用して仮
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想マシンのバックアップとリストアを簡単に実行できます。

ActiveIQ Unified Manager は、 vSphere 環境でストレージネットワークをエンドツーエンドで可視化でき
る機能を提供します。管理者は、 ONTAP でホストされている仮想デスクトップ環境で発生する可能性の
あるレイテンシの問題を簡単に特定できます。

• * セキュリティコンプライアンス。 * ActiveIQ Unified Manager では、複数の ONTAP システムを監視し、
ポリシー違反のアラートを通知できます。

• * マルチプロトコル対応。 * ONTAP はブロック（ iSCSI 、 FC 、 FCoE 、 NVMe/FC ）、ファイル（
NFSv3 、 NFSv4.1 、 SMB2.x 、および smb3.x ）のストレージプロトコル、およびオブジェクト（ S3 ）
ストレージプロトコル。

• * 自動化のサポート。 * ONTAP は、 VDS 管理ポータルでタスクを自動化する REST API 、 Ansible 、
PowerShell モジュールを提供します。

"次のステップ：データ管理"

データ管理

導入の一環として、ユーザプロファイル、共有データ、およびホームドライブフォルダをホストするファイル
サービス方式を選択できます。使用可能なオプションは、ファイルサーバ、 Azure ファイル、 Azure NetApp
Files です。ただし、導入後に、 Command Center ツールを使用してこの選択を変更し、任意の SMB 共有を
参照することができます。 "NetApp ONTAP を使用してホストすると、さまざまなメリットがあります。"
。SMB 共有を変更する方法については、を参照してください "データ層を変更します"。

グローバルファイルキャッシュ

グローバルネームスペース内の複数のサイトにユーザが分散している場合、グローバルファイルキャッシュを
使用すると、頻繁にアクセスされるデータのレイテンシを低減できます。グローバルファイルキャッシュの導
入は、プロビジョニングコレクションとスクリプト化されたイベントを使用して自動化できます。グローバル
ファイルキャッシュは、読み取りキャッシュと書き込みキャッシュをローカルで処理し、場所を問わずファイ
ルのロックを維持します。グローバルファイルキャッシュは、 Azure NetApp Files を含む任意の SMB ファイ
ルサーバと連携できます。
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グローバルファイルキャッシュには次のものが必要です。

• 管理サーバ（ライセンス管理サーバ）

• コア

• データをキャッシュするための十分なディスク容量を備えたエッジ

ソフトウェアをダウンロードして、 Edge 用のディスクキャッシュ容量を計算するには、を参照してください
"GFC のドキュメント"。

今回の検証では、コアリソースと管理リソースを Azure 上の同じ VM に導入し、エッジリソースを NetApp
HCI 上に配置しました。コアは大量のデータアクセスが必要な領域であり、エッジはコアのサブセットである
ことに注意してください。ソフトウェアをインストールしたら、使用前にライセンスをアクティブ化する必要
があります。これには、次の手順を実行します。

1. [ ライセンスの設定 ] セクションで、 [ ここをクリックしてライセンスの有効化を完了します ] リンクを使
用します。次に、コアを登録します。
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2. グローバルファイルキャッシュに使用するサービスアカウントを指定します。このアカウントに必要な権
限については、を参照してください "GFC のドキュメント"。

3. 新しいバックエンドファイルサーバを追加し、ファイルサーバ名または IP を指定します。
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4. エッジでは、キャッシュドライブのドライブ文字は D にする必要があります表示されない場合は、
diskpart.exe を使用してボリュームを選択し、ドライブレターを変更します。エッジとしてライセンスサ
ーバーに登録します。

コアの自動構成が有効になっている場合は、コア情報がライセンス管理サーバから自動的に取得されます。
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任意のクライアントマシンから、ファイルサーバ上の共有にアクセスするために使用した管理者は、 UNC パ
ス \\<edge サーバ名 >\FASTDATA\<core サーバ名 >\< バックエンドファイルサーバ名 >\< 共有名 >` を使用し
て GFC エッジからアクセスできます。管理者は、このパスをエッジロケーションのユーザードライブマッピ
ング用のユーザーログオンスクリプトまたは GPO に含めることができます。

管理者は、世界中のユーザーに透過的なアクセスを提供するために、ファイルサーバーの共有とエッジの場所
を指すリンクを使用して、 Microsoft Distributed Filesystem (DFS) を設定できます。

ユーザがサイトに関連付けられたサブネットに基づいて Active Directory クレデンシャルでログインすると、
DFS クライアントがデータにアクセスするために適切なリンクが使用されます。
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ファイルアイコンは、ファイルがキャッシュされているかどうかに応じて変化します。キャッシュされていな
いファイルの場合は、アイコンの左下隅にグレーの X が表示されます。エッジの場所にいるユーザーがファ
イルにアクセスすると、そのファイルがキャッシュされ、アイコンが変化します。

ファイルが開いているときに、別のユーザーがエッジの場所から同じファイルを開こうとすると、次の選択を
求めるプロンプトが表示されます。
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ユーザが元のコピーが使用可能になったときに通知を受け取るオプションを選択した場合、ユーザには次のよ
うに通知されます。

詳細については、を参照してください "Talon と Azure NetApp Files の導入に関するビデオ"。

SaaS バックアップ

NetApp VDS は、 Exchange 、 SharePoint 、 Microsoft OneDrive など、 Salesforce と Microsoft Office 365
のデータ保護を提供します。次の図は、これらのデータサービス用に NetApp VDS で SaaS Backup を提供す
る方法を示しています。
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Microsoft Office 365 のデータ保護のデモについては、を参照してください "このビデオでは"。

Salesforce のデータ保護のデモについては、を参照してください "このビデオでは"。

"次：運用管理"

運用管理

ネットアップの VDS を使用して、管理者はタスクを他のユーザに委譲できます。導入したサーバに接続し
て、トラブルシューティングを行ったり、ログを表示したり、監査レポートを実行したりできます。お客様を
サポートしながら、ヘルプデスクまたはレベル 3 の技術者は、ユーザセッションのシャドウイング、プロセ
スリストの表示、必要に応じたプロセスの強制終了を行うことができます。

VDS ログファイルの詳細については、を参照してください "[Troubleshooting Failed VDA Actions ページ"^]。

必要な最小権限の詳細については、を参照してください "VDA Components and Permissions （ VDA コンポ
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ーネントと権限）ページ"。

サーバのクローンを手動で作成する場合は、を参照してください "仮想マシンのクローニングページ"。

VM ディスクのサイズを自動的に増やす方法については、を参照してください "ディスク容量の自動拡張機能
ページ"。

クライアントを手動で設定するゲートウェイアドレスを指定するには、を参照してください "End User
Requirements ページ"。

Cloud Insights の機能です

NetApp Cloud Insights は、 Web ベースの監視ツールです。ネットアップやその他のサードパーティインフラ
コンポーネントで実行されているインフラやアプリケーションを完全に可視化できます。Cloud Insights は、
リソースの監視、トラブルシューティング、最適化のためにプライベートクラウドとパブリッククラウドの両
方をサポートしています。

データコレクタからの指標をエージェントなしで収集するには、 Acquisition Unit VM （ Windows または
Linux ）だけをプライベートクラウドにインストールする必要があります。エージェントベースのデータコレ
クタを使用すると、 Windows パフォーマンスモニタまたは Tegraf がサポートする入力エージェントからカス
タムメトリックを取得できます。

次の図は、 Cloud Insights VDS ダッシュボードを示しています。

NetApp Cloud Insights の詳細については、を参照してください "このビデオでは"。

"次の手順：ツールとログ"

ツールとログ

DCConfig ツール

DCCconfig ツールは、サイトを追加するための次のハイパーバイザーオプションをサポートしています。
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共有データのワークスペース固有のドライブレターマッピングは、 GPO を使用して処理できます。プロフェ
ッショナルサービスまたはサポートチームは、 Active Directory OU 名、 FSLogix の導入を有効または無効に
するオプション、さまざまなタイムアウト値などの詳細タブを使用して設定をカスタマイズできます。
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コマンドセンター（以前は TestVdc ツールと呼ばれていました）

Command Center と必要なロールを起動するには、を参照してください "コマンドセンターの概要"。

次の操作を実行できます。

• ワークスペースの SMB パスを変更します。
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• プロビジョニングコレクションのサイトを変更します。
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ログファイル
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チェックしてください "自動ログ" 詳細については、

"次は終わりです"

GPU に関する考慮事項

GPU は通常、反復演算を実行することでグラフィック表示（レンダリング）に使用されます。この反復的な
コンピューティング機能は、多くの場合、 AI やディープラーニングのユースケースに使用されます。

グラフィックを多用するアプリケーションの場合、 Microsoft Azure では、 NVIDIA Tesla M60 カードをベー
スとした NV シリーズを提供しており、 VM ごとに 1 ~ 4 個の GPU を搭載しています。それぞれの NVIDIA
Tesla M60 カードには、 Maxwell ベースの GPU が 2 つ搭載されており、それぞれ 8GB の GDDR5 メモリを
搭載しているため、合計 16GB になります。

NVIDIA ライセンスは NV シリーズに含まれています。
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NetApp HCI を使用した H615C GPU には、 NVIDIA Tesla T4 カードが 3 枚搭載されています。各 NVIDIA
Tesla T4 カードには、 16GB の GDDR6 メモリを搭載した Touring ベースの GPU が搭載されていま
す。VMware vSphere 環境で使用する場合、仮想マシンは GPU を共有でき、各 VM は専用のフレームバッフ
ァメモリを使用します。NetApp HCI H615C 上の GPU では、光線トレースを含めたリアルな画像を作成する
ために、レイトレーシングを使用できます。GPU 機能のライセンスがある NVIDIA ライセンスサーバが必要
です。
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GPU を使用するには、適切なドライバをインストールする必要があります。ドライバは NVIDIA ライセンス
ポータルからダウンロードできます。Azure 環境では、 NVIDIA ドライバを GPU ドライバ拡張機能として使
用できます。次に、次のスクリーンショットに示すグループポリシーを更新して、リモートデスクトップサー
ビスセッションに GPU ハードウェアを使用する必要があります。H.264 グラフィックスモードの優先順位を
設定し、エンコーダ機能を有効にする必要があります。

タスクマネージャを使用するか、 WebGL サンプルを実行する際に NVidia - SMI CLI を使用して、 GPU のパ
フォーマンス監視を検証します。GPU 、メモリ、エンコーダのリソースが消費されていることを確認しま
す。

492



仮想デスクトップサービスを搭載した NetApp HCI H615C に仮想マシンが導入されていることを確認するた
めに、 H615C ホストを含む vCenter クラスタリソースを含むサイトを定義します。VM テンプレートには必
要な vGPU プロファイルが接続されている必要があります。

共有マルチセッション環境の場合は、複数の同種の vGPU プロファイルを割り当てることを検討してくださ
い。ただし、ハイエンドのプロフェッショナル向けグラフィックスアプリケーションの場合は、各 VM を特定
のユーザ専用にして分離することを推奨します。

GPU プロセッサは QoS ポリシーで制御でき、各 vGPU プロファイルには専用のフレームバッファを設定で
きます。ただし、エンコーダとデコーダはカードごとに共有されます。GPU カードへの vGPU プロファイル
の配置は、 vSphere ホストの GPU 割り当てポリシーで制御されます。このポリシーでは、パフォーマンス（
VM を分散）や統合（ VM をグループ化）を強化できます。

"次は、業界向けソリューションです。"

業界向けソリューション

グラフィックス・ワークステーションは通常、製造、医療、エネルギー、メディアおよびエンターテイメン
ト、教育、教育などの業界で使用されています。 アーキテクチャなど。モバイル性は、グラフィックスを多
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用するアプリケーションには限定されることがよくあります。

問題のモビリティに対応するため、仮想デスクトップサービスは、タスクワーカーからエキスパートユーザま
で、クラウドまたは NetApp HCI でハードウェアリソースを使用して、あらゆるタイプの従業員にデスクトッ
プ環境を提供します。 には、柔軟な GPU 構成のオプションも含まれます。VDS を使用すると、ラップトッ
プ、タブレット、その他のモバイルデバイスを使用して、どこからでも作業環境にアクセスできます。

ANSYS Fluent’ANSYS Mechanical 'Autodesk AutoCAD’Autodesk Inventor’Autodesk 3ds Max などのソフトウ
ェアを使用して製造ワークロードを実行するには ' 次の手順に従います Dassault Syst è mes SOLIDWORKS
、 Dassault Syst è mes CATIA 、 PTC Creo 、 Siemens PLM NX など さまざまなクラウド（ 2021 年 1 月現
在）で利用可能な GPU を次の表に示します。

GPU モデル Microsoft Azure Google Compute （
GCP ）

Amazon Web

Services （ AWS ）
オンプレミス（
NetApp HCI ）

NVIDIA M60 はい。 はい。 はい。 いいえ

NVIDIA T4 いいえ はい。 はい。 はい。

NVIDIA P100 いいえ はい。 いいえ いいえ

NVIDIA P4 いいえ はい。 いいえ いいえ

他のユーザとの共有デスクトップセッションや、専用の個人用デスクトップも利用できます。仮想デスクトッ
プには、 1 ～ 4 台の GPU を搭載することも、 NetApp HCI で部分的な GPU を利用することもできま
す。NVIDIA T4 は汎用性に優れた GPU カードで、幅広いユーザワークロードのニーズに対応できま
す。NetApp HCI H615C の各 GPU カードには、 16GB のフレームバッファメモリとサーバあたり 3 枚のカー
ドが搭載されています。1 台の H615C サーバでホストできるユーザの数は、ユーザワークロードによって異
なります。

ユーザ / サーバ ライト（ 4GB ） メディア（ 8GB ） 重量（ 16GB ）

H615C 12. 6. 3.

ユーザタイプを確認するには、アプリケーションで一般的なタスクを実行している間に GPU プロファイラツ
ールを実行します。GPU プロファイラは、メモリ要求、表示数、およびユーザが必要とする解像度をキャプ
チャします。その後、要件を満たす vGPU プロファイルを選択できます。

GPU を搭載した仮想デスクトップでは、最大 8K の表示解像度がサポートされます。また、ユーティリティ
nView では、 1 つのモニタを複数の領域に分割して、異なるデータセットで動作させることができます。

ONTAP ファイルストレージでは、次のメリットを実現できます。

• 4 、 000 億個のファイルを含むストレージで最大 20PB まで拡張可能な単一のネームスペース。管理情報
は必要ありません

• グローバルを使用して世界中にまたがることができるネームスペースです ファイルキャッシュ

• 管理対象のネットアップストレージでセキュアマルチテナンシーを実現

• ネットアップを使用したオブジェクトストアへのコールドデータの移行 FabricPool

• ファイルシステム分析によるクイックファイル統計

• ストレージクラスタの容量を最大 24 ノードまで拡張可能 パフォーマンスの向上を実現

• クォータを使用してストレージスペースを制御し、保証する機能 パフォーマンスと QoS 制限
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• 暗号化によるデータの保護

• データ保護とコンプライアンスに関する幅広い要件に対応

• 柔軟なビジネス継続性オプションを提供

"次は終わりです"

まとめ

NetApp Virtual Desktop Service は、仮想デスクトップおよびアプリケーション環境を消費しやすくするだけ
でなく、ビジネス上の課題にも重点的に対応します。VDS をオンプレミスの ONTAP 環境で拡張すること
で、高速クローン、インライン重複排除、コンパクション、シンプロビジョニングなど、 VDS 環境でネット
アップの強力な機能を使用できます。 圧縮機能を使用できます。これらの機能により、オールフラッシュス
トレージでストレージコストを削減し、パフォーマンスを向上させることができます。VMware vSphere ハイ
パーバイザーでは、仮想ボリュームと vSphere API を使用してアレイを統合することで、サーバのプロビジ
ョニング時間を最小限に抑えることができます。お客様は、ハイブリッドクラウドを使用して、要件の厳しい
ワークロードに適した環境を選択し、コストを削減できます。オンプレミスで実行されるデスクトップセッシ
ョンは、ポリシーに基づいてクラウドリソースにアクセスできます。

"次へ：追加情報の検索場所"

追加情報の検索場所

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• "NetApp クラウド"

• "NetApp VDS 製品ドキュメント"

• "VPN ゲートウェイを使用してオンプレミスネットワークを Azure に接続できます"

• "Azure ポータル"

• "Microsoft Windows 仮想デスクトップ"

• "Azure NetApp Files 登録"

VMware Horizon

デモとチュートリアル

ハイブリッドクラウド、デスクトップ仮想化、コンテナのビデオとデモ

ハイブリッドクラウド、デスクトップ仮想化、およびコンテナソリューションの特定の機能を紹介するビデオ
とデモをご覧ください。

VMware Tanzu ネットアップソリューション

VMware Tanzu を使用すると、お客様は vSphere または VMware Cloud Foundation を通じて Kubernetes 環
境を導入、管理、および管理できます。VMware のこの製品ポートフォリオでは、お客様のニーズに最適な
VMware Tanzu エディションを選択することで、関連するすべての Kubernetes クラスタを単一のコントロー
ルプレーンから管理できます。
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VMware Tanzu の詳細については、を参照してください "VMware Tanzu の概要"。このレビューでは、
VMware Tanzu のユースケース、利用可能な追加機能などについて説明します。

ネットアップと VMware Tanzu ビデオシリーズ

• "VVOL をネットアップおよび VMware の Tanzu Basic で使用する方法、パート 1"

• "VVOL をネットアップおよび VMware の Tanzu Basic で使用する方法、パート 2"

• "VVOL をネットアップおよび VMware の Tanzu Basic で使用する方法、パート 3"

ネットアップは Red Hat OpenShift を採用しています

エンタープライズ向け Kubernetes プラットフォームである Red Hat OpenShift を使用すると、オープンなハ
イブリッドクラウド戦略でコンテナベースのアプリケーションを実行できます。Red Hat OpenShift は、主要
なパブリッククラウド上でクラウドサービスとして、または自己管理ソフトウェアとして利用でき、コンテナ
ベースの解決策を設計する際に必要な柔軟性をお客様に提供します。

Red Hat OpenShift の詳細については、こちらを参照してください "Red Hat OpenShift の概要"。また、製品
ドキュメントや導入オプションを確認して、 Red Hat OpenShift の詳細を確認することもできます。

Red Hat OpenShift を搭載したネットアップのビデオ

• "ワークロードの移行 - ネットアップを使用した Red Hat OpenShift"

• "RHV への Red Hat OpenShift 導入：ネットアップを使用した Red Hat OpenShift"

ブログ
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コンテナ

NVA-1160 ：ネットアップでの Red Hat OpenShift

ネットアップ、 Alan Cowles 氏と Nikhil M Kulkarni 氏

このリファレンスドキュメントでは、ネットアップによって検証済みの複数の異なるデータセンター環境に
Installer Provisioned Infrastructure （ IPI ）を通じて導入された Red Hat OpenShift 解決策の導入を検証しま
す。また、ネットアップストレージシステムとの統合についても、 Astra Trident ストレージオーケストレー
ションツールを使用して永続的ストレージを管理することで詳しく説明します。最後に、解決策検証と実際の
使用事例をいくつか確認して文書化します。

ユースケース

ネットアップ解決策を使用した Red Hat OpenShift は、次のユースケースでお客様に卓越した価値を提供する
ように設計されています。

• ベアメタル、 Red Hat OpenStack Platform 、 Red Hat Virtualization 、 VMware vSphere に IPI （インス
トーラでプロビジョニングされたインフラ）を使用して導入した Red Hat OpenShift の導入と管理が容易
です。

• OSP 、 RHV 、 vSphere 、または OpenShift Virtualization を使用したベアメタルに導入された Red Hat
OpenShift を使用して、エンタープライズコンテナと仮想化ワークロードのパワーを組み合わせたもの。

• ネットアップストレージと Kubernetes 向けオープンソースストレージオーケストレーションツールであ
る Astra Trident とともに使用される Red Hat OpenShift の機能を紹介する実際の構成とユースケース。

ビジネスバリュー

企業は、新しい製品の作成、リリースサイクルの短縮、新機能の迅速な追加を目的として、 DevOps の手法
を採用する傾向に迫られています。即応性に優れた本来の性質から、コンテナやマイクロサービスは、
DevOps の実践を支援するうえで重要な役割を果たします。しかし、エンタープライズ環境で本番環境規模で
DevOps を実践する場合、独自の課題が生じ、基盤となるインフラに次のような一定の要件が課せられます。

• スタック内のすべてのレイヤで高可用性を実現します

• 導入手順の簡易化

• ノンストップオペレーションとアップグレード

• API ベースのプログラム可能なインフラで、マイクロサービスの即応性を維持します

• パフォーマンスを保証するマルチテナンシー

• 仮想ワークロードとコンテナ化されたワークロードを同時に実行できます

• ワークロードのニーズに応じてインフラを個別に拡張できる

ネットアップとともに Red Hat OpenShift を導入することで、これらの課題に対応し、お客様が選択したデー
タセンター環境に RedHat OpenShift IPI を完全に自動で導入できるようになり、それぞれの問題に対処でき
る解決策が提供されます。
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テクノロジの概要

NetApp 解決策を使用した Red Hat OpenShift は、次の主要コンポーネントで構成されています。

Red Hat OpenShift Container Platform

Red Hat OpenShift Container Platform は、完全にサポートされているエンタープライズ向け Kubernetes プラ
ットフォームです。Red Hat は、オープンソースの Kubernetes をいくつか強化して、コンテナ化されたアプ
リケーションの構築、導入、管理を完全に統合したすべてのコンポーネントを備えたアプリケーションプラッ
トフォームを提供します。

詳細については、 OpenShift の Web サイトを参照してください "こちらをご覧ください"。

ネットアップストレージシステム

ネットアップには、エンタープライズデータセンターやハイブリッドクラウド環境に最適なストレージシステ
ムが複数あります。ネットアップのポートフォリオには、コンテナ化されたアプリケーションに永続的ストレ
ージを提供できる NetApp ONTAP 、 NetApp Element 、および NetApp E シリーズストレージシステムが含
まれています。

詳細については、ネットアップの Web サイトをご覧ください "こちらをご覧ください"。

ネットアップとストレージの統合

NetApp Astra Control Center は、信頼性の高いネットアップのデータ保護テクノロジを基盤とするオンプレミ
ス環境に導入された、ステートフル Kubernetes ワークロード向けの充実したストレージおよびアプリケーシ
ョン対応のデータ管理サービスを提供します。

詳細については、 NetApp Astra の Web サイトをご覧ください "こちらをご覧ください"。

Astra Trident は、コンテナや Kubernetes ディストリビューション向けの、 Red Hat OpenShift などのオープ
ンソースで完全にサポートされているストレージオーケストレーションツールです。

詳細については、 Astra Trident の Web サイトをご覧ください "こちらをご覧ください"。

Advanced Configuration Options （詳細設定オプション）

このセクションは、実環境のユーザがこの解決策を本番環境に導入するときに実行する必要があるカスタマイ
ズ（専用のプライベートイメージレジストリの作成やカスタムロードバランサインスタンスの導入など）に特
化したものです。

検証済みリリースの現在のサポートマトリックスです

テクノロジ 目的 ソフトウェアのバージョン

NetApp ONTAP ストレージ 9.8 、 9.9.1

NetApp Element ストレージ 12.3

ネットアップアストラコントロー
ルセンター

アプリケーション対応データ管理 21.08.65

ネットアップアストラト Trident ストレージオーケストレーション 21.07.1
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Red Hat OpenShift のサービスです コンテナオーケストレーション 4.6 EUS 、 4.7

Red Hat OpenStack Platform プライベートクラウドインフラ 16.1

Red Hat 仮想化 データセンターの仮想化 4 月 4 日

VMware vSphere の場合 データセンターの仮想化 6.7U3

"次のレポートは、 Red Hat OpenShift の概要です"

OpenShift の概要

Red Hat OpenShift Container Platform は、開発と IT の運用を単一のプラットフォーム上に統合し、オンプレ
ミスとハイブリッドクラウドのインフラ全体でアプリケーションを一貫して構築、導入、管理します。Red
Hat OpenShift は、コンテナベースのワークロード向けに設計された、世界をリードするエンタープライズ
Linux ディストリビューションである Kubernetes や Red Hat Enterprise Linux CoreOS など、オープンソース
のイノベーションと業界標準に基づいて構築されています。OpenShift は Cloud Native Computing
Foundation （ CNCF ）認定 Kubernetes プログラムの一部であり、コンテナワークロードの移植性と相互運
用性を提供します。

Red Hat OpenShift には次の機能があります。

• * セルフサービスプロビジョニング * 開発者は、最も多くのツールを使用して、必要に応じてアプリケー
ションをすばやく簡単に作成できます。また、運用環境全体を完全に制御できます。

• * 永続的ストレージ。 * 永続的ストレージをサポートすることにより、 OpenShift Container Platform はス
テートフルアプリケーションとクラウドネイティブステートレスアプリケーションの両方を実行できま
す。

• * 継続的統合および継続的開発（ CI / CD ）。 * このソースコードプラットフォームは、大規模なビルド
および展開イメージを管理します。

• * オープンソース標準 * これらの標準は、オープンソース・テクノロジに加えて、コンテナオーケストレ
ーションのための Open Container Initiative （ OCI ）および Kubernetes を組み込みます。お客様は、特
定のベンダーのテクノロジやビジネスロードマップに制限されることはありません。

• * CI/CD パイプライン * OpenShift は、 CI/CD パイプラインをすぐに使用できるサポートを提供します。
これにより、開発チームはアプリケーション配信プロセスのすべてのステップを自動化し、アプリケーシ
ョンのコードまたは構成に加えられたすべての変更に対して実行することができます。

• * 役割ベースのアクセス制御 (RBAC) 。 * この機能は、大規模な開発者グループの編成を支援するチーム
とユーザーの追跡を提供します。

• * ビルドとデプロイを自動化。 * OpenShift により、開発者はコンテナ化されたアプリケーションを構築す
ることも、プラットフォームでアプリケーションソースコードやバイナリからコンテナを構築することも
できます。プラットフォームは、アプリケーションに定義された特性に基づいて、これらのアプリケーシ
ョンのインフラストラクチャへの導入を自動化します。たとえば、割り当てられるリソースの量や、サー
ドパーティのライセンスに準拠するために導入するインフラストラクチャ上の場所などです。

• * 一貫性のある環境。 * OpenShift により、開発者やアプリケーションのライフサイクル全体でプロビジョ
ニングされた環境が、オペレーティングシステムからライブラリ、ランタイムバージョン（ Java ランタ
イムなど）まで一貫していることを確認します。 また、一貫性のない環境から発生したリスクを除去する
ために、使用中のアプリケーションランタイム（ Tomcat など）も削除できます。

• * 構成管理。 * 構成と機密性の高いデータ管理はプラットフォームに組み込まれており、アプリケーショ
ンの構築に使用されるテクノロジーや導入される環境に関係なく、一貫性のある、環境に依存しないアプ
リケーション構成がアプリケーションに確実に提供されるようにします。
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• * アプリケーションログとメトリック。 * 迅速なフィードバックは、アプリケーション開発の重要な要素
です。OpenShift に統合された監視機能とログ管理機能により、開発者はアプリケーションがどのように
変化しても動作しているかを調査し、アプリケーションのライフサイクルの早い段階で問題を修正できる
ようになります。

• * セキュリティとコンテナカタログ。 * OpenShift はマルチテナンシーを提供し、 Security-Enhanced
Linux （ SELinux ）、 cgroups 、 Secure Computing Mode （ seccomp ）との確立されたセキュリティを
使用してコンテナを分離し、保護することにより、ユーザを有害なコードの実行から保護します。また、
さまざまなサブシステム用の TLS 証明書による暗号化、およびエンドユーザーに認証済みの信頼できる
セキュアなアプリケーションコンテナを提供するためにセキュリティを重視してスキャンおよび採点され
る Red Hat 認定コンテナ（ access.redhat.com/containers ）へのアクセスも提供します。

Red Hat OpenShift の導入方法

Red Hat OpenShift 4 以降、 OpenShift の導入方法には、高度にカスタマイズされた導入に User Provisioned
Infrastructure （ UPI ；ユーザプロビジョニングインフラ）を使用する手動導入、または Installer Provisioned
Infrastructure （ IPI ）を使用した完全に自動化された導入が含まれます。

ほとんどの場合、 IPI インストール方法が推奨されます。これは、開発、テスト、および本番環境用の OCP
クラスタを迅速に導入できるためです。

Red Hat OpenShift の IPI インストール

OpenShift の Installer Provisioned Infrastructure （ IPI ）導入には、次の高度な手順が含まれます。

1. Red Hat OpenShift をご覧ください "Web サイト" SSO クレデンシャルでログインします。

2. Red Hat OpenShift を導入する環境を選択します。
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3. 次の画面で、インストーラ、独自のプルシークレット、および管理用の CLI ツールをダウンロードしま
す。

4. に従ってください "インストール手順" Red Hat が提供する、お客様の環境への導入サービスです。

ネットアップが検証済みの OpenShift 環境

ネットアップでは、以下の各データセンター環境で Installer Provisioned Infrastructure （ IPI ）導入方法を使
用して、 Red Hat OpenShift のラボへの導入をテストし、検証しています。

• "ベアメタルで実装された OpenShift"

• "Red Hat OpenStack Platform 上の OpenShift"

• "Red Hat 仮想化を基盤とした OpenShift"
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• "VMware vSphere 上の OpenShift"

"次：ネットアップストレージの概要"

ベアメタルで実装された OpenShift

ベアメタル上の OpenShift では、コモディティサーバ上に OpenShift Container Platform を自動で導入できま
す。

ベアメタル上の OpenShift は、コンテナ化の準備ができていないアプリケーションの仮想ワークロードをサポ
ートしながら、 OpenShift クラスタの導入、迅速なプロビジョニング、拡張を容易にする OpenShift の仮想導
入に似ています。ベアメタルに導入することで、 OpenShift 環境に加えてホストハイパーバイザー環境の管理
に必要な追加のオーバーヘッドを必要としません。ベアメタルサーバに直接導入することで、ホストと
OpenShift 環境間でリソースを共有する必要がある物理的なオーバーヘッドの制限を軽減できます。

ベアメタル上の OpenShift には次の機能があります。

• * IPI またはサポートされたインストーラーの展開。 * ベアメタルサーバー上でインストーラー・プロビジ
ョニング・インフラストラクチャー（ IPI ）によって展開される OpenShift クラスターにより、ハイパー
バイザー層を管理することなく、汎用性が高く、容易に拡張できる OpenShift 環境を汎用サーバーに直接
展開できます。

• * 小型クラスタ設計。 * ハードウェア要件を最小限に抑えるため、ベアメタル上の OpenShift では、
OpenShift コントロールプレーンノードをワーカーノードやホストコンテナとしても機能させることによ
り、わずか 3 ノードのクラスタを導入できます。

• * OpenShift 仮想化。 * OpenShift では、 OpenShift Virtualization を使用してコンテナ内で仮想マシンを実
行できます。このコンテナネイティブの仮想化では、コンテナ内で KVM ハイパーバイザーを実行し、
VM ストレージ用の永続ボリュームを接続します。

• * AI / ML に最適化されたインフラ。 * GPU ベースのワーカーノードを OpenShift 環境に組み込み、
OpenShift Advanced Scheduling を活用して、マシンラーニングアプリケーション向けの Kubeflow のよう
なアプリケーションを導入します。

ネットワーク設計

NetApp 解決策上の Red Hat OpenShift では、 2 つのデータスイッチを使用して 25Gbps でプライマリデータ
接続を提供します。また、ストレージノードのインバンド管理用に 1Gbps で接続を提供する管理スイッチを
2 台使用し、 IPMI 機能のアウトオブバンド管理も使用します。

OpenShift ベアメタル IPI 環境では、プロビジョニングノード、つまりネットワークインターフェイスが別々
のネットワークに接続されている Red Hat Enterprise Linux 8 マシンを作成する必要があります。

• * ネットワークのプロビジョニング。 * このネットワークは、ベアメタルノードをブートし、 OpenShift
クラスタを導入するために必要なイメージとパッケージをインストールするために使用されます。

• * ベアメタルネットワーク。 * このネットワークは、導入後のクラスタのパブリック側通信に使用されま
す。

プロビジョニングノードをセットアップするために、お客様は、トラフィックをノード自体と、導入用にプロ
ビジョニングされたブートストラップ VM に適切にルーティングできるようにするブリッジインターフェイス
を作成します。クラスタが導入されると、 API および入力 VIP アドレスがブートストラップノードから新し
く導入されたクラスタに移行されます。

次の図は、 IPI の導入時と導入の完了後の環境を示しています。
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VLAN の要件

ネットアップ解決策を使用した Red Hat OpenShift は、仮想ローカルエリアネットワーク（ VLAN ）を使用
して、ネットワークトラフィックを論理的に分離するように設計されています。
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VLAN 目的 VLAN ID

アウトオブバンド管理ネットワー
ク

ベアメタルノードと IPMI の管理 16

ベアメタルネットワーク クラスタが使用可能になると、
OpenShift サービス用のネットワー
ク

181

プロビジョニングネットワーク Network for PXE boot and
installation of bare metal nodes （
ベアメタルノードの PXE ブートお
よびインストール用ネットワーク
IPI を使用

3485

これらの各ネットワークは仮想的に VLAN で分離されますが、 PXE ブートシーケンス中に
VLAN タグを渡す方法がないため、各物理ポートをプライマリ VLAN が割り当てられたアクセ
スモードで設定する必要があります。

ネットワークインフラストラクチャサポートリソース

OpenShift Container Platform を導入する前に、次のインフラを用意する必要があります。

• インバンド管理ネットワークと VM ネットワークからアクセス可能な完全なホスト名解決を提供する
DNS サーバが少なくとも 1 台必要です。

• インバンド管理ネットワークおよび VM ネットワークからアクセスできる NTP サーバが少なくとも 1 台
必要です。

• （オプション）インバンド管理ネットワークと VM ネットワークの両方のアウトバウンドインターネット
接続。

"次：ネットアップストレージの概要"

Red Hat OpenStack Platform 上の OpenShift

Red Hat OpenStack Platform は、セキュアで信頼性の高いプライベート OpenStack クラウドの構築、導入、
拡張を行うための統合基盤を提供します。

OSP は、コンピューティング、ストレージ、ネットワークリソースを管理する一連の制御サービスによって
実装される IaaS （インフラサービス）クラウドです。この環境の管理には Web ベースのインターフェイス
を使用します。このインターフェイスを使用すると、管理者とユーザは OpenStack リソースの制御、プロビ
ジョニング、自動化を行うことができます。さらに、 OpenStack インフラは、広範なコマンドラインインタ
ーフェイスと API を通じて管理者とエンドユーザにフルオートメーション機能を提供します。

OpenStack プロジェクトは、短期間で開発されたコミュニティプロジェクトで、 6 カ月ごとに更新リリース
を提供します。最初の Red Hat OpenStack Platform は、すべてのアップストリームリリースに加えて新しい
リリースを公開することで、このリリースサイクルのペースを維持していました。また、 3 回目のリリース
ごとに長期的なサポートを提供します。最近、 OpenStack Train をベースとした OSP リリース 16.0 ではリ
リース番号に対応しないことが選択されましたが、新しい機能はサブリリースにバックポートされています。
最新のリリースは Red Hat OpenStack Platform 16.1 です。これには、アップストリームの Usuri および
Victoria リリースからバックポートされた高度な機能が含まれています。

OSP の詳細については、を参照してください "Red Hat OpenStack Platform の Web サイト"。
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OpenStack サービス

OpenStack Platform サービスはコンテナとして導入されます。コンテナはサービスを分離するため、アップ
グレードも簡単です。OpenStack Platform は、 Kolla によって構築、管理された一連のコンテナを使用しま
す。サービスの導入は、 Red Hat Custom Portal からコンテナイメージを取得することによって行われます。
これらのサービスコンテナは、 Podman コマンドを使用して管理され、 Red Hat OpenStack Director で導
入、設定、および管理されます。

サービス プロジェクト名 説明

ダッシュボード 地平線 OpenStack サービスの管理に使用
する Web ブラウザベースのダッシ
ュボード。

ID Keystone OpenStack サービスの認証と許
可、およびユーザ、プロジェク
ト、ロールの管理を一元化するサ
ービスです。

OpenStack ネットワーク 中性子 OpenStack サービスのインターフ
ェイス間の接続を提供します。

ブロックストレージ Cinder の場合 仮想マシン（ VM ）の永続的なブ
ロックストレージボリュームを管
理します。
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コンピューティング ノバ コンピューティングノードで実行
されている VM を管理およびプロ
ビジョニングします。

イメージ（ Image ） Glance VM イメージやボリューム
Snapshot などのリソースを格納す
るためのレジストリサービス。

オブジェクトストレージ Swift ユーザにファイルおよび任意のデ
ータの格納および取得を許可しま
す。

テレメータ Ceilometer クラウドリソースの使用状況を測
定できます。

オーケストレーション 熱 リソーススタックの自動作成をサ
ポートする、テンプレートベース
のオーケストレーションエンジ
ン。

ネットワーク設計

NetApp 解決策を使用した Red Hat OpenShift では、 2 つのデータスイッチを使用して 25Gbps でプライマリ
データ接続を提供します。また、ストレージノードのインバンド管理用に 1Gbps で接続を提供する管理スイ
ッチをさらに 2 台使用し、 IPMI 機能のアウトオブバンド管理も行います。

Red Hat OpenStack Director では、皮肉なベアメタルプロビジョニングサービスを使用して Red Hat
OpenStack Platform を導入するために、 IPMI 機能が必要です。

VLAN の要件

ネットアップとともに Red Hat OpenShift を実装することで、仮想ローカルエリアネットワーク（ VLAN ）
を使用してネットワークトラフィックを論理的に分離するように設計されています。この構成は、お客様のニ
ーズに合わせて拡張することも、特定のネットワークサービスをさらに分離することもできます。次の表に、
ネットアップで解決策を検証する際に解決策を実装するために必要な VLAN を示します。

VLAN 目的 VLAN ID

アウトオブバンド管理ネットワー
ク

物理ノードの管理に使用するネッ
トワークと、皮肉なことに IPMI サ
ービス。

16

ストレージインフラ Swift などのインフラサービスをサ
ポートするためにボリュームを直
接マッピングするためのコントロ
ーラノードのネットワーク。

201

ストレージ Cinder 環境に導入された仮想インスタン
スにブロックボリュームを直接マ
ッピングして接続するためのネッ
トワーク。

202.

内部 API API 通信、 RPC メッセージ、デー
タベース通信を使用する
OpenStack サービス間の通信に使
用するネットワーク。

301
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VLAN 目的 VLAN ID

テナント Neutron は、 VXLAN を介したトン
ネリングによって、各テナントに
独自のネットワークを提供しま
す。ネットワークトラフィック
は、各テナントネットワーク内で
分離されます。各テナントネット
ワークには IP サブネットが関連付
けられており、ネットワークネー
ムスペースとは、複数のテナント
ネットワークで同じアドレス範囲
を使用しても競合が発生すること
を意味します

302

ストレージ管理 OpenStack Object Storage （ Swift
）は、このネットワークを使用し
て、対象のレプリカノード間でデ
ータオブジェクトを同期します。
プロキシサービスは、ユーザ要求
と基盤となるストレージレイヤの
中間インターフェイスとして機能
します。プロキシは受信要求を受
信し、要求されたデータを取得す
るために必要なレプリカを検索し
ます。

303

PXE OpenStack Director は、 OSP
Overcloud のインストールをオーケ
ストレーションするための、皮肉
なベアメタルプロビジョニングサ
ービスの一部として PXE ブートを
提供します。

3484

外部 OpenStack Dashboard （ Horizon
）をグラフィカルに管理するため
にホストする、公開されているネ
ットワーク。 OpenStack サービス
を管理するためのパブリック API
呼び出しが可能です。

3485

インバンド管理ネットワーク SSH アクセス、 DNS トラフィッ
ク、ネットワークタイムプロトコ
ル（ NTP ）トラフィックなど、シ
ステム管理機能へのアクセスを提
供します。このネットワークは、
コントローラ以外のノードのゲー
トウェイとしても機能します。

3486

ネットワークインフラストラクチャサポートリソース

OpenShift Container Platform を導入する前に、次のインフラを用意する必要があります。

• ホスト名の完全な解決を可能にする DNS サーバが少なくとも 1 つ必要です。

• 解決策内のサーバの時刻を同期できる NTP サーバが 3 台以上ある。
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• （オプション） OpenShift 環境でのアウトバウンドのインターネット接続。

本番環境の導入に関するベストプラクティス

このセクションでは、この解決策を本番環境に導入する前に考慮する必要があるベストプラクティスをいくつ
か紹介します。

少なくとも 3 つのコンピューティングノードで構成された OSP プライベートクラウドに OpenShift を導入
します。

このドキュメントで説明する検証済みのアーキテクチャでは、 3 つの OSP コントローラノードと 2 つの
OSP コンピューティングノードを導入して、 HA 運用に適した最小限のハードウェアを導入します。このア
ーキテクチャにより、耐障害性を備えた構成が実現し、両方のコンピューティングノードで仮想インスタンス
を起動し、導入した VM を 2 つのハイパーバイザー間で移行できます。

Red Hat OpenShift 原因では最初に 3 つのマスターノードを導入するため、 2 ノード構成では少なくとも 2 つ
のマスターが同じノードを占有する可能性があり、その特定のノードが使用できなくなった場合には
OpenShift が停止する可能性があります。そのため、 Red Hat では、少なくとも 3 つの OSP コンピューティ
ングノードを導入して、 OpenShift マスターを均等に分散させ、解決策にフォールトトレランスを強化するこ
とをベストプラクティスとして推奨します。

仮想マシンとホストのアフィニティを設定します

仮想マシンとホストのアフィニティを有効にすると、複数のハイパーバイザーノードに OpenShift マスターを
分散できます。

アフィニティとは、 VM やホストのセットに対してルールを定義する方法で、グループ内の同じホストで複数
の VM が実行されるか、別々のホストで実行されるかを決定します。VM とホストで構成されるアフィニティ
グループを作成することで、 VM に適用されます。このアフィニティグループには同じパラメータと条件が設
定されます。アフィニティグループ内の VM がグループ内の同じホストで実行されているのか、または別々の
ホストで実行されているのかに応じて、アフィニティグループのパラメータでは正のアフィニティまたは負の
アフィニティを定義できます。Red Hat OpenStack Platform では、サーバグループを作成し、 Nova で導入さ
れたインスタンスが異なるコンピューティングノードに導入されるようにフィルタを設定することで、ホスト
アフィニティルールと非アフィニティルールを作成して適用することができます。

サーバグループには、配置を管理できる最大 10 個の仮想インスタンスがデフォルトで存在します。Nova の
デフォルトクォータを更新することで変更できます。

OSP サーバグループには、特定のハードアフィニティや非アフィニティの制限があります。ノ
ードを共有するために十分なリソースが別々のノードに導入できない場合や、リソースが不足
している場合は、 VM をブートできません。

アフィニティグループを設定するには、を参照してください "OpenStack インスタンス用にアフィニティおよ
び非アフィニティを設定するにはどうすればよいですか？"。

OpenShift 環境にカスタムインストールファイルを使用します

IPI を使用すると、このドキュメントで前述した対話型ウィザードを使用して、 OpenShift クラスタを簡単に
導入できます。ただし、クラスタ導入の一環として、一部のデフォルト値の変更が必要になる場合がありま
す。

このような場合は、クラスタをすぐに導入せずにウィザードを実行してタスクを実行できます。代わりに、あ
とでクラスタを導入できる構成ファイルを作成します。これは、 IPI のデフォルト値を変更する必要がある場
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合や、マルチテナンシーなどの他の用途のために環境内に同一のクラスタを複数導入する必要がある場合に非
常に便利です。OpenShift 用にカスタマイズされたインストール構成の作成の詳細については、を参照してく
ださい "Red Hat OpenShift カスタマイズを使用した OpenStack へのクラスタのインストール"。

"次：ネットアップストレージの概要"

Red Hat 仮想化を基盤とした OpenShift

Red Hat Virtualization （ RHV ）は、 Red Hat Enterprise Linux （ RHEL ）で実行され、 KVM ハイパーバイ
ザーを使用するエンタープライズ仮想データセンタープラットフォームです。

RHV の詳細については、を参照してください "Red Hat Virtualization の Web サイト"。

RHV は以下の機能を提供します。

• * 仮想マシンとホストの一元管理。 * RHV マネージャは、導入環境内で物理マシンまたは仮想マシン（
VM ）として動作し、中央インターフェイスから解決策を管理するための Web ベースの GUI を提供しま
す。

• * 自己ホスト型エンジン。 * ハードウェア要件を最小限に抑えるため、 RHV マネージャ（ RHV-M ）を、
ゲスト VM を実行するホスト上の VM として導入することができます。

• * 高可用性。 * ホスト障害時のシステム停止を回避するため、 RHV を使用することで、 VM を高可用性に
設定することができます。高可用性 VM は、耐障害性ポリシーを使用してクラスタレベルで制御されま
す。

• * 高い拡張性。 * 1 つの RHV クラスタで最大 200 台のハイパーバイザホストを持つことができ、 IT 部門
は大量の VM で、大量のリソースを消費するエンタープライズクラスのワークロードをホストするための
要件をサポートできます。

• * セキュリティ強化。 *RHV 、セキュア仮想化（ sVirt ）、およびセキュリティ強化 Linux （ SELinux ）
テクノロジーから継承されたものは、セキュリティの強化とホストおよび VM の強化を目的として RHV
によって採用されています。これらの機能の主なメリットは、 VM とそれに関連するリソースを論理的に
分離できることです。

ネットワーク設計

NetApp 解決策上の Red Hat OpenShift では、 2 つのデータスイッチを使用して 25Gbps でプライマリデータ
接続を提供します。また、ストレージノードのインバンド管理用に 1Gbps で接続を提供する管理スイッチを
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2 台追加し、 IPMI 機能用にアウトオブバンド管理を使用します。OCP は、クラスタ管理に RHV 上の仮想
マシン論理ネットワークを使用します。このセクションでは、解決策で使用される各仮想ネットワークセグメ
ントの配置と目的について説明し、解決策を導入するための前提条件について説明します。

VLAN の要件

RHV 上の Red Hat OpenShift は、仮想ローカルエリアネットワーク（ VLAN ）を使用して、さまざまな目的
でネットワークトラフィックを論理的に分離するように設計されています。この構成は、お客様のニーズに合
わせて拡張することも、特定のネットワークサービスをさらに分離することもできます。次の表に、ネットア
ップで解決策を検証する際に解決策を実装するために必要な VLAN を示します。

VLAN 目的 VLAN ID

アウトオブバンド管理ネットワー
ク

物理ノードと IPMI の管理 16

VM ネットワーク 仮想ゲストネットワークアクセス 1172

インバンド管理ネットワーク RHV-H ノード、 RHV-Manager 、
および ovirtmgmt ネットワークの
管理

3343

ストレージネットワーク NetApp Element iSCSI 用のストレ
ージネットワーク

344

移行用ネットワーク 仮想ゲスト移行用のネットワーク 3345

ネットワークインフラストラクチャサポートリソース

OpenShift Container Platform を導入する前に、次のインフラを用意する必要があります。

• インバンド管理ネットワークと VM ネットワークからアクセス可能な完全なホスト名解決を提供する
DNS サーバが少なくとも 1 台必要です。

• インバンド管理ネットワークおよび VM ネットワークからアクセスできる NTP サーバが少なくとも 1 台
必要です。

• （オプション）インバンド管理ネットワークと VM ネットワークの両方のアウトバウンドインターネット
接続。

本番環境の導入に関するベストプラクティス

このセクションでは、この解決策を本番環境に導入する前に考慮する必要があるベストプラクティスをいくつ
か紹介します。

少なくとも 3 つの RHV クラスタに OpenShift を導入します ノード

このドキュメントで説明する検証済みのアーキテクチャは、 2 つの RHV-H ハイパーバイザーノードを導入
し、ホスト型エンジンと導入済み VM を両方のホストで管理して 2 つのハイパーバイザー間で移行できるフ
ォールトトレラントな構成を確保することによって、 HA 処理に適した最小限のハードウェア導入を示してい
ます。

Red Hat OpenShift は最初に 3 つのマスターノードで導入するため、 2 ノード構成で少なくとも 2 つのマスタ
ーが同じノードを占有します。そのため、特定のノードが使用できなくなった場合に OpenShift が停止する可
能性があります。そのため、解決策の一部として少なくとも 3 つの RHV - H ハイパーバイザーノードを導入
して、 OpenShift マスターを均等に分散できるようにし、解決策にさらにフォールトトレランスを追加するこ
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とが Red Hat のベストプラクティスです。

仮想マシンとホストのアフィニティを設定します

VM とホストのアフィニティを有効にすると、 OpenShift マスターを複数のハイパーバイザーノードに分散で
きます。

アフィニティとは、 VM やホストのセットに対してルールを定義する方法で、グループ内の同じホストで複数
の VM が実行されるか、別々のホストで実行されるかを決定します。VM とホストで構成されるアフィニティ
グループを作成することで、 VM に適用されます。このアフィニティグループには同じパラメータと条件が設
定されます。アフィニティグループ内の VM がグループ内の同じホストで実行されているのか、または別々の
ホストで実行されているのかに応じて、アフィニティグループのパラメータでは正のアフィニティまたは負の
アフィニティを定義できます。

パラメータに定義された条件は、強制またはソフト強制のいずれかです。強制をハードに行うことで、アフィ
ニティグループ内の VM は、外部条件に関係なく常に正または負のアフィニティに従って配置されます。ソフ
トな適用では、可能なかぎり、アフィニティグループ内の VM に対して肯定的または否定的なアフィニティに
従って高い優先度が設定されます。このドキュメントで説明する 2 つまたは 3 つのハイパーバイザー構成で
は、ソフトアフィニティが推奨される設定です。大規模なクラスタでは、ハードアフィニティによって
OpenShift ノードを適切に分散できます。

アフィニティグループを設定するには、を参照してください "Red Hat 6.11アフィニティグループのドキュメ
ント"。

OpenShift 環境にカスタムインストールファイルを使用します

IPI を使用すると、このドキュメントで前述した対話型ウィザードを使用して、 OpenShift クラスタを簡単に
導入できます。ただし、一部のデフォルト値については、クラスタの導入時に変更が必要になる場合がありま
す。

このような場合は、クラスタをすぐに導入せずにウィザードを実行してタスクを実行できます。クラスタの導
入に使用する構成ファイルが作成されます。これは、 IPI のデフォルト値を変更する場合や、マルチテナンシ
ーなどの他の用途のために環境内に同一のクラスタを複数導入する場合に非常に便利です。OpenShift 用にカ
スタマイズされたインストール構成の作成の詳細については、を参照してください "Red Hat OpenShift カス
タマイズを使用した RHV へのクラスタのインストール"。

"次：ネットアップストレージの概要"

VMware vSphere 上の OpenShift

VMware vSphere は、 ESXi ハイパーバイザー上で実行される多数の仮想サーバとネットワークを一元管理す
るための仮想化プラットフォームです。

VMware vSphere の詳細については、を参照してください "VMware vSphere の Web サイト"。

VMware vSphere には次の機能があります。

• * VMware vCenter Server* 。 VMware vCenter Server は、 1 つのコンソールからすべてのホストと VM を
統合管理し、クラスタ、ホスト、 VM のパフォーマンス監視を集約します。

• * VMware vSphere vMotion 。 * VMware vCenter では、要求に応じて、無停止でクラスタ内のノード間で
VM をホット移行できます。

• * vSphere High Availability 。 * ホスト障害時のシステム停止を避けるため、 VMware vSphere を使用する
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と、ホストをクラスタ化して High Availability に構成することができます。ホストの障害によってシス
テムが停止した VM は、クラスタ内の他のホストでまもなくリブートされ、サービスがリストアされま
す。

• * DRS （ Distributed Resource Scheduler ）。 * VMware vSphere クラスタは、ホストしている VM のリ
ソースニーズを負荷分散するように構成できます。リソース競合のある VM は、十分なリソースを使用で
きるように、クラスタ内の他のノードにホット移行できます。

ネットワーク設計

NetApp 解決策上の Red Hat OpenShift では、 2 つのデータスイッチを使用して 25Gbps でプライマリデータ
接続を提供します。また、ストレージノードのインバンド管理用に 1Gbps で接続を提供する管理スイッチを
さらに 2 台使用し、 IPMI 機能のアウトオブバンド管理も行います。OCP のクラスタ管理には、 VMware
vSphere 上の VM 論理ネットワークが使用されます。このセクションでは、解決策で使用される各仮想ネット
ワークセグメントの配置と目的について説明し、解決策を導入するための前提条件について説明します。

VLAN の要件

VMware vSphere 上の Red Hat OpenShift は、仮想ローカルエリアネットワーク（ VLAN ）を使用して、ネッ
トワークトラフィックを論理的に分離するように設計されています。この構成は、お客様のニーズに合わせて
拡張することも、特定のネットワークサービスをさらに分離することもできます。次の表に、ネットアップで
解決策を検証する際に解決策を実装するために必要な VLAN を示します。

VLAN 目的 VLAN ID

アウトオブバンド管理ネットワー
ク

物理ノードと IPMI の管理 16
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VLAN 目的 VLAN ID

VM ネットワーク 仮想ゲストネットワークアクセス 181

ストレージネットワーク ONTAP NFS 用のストレージネッ
トワーク

184

ストレージネットワーク ONTAP iSCSI 用のストレージネッ
トワーク

185

インバンド管理ネットワーク ESXi ノード、 vCenter Server 、
ONTAP Select の管理

3480

ストレージネットワーク NetApp Element iSCSI 用のストレ
ージネットワーク

3481

移行用ネットワーク 仮想ゲスト移行用のネットワーク 3487

ネットワークインフラストラクチャサポートリソース

OpenShift Container Platform を導入する前に、次のインフラを用意する必要があります。

• インバンド管理ネットワークと VM ネットワークからアクセス可能な完全なホスト名解決を提供する
DNS サーバが少なくとも 1 台必要です。

• インバンド管理ネットワークおよび VM ネットワークからアクセスできる NTP サーバが少なくとも 1 台
必要です。

• （オプション）インバンド管理ネットワークと VM ネットワークの両方のアウトバウンドインターネット
接続。

本番環境の導入に関するベストプラクティス

このセクションでは、この解決策を本番環境に導入する前に考慮する必要があるベストプラクティスをいくつ
か紹介します。

少なくとも 3 つのボリュームからなる ESXi クラスタに OpenShift を導入します ノード

本ドキュメントで説明する検証済みのアーキテクチャには、 VMware vSphere HA と VMware vMotion を有効
にして、 2 つの ESXi ハイパーバイザーノードを導入し、フォールトトレラント構成を確保することで、 HA
処理に適した最小限のハードウェア環境が示されています。この構成では、導入した VM を 2 つのハイパー
バイザー間で移行し、 1 つのホストが使用できなくなった場合にリブートすることができます。

Red Hat OpenShift では最初に 3 つのマスターノードを導入するため、 2 ノード構成の少なくとも 2 つのマス
ターが同じノードを占有することがあります。その場合、特定のノードが使用できなくなったときに
OpenShift が停止する可能性があります。そのため、 Red Hat のベストプラクティスでは、 OpenShift マスタ
ーを均等に分散してフォールトトレランスを高めるために、少なくとも 3 つの ESXi ハイパーバイザーノード
を導入する必要があります。

仮想マシンとホストのアフィニティを設定します

VM とホストのアフィニティを有効にすることで、複数のハイパーバイザーノードに OpenShift マスターを確
実に分散させることができます。

アフィニティまたは非アフィニティは、 VM やホストのセットに対してルールを定義する方法で、グループ内
の同じホストまたはホスト上で VM を一緒に実行するか、別のホスト上で実行するかを決定します。VM とホ
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ストで構成されるアフィニティグループを作成することで、 VM に適用されます。このアフィニティグルー
プには同じパラメータと条件が設定されます。アフィニティグループ内の VM がグループ内の同じホストで実
行されているのか、または別々のホストで実行されているのかに応じて、アフィニティグループのパラメータ
では正のアフィニティまたは負のアフィニティを定義できます。

アフィニティグループを設定するには、を参照してください "vSphere 6.7 ドキュメント：「 DRS アフィニテ
ィルールの使用"。

OpenShift 環境にカスタムインストールファイルを使用します

IPI を使用すると、このドキュメントで前述した対話型ウィザードを使用して、 OpenShift クラスタを簡単に
導入できます。ただし、クラスタ導入の一環として、一部のデフォルト値の変更が必要になる場合がありま
す。

このような場合は、クラスタをすぐに導入せずにウィザードを実行してタスクを実行できますが、代わりに、
あとでクラスタを導入できる構成ファイルが作成されます。これは、 IPI のデフォルトを変更する必要がある
場合や、マルチテナンシーなどの他の用途のために環境内に同一のクラスタを複数導入する場合に非常に便利
です。OpenShift 用にカスタマイズされたインストール構成の作成の詳細については、を参照してください
"Red Hat OpenShift カスタマイズを使用して vSphere にクラスタをインストールします"。

"次：ネットアップストレージの概要"

ネットアップストレージの概要

ネットアップには、 Red Hat OpenShift に導入されたアプリケーション用のストレージをプロビジョニングす
るための、ネットアップの Astra Trident ストレージオーケストレーションツールで認定されているストレー
ジプラットフォームが複数あります。

• AFF システムと FAS システムは、 NetApp ONTAP を実行し、ファイルベース（ NFS ）とブロックベー
ス（ iSCSI ）の両方のユースケースにストレージを提供します。

• Cloud Volumes ONTAP と ONTAP Select は、それぞれクラウドと仮想スペースに同じメリットをもたら
します。
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• NetApp Cloud Volumes Service （ AWS / GCP ）と Azure NetApp Files は、クラウドでファイルベースの
ストレージを提供します。

• NetApp Element ストレージシステムは、拡張性に優れた環境でブロックベース（ iSCSI ）のユースケー
スに対応します。

ネットアップのポートフォリオに含まれる各ストレージシステムでは、オンプレミスサイトと
クラウド間でのデータ管理と移動の両方を容易に行えるため、データがアプリケーションの配
置場所にあることを保証できます。

以下のページでは、 Red Hat OpenShift with NetApp 解決策で検証されたネットアップストレージシステムに
関する追加情報について説明します。

• "NetApp ONTAP"

• "NetApp Element"

"次のセクション：ネットアップストレージ統合の概要"

NetApp ONTAP

NetApp ONTAP は、わかりやすい GUI 、自動化統合機能を備えた REST API 、 AI に基づく予測分析と修正
措置、無停止のハードウェアアップグレード、ストレージ間インポートなどの機能を備えた強力なストレージ
ソフトウェアツールです。

NetApp ONTAP ストレージシステムの詳細については、を参照してください "ネットアップの ONTAP Web
サイト"。

ONTAP は以下の機能を提供します。

• NFS 、 CIFS 、 iSCSI 、 FC 、 FCoE を同時にデータアクセスと管理できるユニファイドストレージシス
テム FC-NVMe プロトコルが必要です。

• 導入モデルには、オンプレミスのオールフラッシュ、ハイブリッド、オール HDD のハードウェア構成、
ONTAP Select などのサポートされるハイパーバイザーを使用する VM ベースのストレージプラットフォ
ーム、 Cloud Volumes ONTAP などのクラウドがあります。

• ONTAP システムでは、データの自動階層化、インラインデータ圧縮、重複排除、コンパクションがサポ
ートされ、データストレージ効率が向上しています。

• ワークロードベースの QoS 制御ストレージ：

• パブリッククラウドとのシームレスな統合により、データの階層化と保護を実現ONTAP は、あらゆる環
境に対応する堅牢なデータ保護機能も備えています。

◦ * NetApp Snapshot コピー。 * 最小限のディスク・スペースでデータをポイント・イン・タイムで高
速バックアップし、パフォーマンス・オーバーヘッドを追加する必要はありません。

◦ * NetApp SnapMirror 。 * 1 つのストレージ・システムから別のストレージ・システムへデータの
Snapshot コピーをミラーリングします。ONTAP では、他の物理プラットフォームやクラウドネイテ
ィブのサービスへのデータのミラーリングもサポートされています。

◦ * NetApp SnapLock 。 * 指定された期間にわたって上書きまたは消去できない特殊なボリュームに書
き込むことにより、書き換え不可能なデータを効率的に管理します。

◦ * NetApp SnapVault 。 * は、複数のストレージ・システムのデータを、指定されたすべてのシステム
のバックアップとして機能する中央の Snapshot コピーにバックアップします。
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◦ * NetApp SyncMirror 。 * 同じコントローラに物理的に接続された 2 つの異なるディスクプレックスに
対して、データをリアルタイムで RAID レベルでミラーリングします。

◦ * NetApp SnapRestore * を使用すると、 Snapshot コピーからオンデマンドでバックアップされたデ
ータを迅速にリストアできます。

◦ * NetApp FlexClone 。 * Snapshot コピーに基づいて、ネットアップボリュームの読み書き可能なフル
コピーを瞬時にプロビジョニングできます。

ONTAP の詳細については、を参照してください "ONTAP 9 ドキュメンテーション・センター"。

NetApp ONTAP は、オンプレミス、仮想環境、クラウド環境で利用できます。

ネットアップのプラットフォーム

NetApp AFF/FAS

ネットアップは、堅牢なオールフラッシュ（ AFF ）およびスケールアウトハイブリッド（ FAS ）ストレージ
プラットフォームを提供し、低レイテンシのパフォーマンス、統合データプロテクション、マルチプロトコル
のサポートのそれぞれに合わせてカスタマイズします。

どちらのシステムも、 NetApp ONTAP データ管理ソフトウェアを搭載しています。 NetApp は、可用性が高
く、クラウドと統合されたシンプルなストレージ管理を実現する業界最先端のデータ管理ソフトウェアで、デ
ータファブリックのニーズに応じたエンタープライズクラスのスピード、効率性、セキュリティを提供しま
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す。

NetApp AFF / FAS プラットフォームの詳細については、をクリックしてください "こちらをご覧ください"。

ONTAP Select の場合

ONTAP Select は、お客様の環境のハイパーバイザーに導入できる、ソフトウェアで定義された NetApp
ONTAP の導入です。VMware vSphere または KVM にインストールでき、ハードウェアベースの ONTAP シ
ステムの全機能とエクスペリエンスを提供します。

ONTAP Select の詳細については、をクリックしてください "こちらをご覧ください"。

Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP は、クラウドで導入される NetApp ONTAP のバージョンで、 Amazon AWS
、 Microsoft Azure 、 Google Cloud などのさまざまなパブリッククラウドに導入できます。

Cloud Volumes ONTAP の詳細については、をクリックしてください "こちらをご覧ください"。

"次のセクション：ネットアップストレージ統合の概要"

NetApp Element ：ネットアップを使用した Red Hat OpenShift

NetApp Element ソフトウェアは、拡張性に優れたモジュラ型のパフォーマンスを提供し、ストレージノード
ごとに容量とスループットを保証します。NetApp Element システムは、 1 つのクラスタで 4~100 ノードまで
拡張でき、高度なストレージ管理機能も多数備えています。

NetApp Element ストレージ・システムの詳細については、を参照してください "ネットアップの SolidFire
Web サイト"。

iSCSI ログインのリダイレクト機能と自己回復機能

NetApp Element ソフトウェアは、 iSCSI ストレージプロトコルを利用します。これは、従来の TCP/IP ネッ
トワーク上で SCSI コマンドをカプセル化する標準的な方法です。SCSI 標準が変更された場合や、イーサネ
ットネットワークのパフォーマンスが向上した場合、 iSCSI ストレージプロトコルには変更は必要ありませ
ん。

すべてのストレージノードには管理 IP とストレージ IP が設定されますが、 NetApp Element ソフトウェア
は、クラスタ内のすべてのストレージトラフィックについて、ストレージ仮想 IP アドレス（ SVIP アドレス
）を 1 つアドバタイズします。iSCSI のログインプロセスでは、ストレージはターゲットボリュームが別のア
ドレスに移動されたことを応答するため、ネゴシエーションプロセスを続行できません。その後、ホスト側の
再設定を必要としないプロセスで、ホストはログイン要求を新しいアドレスに再発行します。このプロセス
は、 iSCSI ログインリダイレクトと呼ばれます。
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iSCSI ログインリダイレクトは、 NetApp Element ソフトウェアクラスタの重要な要素です。ホストログイン
要求を受信すると、ノードは、 IOPS とボリュームの容量要件に基づいて、トラフィックを処理するクラスタ
のメンバーを決定します。ボリュームは NetApp Element ソフトウェアクラスタ全体に分散され、単一のノー
ドがボリュームのトラフィックを大量に処理している場合や新しいノードが追加された場合に再配置されま
す。特定のボリュームの複数のコピーがアレイ全体に割り当てられます。

この方法では、ノード障害のあとにボリュームの再配分が発生しても、ログアウトして新しい場所にリダイレ
クトしてログインした場合を超えてホスト接続には影響はありません。iSCSI ログインリダイレクションを使
用する NetApp Element ソフトウェアクラスタは、無停止のアップグレードと運用が可能な自己回復型のスケ
ールアウトアーキテクチャです。

NetApp Element ソフトウェアクラスタの QoS

NetApp Element ソフトウェアクラスタでは、 QoS をボリューム単位で動的に設定できます。ボリュームご
との QoS 設定を使用して、定義した SLA に基づいてストレージパフォーマンスを制御できます。QoS は、
次の 3 つの設定可能なパラメータで定義されます。

• * 最小 IOPS 。 * NetApp Element ソフトウェアクラスタがボリュームに提供する平常時の最小 IOPS 。ボ
リュームに設定された最小 IOPS は、そのボリュームに対して最低限保証されるパフォーマンスレベルで
す。ボリュームごとのパフォーマンスがこのレベルを下回ることはありません。

• * 最大 IOPS 。 * NetApp Element ソフトウェアクラスタが特定のボリュームに提供する平常時の最大
IOPS 。

• * Burst IOPS 。 * 短時間のバースト時に許容される最大 IOPS 。バースト期間の設定は、デフォルトの 1
分に設定できます。ボリュームが最大 IOPS レベル未満で動作しているときは、バーストクレジットが蓄
積されます。パフォーマンスレベルが非常に高くなってプッシュされると、ボリュームで IOPS が最大
IOPS を超えた短時間のバーストが許容されます。

マルチテナンシー

セキュアマルチテナンシーには、次の機能があります。

• * セキュアな認証。 * Challenge Handshake Authentication Protocol （ CHAP ；チャレンジハンドシェイ
ク認証プロトコル）は、ボリュームへのセキュアなアクセスに使用されます。Lightweight Directory
Access Protocol （ LDAP ）は、管理とレポートのためのクラスタへのセキュアなアクセスに使用されま
す。

• * ボリュームアクセスグループ（ VAG ）。 * 必要に応じて、任意の数の iSCSI イニシエータ固有の iSCSI
Qualified Name （ IQN ）を 1 つ以上のボリュームにマッピングし、認証の代わりに VAG を使用できま
す。VAG 内のボリュームにアクセスするには、イニシエータの IQN がボリュームグループの許可された
IQN リストに含まれている必要があります。

• * テナント仮想 LAN （ VLAN ）。 * ネットワークレベルでは、 iSCSI イニシエータと NetApp Element ソ
フトウェアクラスタ間のエンドツーエンドのネットワークセキュリティは、 VLAN を使用することで容易
になります。ワークロードまたはテナントを分離するために作成された VLAN については、 NetApp
Element ソフトウェアが、特定の VLAN 経由でのみアクセス可能な iSCSI ターゲット SVIP アドレスを別
途作成します。

• * VRF 対応 VLAN 。 * データセンターのセキュリティと拡張性をさらにサポートするため、 NetApp
Element ソフトウェアを使用すると、 VRF に似た機能を持つテナント VLAN を有効にできます。この機
能には、次の 2 つの主要機能が追加されて

◦ * テナント SVIP アドレスへの L3 ルーティング。 * この機能を使用すると、 iSCSI イニシエータを、
NetApp Element ソフトウェアクラスタとは別のネットワークまたは VLAN に配置できます。

◦ * IP サブネットの重複または重複 * 。この機能を使用すると、テナント環境にテンプレートを追加
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し、各テナント VLAN に同じ IP サブネットから IP アドレスを割り当てることができます。この機
能は、 IPspace の拡張と保持が重要なサービスプロバイダ環境に役立ちます。

エンタープライズクラスのストレージ効率化

NetApp Element ソフトウェアクラスタを使用すると、全体的なストレージ効率とパフォーマンスが向上しま
す。次の機能はインラインで実行されます。常時有効であり、ユーザによる手動設定は必要ありません。

• * 重複排除。 * システムには、一意の 4K ブロックのみが保存されます。重複する 4K ブロックは格納済み
のデータバージョンに自動的に関連付けられます。データはブロックドライブに格納され、 NetApp
Element ソフトウェアの Helix データ保護を使用してミラーリングされます。このシステムは、システム
内の容量消費と書き込み処理数を大幅に削減します。

• * 圧縮。 * 圧縮は、データが NVRAM に書き込まれる前にインラインで実行されます。データは 4K ブロ
ック単位で圧縮され、システム内で圧縮されたままとなります。この圧縮により、クラスタ全体での容量
消費、書き込み処理数、および帯域幅消費が大幅に削減されます。

• * シンプロビジョニング。 * この機能は、必要なときに必要な量のストレージを提供し、オーバープロビ
ジョニングされたボリュームや利用率の低いボリュームによる容量消費を排除します。

• * Helix 。 * 個々のボリュームのメタデータはメタデータドライブに格納され、セカンダリメタデータドラ
イブにレプリケートされて冗長性が確保されます。

Element は自動化を目的として設計されました。ストレージ機能はすべて API を使用して利用
できます。これらの API は、システムの制御に UI で使用される唯一のメソッドです。

"次のセクション：ネットアップストレージ統合の概要"

ネットアップストレージ統合の概要

ネットアップは、 Red Hat OpenShift などのコンテナベースの環境における永続的データのオーケストレーシ
ョンと管理に役立つさまざまな製品を提供します。
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NetApp Astra Control は、ネットアップのデータ保護テクノロジを基盤とするステートフル Kubernetes ワー
クロード向けの充実したストレージサービスとアプリケーション対応データ管理サービスを提供しま
す。Astra Control Service は、クラウドネイティブの Kubernetes 環境でステートフルワークロードをサポー
トするために利用できます。Astra Control Center は、 Red Hat OpenShift などのオンプレミス環境でステー
トフルワークロードをサポートするために使用できます。詳細については、 NetApp Astra Control の Web サ
イトをご覧ください "こちらをご覧ください"。

NetApp Astra Trident は、コンテナや Kubernetes ディストリビューション向けの、 Red Hat OpenShift など
のオープンソースで完全にサポートされているストレージオーケストレーションツールです。詳細について
は、 Astra Trident の Web サイトをご覧ください "こちらをご覧ください"。

以下のページには、解決策追加情報に実装された Red Hat OpenShift でアプリケーションおよび永続的ストレ
ージ管理のために検証されたネットアップ製品に関する があります。

• "ネットアップアストラコントロールセンター"

• "ネットアップアストラト Trident"

"次のセクションでは、ネットアップ Astra Control Center の概要について説明します"
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NetApp Astra Control Center の概要

NetApp Astra Control Center は、オンプレミス環境に導入され、ネットアップのデータ保護テクノロジを基盤
とするステートフル Kubernetes ワークロード向けの充実したストレージサービスとアプリケーション対応デ
ータ管理サービスを提供します。

NetApp Astra Control Center は、 Astra Trident ストレージオーケストレーションツールを導入し、 NetApp
ONTAP ストレージシステムにストレージクラスとストレージバックエンドを使用して構成した Red Hat
OpenShift クラスタにインストールできます。

Astra Trident のインストールと設定を行い、 Astra Control Center をサポートするには、を参照してください
"このドキュメントはこちら"。

クラウド接続環境では、 Cloud Insights を使用して高度なモニタリングとテレメトリを提供します。Cloud
Insights 接続がない場合は、限定的な監視と計測（ 7 日間相当の指標）を使用でき、オープン指標エンドポイ
ントを介して Kubernetes の標準の監視ツール（ Prometheus および Grafana ）にエクスポートされます。

Astra Control Center は、ネットアップの AutoSupport と Active IQ のエコシステムに完全に統合されてお
り、ユーザをサポートし、トラブルシューティングを支援し、使用状況の統計を表示します。

Astra Control Center の有料版に加え、 90 日間の評価ライセンスも提供されています。評価版は、 E メール
とコミュニティ（ Slack チャンネル）を通じてサポートされています。お客様は、これらの記事やその他のナ
レッジベース記事、および製品サポートダッシュボードから入手可能なドキュメントにアクセスできます。

ネットアップアストラコントロールセンターの利用を開始するには、にアクセスしてください "Astra の Web
サイト"。
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Astra Control Center のインストールの前提条件

1. 1 つ以上の Red Hat OpenShift クラスタ。バージョン 4.6 EUS および 4.7 が現在サポートされています。

2. 各 Red Hat OpenShift クラスタに Astra Trident をインストールして設定しておく必要があります。

3. ONTAP 9.5 以降を実行している NetApp ONTAP ストレージシステムが 1 つ以上必要です。

サイトに各 OpenShift インストールを実装し、永続的ストレージ専用の SVM を用意するこ
とがベストプラクティスです。マルチサイト環境では、追加のストレージシステムが必要
です。

4. Trident ストレージバックエンドは、 ONTAP クラスタがサポートする SVM を含む各 OpenShift クラスタ
で設定する必要があります。

5. ストレージプロビジョニングツールとして Astra Trident を使用し、各 OpenShift クラスタに設定されたデ
フォルトのストレージクラス。

6. ロードバランシングや OpenShift Services の公開のために、各 OpenShift クラスタにロードバランサをイ
ンストールして構成する必要があります。

リンクを参照してください "こちらをご覧ください" この目的で検証済みのロードバランサ
に関する情報。

7. NetApp アストラ Control Center イメージをホストするには、プライベートイメージのレジストリを設定
する必要があります。

リンクを参照してください "こちらをご覧ください" この目的のために OpenShift プライベ
ートレジストリをインストールして構成します。

8. Red Hat OpenShift クラスタにクラスタ管理者アクセス権限が必要です。

9. NetApp ONTAP クラスタへの管理者アクセスが必要です。

10. Docker または podman 、 tridentctl 、 OC または kubectl ツールがインストールされ、 $path に追加され
た管理ワークステーション。

Docker をインストールする場合は、 20.10 よりも前のバージョンの Docker 、 Podman を
インストールする場合は、バージョン 3.0 よりも前の podman が必要です。

Astra Control Center をインストールします

1. ネットアップサポートサイトにログインし、最新バージョンの NetApp Astra Control Center をダウンロー
ドします。そのためには、ネットアップアカウントにライセンスを関連付ける必要があります。tarball を
ダウンロードしたら、 admin ワークステーションに転送します。

Astra Control の試用版ライセンスの使用を開始するには、にアクセスしてください "Astra
登録サイト"。

2. tar ボールを開梱し、作業ディレクトリを作成されたフォルダに変更します。
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[netapp-user@rhel7 ~]$ tar -vxzf astra-control-center-21.08.65.tar.gz

[netapp-user@rhel7 ~]$ cd astra-control-center-21.08.65

3. インストールを開始する前に、 Astra Control Center イメージをイメージレジストリにプッシュします。

この手順では、 Docker または Podman のいずれかを使用して実行します。両方の手順に
ついては、この手順で説明します。
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ポッドマン

1. レジストリ FQDN を、組織 / 名前空間 / プロジェクト名とともに環境変数「管理」としてエクスポー
トします。

[netapp-user@rhel7 ~]$ export registry=astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra

2. レジストリにログインします。

[netapp-user@rhel7 ~]$ podman login -u ocp-user -p password --tls

-verify=false astra-registry.apps.ocp-vmw.cie.netapp.com

「 kubeadmin 」ユーザを使用してプライベートレジストリにログインしている場合
は、「 podman login -u OCP -user -p token --tls-verify=false astra-registry.apps.ocp-
vmw.cie.netapp.com` 」の代わりにトークンを使用します。

または、サービスアカウントのトークンを使用して、サービスアカウントを作成し、
（プッシュアクセスまたはプルアクセスが必要かどうかに応じて）レジストリエディ
タまたはレジストリビューアロールを割り当て、レジストリにログインすることもで
きます。

3. シェルスクリプトファイルを作成し、次の内容を貼り付けます。

[netapp-user@rhel7 ~]$ vi push-images-to-registry.sh

for astraImageFile in $(ls images/*.tar); do

   astraImage=$(podman load --input ${astraImageFile} | sed

's/Loaded image(s): //')

   podman tag $astraImage $registry/$(echo $astraImage | sed

's/^[^\/]\+\///')

   podman push $registry/$(echo $astraImage | sed 's/^[^\/]\+\///')

done

レジストリに信頼されていない証明書を使用している場合は、シェルスクリプトを編
集し、 podman push コマンドに「 --tls-verify=false 」を使用します。「 podman push
$registry/ $ 」（ echo $astraalImage | sed’s /[\\/]\\/'/')--tls-verify=false 」）。

4. ファイルを実行可能にします

[netapp-user@rhel7 ~]$ chmod +x push-images-to-registry.sh

5. シェルスクリプトを実行します。
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[netapp-user@rhel7 ~]$ ./push-images-to-registry.sh

Docker です

1. レジストリ FQDN を、組織 / 名前空間 / プロジェクト名とともに環境変数「管理」としてエクスポー
トします。

[netapp-user@rhel7 ~]$ export registry=astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra

2. レジストリにログインします。

[netapp-user@rhel7 ~]$ docker login -u ocp-user -p password astra-

registry.apps.ocp-vmw.cie.netapp.com

「 kubeadmin 」ユーザを使用してプライベートレジストリにログインする場合は、「

password - d Occker login -u OCP-user-p token astra-

registry.apps.ocp-vmw.cie.netapp.com 」の代わりにトークンを使用しま
す。

または、サービスアカウントのトークンを使用して、サービスアカウントを作成し、
（プッシュアクセスまたはプルアクセスが必要かどうかに応じて）レジストリエディ
タまたはレジストリビューアロールを割り当て、レジストリにログインすることもで
きます。

3. シェルスクリプトファイルを作成し、次の内容を貼り付けます。

[netapp-user@rhel7 ~]$ vi push-images-to-registry.sh

for astraImageFile in $(ls images/*.tar); do

   astraImage=$(docker load --input ${astraImageFile} | sed

's/Loaded image: //')

   docker tag $astraImage $registry/$(echo $astraImage | sed

's/^[^\/]\+\///')

   docker push $registry/$(echo $astraImage | sed 's/^[^\/]\+\///')

done

4. ファイルを実行可能にします

[netapp-user@rhel7 ~]$ chmod +x push-images-to-registry.sh

5. シェルスクリプトを実行します。
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[netapp-user@rhel7 ~]$ ./push-images-to-registry.sh

1. 次に、イメージレジストリ TLS 証明書を OpenShift ノードにアップロードします。そのためには、 TLS
証明書を使用して OpenShift -config ネームスペースに ConfigMap を作成し、クラスタイメージ構成にパ
ッチを適用して証明書を信頼できるようにします。

[netapp-user@rhel7 ~]$ oc create configmap default-ingress-ca -n

openshift-config --from-file=astra-registry.apps.ocp

-vmw.cie.netapp.com=tls.crt

[netapp-user@rhel7 ~]$ oc patch image.config.openshift.io/cluster

--patch '{"spec":{"additionalTrustedCA":{"name":"default-ingress-ca"}}}'

--type=merge

ルートとともに入力オペレータからのデフォルト TLS 証明書を含む OpenShift 内部レジス
トリを使用している場合は、前の手順に従って、ルートホスト名に証明書をパッチする必
要があります。入力オペレータから証明書を抽出するには、コマンド「 oc extract
secret/router-ca --keys=tls.crt-n OpenShift ingress-operator 」を使用します。

2. Astra Control Center Operator をインストールするための名前空間 NetApp-acc-operator を作成します。

[netapp-user@rhel7 ~]$ oc create ns netapp-acc-operator

3. NetApp-acc-operator ネームスペースのイメージレジストリにログインするためのクレデンシャルを含む
シークレットを作成します。

[netapp-user@rhel7 ~]$ oc create secret docker-registry astra-registry-

cred --docker-server=astra-registry.apps.ocp-vmw.cie.netapp.com --docker

-username=ocp-user --docker-password=password -n netapp-acc-operator

secret/astra-registry-cred created

4. Astra Control Center Operator CR 'Astra_control_center_deployment.yaml ' を編集します Astra Control
Center は ' すべてのリソースを配備しますオペレータ CR で 'acc-operator-controller-managor' の配備定義
を検索し ' イメージをレジストリにプッシュする際に指定した組織名とともに ' レジストリの FQDN を入
力します ( この例では astra-registry.apps.ocp-vmw.cie.netapp.com/netapp-astra` ) テキスト
'Astra_image_registry' を置き換えて 'imagePullSecret' セクションで作成したシークレットの名前を指定し
ますオペレータのその他の詳細を確認し、保存して閉じます。

[netapp-user@rhel7 ~]$ vim astra_control_center_operator_deploy.yaml

apiVersion: apps/v1

kind: Deployment
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metadata:

  labels:

    control-plane: controller-manager

  name: acc-operator-controller-manager

  namespace: netapp-acc-operator

spec:

  replicas: 1

  selector:

    matchLabels:

      control-plane: controller-manager

  template:

    metadata:

      labels:

        control-plane: controller-manager

    spec:

      containers:

      - args:

        - --secure-listen-address=0.0.0.0:8443

        - --upstream=http://127.0.0.1:8080/

        - --logtostderr=true

        - --v=10

        image: ASTRA_IMAGE_REGISTRY/kube-rbac-proxy:v0.5.0

        name: kube-rbac-proxy

        ports:

        - containerPort: 8443

          name: https

      - args:

        - --health-probe-bind-address=:8081

        - --metrics-bind-address=127.0.0.1:8080

        - --leader-elect

        command:

        - /manager

        env:

        - name: ACCOP_LOG_LEVEL

          value: "2"

        image: astra-registry.apps.ocp-vmw.cie.netapp.com/netapp-

astra/acc-operator:21.08.7

        imagePullPolicy: IfNotPresent

        livenessProbe:

          httpGet:

            path: /healthz

            port: 8081

          initialDelaySeconds: 15

          periodSeconds: 20

        name: manager

        readinessProbe:
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          httpGet:

            path: /readyz

            port: 8081

          initialDelaySeconds: 5

          periodSeconds: 10

        resources:

          limits:

            cpu: 300m

            memory: 750Mi

          requests:

            cpu: 100m

            memory: 75Mi

        securityContext:

          allowPrivilegeEscalation: false

      imagePullSecrets: [name: astra-registry-cred]

      securityContext:

        runAsUser: 65532

      terminationGracePeriodSeconds: 10

5. 次のコマンドを実行して演算子を作成します。

[netapp-user@rhel7 ~]$ oc create -f

astra_control_center_operator_deploy.yaml

6. すべての Astra Control Center リソースをインストールするための専用のネームスペースを作成します。

[netapp-user@rhel7 ~]$ oc create ns netapp-astra-cc

namespace/netapp-astra-cc created

7. その名前空間のイメージレジストリにアクセスするためのシークレットを作成します。

[netapp-user@rhel7 ~]$ oc create secret docker-registry astra-registry-

cred --docker-server=astra-registry.apps.ocp-vmw.cie.netapp.com --docker

-username=ocp-user --docker-password=password -n netapp-astra-cc

secret/astra-registry-cred created

8. Astra Control Center CRD ファイル 'Astra_control_center_min.yaml を編集し 'FQDN' イメージレジストリ
の詳細 ' 管理者の電子メールアドレスなどの詳細を入力します
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[netapp-user@rhel7 ~]$ vim astra_control_center_min.yaml

apiVersion: astra.netapp.io/v1

kind: AstraControlCenter

metadata:

  name: astra

spec:

  accountName: "NetApp HCG Solutions"

  astraVersion: "21.08.65"

  astraAddress: "astra-control-center.cie.netapp.com"

  autoSupport:

    enrolled: true

  email: "solutions_tme@netapp.com"

  firstName: "NetApp HCG"

  lastName: "Admin"

  imageRegistry:

    name: "astra-registry.apps.ocp-vmw.cie.netapp.com/netapp-astra"

# use your registry

    secret: "astra-registry-cred"             # comment out if not

needed

9. Astra Control Center CRD を作成した名前空間に作成します。

[netapp-user@rhel7 ~]$ oc apply -f astra_control_center_min.yaml -n

netapp-astra-cc

astracontrolcenter.astra.netapp.io/astra created

前のファイル「 Astra_control_center_min YAML 」は、 Astra Control Center CRD の最小バー
ジョンです。PVC 作成時のデフォルト以外のストレージクラスを定義したり、メール通知用の
SMTP の詳細を提供したりするなど、より詳細な制御を伴う CRD を作成する場合は、ファイ
ル「 Astra_control_center.yaml 」を編集して必要な詳細を入力し、それを使用して CRD を作
成します。

インストールの検証

1. インストールが完了するまでに数分かかることがあります。NetApp-AstrA-cc' ネームスペース内のすべて
のポッドとサービスが稼働していることを確認します

[netapp-user@rhel7 ~]$ oc get all -n netapp-astra-cc

2. 「 acc-operator-controller-manager 」ログをチェックし、インストールが完了したことを確認します。
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[netapp-user@rhel7 ~]$ oc logs deploy/acc-operator-controller-manager -n

netapp-acc-operator -c manager -f

次のメッセージは、 Astra Control Center のインストールが正常に完了したことを示しま
す。

{"level":"info","ts":1624054318.029971,"logger":"controllers.AstraContro

lCenter","msg":"Successfully Reconciled AstraControlCenter in

[seconds]s","AstraControlCenter":"netapp-astra-

cc/astra","ae.Version":"[21.08.65]"}

3. Astra Control Center にログインするためのユーザ名は、 CRD ファイルに提供された管理者の電子メール
アドレスで、パスワードは Astra Control Center UUID に付加された文字列「 ACC-` 」です。次のコマン
ドを実行します。

[netapp-user@rhel7 ~]$ oc get astracontrolcenters -n netapp-astra-cc

NAME    UUID

astra   345c55a5-bf2e-21f0-84b8-b6f2bce5e95f

この例では、パスワードは「 ACC-345c55a5 -bf2e-21f0 -84b8 -b6f2bce5e95f 」です。

4. traefik サービスのロードバランサ IP を取得します。

[netapp-user@rhel7 ~]$ oc get svc -n netapp-astra-cc | egrep

'EXTERNAL|traefik'

NAME                                       TYPE           CLUSTER-IP

EXTERNAL-IP     PORT(S)

AGE

traefik                                    LoadBalancer   172.30.99.142

10.61.186.181   80:30343/TCP,443:30060/TCP

16m

5. Astra Control Center CRD ファイルに指定された FQDN を指す DNS サーバーのエントリを、 traefik サー
ビスの「 external-IP 」に追加します。
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6. Astra Control Center GUI に、 FQDN を参照してログインします。
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7. CRD で提供された管理者メールアドレスを使用して初めて Astra Control Center GUI にログインする場合
は、パスワードを変更する必要があります。

8. ユーザーを Astra Control Center に追加する場合は、 [ アカウント ]>[ ユーザー ] の順に選択し、 [ 追加 ]
をクリックしてユーザーの詳細を入力し、 [ 追加 ] をクリックします。
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9. Astra Control Center では、すべての機能が動作するためにライセンスが必要です。ライセンスを追加す
るには、 ［ アカウント ］ > ［ ライセンス ］ の順に選択し、 ［ ライセンスの追加 ］ をクリックして、
ライセンスファイルをアップロードします。

NetApp Astra Control Center のインストールまたは設定で問題が発生した場合は、既知の
問題のナレッジベースを利用できます "こちらをご覧ください"。

"次のページ： Red Hat OpenShift クラスタの登録：ネットアップでの Red Hat OpenShift 。"

Red Hat OpenShift クラスタを Astra Control Center に登録します

Astra Control Center でワークロードを管理できるようにするには、まず Red Hat OpenShift クラスタを登録
する必要があります。

533

https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Astra


Red Hat OpenShift クラスタを登録します

1. 最初のステップでは、 OpenShift クラスタを Astra Control Center に追加して管理します。クラスタに移
動してクラスタの追加をクリックし、 OpenShift クラスタの kubeconfig ファイルをアップロードして、
ストレージの選択をクリックします。

ユーザ名とパスワードまたはトークンを使用して認証するために kubeconfig ファイルを生
成できます。トークンが期限切れになるまでの時間は制限されており、登録されたクラス
タに到達できなくなる可能性があります。ネットアップでは、 OpenShift クラスタを Astra
Control Center に登録するために、ユーザ名とパスワードを付けた kubeconfig ファイルを
使用することを推奨します。

2. Astra Control Center で、対象となるストレージクラスが検出される。次に、ストレージクラスが NetApp
ONTAP 上の SVM がサポートする Trident を使用してボリュームをプロビジョニングする方法を選択し、
Review （確認）をクリックします。次のペインで詳細を確認し、 Add Cluster をクリックします。
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3. 手順 1 の説明に従って、両方の OpenShift クラスタを登録します。追加すると、 Astra Control Center が
クラスタを検査して必要なエージェントをインストールしながら、クラスタは Discovering ステータスに
移行します。クラスタが登録されると、クラスタのステータスが「 Running 」に変わります。

Astra Control Center で管理するすべての Red Hat OpenShift クラスタは、管理対象クラス
タにインストールされたエージェントとしてインストールに使用されたイメージレジスト
リにアクセスできる必要があります。このレジストリからイメージがプルされます。

4. ONTAP クラスタをストレージリソースとして Astra Control Center でバックエンドとして管理するように
インポートします。ストレージクラスが設定されている Astra に OpenShift クラスタが追加されると、ス
トレージクラスをサポートする ONTAP クラスタが自動的に検出されて検査されますが、 Astra コントロ
ールセンターにインポートされて管理されません。
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5. ONTAP クラスタをインポートするには、バックエンドに移動し、ドロップダウンをクリックして、管理
対象の ONTAP クラスタの横にある Manage を選択します。ONTAP クラスタの資格情報を入力し、 [ 情
報の確認 ] をクリックして、 [ ストレージバックエンドのインポート ] をクリックします。

6. バックエンドを追加すると、ステータスが Available に変わります。このバックエンドには、 OpenShift
クラスタ内の永続ボリュームと ONTAP システム上の対応するボリュームに関する情報が含まれます。
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7. Astra Control Center を使用して OpenShift クラスタ間でバックアップとリストアを行うには、 S3 プロト
コルをサポートするオブジェクトストレージバケットをプロビジョニングする必要があります。現在サポ
ートされているオプションは、 ONTAP S3 、 StorageGRID 、および AWS S3 です。このインストールの
ために、 AWS S3 バケットを設定します。バケットに移動し、バケットの追加をクリックして、汎用 S3
を選択します。S3 バケットの詳細とアクセスするためのクレデンシャルを入力し、「 Make this bucket
the default bucket for the cloud 」のチェックボックスをオンにして、 Add をクリックします。

"次に、保護するアプリケーションを選択します。"

保護するアプリケーションを選択します

Red Hat OpenShift クラスタを登録したら、 Astra Control Center を使用して導入および管理するアプリケー
ションを検出できます。
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アプリケーションを管理します

1. OpenShift クラスタと ONTAP バックエンドが Astra Control Center に登録されると、コントロールセンタ
ーは、指定した ONTAP バックエンドで構成されたストレージクラスを使用するすべてのネームスペース
内のアプリケーションを自動的に検出します。

2. [ アプリケーション ]>[ 検出済み ] の順に移動し、 Astra を使用して管理するアプリケーションの横にある
ドロップダウンメニューをクリックします。[ 管理 ] をクリックします。

1. アプリケーションが [ 使用可能（ Available ） ] 状態になり、 [ アプリケーション（ Apps ） ] セクション
の [ 管理（ Managed ） ] タブで表示できます。
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"次のステップ：アプリケーションを保護しましょう。"

アプリケーションを保護

アプリケーションワークロードを Astra Control Center で管理した後、それらのワークロードの保護設定を構
成できます。

アプリケーションスナップショットを作成しています

アプリケーションの Snapshot コピーを作成すると、 ONTAP Snapshot コピーが作成されます。 Snapshot コ
ピーに基づいて、アプリケーションを特定の時点にリストアまたはクローニングできます。

1. アプリケーションのスナップショットを作成するには、 [ アプリ ] > [ 管理 ] タブに移動し、 Snapshot コ
ピーを作成するアプリケーションをクリックします。アプリケーション名の横にあるドロップダウンメニ
ューをクリックし、 Snapshot をクリックします。

2. スナップショットの詳細を入力し、 [ 確認 ] をクリックして、 [ スナップショット ] をクリックしま
す。Snapshot の作成には約 1 分かかり、作成が完了するとステータスを確認できるようになります。
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アプリケーションのバックアップを作成しています

アプリケーションのバックアップは、アプリケーションのアクティブな状態とそのリソースの設定をキャプチ
ャしてファイルに変換し、リモートのオブジェクトストレージバケットに格納します。

Astra Control Center で管理対象アプリケーションのバックアップとリストアを行うには、バッキング ONTAP
システムのスーパーユーザ設定を前提条件として設定する必要があります。そのためには、次のコマンドを入
力します。

ONTAP::> export-policy rule modify -vserver ocp-trident -policyname

default -ruleindex 1 -superuser sys

ONTAP::> export-policy rule modify -policyname default -ruleindex 1 -anon

65534 -vserver ocp-trident

1. Astra Control Center で管理対象アプリケーションのバックアップを作成するには、 [ アプリ ] > [ 管理 ] タ
ブに移動し、バックアップを作成するアプリケーションをクリックします。アプリケーション名の横にあ
るドロップダウンメニューをクリックし、 [ バックアップ ] をクリックします。
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2. バックアップの詳細を入力し、バックアップファイルを保持するオブジェクトストレージバケットを選択
して、「確認」をクリックします。詳細を確認したら、「バックアップ」をクリックします。アプリケー
ションのサイズとデータによっては、バックアップに数分かかることがあり、バックアップが正常に完了
したあとでバックアップのステータスを確認できるようになります。

アプリケーションのリストアまたはクローニング

ボタンを押すだけで、アプリケーションを元のクラスタにリストアしたり、開発 / テストやアプリケーション
の保護やディザスタリカバリを目的としてリモートクラスタにクローニングしたりできます。

1. アプリケーションをリストアまたはクローンするには、 [ アプリ ] > [ 管理 ] タブに移動し、該当するアプ
リをクリックします。アプリケーション名の横にあるドロップダウンメニューをクリックし、 Clone をク
リックします。

2. 新しいネームスペースの詳細を入力し、リストアまたはクローニングするクラスタを選択して、既存の
Snapshot からリストアまたはクローニングするか、アプリケーションの現在の状態のバックアップから
リストアするかを選択します。詳細を確認したら、 [ 確認 ] をクリックし、 [ 複製 ] をクリックします。
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3. 新しいアプリケーションは Discovering 状態になり、 Astra Control Center は選択したクラスタにアプリ
ケーションを作成します。アプリケーションのすべてのリソースが Astra によってインストールおよび検
出されると、アプリケーションは Available 状態になります。

"次は、解決策の検証 / ユースケースです。"

Astra Trident の概要

Astra Trident は、コンテナや Kubernetes ディストリビューション向けの、 Red Hat OpenShift などのオープ
ンソースで完全にサポートされているストレージオーケストレーションツールです。Trident は、 NetApp
ONTAP や Element ストレージシステムを含むネットアップストレージポートフォリオ全体と連携し、 NFS
接続と iSCSI 接続もサポートします。Trident を使用すると、ストレージ管理者の手を煩わせることなく、エ
ンドユーザがネットアップストレージシステムからストレージをプロビジョニングして管理できるため、
DevOps ワークフローが高速化されます。
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管理者は、プロジェクトのニーズやストレージシステムモデルに基づいて複数のストレージバックエンドを構
成し、圧縮、特定のディスクタイプ、 QoS レベルなどの高度なストレージ機能を有効にして一定のレベルの
パフォーマンスを保証できます。定義されたバックエンドは、プロジェクトの開発者が永続的ボリューム要求
（ PVC ）を作成し、永続的ストレージをオンデマンドでコンテナに接続するために使用できます。

Astra Trident は、 Kubernetes と同様、迅速な開発サイクルを 1 年に 4 回リリースしています。

最新バージョンの Astra Trident は、 2021 年 7 月にリリースされた 21.07 です。Trident のどのバージョンが
サポートされているかを確認できます Kubernetes ディストリビューションのテストに使用 "こちらをご覧く
ださい"。

20.04 リリース以降、 Trident のセットアップは Trident オペレータによって実行されます。オペレータが大規
模な導入を容易にし、 Trident インストールの一部として導入されたポッドの自己修復などの追加サポートを
提供します。

21.01 リリースでは、 Trident Operator のインストールを容易にするために Helm チャートを使用できるよう
になりました。

Astra Trident をダウンロード

導入したユーザクラスタに Trident をインストールし、永続ボリュームをプロビジョニングするには、次の手
順を実行します。

1. インストールアーカイブを管理ワークステーションにダウンロードし、内容を展開します。Trident の現在
のバージョンは 21.07 で、ダウンロードできます "こちらをご覧ください"。

[netapp-user@rhel7 ~]$ wget

https://github.com/NetApp/trident/releases/download/v21.07.1/trident-

installer-21.07.1.tar.gz

--2021-05-06 15:17:30--

https://github.com/NetApp/trident/releases/download/v21.07.1/trident-

installer-21.07.1.tar.gz

Resolving github.com (github.com)... 140.82.114.3
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Connecting to github.com (github.com)|140.82.114.3|:443... connected.

HTTP request sent, awaiting response... 302 Found

Location: https://github-

releases.githubusercontent.com/77179634/a4fa9f00-a9f2-11eb-9053-

98e8e573d4ae?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-

Credential=AKIAIWNJYAX4CSVEH53A%2F20210506%2Fus-east-

1%2Fs3%2Faws4_request&X-Amz-Date=20210506T191643Z&X-Amz-Expires=300&X-

Amz-

Signature=8a49a2a1e08c147d1ddd8149ce45a5714f9853fee19bb1c507989b9543eb36

30&X-Amz-

SignedHeaders=host&actor_id=0&key_id=0&repo_id=77179634&response-

content-disposition=attachment%3B%20filename%3Dtrident-installer-

21.07.1.tar.gz&response-content-type=application%2Foctet-stream

[following]

--2021-05-06 15:17:30--  https://github-

releases.githubusercontent.com/77179634/a4fa9f00-a9f2-11eb-9053-

98e8e573d4ae?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-

Credential=AKIAIWNJYAX4CSVEH53A%2F20210506%2Fus-east-

1%2Fs3%2Faws4_request&X-Amz-Date=20210506T191643Z&X-Amz-Expires=300&X-

Amz-

Signature=8a49a2a1e08c147d1ddd8149ce45a5714f9853fee19bb1c507989b9543eb36

30&X-Amz-

SignedHeaders=host&actor_id=0&key_id=0&repo_id=77179634&response-

content-disposition=attachment%3B%20filename%3Dtrident-installer-

21.07.1.tar.gz&response-content-type=application%2Foctet-stream

Resolving github-releases.githubusercontent.com (github-

releases.githubusercontent.com)... 185.199.108.154, 185.199.109.154,

185.199.110.154, ...

Connecting to github-releases.githubusercontent.com (github-

releases.githubusercontent.com)|185.199.108.154|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 38349341 (37M) [application/octet-stream]

Saving to: ‘trident-installer-21.07.1.tar.gz’

100%[===================================================================

===============================================>] 38,349,341  88.5MB/s

in 0.4s

2021-05-06 15:17:30 (88.5 MB/s) - ‘trident-installer-21.07.1.tar.gz’

saved [38349341/38349341]

2. ダウンロードしたバンドルから Trident のインストールを解凍します。
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[netapp-user@rhel7 ~]$ tar -xzf trident-installer-21.07.1.tar.gz

[netapp-user@rhel7 ~]$ cd trident-installer/

[netapp-user@rhel7 trident-installer]$

Helm を使用して Trident Operator をインストールします

1. Trident にはこのファイルを渡すオプションがないため、まず、ユーザクラスタの「 kubeconfig 」ファイ
ルの場所を環境変数として設定します。

[netapp-user@rhel7 trident-installer]$ export KUBECONFIG=~/ocp-

install/auth/kubeconfig

2. Helm コマンドを実行し、ユーザークラスタに trident 名前空間を作成しながら、 Helball ディレクトリ内
の tarball から Trident 演算子をインストールします。

[netapp-user@rhel7 trident-installer]$ helm install trident

helm/trident-operator-21.07.1.tgz --create-namespace --namespace trident

NAME: trident

LAST DEPLOYED: Fri May  7 12:54:25 2021

NAMESPACE: trident

STATUS: deployed

REVISION: 1

TEST SUITE: None

NOTES:

Thank you for installing trident-operator, which will deploy and manage

NetApp's Trident CSI

storage provisioner for Kubernetes.

Your release is named 'trident' and is installed into the 'trident'

namespace.

Please note that there must be only one instance of Trident (and

trident-operator) in a Kubernetes cluster.

To configure Trident to manage storage resources, you will need a copy

of tridentctl, which is

available in pre-packaged Trident releases.  You may find all Trident

releases and source code

online at https://github.com/NetApp/trident.

To learn more about the release, try:

  $ helm status trident

  $ helm get all trident
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3. Trident が正しくインストールされていることを確認するには、ネームスペースで実行されているポッドを
確認するか、 tridentctl バイナリを使用してインストールされているバージョンを確認します。

[netapp-user@rhel7 trident-installer]$ oc get pods -n trident

NAME                               READY   STATUS    RESTARTS   AGE

trident-csi-5z45l                  1/2     Running   2          30s

trident-csi-696b685cf8-htdb2       6/6     Running   0          30s

trident-csi-b74p2                  2/2     Running   0          30s

trident-csi-lrw4n                  2/2     Running   0          30s

trident-operator-7c748d957-gr2gw   1/1     Running   0          36s

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident version

+----------------+----------------+

| SERVER VERSION | CLIENT VERSION |

+----------------+----------------+

| 21.07.1          | 21.07.1          |

+----------------+----------------+

場合によっては、お客様の環境で Trident の導入のカスタマイズが必要になることもありま
す。このような場合は、 Trident のオペレータを手動でインストールし、含まれているマニフ
ェストを更新して配置をカスタマイズすることもできます。

Trident Operator を手動でインストールします

1. Trident にはこのファイルを渡すオプションがないため、まず、ユーザクラスタの「 kubeconfig 」ファイ
ルの場所を環境変数として設定します。

[netapp-user@rhel7 trident-installer]$ export KUBECONFIG=~/ocp-

install/auth/kubeconfig

2. 'trident-installer' ディレクトリには ' 必要なすべてのリソースを定義するマニフェストが含まれています適
切なマニフェストを使用して、「 TridentOrchestrator 」カスタムリソース定義を作成します。

[netapp-user@rhel7 trident-installer]$ oc create -f

deploy/crds/trident.netapp.io_tridentorchestrators_crd_post1.16.yaml

customresourcedefinition.apiextensions.k8s.io/tridentorchestrators.tride

nt.netapp.io created

3. 存在しない場合は、指定されたマニフェストを使用して、クラスタ内に Trident ネームスペースを作成し
ます。
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[netapp-user@rhel7 trident-installer]$ oc apply -f deploy/namespace.yaml

namespace/trident created

4. トライデントオペレータの配備に必要なリソースを作成しますたとえば ' オペレータ用のサービスアカウ
ント 'ClusterRole' および 'ClusterRoleBind' を 'ServiceAccount' 専用の 'PodSecurityPolicy' またはオペレー
タ自体に割り当てます

[netapp-user@rhel7 trident-installer]$ oc create -f deploy/bundle.yaml

serviceaccount/trident-operator created

clusterrole.rbac.authorization.k8s.io/trident-operator created

clusterrolebinding.rbac.authorization.k8s.io/trident-operator created

deployment.apps/trident-operator created

podsecuritypolicy.policy/tridentoperatorpods created

5. 次のコマンドを使用すると、展開後にオペレータのステータスを確認できます。

[netapp-user@rhel7 trident-installer]$ oc get deployment -n trident

NAME               READY   UP-TO-DATE   AVAILABLE   AGE

trident-operator   1/1     1            1           23s

[netapp-user@rhel7 trident-installer]$ oc get pods -n trident

NAME                                READY   STATUS    RESTARTS   AGE

trident-operator-66f48895cc-lzczk   1/1     Running   0          41s

6. オペレータが導入したら、 Trident をインストールできます。これには 'TridentOrchestrator を作成する必
要があります

[netapp-user@rhel7 trident-installer]$ oc create -f

deploy/crds/tridentorchestrator_cr.yaml

tridentorchestrator.trident.netapp.io/trident created

[netapp-user@rhel7 trident-installer]$ oc describe torc trident

Name:         trident

Namespace:

Labels:       <none>

Annotations:  <none>

API Version:  trident.netapp.io/v1

Kind:         TridentOrchestrator

Metadata:

  Creation Timestamp:  2021-05-07T17:00:28Z

  Generation:          1

  Managed Fields:

    API Version:  trident.netapp.io/v1

    Fields Type:  FieldsV1

    fieldsV1:
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      f:spec:

        .:

        f:debug:

        f:namespace:

    Manager:      kubectl-create

    Operation:    Update

    Time:         2021-05-07T17:00:28Z

    API Version:  trident.netapp.io/v1

    Fields Type:  FieldsV1

    fieldsV1:

      f:status:

        .:

        f:currentInstallationParams:

          .:

          f:IPv6:

          f:autosupportHostname:

          f:autosupportImage:

          f:autosupportProxy:

          f:autosupportSerialNumber:

          f:debug:

          f:enableNodePrep:

          f:imagePullSecrets:

          f:imageRegistry:

          f:k8sTimeout:

          f:kubeletDir:

          f:logFormat:

          f:silenceAutosupport:

          f:tridentImage:

        f:message:

        f:namespace:

        f:status:

        f:version:

    Manager:         trident-operator

    Operation:       Update

    Time:            2021-05-07T17:00:28Z

  Resource Version:  931421

  Self Link:

/apis/trident.netapp.io/v1/tridentorchestrators/trident

  UID:               8a26a7a6-dde8-4d55-9b66-a7126754d81f

Spec:

  Debug:      true

  Namespace:  trident

Status:

  Current Installation Params:

    IPv6:                       false

    Autosupport Hostname:
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    Autosupport Image:          netapp/trident-autosupport:21.01

    Autosupport Proxy:

    Autosupport Serial Number:

    Debug:                      true

    Enable Node Prep:           false

    Image Pull Secrets:

    Image Registry:

    k8sTimeout:           30

    Kubelet Dir:          /var/lib/kubelet

    Log Format:           text

    Silence Autosupport:  false

    Trident Image:        netapp/trident:21.07.1

  Message:                Trident installed

  Namespace:              trident

  Status:                 Installed

  Version:                v21.07.1

Events:

  Type    Reason      Age   From                        Message

  ----    ------      ----  ----                        -------

  Normal  Installing  80s   trident-operator.netapp.io  Installing

Trident

  Normal  Installed   68s   trident-operator.netapp.io  Trident

installed

7. Trident が正しくインストールされていることを確認するには、ネームスペースで実行されているポッドを
確認するか、 tridentctl バイナリを使用してインストールされているバージョンを確認します。

[netapp-user@rhel7 trident-installer]$ oc get pods -n trident

NAME                                READY   STATUS    RESTARTS   AGE

trident-csi-bb64c6cb4-lmd6h         6/6     Running   0          82s

trident-csi-gn59q                   2/2     Running   0          82s

trident-csi-m4szj                   2/2     Running   0          82s

trident-csi-sb9k9                   2/2     Running   0          82s

trident-operator-66f48895cc-lzczk   1/1     Running   0          2m39s

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident version

+----------------+----------------+

| SERVER VERSION | CLIENT VERSION |

+----------------+----------------+

| 21.07.1          | 21.07.1          |

+----------------+----------------+

ワーカーノードをストレージ用に準備する

ほとんどの Kubernetes ディストリビューションには、 Red Hat OpenShift など、デフォルトでインストール
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される NFS バックエンドをマウントするパッケージとユーティリティが付属しています。

iSCSI プロトコルによるブロックストレージボリュームのマッピングを許可するようにワーカーノードを準備
するには、その機能をサポートするために必要なパッケージをインストールする必要があります。

Red Hat OpenShift では、 MCO （マシン構成オペレータ）を展開後にクラスタに適用することによって処理
されます。

ワーカーノードでストレージサービスを実行するように設定するには、次の手順を実行します。

1. OCP Web コンソールにログインし、 [ 計算 ]>[ マシン構成 ] に移動します。[ マシン構成の作成 ] をクリ
ックします。YAML ファイルをコピーして貼り付け、 [ 作成 ] をクリックします。

マルチパスを使用しない場合：

apiVersion: machineconfiguration.openshift.io/v1

kind: MachineConfig

metadata:

  labels:

    machineconfiguration.openshift.io/role: worker

  name: 99-worker-element-iscsi

spec:

  config:

    ignition:

      version: 3.2.0

    systemd:

      units:

        - name: iscsid.service

          enabled: true

          state: started

  osImageURL: ""

マルチパスを使用する場合：
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apiVersion: machineconfiguration.openshift.io/v1

kind: MachineConfig

metadata:

  name: 99-worker-ontap-iscsi

  labels:

    machineconfiguration.openshift.io/role: worker

spec:

  config:

    ignition:

      version: 3.2.0

    storage:

      files:

      - contents:

          source: data:text/plain;charset=utf-

8;base64,ZGVmYXVsdHMgewogICAgICAgIHVzZXJfZnJpZW5kbHlfbmFtZXMgbm8KICAgICAgI

CBmaW5kX211bHRpcGF0aHMgbm8KfQoKYmxhY2tsaXN0X2V4Y2VwdGlvbnMgewogICAgICAgIHB

yb3BlcnR5ICIoU0NTSV9JREVOVF98SURfV1dOKSIKfQoKYmxhY2tsaXN0IHsKfQoK

          verification: {}

        filesystem: root

        mode: 400

        path: /etc/multipath.conf

    systemd:

      units:

        - name: iscsid.service

          enabled: true

          state: started

        - name: multipathd.service

          enabled: true

          state: started

  osImageURL: ""

1. 構成の作成後、約 20~30 分で設定がワーカーノードに適用され、再ロードされます。「 OC GET MCP 」
を使用してマシン構成が適用されているかどうかを確認し、ワーカーのマシン構成プールが更新されてい
ることを確認します。ワーカーノードにログインして、 iscsid サービスが実行されている（マルチパスを
使用している場合、 multipathd サービスが実行されている）ことを確認することもできます。
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[netapp-user@rhel7 openshift-deploy]$ oc get mcp

NAME     CONFIG                                    UPDATED   UPDATING

DEGRADED

master   rendered-master-a520ae930e1d135e0dee7168   True      False

False

worker   rendered-worker-de321b36eeba62df41feb7bc   True      False

False

[netapp-user@rhel7 openshift-deploy]$ ssh core@10.61.181.22 sudo

systemctl status iscsid

● iscsid.service - Open-iSCSI

   Loaded: loaded (/usr/lib/systemd/system/iscsid.service; enabled;

vendor preset: disabled)

   Active: active (running) since Tue 2021-05-26 13:36:22 UTC; 3 min ago

     Docs: man:iscsid(8)

           man:iscsiadm(8)

 Main PID: 1242 (iscsid)

   Status: "Ready to process requests"

    Tasks: 1

   Memory: 4.9M

      CPU: 9ms

   CGroup: /system.slice/iscsid.service

           └─1242 /usr/sbin/iscsid -f

[netapp-user@rhel7 openshift-deploy]$ ssh core@10.61.181.22 sudo

systemctl status multipathd

 ● multipathd.service - Device-Mapper Multipath Device Controller

   Loaded: loaded (/usr/lib/systemd/system/multipathd.service; enabled;

vendor preset: enabled)

   Active: active (running) since Tue 2021-05-26 13:36:22 UTC; 3 min ago

  Main PID: 918 (multipathd)

    Status: "up"

    Tasks: 7

    Memory: 13.7M

    CPU: 57ms

    CGroup: /system.slice/multipathd.service

            └─918 /sbin/multipathd -d -s

また、適切なフラグを指定して「 OC debug 」コマンドを実行することにより、
MachineConfig が正常に適用され、サービスが正常に開始されたことを確認することもできま
す。

ストレージシステムバックエンドを作成

Astra Trident Operator のインストールが完了したら、使用するネットアップストレージプラットフォームに
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合わせてバックエンドを設定する必要があります。Astra Trident のセットアップと設定を続行するには、次
のリンクを参照してください。

• "NetApp ONTAP NFS"

• "NetApp ONTAP iSCSI の略"

• "NetApp Element iSCSI の略"

"次：解決策の検証 / ユースケース：ネットアップを使用した Red Hat OpenShift 。"

NetApp ONTAP の NFS 構成

Trident を NetApp ONTAP ストレージシステムと統合するには、ストレージシステムとの通信を可能にするバ
ックエンドを作成する必要があります。

1. ダウンロードしたインストールアーカイブのサンプルバックエンドファイルは、「 sample -input 」フォ
ルダ階層にあります。NFS を提供している NetApp ONTAP システムの場合は、「 backend-
ontap/nas.json 」ファイルを作業ディレクトリにコピーし、ファイルを編集します。

[netapp-user@rhel7 trident-installer]$ cp sample-input/backends-

samples/ontap-nas/backend-ontap-nas.json ./

[netapp-user@rhel7 trident-installer]$ vi backend-ontap-nas.json

2. backendName 、 managementLIF 、 dataLIF 、 SVM 、ユーザ名を編集します。 パスワードの値を入力
します。

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "ontap-nas+10.61.181.221",

    "managementLIF": "172.21.224.201",

    "dataLIF": "10.61.181.221",

    "svm": "trident_svm",

    "username": "cluster-admin",

    "password": "password"

}

カスタムの backendName 値は、簡単に識別できるように NFS を提供するストレージ
DriverName とデータ LIF を組み合わせて定義することを推奨します。

3. このバックエンドファイルを設定した状態で、次のコマンドを実行して最初のバックエンドを作成しま
す。
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[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-ontap-nas.json

+-------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME           | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+-------------------------+----------------

+--------------------------------------+--------+---------+

| ontap-nas+10.61.181.221 | ontap-nas      | be7a619d-c81d-445c-b80c-

5c87a73c5b1e | online |       0 |

+-------------------------+----------------

+--------------------------------------+--------+---------+

4. バックエンドを作成したら、次にストレージクラスを作成する必要があります。バックエンドと同様に、
sample_inputs フォルダにある環境用に編集可能なサンプルのストレージクラスファイルがあります。作
業ディレクトリにコピーし、作成したバックエンドを反映するために必要な編集を行います。

[netapp-user@rhel7 trident-installer]$ cp sample-input/storage-class-

samples/storage-class-csi.yaml.templ ./storage-class-basic.yaml

[netapp-user@rhel7 trident-installer]$ vi storage-class-basic.yaml

5. このファイルに対して行う必要がある唯一の編集は ' バックエンドタイプの値を ' 新しく作成されたバッ
クエンドのストレージドライバの名前に定義することですまた、名前フィールドの値もメモしておきま
す。この値は、以降の手順で参照する必要があります。

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: basic-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

このファイルに定義されているオプションのフィールド「 fsType 」があります。この行は
NFS バックエンドで削除できます。

6. oc` コマンドを実行して ' ストレージ・クラスを作成します

[netapp-user@rhel7 trident-installer]$ oc create -f storage-class-

basic.yaml

storageclass.storage.k8s.io/basic-csi created
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7. ストレージクラスを作成したら、最初の永続的ボリューム要求（ PVC ）を作成する必要がありま
す。sample_inputs にもあるこのアクションを実行するために使用できるサンプルの 'pvc-basicy.yaml フ
ァイルがあります

[netapp-user@rhel7 trident-installer]$ cp sample-input/pvc-samples/pvc-

basic.yaml ./

[netapp-user@rhel7 trident-installer]$ vi pvc-basic.yaml

8. このファイルに対して行う必要がある唯一の編集は '`torageClassName` フィールドが作成したものと一
致することを確認することですプロビジョニングするワークロードによって必要に応じて、 PVC 定義を
さらにカスタマイズできます。

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: basic-csi

9. 「 OC 」コマンドを発行して、 PVC を作成します。作成中の元のボリュームのサイズによっては作成に
しばらく時間がかかることがあるため、作成が完了した時点でこのプロセスを監視できます。

[netapp-user@rhel7 trident-installer]$ oc create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ oc get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-b4370d37-0fa4-4c17-bd86-94f96c94b42d   1Gi

RWO            basic-csi      7s

"次：解決策の検証 / ユースケース"

NetApp ONTAP iSCSI 構成

Trident を NetApp ONTAP ストレージシステムと統合するには、ストレージシステムとの通信を可能にするバ
ックエンドを作成する必要があります。

1. ダウンロードしたインストールアーカイブのサンプルバックエンドファイルは、「 sample -input 」フォ
ルダ階層にあります。iSCSI を提供している NetApp ONTAP システムの場合は、「 backend-ontap
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-san.json 」ファイルを作業ディレクトリにコピーし、ファイルを編集します。

[netapp-user@rhel7 trident-installer]$ cp sample-input/backends-

samples/ontap-san/backend-ontap-san.json ./

[netapp-user@rhel7 trident-installer]$ vi backend-ontap-san.json

2. このファイルで管理 LIF 、データ LIF 、 SVM 、ユーザ名、パスワードの値を編集します。

{

  "version": 1,

  "storageDriverName": "ontap-san",

  "managementLIF": "172.21.224.201",

  "dataLIF": "10.61.181.240",

  "svm": "trident_svm",

  "username": "admin",

  "password": "password"

}

3. このバックエンドファイルを設定した状態で、次のコマンドを実行して最初のバックエンドを作成しま
す。

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-ontap-san.json

+------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME          | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+------------------------+----------------

+--------------------------------------+--------+---------+

| ontapsan_10.61.181.241 | ontap-san      | 6788533c-7fea-4a35-b797-

fb9bb3322b91 | online |       0 |

+------------------------+----------------

+--------------------------------------+--------+---------+

4. バックエンドを作成したら、次にストレージクラスを作成する必要があります。バックエンドと同様に、
sample_inputs フォルダにある環境用に編集可能なサンプルのストレージクラスファイルがあります。作
業ディレクトリにコピーし、作成したバックエンドを反映するために必要な編集を行います。

[netapp-user@rhel7 trident-installer]$ cp sample-input/storage-class-

samples/storage-class-csi.yaml.templ ./storage-class-basic.yaml

[netapp-user@rhel7 trident-installer]$ vi storage-class-basic.yaml

5. このファイルに対して行う必要がある唯一の編集は ' バックエンドタイプの値を ' 新しく作成されたバッ
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クエンドのストレージドライバの名前に定義することですまた、名前フィールドの値もメモしておきます
。この値は、以降の手順で参照する必要があります。

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: basic-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

このファイルに定義されているオプションのフィールド「 fsType 」があります。iSCSI バ
ックエンドでは、この値を特定の Linux ファイルシステムタイプ（ XFS 、 ext4 など）に設
定することも、 OpenShift が使用するファイルシステムを決定できるようにするために削
除することもできます。

6. oc` コマンドを実行して ' ストレージ・クラスを作成します

[netapp-user@rhel7 trident-installer]$ oc create -f storage-class-

basic.yaml

storageclass.storage.k8s.io/basic-csi created

7. ストレージクラスを作成したら、最初の永続的ボリューム要求（ PVC ）を作成する必要がありま
す。sample_inputs にもあるこのアクションを実行するために使用できるサンプルの 'pvc-basicy.yaml フ
ァイルがあります

[netapp-user@rhel7 trident-installer]$ cp sample-input/pvc-samples/pvc-

basic.yaml ./

[netapp-user@rhel7 trident-installer]$ vi pvc-basic.yaml

8. このファイルに対して行う必要がある唯一の編集は '`torageClassName` フィールドが作成したものと一
致することを確認することですプロビジョニングするワークロードによって必要に応じて、 PVC 定義を
さらにカスタマイズできます。
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kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: basic-csi

9. 「 OC 」コマンドを発行して、 PVC を作成します。作成中の元のボリュームのサイズによっては作成に
しばらく時間がかかることがあるため、作成が完了した時点でこのプロセスを監視できます。

[netapp-user@rhel7 trident-installer]$ oc create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ oc get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-7ceac1ba-0189-43c7-8f98-094719f7956c   1Gi

RWO            basic-csi      3s

"次：解決策の検証 / ユースケース"

NetApp Element iSCSI 構成

Trident を NetApp Element ストレージシステムと統合するには、 iSCSI プロトコルを使用してストレージシ
ステムと通信できるバックエンドを作成する必要があります。

1. ダウンロードしたインストールアーカイブのサンプルバックエンドファイルは、「 sample -input 」フォ
ルダ階層にあります。iSCSI を提供している NetApp Element システムの場合、「 backend-solidfire.json
」ファイルを作業ディレクトリにコピーし、ファイルを編集します。

[netapp-user@rhel7 trident-installer]$ cp sample-input/backends-

samples/solidfire/backend-solidfire.json ./

[netapp-user@rhel7 trident-installer]$ vi ./backend-solidfire.json

a. エンドポイント行のユーザ、パスワード、および MVIP 値を編集します。

b. 「仮想 IP 」の値を編集します。
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 {

    "version": 1,

    "storageDriverName": "solidfire-san",

    "Endpoint": "https://trident:password@172.21.224.150/json-

rpc/8.0",

    "SVIP": "10.61.180.200:3260",

    "TenantName": "trident",

    "Types": [{"Type": "Bronze", "Qos": {"minIOPS": 1000, "maxIOPS":

2000, "burstIOPS": 4000}},

              {"Type": "Silver", "Qos": {"minIOPS": 4000, "maxIOPS":

6000, "burstIOPS": 8000}},

              {"Type": "Gold", "Qos": {"minIOPS": 6000, "maxIOPS":

8000, "burstIOPS": 10000}}]

}

2. このバックエンドファイルを設定したら、次のコマンドを実行して最初のバックエンドを作成します。

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-solidfire.json

+-------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME           | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+-------------------------+----------------

+--------------------------------------+--------+---------+

| solidfire_10.61.180.200 | solidfire-san  | b90783ee-e0c9-49af-8d26-

3ea87ce2efdf | online |       0 |

+-------------------------+----------------

+--------------------------------------+--------+---------+

3. バックエンドを作成したら、次にストレージクラスを作成する必要があります。バックエンドと同様に、
sample_inputs フォルダにある環境用に編集可能なサンプルのストレージクラスファイルがあります。作
業ディレクトリにコピーし、作成したバックエンドを反映するために必要な編集を行います。

[netapp-user@rhel7 trident-installer]$ cp sample-input/storage-class-

samples/storage-class-csi.yaml.templ ./storage-class-basic.yaml

[netapp-user@rhel7 trident-installer]$ vi storage-class-basic.yaml

4. このファイルに対して行う必要がある唯一の編集は ' バックエンドタイプの値を ' 新しく作成されたバッ
クエンドのストレージドライバの名前に定義することですまた、名前フィールドの値もメモしておきま
す。この値は、以降の手順で参照する必要があります。
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: basic-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "solidfire-san"

このファイルに定義されているオプションのフィールド「 fsType 」があります。iSCSI バ
ックエンドでは、この値を特定の Linux ファイルシステムタイプ（ XFS 、 ext4 など）に設
定するか、 OpenShift で使用するファイルシステムを決定できるようにするためにこの値
を削除できます。

5. oc` コマンドを実行して ' ストレージ・クラスを作成します

[netapp-user@rhel7 trident-installer]$ oc create -f storage-class-

basic.yaml

storageclass.storage.k8s.io/basic-csi created

6. ストレージクラスを作成したら、最初の永続的ボリューム要求（ PVC ）を作成する必要がありま
す。sample_inputs にもあるこのアクションを実行するために使用できるサンプルの 'pvc-basicy.yaml フ
ァイルがあります

[netapp-user@rhel7 trident-installer]$ cp sample-input/pvc-samples/pvc-

basic.yaml ./

[netapp-user@rhel7 trident-installer]$ vi pvc-basic.yaml

7. このファイルに対して行う必要がある唯一の編集は '`torageClassName` フィールドが作成したものと一
致することを確認することですプロビジョニングするワークロードによって必要に応じて、 PVC 定義を
さらにカスタマイズできます。

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: basic-csi
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8. 「 OC 」コマンドを発行して、 PVC を作成します。作成中の元のボリュームのサイズによっては作成に
しばらく時間がかかることがあるため、作成が完了した時点でこのプロセスを監視できます。

[netapp-user@rhel7 trident-installer]$ oc create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ oc get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-3445b5cc-df24-453d-a1e6-b484e874349d   1Gi

RWO            basic-csi      5s

"次：解決策の検証 / ユースケース"

OpenShift の高度な構成オプション

ロードバランサのオプションの確認：ネットアップを使用した Red Hat OpenShift

ほとんどの場合、 Red Hat OpenShift は、ルートを介してアプリケーションを外部で利用できるようにしま
す。サービスは、外部からアクセス可能なホスト名を付与することで公開されます。定義されたルートおよび
サービスによって識別されるエンドポイントは、 OpenShift ルータによって使用され、外部クライアントにこ
の名前付き接続を提供できます。

ただし、アプリケーションでは、適切なサービスを公開するために、カスタマイズしたロードバランサの導入
と設定が必要になる場合があります。その一例が、ネットアップアストラコントロールセンターです。このニ
ーズを満たすために、いくつかのカスタムロードバランサオプションを評価しました。このセクションでは、
これらのインストールと設定について説明します。

以下のページでは、解決策追加情報を搭載した Red Hat OpenShift で検証済みのロードバランサオプションに
ついて説明します。

• "MetalLB"

• "F5 BIG-IP"

"次：解決策の検証 / ユースケース：ネットアップを使用した Red Hat OpenShift 。"

MetalLB ロードバランサのインストール：ネットアップでの Red Hat OpenShift

このページでは、 MetalLB ロードバランサのインストールおよび設定手順を示します。

MetalLB は、 OpenShift クラスタにインストールされた自己ホスト型ネットワークロードバランサであり、ク
ラウドプロバイダで実行されないクラスタでタイプロードバランサの OpenShift サービスを作成できま
す。LoadBalancer サービスをサポートするために連携する MetalLB の 2 つの主な機能は、アドレス割り当て
と外部アナウンスメントです。

MetalLB 設定オプション

MetalLB が OpenShift クラスタの外部でロードバランササービスに割り当てられた IP アドレスをどのように
アナウンスするかに基づいて、次の 2 つのモードで動作します。
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• * レイヤ 2 モード。 * このモードでは、 OpenShift クラスタ内の 1 つのノードがサービスの所有権を取得
し、その IP の ARP 要求に応答して、 OpenShift クラスタ外で到達可能にします。IP をアドバタイズする
のはノードだけなので、帯域幅のボトルネックと低速フェールオーバーの制限があります。詳細について
は、のドキュメントを参照してください "こちらをご覧ください"。

• * このモードでは、 OpenShift クラスタ内のすべてのノードがルータとの BGP ピアリングセッションを確
立し、トラフィックをサービス IP に転送するためにルートをアドバタイズします。このための前提条件
は、 MetalLB をそのネットワーク内のルータと統合することです。BGP のハッシュメカニズムにより、
サービスの IP-to-Node マッピングが変更されることがあります。詳細については、のドキュメントを参
照してください "こちらをご覧ください"。

このマニュアルでは、レイヤ 2 モードで MetalLB を設定します。

MetalLB ロードバランサをインストールします

1. MetalLB リソースをダウンロードします。

[netapp-user@rhel7 ~]$ wget

https://raw.githubusercontent.com/metallb/metallb/v0.10.2/manifests/name

space.yaml

[netapp-user@rhel7 ~]$ wget

https://raw.githubusercontent.com/metallb/metallb/v0.10.2/manifests/meta

llb.yaml

2. ファイル「 metallb.yaml 」を編集し、「 pec.template.spec.securityContext` 」をコントローラ展開とスピ
ーカー DemonSet から削除します。

◦ 削除する行数： *

securityContext:

  runAsNonRoot: true

  runAsUser: 65534

3. 「 metallb-system' 」ネームスペースを作成します。

[netapp-user@rhel7 ~]$ oc create -f namespace.yaml

namespace/metallb-system created

4. MetalLB CR を作成します。
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[netapp-user@rhel7 ~]$ oc create -f metallb.yaml

podsecuritypolicy.policy/controller created

podsecuritypolicy.policy/speaker created

serviceaccount/controller created

serviceaccount/speaker created

clusterrole.rbac.authorization.k8s.io/metallb-system:controller created

clusterrole.rbac.authorization.k8s.io/metallb-system:speaker created

role.rbac.authorization.k8s.io/config-watcher created

role.rbac.authorization.k8s.io/pod-lister created

role.rbac.authorization.k8s.io/controller created

clusterrolebinding.rbac.authorization.k8s.io/metallb-system:controller

created

clusterrolebinding.rbac.authorization.k8s.io/metallb-system:speaker

created

rolebinding.rbac.authorization.k8s.io/config-watcher created

rolebinding.rbac.authorization.k8s.io/pod-lister created

rolebinding.rbac.authorization.k8s.io/controller created

daemonset.apps/speaker created

deployment.apps/controller created

5. MetalLB スピーカを設定する前に、スピーカ DemonSet の昇格特権を与えて、ロードバランサを動作させ
るために必要なネットワーク設定を実行できるようにします。

[netapp-user@rhel7 ~]$ oc adm policy add-scc-to-user privileged -n

metallb-system -z speaker

clusterrole.rbac.authorization.k8s.io/system:openshift:scc:privileged

added: "speaker"

6. 「 metalLB - システム」ネームスペースに「 ConfigMap 」を作成して、 MetalLB を設定します。

563



[netapp-user@rhel7 ~]$ vim metallb-config.yaml

apiVersion: v1

kind: ConfigMap

metadata:

  namespace: metallb-system

  name: config

data:

  config: |

    address-pools:

    - name: default

      protocol: layer2

      addresses:

      - 10.63.17.10-10.63.17.200

[netapp-user@rhel7 ~]$ oc create -f metallb-config.yaml

configmap/config created

7. これで、ロードバランササービスが作成されると、 MetalLB は外部 IP をサービスに割り当て、 ARP 要求
に応答して IP アドレスをアドバタイズします。

BGP モードで MetalLB を設定する場合は、上記の手順 6 を省略し、 MetalLB マニュアル
の手順に従います "こちらをご覧ください"。

"次：解決策の検証 / ユースケース：ネットアップを使用した Red Hat OpenShift 。"

F5 BIG-IP ロードバランサのインストール

F5 BIG-IP は、 L4-L7 ロードバランシング、 SSL/TLS オフロード、 DNS 、ファイアウォールなど、高度な運
用レベルのトラフィック管理およびセキュリティサービスを幅広く提供する Application Delivery Controller （
ADC; アプリケーションデリバリコントローラ）です。これらのサービスにより、アプリケーションの可用
性、セキュリティ、パフォーマンスが大幅に向上します。

F5 BIG-IP は、専用ハードウェア、クラウド、またはオンプレミスの仮想アプライアンスに、さまざまな方法
で導入、使用できます。要件に応じて F5 BIG-IP を調査し、導入するには、ここで説明しているドキュメント
を参照してください。

F5 BIG-IP サービスを Red Hat OpenShift と効率的に統合するために、 F5 は BIG-IP Container Ingress
Service （ CIS ）を提供します。CI は、特定のカスタムリソース定義（ CRD ）の OpenShift API を監視し、
F5 BIG-IP システム構成を管理するコントローラポッドとしてインストールされます。F5 BIG-IP CIS は、
OpenShift でサービスタイプ Loadancers とルートを制御するように構成できます。

さらに、タイプ LoadBalancer にサービスを提供するための自動 IP アドレス割り当てには、 F5 IPAM コント
ローラを使用できます。F5 IPAM コントローラは、 LoadBalancer サービスの OpenShift API を ipamLabel 注
釈で監視し、事前構成済みプールから IP アドレスを割り当てるコントローラポッドとしてインストールされ
ます。

このページには、 F5 BIG-IP CIS および IPAM コントローラのインストールおよび設定手順がリストされてい
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ます。前提条件として、 F5 BIG-IP システムを導入し、ライセンスを取得しておく必要があります。また、
デフォルトでは BIG-IP VE 基本ライセンスに含まれている SDN サービスのライセンスも必要です。

F5 BIG-IP は、スタンドアロンモードまたはクラスタモードで導入できます。この検証の目的
上、 F5 BIG-IP はスタンドアロンモードで導入されましたが、本番環境では、単一点障害を避
けるために、大量の IP で構成されたクラスタを使用することを推奨します。

F5 BIG-IP システムは、専用のハードウェア、クラウド、またはオンプレミスの仮想アプライ
アンスとして、バージョンが 12.x よりも大きいオンプレミスに導入でき、 F5 CIS と統合でき
ます。このドキュメントでは、 BIG-IP VE エディションなどを使用して、 F5 BIG-IP システム
を仮想アプライアンスとして検証しました。

検証済みのリリース

テクノロジ ソフトウェアのバージョン

Red Hat OpenShift のサービスです 4.6 EUS 、 4.7

F5 BIG-IP VE エディション 16.1.0

F5 Container Ingress Service の略 2.5.1

F5 IPAM コントローラ 0.1.4

F5 AS3 3.30.0

インストール

1. F5 Application Services 3 拡張機能をインストールして、 big-IP システムが命令コマンドではなく JSON
で構成を受け入れるようにします。に進みます "F5 AS3 GitHub リポジトリ"をクリックし、最新の RPM
ファイルをダウンロードします。

2. F5 BIG-IP システムにログインし、 iApps > Package Management LX に移動して、 Import （インポート
）をクリックします。

3. [ ファイルの選択 ] をクリックして、ダウンロードした AS3 RPM ファイルを選択し、 [OK] をクリックし
て、 [ アップロード ] をクリックします。

4. AS3 拡張機能が正常にインストールされたことを確認します。
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5. 次に、 OpenShift システムと BIG-IP システム間の通信に必要なリソースを構成します。まず、 OpenShift
SDN のための BIG-IP システムに VXLAN トンネルインターフェイスを作成し、 OpenShift と BIG-IP サー
バ間にトンネルを作成します。Network > Tunnels > Profiles と進み、 Create をクリックして Parent
Profile を VXLAN に設定し、フラッディング Type を Multicast に設定します。プロファイルの名前を入力
し、 [ 完了 ] をクリックします。

6. Network > Tunnels > Tunnel List と進み、 Create をクリックして、トンネルの名前とローカル IP アドレ
スを入力します。前の手順で作成したトンネルプロファイルを選択し、 [ 完了 ] をクリックします。

7. クラスタ管理者権限で Red Hat OpenShift クラスタにログインします。

8. F5 BIG-IP サーバの OpenShift にホストサブネットを作成します。このサブネットは、 OpenShift クラス
タから F5 BIG-IP サーバに拡張します。ホストサブネット YAML 定義をダウンロードします。
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wget https://github.com/F5Networks/k8s-bigip-

ctlr/blob/master/docs/config_examples/openshift/f5-kctlr-openshift-

hostsubnet.yaml

9. ホストサブネットファイルを編集し、 OpenShift SDN の BIG-IP VTEP （ VXLAN トンネル） IP を追加し
ます。

apiVersion: v1

kind: HostSubnet

metadata:

  name: f5-server

  annotations:

    pod.network.openshift.io/fixed-vnid-host: "0"

    pod.network.openshift.io/assign-subnet: "true"

# provide a name for the node that will serve as BIG-IP's entry into the

cluster

host: f5-server

# The hostIP address will be the BIG-IP interface address routable to

the

# OpenShift Origin nodes.

# This address is the BIG-IP VTEP in the SDN's VXLAN.

hostIP: 10.63.172.239

ご使用の環境に応じて、 hostIP などの詳細情報を変更します。

10. HostSubnet リソースを作成します。

[admin@rhel-7 ~]$ oc create -f f5-kctlr-openshift-hostsubnet.yaml

hostsubnet.network.openshift.io/f5-server created

11. F5 BIG-IP サーバ用に作成されたホストサブネットのクラスタ IP サブネット範囲を取得します。
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[admin@rhel-7 ~]$ oc get hostsubnet

NAME                         HOST                         HOST IP

SUBNET          EGRESS CIDRS   EGRESS IPS

f5-server                    f5-server                    10.63.172.239

10.131.0.0/23

ocp-vmw-nszws-master-0       ocp-vmw-nszws-master-0       10.63.172.44

10.128.0.0/23

ocp-vmw-nszws-master-1       ocp-vmw-nszws-master-1       10.63.172.47

10.130.0.0/23

ocp-vmw-nszws-master-2       ocp-vmw-nszws-master-2       10.63.172.48

10.129.0.0/23

ocp-vmw-nszws-worker-r8fh4   ocp-vmw-nszws-worker-r8fh4   10.63.172.7

10.130.2.0/23

ocp-vmw-nszws-worker-tvr46   ocp-vmw-nszws-worker-tvr46   10.63.172.11

10.129.2.0/23

ocp-vmw-nszws-worker-wdxhg   ocp-vmw-nszws-worker-wdxhg   10.63.172.24

10.128.2.0/23

ocp-vmw-nszws-worker-wg8r4   ocp-vmw-nszws-worker-wg8r4   10.63.172.15

10.131.2.0/23

ocp-vmw-nszws-worker-wtgfw   ocp-vmw-nszws-worker-wtgfw   10.63.172.17

10.128.4.0/23

12. F5 BIG-IP サーバに対応する OpenShift のホストサブネット範囲の IP を使用して、 VXLAN OpenShift 上
に自己 IP を作成します。F5 BIG-IP システムにログインし、 [ ネットワーク ]>[ 自己 IP ] の順に選択し、 [
作成 ] をクリックします。F5 BIG-IP ホストサブネット用に作成されたクラスタ IP サブネットから IP を
入力し、 VXLAN トンネルを選択して、その他の詳細を入力します。[ 完了 ] をクリックします。

568



13. CIS で設定および使用する F5 BIG-IP システムにパーティションを作成します。[ システム ]>[ ユーザ ]>[
パーティションリスト ] の順に選択し、 [ 作成 ] をクリックして詳細を入力します。[ 完了 ] をクリックし
ます。

CIS で管理されるパーティションでは手動で設定しないことをお勧めします。

14. OperatorHub のオペレータを使用して F5 BIG-IP CIS をインストールします。cluster-admin 権限を持つ
Red Hat OpenShift クラスタにログインし、 F5 BIG-IP システムログインクレデンシャルを使用してシー
クレットを作成します。これはオペレータの前提条件です。
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[admin@rhel-7 ~]$ oc create secret generic bigip-login -n kube-system

--from-literal=username=admin --from-literal=password=admin

secret/bigip-login created

15. F5 CIS CRD をインストールします。

[admin@rhel-7 ~]$ oc apply -f

https://raw.githubusercontent.com/F5Networks/k8s-bigip-

ctlr/master/docs/config_examples/crd/Install/customresourcedefinitions.y

ml

customresourcedefinition.apiextensions.k8s.io/virtualservers.cis.f5.com

created

customresourcedefinition.apiextensions.k8s.io/tlsprofiles.cis.f5.com

created

customresourcedefinition.apiextensions.k8s.io/transportservers.cis.f5.co

m created

customresourcedefinition.apiextensions.k8s.io/externaldnss.cis.f5.com

created

customresourcedefinition.apiextensions.k8s.io/ingresslinks.cis.f5.com

created

16. [ 演算子 ]>[ 演算子ハブ ] に移動し、キーワード F5 を検索して、 F5 Container Ingress Service タイルをク
リックします。
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17. オペレータ情報を読み、 [ インストール ] をクリックします。

18. Install Operator （オペレータのインストール）画面で、デフォルトのパラメータをすべてそのままにし
て、 Install （インストール）をクリックします。
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19. オペレータのインストールには時間がかかります。

20. オペレータがインストールされると、「 Installation Successful 」というメッセージが表示されます。

21. [ 演算子 ]>[ インストールされている演算子 ] に移動し、 [F5BigIpCtlr ] タイルの下にある [F5 Container
Ingress Service] をクリックして、 [ インスタンスの作成 ] をクリックします。
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22. YAML View をクリックし、必要なパラメータを更新した後で次の内容を貼り付けます。

以下のパラメータ「 bigip_dpartition 」、「 OpenShift 」 SDN_NAME 」、「 bigip_url
」、「 bigip_login_secret 」を更新して、内容をコピーする前にセットアップの値を反映さ
せます。
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apiVersion: cis.f5.com/v1

kind: F5BigIpCtlr

metadata:

  name: f5-server

  namespace: openshift-operators

spec:

  args:

    log_as3_response: true

    agent: as3

    log_level: DEBUG

    bigip_partition: ocp-vmw

    openshift_sdn_name: /Common/openshift_vxlan

    bigip_url: 10.61.181.19

    insecure: true

    pool-member-type: cluster

    custom_resource_mode: true

    as3_validation: true

    ipam: true

    manage_configmaps: true

  bigip_login_secret: bigip-login

  image:

    pullPolicy: Always

    repo: f5networks/cntr-ingress-svcs

    user: registry.connect.redhat.com

  namespace: kube-system

  rbac:

    create: true

  resources: {}

  serviceAccount:

    create: true

  version: latest

23. このコンテンツを貼り付けたら、 [ 作成 ] をクリックします。これにより、 CIS ポッドが kube-system 名
前空間にインストールされます。
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Red Hat OpenShift は、デフォルトで、 L7 ロードバランシングのルートを介してサービス
を公開する方法を提供します。組み込みの OpenShift ルータは、これらのルートのトラフ
ィックのアドバタイズと処理を行います。ただし、外部 F5 BIG-IP システムを介してルー
トをサポートするように F5 CIS を構成することもできます。このシステムは、補助ルータ
として実行することも、自己ホスト型 OpenShift ルータに代わるものでもあります。CIS
は、 OpenShift ルートのルータとして機能する BIG-IP システムに仮想サーバを作成し、
BIG-IP はアドバタイズメントとトラフィックルーティングを処理します。この機能を有効
にするためのパラメータについては、次のドキュメントを参照してください。これらのパ
ラメータは、 APPS/v1 API の OpenShift Deployment リソースに対して定義されていま
す。したがって、 F5BigIpCtlr リソース cis.f5.com/v1 API でこれらを使用する場合は、パラ
メータ名にハイフン (-) をアンダースコア (_) に置き換えます。

24. CIS リソースの作成に渡される引数には 'IPAM:true' と 'custom_resource_mode:true' がありますこれらの
パラメータは 'IPAM コントローラとの CIS 統合を有効にするために必要ですF5 IPAM リソースを作成し
て 'CIS で IPAM 統合が有効になっていることを確認します

[admin@rhel-7 ~]$ oc get f5ipam -n kube-system

NAMESPACE   NAME                            AGE

kube-system   ipam.10.61.181.19.ocp-vmw      43s

25. F5 IPAM コントローラに必要なサービスアカウント、ロール、およびロールバインドを作成しま
す。YAML ファイルを作成し、次の内容を貼り付けます。
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[admin@rhel-7 ~]$ vi f5-ipam-rbac.yaml

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: ipam-ctlr-clusterrole

rules:

  - apiGroups: ["fic.f5.com"]

    resources: ["ipams","ipams/status"]

    verbs: ["get", "list", "watch", "update", "patch"]

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: ipam-ctlr-clusterrole-binding

  namespace: kube-system

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: ipam-ctlr-clusterrole

subjects:

  - apiGroup: ""

    kind: ServiceAccount

    name: ipam-ctlr

    namespace: kube-system

---

apiVersion: v1

kind: ServiceAccount

metadata:

  name: ipam-ctlr

  namespace: kube-system

26. リソースを作成します。

[admin@rhel-7 ~]$ oc create -f f5-ipam-rbac.yaml

clusterrole.rbac.authorization.k8s.io/ipam-ctlr-clusterrole created

clusterrolebinding.rbac.authorization.k8s.io/ipam-ctlr-clusterrole-

binding created

serviceaccount/ipam-ctlr created

27. YAML ファイルを作成し、下記の F5 IPAM 展開定義を貼り付けます。
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以下の spec.template.spec.containers [0] の ip-range パラメータを更新して、設定に対応す
る ipamLabel と IP アドレス範囲を反映させます。

IPAM コントローラが定義された範囲から IP アドレスを検出して割り当てるには

'ipamLabels[range1' および range2 を以下の例に示します ] が 'LoadBalancer 型のサー
ビスに注釈を付ける必要があります

[admin@rhel-7 ~]$ vi f5-ipam-deployment.yaml

apiVersion: apps/v1

kind: Deployment

metadata:

  labels:

    name: f5-ipam-controller

  name: f5-ipam-controller

  namespace: kube-system

spec:

  replicas: 1

  selector:

    matchLabels:

      app: f5-ipam-controller

  template:

    metadata:

      creationTimestamp: null

      labels:

        app: f5-ipam-controller

    spec:

      containers:

      - args:

        - --orchestration=openshift

        - --ip-range='{"range1":"10.63.172.242-10.63.172.249",

"range2":"10.63.170.111-10.63.170.129"}'

        - --log-level=DEBUG

        command:

        - /app/bin/f5-ipam-controller

        image: registry.connect.redhat.com/f5networks/f5-ipam-

controller:latest

        imagePullPolicy: IfNotPresent

        name: f5-ipam-controller

      dnsPolicy: ClusterFirst

      restartPolicy: Always

      schedulerName: default-scheduler

      securityContext: {}

      serviceAccount: ipam-ctlr

      serviceAccountName: ipam-ctlr
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28. F5 IPAM コントローラ配置を作成します。

[admin@rhel-7 ~]$ oc create -f f5-ipam-deployment.yaml

deployment/f5-ipam-controller created

29. F5 IPAM コントローラポッドが実行されていることを確認します。

[admin@rhel-7 ~]$ oc get pods -n kube-system

NAME                                       READY   STATUS    RESTARTS

AGE

f5-ipam-controller-5986cff5bd-2bvn6        1/1     Running   0

30s

f5-server-f5-bigip-ctlr-5d7578667d-qxdgj   1/1     Running   0

14m

30. F5 IPAM スキーマを作成します。

[admin@rhel-7 ~]$ oc create -f

https://raw.githubusercontent.com/F5Networks/f5-ipam-

controller/main/docs/_static/schemas/ipam_schema.yaml

customresourcedefinition.apiextensions.k8s.io/ipams.fic.f5.com

検証

1. LoadBalancer タイプのサービスを作成します
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[admin@rhel-7 ~]$ vi example_svc.yaml

apiVersion: v1

kind: Service

metadata:

  annotations:

    cis.f5.com/ipamLabel: range1

  labels:

    app: f5-demo-test

  name: f5-demo-test

  namespace: default

spec:

  ports:

  - name: f5-demo-test

    port: 80

    protocol: TCP

    targetPort: 80

  selector:

    app: f5-demo-test

  sessionAffinity: None

  type: LoadBalancer

[admin@rhel-7 ~]$ oc create -f example_svc.yaml

service/f5-demo-test created

2. IPAM コントローラが外部 IP を割り当てるかどうかを確認します。

[admin@rhel-7 ~]$ oc get svc

NAME           TYPE           CLUSTER-IP       EXTERNAL-IP

PORT(S)        AGE

f5-demo-test   LoadBalancer   172.30.210.108   10.63.172.242

80:32605/TCP   27s

3. 導入環境を作成し、作成した LoadBalancer サービスを使用します。
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[admin@rhel-7 ~]$ vi example_deployment.yaml

apiVersion: apps/v1

kind: Deployment

metadata:

  labels:

    app: f5-demo-test

  name: f5-demo-test

spec:

  replicas: 2

  selector:

    matchLabels:

      app: f5-demo-test

  template:

    metadata:

      labels:

        app: f5-demo-test

    spec:

      containers:

      - env:

        - name: service_name

          value: f5-demo-test

        image: nginx

        imagePullPolicy: Always

        name: f5-demo-test

        ports:

        - containerPort: 80

          protocol: TCP

[admin@rhel-7 ~]$ oc create -f example_deployment.yaml

deployment/f5-demo-test created

4. ポッドが実行されているかどうかを確認します。

[admin@rhel-7 ~]$ oc get pods

NAME                            READY   STATUS    RESTARTS   AGE

f5-demo-test-57c46f6f98-47wwp   1/1     Running   0          27s

f5-demo-test-57c46f6f98-cl2m8   1/1     Running   0          27s

5. 対応する仮想サーバが、 OpenShift の LoadBalancer タイプのサービス用に BIG-IP システムに作成されて
いるかどうかを確認します。Local Traffic > Virtual Servers > Virtual Server List の順に選択します。
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"次：解決策の検証 / ユースケース：ネットアップを使用した Red Hat OpenShift 。"

プライベートイメージレジストリを作成しています

Red Hat OpenShift の導入では、のようなパブリックレジストリを使用します "キー・ IO" または お客様のほ
とんどのニーズに対応ただし、お客様が独自のプライベートイメージまたはカスタマイズされたイメージをホ
ストしたい場合があります。

この手順ドキュメントでは、 Astra Trident と NetApp ONTAP が提供する永続的ボリュームを使用して作成さ
れた、プライベートイメージレジストリを作成しています。

Astra Control Center では、 Astra コンテナに必要なイメージをホストするためにレジストリが
必要です。次のセクションでは、 Red Hat OpenShift クラスタにプライベートレジストリをセ
ットアップし、 Astra Control Center のインストールをサポートするために必要なイメージを
プッシュする手順について説明します。

プライベートイメージレジストリを作成しています

1. 現在のデフォルトストレージクラスからデフォルトのアノテーションを削除し、 OpenShift クラスタの
Trident バック対象ストレージクラスをデフォルトとしてアノテートします。

[netapp-user@rhel7 ~]$ oc patch storageclass thin -p '{"metadata":

{"annotations": {"storageclass.kubernetes.io/is-default-class":

"false"}}}'

storageclass.storage.k8s.io/thin patched

[netapp-user@rhel7 ~]$ oc patch storageclass ocp-trident -p

'{"metadata": {"annotations": {"storageclass.kubernetes.io/is-default-

class": "true"}}}'

storageclass.storage.k8s.io/ocp-trident patched

2. 「 PEC 」セクションに以下の保管パラメータを入力して、 imagegeistry のオペレータを編集します。

[netapp-user@rhel7 ~]$ oc edit

configs.imageregistry.operator.openshift.io

storage:

  pvc:

    claim:
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3. カスタムホスト名を使用して OpenShift ルートを作成するには、「 PEC 」セクションに次のパラメータ
を入力します。保存して終了します。

routes:

  - hostname: astra-registry.apps.ocp-vmw.cie.netapp.com

    name: netapp-astra-route

上記のルート設定は、ルートのカスタムホスト名が必要な場合に使用されます。OpenShift
でデフォルトのホスト名を持つルートを作成するには、「 PEC 」セクションに「
defaultRoute ： true 」というパラメータを追加します。

カスタム TLS 証明書

ルートにカスタムホスト名を使用している場合、デフォルトでは、 OpenShift 入力オペレータのデ
フォルトの TLS 設定が使用されます。ただし、カスタム TLS 設定をルートに追加することはでき
ます。これには、次の手順を実行します。

a. ルートの TLS 証明書とキーを使用して秘密を作成します。

[netapp-user@rhel7 ~]$ oc create secret tls astra-route-tls -n

openshift-image-registry –cert/home/admin/netapp-astra/tls.crt

--key=/home/admin/netapp-astra/tls.key

b. imageregistry 演算子を編集して 'PEC' セクションに次のパラメータを追加します

[netapp-user@rhel7 ~]$ oc edit

configs.imageregistry.operator.openshift.io

routes:

  - hostname: astra-registry.apps.ocp-vmw.cie.netapp.com

    name: netapp-astra-route

    secretName: astra-route-tls

4. このような場合は、すべての管理者をもう一度編集し、管理状態を「管理状態」に変更してください。保
存して終了します。

oc edit configs.imageregistry/cluster

managementState: Managed

5. すべての前提条件を満たしている場合は、プライベートイメージレジストリに PVC 、ポッド、およびサ
ービスが作成されます。数分後にレジストリが起動します。

582



[netapp-user@rhel7 ~]$oc get all -n openshift-image-registry

NAME                                                   READY   STATUS

RESTARTS   AGE

pod/cluster-image-registry-operator-74f6d954b6-rb7zr   1/1     Running

3          90d

pod/image-pruner-1627257600-f5cpj                      0/1     Completed

0          2d9h

pod/image-pruner-1627344000-swqx9                      0/1     Completed

0          33h

pod/image-pruner-1627430400-rv5nt                      0/1     Completed

0          9h

pod/image-registry-6758b547f-6pnj8                     1/1     Running

0          76m

pod/node-ca-bwb5r                                      1/1     Running

0          90d

pod/node-ca-f8w54                                      1/1     Running

0          90d

pod/node-ca-gjx7h                                      1/1     Running

0          90d

pod/node-ca-lcx4k                                      1/1     Running

0          33d

pod/node-ca-v7zmx                                      1/1     Running

0          7d21h

pod/node-ca-xpppp                                      1/1     Running

0          89d

NAME                              TYPE        CLUSTER-IP       EXTERNAL-

IP   PORT(S)     AGE

service/image-registry            ClusterIP   172.30.196.167   <none>

5000/TCP    15h

service/image-registry-operator   ClusterIP   None             <none>

60000/TCP   90d

NAME                     DESIRED   CURRENT   READY   UP-TO-DATE

AVAILABLE   NODE SELECTOR            AGE

daemonset.apps/node-ca   6         6         6       6            6

kubernetes.io/os=linux   90d

NAME                                              READY   UP-TO-DATE

AVAILABLE   AGE

deployment.apps/cluster-image-registry-operator   1/1     1            1

90d

deployment.apps/image-registry                    1/1     1            1

15h
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NAME                                                         DESIRED

CURRENT   READY   AGE

replicaset.apps/cluster-image-registry-operator-74f6d954b6   1         1

1       90d

replicaset.apps/image-registry-6758b547f                     1         1

1       76m

replicaset.apps/image-registry-78bfbd7f59                    0         0

0       15h

replicaset.apps/image-registry-7fcc8d6cc8                    0         0

0       80m

replicaset.apps/image-registry-864f88f5b                     0         0

0       15h

replicaset.apps/image-registry-cb47fffb                      0         0

0       10h

NAME                                COMPLETIONS   DURATION   AGE

job.batch/image-pruner-1627257600   1/1           10s        2d9h

job.batch/image-pruner-1627344000   1/1           6s         33h

job.batch/image-pruner-1627430400   1/1           5s         9h

NAME                         SCHEDULE    SUSPEND   ACTIVE   LAST

SCHEDULE   AGE

cronjob.batch/image-pruner   0 0 * * *   False     0        9h

90d

NAME                                     HOST/PORT

PATH   SERVICES         PORT    TERMINATION   WILDCARD

route.route.openshift.io/public-routes   astra-registry.apps.ocp-

vmw.cie.netapp.com          image-registry   <all>   reencrypt     None

6. 入力オペレータ OpenShift レジストリルートにデフォルトの TLS 証明書を使用している場合は、次のコ
マンドを使用して TLS 証明書を取得できます。

[netapp-user@rhel7 ~]$ oc extract secret/router-ca --keys=tls.crt -n

openshift-ingress-operator

7. OpenShift ノードがレジストリにアクセスしてイメージをプルできるようにするには、 OpenShift ノード
上の Docker クライアントに証明書を追加します。TLS 証明書を使用して「 OpenShift -config 」ネームス
ペースに ConfigMap を作成し、証明書を信頼できるようにクラスタイメージ設定にパッチします。
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[netapp-user@rhel7 ~]$ oc create configmap astra-ca -n openshift-config

--from-file=astra-registry.apps.ocp-vmw.cie.netapp.com=tls.crt

[netapp-user@rhel7 ~]$ oc patch image.config.openshift.io/cluster

--patch '{"spec":{"additionalTrustedCA":{"name":"astra-ca"}}}'

--type=merge

8. OpenShift の内部レジストリは認証によって制御されます。OpenShift ユーザはすべて OpenShift レジス
トリにアクセスできますが、ログインユーザが実行できる操作はユーザ権限によって異なります。

a. ユーザーまたはユーザーのグループがレジストリから画像をプルできるようにするには、ユーザーに
レジストリビューアの役割が割り当てられている必要があります。

[netapp-user@rhel7 ~]$ oc policy add-role-to-user registry-viewer

ocp-user

[netapp-user@rhel7 ~]$ oc policy add-role-to-group registry-viewer

ocp-user-group

b. ユーザーまたはユーザーグループにイメージの書き込みまたはプッシュを許可するには、ユーザーに
レジストリエディタの役割が割り当てられている必要があります。

[netapp-user@rhel7 ~]$ oc policy add-role-to-user registry-editor

ocp-user

[netapp-user@rhel7 ~]$ oc policy add-role-to-group registry-editor

ocp-user-group

9. OpenShift ノードがレジストリにアクセスし、イメージをプッシュまたはプルするには、プルシークレッ
トを設定する必要があります。

[netapp-user@rhel7 ~]$ oc create secret docker-registry astra-registry-

credentials --docker-server=astra-registry.apps.ocp-vmw.cie.netapp.com

--docker-username=ocp-user --docker-password=password

10. このプルシークレットは、サービスアカウントにパッチを適用するか、対応するポッド定義で参照できま
す。

a. サービスアカウントにパッチを適用するには、次のコマンドを実行します。

[netapp-user@rhel7 ~]$ oc secrets link <service_account_name> astra-

registry-credentials --for=pull
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b. ポッド定義でプルシークレットを参照するには、「 PEC 」セクションに次のパラメータを追加しま
す。

imagePullSecrets:

  - name: astra-registry-credentials

11. OpenShift ノードとは別にワークステーションからイメージをプッシュまたはプルするには、次の手順を
実行します。

a. TLS 証明書を Docker クライアントに追加します。

[netapp-user@rhel7 ~]$ sudo mkdir /etc/docker/certs.d/astra-

registry.apps.ocp-vmw.cie.netapp.com

[netapp-user@rhel7 ~]$ sudo cp /path/to/tls.crt

/etc/docker/certs.d/astra-registry.apps.ocp-vmw.cie.netapp.com

b. OC ログインコマンドを使用して OpenShift にログインします。

[netapp-user@rhel7 ~]$ oc login --token=sha256~D49SpB_lesSrJYwrM0LIO

-VRcjWHu0a27vKa0 --server=https://api.ocp-vmw.cie.netapp.com:6443

c. podman/docker コマンドで OpenShift ユーザクレデンシャルを使用してレジストリにログインしま
す。

ポッドマン

[netapp-user@rhel7 ~]$ podman login astra-registry.apps.ocp-

vmw.cie.netapp.com -u kubeadmin -p $(oc whoami -t) --tls

-verify=false

+ 注 : 「 kubeadmin 」ユーザを使用してプライベートレジストリにログインする場合は、パスワ
ードの代わりにトークンを使用します。

Docker です

[netapp-user@rhel7 ~]$ docker login astra-registry.apps.ocp-

vmw.cie.netapp.com -u kubeadmin -p $(oc whoami -t)

+ 注 : 「 kubeadmin 」ユーザを使用してプライベートレジストリにログインする場合は、パスワ
ードの代わりにトークンを使用します。

d. 画像を押したり引いたりします。
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ポッドマン

[netapp-user@rhel7 ~]$ podman push astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

[netapp-user@rhel7 ~]$ podman pull astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

Docker です

[netapp-user@rhel7 ~]$ docker push astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

[netapp-user@rhel7 ~]$ docker pull astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

"次：解決策の検証 / ユースケース：ネットアップを使用した Red Hat OpenShift 。"

解決策の検証とユースケース：ネットアップを使用した Red Hat OpenShift

このページに記載する例は、ネットアップでの Red Hat OpenShift の解決策の検証と使用事例です。

• "永続的ストレージを使用した Jenkins CI/CD パイプラインの導入"

• "ネットアップを使用して Red Hat OpenShift でマルチテナンシーを構成します"

• "NetApp ONTAP を使用した Red Hat OpenShift Virtualization"

• "ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理"

"次は、ビデオとデモです"

永続的ストレージを使用した Jenkins CI / CD パイプラインの導入：ネットアップでの Red Hat OpenShift

このセクションでは、 Jenkins との継続的統合 / 継続的配信または導入（ CI / CD ）パイプラインを導入して
解決策の動作を検証する手順について説明します。

Jenkins の導入に必要なリソースを作成します

Jenkins アプリケーションの導入に必要なリソースを作成するには、次の手順に従います。

1. Jenkins という名前の新しいプロジェクトを作成します。
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2. この例では、永続的ストレージを使用して Jenkins を導入しています。Jenkins ビルドをサポートするに
は、 PVC を作成します。[ ストレージ ] > [ 永続的ボリューム要求 ] の順に選択し、 [ 永続的ボリューム要
求の作成 ] をクリックします。作成したストレージクラスを選択し、永続ボリューム要求名が Jenkins で
あることを確認し、適切なサイズとアクセスモードを選択して、作成をクリックします。
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永続的ストレージを使用して Jenkins を導入する

永続ストレージを使用して Jenkins を導入するには、次の手順を実行します。

1. 左上隅で、ロールを Administrator から Developer に変更します。+ 追加をクリックし、カタログからを
選択します。キーワードでフィルターバーで Jenkins を検索します。永続的ストレージを使用する
Jenkins Service を選択します。
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2. 「テンプレートをインスタンス化」をクリックします。

3. デフォルトでは、 Jenkins アプリケーションの詳細が入力されます。要件に基づいてパラメータを変更
し、 [ 作成（ Create ） ] をクリックします。このプロセスでは、 OpenShift で Jenkins をサポートするた
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めに必要なリソースがすべて作成されます。

4. Jenkins ポッドが「 Ready 」状態になるまでに約 10 ～ 12 分かかります。
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5. ポッドがインスタンス化されたら、ネットワーキング > ルートと進みます。Jenkins の Web ページを開
くには、 Jenkins ルート用の URL をクリックします。

6. Jenkins アプリケーションの作成時に OpenShift OAuth が使用されていたため、「 OpenShift でログイ
ン」をクリックします。
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7. Jenkins サービスアカウントに OpenShift ユーザへのアクセスを許可します。

8. Jenkins のようこそページが表示されます。Maven ビルドを使用しているので、まず Maven のインスト
ールを完了します。Manage Jenkins > Global Tool Configuration に移動し、 Maven サブヘッドで Add
Maven をクリックします。任意の名前を入力し、 [ 自動的にインストール ] オプションが選択されている
ことを確認します。[ 保存 ] をクリックします .
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9. CI / CD のワークフローを示すパイプラインを作成できるようになりました。ホームページで、左側のメ
ニューから [ 新規ジョブの作成 ] または [ 新規アイテム ] をクリックします。

10. [ 項目の作成 ] ページで、任意の名前を入力し、 [ パイプライン ] を選択して、 [OK] をクリックします。

11. パイプライン (Pipeline) タブを選択しますサンプルパイプラインを試すドロップダウンメニューから、
Github + Maven を選択します。コードが自動的に入力されます。[ 保存 ] をクリックします .
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12. 「今すぐビルド」をクリックして、準備、ビルド、テストの各フェーズで開発を開始します。ビルドプロ
セス全体が完了してビルドの結果が表示されるまでに数分かかることがあります。
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13. コードが変更された場合は、必ずパイプラインを再構築して新しいバージョンのソフトウェアにパッチを
適用することで、継続的な統合と継続的な提供を実現できます。[ 最近の変更 ] をクリックして、前のバ
ージョンからの変更を追跡します。
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"次は、ビデオとデモです"

NetApp ONTAP を使用して Red Hat OpenShift にマルチテナンシーを設定します

ネットアップを使用した Red Hat OpenShift でのマルチテナンシーの構成

コンテナで複数のアプリケーションやワークロードを実行する多くの組織は、アプリケーションやワークロー
ドごとに 1 つの Red Hat OpenShift クラスタを導入する傾向にあります。これにより、アプリケーションやワ
ークロードを厳密に分離し、パフォーマンスを最適化し、セキュリティの脆弱性を軽減できます。ただし、ア
プリケーションごとに独立した Red Hat OpenShift クラスタを導入するには、独自の問題が発生します。これ
により、各クラスタを個別に監視および管理する必要がある運用上のオーバーヘッドが増大し、さまざまなア
プリケーションに専用リソースを使用することでコストが増大し、効率的な拡張性が妨げられます。

この問題を解決するには、すべてのアプリケーションまたはワークロードを 1 つの Red Hat OpenShift クラス
タで実行することを検討します。しかし、このようなアーキテクチャでは、リソースの分離とアプリケーショ
ンセキュリティの脆弱性が大きな課題の 1 つとなっています。あるワークロードのセキュリティの脆弱性
は、自然に別のワークロードにオーバーフローする可能性があるため、影響ゾーンが増加します。また、ある
アプリケーションによる突然の制御されないリソース使用率は、デフォルトではリソース割り当てポリシーが
ないため、別のアプリケーションのパフォーマンスに影響を与える可能性があります。

そのため、組織は、たとえば、すべてのワークロードを単一のクラスタで実行しながら、各ワークロードに専
用のクラスタのメリットを提供することで、両方の世界で最も優れたソリューションを見つけることができま
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す。

このように効果的な解決策の 1 つは、 Red Hat OpenShift でマルチテナンシーを構成することです。マルチテ
ナンシーは、複数のテナントを同じクラスタ上に共存させ、リソースやセキュリティなどを適切に分離できる
アーキテクチャです。この場合、テナントは、特定のユーザグループが専用として使用するように設定された
クラスタリソースのサブセットとみなすことができます。Red Hat OpenShift クラスタでマルチテナンシーを
設定する利点は次のとおりです。

• クラスタリソースを許可することで設備投資と運用コストを削減 を共有します

• 運用と管理のオーバーヘッドを軽減

• セキュリティ侵害のクロスコンタミネーションからワークロードを保護

• リソースの競合による予期しないパフォーマンスの低下からワークロードを保護

マルチテナント OpenShift クラスタを完全に実現するには、コンピューティング、ストレージ、ネットワー
ク、セキュリティなど、異なるリソースバケットに属するクラスタリソースにクォータと制限を設定する必要
があります。この解決策のすべてのリソースバケットの特定の側面について説明しますが、 ネットアップで
は、 NetApp ONTAP を基盤とする Astra Trident によって動的に割り当てられるストレージリソースにマルチ
テナンシーを設定することで、複数のワークロードで提供または消費されるデータを分離し、保護するための
ベストプラクティスに焦点を当てています。

"次の例は、アーキテクチャです"

アーキテクチャ

ネットアップ ONTAP を基盤とする Red Hat OpenShift と Astra Trident は、デフォルトでワークロードを分離
する機能を提供していませんが、マルチテナンシーの設定に使用できる幅広い機能を備えています。ネットア
ップ ONTAP を基盤とする Astra Trident を使用した Red Hat OpenShift クラスタでのマルチテナント解決策の
設計について理解を深めるために、一連の要件を含む例を検討し、その構成について概説します。

2 つの異なるチームが取り組んでいる 2 つのプロジェクトの一環として、組織が Red Hat OpenShift クラスタ
上で 2 つのワークロードを実行するとします。こうしたワークロードのデータは、 NetApp ONTAP NAS バッ
クエンドの Astra Trident によって動的にプロビジョニングされる PVC 上に存在します。組織では、この 2 つ
のワークロードに対応するマルチテナント解決策を設計し、これらのプロジェクトに使用されるリソースを分
離して、セキュリティとパフォーマンスを維持することが求められています。主に、これらのアプリケーショ
ンを提供するデータに重点が置かれています。

次の図は、ネットアップ ONTAP を基盤とする Astra Trident を使用した Red Hat OpenShift クラスタ上のマル
チテナント解決策を示しています。
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テクノロジ要件

1. NetApp ONTAP ストレージクラスタ

2. Red Hat OpenShift クラスタ

3. Astra Trident

Red Hat OpenShift –クラスタリソース

Red Hat OpenShift クラスタの観点からは、最初に最上位のリソースがプロジェクトです。OpenShift プロジ
ェクトは、 OpenShift クラスタ全体を複数の仮想クラスタに分割するクラスタリソースと見なすことができま
す。したがって、プロジェクトレベルでの分離によって、マルチテナンシーの設定の基盤が提供されます。

次に、クラスタで RBAC を設定します。ベストプラクティスとして、すべての開発者が 1 つのプロジェクト
またはワークロードを担当し、アイデンティティプロバイダ（ IdP ）内の単一のユーザグループに設定するこ
とを推奨します。Red Hat OpenShift では、 IdP の統合とユーザグループの同期が可能なため、 IdP のユーザ
とグループをクラスタにインポートできるようになります。これにより、クラスタ管理者は、プロジェクト専
用のクラスタリソースへのアクセスをそのプロジェクトに使用するユーザグループまたはグループに分離し
て、クラスタリソースへの不正アクセスを制限できます。Red Hat OpenShift への IdP の統合の詳細について
は、のドキュメントを参照してください "こちらをご覧ください"。
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NetApp ONTAP

Red Hat OpenShift クラスタの永続的ストレージプロバイダとして機能している共有ストレージを分離し、各
プロジェクト用にストレージ上に作成されたボリュームが、別々のストレージ上に作成されたものと同じよう
にホストに表示されるようにすることが重要です。そのためには、プロジェクトやワークロードに応じて
Storage Virtual Machine （ SVM ）を NetApp ONTAP 上に作成し、各 SVM をワークロード専用にします。

Astra Trident

NetApp ONTAP で作成されたプロジェクトごとに異なる SVM が作成されたら、各 SVM を異なる Trident バ
ックエンドにマッピングする必要があります。Trident のバックエンド構成は、 OpenShift クラスタリソース
への永続的ストレージの割り当てを促進します。また、マッピング先の SVM の詳細が必要です。これは、バ
ックエンドのプロトコルドライバである必要があります。必要に応じて、ストレージでのボリュームのプロビ
ジョニング方法を定義したり、ボリュームのサイズやアグリゲートの使用などを制限したりできま
す。NetApp ONTAP の Trident バックエンドの定義に関する詳細については、を参照してください "こちらを
ご覧ください"。

Red Hat OpenShift –ストレージリソース

Trident バックエンドを設定したら、次の手順として StorageClasses を設定します。バックエンドと同じ数の
ストレージクラスを構成して、各ストレージクラスが 1 つのバックエンドにしかボリュームをスピンアップ
できない。ストレージクラスを定義する際に StoragePools パラメータを使用して、ストレージクラスを特定
の Trident バックエンドにマッピングできます。ストレージクラスを定義する詳細については、を参照してく
ださい "こちらをご覧ください"。そのため、 StorageClass から Trident バックエンドへの 1 対 1 のマッピン
グで、 1 つの SVM をポイントします。これにより、そのプロジェクトに割り当てられた StorageClass を経
由するすべてのストレージ要求が、そのプロジェクト専用の SVM によって処理されます。

ストレージクラスにネームスペースリソースが含まれていないため、あるプロジェクトのストレージクラスに
対するストレージ要求を別のネームスペースまたはプロジェクトのポッドで拒否するにはどうすればよいです
か？回答では、 ResourceQuotas を使用します。ResourceQuotas は、プロジェクトごとのリソースの合計使
用量を制御するオブジェクトです。プロジェクト内のオブジェクトで消費できるリソースの合計量だけでな
く、リソースの数も制限できます。ほとんどの場合、 ResourceQuotas を使用してプロジェクトのリソースを
制限することができます。この機能を効率的に使用することで、リソースのオーバープロビジョニングや過剰
消費によるコストやシステム停止を削減できます。のドキュメントを参照してください "こちらをご覧くださ
い" を参照してください。

このユースケースでは、特定のプロジェクトのポッドが、プロジェクト専用ではないストレージクラスのスト
レージを要求しないように制限する必要があります。これを行うには '<storage-class-
name>.storageeclass.storage0.k8sio/persistentvolumeclaims'0 を設定して ' 他のストレージ・クラスに対する
永続的ボリューム要求を制限する必要がありますさらに、クラスタ管理者は、プロジェクト内の開発者が
ResourceQuotas を変更するためのアクセス権を持っていないことを確認する必要があります。

"次へ：設定"

設定

マルチテナント解決策では、必要以上に多くのクラスタリソースにアクセスすることはできません。つまり、
マルチテナンシー構成の一部として構成するリソースセット全体が、クラスタ管理者、ストレージ管理者、お
よび各プロジェクトに取り組む開発者に分けられます。

次の表に、各ユーザが実行する各タスクを示します。
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ロール タスク

* Cluster-admin* さまざまなアプリケーションやワークロード用のプロ
ジェクトを作成できます

Storage Admin 用の ClusterRoles および
RoleBindings を作成します

ロールとロールの作成特定のアクセス権を割り当てる
開発者のためのバインド プロジェクト

[ オプション ] 特定のノードでポッドをスケジュール
するようにプロジェクトを設定します

* ストレージ管理者 * NetApp ONTAP に SVM を作成する

Trident バックエンドを作成

ストレージクラスを作成します

ストレージリソースクォータを作成します

* 開発者 * 割り当てられたプロジェクトで PVC またはポッドを
作成またはパッチするためのアクセスを検証します

アクセスを検証して、別のプロジェクトで PVC また
はポッドを作成またはパッチします

アクセス権を検証して、プロジェクト、リソースクォ
ータ、ストレージクラスを表示または編集します

"次の手順：前提条件"

設定

前提条件

• NetApp ONTAP クラスタ：

• Red Hat OpenShift クラスタ

• Trident がクラスタにインストールされている。

• tridentctl および OC ツールがインストールされ、 $PATH に追加された管理ワークステーション。

• ONTAP への管理アクセス。

• OpenShift クラスタへのクラスタ管理者アクセス。

• クラスタがアイデンティティプロバイダに統合されました。

• アイデンティティプロバイダは、異なるチームのユーザを効率的に区別するように設定されています。

"次：クラスタ管理者のタスク"

Configuration ：クラスタ管理者のタスク

Red Hat OpenShift cluster-admin によって次のタスクが実行されます。

1. Red Hat OpenShift クラスタに cluster-admin としてログインします。
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2. 異なるプロジェクトに対応する 2 つのプロジェクトを作成します。

oc create namespace project-1

oc create namespace project-2

3. project-1 の開発者ロールを作成します。

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-1

  name: developer-project-1

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach
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      - podtemplates

      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

ここで説明するロール定義は単なる例です。エンドユーザの要件に基づいて開発者の役割を定
義する必要があります。

1. 同様に、 project-2 の開発者ロールを作成します。

2. すべての OpenShift およびネットアップストレージリソースは、通常はストレージ管理者が管理します。
ストレージ管理者向けのアクセスは、 Trident のインストール時に作成された Trident オペレータロールに
よって制御されます。これに加えて、ストレージ管理者は ResourceQuotas にアクセスして、ストレージ
の消費方法を制御する必要があります。

3. クラスタ内のすべてのプロジェクトの ResourceQuotas を管理する役割を作成して、ストレージ管理者に
割り当てます。

603



cat << EOF | oc create -f -

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: resource-quotas-role

rules:

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - resourcequotas

  - verbs:

      - '*'

    apiGroups:

      - quota.openshift.io

    resources:

      - '*'

EOF

4. クラスタが組織のアイデンティティプロバイダと統合され、ユーザグループがクラスタグループと同期さ
れていることを確認します。次の例は、アイデンティティプロバイダがクラスタに統合され、ユーザグル
ープと同期されていることを示しています。

$ oc get groups

NAME                        USERS

ocp-netapp-storage-admins   ocp-netapp-storage-admin

ocp-project-1               ocp-project-1-user

ocp-project-2               ocp-project-2-user

1. ストレージ管理者用の ClusterRoleBindings を設定します。
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cat << EOF | oc create -f -

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-trident-operator

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: trident-operator

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-resource-quotas-cr

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: resource-quotas-role

EOF

ストレージ管理者の場合は、 Trident オペレータとリソースクォータの 2 つのロールにバイン
ドする必要があります。

1. ロールの作成 - developer-project-1 のロールを project-1 の対応するグループ (OCP-project-1) にバインド
する開発者のバインディング。
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cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-1-developer

  namespace: project-1

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-1

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-1

EOF

2. 同様に、開発者の役割を project-2 の対応するユーザーグループにバインドする開発者の RoleBindings を
作成します。

"次：ストレージ管理者のタスク"

設定：ストレージ管理者のタスク

ストレージ管理者が次のリソースを設定する必要があります。

1. NetApp ONTAP クラスタに admin としてログインします。

2. Storage > Storage VMs と進み、 Add をクリックします。必要な詳細を指定して、プロジェクト 1 用とプ
ロジェクト 2 用に 1 つずつ、 2 つの SVM を作成します。また、 SVM とそのリソースを管理するには
vsadmin アカウントを作成します。
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1. ストレージ管理者として Red Hat OpenShift クラスタにログインします。

2. project-1 のバックエンドを作成し、プロジェクト専用の SVM にマッピングします。ONTAP クラスタ管
理者を使用する代わりに、 SVM の vsadmin アカウントを使用してバックエンドを SVM に接続すること
を推奨します。
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_1",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.224",

    "svm": "project-1-svm",

    "username": "vsadmin",

    "password": "NetApp123"

}

EOF

この例では ONTAP と NAS のドライバを使用しています。ユースケースに基づいてバックエン
ドを作成する場合は、適切なドライバを使用します。

Trident が Trident プロジェクトにインストールされているとします。

1. 同様に、 project-2 の Trident バックエンドを作成し、 project-2 に専用の SVM にマッピングします。

2. 次に、ストレージクラスを作成します。StoragePools パラメータを設定して、 project-1 専用のバックエ
ンドのストレージプールを使用するように project-1 のストレージクラスを作成し、これを設定します。

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_1:.*"

EOF

3. 同様に、 project-2 に対してストレージクラスを作成し、 project-2 に専用のバックエンドのストレージプ
ールを使用するように設定します。

4. ResourceQuota を作成して ' プロジェクト 1 内のリソースを制限し ' 他のプロジェクト専用のストレージ
を要求します
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-1-sc-rq

  namespace: project-1

spec:

  hard:

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

5. 同様に 'ResourceQuota を作成して 'project-2 内のリソースを制限し ' 他のプロジェクト専用のストレージ
を要求します

"次のステップ：検証"

検証

前の手順で設定したマルチテナントアーキテクチャを検証するには、次の手順を実行します。

割り当てられたプロジェクトで PVC またはポッドを作成するためのアクセスを検証します

1. OCP-project-1-user として、 project-1 の開発者としてログインします。

2. アクセス権をチェックして新しいプロジェクトを作成してください

oc create ns sub-project-1

3. project-1 に割り当てられたストレージクラスを使用して 'project-1 に PVC を作成します
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. PVC に関連付けられている PV を確認します

oc get pv

5. PV とそのボリュームが、 NetApp ONTAP 上のプロジェクト 1 専用の SVM に作成されていることを確認
します。

volume show -vserver project-1-svm

6. project-1 にポッドを作成し、前の手順で作成した PVC をマウントします。
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  volumes:

    - name: test-pvc-project-1

      persistentVolumeClaim:

       claimName: test-pvc-project-1

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

      volumeMounts:

        - mountPath: "/usr/share/nginx/html"

          name: test-pvc-project-1

EOF

7. ポッドが実行中かどうか、およびボリュームがマウントされているかどうかを確認します。

oc describe pods test-pvc-pod -n project-1

アクセスを検証して別のプロジェクトに PVC またはポッドを作成するか、別のプロジェクト専用のリソース
を使用します

1. OCP-project-1-user として、 project-1 の開発者としてログインします。

2. project-2 に割り当てられたストレージクラスを使用して 'project-1 に PVC を作成します
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1-sc-2

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-2-sc

EOF

3. PROJECT -2 で PVC を作成します。

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-2-sc-1

  namespace: project-2

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. PVC 「 test-pvc-project-1-sc-2 」および「 test-pvc-project-2-ssc-1 」が作成されていないことを確認しま
す。

oc get pvc -n project-1

oc get pvc -n project-2

5. プロジェクト 2 でポッドを作成します。
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

EOF

アクセス権を検証して、プロジェクト、リソースクォータ、ストレージクラスを表示および編集します

1. OCP-project-1-user として、 project-1 の開発者としてログインします。

2. アクセス権をチェックして新しいプロジェクトを作成してください。

oc create ns sub-project-1

3. アクセスを検証してプロジェクトを表示します

oc get ns

4. ユーザーがで ResourceQuotas を表示または編集できるかどうかを確認します プロジェクト 1

oc get resourcequotas -n project-1

oc edit resourcequotas project-1-sc-rq -n project-1

5. ユーザーがストレージクラスを表示するためのアクセス権を持っていることを確認します

oc get sc

6. ストレージクラスについては ' アクセスを確認してください

7. ストレージクラスを編集するためにユーザーのアクセス権を検証します

oc edit sc project-1-sc
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"次のステップ：スケーリング"

拡張：プロジェクトの追加

マルチテナント構成でストレージリソースを使用する新しいプロジェクトを追加する場合、マルチテナンシー
を違反しないように追加の設定が必要になります。マルチテナントクラスタでプロジェクトを追加するには、
次の手順を実行します。

1. NetApp ONTAP クラスタにストレージ管理者としてログインします。

2. 「ストレージ → ストレージ VM 」に移動し、「追加」をクリックします。project-3 専用の新しい SVM
を作成します。また、 SVM とそのリソースを管理するには vsadmin アカウントを作成します。
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1. Red Hat OpenShift クラスタにクラスタ管理者としてログインします

2. 新しいプロジェクトを作成します。

oc create ns project-3
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3. IdP に project-3 のユーザグループが作成され、 OpenShift クラスタと同期されていることを確認してくだ
さい。

oc get groups

4. project-3 の開発者ロールを作成します。

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-3

  name: developer-project-3

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach
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      - podtemplates

      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

ここで説明するロール定義は単なる例です。開発者ロールは、エンドユーザの要件に基づいて
定義する必要があります。

1. プロジェクト 3 の開発者用に RoleBinding を作成します。これは、 developer-project-3 の役割を、
project-3 の対応するグループ (OCP-project-3) にバインドします。

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-3-developer

  namespace: project-3

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-3

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-3

EOF

2. Red Hat OpenShift クラスタにストレージ管理者としてログインします

3. Trident バックエンドを作成し、 project-3 専用の SVM にマッピングします。ONTAP クラスタ管理者を使
用する代わりに、 SVM の vsadmin アカウントを使用してバックエンドを SVM に接続することを推奨し
ます。
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_3",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.228",

    "svm": "project-3-svm",

    "username": "vsadmin",

    "password": "NetApp!23"

}

EOF

この例では ONTAP と NAS のドライバを使用しています。ユースケースに基づいてバックエン
ドを作成するための適切なドライバを使用します。

Trident が Trident プロジェクトにインストールされているとします。

1. project-3 用のストレージクラスを作成し、 project-3 専用のバックエンドのストレージプールを使用する
ように設定します。

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-3-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_3:.*"

EOF

2. ResourceQuota を作成して ' プロジェクト 3 のリソースを制限しますストレージを要求するストレージは
' 他のプロジェクト専用のストレージになります
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-3-sc-rq

  namespace: project-3

spec:

  hard:

    project-1-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

3. 他のプロジェクトの ResourceQuotas にパッチを適用して ' プロジェクト内のリソースがプロジェクト 3
専用のストレージからストレージにアクセスするのを制限します

oc patch resourcequotas project-1-sc-rq -n project-1 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

oc patch resourcequotas project-2-sc-rq -n project-2 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

NetApp ONTAP を使用した Red Hat OpenShift Virtualization

NetApp ONTAP を使用した Red Hat OpenShift Virtualization

それぞれのユースケースに応じて、コンテナと仮想マシン（ VM ）はどちらも、さまざまなタイプのアプリケ
ーションに最適なプラットフォームとして機能します。そのため、多くの組織では、ワークロードの一部をコ
ンテナで実行し、一部を VM で実行しています。そのため多くの場合、 VM 用のハイパーバイザーとアプリ
ケーション用のコンテナオーケストレーションツールという別々のプラットフォームを管理する必要があり、
組織はさらに多くの課題に直面します。

この課題に対処するために、 Red Hat は OpenShift バージョン 4.6 から始まる OpenShift Virtualization （以
前のコンテナネイティブ仮想化）を導入しました。OpenShift Virtualization 機能を使用すると、同じ
OpenShift Container Platform インストール上でコンテナとともに仮想マシンを実行および管理できるため、
オペレータを介して VM の導入と管理を自動化するハイブリッド管理機能が提供されます。OpenShift
Virtualization では、 OpenShift で VM を作成するだけでなく、 VMware vSphere 、 Red Hat Virtualization 、
Red Hat OpenStack Platform の各環境からの VM のインポートもサポートします。
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NetApp ONTAP をベースにした OpenShift Virtualization では、ライブ VM 移行、 VM ディスククローニン
グ、 VM スナップショットなどの一部の機能がサポートされており、 Astra Trident の支援を受けています。
それぞれのセクションで、このドキュメントの後半で各ワークフローの例について説明します。

Red Hat OpenShift Virtualization の詳細については、のドキュメントを参照してください "こちらをご覧くだ
さい"。

"次の手順：導入の前提条件"

導入

NetApp ONTAP を使用して Red Hat OpenShift Virtualization を導入します

前提条件

• Red Hat OpenShift クラスタ（バージョン 4.6 以降） RHCOS ワーカーノードを使用するベアメタルイン
フラストラクチャにインストールします

• OpenShift クラスタは、インストーラでプロビジョニングされたインフラを介してインストールする必要
があります （ IPI ）

• VM の HA を維持するには、マシンの健全性チェックを導入します

• NetApp ONTAP クラスタ

• OpenShift クラスタに Trident の Astra をインストール

• ONTAP クラスタの SVM で設定された Trident バックエンド

• OpenShift クラスタ上でストレージクラスを構成し、 Astra Trident をプロビジョニングツールとして提供

• Red Hat OpenShift クラスタへのクラスタ管理者アクセス

• NetApp ONTAP クラスタへの管理者アクセス

• tridentctl および OC ツールがインストールされている管理ワークステーション $PATH に追加されました

OpenShift Virtualization は、 OpenShift クラスタにインストールされたオペレータによって管理されるため、
メモリ、 CPU 、およびストレージに追加のオーバーヘッドが発生します。このオーバーヘッドは、クラスタ
のハードウェア要件を計画する際に考慮する必要があります。のドキュメントを参照してください "こちらを
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ご覧ください" 詳細：

ノード配置ルールを設定して、 OpenShift Virtualization オペレータ、コントローラ、 VM をホストする
OpenShift クラスタノードのサブセットを指定することもできます。OpenShift Virtualization のノード配置ル
ールを設定するには、のドキュメントに従ってください "こちらをご覧ください"。

OpenShift Virtualization を基盤とするストレージについては、特定の Trident バックエンドからストレージを
要求する専用のストレージクラスを用意し、そのストレージクラスを専用の SVM でバックアップすることを
推奨します。これにより、 OpenShift クラスタ上で VM ベースのワークロードに提供されるデータに関して、
レベルのマルチテナンシーが維持されます。

"次の例は、オペレータを介して導入します。"

NetApp ONTAP を使用して Red Hat OpenShift Virtualization を導入します

OpenShift Virtualization をインストールするには、次の手順を実行します。

1. クラスタ管理者アクセス権を持つ Red Hat OpenShift ベアメタルクラスタにログインします。

2. Perspective ドロップダウンから Administrator を選択します。

3. Operators > OperatorHub に移動して、 OpenShift Virtualization を検索します。

4. OpenShift Virtualization タイルを選択し、 Install をクリックします。
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5. Install Operator （オペレータのインストール）画面で、デフォルトのパラメータをすべてそのままにし
て、 Install （インストール）をクリックします。
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6. オペレータによるインストールが完了するまで待ちます。

7. オペレータがインストールされたら、 Create HyperConverged をクリックします。

8. [Create HyperConverged ( ハイパーコンバージドの作成 )] 画面で、 [Create ( 作成 )] をクリックし、すべ
てのデフォルトパラメータを受け入れます。このステップでは、 OpenShift Virtualization のインストール
を開始します。

623



9. OpenShift CNV ネームスペースですべてのポッドが running 状態に移行し、 OpenShift Virtualization オペ
レータが Succeeded 状態になると、オペレータは使用可能な状態になります。これで、 OpenShift クラ
スタで VM を作成できるようになります。

"次の手順：ワークフロー： VM を作成します。"

ワークフロー

ワークフロー： NetApp ONTAP を使用した Red Hat OpenShift Virtualization

624



VM を作成します

VM は、オペレーティングシステムとデータをホストするボリュームを必要とするステートフルな導入で
す。CNV では、 VM がポッドとして実行されるため、 VM は Trident 経由で NetApp ONTAP にホストされた
PVS によってバックアップされます。これらのボリュームはディスクとして接続され、 VM のブートソース
を含むファイルシステム全体が格納されます。

OpenShift クラスタ上に仮想マシンを作成するには、次の手順を実行します。

1. ワークロード > 仮想化 > 仮想マシンと進み、作成 > ウィザードを使用してをクリックします。

2. 目的の OS を選択し、 Next （次へ）をクリックします。

3. 選択したオペレーティングシステムにブートソースが設定されていない場合は、設定する必要がありま
す。Boot Source （起動ソース）で、 URL またはレジストリから OS イメージをインポートするかどうか
を選択し、対応する詳細を指定します。Advanced を展開し、 Trident から作成されたストレージクラスを
選択します。[ 次へ ] をクリックします。
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4. 選択したオペレーティングシステムにすでにブートソースが設定されている場合は、前の手順を省略でき
ます。

5. [Review and Create] ペインで、 VM を作成して VM の詳細を提供するプロジェクトを選択します。ブー
トソースがクローンとして選択されていることを確認し、選択した OS に適切な PVC が割り当てられた
CD-ROM から起動します。
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6. 仮想マシンをカスタマイズする場合は、 [ 仮想マシンのカスタマイズ ] をクリックし、必要なパラメータ
を変更します。

7. [ 仮想マシンの作成 ] をクリックして仮想マシンを作成します。これにより、対応するポッドがバックグ
ラウンドでスピンアップされます。

ブート・ソースが URL またはレジストリからテンプレートまたはオペレーティング・システム用に構成され
ている場合 'OpenShift Virtualization-os-images' プロジェクトに PVC を作成し 'KVM ゲスト・イメージを
PVC にダウンロードしますテンプレート PVC に、対応する OS の KVM ゲストイメージを格納できるだけの
十分なプロビジョニングスペースがあることを確認する必要があります。これらの PVC は、任意のプロジェ
クトでそれぞれのテンプレートを使用して作成されると、クローン作成され、ルートディスクとして仮想マシ
ンに接続されます。

"次のワークフロー： VM のライブマイグレーション"

ワークフロー： NetApp ONTAP を使用した Red Hat OpenShift Virtualization

VM ライブマイグレーション

ライブマイグレーションは、 OpenShift クラスタ内の 1 つのノードから別のノードに VM インスタンスをダ
ウンタイムなしで移行するプロセスです。OpenShift クラスタでライブマイグレーションを実行するには、
VM を共有 ReadWriteAny アクセスモードの PVC にバインドする必要があります。NFS プロトコルが有効に
なっている NetApp ONTAP クラスタで SVM を使用して設定された Astra Trident バックエンドは、 PVC に対
する共有 ReadWriteAny アクセスをサポートします。そのため、 NFS 対応の SVM から Trident によってプロ
ビジョニングされた StorageClasses から要求された PVC を持つ VM をダウンタイムなしで移行できます。
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共有 ReadWriteAny アクセス権を持つ PVC にバインドされた VM を作成するには、次の手順を実行します。

1. ワークロード > 仮想化 > 仮想マシンと進み、作成 > ウィザードを使用してをクリックします。

2. 目的の OS を選択し、 Next （次へ）をクリックします。選択した OS には、すでに起動ソースが設定さ
れているとしましょう。

3. [Review and Create] ペインで、 VM を作成して VM の詳細を提供するプロジェクトを選択します。ブー
トソースがクローンとして選択されていることを確認し、選択した OS に適切な PVC が割り当てられた
CD-ROM から起動します。

4. [ 仮想マシンのカスタマイズ ] をクリックし、 [ ストレージ ] をクリックします。

5. rootdisk の横にある省略記号をクリックし、 Trident を使用してプロビジョニングされたストレージクラ
スが選択されていることを確認します。[ 詳細設定 ] を展開し、 [ アクセスモード ] で [ 共有アクセス
(RWX) ] を選択します。[ 保存 ] をクリックします。

628



6. [ 確認 ] をクリックして確定し、 [ 仮想マシンの作成 ] をクリックします。

OpenShift クラスタ内の別のノードに VM を手動で移行するには、次の手順を実行します。

1. ワークロード > 仮想化 > 仮想マシンと進みます。
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2. 移行する VM の場合は、省略記号をクリックし、 Migrate the Virtual Machine （仮想マシンの移行）をク
リックします。

3. メッセージが表示されたら、 [ 移行 ] をクリックして確認します。

OpenShift クラスタ内の VM インスタンスは、 evictionStrategy が LiveMigrate に設定されてい
る場合、元のノードがメンテナンスモードになると、自動的に別のノードに移行します。

"次：ワークフロー： VM のクローニング"

ワークフロー： NetApp ONTAP を使用した Red Hat OpenShift Virtualization

VM のクローニング

OpenShift で既存の VM をクローニングするには、 Astra Trident の Volume CSI クローニング機能をサポート
します。CSI ボリュームクローニングでは、 PV を複製することによって、既存の PVC をデータソースとし
て使用して新しい PVC を作成できます。新しい PVC が作成されると、その PVC は独立したエンティティと
して機能し、送信元 PVC へのリンクや依存関係はありません。

CSI ボリュームクローニングには、次のような一定の制限事項があります。

1. 送信元 PVC と宛先 PVC は同じプロジェクト内に存在する必要があります。
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2. クローニングは、同じストレージクラス内でサポートされます。

3. クローニングを実行できるのは、ソースボリュームとデスティネーションボリュームで同じボリュームモ
ード設定を使用している場合のみです。たとえば、ブロックボリュームは別のブロックボリュームにしか
クローニングできません。

OpenShift クラスタ内の VM は、次の 2 つの方法でクローニングできます。

1. ソース VM をシャットダウンします

2. ソース VM を稼働させます

ソース VM をシャットダウンします

VM をシャットダウンして既存の VM をクローニングすることは、 Astra Trident のサポートとともに実装され
るネイティブの OpenShift 機能です。VM をクローニングするには、次の手順を実行します。

1. [Workloads （ワークロード） ] > [Virtualization （仮想化） ] > [Virtual Machines （仮想マシン） ] に移動
し、クローンを作成する仮想マシンの横にある省略記号をクリックします。

2. Clone Virtual Machine をクリックして、新しい VM の詳細を指定します。
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3. Clone Virtual Machine をクリックします。これにより、ソース VM がシャットダウンされ、クローン VM
の作成が開始されます。

4. この手順が完了すると、クローニングした VM のコンテンツにアクセスして確認できるようになります。
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ソース VM を稼働させます

既存の VM は、ソース VM の既存の PVC をクローニングしてから、クローン PVC を使用して新しい VM を
作成することによってもクローニングできます。この方法では、ソース VM をシャットダウンする必要はあり
ません。シャットダウンせずに VM をクローニングするには、次の手順を実行します。

1. Storage > PersistentVolume要求 と進み、ソース VM に接続されている PVC の横にある省略記号をクリッ
クします。

2. Clone PVC をクリックして、新しい PVC の詳細を提供します。

3. 次に、 Clone をクリックします。これにより、新しい VM の PVC が作成されます。

4. [Workloads （ワークロード） ] > [Virtualization （仮想化） ] > [Virtual Machines （仮想マシン） ] に移動
し、 [Create （作成）

5. spec> template> spec> volumes セクションで、コンテナディスクではなく、クローン PVC を接続しま
す。新しい VM について、要件に応じてその他の詳細をすべて指定します。
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. Create をクリックして、新しい VM を作成します。

7. VM が作成されたら、にアクセスし、新しい VM がソース VM のクローンであることを確認します。

"次：ワークフロー： Snapshot から VM を作成します。"

ワークフロー： NetApp ONTAP を使用した Red Hat OpenShift Virtualization

Snapshot から VM を作成します

Astra Trident と Red Hat OpenShift を使用すると、ユーザは、プロビジョニングされたストレージクラス上の
永続的ボリュームのスナップショットを作成できます。この機能を使用すると、ボリュームのポイントインタ
イムコピーを作成して、そのコピーを使用して新しいボリュームを作成したり、同じボリュームを以前の状態
にリストアしたりできます。これにより、ロールバックからクローン、データリストアまで、さまざまなユー
スケースを実現またはサポートできます。

OpenShift で Snapshot 処理を実行するには、リソース VolumeSnapshotClass 、 VolumeSnapshot 、および
VolumeSnapshotContent を定義する必要があります。

• VolumeSnapshotContent は、クラスタ内のボリュームから作成された実際の Snapshot です。このデータ
ストアは、 Storage 用の PersistentVolume に似た、クラスタ全体のリソースです。

• ボリューム Snapshot は、ボリュームの Snapshot 作成要求です。これは、 PersistentVolumeClaim に似
ています。

• VolumeSnapshotClass を使用すると、管理者はボリューム Snapshot のさまざまな属性を指定できます。
これにより、同じボリュームから作成された異なる Snapshot に対して異なる属性を設定できます。
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VM の Snapshot を作成するには、次の手順を実行します。

1. ボリューム Snapshot を作成するために使用できるボリューム Snapshot クラスを作成します。Storage >
VolumeSnapshotClasses の順に移動し、 Create VolumeSnapshotClass をクリックします。

2. スナップショットクラスの名前を入力し、ドライバの csi.trident.netapp.io を入力して、 Create をクリッ
クします。
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3. ソース VM に接続されている PVC を特定し、その PVC の Snapshot を作成します。「ストレージ」＞「
ボリュームスナップショット」と選択し、「ボリュームスナップショットの作成」をクリックします。

4. Snapshot を作成する PVC を選択し、 Snapshot の名前を入力するか、デフォルトを受け入れて、適切な
VolumeSnapshotClass を選択します。[ 作成 ] をクリックします。

5. これにより、その時点で PVC のスナップショットが作成されます。
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スナップショットから新しい VM を作成します

1. 最初に、スナップショットを新しい PVC に復元します。Storage > VolumeSnapshots と進み、リストア
する Snapshot の横にある省略記号をクリックして、 Restore as new PVC （新しい PVC として復元）を
クリックします。

2. 新しい PVC の詳細を入力し、 Restore をクリックします。これにより、新しい PVC が作成されます。

3. 次に、この PVC から新しい VM を作成します。[Workloads （ワークロード） ] > [Virtualization （仮想化
） ] > [Virtual Machines （仮想マシン） ] に移動し、 [Create （作成）
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4. spec>template>spec>volumes セクションで、コンテナディスクからではなく、スナップショットから作
成された新しい PVC を指定します。新しい VM について、要件に応じてその他の詳細をすべて指定しま
す。

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. Create をクリックして、新しい VM を作成します。

6. VM が正常に作成されたら、にアクセスして、新しい VM の状態が、スナップショット作成時に PVC を
使用してスナップショットを作成した VM の状態と同じであることを確認します。

ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理

Kubernetes 向けの高度なクラスタ管理：ネットアップを使用した Red Hat OpenShift

コンテナ化されたアプリケーションを開発環境から本番環境に移行する際、多くの組織では、そのアプリケー
ションのテストと導入をサポートするために複数の Red Hat OpenShift クラスタが必要になります。この機能
を利用することで、多くの組織は、 OpenShift クラスタ上で複数のアプリケーションやワークロードをホスト
しています。そのため、組織ごとにクラスタのセットを管理する必要があり、 OpenShift の管理者は、複数の
オンプレミスデータセンターとパブリッククラウドにまたがるさまざまな環境で複数のクラスタを管理および
管理するという新たな課題に直面する必要があります。これらの課題に対処するために、 Red Hat は
Kubernetes 向けの高度なクラスタ管理機能を導入しました。

Kubernetes 向けの Red Hat Advanced Cluster Management では、次のタスクを実行できます。

1. 複数のデータセンターとパブリッククラウドにわたって、複数のクラスタを作成、インポート、管理でき
ます。

2. 1 つのコンソールから複数のクラスタにアプリケーションやワークロードを導入して管理

3. さまざまなクラスタリソースの健常性とステータスを監視および分析できます

4. 複数のクラスタにわたってセキュリティコンプライアンスを監視し、実施できます。

Red Hat OpenShift クラスタに Red Hat Advanced Cluster Management for Kubernetes をアドオンとしてイン
ストールし、このクラスタをすべての処理の中央コントローラとして使用します。このクラスタはハブクラス
タと呼ばれ、ユーザが Advanced Cluster Management に接続するための管理プレーンを公開しま
す。Advanced Cluster Management コンソールからインポートまたは作成されたその他のすべての OpenShift
クラスタは、ハブクラスタによって管理され、管理対象クラスタと呼ばれます。Klusterlet というエージェン
トを管理対象クラスタにインストールし、ハブクラスタに接続し、クラスタライフサイクル管理、アプリケー
ションライフサイクル管理、オブザーバビリティ、およびセキュリティコンプライアンスに関連するさまざま
なアクティビティの要求を処理します。
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詳細については、のドキュメントを参照してください "こちらをご覧ください"。

"次の手順：導入の前提条件"

導入

Kubernetes 向けの高度なクラスタ管理機能を導入

前提条件

1. ハブクラスタには Red Hat OpenShift クラスタ（バージョン 4.5 以降）が必要です

2. 管理対象クラスタの Red Hat OpenShift クラスタ（バージョン 4.4.4 よりも大きい）

3. Red Hat OpenShift クラスタへのクラスタ管理者アクセス

4. Kubernetes 向けの Advanced Cluster Management 向けの Red Hat サブスクリプション

高度なクラスタ管理は OpenShift クラスタのアドオンであるため、ハブクラスタと管理対象クラスタで使用さ
れる機能に基づいて、ハードウェアリソースには一定の要件と制限があります。クラスタのサイジングを行う
際は、これらの問題について考慮する必要があります。のドキュメントを参照してください "こちらをご覧く
ださい" 詳細：

オプションで、ハブクラスタにインフラストラクチャコンポーネントをホストする専用ノードがあり、それら
のノードにのみ Advanced Cluster Management リソースをインストールする場合は、それに応じてそれらの
ノードに公差とセレクタを追加する必要があります。詳細については、のドキュメントを参照してください "
こちらをご覧ください"。

"次の手順：インストール。"

Kubernetes 向けの高度なクラスタ管理機能を導入

OpenShift クラスタに Kubernetes 向けの高度なクラスタ管理をインストールするには、次の手順を実行しま
す。
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1. OpenShift クラスタをハブクラスタとして選択し、 cluster-admin 権限でログインします。

2. Operators > Operators Hub に移動し、 Kubernetes の Advanced Cluster Management を検索します。

3. Kubernetes の高度なクラスタ管理を選択し、インストールをクリックします。

4. Install Operator 画面で、必要な詳細情報を入力し（デフォルトのパラメータをそのまま使用することを推
奨）、 Install をクリックします。
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5. オペレータによるインストールが完了するまで待ちます。

6. オペレータがインストールされたら、 Create MultiClusterHub （ MultiClusterHub の作成）をクリックし
ます。
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7. Create MultiClusterHub （マルチクラスタハブの作成）画面で、詳細を提供した後に Create （作成）をク
リックします。これにより、マルチクラスタハブのインストールが開始されます。

8. すべてのポッドがオープンクラスタ管理ネームスペースの running 状態に移行し、オペレータが
Succeeded 状態に移行すると、 Kubernetes の Advanced Cluster Management がインストールされま
す。
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9. ハブのインストールが完了するまでにはしばらく時間がかかり、完了すると、マルチクラスタハブは
running 状態に移行します。

10. オープンクラスタ管理ネームスペースにルートが作成されます。ルートの URL に接続して、 Advanced
Cluster Management コンソールにアクセスします。

"次のページ：機能 - クラスタのライフサイクル管理。"
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の機能

機能：ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理

クラスタのライフサイクル管理

さまざまな OpenShift クラスタを管理するには、クラスタを作成するか、 Advanced Cluster Management に
インポートします。

1. 最初に、 [ インフラストラクチャの自動化 ] 、 [ クラスタ ] の順に移動

2. 新しい OpenShift クラスタを作成するには、次の手順を実行します。

a. プロバイダ接続の作成： [ プロバイダ接続 ] に移動して [ 接続の追加 ] をクリックし、選択したプロバ
イダタイプに対応するすべての詳細を入力して [ 追加 ] をクリックします。

b. 新しいクラスタを作成するには、クラスタに移動し、クラスタの追加 > クラスタの作成をクリックし
ます。クラスタと対応するプロバイダの詳細を指定し、 Create をクリックします。
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c. 作成されたクラスタは、クラスタのリストに Ready ステータスで表示されます。

3. 既存のクラスタをインポートするには、次の手順を実行します。

a. クラスタに移動し、クラスタの追加 > 既存クラスタのインポートをクリックします。

b. クラスタの名前を入力し、 [ インポートしてコードを生成して保存 ] をクリックします。既存のクラス
タを追加するコマンドが表示されます。

c. Copy コマンドをクリックし、ハブクラスタに追加するクラスタ上でコマンドを実行します。これによ
り、必要なエージェントのクラスタへのインストールが開始され、このプロセスが完了すると、クラ
スタがクラスタリストに「 Ready 」と表示されます。
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4. 複数のクラスタを作成してインポートしたら、 1 つのコンソールからクラスタを監視および管理できま
す。

"次の項目：機能 - アプリケーションライフサイクル管理。"

機能：ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理

アプリケーションのライフサイクル管理

アプリケーションを作成して一連のクラスタ全体で管理するには、

1. サイドバーから Manage Applications に移動し、 Create Application をクリックします。作成するアプリ
ケーションの詳細を入力し、 [ 保存 ] をクリックします。
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2. アプリケーションコンポーネントがインストールされると、アプリケーションがリストに表示されます。

3. これで、アプリケーションをコンソールから監視および管理できるようになります。
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"次のステップ：機能 - ガバナンスとリスク"

機能：ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理

ガバナンスとリスク

この機能を使用すると、異なるクラスタのコンプライアンスポリシーを定義し、それらのクラスタが準拠して
いることを確認できます。ポリシーを設定して、ルールの逸脱や違反について通知したり修正したりできま
す。

1. サイドバーから「ガバナンスとリスク」に移動します。

2. コンプライアンスポリシーを作成するには、 Create Policy （ポリシーの作成）をクリックし、ポリシー
標準の詳細を入力して、このポリシーに準拠するクラスタを選択します。このポリシーの違反を自動的に
修正するには、 [ サポートされている場合に適用 ] チェックボックスをオンにして、 [ 作成 ] をクリックし
ます。
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3. 必要なポリシーをすべて設定したら、 Advanced Cluster Management でポリシーやクラスタの違反を監
視して修正できます。
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"次の機能 - 観察性。"

機能：ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理

オブザーバビリティ

Kubernetes 向けの高度なクラスタ管理機能を使用すると、ノード、ポッド、およびすべてのクラスタのアプ
リケーションとワークロードを監視できます。

1. [ 環境の監視 ]>[ 概要 ] に移動します。
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2. すべてのクラスタのすべてのポッドとワークロードが監視され、さまざまなフィルタに基づいてソートさ
れます。ポッドをクリックすると、対応するデータが表示されます。

3. クラスタ内のすべてのノードが、さまざまなデータポイントに基づいて監視および分析されます。ノード
をクリックすると、対応する詳細が表示されます。
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4. クラスタはすべて、クラスタのリソースとパラメータに基づいて監視および整理されます。クラスタをク
リックしてクラスタの詳細を表示します。

"次の手順：機能 - リソースを作成します。"

機能：ネットアップを使用した Red Hat OpenShift での Kubernetes 向けの高度なクラスタ管理

複数のクラスタにリソースを作成する

Kubernetes 向けの高度なクラスタ管理機能を使用すると、ユーザはコンソールから 1 つ以上の管理対象クラ
スタ上にリソースを同時に作成できます。たとえば、異なる NetApp ONTAP クラスタでサポートされている
異なるサイトに OpenShift クラスタがあり、両方のサイトで PVC をプロビジョニングする場合は、上部バー
の（ + ）記号をクリックします。次に、 PVC を作成するクラスタを選択し、リソース YAML を貼り付けて、
Create をクリックします。
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ビデオとデモ：ネットアップを使用した Red Hat OpenShift

次のビデオでは、このドキュメントに記載されている機能の一部を紹介します。

• "ビデオ： NetApp Astra Control を活用して、事後分析とアプリケーションのリストアを実行"

• "ビデオ： Astra Control を使用した CI / CD パイプラインでのデータ保護"

• "ビデオ： Workload Migration Using Astra Control Center - Red Hat OpenShift with NetApp"

• "ビデオ： Workload Migration Using Astra Trident and SnapMirror - Red Hat OpenShift with NetApp"

• "ビデオ： Installing OpenShift Virtualization - Red Hat OpenShift with NetApp 』"

• "ビデオ： Deploying a Virtual Machine with OpenShift Virtualization - Red Hat OpenShift with NetApp"

• "ビデオ： NetApp HCI for Red Hat OpenShift on Red Hat Virtualization Deployment"

"次のレポート：追加情報：ネットアップでの Red Hat OpenShift"

追加情報：ネットアップを使用した Red Hat OpenShift

このドキュメントに記載されている情報の詳細については、次の Web サイトを参照してください。

• NetApp のドキュメント

"https://docs.netapp.com/"

• Astra Trident のドキュメント

"https://netapp-trident.readthedocs.io/en/stable-v21.07/"
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• NetApp Astra Control Center のドキュメント

"https://docs.netapp.com/us-en/astra-control-center/"

• Red Hat OpenShift のドキュメント

"https://access.redhat.com/documentation/en-us/openshift_container_platform/4.7/"

• Red Hat OpenStack Platform のドキュメント

"https://access.redhat.com/documentation/en-us/red_hat_openstack_platform/16.1/"

• Red Hat Virtualization のドキュメント

"https://access.redhat.com/documentation/en-us/red_hat_virtualization/4.4/"

• VMware vSphere のドキュメント

"https://docs.vmware.com/"

Google Anthos

WP-7337 ：『 Anthos on Bare Metal 』

ネットアップ、 Alan Cowles 氏と Nikhil M Kulkarni 氏

ネットアップと Google Cloud は数年前から強力な関係を築いてきました。ネットアップは最初に、 Cloud
Volumes ONTAP と Cloud Volumes Service を使用して Google Cloud 向けのクラウドデータサービスを導入
しました。この関係をさらに強化するために、解決策プラットフォームをオンプレミスの Google Cloud
Anthos で使用できるようになりました。オンプレミス環境は、ハイパーバイザーベースのハイブリッドマル
チクラウド Kubernetes NetApp HCI を VMware vSphere 上に導入した環境です。次にネットアップは、
NetApp Trident 、 ONTAP 、 NFS プロトコル向け Anthos Ready 認定を受けて、コンテナ向けの動的な永続
的ストレージを提供しています。

Anthos は、お客様の環境のベアメタルサーバに直接インストールできるようになりました。これにより、お
客様はハイパーバイザを使用せずに Google Cloud をローカルデータセンターに拡張することができます。さ
らに、 NetApp ONTAP ストレージオペレーティングシステムと NetApp Trident の機能を活用すれば、コンテ
ナ向けの永続的ストレージを統合することで、プラットフォームの機能を拡張できます。

この組み合わせにより、 Google Cloud が提供するサポート、サービスレベル、月額課金、オンデマンドの柔
軟性と組み合わせることで、サーバ、ストレージ、ネットワークの潜在的な可能性を最大限に引き出すことが
できます。独自のハードウェア、ネットワーク、ストレージを使用しているため、アプリケーションの規模、
セキュリティ、ネットワークのレイテンシを直接制御でき、管理対象アプリケーションとコンテナ化されたア
プリケーションをベアメタルの Anthos で利用できます。

"次の手順：解決策の概要"

解決策の概要

NetApp ONTAP on NetApp AFF / FAS

NetApp AFF は、低レイテンシのパフォーマンス、統合データプロテクション、マルチプロトコルサポート、
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ノンストップオペレーションを実現する堅牢なオールフラッシュストレージプラットフォームです。NetApp
ONTAP データ管理ソフトウェアを搭載した NetApp AFF は、ストレージシステムのメンテナンスからアップ
グレード、完全な交換に至るまで、ノンストップオペレーションを実現します。

NetApp ONTAP は、わかりやすい GUI 、自動化統合機能を備えた REST API 、 AI に基づく予測分析と修正
措置、ハードウェアの無停止アップグレード、ストレージ間インポートなどの機能を備えた強力なストレージ
ソフトウェアツールです。

ONTAP は以下の機能を提供します。

• NFS 、 CIFS 、 iSCSI 、 FC 、 FCoE を同時にデータアクセスと管理できるユニファイドストレージシス
テム FC-NVMe プロトコルが必要です。

• 導入モデルには、オンプレミスのオールフラッシュ、ハイブリッド、オール HDD のハードウェア構成、
ONTAP Select などのサポートされるハイパーバイザーを使用する VM ベースのストレージプラットフォ
ーム、 Cloud Volumes ONTAP などのクラウドがあります。

• ONTAP システムでは、データの自動階層化、インラインデータ圧縮、重複排除、コンパクションがサポ
ートされ、データストレージ効率が向上しています。

• ワークロードベースの QoS 制御ストレージ：

• パブリッククラウドとのシームレスな統合により、データの階層化と保護を実現ONTAP は、あらゆる環
境に対応する堅牢なデータ保護機能も備えています。

◦ * NetApp Snapshot コピー。 * 最小限のディスク・スペースでデータをポイント・イン・タイムで高
速バックアップし、パフォーマンス・オーバーヘッドを追加する必要はありません。

◦ * NetApp SnapMirror 。 * 1 つのストレージ・システムから別のストレージ・システムへデータの
Snapshot コピーをミラーリングします。ONTAP では、他の物理プラットフォームやクラウドネイテ
ィブのサービスへのデータのミラーリングもサポートされています。

◦ * NetApp SnapLock 。 * 指定された期間にわたって上書きまたは消去できない特殊なボリュームに書
き込むことにより、書き換え不可能なデータを効率的に管理します。

◦ * NetApp SnapVault 。 * は、複数のストレージ・システムのデータを、指定されたすべてのシステム
のバックアップとして機能する中央の Snapshot コピーにバックアップします。

◦ * NetApp SyncMirror 。 * 同じコントローラに物理的に接続された 2 つの異なるディスクプレックスに
対して、データをリアルタイムで RAID レベルでミラーリングします。

◦ * NetApp SnapRestore * を使用すると、 Snapshot コピーからオンデマンドでバックアップされたデ
ータを迅速にリストアできます。

◦ * NetApp FlexClone 。 * Snapshot コピーに基づいて、ネットアップボリュームの読み書き可能なフル
コピーを瞬時にプロビジョニングできます。ONTAP の詳細については、を参照してください "ONTAP
9 ドキュメンテーション・センター"。

NetApp ONTAP は、オンプレミス、仮想環境、クラウド環境で利用できます。
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NetApp Trident

NetApp Trident は、オープンソースで、 Google Cloud Anthos を含むコンテナや Kubernetes ディストリビュ
ーション向けに完全にサポートされているストレージオーケストレーションツールです。NetApp ONTAP ソ
フトウェアを含む、ネットアップのストレージポートフォリオ全体と連携します。Trident は CSI に完全に準
拠しているため、ストレージ管理者の手を煩わせることなく、ネットアップのストレージシステムからストレ
ージをプロビジョニングして管理できるので、 DevOps ワークフローが高速化されます。Trident は、
Kubernetes API エンドポイントと直接通信するオペレータとして導入され、 NetApp ストレージシステム上
でボリュームを作成および管理することによって、コンテナのストレージ要求を永続ボリューム要求（ PVC
）の形式で処理します。

永続ボリューム（ PVS ）は、 Kubernetes 環境で定義されたストレージクラスに基づいてプロビジョニング
されます。ストレージ管理者が作成したストレージバックエンド（プロジェクトのニーズに応じてカスタマイ
ズ可能）とストレージシステムモデルを使用して、圧縮、特定のディスクタイプ、 QoS レベルなど、パフォ
ーマンスを保証する高度なストレージ機能をいくつでも実行できます。

NetApp Trident の詳細については、を参照してください "Trident" ページ

Trident は、ネットアップポートフォリオの各システムとサービスでストレージをオーケストレーションしま
す。
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Google Cloud の Anthos

Google Cloud の Anthos は、クラウドベースの Kubernetes データセンター解決策で、アプリケーション開発
に重点を置いたアジャイルワークフローを採用しながら、最新のハイブリッドクラウドインフラを構築、管理
できます。ベアメタル上の Anthos は、オンプレミスの物理サーバ上で直接実行する Anthos の機能を拡張
し、ハイパーバイザーレイヤーを必要とせずに Google Cloud の Anthos GKE クラスタと相互運用できます。

コンテナ、サービスメッシュ、その他の変革テクノロジを採用することで、ローカルおよびクラウドベースの
環境で一貫したアプリケーション開発サイクルと本番環境対応のワークロードを体験できるようになります。

Anthos には次のような機能があります。

• * Anthos の構成管理。 * ハイブリッド Kubernetes 環境のポリシーとセキュリティを自動化します。

• * Anthos サービスメッシュ * は、 Istio 電源のサービスメッシュにより、アプリケーションのオブザーバ
ビリティ、セキュリティ、および制御を強化します。

• * Google Cloud Marketplace for Kubernetes Applications 。 * キュレーションされたコンテナアプリケーシ
ョンのカタログを利用して、簡単に導入できます。

• * Anthos * に移行。オンプレミスからクラウドへの物理サービスと VM の自動移行を実現します。図 3
は、 Anthos 解決策と、オンプレミスのデータセンターに導入し、クラウドのインフラと相互接続する方
法を示しています。

Anthos の詳細については、を参照してください "Anthos の Web サイト"。

次の図は、 Google Cloud の Anthos アーキテクチャを示しています。
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ベアメタルの Anthos

ベアメタル上の Anthos は、お客様のプライベートデータセンターに導入されている GKE の拡張機能です。
オンプレミスの Anthos クラスタ内のコンテナで実行するように設計されたものと同じアプリケーションを導
入できます。ベアメタル上の Anthos は、ユーザが選択した Linux オペレーティングシステムを使用して物理
サーバ上で直接動作し、本格的なハイブリッドクラウド環境を提供します。この環境は、データセンターのコ
アまたはエッジで動作します。

ベアメタル上の Anthos には次のようなメリットがあります。

• * ハードウェアに依存しません。 * お客様は、最適化されたハードウェアプラットフォームを選択して、
既存のデータセンターで Anthos を実行できます。

• * コスト削減。 * Google Cloud 環境でリソースをプロビジョニングする代わりに、アプリケーションの導
入に独自の物理リソースを使用することで、大幅なコスト削減を実現できます。

• * 開発して公開 * アプリケーションの開発中にオンプレミス環境を使用できます。これにより、アプリケ
ーションをクラウドで公開する前に、ローカルデータセンターのプライバシーでアプリケーションをテス
トできます。
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• * パフォーマンスの向上。 * 低レイテンシと最高レベルのパフォーマンスを必要とする負荷の高いアプリ
ケーションは、ハードウェアの近くで実行できます。

• * セキュリティー要件。 * セキュリティーの懸念が高まるお客様や、パブリッククラウドに保存できない
機密データセットをお持ちのお客様は、自社のデータセンターのセキュリティーからアプリケーションを
実行できるため、組織の要件を満たすことができます。

• * 管理と運用。 * ベアメタルの Anthos には、ネットワーク機能、ライフサイクル管理機能、診断機能、ヘ
ルスチェック、ロギング、 監視機能を提供します。

"次：解決策の要件"

解決策の要件

ハードウェア要件

コンピューティング：お客様所有のサーバを使用

ハードウェアに依存しないベアメタル上の Anthos 機能により、ユースケースに最適化されたコンピューティ
ングプラットフォームを選択できます。したがって、既存のインフラに合わせて、設備投資を削減できます。

次の表に、この解決策の実装に必要なコンピューティングハードウェアコンポーネントの最小数を示します。
ただし、使用されるハードウェアモデルはお客様の要件に応じて異なる場合があります。

使用方法 ハードウェアおよびモデル 数量

管理ノード Cisco UCS B200 3.

ワーカーノード HP ProLiant DL360 4.

ストレージ： NetApp ONTAP

次の表に、解決策の実装に必要なストレージハードウェアコンポーネントの最小数を示します。ただし、使用
するハードウェアモデルはお客様の要件に応じて異なる場合があります。

ハードウェア モデル 数量

NetApp AFF NetApp AFF A300 2 （ HA ペア × 1 ）

ソフトウェア要件

次の表に示したソフトウェアバージョンは、ネットアップとパートナー様による解決策の検証に使用されてい
ます。ただし、使用されるソフトウェアコンポーネントはお客様の要件に応じて異なる場合があります。

ソフトウェア 目的 バージョン

Ubuntu 3 人の管理者の OS 20.04

Worker4 上の OS 20.04

Worker3 上の OS 18.04

CentOS の場合 Worker2 上の OS 8.2

Red Hat Enterprise Linux の場合 Worker1 上の OS 8.1
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ソフトウェア 目的 バージョン

ベアメタルの Anthos コンテナオーケストレーション 1.6.0

NetApp ONTAP Storage OS 9.7P8.

NetApp Trident Container Storage Management （
コンテナストレージ管理）

20.10

このマルチ OS 環境は、ベアメタル解決策上のサポートされている OS バージョンの Anthos
との相互運用性を示しています。導入のために、お客様が 1 つまたは一部のオペレーティング
システムで標準化されると予想されます。

ベアメタルハードウェアおよびソフトウェアの要件を満たす Anthos の場合は、を参照してください "ベアメ
タルドキュメント上の Anthos" ページ

"次の例は、導入の概要です。"

導入の概要

この解決策の初期検証では、 WWT のアドバンスト・テクノロジー・センター（ ATC ）で環境を構築するた
めに、ネットアップはワールド・ワイド・テクノロジー（ WWT ）と提携しました。Anthos は、 Google
Cloud が提供する bmctl ツールを使用してベアメタルインフラに導入されています。次のセクションでは、検
証に使用する導入環境について詳しく説明します。

NetApp 解決策を搭載したベアメタル環境の Anthos は、 3 台の Anthos コントロールプレーンノードと 4 台
の Anthos ワーカーノードを備えた、可用性に優れたハイブリッドクラスタとして構築されました。

使用されているコントロールプレーンノードは、シャーシ内にホストされている Cisco UCS B200M3 ブレー
ドサーバであり、それぞれに 1 つの仮想ネットワークインターフェイスカード（ vNIC ）を使用して設定され
ていました。これにより、耐障害性を実現するために、 Cisco UCS プラットフォームレベルで A/B フェール
オーバーが可能になります。Cisco UCS シャーシは、アップストリームで Cisco UCS 6248 ファブリックイ
ンターコネクトのペアに接続され、ファブリック A とファブリック B に沿ってトラフィックを分離するため
の異なるパスを提供しますこれらのファブリックインターコネクトは、アップストリームで Cisco Nexus
5548 データセンタースイッチのペアに接続され、 WWT のコアネットワークに接続されます。

ワーカーノードは、 HP ProLiant DL360 ノードで、それぞれベアメタルの Anthos でサポートされている
Linux ディストリビューションの 1 つである Red Hat Enterprise Linux 8.2 、 CentOS 8.2 、 Ubuntu 20.04
LTS 、または Ubuntu 18.04 LTS を実行していました。Red Hat Enterprise Linux 8 および CentOS 8 のノード
は、 LACP モードで NIC チームを実行し、フォールトトレランスを実現するために Nexus 9K C93180YC-FX
スイッチ 2 つにケーブル接続しました。Ubuntu サーバを LACP モードでネットワークボンディング用に設定
し、フォールトトレランスを実現するために、同じ Nexus 9K スイッチペアに接続しました。

ONTAP 9.7 ソフトウェアを実行する NetApp AFF A300 ストレージシステムを設置し、 Anthos ワーカーノー
ドと同じ Nexus 9K スイッチペアに物理的に接続しました。これらのネットワークアップリンクをインターフ
ェイスグループ（ a0a ）に集約し、ワーカーノードがストレージシステムと対話できるよう適切なデータネ
ットワーク VLAN をタグ付けしました。Storage Virtual Machine （ SVM ）は、 NFS プロトコルをサポート
するデータ LIF と Trident のストレージ処理専用の SVM を使用して作成されたもので、ベアメタルクラスタ
の Anthos に導入されたコンテナに永続的ストレージを提供します。永続ボリュームは、完全にサポートされ
ている Kubernetes 向け NetApp オープンソースストレージオーケストレーションツールの最新リリースであ
る NetApp Trident 20.10 によって提供されました。

次の図は、解決策と上部のラックデータセンタースイッチを物理的にケーブル接続した図です。
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次の図は、ネットアップパートナーの WWT のラボでハードウェアの導入と検証に使用されている解決策の論
理ビューを示しています。
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"次の例は、解決策の検証です。"

解決策の検証

この解決策の現在の展開は、 Google Cloud チームが提供するツールを使用して、 2 つの厳格な検証プロセス
を実施しました。これらの検証には、次のテストのサブセットが含まれます。

• Anthos 対応プラットフォームのパートナー検証：

◦ ベアメタルプラットフォームサービス上のすべての Anthos がインストールされ、実行中であることを
確認します。

◦ ベアメタルクラスタ上の物理 Anthos を 4 つのワーカーノードから 3 つにスケールダウンし、さらに
4 つに戻します。

◦ カスタムネームスペースを作成および削除します。

◦ Nginx Web サーバーの配置を作成し、レプリカの数を増やして展開を拡大します。
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◦ Nginx アプリケーションの入力を作成し、 index.html をクリックして接続を確認します。

◦ すべてのテストスイートアクティビティを正常にクリーンアップし、クラスタをテスト前の状態に戻
す。

• Anthos 対応ストレージのパートナー検証：

◦ 永続的ボリューム要求を使用して導入を作成します。

◦ NetApp Trident を使用して、要求された永続的ボリュームをプロビジョニングし、 NetApp ONTAP か
ら接続します。

◦ 永続ボリュームの接続解除と再接続を検証してください。

◦ ノード上の他のポッドからの永続ボリュームへの読み取り専用アクセスをマルチ接続で検証する。

◦ オフラインボリュームのサイズ変更処理を検証します。

◦ クラスタの拡張処理が永続的ボリュームに実行されていることを確認します。

"次は終わりです"

まとめ

ネットアップのベアメタル環境に導入された Anthos は、インフラをカスタマイズできるため、コンテナベー
スのワークロードを効率的に実行できる堅牢なプラットフォームを提供します。お客様は、サーバインフラと
サポート対象のオペレーティングシステムを自由に使用したり、既存のインフラに解決策を導入したりできま
す。NetApp ONTAP と NetApp Trident の統合により、これらの環境の機能と柔軟性が大幅に向上し、コンテ
ナ向けの永続的ストレージを効率的にプロビジョニングおよび管理することで、ステートフルなアプリケーシ
ョンワークロードをサポートします。Google Cloud のポテンシャルをネットアップのデータセンターに拡大
することで、完全にサポートされ、可用性と拡張性に優れ、フルマネージドの Kubernetes 解決策を活用して
アプリケーションワークロードの開発と運用を行うことができます。

"次へ：追加情報の検索場所。"

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• NetApp ONTAP ドキュメントセンター

"https://docs.netapp.com/ontap-9/index.jsp"

• NetApp Trident

"https://netapp-trident.readthedocs.io/en/stable-v20.10/"

• Google Cloud の Anthos

"https://cloud.google.com/anthos"

• ベアメタルの Anthos

"https://cloud.google.com/anthos/gke/docs/bare-metal"

663

https://docs.netapp.com/ontap-9/index.jsp
https://netapp-trident.readthedocs.io/en/stable-v20.10/
https://cloud.google.com/anthos
https://cloud.google.com/anthos/gke/docs/bare-metal


エンタープライズアプリケーションとデータベース

Oracle データベース

Oracle データベースを導入しています

解決策の概要

Oracle19c for ONTAP の NFS への自動導入

組織は環境を自動化して、効率を高め、導入を高速化し、手動作業を削減しています。Ansible などの構成管
理ツールを使用して、エンタープライズデータベースの運用を合理化しています。この解決策では、 Ansible
を使用して、 Oracle 19C のプロビジョニングと設定を NetApp ONTAP で自動化する方法を紹介します。ス
トレージ管理者、システム管理者、 DBA は、新しいストレージの一貫した迅速な導入、データベースサーバ
の構成、 Oracle 19C ソフトウェアのインストールを可能にすることで、次のようなメリットを得ることがで
きます。

• 設計の複雑さと人為的ミスを排除し、繰り返し実行可能な一貫した導入とベストプラクティスを実装する

• ストレージのプロビジョニング、 DB ホストの構成、 Oracle のインストールにかかる時間を短縮

• データベース管理者、システム管理者、ストレージ管理者の生産性を向上

• ストレージとデータベースを簡単に拡張できます

ネットアップは、検証済みの Ansible モジュールとロールをお客様に提供し、 Oracle データベース環境の導
入、構成、ライフサイクル管理を迅速化します。この解決策では、以下の作業に役立つ Ansible の Playbook
コードを提供しています。

• Oracle データベース用の ONTAP NFS ストレージを作成して設定します

• Oracle 19C を Red Hat Enterprise Linux 7/8 または Oracle にインストールします Linux 7/8.

• ONTAP NFS ストレージ上に Oracle 19C を設定します

詳細または概要については、以下の概要ビデオをご覧ください。

AWX / タワー型の導入

• パート 1 ：はじめに、要件、自動化の詳細、 AWX/Tower の初期構成

► https://docs.netapp.com/ja-jp/netapp-solutions/media/oracle_deployment_auto_v1.mp4 (video)

• パート 2 ：変数とプレイブックの実行

► https://docs.netapp.com/ja-jp/netapp-solutions/media/oracle_deployment_auto_v2.mp4 (video)

CLI の導入

• パート 1 ：はじめに、要件、自動化の詳細、 Ansible Control Host Setup を確認する

► https://docs.netapp.com/ja-jp/netapp-solutions/media/oracle_deployment_auto_v4.mp4 (video)
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• パート 2 ：変数とプレイブックの実行

► https://docs.netapp.com/ja-jp/netapp-solutions/media/oracle3.mp4 (video)

はじめに

この解決策は、 AWX/Tower 環境または Ansible コントロールホストの CLI で実行され
るように設計されています。

AWX ／タワー

AWX / タワー環境の場合は、 ONTAP クラスタ管理と Oracle サーバ（ IP およびホスト名）のインベントリの
作成、クレデンシャルの作成、 NetApp Automation Github から Ansible コードを取得するプロジェクトの設
定、および自動化を開始するジョブテンプレートの設定を案内されます。

1. 環境に固有の変数を入力し、ジョブテンプレートのその他の VAR フィールドにコピーして貼り付けま
す。

2. ジョブテンプレートに変数を追加したら、自動化を起動できます。

3. ジョブテンプレートは、 ontap/config 、 linux_config 、および ORACLE_config のタグを指定すること
で、 3 つのフェーズで実行されます。

Ansible コントロールホストを介して CLI に接続します

1. Ansible 制御ホストとして使用できるように Linux ホストを設定するには、"RHEL 7/8 または CentOS 7/8
の場合は、こちらをクリックしてください"または

2. Ansible 制御ホストが設定されたら、 Ansible Automation リポジトリのクローンを Git で作成できます。

3. ONTAP クラスタ管理 IP および Oracle サーバの管理 IP の IP またはホスト名を使用して hosts ファイル
を編集してください。

4. 環境に固有の変数を入力し ' 変数 .yml ファイルにコピーして貼り付けます

5. 各 Oracle ホストには、ホスト固有の変数を含むホスト名で識別される変数ファイルがあります。

6. すべての変数ファイルが完了したら 'ONTAP_config' 'linux_config' および 'ORACLE_config' のタグを指定
することで ' 3 つのフェーズでプレイブックを実行できます

要件

環境 要件

* Ansible 環境 * AWX/Tower または Linux ホストを Ansible コントロールホストにします

Ansible v.2.10 以上

Python 3.

Python ライブラリ - NetApp-lib-xmltodict-jmespath

* ONTAP * ONTAP バージョン 9.3-9.7

データアグリゲート × 2

NFS VLAN および ifgrp が作成されました
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環境 要件

* Oracle サーバ * RHEL 7/8

Oracle Linux 7/8

NFS 、パブリック、オプションの管理用のネットワークインターフェイス

Oracle サーバ上の Oracle インストールファイル

自動化の詳細

この自動導入は、 3 つのロールで構成される Ansible プレイブックを使用して設計されています。ロールは
ONTAP 、 Linux 、 Oracle の各構成に対応しています。次の表に、自動化されるタスクを示します。

ロール タスク

* ONTAP_CONFIG * ONTAP 環境の事前チェック

Oracle 用の NFS ベースの SVM の作成

エクスポートポリシーが作成されました

Oracle 用のボリュームの作成

NFS LIF の作成

linux_config マウントポイントを作成し、 NFS ボリュームをマウント

NFS マウントを確認

OS 固有の設定

Oracle ディレクトリを作成します

hugepages を設定します

SELinux とファイアウォールデーモンを無効にする

サービスを有効にして開始します

ファイル記述子のハードリミットを増やします

pam.d セッションファイルを作成します

* ORACLE_CONFIG * Oracle ソフトウェアのインストール

Oracle リスナーを作成します

Oracle データベースを作成します

Oracle 環境構成

PDB 状態を保存します

インスタンスアーカイブモードを有効にします

DNFS クライアントを有効にしてください

OS のリブート間のデータベースの自動起動とシャットダウンを有効にし
ます
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デフォルトパラメータ

自動化を簡易化するために、必要な Oracle 導入パラメータが多数デフォルト値であらかじめ設定されていま
す。通常、ほとんどの環境でデフォルトパラメータを変更する必要はありません。上級ユーザーは ' デフォル
ト・パラメータを変更する際に注意してくださいデフォルトのパラメータは、各ロールフォルダの defaults デ
ィレクトリにあります。

導入手順

開始する前に ' 次の Oracle インストール・ファイルとパッチ・ファイルをダウンロードし '/tmp/archive' ディ
レクトリに配置しますこのディレクトリには ' 展開する各 DB サーバ上のすべてのユーザに対する読み取り '
書き込み ' および実行のアクセス権が含まれます自動化タスクは、その特定のディレクトリにある指定された
インストールファイルを検索して、 Oracle のインストールと構成を行います。

LINUX.X64_193000_db_home.zip -- 19.3 base installer

p31281355_190000_Linux-x86-64.zip -- 19.8 RU patch

p6880880_190000_Linux-x86-64.zip -- opatch version 12.2.0.1.23

使用許諾

Github リポジトリに記載されているライセンス情報をお読みください。このリポジトリ内のコンテンツにア
クセス、ダウンロード、インストール、または使用することにより、ライセンスの条項に同意したものとみな
されます "こちらをご覧ください"。

このリポジトリ内のコンテンツの作成および / または派生著作物の共有に関しては、一定の制限事項がありま
す。の条件を必ずお読みください "使用許諾" コンテンツを使用する前に。すべての条件に同意しない場合
は、このリポジトリのコンテンツにアクセスしたり、コンテンツをダウンロードしたり、使用したりしないで
ください。

準備ができたら、をクリックします "AWX/Tower の導入手順の詳細については、こちらを参照してください"
または 。

ステップバイステップの導入手順

AWX/Tower の導入 Oracle 19C データベース

1. 環境のインベントリ、グループ、ホスト、およびクレデンシャルを作成します

このセクションでは、ネットアップの自動化ソリューションを使用する環境を準備するための AWX/Ansible
タワーでのインベントリ、グループ、ホスト、アクセスクレデンシャルのセットアップについて説明します。

1. インベントリを設定します。

a. リソース→インベントリ→追加と進み、インベントリの追加をクリックします。

b. 名前と組織の詳細を入力し、 [ 保存 ] をクリックします。

c. インベントリページで、作成されたインベントリをクリックします。

d. インベントリ変数がある場合は、その変数を変数フィールドに貼り付けます。

e. [ グループ ] サブメニューに移動し、 [ 追加 ] をクリックします。
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f. ONTAP のグループの名前を入力し、グループ変数（ある場合）を貼り付けて、 [ 保存 ] をクリックし
ます。

g. Oracle の別のグループに対してこの手順を繰り返します。

h. 作成した ONTAP グループを選択し、 Hosts サブメニューに移動して、 Add New Host をクリックし
ます。

i. ONTAP クラスタ管理 IP の IP アドレスを入力し、ホスト変数（存在する場合）を貼り付けて、 [ 保存
] をクリックします。

j. このプロセスは、 Oracle グループおよび Oracle ホストの管理 IP / ホスト名に対して繰り返す必要が
あります。

2. クレデンシャルタイプを作成する。ONTAP を使用するソリューションでは、ユーザ名とパスワードのエ
ントリを照合するようにクレデンシャルタイプを設定する必要があります。

a. [ 管理 ] → [ 資格情報の種類 ] に移動し、 [ 追加 ] をクリックします。

b. 名前と概要を指定します。

c. 入力構成に次の内容を貼り付けます。

fields:

  - id: username

    type: string

    label: Username

  - id: password

    type: string

    label: Password

    secret: true

  - id: vsadmin_password

    type: string

    label: vsadmin_password

    secret: true

d. 次の内容をインジェクター設定に貼り付けます。

extra_vars:

  password: '{{ password }}'

  username: '{{ username }}'

  vsadmin_password: '{{ vsadmin_password }}'

3. クレデンシャルを設定します。

a. [ リソース ] → [ 資格情報 ] に移動し、 [ 追加 ] をクリックします。

b. ONTAP の名前と組織の詳細を入力します。

c. ONTAP 用に作成したカスタム資格情報タイプを選択します。

d. [ タイプの詳細 ] で、ユーザー名、パスワード、および vsadmin-readonly を入力します。
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e. [ 資格情報に戻る ] をクリックし、 [ 追加 ] をクリックします

f. Oracle の名前と組織の詳細を入力します。

g. マシンクレデンシャルタイプを選択します。

h. Type Details （タイプの詳細）に、 Oracle ホストのユーザー名とパスワードを入力します。

i. 適切な特権昇格方式を選択し、ユーザ名とパスワードを入力します。

2. プロジェクトを作成します

1. [ リソース ] → [ プロジェクト ] に移動し、 [ 追加 ] をクリックします。

a. 名前と組織の詳細を入力します

b. Source Control Credential Type フィールドで Git を選択します。

c. 入力するコマンド <https://github.com/NetApp-Automation/na_oracle19c_deploy.git> をソース管理
URL として指定します。

d. [ 保存 ] をクリックします .

e. ソースコードが変更されたときに、プロジェクトの同期が必要になることがあります。

3. Oracle host_vars を設定します

このセクションで定義した変数は、個々の Oracle サーバとデータベースに適用されます。

1. 次の組み込み Oracle ホスト変数または host_vars フォームに、環境固有のパラメータを入力します。

青の項目は、環境に合わせて変更する必要があります。

ホスト VAR 構成

1. 青のフィールドにすべての変数を入力します。

2. 変数の入力が完了したら、フォームの [ コピー ] ボタンをクリックして、 AWX またはタワーに転送され
るすべての変数をコピーします。

3. AWX またはタワーに戻って、 Resources （リソース）→ Hosts （ホスト）に移動し、 Oracle サーバ設
定ページを選択して開きます。

4. [ 詳細 ] タブで、編集をクリックし、コピーした変数を手順 1 から YAML タブの [ 変数 ] フィールドに貼り
付けます。

5. [ 保存 ] をクリックします .

6. システム内の他の Oracle サーバについても、この手順を繰り返します。

4. グローバル変数を設定します

このセクションで定義する変数は、すべての Oracle ホスト、データベース、および ONTAP クラスタに適用
されます。

1. 次の組み込みグローバル変数または変数フォームに環境固有のパラメータを入力します。
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青の項目は、環境に合わせて変更する必要があります。

VAR

1. すべての変数を青のフィールドに入力します。

2. 変数の入力が完了したら、フォームの [ コピー ] ボタンをクリックして、 AWX またはタワーに転送され
るすべての変数を次のジョブテンプレートにコピーします。

5. ジョブテンプレートを設定して起動します。

1. ジョブテンプレートを作成します。

a. [ リソース ] → [ テンプレート ] → [ 追加 ] に移動し、 [ ジョブテンプレートの追加 ] をクリックしま
す。

b. 名前と概要を入力します

c. ジョブタイプを選択します。 Run は、プレイブックに基づいてシステムを設定します。 Check は、
実際にシステムを設定することなく、プレイブックの事前チェックを実行します。

d. 対応するインベントリ、プロジェクト、プレイブック、およびクレデンシャルを選択します。

e. 実行するデフォルトのプレイブックとして、 all_cplaybook.yml を選択します。

f. 手順 4 からコピーしたグローバル変数を YAML タブの Template Variables フィールドに貼り付けま
す。

g. [ ジョブタグ ] フィールドの [ 起動時にプロンプトを表示する ] チェックボックスをオンにします。

h. [ 保存 ] をクリックします .

2. ジョブテンプレートを起動します。

a. [ リソース ] → [ テンプレート ] に移動します。

b. 目的のテンプレートをクリックし、 [ 起動 ] をクリックします。

c. ジョブタグの起動時にプロンプトが表示されたら、 requires_config と入力します。requires_config の
下にある Create Job Tag 行をクリックして、ジョブタグを入力する必要がある場合があります。

requireation_config により、他のロールを実行するための正しいライブラリが確保され
ます。

d. [ 次へ ] をクリックし、 [ 起動 ] をクリックしてジョブを開始します。

e. ジョブの出力と進行状況を監視するには、表示→ジョブをクリックします。

f. ジョブタグの起動を求めるプロンプトが表示されたら、「 ONTAP_config 」と入力します。ジョブタ
グを入力するには、 ONTAP_config の下にある「ジョブタグの作成」行をクリックする必要がありま
す。

g. [ 次へ ] をクリックし、 [ 起動 ] をクリックしてジョブを開始します。

h. ジョブ出力およびを監視するには、表示→ジョブをクリックします 進捗状況

i. ONTAP_CONFIG ロールの完了後、 linux_config のプロセスを再度実行します。

j. [ リソース ] → [ テンプレート ] に移動します。

k. 目的のテンプレートを選択し、 [ 起動 ] をクリックします。
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l. linux_config でジョブタグタイプの起動時にプロンプトが表示されたら、 linux_config のすぐ下にあ
る「ジョブタグの作成」行を選択して、ジョブタグを入力する必要があります。

m. [ 次へ ] をクリックし、 [ 起動 ] をクリックしてジョブを開始します。

n. ジョブの出力と進行状況を監視するには、表示→ジョブを選択します。

o. linux_config ロールが完了したら、 ORACLE_config のプロセスを再度実行します。

p. [ リソース ] → [ テンプレート ] に移動します。

q. 目的のテンプレートを選択し、 [ 起動 ] をクリックします。

r. ジョブタグの起動時にプロンプトが表示されたら、 ORACLE_config と入力します。ORACLE_config
の直下にある「ジョブタグの作成」行を選択して、ジョブタグを入力する必要がある場合がありま
す。

s. [ 次へ ] をクリックし、 [ 起動 ] をクリックしてジョブを開始します。

t. ジョブの出力と進行状況を監視するには、表示→ジョブを選択します。

6. 同じ Oracle ホストに追加のデータベースを配置します

このプレイブックの Oracle 部分では、 1 回の実行につき Oracle サーバ上に Oracle コンテナデータベースが
1 つ作成されます。同じサーバ上に追加のコンテナデータベースを作成するには、次の手順を実行します。

1. host_vars 変数を改訂。

a. 手順 2 - Oracle host_vars の設定に戻ります。

b. Oracle SID を別の名前文字列に変更します。

c. リスナーポートを別の番号に変更します。

d. EM Express をインストールする場合は、 EM Express ポートを別の番号に変更します。

e. 改訂されたホスト変数を Host Configuration Detail タブの Oracle Host Variables フィールドにコピー
して貼り付けます。

2. ORACLE_config タグのみを使用して、導入ジョブテンプレートを起動します。

Oracle のインストールを検証します

ps -ef | grep ora

インストールが正常に完了した場合は、 Oracle プロセスが一覧表示されます Oracle DB のサ
ポートを開始しました

sqlplus / as sysdba

[oracle @localhost ~] $sqlplus / AS sysdba

SQL * Plus ：リリース 19.0.0.0.0 - 木曜日 5 月 6 日 12 ： 52 ： 51 2021 バージョン 19.8.0.0.0 の製造

Copyright （ c ） 1982 、 2019 、 OracleAll rights reserved.
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接続先： Oracle Database 19C Enterprise Edition Release 19.0.0.0.0 - Production Version 19.8.0.0.0

SQL>

select name, log_mode from v$database;

SQL> 名前の選択、 log_mode は V$ データベースから、名前 log_mode は ---- - - - - - - - - - - CDB2
ARCHIVELOG

show pdbs;

SQL> PDB を表示

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB2_PDB1                      READ WRITE NO

         4 CDB2_PDB2                      READ WRITE NO

         5 CDB2_PDB3                      READ WRITE NO

col svrname form a30

col dirname form a30

select svrname, dirname, nfsversion from v$dnfs_servers;

SQL> col svrname フォーム A30 SQL> col dirname フォーム A30 SQL> select svrname 、 dirname 、
nfsversion from v$dnfs_servers ；

SVRNAME NFSVERVERSION-------------------------------- -------------- - - - - - - - - - - - - -
172.21.126.200/rhelora03_u02 NFSv4 3.0 172.21.126.200/rhelora03_u03 NFSv4 3.0
172.21.126.200/rhelora03_u01 NFSv3.0 を NFSv4 3.00 に戻します

This confirms that dNFS is working properly.

sqlplus system@//localhost:1523/cdb2_pdb1.cie.netapp.com

[oracle @ localhost ~] $sqlplus システム @ // localhost ： 1523 / cdb2_pdb1.cie.netapp.com

SQL * Plus ：リリース 19.0.0.0.0 - 木曜日 5 月 6 日 13 ： 19 ： 57 2021 バージョン 19.8.0.0.0 の製造

Copyright （ c ） 1982 、 2019 、 OracleAll rights reserved.

パスワード「 Last Successful login time ： Wed May 05 2021 17 ： 11 ： 11-04 ： 00 」を入力します
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接続先： Oracle Database 19C Enterprise Edition Release 19.0.0.0.0 - Production Version 19.8.0.0.0

SQL> show user user is "system" SQL> show con_name CON_name CDB2_PDB1

This confirms that Oracle listener is working properly.

サポートが必要な場所

ツールキットに関するサポートが必要な場合は、にご参加ください "ネットアップの解決策自動化コミュニテ
ィでは、余裕期間のチャネルがサポートさ" また、ソリューション自動化チャネルを検索して、質問や問い合
わせを投稿しましょう。

ステップバイステップの導入手順

CLI による Oracle 19C データベースの導入

このセクションでは、 CLI を使用して Oracle19c データベースを準備および導入するために必要な手順につ
いて説明します。を確認しておきます "「はじめに」および「要件」セクション" それに応じて環境の準備を
整えます。

Oracle19c repo をダウンロードします

git clone https://github.com/NetApp-Automation/na_oracle19c_deploy.git

hosts ファイルを編集します

導入前に、次の手順を実行します。

1. hosts ファイル na_oracle19c_deploy ディレクトリを編集します。

2. ONTAP で、 IP アドレスをクラスタ管理 IP に変更します。

3. [Oracle] グループの下に、 Oracle ホスト名を追加します。DNS または hosts ファイルを使用してホスト
名を IP アドレスに解決しておくか、ホストで指定する必要があります。

4. これらの手順を完了したら、変更を保存します。

次の例は、ホストファイルを示しています。

この例では、 Playbook を実行し、 Oracle 19C を 2 台の Oracle DB サーバに同時に導入しています。1 つの
DB サーバでテストすることもできます。この場合、設定が必要なホスト変数ファイルは 1 つだけです。

このプレイブックの内容は、導入する Oracle ホストとデータベースの数に関係なく同じです。

host_vars で host_name .yml ファイルを編集します

各 Oracle ホストには、ホスト固有の変数を含むホスト名で識別されるホスト変数ファイルがあります。ホス
トには任意の名前を指定できます。Host VAR Config セクションから「 host_vars 」を編集してコピーし、目
的の「 host_name.yml 」ファイルに貼り付けます。

673

https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC


青の項目は、環境に合わせて変更する必要があります。

ホスト VAR 構成

vars.yml ファイルを編集します

変数 .yml` ファイルは 'Oracle の導入に向けて ' 環境固有のすべての変数（ ONTAP 'Linux’Oracle ）を統合しま
す

• 変数を VAR セクションから編集してコピーし、変数を自分の「 vars.yml 」ファイルに貼り付けます。

VAR

プレイブックを実行します

必要な環境の前提条件を完了し ' 変数を vars.yml' および 'Your_host.yml' にコピーした後 ' プレイブックを導
入する準備が整いました

<username> は、環境に合わせて変更する必要があります。

ansible-playbook -i hosts all_playbook.yml -u username -k -K -t

ontap_config -e @vars/vars.yml

ansible-playbook -i hosts all_playbook.yml -u username -k -K -t

linux_config -e @vars/vars.yml

ansible-playbook -i hosts all_playbook.yml -u username -k -K -t

oracle_config -e @vars/vars.yml

同じ Oracle ホストに追加のデータベースを導入します

このプレイブックの Oracle 部分では、 1 回の実行につき Oracle サーバ上に Oracle コンテナデータベースが
1 つ作成されます。同じサーバ上に追加のコンテナデータベースを作成するには、次の手順を実行します。

1. host_vars 変数を改訂します。

a. ステップ 3 に戻ります - 'host_vars' の下の 'host_name.yml' ファイルを編集します

b. Oracle SID を別の名前文字列に変更します。

c. リスナーポートを別の番号に変更します。

d. EM Express をインストールしている場合は、 EM Express ポートを別の番号に変更します。

e. 変更したホスト変数を 'host_vars' の下の Oracle ホスト変数ファイルにコピーして貼り付けます

2. 上記のように 'ORACLE_CONFIG' タグを使用してプレイブックを実行します インチ [Run the playbook]。
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Oracle のインストールを検証します

ps -ef | grep ora

インストールが正常に完了した場合は、 Oracle プロセスが一覧表示されます Oracle DB のサ
ポートを開始しました

sqlplus / as sysdba

[oracle @localhost ~] $sqlplus / AS sysdba

SQL * Plus ：リリース 19.0.0.0.0 - 木曜日 5 月 6 日 12 ： 52 ： 51 2021 バージョン 19.8.0.0.0 の製造

Copyright （ c ） 1982 、 2019 、 OracleAll rights reserved.

接続先： Oracle Database 19C Enterprise Edition Release 19.0.0.0.0 - Production Version 19.8.0.0.0

SQL>

select name, log_mode from v$database;

SQL> 名前の選択、 log_mode は V$ データベースから、名前 log_mode は ---- - - - - - - - - - - CDB2
ARCHIVELOG

show pdbs;

SQL> PDB を表示

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB2_PDB1                      READ WRITE NO

         4 CDB2_PDB2                      READ WRITE NO

         5 CDB2_PDB3                      READ WRITE NO

col svrname form a30

col dirname form a30

select svrname, dirname, nfsversion from v$dnfs_servers;

SQL> col svrname フォーム A30 SQL> col dirname フォーム A30 SQL> select svrname 、 dirname 、
nfsversion from v$dnfs_servers ；
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SVRNAME NFSVERVERSION-------------------------------- -------------- - - - - - - - - - - - - -
172.21.126.200/rhelora03_u02 NFSv4 3.0 172.21.126.200/rhelora03_u03 NFSv4 3.0
172.21.126.200/rhelora03_u01 NFSv3.0 を NFSv4 3.00 に戻します

This confirms that dNFS is working properly.

sqlplus system@//localhost:1523/cdb2_pdb1.cie.netapp.com

[oracle @ localhost ~] $sqlplus システム @ // localhost ： 1523 / cdb2_pdb1.cie.netapp.com

SQL * Plus ：リリース 19.0.0.0.0 - 木曜日 5 月 6 日 13 ： 19 ： 57 2021 バージョン 19.8.0.0.0 の製造

Copyright （ c ） 1982 、 2019 、 OracleAll rights reserved.

パスワード「 Last Successful login time ： Wed May 05 2021 17 ： 11 ： 11-04 ： 00 」を入力します

接続先： Oracle Database 19C Enterprise Edition Release 19.0.0.0.0 - Production Version 19.8.0.0.0

SQL> show user user is "system" SQL> show con_name CON_name CDB2_PDB1

This confirms that Oracle listener is working properly.

サポートが必要な場所

ツールキットに関するサポートが必要な場合は、にご参加ください "ネットアップの解決策自動化コミュニテ
ィでは、余裕期間のチャネルがサポートさ" また、ソリューション自動化チャネルを検索して、質問や問い合
わせを投稿しましょう。

Oracle Database のデータ保護

解決策の概要

Oracle データベースのデータ保護を自動化

組織は環境を自動化して、効率を高め、導入を高速化し、手動作業を削減しています。Ansible などの構成管
理ツールを使用して、エンタープライズデータベースの運用を合理化しています。この解決策では、 Ansible
を使用して NetApp ONTAP による Oracle のデータ保護を自動化する方法を紹介します。ストレージ管理者、
システム管理者、 DBA は、オフサイトのデータセンターやパブリッククラウドへのデータレプリケーション
を一貫して迅速にセットアップできるため、次のようなメリットがあります。

• 設計の複雑さと人為的ミスを排除し、繰り返し実行可能な一貫した導入とベストプラクティスを実装する

• クラスタ間レプリケーション、 CVO のインスタンス化、 Oracle データベースのリカバリの構成にかかる
時間を短縮できます

• データベース管理者、システム管理者、ストレージ管理者の生産性を向上

• データベースリカバリワークフローを使用して、 DR シナリオを簡単にテストできます。
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ネットアップは、検証済みの Ansible モジュールとロールをお客様に提供し、 Oracle データベース環境の
導入、構成、ライフサイクル管理を迅速化します。この解決策では、以下の作業に役立つ Ansible の
Playbook コードを提供しています。

オンプレミスからオンプレミスへのレプリケーション

• ソースとデスティネーションにクラスタ間 LIF を作成

• クラスタと SVM のピア関係を確立

• Oracle ボリュームの SnapMirror を作成して初期化

• AWX/Tower を使用して、 Oracle バイナリ、データベース、ログ用のレプリケーションスケジュールを作
成します

• デスティネーションで Oracle DB のリストアを行い、データベースをオンラインにします

オンプレミスから AWS の CVO へ

• AWS コネクタを作成します

• AWS で CVO インスタンスを作成

• オンプレミスのクラスタを Cloud Manager に追加

• ソースにクラスタ間 LIF を作成

• クラスタと SVM のピア関係を確立

• Oracle ボリュームの SnapMirror を作成して初期化

• AWX/Tower を使用して、 Oracle バイナリ、データベース、ログ用のレプリケーションスケジュールを作
成します

• デスティネーションで Oracle DB のリストアを行い、データベースをオンラインにします

詳細または概要については、以下の概要ビデオをご覧ください。

AWX / タワー型の導入

• パート 1 ：未定

ビデオ

• パート 2 ：未定

ビデオ

準備ができたら、をクリックします "解決策の使用を開始するには、こちらをクリックしてください
"。

はじめに

この解決策は、 AWX/Tower 環境で動作するように設計されています。

AWX ／タワー

AWX / タワー環境の場合は、 ONTAP クラスタ管理と Oracle サーバ（ IP およびホスト名）のインベントリの
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作成、クレデンシャルの作成、 NetApp Automation Github から Ansible コードを取得するプロジェクトの
設定、および自動化を開始するジョブテンプレートの設定を案内されます。

1. 解決策は、プライベートクラウドのシナリオ（オンプレミスからオンプレミス）およびハイブリッドクラ
ウド（オンプレミスからパブリッククラウドへの Cloud Volumes ONTAP [CVO] ）で実行するように設計
されています。

2. 環境に固有の変数を入力し、ジョブテンプレートのその他の VAR フィールドにコピーして貼り付けま
す。

3. ジョブテンプレートに変数を追加したら、自動化を起動できます。

4. 自動化は、 Oracle バイナリのセットアップ、データベース、ログ、ログのレプリケーションスケジュー
ル、ログのみのレプリケーションスケジュールの 3 つのフェーズと、 DR サイトでのデータベースリカバ
リのための 4 つのフェーズで実行されます。

5. CVO Data Protection に必要なキーとトークンの取得方法の詳細については、を参照してください "CVO
の導入と Connector の導入の前提条件を収集"

要件
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<strong class="big"> オンプレミス </strong><strong>|</strong>

環境 要件

* Ansible 環境 * AWX ／タワー

Ansible v.2.10 以上

Python 3.

Python ライブラリ - NetApp-lib-xmltodict-jmespath

* ONTAP * ONTAP バージョン 9.8+

データアグリゲート × 2

NFS VLAN および ifgrp が作成されました

* Oracle サーバ * RHEL 7/8

Oracle Linux 7/8

NFS 、パブリック、オプションの管理用のネットワークインターフェイス

ソース上の既存の Oracle 環境と、デスティネーション（ DR サイトまたはパ
ブリッククラウド）上の同等の Linux オペレーティングシステム

<strong> 「ビッグ」 >CVO</strong>

環境 要件

* Ansible 環境 * AWX ／タワー

Ansible v.2.10 以上

Python 3.

Python ライブラリ - NetApp-lib-xmltodict-jmespath

* ONTAP * ONTAP バージョン 9.8+

データアグリゲート × 2

NFS VLAN および ifgrp が作成されました

* Oracle サーバ *
RHEL 7/8

Oracle Linux 7/8

NFS 、パブリック、オプションの管理用のネットワークインターフェイス

ソース上の既存の Oracle 環境と、デスティネーション（ DR サイトまたはパ
ブリッククラウド）上の同等の Linux オペレーティングシステム

Oracle EC2 インスタンスに適切なスワップスペースを設定します。デフォル
トでは、一部の EC2 インスタンスは 0 スワップで導入されます

* Cloud Manager / AWS
*

AWS のアクセス / シークレットキー

NetApp Cloud Manager アカウント

NetApp Cloud Manager Refresh Token
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自動化の詳細
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<strong class="big"> オンプレミス </strong><strong>|</strong>

この自動導入は、 3 つのロールで構成される Ansible プレイブックを使用して設計されています。ロー
ルは ONTAP 、 Linux 、 Oracle の各構成に対応しています。次の表に、自動化されるタスクを示しま
す。

Playbook タスク

* ONTAP_setup* ONTAP 環境の事前チェック

ソースクラスタでのクラスタ間 LIF の作成（オプション）

デスティネーションクラスタでのクラスタ間 LIF の作成（オプション）

クラスタ / SVM ピアリングの作成

SnapMirror デスティネーションの作成と、指定された Oracle ボリュームの
初期化

* ora_replication_cg * /etc/oratab 内の各データベースのバックアップモードを有効にします

Oracle バイナリボリュームとデータベースボリュームの Snapshot

SnapMirror を更新しました

/etc/oratab 内の各データベースのバックアップモードをオフにします

* ora_replication_log * /etc/oratab 内の各データベースの現在のログを切り替えます

Oracle ログボリュームの Snapshot

SnapMirror を更新しました

* ora_recovery* SnapMirror を解除します

デスティネーションで NFS を有効にし、 Oracle ボリュームのジャンクショ
ンパスを作成します

DR Oracle ホストを設定

Oracle ボリュームをマウントして確認

Oracle データベースをリカバリして起動します

<strong> 「ビッグ」 >CVO</strong>

この自動導入は、 3 つのロールで構成される Ansible プレイブックを使用して設計されています。ロー
ルは ONTAP 、 Linux 、 Oracle の各構成に対応しています。次の表に、自動化されるタスクを示しま
す。
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Playbook タスク

* CVF_setup* 環境の事前チェック

AWS Configure / AWS Access Key ID / Secret Key / Default Region

AWS ロールの作成

AWS での NetApp Cloud Manager Connector インスタンスの作成

AWS での Cloud Volumes ONTAP （ CVO ）インスタンスの作成

オンプレミスのソース ONTAP クラスタを NetApp Cloud Manager に追
加

SnapMirror デスティネーションの作成と、指定された Oracle ボリュー
ムの初期化

* ora_replication_cg * /etc/oratab 内の各データベースのバックアップモードを有効にします

Oracle バイナリボリュームとデータベースボリュームの Snapshot

SnapMirror を更新しました

/etc/oratab 内の各データベースのバックアップモードをオフにします

* ora_replication_log * /etc/oratab 内の各データベースの現在のログを切り替えます

Oracle ログボリュームの Snapshot

SnapMirror を更新しました

* ora_recovery* SnapMirror を解除します

デスティネーション CVO で NFS を有効にし、 Oracle ボリュームのジ
ャンクションパスを作成してください

DR Oracle ホストを設定

Oracle ボリュームをマウントして確認

Oracle データベースをリカバリして起動します

デフォルトパラメータ

自動化を簡易化するために、必要な Oracle パラメータがデフォルト値で多数設定されています。通常、ほと
んどの環境でデフォルトパラメータを変更する必要はありません。上級ユーザーは ' デフォルト・パラメータ
を変更する際に注意してくださいデフォルトのパラメータは、各ロールフォルダの defaults ディレクトリにあ
ります。

使用許諾

Github リポジトリに記載されているライセンス情報をお読みください。このリポジトリ内のコンテンツにア
クセス、ダウンロード、インストール、または使用することにより、ライセンスの条項に同意したものとみな
されます "こちらをご覧ください"。

このリポジトリ内のコンテンツの作成および / または派生著作物の共有に関しては、一定の制限事項がありま
す。の条件を必ずお読みください "使用許諾" コンテンツを使用する前に。すべての条件に同意しない場合
は、このリポジトリのコンテンツにアクセスしたり、コンテンツをダウンロードしたり、使用したりしないで
ください。
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準備ができたら、をクリックします "AWX/Tower の詳細な手順については、こちらを参照してください"。

ステップバイステップの導入手順

AWX/Tower Oracle データ保護

1. 環境のインベントリ、グループ、ホスト、およびクレデンシャルを作成します

このセクションでは、ネットアップの自動化ソリューションを使用する環境を準備するための AWX/Ansible
タワーでのインベントリ、グループ、ホスト、アクセスクレデンシャルのセットアップについて説明します。

1. インベントリを設定します。

a. リソース→インベントリ→追加と進み、インベントリの追加をクリックします。

b. 名前と組織の詳細を入力し、 [ 保存 ] をクリックします。

c. インベントリページで、作成されたインベントリをクリックします。

d. [ グループ ] サブメニューに移動し、 [ 追加 ] をクリックします。

e. 最初のグループの Oracle という名前を入力し、 [ 保存 ] をクリックします。

f. DR_Oracle という名前の 2 つ目のグループに対してこの手順を繰り返します。

g. 作成した Oracle グループを選択し、 Hosts サブメニューに移動して、 Add New Host をクリックしま
す。

h. ソース Oracle ホストの管理 IP の IP アドレスを入力し、 [ 保存 ] をクリックします。

i. DR_Oracle グループに対してこの手順を繰り返し、 DR/Destination Oracle ホストの管理 IP / ホスト
名を追加する必要があります。

以下は、オンプレミスと ONTAP 、または AWS 上の CVO のクレデンシャルタイプとクレ
デンシャルを作成する手順です。
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オンプレミス

1. クレデンシャルを設定します。

2. クレデンシャルタイプの作成ONTAP を使用するソリューションでは、ユーザ名とパスワードのエン
トリを照合するようにクレデンシャルタイプを設定する必要があります。

a. [ 管理 ] → [ 資格情報の種類 ] に移動し、 [ 追加 ] をクリックします。

b. 名前と概要を指定します。

c. 入力構成に次の内容を貼り付けます。

fields:

  - id: dst_cluster_username

    type: string

    label: Destination Cluster Username

  - id: dst_cluster_password

    type: string

    label: Destination Cluster Password

    secret: true

  - id: src_cluster_username

    type: string

    label: Source Cluster Username

  - id: src_cluster_password

    type: string

    label: Source Cluster Password

    secret: true

d. 次の内容をインジェクタ設定に貼り付け、 [ 保存 ] をクリックします。

extra_vars:

  dst_cluster_username: '{{ dst_cluster_username }}'

  dst_cluster_password: '{{ dst_cluster_password }}'

  src_cluster_username: '{{ src_cluster_username }}'

  src_cluster_password: '{{ src_cluster_password }}'

3. ONTAP のクレデンシャルを作成します

a. [ リソース ] → [ 資格情報 ] に移動し、 [ 追加 ] をクリックします。

b. ONTAP クレデンシャルの名前と組織の詳細を入力します

c. 前の手順で作成したクレデンシャルタイプを選択します。

d. タイプの詳細で、ソースクラスタとデスティネーションクラスタのユーザ名とパスワードを入力
します。

e. [ 保存 ] をクリックします .

4. Oracle のクレデンシャルを作成します
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a. [ リソース ] → [ 資格情報 ] に移動し、 [ 追加 ] をクリックします。

b. Oracle の名前と組織の詳細を入力します。

c. マシンクレデンシャルタイプを選択します。

d. Type Details （タイプの詳細）に、 Oracle ホストのユーザー名とパスワードを入力します。

e. 適切な特権昇格方式を選択し、ユーザ名とパスワードを入力します。

f. [ 保存 ] をクリックします .

g. 必要に応じて、 DR_Oracle ホストの別のクレデンシャルに対して同じ手順を繰り返します。

CVO を確認して

1. クレデンシャルを設定します。

2. クレデンシャルタイプを作成する。ONTAP が関連するソリューションでは、ユーザ名とパスワード
のエントリに一致するクレデンシャルタイプを設定する必要があります。また、 Cloud Central と
AWS のエントリも追加します。

a. [ 管理 ] → [ 資格情報の種類 ] に移動し、 [ 追加 ] をクリックします。

b. 名前と概要を指定します。

c. 入力構成に次の内容を貼り付けます。
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fields:

  - id: dst_cluster_username

    type: string

    label: CVO Username

  - id: dst_cluster_password

    type: string

    label: CVO Password

    secret: true

  - id: cvo_svm_password

    type: string

    label: CVO SVM Password

    secret: true

  - id: src_cluster_username

    type: string

    label: Source Cluster Username

  - id: src_cluster_password

    type: string

    label: Source Cluster Password

    secret: true

  - id: regular_id

    type: string

    label: Cloud Central ID

    secret: true

  - id: email_id

    type: string

    label: Cloud Manager Email

    secret: true

  - id: cm_password

    type: string

    label: Cloud Manager Password

    secret: true

  - id: access_key

    type: string

    label: AWS Access Key

    secret: true

  - id: secret_key

    type: string

    label: AWS Secret Key

    secret: true

  - id: token

    type: string

    label: Cloud Central Refresh Token

    secret: true

d. 次の内容をインジェクタ構成に貼り付け、 [ 保存（ Save ） ] をクリックする。
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extra_vars:

  dst_cluster_username: '{{ dst_cluster_username }}'

  dst_cluster_password: '{{ dst_cluster_password }}'

  cvo_svm_password: '{{ cvo_svm_password }}'

  src_cluster_username: '{{ src_cluster_username }}'

  src_cluster_password: '{{ src_cluster_password }}'

  regular_id: '{{ regular_id }}'

  email_id: '{{ email_id }}'

  cm_password: '{{ cm_password }}'

  access_key: '{{ access_key }}'

  secret_key: '{{ secret_key }}'

  token: '{{ token }}'

3. ONTAP / CVO / AWS のクレデンシャルを作成

a. [ リソース ] → [ 資格情報 ] に移動し、 [ 追加 ] をクリックします。

b. ONTAP クレデンシャルの名前と組織の詳細を入力します

c. 前の手順で作成したクレデンシャルタイプを選択します。

d. Type Details に、ソースクラスタと CVO クラスタ、 Cloud Central / Manager 、 AWS Access /
Secret Key 、 Cloud Central Refresh Token のユーザ名とパスワードを入力します。

e. [ 保存 ] をクリックします .

4. Oracle のクレデンシャルの作成（ソース）

a. [ リソース ] → [ 資格情報 ] に移動し、 [ 追加 ] をクリックします。

b. Oracle ホストの名前と組織の詳細を入力します

c. マシンクレデンシャルタイプを選択します。

d. Type Details （タイプの詳細）に、 Oracle ホストのユーザー名とパスワードを入力します。

e. 適切な特権昇格方式を選択し、ユーザ名とパスワードを入力します。

f. [ 保存 ] をクリックします .

5. Oracle 保存先のクレデンシャルを作成します

a. [ リソース ] → [ 資格情報 ] に移動し、 [ 追加 ] をクリックします。

b. DR Oracle ホストの名前と組織の詳細を入力します

c. マシンクレデンシャルタイプを選択します。

d. Type Details に、ユーザ名（ ec2-user またはデフォルトの入力から変更した場合は、そのユーザ
名）と SSH 秘密鍵を入力します

e. 適切な特権昇格方式（ sudo ）を選択し、必要に応じてユーザ名とパスワードを入力します。

f. [ 保存 ] をクリックします .
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2. プロジェクトを作成します

1. [ リソース ] → [ プロジェクト ] に移動し、 [ 追加 ] をクリックします。

a. 名前と組織の詳細を入力します

b. Source Control Credential Type フィールドで Git を選択します。

c. 入力するコマンド <https://github.com/NetApp-Automation/na_oracle19c_data_protection.git> をソース
管理 URL として指定します。

d. [ 保存 ] をクリックします .

e. ソースコードが変更されたときに、プロジェクトの同期が必要になることがあります。

3. グローバル変数を設定します

このセクションで定義する変数は、すべての Oracle ホスト、データベース、および ONTAP クラスタに適用
されます。

1. 次の組み込みグローバル変数または変数フォームに環境固有のパラメータを入力します。

青の項目は、環境に合わせて変更する必要があります。

オンプレミス

CVO を確認して

4. 自動化に関するハンドブック

実行する必要があるプレイブックは 4 つあります。

1. 環境のセットアップに関するプレイブック：オンプレミス、 CVO

2. Oracle バイナリとデータベースをスケジュールどおりにレプリケートする Playbook

3. Oracle ログをスケジュールどおりにレプリケートするためのプレイブック

4. デスティネーションホストでのデータベースのリカバリに関するプレイブック
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ONTAP/CVO セットアップ

ONTAP と CVO のセットアップ

1. ジョブテンプレートを設定して起動します。

a. ジョブテンプレートを作成します。

i. [ リソース ] → [ テンプレート ] → [ 追加 ] に移動し、 [ ジョブテンプレートの追加 ] をクリッ
クします。

ii. 「 ONTAP/CVO Setup 」という名前を入力します

iii. ジョブタイプを選択します。 Run は、プレイブックに基づいてシステムを設定します。

iv. 対応するインベントリ、プロジェクト、プレイブック、およびクレデンシャルを選択しま
す。

v. オンプレミス環境用の ONTAP_setup.yml プレイブックを選択するか、 CVO-setup.yml を選
択して CVO インスタンスにレプリケーションします。

vi. 手順 4 からコピーしたグローバル変数を YAML タブの Template Variables フィールドに貼り
付けます。

vii. [ 保存 ] をクリックします .

b. ジョブテンプレートを起動します。

i. [ リソース ] → [ テンプレート ] に移動します。

ii. 目的のテンプレートをクリックし、 [ 起動 ] をクリックします。

このテンプレートを使用して、他のプレイブック用にコピーします。

バイナリおよびデータベースボリュームのレプリケーション

バイナリおよびデータベースのレプリケーションマニュアルのスケジュール

1. ジョブテンプレートを設定して起動します。

a. 以前に作成したジョブテンプレートをコピーします。

i. [ リソース ] → [ テンプレート ] に移動します。

ii. 「 ONTAP/CVO Setup Template 」を探して、右端で「 Copy Template 」をクリックします

iii. コピーしたテンプレートで [ テンプレートの編集 ] をクリックし、名前を [ バイナリおよびデ
ータベースのレプリケーションのマニュアル ] に変更します。

iv. テンプレートの同じインベントリ、プロジェクト、資格情報を保持します。

v. 実行するプレイブックとして ora_replication_cg.yml を選択します。

vi. 変数は変更されませんが、 CVO クラスタの IP は変数 dst_cluster_ip に設定する必要があり
ます。

vii. [ 保存 ] をクリックします .

b. ジョブテンプレートをスケジュールします。

i. [ リソース ] → [ テンプレート ] に移動します。
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ii. バイナリおよびデータベースのレプリケーション用プレイブックテンプレートをクリック
し、一番上のオプションセットにあるスケジュールをクリックします。

iii. [ 追加 ] をクリックし、 [ バイナリおよびデータベースレプリケーションの名前スケジュール
の追加 ] をクリックし、時間の開始時に [ 開始日時 ] を選択し、 [ ローカルタイムゾーン ] を
選択して、 [ 実行頻度 ] をクリックします。実行頻度は、多くの場合、 SnapMirror レプリケ
ーションが更新されます。

ログボリュームのレプリケーション用に別のスケジュールが作成されるため、
より頻繁にレプリケートできます。

ログボリュームのレプリケーション

ログ・レプリケーション・プレイブックのスケジュール

1. ジョブテンプレートを設定して起動します。

a. 以前に作成したジョブテンプレートをコピーします。

i. [ リソース ] → [ テンプレート ] に移動します。

ii. 「 ONTAP/CVO Setup Template 」を探して、右端で「 Copy Template 」をクリックします

iii. コピーしたテンプレートで [ テンプレートの編集 ] をクリックし、名前を [ ログレプリケーシ
ョンのプレイブック ] に変更します。

iv. テンプレートの同じインベントリ、プロジェクト、資格情報を保持します。

v. 実行するプレイブックとして ora_replication_loges.yml を選択します。

vi. 変数は変更されませんが、 CVO クラスタの IP は変数 dst_cluster_ip に設定する必要があり
ます。

vii. [ 保存 ] をクリックします .

b. ジョブテンプレートをスケジュールします。

i. [ リソース ] → [ テンプレート ] に移動します。

ii. Log Replication Playbook テンプレートをクリックし、一番上のオプションセットにある
Schedules （スケジュール）をクリックします。

iii. [ 追加 ] をクリックし、 [ ログ複製の名前スケジュールの追加 ] をクリックし、時間の開始時
に開始日時を選択し、 [ ローカルタイムゾーン ] と [ 実行頻度 ] を選択します。実行頻度は、
多くの場合、 SnapMirror レプリケーションが更新されます。

1 時間ごとの最新の更新に確実にリカバリできるように、ログスケジュールを 1 時間
ごとに更新するように設定することを推奨します。

データベースのリストアとリカバリ

ログ・レプリケーション・プレイブックのスケジュール

1. ジョブテンプレートを設定して起動します。

a. 以前に作成したジョブテンプレートをコピーします。

i. [ リソース ] → [ テンプレート ] に移動します。
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ii. 「 ONTAP/CVO Setup Template 」を探して、右端で「 Copy Template 」をクリックします

iii. コピーしたテンプレートで [ テンプレートの編集 ] をクリックし、名前を [ リストアとリカバ
リプレイブック ] に変更します。

iv. テンプレートの同じインベントリ、プロジェクト、資格情報を保持します。

v. 実行するプレイブックとして ora_recoveryyml を選択します。

vi. 変数は変更されませんが、 CVO クラスタの IP は変数 dst_cluster_ip に設定する必要があり
ます。

vii. [ 保存 ] をクリックします .

このプレイブックは、リモートサイトでデータベースをリストアする準備ができるま
では実行されません。

5. Oracle データベースのリカバリ

1. オンプレミスの本番 Oracle データベースのデータボリュームは、 NetApp SnapMirror レプリケーション
を使用して、セカンダリデータセンターの冗長 ONTAP クラスタまたはパブリッククラウドの Cloud
Volume ONTAP に保護されます。完全に構成されたディザスタリカバリ環境では、セカンダリデータセン
ターまたはパブリッククラウドのリカバリコンピューティングインスタンスがスタンバイ状態になり、災
害発生時に本番データベースをリカバリできます。スタンバイコンピューティングインスタンスは、 OS
カーネルパッチで paraellel アップデートを実行するか、ロックステップでアップグレードすることで、オ
ンプレミスインスタンスと同期したままになります。

2. この解決策で実証されている Oracle バイナリ・ボリュームは、ターゲット・インスタンスに複製され、
ターゲット・インスタンスにマウントされて、 Oracle ソフトウェア・スタックが起動されます。この
Oracle リカバリアプローチには、災害発生時に Oracle を新規にインストールした場合よりも優れていま
す。Oracle のインストールは、現在のオンプレミスの本番ソフトウェアのインストールレベルやパッチレ
ベルと完全に同期されていることが保証されます。ただし、 Oracle でのソフトウェアライセンスの構成
によっては、リカバリサイトで複製された Oracle バイナリボリュームにソフトウェアライセンスが影響
する場合とそうでない場合があります。ユーザは、 Oracle のライセンス要件を評価するために、ソフト
ウェアライセンス担当者に確認してから、同じ方法を使用することを推奨します。

3. デスティネーションのスタンバイ Oracle ホストには、 Oracle の前提条件となる構成が設定されていま
す。

4. SnapMirror が切断され、ボリュームが書き込み可能になり、スタンバイ Oracle ホストにマウントされま
す。

5. すべての DB ボリュームがスタンバイコンピューティングインスタンスにマウントされたあと、 Oracle
リカバリモジュールは以下のタスクを実行して、リカバリサイトで Oracle をリカバリおよび起動しま
す。

a. 制御ファイルを同期します。重要なデータベース制御ファイルを保護するために、異なるデータベー
スボリュームに Oracle 制御ファイルを重複して配置しました。1 つはデータボリューム上にあり、も
う 1 つはログボリューム上にあります。データボリュームとログボリュームは異なる頻度でレプリケ
ートされるため、リカバリ時に同期されません。

b. Oracle バイナリの再リンク： Oracle バイナリは新しいホストに再配置されるため、再リンクが必要
です。

c. Oracle データベースのリカバリ：リカバリ・メカニズムは、 Oracle ログ・ボリューム内の最後に使
用可能なアーカイブ・ログのシステム変更番号を制御ファイルから取得し、 Oracle データベースをリ
カバリして、障害発生時に DR サイトにレプリケートされたすべてのビジネス・トランザクションを
リカバリします。次に、データベースが新しいインカネーションで起動され、リカバリサイトでユー
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ザ接続とビジネストランザクションが実行されます。

Recovering Playbook を実行する前に、次の情報を確認してください。 /etc/oratab および
/etc/oraInst.loc を介して、ソース Oracle ホストからデスティネーションホストにコピーしてく
ださい

Microsoft SQL Server の場合

TR-4877 ：『 SQL Server on Azure NetApp Files - Real Deployment View 』

ネットアップ、 Niyaz Mohamed

IT 組織は絶えず変化しています。Gartner のレポートでは、すべてのデータベースのほぼ 75% が 2022 年ま
でにクラウドベースストレージが必要になると報告されています。Microsoft SQL Server は、業界をリードす
るリレーショナルデータベース管理システム（ RDBMS ）として、 Windows プラットフォームで設計された
アプリケーションや組織に最適です。エンタープライズリソースプランニング（ ERP ）から分析、コンテン
ツ管理まで、 SQL Server に依存します。SQL Server は、大規模なデータセットを管理する方法を変革し、
アプリケーションを強化して、スキーマやクエリのパフォーマンスの要求に対応できるようにしました。

ほとんどの IT 組織は、クラウドファーストのアプローチを採用しています。変革フェーズにあるお客様は、
現在の IT 環境を評価し、評価と調査の演習に基づいてデータベースワークロードをクラウドに移行します。
柔軟性 / バースト性、データセンターの終了、データセンターの統合、サポート終了シナリオ、合併、合併な
ど、お客様をクラウドへ移行させる要因には次のものがあります。 買収など。移行の理由は、組織ごとの優
先事項と、それぞれのビジネスの優先事項によって異なります。クラウドに移行する際には、 SQL Server デ
ータベースクラウドの導入を有効に活用するために、適切なクラウドストレージを選択することが非常に重要
です。

ユースケース

SQL Server 環境を Azure に移行し、 SQL Server を Azure の膨大なプラットフォームサービス（ PaaS ）機
能（ Azure Data Factory 、 Azure IoT Hub 、 Azure Machine Learning など）と統合することで、デジタル変
革をサポートするための大きなビジネス価値が生まれます。また、クラウドを採用することで、各事業部門
は、 CAPEX モデルや従来のプライベートクラウドモデルに頼らずに、生産性に重点を置き、新機能や拡張機
能（ DevTest ユースケース）をより迅速に提供することができます。このドキュメントでは、 Azure NetApp
Files で Azure 仮想マシンを利用して SQL Server Always On 可用性グループ（ AOAG ）をリアルタイムで導
入する方法について説明します。

Azure NetApp Files は、継続的な可用性が確保されたファイル共有を備えたエンタープライズクラスのストレ
ージを提供しますSQL Server の本番用データベースの SMB ファイル共有には、継続的可用性を備えた共有
が必要です。これにより、コントローラのアップグレードや障害などのシステム停止を伴うシナリオにおい
て、ノードは常にデータベースストレージにアクセスできます。継続的な可用性が確保されたファイル共有に
より、ストレージノード間でデータをレプリケートする必要がなくなります。Azure NetApp Files は、 SMB
3.0 のスケールアウト、永続的ハンドル、透過的なフェイルオーバー機能を使用して、計画的停止と計画外停
止の間のノンストップオペレーション（ NDO ）をサポートします。これには、多くの管理タスクが含まれま
す。

クラウドへの移行を計画する場合は、常に最適な使用方法を評価する必要があります。アプリケーション移行
で最も一般的かつ簡単なアプローチはリホスト（リフトアンドシフトとも呼ばれます）です。このドキュメン
トの例では、リホスト方法を使用しています。Azure NetApp Files を使用した Azure 仮想マシン上の SQL
Server では、オンプレミスのハードウェアを管理しなくても、クラウド上で SQL Server のフルバージョンを
使用できます。SQL Server 仮想マシン（ VM ）は、従量課金制でもライセンスコストを簡易化し、開発、テ
スト、環境の更新シナリオ向けに柔軟性とバースト性の高い機能を提供します。
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考慮すべき要因

VM パフォーマンス

パブリッククラウドのリレーショナルデータベースのパフォーマンスを最適化するには、適切な VM サイズを
選択することが重要です。Microsoft では、オンプレミスサーバ環境の SQL Server と同じデータベースパフ
ォーマンス調整オプションを引き続き使用することを推奨しています。使用 "メモリの最適化" SQL Server ワ
ークロードのパフォーマンスを最適化するための VM サイズ。既存の導入環境のパフォーマンスデータを収集
し、適切なインスタンスを選択しながら RAM と CPU の利用率を確認します。ほとんどの導入環境では、 D
、 E 、または M シリーズのいずれかを選択できます。

• 注： *

• SQL Server ワークロードのパフォーマンスを最大限に高めるには、メモリに最適化された VM サイズを
使用します。

• ネットアップと Microsoft は、適切なメモリと VCORE の比率に基づいてインスタンスタイプを選択する
前に、ストレージのパフォーマンス要件を特定することを推奨しています。これは、適切なネットワーク
帯域幅を備えた低いインスタンスタイプを選択して、 VM のストレージスループットの制限に克服するの
にも役立ちます。

VM の冗長性

冗長性と高可用性を高めるには、 SQL Server VM を同じにする必要があります "可用性セット" または別のも
のです。Azure VM を作成する場合は、アベイラビリティセットとアベイラビリティゾーンのどちらかを設定
する必要があります。 Azure VM を両方に含めることはできません。

高可用性

高可用性を実現するには、 SQL Server AOAG または Always On フェイルオーバークラスタインスタンス（
FCI ）を構成することを推奨します。AOAG の場合、これには仮想ネットワーク内の Azure Virtual Machine
上の SQL Server の複数のインスタンスが含まれます。データベースレベルで高可用性が必要な場合は、 SQL
Server 可用性グループを設定することを検討してください。

ストレージ構成

Microsoft SQL Server では、ストレージオプションとして SMB ファイル共有を導入できます。SQL Server
2012 以降、システムデータベース（マスター、モデル、 msdb 、または tempdb ）、 およびユーザデータベ
ースは、ストレージオプションとして Server Message Block （ SMB ；サーバメッセージブロック）ファイ
ルサーバとともにインストールできます。この環境は、 SQL Server のスタンドアロンと SQL Server FCI の
両方に対応しています。

SQL Server データベース用のファイル共有ストレージでは、継続的可用性がサポートされてい
る必要があります。これにより、ファイル共有データに中断なくアクセスできます。

Azure NetApp Files は、あらゆる要求の厳しいワークロードに対応できる高性能なファイルストレージを提供
し、ブロックストレージソリューションに比べて SQL Server の TCO を削減します。ブロックストレージで
は、 VM の I/O およびディスク処理の帯域幅に制限があり、ネットワーク帯域幅の制限だけが Azure NetApp
Files に適用されます。つまり、 Azure NetApp Files には VM レベルの I/O 制限は適用されません。これらの
I/O 制限がない場合、 Azure NetApp Files に接続された小規模な VM で SQL Server を実行することも、はる
かに大規模な VM で SQL Server を実行することもできます。Azure NetApp Files は、コンピューティングと
ソフトウェアのライセンスコストを削減することで、 SQL Server の導入コストを削減します。Azure NetApp
Files for SQL Server 環境を使用することによるコスト分析とパフォーマンス上のメリットの詳細について
は、を参照してください "Azure NetApp Files for SQL Server の導入のメリット"。
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利点

Azure NetApp Files for SQL Server を使用する利点は次のとおりです。

• Azure NetApp Files を使用すると、インスタンスを小さくしてコンピューティングコストを削減できま
す。

• また、 Azure NetApp Files はソフトウェアライセンスコストを削減し、全体的な TCO を削減します。

• ボリュームを再構築して動的なサービスレベル機能を利用すると、安定状態のワークロードのサイジング
を行い、オーバープロビジョニングを回避することでコストを最適化できます。

• 注： *

• 冗長性と高可用性を高めるには、 SQL Server VM を同じにする必要があります "可用性セット" または違
う。ユーザ定義のデータファイルが必要な場合は、ファイルパスの要件を考慮してください。その場合
は、 SQL FCI over SQL AOAG を選択します。

• 次の UNC パスがサポートされます。 "\\ANFSMB-b4ca.anf.test\sqldb および \\ANFSMB-
b4ca.anf.test\sqldb\"。

• ループバック UNC パスはサポートされていません。

• サイジングには、オンプレミス環境の履歴データを使用します。OLTP ワークロードの場合は、ワークロ
ードの平均時間とピーク時間、ディスク読み取り回数 / 秒、ディスク書き込み回数 / 秒のパフォーマンス
カウンタを使用して、ターゲット IOPS とパフォーマンス要件を一致させます。Data Warehouse および
Reporting のワークロードの場合は、ワークロードの平均時間とピーク時間、およびディスクの読み取り
バイト数 / 秒とディスクの書き込みバイト数 / 秒を使用して、ターゲットのスループットを調整します平
均値は、ボリュームの形状変更機能と組み合わせて使用できます。

継続的可用性を備えた共有を作成

Azure ポータルまたは Azure CLI を使用して、継続的可用性を備えた共有を作成する。ポータルで、 [ 継続的
な可用性を有効にする ] プロパティオプションを選択します。Azure CLI では、「 azz netappfiles volume
create with the sm-continuously-available - AVL 」オプションを「 $True 」に設定して、共有を継続的可用性
を備えた共有として指定します。継続的可用性を有効にした新しいボリュームの作成の詳細については、を参
照してください "継続的可用性を備えた共有を作成しています"。

• 注： *

• 次の図に示すように、 SMB ボリュームの継続的可用性を有効にします。

• 管理者以外のドメインアカウントを使用する場合は、そのアカウントに必要なセキュリティ権限が割り当
てられていることを確認してください。

• 共有レベルで適切な権限を設定し、適切なファイルレベルの権限を設定します。

• 既存の SMB ボリュームでは継続的可用性プロパティを有効にできません。既存のボリュームを変換して
継続的な可用性が確保された共有を使用するには、 NetApp Snapshot テクノロジを使用します。詳細に
ついては、を参照してください "既存の SMB ボリュームを継続的可用性を使用するように変換します"。
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パフォーマンス

Azure NetApp Files は、 Standard （テラバイトあたり 16mbps ）、 Premium （テラバイトあたり 64MBps
）、 Ultra （テラバイトあたり 128MBps ）の 3 つのサービスレベルをサポートします。データベースワーク
ロードのパフォーマンスを最適化するには、適切なボリュームサイズをプロビジョニングすることが重要で
す。Azure NetApp Files では、ボリュームのパフォーマンスとスループット制限は次の要素の組み合わせに基
づいて決まります。

• ボリュームが属する容量プールのサービスレベル

• ボリュームに割り当てられているクォータ

• 容量プールのサービス品質（ QoS ）タイプ（ auto または manual ）

詳細については、を参照してください "Azure NetApp Files のサービスレベル"。
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パフォーマンスの検証

あらゆる導入同様、 VM とストレージをテストすることが重要です。ストレージの検証には、 HammerDB 、
Apploader 、などのツールを使用します "SQL Server Storage Benchmark （ SB ）ツール"、または適切な読
み取り / 書き込み混在の任意のカスタムスクリプトまたは fio を使用する必要があります。ただし、 SQL
Server のワークロードのほとんどは、ビジー状態の OLTP ワークロードでも、読み取りが 80~90% 、書き込
みが 10~20% 近くになることに注意してください。

パフォーマンスを確認するために、 Premium サービスレベルを使用してボリュームに対してクイックテスト
を実行しました。このテストでは、ボリュームサイズを 100GB から 2TB にオンザフライで拡張しました。ア
プリケーションへのアクセスを中断することなく、データの移行もゼロでした。

ここでは、 HammerDB を使用して導入した、リアルタイムのパフォーマンステストの別の例を示します。こ
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のテストでは、 vCPU 8 個、 500GB Premium SSD 、 500GB SMB Azure NetApp Files ボリュームを含む
小規模インスタンスを使用しました。HammerDB は、 80 のウェアハウスと 8 人のユーザで構成されていま
す。

次のグラフから、 Azure NetApp Files では、 1 分あたりのトランザクション数が 2.6x で、同等のサイズのボ
リューム（ 500GB ）を使用した場合のレイテンシが 4 分の 1 に削減されたことがわかります。

さらに、 vCPU が 32 個、 Azure NetApp Files が 16TB の大容量インスタンスへのサイズ変更によって、テス
トを実施しました。1 分あたりのトランザクション数は大幅に増加し、レイテンシは常に 1 ミリ秒に抑えられ
ました。HammerDB は、このテストで 80 個のウェアハウスと 64 人のユーザで構成されました。

コストの最適化

Azure NetApp Files を使用すると、ボリュームのサイズを透過的に無停止で変更でき、ダウンタイムやアプリ
ケーションへの影響なしでサービスレベルを変更できます。これは、動的なコスト管理が可能な独自の機能
で、ピーク時の指標を使用してデータベースのサイジングを行う必要を回避できます。安定した状態のワーク
ロードを利用できるため、初期投資が不要になります。ボリュームの形状変更とサービスレベルの動的変更を
使用すると、データアクセスを維持しながら、 I/O を一時停止することなく、 Azure NetApp Files ボリューム
の帯域幅とサービスレベルをほぼ瞬時にオンデマンドで調整できます。

LogicApp や関数などの Azure PaaS ソリューションを使用すると、特定の webhook または alert ルールトリ
ガーに基づいてボリュームのサイズを簡単に変更し、ワークロードの要件を満たしながらコストを動的に処理
できます。

たとえば、安定した動作に 250Mbps のデータを必要とするデータベースがありますが、 400Mbps のピーク
スループットも必要とします。この場合、安定したパフォーマンスの要件を満たすために、 Premium サービ
スレベルに 4TB ボリュームを追加して導入する必要があります。ピーク時のワークロードに対処するには、
Azure の機能を使用して特定の期間でボリュームサイズを 7TB に増やしてから、導入コストを抑えるために
ボリュームのサイズを縮小します。この構成では、ストレージのオーバープロビジョニングを回避できます。

リアルタイムの高レベル・リファレンス・デザイン

このセクションでは、 Azure NetApp Files SMB ボリュームを使用して AOAG 構成に SQL データベース資産
をリアルタイムで導入する方法について説明します。

697



• ノード数： 4.

• データベース数： 21

• 可用性グループの数： 4.

• バックアップの保持： 7 日

• バックアップアーカイブ： 365 日

Azure NetApp Files 共有を使用して Azure 仮想マシンに SQL Server と FCI を導入すると、コ
スト効率に優れたモデルでデータのコピーを 1 つ作成できます。この解決策では、ファイルパ
スがセカンダリレプリカと異なる場合に、追加ファイル操作の問題を回避できます。

次の図は、 AOAG 内のデータベースがノード全体に分散していることを示しています。
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データレイアウト

ユーザデータベースファイル（ .mdf ）とユーザデータベーストランザクションログファイル（ .ldf ）は、
tempdb とともに同じボリュームに格納されます。サービスレベルは Ultra です。

構成は 4 つのノードと 4 つの AGS で構成されます。21 個のデータベース（ Dynamic AX 、 SharePoint 、
RDS コネクションブローカー、インデックスサービスの一部）はすべて Azure NetApp Files ボリュームに格
納されます。ノード上のリソースを効果的に使用するために、 AOAG ノード間でデータベースが分散されま
す。WSFC には、 AOAG 構成に属する 4 つの D32 v3 インスタンスが追加されています。これらの 4 つのノ
ードは Azure Virtual Network でプロビジョニングされ、オンプレミスから移行されることはありません。

• 注： *

• アプリケーションの性質と実行するクエリに応じて、ログのパフォーマンスとスループットが向上する必
要がある場合は、データベースファイルを Premium サービスレベルに配置し、 Ultra サービスレベルでロ
グを格納できます。

• tempdb ファイルが Azure NetApp Files に配置されている場合は、 Azure NetApp Files ボリュームをユー
ザのデータベースファイルから分離する必要があります。AOAG でのデータベースファイルの配布例を次
に示します。

• 注： *

• Snapshot コピーベースのデータ保護のメリットを維持するために、データとログのデータを同じボリュ
ームに統合しないことを推奨します。

• セカンダリデータベースのファイルパスが対応するプライマリデータベースのパスと異なる場合、プライ
マリレプリカで実行されるアドオンファイル処理がセカンダリデータベースで失敗する可能性がありま
す。この状況は、プライマリノードとセカンダリノードで共有パスが異なる場合（コンピュータアカウン
トが異なることが原因）に発生することがあります。この障害が発生すると、セカンダリデータベースが
原因によって中断される可能性があります。拡張またはパフォーマンスのパターンを予測できず、あとで
ファイルを追加する予定の場合は、 Azure NetApp Files を使用した SQL Server フェイルオーバークラス
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タも許容される解決策です。ほとんどの環境では、 Azure NetApp Files がパフォーマンス要件を満たし
ています。

データ移行

オンプレミスの SQL Server ユーザデータベースを Azure 仮想マシンの SQL Server に移行するには、いくつ
かの方法があります。移行はオンラインとオフラインのどちらでも実行できます。選択するオプションは、
SQL Server のバージョン、ビジネス要件、および組織内で定義されている SLA によって異なります。データ
ベース移行プロセス中のダウンタイムを最小限に抑えるために、 AlwaysOn オプションまたはトランザクショ
ンレプリケーションオプションのどちらかを使用することを推奨します。これらの方法を使用できない場合
は、データベースを手動で移行できます。

マシン間でデータベースを移動するための最もシンプルで徹底的にテストされたアプローチは、バックアップ
とリストアです。通常は、データベースバックアップのあとにデータベースバックアップのコピーを Azure
に作成します。そのあとでデータベースをリストアできます。最適なデータ転送パフォーマンスを実現するに
は、圧縮されたバックアップファイルを使用してデータベースファイルを Azure VM に移行します。本ドキュ
メントで紹介している高度な設計では、 Azure ファイルストレージのバックアップ方法と Azure ファイルの
同期を使用し、 Azure NetApp Files にリストアするアプローチを採用しています。

Azure Migrate は、 SQL Server ワークロードの検出、評価、移行に使用できます。

移行を実行するには、次の手順を実行します。

1. 要件に基づいて、接続をセットアップします。

2. オンプレミスのファイル共有場所へのフルデータベースバックアップを実行

3. Azure ファイル同期を使用して、バックアップファイルを Azure ファイル共有にコピーします。

4. 目的のバージョンの SQL Server で VM をプロビジョニングします。

5. コマンド・プロンプトから copy コマンドを使用して ' バックアップ・ファイルを VM にコピーします

6. フルデータベースを Azure 仮想マシン上の SQL Server にリストアします。

21 のデータベースをリストアするには、約 9 時間かかりました。この方法はこのシナリオに特
有です。ただし、状況や要件に応じて、以下に示すその他の移行方法を使用できます。

オンプレミスの SQL Server から Azure NetApp Files にデータを移動するためのその他の移行オプションに
は、次のものがあります。

• データファイルとログファイルを切り離し、 Azure Blob Storage にコピーして、 URL からマウントされ
た ANF ファイル共有を使用して Azure VM 内の SQL Server に接続します。

• 常時稼働の可用性グループをオンプレミスに導入する場合は、を使用します "Azure レプリカの追加ウィ
ザード" をクリックして Azure でレプリカを作成し、フェイルオーバーを実行します。

• SQL Server を使用します "トランザクションレプリケーション" Azure SQL Server インスタンスをサブス
クライバとして設定するには、レプリケーションを無効にして、ユーザに Azure データベースインスタン
スをポイントさせます。

• Windows インポート / エクスポートサービスを使用して、ハードドライブを出荷します。
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バックアップとリカバリ

バックアップとリカバリは、 SQL Server 環境にとって重要な要素です。AOAG などの高可用性ソリューショ
ンと組み合わせて、さまざまなデータ障害および損失シナリオから迅速にリカバリするための適切な安全ネッ
トを用意する必要があります。CommVault などのサードパーティ製バックアップツールでは、 SQL Server
データベースの休止ツール、 Azure バックアップ（ストリーミング）、またはアプリケーションと整合性の
あるデータベースバックアップを実行できます。

Azure NetApp Files の Snapshot テクノロジを使用すると、パフォーマンスやネットワーク利用率に影響を与
えることなく、ユーザデータベースのポイントインタイム（ PiT ）コピーを簡単に作成できます。また、この
テクノロジを使用すると、新しいボリュームに Snapshot コピーをリストアしたり、ボリュームの状態を、ボ
リュームリバート機能を使用して Snapshot コピーが作成された時点の状態にすばやくリバートしたりできま
す。Azure NetApp Files スナップショットプロセスは非常に高速で効率的で、 Azure バックアップのストリー
ミングバックアップとは異なり、毎日のバックアップを複数作成できます。1 日に複数の Snapshot コピーを
作成できるため、 RPO と RTO が大幅に短縮されます。Snapshot コピーの作成前にデータに損傷がなく、デ
ィスクに適切にフラッシュされるようにアプリケーションの整合性を追加するには、 SQL Server データベー
スの休止ツールを使用します ("SCSQLAPI ツール"; このリンクにアクセスするには、 NetApp SSO ログイン
クレデンシャルが必要です）。このツールは PowerShell から実行できます。 PowerShell では、 SQL Server
データベースを休止し、アプリケーションと整合性のあるバックアップ用ストレージ Snapshot コピーを作成
できます。

• 注： *

• SCSQLAPI ツールは、 2016 および 2017 バージョンの SQL Server のみをサポートします。

• SCSQLAPI ツールは、一度に 1 つのデータベースでのみ動作します。

• 各データベースのファイルを別々の Azure NetApp Files ボリュームに配置して、それらのファイルを分離
します。

SCSQL API には大きな制限があるため、 "Azure バックアップ" SLA 要件を満たすためにデータ保護に使用さ
れていた。Azure Virtual Machine と Azure NetApp Files で実行される SQL Server のストリームベースのバッ
クアップを提供します。Azure Backup では、 15 分の RPO を実現し、ログバックアップと PIT リカバリを最
大 1 秒まで頻繁に実行できます。

監視

Azure NetApp Files は、時系列データ用の Azure Monitor と統合されており、割り当てられたストレージ、実
際のストレージ使用量、ボリューム IOPS 、スループット、ディスク読み取りバイト / 秒に関する指標を提供
します。 ディスク書き込みバイト / 秒、ディスク読み取り / 秒、ディスク書き込み / 秒、および関連するレイ
テンシ。このデータを使用して、アラート生成によるボトルネックを特定し、健常性チェックを実行して、
SQL Server 環境が最適な構成で実行されていることを確認できます。

この HLD では、 ScienceLogic を使用して、適切なサービスプリンシパルを使用してメトリックを公開するこ
とで Azure NetApp Files を監視します。次の図は、 Azure NetApp Files Metric オプションの例です。
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シッククローンを使用した DevTest

Azure NetApp Files を使用すると、アプリケーション開発サイクル中に現在のデータベースの構造とコンテン
ツを使用して実装が必要な機能をテストするためのデータベースのコピーを瞬時に作成でき、データの抽出と
操作を行うツールを使用してデータウェアハウスにデータを取り込むことができます。 また、誤って削除ま
たは変更されたデータをリカバリすることもできます。このプロセスでは Azure Blob コンテナからデータを
コピーする必要がないため、非常に効率的です。ボリュームのリストア後は読み取り / 書き込み処理に使用で
きるため、検証と製品化までの時間が大幅に短縮されます。この機能は、 SCSQLAPI と併用してアプリケー
ションの整合性を保つ必要があります。このアプローチでは、別の継続的なコスト最適化手法に加えて、
Restore to New volume オプションを活用する Azure NetApp Files も提供されます。

• 注： *

• Snapshot コピーから作成されたボリュームに Restore New Volume オプションを使用すると、容量プー
ルの容量が使用されます。

• REST または Azure CLI を使用してクローンボリュームを削除すると、追加のコストを回避できます（容
量プールの拡張が必要になった場合）。

ハイブリッドストレージの選択肢

ネットアップでは、 SQL Server 可用性グループのすべてのノードに同じストレージを使用することを推奨し
ていますが、場合によっては複数のストレージオプションを使用できます。このシナリオは、 Azure NetApp
Files で、 AOAG のノードが Azure NetApp Files SMB ファイル共有に接続され、 2 つ目のノードが Azure
Premium ディスクに接続されている場合に発生します。このような場合は、 Azure NetApp Files SMB 共有に
ユーザデータベースのプライマリコピーが保持され、 Premium ディスクがセカンダリコピーとして使用され
ていることを確認してください。

• 注： *

• このような環境でフェイルオーバーの問題を回避するには、 SMB ボリュームで継続的可用性が有効にな
っていることを確認してください。継続的可用性属性を持たないストレージレイヤでバックグラウンドで
メンテナンスを実施すると、データベースで障害が発生する可能性があります。

• データベースのプライマリコピーは Azure NetApp Files SMB ファイル共有に保持します。

ビジネス継続性

ディザスタリカバリは、一般にあらゆる導入で後回しになっています。ただし、ビジネスへの影響を回避する
ために、設計および導入の初期段階でディザスタリカバリに対処する必要があります。Azure NetApp Files で
は、クロスリージョンレプリケーション（ CRR ）機能を使用して、予期しないリージョンの停止を処理する
ためにブロックレベルでボリュームデータをペアリングされたリージョンにレプリケートできます。CRR 対
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応のデスティネーション・ボリュームは読み取り処理に使用できるため、災害復旧シミュレーションに最適で
す。さらに 'CRR デスティネーションを最小のサービス・レベル（ Standard など）で割り当てることにより '
全体的な TCO を削減できますフェイルオーバーが発生した場合はレプリケーションを解除することで対応す
るボリュームを読み取り / 書き込み可能にすることができます。また、動的なサービスレベル機能を使用して
ディザスタリカバリコストを大幅に削減することで、ボリュームのサービスレベルを変更することもできま
す。これは Azure NetApp Files 独自の機能で、 Azure 内でブロックレプリケーションを実行します。

長期的な Snapshot コピーのアーカイブ

多くの組織では、 Snapshot データをデータベースファイルから長期的に保持することが必須のコンプライア
ンス要件として求められています。このプロセスはこの HLD では使用されませんが、を使用した単純なバッ
チスクリプトを使用すると簡単に実行できます "AzCopy" をクリックして Azure BLOB コンテナに Snapshot
ディレクトリをコピーします。スケジュールされたタスクを使用して、特定のスケジュールに基づいてバッチ
スクリプトを実行できます。このプロセスは簡単で、次の手順で構成されます。

1. AzCopy V10 実行ファイルをダウンロードします。これは 'exe` ファイルであるため ' インストールするも
のはありません

2. コンテナレベルで適切な権限を持つ SAS トークンを使用して 'AzCopy を承認します

3. AzCopy が承認されると、データ転送が開始されます。

◦ 注： *

◦ バッチファイルでは、 SAS トークンに表示される % 文字をエスケープする必要があります。そのた
めには、 SAS トークン文字列で既存の % 文字の横に % 文字を追加します。

◦ 。 "セキュアな転送が必要です" ストレージアカウントの設定によって、ストレージアカウントへの接
続が Transport Layer Security （ TLS ）で保護されるかどうかが決まります。この設定はデフォルト
で有効になっています。次のバッチスクリプト例は、 Snapshot コピーディレクトリから指定された
BLOB コンテナにデータを再帰的にコピーします。

SET source="Z:\~snapshot"

echo %source%

SET

dest="https://testanfacct.blob.core.windows.net/azcoptst?sp=racwdl&st=2020

-10-21T18:41:35Z&se=2021-10-22T18:41:00Z&sv=2019-12

-12&sr=c&sig=ZxRUJwFlLXgHS8As7HzXJOaDXXVJ7PxxIX3ACpx56XY%%3D"

echo %dest%

PowerShell で次のコマンドが実行されます。

 –recursive
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INFO: Scanning...

INFO: Any empty folders will not be processed, because source and/or

destination doesn't have full folder support

Job b3731dd8-da61-9441-7281-17a4db09ce30 has started

Log file is located at: C:\Users\niyaz\.azcopy\b3731dd8-da61-9441-7281-

17a4db09ce30.log

0.0 %, 0 Done, 0 Failed, 2 Pending, 0 Skipped, 2 Total,

INFO: azcopy.exe: A newer version 10.10.0 is available to download

0.0 %, 0 Done, 0 Failed, 2 Pending, 0 Skipped, 2 Total,

Job b3731dd8-da61-9441-7281-17a4db09ce30 summary

Elapsed Time (Minutes): 0.0333

Number of File Transfers: 2

Number of Folder Property Transfers: 0

Total Number of Transfers: 2

Number of Transfers Completed: 2

Number of Transfers Failed: 0

Number of Transfers Skipped: 0

TotalBytesTransferred: 5

Final Job Status: Completed

• 注： *

• 長期保持用の同様のバックアップ機能も、近日中に Azure NetApp Files で使用可能になります。

• バッチスクリプトは、任意のリージョンの BLOB コンテナにデータをコピーする必要がある場合に使用で
きます。

コストの最適化

ボリュームの形状変更とサービスレベルの動的変更をデータベースに対して完全に透過的に行うことで、
Azure NetApp Files は Azure で継続的なコスト最適化を実現します。この HLD では、この機能を使用して、
ワークロードの急増に対処するためにストレージを追加でオーバープロビジョニングすることを回避していま
す。

ボリュームのサイズ変更は、 Azure 機能と Azure アラートログを組み合わせて作成すると簡単に実行できま
す。

まとめ

オールクラウドにも、ストレッチデータベースを使用したハイブリッドクラウドにも、 Azure NetApp Files
は、データベースワークロードの導入と管理に最適なオプションを提供します。データ要件はアプリケーショ
ンレイヤとシームレスに連携し、 TCO を削減します。

このドキュメントでは、 Azure NetApp Files を使用した Microsoft SQL Server 環境の計画、設計、最適化、
拡張に関する推奨事項について説明します。この推奨事項は、実装によって大きく異なる場合があります。適
切な解決策は、導入の技術的な詳細と、プロジェクトの背景にあるビジネス要件の両方によって異なります。
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重要なポイント

本ドキュメントの主な内容は次のとおりです。

• Azure NetApp Files を使用して、 SQL Server クラスタのデータベースおよびファイル共有監視をホスト
できるようになりました。

• アプリケーションの応答時間を短縮し、 99.9999% の可用性を実現して、必要なときに必要な場所で SQL
Server データにアクセスできるようにします。

• シンプルで瞬時のサイズ変更により、 SQL Server の導入と、 RAID ストライピングなどの継続的な管理
の全体的な複雑さを緩和できます。

• インテリジェントな運用機能を利用すれば、 SQL Server データベースを数分で導入し、開発サイクルを
短縮できます。

• Azure クラウドが移行先である場合、最適化された導入に最適なストレージ解決策は Azure NetApp Files
です。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、次の Web サイトのリンクを参照してください。

• Azure NetApp Files を使用した解決策アーキテクチャ

"https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-solution-architectures"

• Azure NetApp Files for SQL Server の導入のメリット

"https://docs.microsoft.com/en-us/azure/azure-netapp-files/solutions-benefits-azure-netapp-files-sql-server"

• 『 SQL Server on Azure Deployment Guide Using Azure NetApp Files 』を参照してください

https://www.netapp.com/pdf.html?item=/media/27154-tr-4888.pdf

• 耐障害性、高可用性、 Azure NetApp Files との耐障害性を備えています

"https://cloud.netapp.com/blog/azure-anf-blg-fault-tolerance-high-availability-and-resilience-with-azure-
netapp-files"

SnapCenter を使用したハイブリッドクラウドデータベースソ
リューション

TR-4908 ：『 Hybrid Cloud Database Solutions with SnapCenter Overview 』

ネットアップ、 Felix Melligan 、 Alan Co 氏

この解決策では、次のユースケースについて、 NetApp SnapCenter の GUI ベースのツールとパブリッククラ
ウドのネットアップストレージサービス CVO を使用して、データベースをハイブリッドクラウド環境に設
定、運用、移行するための手順とガイダンスを、ネットアップの営業担当者やお客様に提供しています。

• ハイブリッドクラウドでのデータベース開発 / テスト運用

• ハイブリッドクラウドでのデータベースディザスタリカバリ
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現在でも、多くのエンタープライズデータベースは、パフォーマンスやセキュリティなどの理由から、プライ
ベートな企業データセンターに配置されています。このハイブリッドクラウドデータベース解決策を使用する
と、開発 / テストデータベースの運用にパブリッククラウドを使用しながら、企業はプライマリデータベース
をオンサイトで運用できるようになります。ディザスタリカバリにも対応しているため、ライセンスコストと
運用コストを削減できます。

Oracle 、 SQL Server 、 SAP HANA など、多数のエンタープライズデータベース 高いライセンスコストと運
用コストを負担します。多くのお客様は、コアを開発、テスト、本番、ディザスタリカバリに使用するかどう
かにかかわらず、データベース環境内のコンピューティングコアの数に基づいて 1 回限りのライセンス料金
と年間サポートコストを負担しています。そのような環境の多くは、アプリケーションのライフサイクルを通
じてフル活用されない場合があります。

このソリューションは、開発、テスト、ディザスタリカバリに特化したデータベース環境をクラウドに移行す
ることで、ライセンス可能なコア数を潜在的に削減するためのオプションをお客様に提供します。パブリック
クラウドの拡張性、冗長性、高可用性、使用量に応じた課金モデルを使用することで、ライセンスと運用のコ
ストを大幅に削減できると同時に、アプリケーションの使用や可用性を損なうこともありません。

ネットアップの容量ベースの CVO ライセンスモデルでは、潜在的なデータベースライセンスコストの削減に
加えて、ストレージコストを GB 単位で削減すると同時に、競合するストレージサービスでは利用できない高
レベルのデータベース管理機能を利用できるようにしています。次のグラフは、パブリッククラウドで利用で
きる一般的なストレージサービスのストレージコストの比較です。

この解決策は、 SnapCenter の GUI ベースのソフトウェアツールと NetApp SnapMirror テクノロジを使用す
ることで、ハイブリッドクラウドデータベースの運用を簡単にセットアップ、実装、運用できることを実証し
ています。

次のビデオでは、 SnapCenter の実際の動作を紹介します。

• "SnapCenter を使用して、ハイブリッドクラウド全体で Oracle データベースをバックアップする"

• "SnapCenter - Oracle データベース用の AWS クラウドに開発 / テストをクローニング"
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特に、このドキュメントの図では、 CVO をパブリッククラウドのターゲットストレージインスタンスとして
示していますが、 ONTAP は、 AWS 向け FSX 解決策ストレージエンジンの新しいリリースに対しても完全
に検証されています。

解決策の動作やユースケースを自社でテストするために、ネットアップラボオンデマンドの SL10680 が次の
リンクからリクエストできます： TL_AWS_004 HCD ： AWS-NW 、 SnapCenter （ OnPrem ） ^

"次は、ソリューションアーキテクチャです。"

解決策アーキテクチャ

"前へ：はじめに。"

次のアーキテクチャ図は、開発 / テスト運用とディザスタリカバリ処理のためのエンタープライズデータベー
ス運用をハイブリッドクラウドで実装する一般的な方法を示しています。

通常のビジネス運用では、クラウド内の同期されたデータベースボリュームをクローニングし、アプリケーシ
ョンの開発 / テスト用データベースインスタンスにマウントできます。障害が発生した場合は、クラウド内の
同期されたデータベースボリュームをディザスタリカバリ用にアクティブ化できます。

"次のステップ：ソリューションの要件"

SnapCenter の要件

"以前のバージョン：ソリューションアーキテクチャ。"

この解決策はハイブリッドクラウド環境で設計されており、開発 / テストやディザスタリカバリ処理の目的で
一般的なすべてのパブリッククラウドにバーストできます。オンプレミスの本番データベースをサポートしま
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す。

この解決策では、 SnapCenter で現在サポートされているすべてのデータベースがサポートされます。ここで
は、 Oracle データベースと SQL Server データベースのみを示します。この解決策は仮想データベースワー
クロードに対して検証済みですが、ベアメタルワークロードもサポートされています。

本番環境のデータベースサーバをオンプレミスでホストし、 ONTAP ストレージクラスタから DB ホストに
DB ボリュームを提供するとします。SnapCenter ソフトウェアをオンプレミスにインストールし、データベ
ースのバックアップとクラウドへのデータレプリケーションを行う。Ansible コントローラを推奨しますが、
データベース導入の自動化や、 OS カーネル、およびデータベース構成の、パブリッククラウドのスタンバイ
DR インスタンスや開発 / テストインスタンスとの同期には必要ありません。

要件

環境 要件

* オンプレミス * SnapCenter でサポートされるデータベースおよびバージョン

SnapCenter v4.4 以降

Ansible v2.09 以降

ONTAP クラスタ 9.x

クラスタ間 LIF が設定されました

オンプレミスからクラウド VPC への接続（ VPN 、インターコネクトなど）

ネットワークポートが開いています - ssh 22 - TCP 8145 、 8146 、 10000 、
11104 、 11105

* クラウド - AWS * "Cloud Manager Connector の略"

"Cloud Volumes ONTAP"

DB OS EC2 インスタンスとオンプレミスを一致させる必要があります

* クラウド - Azure * "Cloud Manager Connector の略"

"Cloud Volumes ONTAP"

DB OS の Azure 仮想マシンをオンプレミスと一致させる

* クラウド - GCP* "Cloud Manager Connector の略"

"Cloud Volumes ONTAP"

DB OS の Google Compute Engine インスタンスをオンプレミスと一致させる

"次の手順：前提条件の構成。"

前提条件の設定

"以前のバージョン：ソリューションの要件。"

ハイブリッドクラウドデータベースワークロードを実行する前に、オンプレミスとクラウドの両方で特定の前
提条件を設定する必要があります。ここでは、このプロセスの概要を示し、必要なシステム構成の詳細につい
ては次のリンクを参照してください。
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オンプレミス

• SnapCenter のインストールと設定

• オンプレミスのデータベースサーバのストレージ構成

• ライセンス要件

• ネットワークとセキュリティ

• 自動化

パブリッククラウド

• NetApp Cloud Central へのログイン

• Web ブラウザから複数のエンドポイントへのネットワークアクセス

• コネクタのネットワーク上の場所

• クラウドプロバイダの権限

• 個々のサービスのネットワーク

重要な考慮事項：

1. Cloud Manager Connector の導入場所

2. Cloud Volumes ONTAP のサイジングとアーキテクチャ

3. シングルノードとハイアベイラビリティのどちらか？

詳細については、次のリンクを参照してください。

"オンプレミス"

"パブリッククラウド"

"次のステップ：オンプレミスでの前提条件"

オンプレミスの前提条件

"前のページ：前提条件の設定"

SnapCenter ハイブリッドクラウドデータベースワークロード環境を準備するには、オンプレミスで次のタス
クを完了する必要があります。

SnapCenter のインストールと設定

NetApp SnapCenter ツールは Windows ベースのアプリケーションで、通常は Windows ドメイン環境で実行
されますが、ワークグループ導入も可能です。これは、集中管理サーバー（ SnapCenter サーバー）とデータ
ベースワークロード用のデータベースサーバーホスト上の SnapCenter プラグインを含む多層アーキテクチャ
に基づいています。ここでは、ハイブリッドクラウドの導入に関する主な考慮事項をいくつか示します。

• * 単一インスタンスまたは HA 展開。 * HA 展開は、単一 SnapCenter インスタンスサーバーに障害が発生
した場合に冗長性を提供します。

• * 名前解決。 * フォワードルックアップとリバースルックアップのためには、ストレージ SVM 上だけでな
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くすべてのデータベースホストを解決するために SnapCenter サーバ上で DNS を設定する必要があり
ます。フォワードルックアップとリバースルックアップの両方で SnapCenter サーバとストレージ SVM
を解決するためには、データベースサーバで DNS も設定する必要があります。

• * ロールベースアクセス制御（ RBAC ）の設定。 * 混在データベースワークロードの場合は、 RBAC を使
用して、 Oracle データベースの管理者や SQL Server の管理者など、異なる DB プラットフォーム用の管
理責任を分離できます。DB 管理者ユーザには、必要な権限が付与されている必要があります。

• * バックアップの一貫性と信頼性を確保するために、ポリシー・ベースのバックアップ戦略を有効にしま
す。 *

• * ファイアウォール上の必要なネットワーク・ポートを開きます。 * オンプレミスの SnapCenter サーバ
ーが、クラウド DB ホストにインストールされたエージェントと通信できるようにします。

• * ポートは、オンプレミスとパブリッククラウド間の SnapMirror トラフィックを許可するためにオープン
である必要があります。 * SnapCenter サーバは、 ONTAP SnapMirror を使用して、オンサイトの
Snapshot バックアップをクラウドの CVO ストレージ SVM にレプリケートします。

インストール前の計画と考慮事項を慎重に検討したら、これをクリックしてください "SnapCenter の設置ワ
ークフロー" SnapCenter のインストールと設定の詳細については、を参照してください。

オンプレミスのデータベースサーバのストレージ構成

データベースとアプリケーションの全体的なパフォーマンスには、ストレージのパフォーマンスが重要な役割
を果たします。適切に設計されたストレージレイアウトでは、 DB のパフォーマンスを向上させるだけでな
く、データベースのバックアップとリカバリの管理も簡単に行えます。ストレージレイアウトを定義する際に
は、データベースのサイズ、データベースの予想されるデータ変更率、バックアップの実行頻度など、いくつ
かの要素を考慮する必要があります。

一般に、仮想データベースワークロード用に NFS または iSCSI でストレージ LUN をゲスト VM に直接接続
すると、 VMDK 経由で割り当てられたストレージよりもパフォーマンスが向上します。次の図に示す LUN 上
にある大規模な SQL Server データベースのストレージレイアウトを使用することを推奨します。

次の図は、 LUN 上の小規模または中規模の SQL Server データベースに推奨されるストレージレイアウトを
示しています。
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ログディレクトリは SnapCenter 専用で、データベースリカバリ用のトランザクションログロ
ールアップを実行します。1 つのボリュームに複数の LUN を割り当てて、パフォーマンスを向
上させることもできます。

Oracle データベースワークロードの場合、 SnapCenter は、 ONTAP ストレージを使用するデータベース環境
をサポートします。この環境は、物理デバイスまたは仮想デバイスとしてホストにマウントされます。環境の
重要度に基づいて、データベース全体を単一または複数のストレージデバイス上にホストすることができま
す。通常、専用ストレージにあるデータファイルは、制御ファイル、 REDO ファイル、アーカイブログファ
イルなどの他のすべてのファイルから分離されます。これにより、管理者は Snapshot テクノロジを使用して
数秒から数分以内に（ ONTAP の単一ファイル SnapRestore ）を迅速にリストアしたり、大規模な重要デー
タベース（ペタバイト規模）のクローンを作成したりできます。

レイテンシの影響を受けやすいミッションクリティカルなワークロードに対しては、可能なかぎり最適なレイ
テンシを実現するために、異なる種類の Oracle ファイルに専用のストレージボリュームを導入する必要があ
ります。大規模なデータベースの場合は、ボリュームごとに複数の LUN をデータファイルに割り当てる必要
があります（最大 8 個まで推奨）。

小規模な Oracle データベースの場合、 SnapCenter は共有ストレージレイアウトをサポートしています。共
有ストレージレイアウトでは、同じストレージボリュームまたは LUN 上で複数のデータベースまたはデータ
ベースの一部をホストできます。このレイアウトの例として、 +DATA ASM ディスクグループまたはボリュー
ムグループ上のすべてのデータベースのデータファイルをホストできます。それ以外のファイル（ REDO フ
ァイル、アーカイブログファイル、および制御ファイル）は、別の専用ディスクグループまたはボリュームグ
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ループ（ LVM ）でホストすることができます。このような導入シナリオを次に示します。

Oracle データベースの再配置を容易にするには、通常のバックアップポリシーに含まれている別の LUN に
Oracle バイナリをインストールする必要があります。これにより、新しいサーバホストにデータベースを再
配置する場合、 Oracle バイナリの同期が取れていないため、潜在的な問題が発生することなく、 Oracle スタ
ックをリカバリ用に起動できます。

ライセンス要件

SnapCenter は、ネットアップが提供するライセンスソフトウェアです。これは通常、オンプレミスの
ONTAP ライセンスに含まれています。ただし、ハイブリッドクラウドの導入の場合は、 SnapCenter に CVO
をターゲットデータレプリケーションのデスティネーションとして追加するために、 SnapCenter のクラウド
ライセンスも必要です。詳細については、次のリンク先で SnapCenter の標準容量ベースのライセンスを確認
してください。

"SnapCenter の容量単位の標準ライセンスです"

ネットワークとセキュリティ

オンプレミスの本番データベースをオンプレミスで運用し、開発 / テストやディザスタリカバリのためにクラ
ウドへの移行が非常に活発になるハイブリッドデータベースでは、環境をセットアップしてオンプレミスのデ
ータセンターからパブリッククラウドに接続する際に、ネットワークとセキュリティを考慮することが重要で
す。

パブリッククラウドでは、一般に仮想プライベートクラウド（ VPC ）を使用して、パブリッククラウドプラ
ットフォーム内の異なるユーザを分離します。個々の VPC 内では、 VPC のロックダウンのユーザニーズに
基づいて設定可能なセキュリティグループなどの手法を使用してセキュリティが制御されます。

オンプレミスのデータセンターから VPC への接続は、 VPN トンネルを介して保護できます。VPN ゲートウ
ェイでは、 NAT およびファイアウォールルールを使用してセキュリティを強化できます。このルールでは、
インターネット上のホストから企業データセンター内のホストへのネットワーク接続の確立をブロックしま
す。

ネットワークとセキュリティに関する考慮事項については、任意のパブリッククラウドに対する、関連するイ
ンバウンドおよびアウトバウンドの CVO ルールを確認してください。

• "CVO-AWS のセキュリティグループルール"

• "CVO-Azure のセキュリティグループルール"

• "CVO-GCP のファイアウォールルール"
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Ansible による自動化を使用して、オンプレミスとクラウドの間で DB インスタンスを同期することもできます。これはオプシ
ョンです

ハイブリッドクラウドデータベース環境の管理を簡易化するために、ネットアップでは Ansible コントローラ
を導入して、コンピューティングインスタンスをオンプレミスやクラウドに同期させるなどの一部の管理タス
クを自動化することを強く推奨していますが、必須ではありません。特に重要なのは、クラウド内の同期され
ていないコンピューティングインスタンスが原因で、カーネルパッケージやその他の問題が原因で、リカバリ
されたデータベースがクラウドエラーになる可能性があるためです。

Ansible コントローラの自動化機能を使用して、 SnapMirror インスタンスの解除などの特定のタスクで
SnapCenter を補強し、本番環境で DR データコピーをアクティブ化することもできます。

以下の手順に従って、 RedHat または CentOS マシン用の Ansible コントロールノードをセットアップしま
す。 "RedHat / CentOS Ansible コントローラのセットアップ"。Ubuntu または Debian マシン用の Ansible の
制御ノードをセットアップするには、次の手順に従います。 。

"次のステップ：パブリッククラウド"

パブリッククラウドの前提条件

"前：オンプレミスの前提条件"

Cloud Manager Connector と Cloud Volumes ONTAP をインストールして SnapMirror を設定する前に、クラ
ウド環境向けの準備を行う必要があります。このページでは、 Cloud Volumes ONTAP を導入する際に考慮す
べき点と同様に、実行する必要がある作業について説明します。

Cloud Manager と Cloud Volumes ONTAP の導入の前提条件チェックリスト

• NetApp Cloud Central へのログイン

• Web ブラウザから複数のエンドポイントへのネットワークアクセス

• コネクタのネットワーク上の場所

• クラウドプロバイダの権限

• 個々のサービスのネットワーク

開始する必要がある項目の詳細については、を参照してください "クラウドのドキュメント"。

考慮事項

1. Cloud Manager Connector とは

ほとんどの場合、 Cloud Central アカウント管理者はクラウドまたはオンプレミスネットワークにコネクタを
導入する必要があります。Connector を使用すると、 Cloud Manager でパブリッククラウド環境内のリソー
スとプロセスを管理できます。

コネクタの詳細については、を参照してください "クラウドのドキュメント"。

2. Cloud Volumes ONTAP のサイジングとアーキテクチャ

Cloud Volumes ONTAP を導入する際には、事前定義されたパッケージを選択するか、独自の設定を作成する
かを選択できます。これらの値の多くはあとで無停止で変更することができますが、クラウドに導入するワー
クロードに基づいていくつかの重要な決定を行う必要があります。
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クラウドプロバイダごとに導入オプションが異なり、ほぼすべてのワークロードに独自のプロパティがありま
す。ネットアップには、があります "CVO のサイジングツール" これは、容量とパフォーマンスに基づいて導
入の規模を正しく決定するのに役立ちますが、次の点を考慮していくつかの基本的な概念を中心に構築されて
います。

• 容量が必要です

• クラウド仮想マシンのネットワーク機能

• クラウドストレージのパフォーマンス特性

重要な点は、現在の容量とパフォーマンスの要件を満たすだけでなく、将来の拡張も考慮する構成を計画する
ことです。これは、一般に容量ヘッドルームおよびパフォーマンスヘッドルームと呼ばれます。

詳細については、の計画に関するドキュメントを参照してください "AWS"、および。

3. シングルノードとハイアベイラビリティのどちらか？

どのクラウドでも、 CVO を導入できるノードは 1 つだけです。 2 つのノードで構成されるクラスタハイアベ
イラビリティペアにもなります。ユースケースによっては、コストを削減するためにシングルノードを導入し
たり、可用性と冗長性を向上させるために HA ペアを導入したりすることができます。

DR のユースケースでは、開発とテストのために一時的なストレージをスピンアップする場合でも、突然のゾ
ーンの停止やインフラの停止による影響が小さいため、シングルノードが一般的です。ただし、本番環境で
は、データが 1 箇所だけに格納されている場合や、データセットの冗長性と可用性を高める必要がある場合
に、高可用性を推奨します。

各クラウドバージョンのハイアベイラビリティのアーキテクチャの詳細については、のドキュメントを参照し
てください "AWS"、 および。

"次の手順：概要。"

概要の確認

"前のバージョン：パブリッククラウドの前提条件"

ここでは、前のセクションで概説した前提条件を満たすために完了しておく必要がある作業の概要を示しま
す。次のセクションでは、オンプレミスとパブリッククラウドの両方の運用に関するタスクの概要を説明しま
す。関連リンクをクリックすると、詳細なプロセスと手順にアクセスできます。

オンプレミス

• SnapCenter でデータベース管理ユーザを設定します

• SnapCenter プラグインのインストールの前提条件

• SnapCenter ホストプラグインのインストール

• DB リソースの検出

• ストレージクラスタピアリングと DB ボリュームレプリケーションをセットアップします

• CVO データベースストレージの SVM を SnapCenter に追加してください

• SnapCenter でデータベースバックアップポリシーを設定する
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• データベースを保護するためのバックアップポリシーを実装する

• バックアップを検証

AWS パブリッククラウド

• フライト前チェック

• AWS に Cloud Manager と Cloud Volumes ONTAP を導入する手順

• データベースワークロードの EC2 コンピューティングインスタンスを導入します

詳細については、次のリンクをクリックしてください。

"オンプレミス"、

オンプレミスでの作業の開始

"前の手順：概要。"

オンプレミス

1. SnapCenter でデータベース管理者ユーザを設定します

NetApp SnapCenter ツールでは、 Role-Based Access Control （ RBAC ；ロールベースアクセス制御）を使
用してユーザリソースのアクセス権と権限付与を管理し、 SnapCenter のインストール時にすでにデータを含
むロールが作成されます。また、ニーズやアプリケーションに基づいてカスタムロールを作成することもでき
ます。データベースのバックアップ、リストア、ディザスタリカバリを行う場合は、 SnapCenter でサポート
されているデータベースプラットフォームごとに専用の管理者ユーザ ID を使用することを推奨します。単一
の ID を使用してすべてのデータベースを管理することもできます。テストケースとデモでは、それぞれ
Oracle と SQL Server の両方に専用の管理者ユーザを作成しました。

特定の SnapCenter リソースは、 SnapCenterAdmin ロールでのみプロビジョニングできます。その後、リソ
ースを他のユーザ ID に割り当ててアクセスできるようになります。

オンプレミスの SnapCenter 環境が事前にインストールおよび設定されている場合は、次のタスクがすでに完
了している可能性があります。設定されていない場合は、次の手順でデータベース管理ユーザを作成します。

1. Windows Active Directory に管理者ユーザを追加します。

2. SnapCenterAdmin ロールで付与された ID を使用して SnapCenter にログインします。

3. [ 設定とユーザー ] の下の [ アクセス ] タブに移動し、 [ 追加 ] をクリックして新しいユーザーを追加しま
す。新しいユーザ ID は、手順 1 で Windows Active Directory に作成した管理者ユーザにリンクされま
す。。必要に応じて、適切なロールをユーザに割り当てます。必要に応じて、管理者ユーザにリソースを
割り当てます。
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2. SnapCenter プラグインのインストールの前提条件

SnapCenter は、 DB ホストで実行されているプラグインエージェントを使用して、バックアップ、リスト
ア、クローニングなどの処理を実行します。プラグインのインストールやその他の管理機能の [ 設定と資格情
報 ] タブで設定された資格情報を使用して、データベースホストとデータベースに接続します。Linux や
Windows などのターゲットホストタイプとデータベースのタイプに基づいて、特定の権限要件があります。

SnapCenter プラグインをインストールする前に、 DB ホストのクレデンシャルを設定しておく必要が一般
に、 DB ホスト上の管理者ユーザアカウントは、プラグインのインストールに使用するホスト接続クレデンシ
ャルとして使用します。OS ベースの認証を使用して、データベースアクセスに同じユーザ ID を付与するこ
ともできます。一方、データベース管理アクセスには、異なるデータベースユーザ ID を使用したデータベー
ス認証を使用することもできます。OS ベースの認証を使用する場合は、 OS 管理ユーザ ID に DB アクセス
権を付与する必要があります。Windows ドメインベースの SQL Server をインストールする場合、ドメイン
管理者アカウントを使用して、ドメイン内のすべての SQL Server を管理できます。

SQL Server 用 Windows ホスト：

1. 認証に Windows クレデンシャルを使用している場合は、プラグインをインストールする前にクレデンシ
ャルを設定する必要があります。

2. 認証に SQL Server インスタンスを使用している場合は、プラグインのインストール後にクレデンシャル
を追加する必要があります。

3. クレデンシャルの設定時に SQL 認証を有効にすると、検出されたインスタンスやデータベースに赤いロ
ックアイコンが表示されます。ロックアイコンが表示された場合、リソースグループに追加する際にその
インスタンスまたはデータベースのクレデンシャルを指定する必要があります。

4. 次の条件に該当する場合、 sysadmin アクセスがない RBAC ユーザにクレデンシャルを割り当てる必要が
あります。

◦ SQL インスタンスに資格情報が割り当てられます。

◦ SQL インスタンスまたはホストが RBAC ユーザに割り当てられている。

◦ RBAC DB 管理者ユーザには、リソースグループとバックアップ権限の両方が必要です。

Oracle 用 UNIX ホスト：

1. sshd.conf を編集して sshd サービスを再起動して、 root または root 以外のユーザのパスワードベースの
SSH 接続を有効にしておく必要があります。AWS インスタンスでのパスワードベースの SSH 認証は、
デフォルトではオフになっています。

2. プラグインプロセスをインストールして開始できるように root 以外のユーザの sudo 権限を設定します。
プラグインをインストールすると、プロセスは有効な root ユーザーとして実行されます。
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3. インストールユーザの Linux 認証モードでクレデンシャルを作成します。

4. Java 1.8.x （ 64 ビット）は Linux ホストにインストールする必要があります。

5. Oracle データベースプラグインをインストールすると、 UNIX 用 SnapCenter プラグインもインストール
されます。

3. SnapCenter ホストプラグインのインストール

SnapCenter プラグインをクラウド DB サーバーインスタンスにインストールする前に、コンピ
ューティングインスタンスの導入に関する該当するクラウドセクションに記載されているすべ
ての設定手順が完了していることを確認してください。

次の手順は、 SnapCenter プラグインがホストにインストールされている状態で、データベースホストが
SnapCenter に追加される方法を示しています。手順環境はオンプレミスホストとクラウドホストの両方を追
加します。次のデモでは、 AWS に Windows または Linux ホストを追加します。

SnapCenter の VMware グローバル設定を構成します

[ 設定 ] > [ グローバル設定 ] に移動します。ハイパーバイザー設定で、「 VM に iSCSI 直接接続ディスクまた
はすべてのホスト用の NFS がある」を選択し、更新をクリックします。

Windows ホストおよびプラグインのインストールをホストに追加します

1. SnapCenterAdmin 権限でユーザ ID を使用して SnapCenter にログインします。

2. 左側のメニューから [Hosts] タブをクリックし、 [Add] をクリックして [Add Host] ワークフローを開きま
す。

3. ホストタイプとして Windows を選択しますホスト名には ' ホスト名または IP アドレスを指定できますホ
スト名を SnapCenter ホストから正しいホスト IP アドレスに解決する必要があります。手順 2 で作成し
たホストクレデンシャルを選択します。インストールするプラグインパッケージとして Microsoft
Windows と Microsoft SQL Server を選択します。
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4. プラグインが Windows ホストにインストールされると、その全体的なステータスは「 Configure log
directory 」と表示されます。

5. ホスト名をクリックして、 SQL Server ログディレクトリの設定を開きます。

6. [ ログディレクトリの設定 ] をクリックして、 [ Plug-in for SQL Server の設定 ] を開きます。
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7. [ 参照 ] をクリックしてネットアップストレージを検出し、ログディレクトリを設定できるようにしま
す。 SnapCenter はこのログディレクトリを使用して、 SQL Server トランザクションログファイルをロ
ールアップします。[ 保存 ] をクリックします。

DB ホストにプロビジョニングされたネットアップストレージを検出するには、 CVO の手
順 6 に示すように、ストレージ（オンプレミスまたは CVO ）を SnapCenter に追加する必
要があります。
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8. ログディレクトリを構成すると、 Windows ホストプラグインの [ 全般的なステータス ] が [ 実行中 ] に変
更されます。

9. ホストをデータベース管理ユーザー ID に割り当てるには、 [ 設定とユーザー ] の [ アクセス ] タブに移動
し、データベース管理ユーザー ID ( この場合はホストを割り当てる必要がある sqldba ) をクリックして、
[ 保存 ] をクリックしてホストリソースの割り当てを完了します。

UNIX ホストを追加し、プラグインをホストにインストールします

1. SnapCenterAdmin 権限でユーザ ID を使用して SnapCenter にログインします。

2. 左側のメニューから [Hosts] タブをクリックし、 [Add] をクリックして [Add Host] ワークフローを開きま
す。
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3. ホストタイプとして Linux を選択します。ホスト名には、ホスト名または IP アドレスを使用できます。
ただし、ホスト名を解決して、 SnapCenter ホストから正しいホスト IP アドレスを取得する必要があり
ます。手順 2 で作成したホストクレデンシャルを選択します。ホストのクレデンシャルには sudo 権限が
必要です。Oracle Database をインストールするプラグインとしてチェックし、 Oracle と Linux の両方の
ホストプラグインをインストールします。

4. [ その他のオプション ] をクリックし、 [ インストール前のチェックをスキップ ] を選択します。 インスト
ール前のチェックを省略するかどうかを確認するプロンプトが表示されます。[ はい ] をクリックし、 [ 保
存 ] をクリック

5. Submit をクリックして、プラグインのインストールを開始します。次のように指紋の確認を求められま
す。
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6. SnapCenter はホストの検証と登録を実行し、プラグインを Linux ホストにインストールします。ステー
タスは、プラグインのインストールから実行に変わります。

7. 新しく追加したホストに、適切なデータベース管理ユーザ ID （この場合は oradba ）を割り当てます。
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4. データベースリソースの検出

プラグインのインストールが正常に完了すると、ホスト上のデータベースリソースがすぐに検出されます。左
側のメニューの [ リソース ] タブをクリックします。データベースプラットフォームのタイプに応じて、デー
タベース、リソースグループなどのさまざまなビューを使用できます。ホスト上のリソースが検出されて表示
されない場合は、 Refresh Resources タブをクリックする必要があります。

データベースが最初に検出されると、全体的なステータスは「 Not protected 」と表示されます。 前のスクリ
ーンショットは、バックアップポリシーでまだ保護されていない Oracle データベースを示しています。

バックアップの設定またはポリシーが設定されていて、バックアップが実行された場合、データベースの全体
的なステータスには、バックアップのステータスが「 Backup succeeded 」と表示され、最後のバックアップ
のタイムスタンプが表示されます。次のスクリーンショットは、 SQL Server ユーザデータベースのバックア
ップステータスを示しています。
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データベースアクセスクレデンシャルが適切に設定されていない場合は、赤いロックボタンが表示され、デー
タベースにアクセスできないことが示されます。たとえば、 Windows クレデンシャルにデータベースインス
タンスへの sysadmin アクセスがない場合、赤いロックを解除するためにデータベースクレデンシャルを再設
定する必要があります。

Windows レベルまたはデータベースレベルのいずれかで適切なクレデンシャルを設定すると、赤いロックは
消え、 SQL Server Type の情報が収集および確認されます。

5. ストレージクラスタピアリングと DB ボリュームレプリケーションの設定

パブリッククラウドをターゲットとするデスティネーションとしてオンプレミスのデータベースデータを保護
するために、オンプレミスの ONTAP クラスタデータベースボリュームは、 NetApp SnapMirror テクノロジを
使用してクラウドの CVO にレプリケートされます。レプリケートされたターゲットボリュームを、開発 /
OPS またはディザスタリカバリ用にクローニングできます。以下に、クラスタピアリングと DB ボリューム
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レプリケーションの設定手順の概要を示します。

1. オンプレミスクラスタと CVO クラスタインスタンスの両方で、クラスタピアリング用のクラスタ間 LIF
を設定できます。この手順は、 ONTAP システムマネージャを使用して実行できます。CVO のデフォルト
の導入では、クラスタ間 LIF が自動的に設定されます。

オンプレミスクラスタ：

ターゲットの CVO クラスタ：

2. クラスタ間 LIF を設定した場合、 NetApp Cloud Manager でドラッグアンドドロップを使用してクラスタ
ピアリングとボリュームレプリケーションを設定できます。を参照してください "はじめに - AWS パブリ
ッククラウド" を参照してください。

または、 ONTAP System Manager を使用して、クラスタピアリングと DB ボリュームレプリケーション
を次のように実行することもできます。

3. ONTAP システムマネージャにログインします。クラスタ > 設定に移動し、ピアクラスタをクリックし
て、クラウド内の CVO インスタンスとのクラスタピアリングをセットアップします。
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4. Volumes （ボリューム）タブに移動します。レプリケートするデータベースボリュームを選択し、
Protect （保護）をクリックします。

5. 保護ポリシーを非同期に設定します。デスティネーションクラスタと Storage SVM を選択してくださ
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い。

6. ソースとターゲットの間でボリュームが同期されていること、およびレプリケーション関係が正常な状態
であることを確認します。

6. CVO データベースストレージの SVM を SnapCenter に追加する

1. SnapCenterAdmin 権限でユーザ ID を使用して SnapCenter にログインします。

2. メニューからストレージシステムタブをクリックし、新規をクリックして、レプリケートされたターゲッ
トデータベースボリュームをホストする CVO ストレージ SVM を SnapCenter に追加します。Storage
System フィールドにクラスタ管理 IP を入力し、適切なユーザ名とパスワードを入力します。
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3. [ その他のオプション ] をクリックして、追加のストレージ構成オプションを開きます。[ プラットフォー
ム Cloud Volumes ONTAP ] フィールドで、 [ 保存 ] をクリックし、 [ セカンダリ ] をオンにします。

4. に示すように、ストレージシステムを SnapCenter データベース管理ユーザ ID に割り当てます [3.
SnapCenter host plugin installation]。

7. SnapCenter でデータベースバックアップポリシーを設定します

次に、フルデータベースバックアップポリシーまたはログファイルバックアップポリシーを作成する手順を示
します。このポリシーを実装することで、データベースリソースを保護できます。データベースバックアップ
やログバックアップの頻度は、 Recovery Point Objective （ RPO ；目標復旧時点）または Recovery Time
Objective （ RTO ；目標復旧時間）によって決まります。
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Oracle のフルデータベースバックアップポリシーを作成します

1. データベース管理ユーザ ID として SnapCenter にログインし、 [ 設定 ] をクリックして、 [ ポリシー ] を
クリックします。

2. 新規をクリックして新しいバックアップポリシー作成ワークフローを開始するか、変更する既存のポリシ
ーを選択します。

3. バックアップタイプとスケジュール頻度を選択します。
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4. バックアップ保持を設定します。これにより、保持するフルデータベースバックアップコピーの数が定義
されます。
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5. セカンダリレプリケーションのオプションを選択して、クラウドのセカンダリサイトにレプリケートする
ローカルプライマリ Snapshot バックアップをプッシュします。
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6. バックアップの実行前と実行後に実行するオプションのスクリプトを指定します。
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7. 必要に応じてバックアップ検証を実行
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8. まとめ
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Oracle のデータベースログバックアップポリシーを作成します

1. データベース管理ユーザ ID で SnapCenter にログインし、 [ 設定 ] をクリックして、 [ ポリシー ] をクリ
ックします。

2. 新規をクリックして新しいバックアップポリシー作成ワークフローを開始するか、既存のポリシーを選択
して変更します。
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3. バックアップタイプとスケジュール頻度を選択します。
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4. ログの保持期間を設定します。
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5. パブリッククラウド内のセカンダリサイトへのレプリケーションを有効にします。
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6. ログバックアップの前後に実行するオプションのスクリプトを指定します。
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7. バックアップ検証スクリプトを指定します。
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8. まとめ
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SQL のフルデータベースバックアップポリシーを作成します

1. データベース管理ユーザ ID で SnapCenter にログインし、 [ 設定 ] をクリックして、 [ ポリシー ] をクリ
ックします。

2. 新規をクリックして新しいバックアップポリシー作成ワークフローを開始するか、既存のポリシーを選択
して変更します。
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3. バックアップオプションとスケジュール頻度を定義します。可用性グループが設定された SQL Server の
場合は、優先バックアップレプリカを設定できます。
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4. バックアップの保持期間を設定します。
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5. クラウドのセカンダリサイトへのバックアップコピーレプリケーションを有効にする。
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6. バックアップジョブの前後に実行するオプションのスクリプトを指定します。
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7. バックアップ検証を実行するオプションを指定します。
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8. まとめ
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SQL のデータベースログバックアップポリシーを作成します。

1. データベース管理ユーザ ID で SnapCenter にログインし、 [ 設定 ] 、 [ ポリシー ] 、 [ 新規 ] の順にクリ
ックして、新しいポリシー作成ワークフローを開始します。
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2. ログバックアップオプションとスケジュール頻度を定義します。可用性グループが設定された SQL
Server の場合は、優先バックアップレプリカを設定できます。
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3. SQL Server データバックアップポリシーでログバックアップの保持を定義します。デフォルトをここで
受け入れます。
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4. クラウドのセカンダリへのログバックアップのレプリケーションを有効にします。
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5. バックアップジョブの前後に実行するオプションのスクリプトを指定します。

753



6. まとめ

754



8. データベースを保護するためのバックアップポリシーを実装します

SnapCenter では、リソースグループを使用して、サーバでホストされている複数のデータベース、同じスト
レージボリュームを共有しているデータベース、ビジネスアプリケーションをサポートしている複数のデータ
ベースなど、データベースリソースを論理的にグループ化してデータベースをバックアップします。1 つのデ
ータベースを保護すると、そのデータベース専用のリソースグループが作成されます。次の手順は、セクショ
ン 7 で作成したバックアップポリシーを実装して、 Oracle データベースと SQL Server データベースを保護
する方法を示しています。

Oracle のフルバックアップ用のリソースグループを作成する

1. データベース管理ユーザ ID で SnapCenter にログインし、 Resources タブに移動します。[ 表示 ] ドロッ
プダウンリストで、 [ データベース ] または [ リソースグループ ] を選択して、リソースグループ作成ワー
クフローを起動します。
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2. リソースグループの名前とタグを指定します。Snapshot コピーの命名形式を定義し、冗長なアーカイブ
ログデスティネーションが設定されている場合は省略できます。

3. リソースグループにデータベースリソースを追加する。

4. ドロップダウンリストから、セクション 7 で作成したフルバックアップポリシーを選択します。

5. （ + ）記号をクリックして、目的のバックアップスケジュールを設定します。
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6. Load Locators （ロケータのロード）をクリックして、ソースボリュームとデスティネーションボリュー
ムをロードします。

7. 必要に応じて、 SMTP サーバに E メール通知を設定します。
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8. まとめ

Oracle のログバックアップ用のリソースグループを作成します

1. データベース管理ユーザ ID で SnapCenter にログインし、 Resources タブに移動します。[ 表示 ] ドロッ
プダウンリストで、 [ データベース ] または [ リソースグループ ] を選択して、リソースグループ作成ワー
クフローを起動します。

2. リソースグループの名前とタグを指定します。Snapshot コピーの命名形式を定義し、冗長なアーカイブ
ログデスティネーションが設定されている場合は省略できます。
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3. リソースグループにデータベースリソースを追加する。

4. ドロップダウンリストから、セクション 7 で作成したログバックアップポリシーを選択します。

5. （ + ）記号をクリックして、目的のバックアップスケジュールを設定します。
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6. バックアップ検証が設定されている場合は、ここに表示されます。

7. 必要に応じて、 E メール通知用の SMTP サーバを設定します。
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8. まとめ

SQL Server のフルバックアップ用のリソースグループを作成する

1. データベース管理ユーザ ID で SnapCenter にログインし、 Resources タブに移動します。[ 表示 ] ドロッ
プダウンリストで、 [ データベース ] または [ リソースグループ ] を選択して、リソースグループ作成ワー
クフローを起動します。リソースグループの名前とタグを指定します。Snapshot コピーの命名形式を定
義できます。
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2. バックアップするデータベースリソースを選択します。

3. セクション 7 で作成したフル SQL バックアップポリシーを選択します。
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4. バックアップの正確なタイミングおよび頻度を追加します。

5. バックアップ検証を実行する場合は、セカンダリ上のバックアップ用の検証サーバを選択します。Load
Locator （ロケータのロード）をクリックしてセカンダリストレージの場所を入力します。

6. 必要に応じて、 SMTP サーバに E メール通知を設定します。
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7. まとめ

SQL Server のログバックアップ用のリソースグループを作成します

1. データベース管理ユーザ ID で SnapCenter にログインし、 Resources タブに移動します。[ 表示 ] ドロッ
プダウンリストで、 [ データベース ] または [ リソースグループ ] を選択して、リソースグループ作成ワー
クフローを起動します。リソースグループの名前とタグを指定します。Snapshot コピーの命名形式を定
義できます。
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2. バックアップするデータベースリソースを選択します。

3. セクション 7 で作成した SQL ログバックアップポリシーを選択します。
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4. バックアップの正確なタイミングと頻度を追加します。

5. バックアップ検証を実行する場合は、セカンダリ上のバックアップ用の検証サーバを選択します。Load
Locator をクリックしてセカンダリストレージの場所を入力します。

6. 必要に応じて、 SMTP サーバに E メール通知を設定します。
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7. まとめ

9. バックアップを検証する

データベースリソースを保護するためにデータベースバックアップリソースグループを作成すると、定義済み
のスケジュールに従ってバックアップジョブが実行されます。[ モニタ ] タブでジョブの実行ステータスを確
認します。

リソースタブでデータベース名をクリックしてデータベースバックアップの詳細を表示し、ローカルコピーと
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ミラーコピーを切り替えて、 Snapshot バックアップがパブリッククラウドのセカンダリサイトにレプリケ
ートされていることを確認します。

この時点で、クラウド内のデータベースバックアップコピーをクローニングして、開発 / テストプロセスを実
行したり、プライマリに障害が発生した場合にディザスタリカバリを実行したりできます。

"次は、 AWS パブリッククラウドの導入を開始するにあたり、"

AWS パブリッククラウドの導入

"前の手順：オンプレミスでの作業の開始"

AWS パブリッククラウド

作業を簡単に進めるために、 AWS への導入に基づいて本ドキュメントを作成しました。ただ
し、 Azure と GCP の場合もプロセスはほぼ同じです。

1. 事前フライトチェック

導入前に、次の段階で導入できるようにインフラが設置されていることを確認してください。これには次のも
のが含まれます。

• AWS アカウント

• 選択した地域の VPC

• パブリックインターネットにアクセスできるサブネット

• AWS アカウントに IAM ロールを追加する権限

• AWS ユーザのシークレットキーとアクセスキー

2. AWS に Cloud Manager と Cloud Volumes ONTAP を導入する手順

Cloud Manager と Cloud Volumes ONTAP を導入する方法は多数あります。最もシンプルです
が、最も多くの権限が必要です。お使いの AWS 環境にこの方法が適していない場合は、を参
照してください "ネットアップのクラウドに関するドキュメント"。
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Cloud Manager Connector を導入します

1. に移動します "NetApp Cloud Central" ログインまたはサインアップします。

2. ログイン後、キャンバスに移動します。
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3. 「 Add Working Environment 」をクリックし、「 Cloud Volumes ONTAP in AWS 」を選択します。ここ
では、シングルノードシステムとハイアベイラビリティペアのどちらを導入するかを選択することもでき
ます。ハイアベイラビリティペアを導入することを選択しました。

4. コネクタが作成されていない場合は、コネクタの作成を求めるポップアップが表示されます。
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5. [ 開始 ] をクリックし、 [AWS] を選択します。

6. シークレットキーとアクセスキーを入力します。ユーザに、で概説されている正しい権限があることを確
認します "ネットアップのポリシーのページ"。
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7. コネクタに名前を付け、の説明に従って事前定義されたロールを使用する "ネットアップのポリシーのペ
ージ" または、 Cloud Manager にロールの作成を依頼してください。

8. コネクタの導入に必要なネットワーク情報を入力します。アウトバウンドインターネットアクセスが有効
になっていることを確認します。

a. コネクタにパブリック IP アドレスを割り当てます

b. コネクタにプロキシを与える

c. インターネットゲートウェイを経由してインターネットに接続するためのルートをコネクタに与える
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9. セキュリティグループを提供するか、新しいセキュリティグループを作成して、 SSH 、 HTTP 、および
HTTPS 経由でコネクタと通信する。IP アドレスからのみコネクタへのアクセスを有効にしました。

10. 概要ページの情報を確認し、追加をクリックしてコネクタを配置します。
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11. コネクタがクラウド形成スタックを使用して導入されるようになりました。進捗状況は Cloud Manager
または AWS から監視できます。

12. 導入が完了すると、成功ページが表示されます。

Cloud Volumes ONTAP を導入します

1. AWS と、それぞれの要件に応じた導入タイプを選択します。
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2. サブスクリプションが割り当てられておらず、 PAYGO で購入する場合は、資格情報の編集を選択しま
す。

3. [Add Subscription] を選択します。
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4. 購読する契約のタイプを選択します。従量課金制を選択しました。

5. AWS にリダイレクトされます。 Continue to Subscribe を選択します。
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6. 登録すると、 NetApp Cloud Central にリダイレクトされます。すでに購読していてリダイレクトされてい
ない場合は、「ここをクリック」リンクを選択します。

7. Cloud Central にリダイレクトされます。ここで、サブスクリプションの名前を指定して、 Cloud Central
アカウントに割り当てる必要があります。

8. 成功すると、チェックマークページが表示されます。Cloud Manager のタブに戻ります。
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9. サブスクリプションが Cloud Central に表示されます。[ 適用 ] をクリックして続行します。

10. 次のような作業環境の詳細を入力します。

a. クラスタ名

b. クラスタのパスワード

c. AWS のタグ（オプション）
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11. 導入する追加サービスを選択します。これらのサービスの詳細については、を参照してください "ネット
アップクラウドのホームページ"。

12. 複数のアベイラビリティゾーンに導入する（ 3 つのサブネットをそれぞれ異なる AZ に配置する）か、単
一のアベイラビリティゾーンに導入するかを選択します。複数の AZ を選択しました。
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13. 導入先のクラスタのリージョン、 VPC 、およびセキュリティグループを選択します。このセクションで
は、ノード（およびメディエーター）ごとのアベイラビリティゾーンと、ゾーンが占有しているサブネッ
トも割り当てます。

14. メディエーターとともにノードの接続方法を選択します。
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メディエーターは AWS API との通信を必要とします。メディエーター EC2 インスタンスを導
入したあとで API にアクセスできる場合は、パブリック IP アドレスは必要ありません。

1. フローティング IP アドレスは、クラスタ管理 IP やデータサービス IP など、 Cloud Volumes ONTAP で
使用されるさまざまな IP アドレスへのアクセスを許可するために使用されます。これらのアドレスは、
ネットワーク内でルーティングされていないアドレスである必要があり、 AWS 環境のルーティングテー
ブルに追加されます。これらのアドレスは、フェイルオーバー時に HA ペアの一貫した IP アドレスを有
効にするために必要です。フローティング IP アドレスの詳細については、を参照してください "ネットア
ップのクラウドに関するドキュメント"。

2. フローティング IP アドレスが追加されるルーティングテーブルを選択します。これらのルーティングテ
ーブルは、クライアントが Cloud Volumes ONTAP と通信するために使用します。

781

https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs


3. AWS で管理する暗号化を有効にするか、 AWS KMS を有効にして ONTAP ルートディスク、ブートディ
スク、データディスクを暗号化するかを選択します。

4. ライセンスモデルを選択します。選択する項目がわからない場合は、ネットアップの担当者にお問い合わ
せください。
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5. ユースケースに最も適した構成を選択してください。これは、前提条件のページに記載されているサイジ
ングに関する考慮事項に関連したものです。

6. 必要に応じて、ボリュームを作成します。次の手順では SnapMirror を使用してボリュームを作成するた
め、この作業は必要ありません。
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7. 選択内容を確認し、チェックボックスをオンにして、 Cloud Manager によって AWS 環境にリソースが導
入されることを確認します。準備ができたら、 [ 移動 ] をクリックします。

8. Cloud Volumes ONTAP による導入プロセスが開始されます。Cloud Manager は、 AWS API とクラウド
形成スタックを使用して Cloud Volumes ONTAP を導入します。次に、お客様の仕様に合わせてシステム
を構成し、すぐに利用できるすぐに使えるシステムを提供します。このプロセスのタイミングは、選択内
容によって異なります。
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9. タイムラインに移動することで進行状況を監視できます。

10. タイムラインは、 Cloud Manager で実行されるすべてのアクションの監査として機能します。Cloud
Manager のセットアップ時に AWS と ONTAP クラスタの両方に対して行われたすべての API 呼び出しを
表示できます。これは、直面している問題のトラブルシューティングにも効果的に使用できます。
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11. 導入が完了すると、現在の容量である Canvas に CVO クラスタが表示されます。現在の状態の ONTAP
クラスタは、設定なしで真のエクスペリエンスを提供できるように完全に設定されています。

オンプレミスからクラウドへ SnapMirror を設定

ソース ONTAP システムとデスティネーション ONTAP システムが導入されたので、データベースデータを含
むボリュームをクラウドにレプリケートできます。

互換性のある SnapMirror の ONTAP バージョンに関するガイドについては、を参照してください "SnapMirror
Compatibility Matrix を参照してください"。

1. ソース ONTAP システム（オンプレミス）をクリックし、宛先にドラッグアンドドロップするか、
Replication （レプリケーション） > Enable （有効）を選択するか、 Replication （レプリケーション） >
Menu （メニュー） > Replicate （複製）を選択します。

786

https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html


Enable を選択します。

または [ オプション ] を選択し
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レプリケート：

2. ドラッグアンドドロップしなかった場合は、レプリケート先のクラスタを選択します。
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3. レプリケートするボリュームを選択します。データとすべてのログボリュームをレプリケートしました。

4. デスティネーションのディスクタイプと階層化ポリシーを選択します。ディザスタリカバリには、ディス
クタイプとして SSD を使用し、データの階層化を維持することを推奨します。データを階層化すること
で、ミラーリングされたデータを低コストのオブジェクトストレージに階層化し、ローカルディスクにコ
ストを削減できます。関係を解除するかボリュームのクローンを作成すると、高速なローカルストレージ
がデータに使用されます。
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5. デスティネーション・ボリューム名を選択します [source_volume_name] _dr] を選択します

6. レプリケーションの最大転送速度を選択します。これにより、 VPN などのクラウドへの低帯域幅接続が
ある場合に帯域幅を節約できます。
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7. レプリケーションポリシーを定義ミラーを選択したところ、最新のデータセットがデスティネーションボ
リュームにレプリケートされます。また、要件に応じて別のポリシーを選択することもできます。

8. レプリケーションを開始するスケジュールを選択します。要件に応じて変更することもできますが、ネッ
トアップでは、データボリュームの「毎日」のスケジュールとログボリュームの「時間単位」のスケジュ
ールを設定することを推奨します。
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9. 入力した情報を確認し、 Go をクリックしてクラスタピアと SVM ピアをトリガーし（ 2 つのクラスタ間
のレプリケーションを初めて行う場合）、 SnapMirror 関係を実装して初期化します。

10. データボリュームとログボリュームについては、このプロセスを続行してください。

11. すべての関係を確認するには、 Cloud Manager の Replication （レプリケーション）タブに移動します。
ここでは、関係を管理し、その状態を確認できます。

12. すべてのボリュームがレプリケートされたあと、安定した状態になり、ディザスタリカバリと開発 / テス
トのワークフローに進むことができます。
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3. データベースワークロードの EC2 コンピューティングインスタンスを導入します

AWS では、さまざまなワークロードに対して EC2 コンピューティングインスタンスが事前に設定されていま
すインスタンスタイプの選択によって、 CPU コア数、メモリ容量、ストレージタイプと容量、およびネット
ワークパフォーマンスが決まります。OS パーティションを除き、データベースワークロードを実行するメイ
ンストレージは、 CVO または FSX ONTAP ストレージエンジンから割り当てられます。したがって、考慮す
べき主な要因は、 CPU コア、メモリ、およびネットワークパフォーマンスレベルの選択です。一般的な
AWS EC2 インスタンスタイプは次のとおりです。 "EC2 インスタンスタイプ"。

コンピューティングインスタンスのサイズを決定します

1. 必要なワークロードに基づいて適切なインスタンスタイプを選択します。考慮すべき要因としては、サポ
ートされるビジネストランザクションの数、同時ユーザの数、データセットのサイジングなどがありま
す。

2. EC2 インスタンスの導入は、 EC2 ダッシュボードから実行できます。具体的な導入手順については、こ
の解決策では説明していません。を参照してください "Amazon EC2" を参照してください。

Oracle ワークロード向けの Linux インスタンス構成

このセクションでは、 EC2 Linux インスタンスを導入したあとの追加の設定手順について説明します。

1. SnapCenter 管理ドメイン内で名前解決のために、 Oracle スタンバイインスタンスを DNS サーバに追加
します。

2. パスワードなしの sudo 権限で SnapCenter OS のクレデンシャルとして Linux 管理ユーザ ID を追加しま
す。EC2 インスタンスで SSH パスワード認証を使用する ID を有効にします。（デフォルトでは、 EC2
インスタンスで SSH パスワード認証とパスワードなしの sudo は無効になっています）。

3. OS パッチ、 Oracle のバージョン、パッチなど、オンプレミスの Oracle インストールと一致するように
Oracle インストールを設定します。

4. NetApp Ansible DB 自動化ロールを使用して、データベースの開発 / テストとディザスタリカバリのユー
スケース用に EC2 インスタンスを設定できます。自動化コードは、 NetApp パブリックの GitHub サイト
からダウンロードできます。 "Oracle 19C 自動導入"。目的は、データベースソフトウェアスタックを
EC2 インスタンスにインストールして設定し、オンプレミスの OS とデータベースの設定を一致させるこ
とです。

SQL Server ワークロード用の Windows インスタンス構成

このセクションでは、 EC2 Windows インスタンスを最初に導入したあとの追加の設定手順を示します。

1. RDP を使用してインスタンスにログインするには、 Windows 管理者パスワードを取得します。

2. Windows ファイアウォールを無効にし、ホストを Windows SnapCenter ドメインに追加し、名前解決の
ために DNS サーバにインスタンスを追加します。

3. SQL Server ログファイルを格納する SnapCenter ログボリュームをプロビジョニングします。

4. Windows ホストで iSCSI を構成し、ボリュームをマウントしてディスクドライブをフォーマットしま
す。

5. 繰り返しになりますが、これまでのタスクの多くは、 NetApp Automation 解決策 for SQL Server を使用
して自動化することができます。NetApp Automation のパブリック GitHub サイトで、新たに公開された
ロールとソリューションを確認できます。 "NetApp の自動化"。

"次：クラウドへの開発 / テストバーストのワークフロー"
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クラウドへの開発 / テストバースト対応ワークフロー

"前のセクション： AWS パブリッククラウドの導入を開始しました。"

パブリッククラウドの即応性、価値実現までの時間、コスト削減はすべて、データベースアプリケーションの
開発とテストのためにパブリッククラウドを採用する企業にとって有益な価値提案です。このような状況を実
現するためのツールは、 SnapCenter よりも優れています。SnapCenter では、オンプレミスで本番環境のデ
ータベースを保護できるだけでなく、パブリッククラウドでのアプリケーション開発やコードテスト用にコピ
ーをすばやくクローニングして、余分なストレージの消費量を最小限に抑えることもできます。以下に、この
ツールを使用するためのステップバイステッププロセスの詳細を示します。

レプリケートされた Snapshot バックアップから、開発 / テスト用の Oracle データベースをクローニングし
ます

1. Oracle 用のデータベース管理ユーザ ID で SnapCenter にログインします。リソースタブに移動します。
このタブには、 SnapCenter で保護されている Oracle データベースが表示されます。

2. バックアップトポロジと詳細表示に使用するオンプレミスデータベースの名前をクリックします。セカン
ダリでレプリケートされた場所が有効になっている場合は、リンクされたミラーバックアップが表示され
ます。

3. ミラーバックアップをクリックして、ミラーバックアップビューに切り替えました。その後、セカンダリ
ミラーバックアップが表示されます。
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4. クローニングするミラーされたセカンダリデータベースバックアップコピーを選択し、時間およびシステ
ムの変更番号または SCN でリカバリポイントを決定します。通常は、クローニングするフルデータベー
スバックアップ時間または SCN の末尾にリカバリポイントを設定します。リカバリポイントを決定した
ら、必要なログファイルのバックアップをリカバリ用にマウントする必要があります。ログファイルのバ
ックアップは、クローンデータベースをホストする対象の DB サーバにマウントする必要があります。
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ログの削除が有効で、リカバリポイントが最後のログの削除よりも長くなっている場合
は、複数のアーカイブログのバックアップのマウントが必要になることがあります。

5. クローニングするフルデータベースバックアップコピーを選択し、クローンボタンをクリックして DB ク
ローンワークフローを開始します。

6. 完全なコンテナデータベースまたは CDB クローンに適したクローン DB SID を選択してください。
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7. クラウド内のターゲットクローンホストを選択すると、クローンワークフローによってデータファイル、
制御ファイル、および REDO ログディレクトリが作成されます。
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8. なしクレデンシャル名は OS ベースの認証に使用され、データベースポートは無関係になります。ターゲ
ットのクローン DB サーバで設定した Oracle Home 、 Oracle OS User 、 Oracle OS Group を適切な値に
設定します。
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9. クローニング処理の前に実行するスクリプトを指定します。さらに重要な点は、ここでデータベースイン
スタンスのパラメータを調整または定義できることです。
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10. 日時または SCN でリカバリポイントを指定します。Cancel を実行するまで ' データベースは使用可能な
アーカイブ・ログまでリカバリされますアーカイブログボリュームをマウントするターゲットホストか
ら、外部アーカイブログの場所を指定します。ターゲットサーバの Oracle 所有者がオンプレミスの本番
サーバと異なる場合は、アーカイブログディレクトリがターゲットサーバの Oracle 所有者によって読み
取り可能であることを確認します。
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11. 必要に応じて、 SMTP サーバに E メール通知を設定します。
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12. クローンの概要：
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13. クローニング後に検証して、クローンデータベースが正常に動作することを確認する必要があります。開
発 / テストデータベースでは、リスナーの起動や DB ログアーカイブモードのオフなどのいくつかの追加
タスクを実行できます。
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レプリケートされた Snapshot バックアップから、開発 / テスト用の SQL データベースをクローニングしま
す

1. SQL Server 用のデータベース管理ユーザ ID で SnapCenter にログインします。[ リソース ] タブに移動し
ます。このタブには、 SnapCenter によって保護されている SQL Server ユーザーデータベースとパブリ
ッククラウド内のターゲットスタンバイ SQL インスタンスが表示されます。

2. バックアップトポロジおよび詳細ビューで使用するオンプレミス SQL Server ユーザデータベース名をク
リックします。セカンダリでレプリケートされた場所が有効になっている場合は、リンクされたミラーバ
ックアップが表示されます。

3. ミラーバックアップをクリックして、ミラーバックアップビューに切り替えます。セカンダリミラーバッ
クアップが表示されます。SnapCenter では SQL Server トランザクションログがリカバリ専用のドライ
ブにバックアップされるため、ここにはフルデータベースバックアップのみが表示されます。
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4. バックアップコピーを選択し、 [ クローン ] ボタンをクリックして、 [ バックアップからクローン ] ワーク
フローを起動します。
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5. ターゲットクローンサーバとしてクラウドサーバを選択し、クローンインスタンス名を指定し、クローン
データベース名を指定します。自動割り当てマウントポイントまたはユーザ定義のマウントポイントパス
を選択します。
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6. リカバリポイントは、ログのバックアップ時刻または特定の日時を基準に決定します。
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7. クローニング処理の前後に実行するオプションのスクリプトを指定します。
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8. E メール通知が必要な場合は、 SMTP サーバを設定します。
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9. クローンの概要。
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10. ジョブステータスを監視し、目的のユーザデータベースがクラウドクローンサーバのターゲット SQL イ
ンスタンスに接続されていることを確認します。

クローン後の設定

1. 通常、オンプレミスの Oracle 本番データベースはログアーカイブモードで実行されます。このモード
は、開発データベースやテストデータベースには必要ありません。ログアーカイブモードをオフにするに
は、 Oracle DB に sysdba でログインし、ログモード変更コマンドを実行して、データベースにアクセス
できるようにします。

2. Oracle リスナーを設定するか、新しくクローニングされた DB をユーザアクセス用の既存のリスナーに登
録します。

3. SQL Server の場合は、ログボリュームがいっぱいになったときに SQL Server 開発 / テストログファイル
を簡単に縮小できるように、ログモードを「 Full 」から「 Easy 」に変更します。
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クローンデータベースをリフレッシュします

1. クローニングされたデータベースを削除し、クラウド DB サーバ環境をクリーンアップします。次に、前
の手順に従って、新しいデータで新しい DB のクローンを作成します。新しいデータベースのクローニン
グには数分しかかかりません。

2. クローンデータベースをシャットダウンし、 CLI を使用してクローン更新コマンドを実行します。詳細に
ついては、次の SnapCenter のドキュメントを参照してください。 "クローンをリフレッシュします"。

サポートが必要な場所

この解決策やユースケースに関するサポートが必要な場合は、に参加してください "ネットアップの解決策自
動化コミュニティでは、余裕期間のチャネルがサポートさ" また、ソリューション自動化チャネルを検索し
て、質問や問い合わせを投稿しましょう。

"次：ディザスタリカバリのワークフロー"

ディザスタリカバリワークフロー

"前の手順：クラウドへの開発 / テストバーストのワークフロー"

企業はパブリッククラウドを、ディザスタリカバリの実現可能なリソースとして活用してきまし
た。SnapCenter は、このプロセスを可能な限りシームレスに実行します。このディザスタリカバリワークフ
ローはクローニングワークフローと非常によく似ていますが、データベースリカバリは、クラウドにレプリケ
ートされた最後の使用可能なログまで実行され、可能なすべてのビジネストランザクションをリカバリしま
す。ただし、ディザスタリカバリに固有の、設定前の手順と設定後の手順がほかにもあります。

オンプレミスの Oracle 本番 DB を、 DR 用にクラウドへクローニング

1. クローンリカバリが最後に使用可能なログで実行されるかどうかを検証するために、小さなテストテーブ
ルを作成して行を挿入しました。テストデータは、使用可能な最後のログへの完全リカバリ後にリカバリ
されます。

2. Oracle のデータベース管理ユーザ ID として SnapCenter にログインします。リソースタブに移動しま
す。このタブには、 SnapCenter で保護されている Oracle データベースが表示されます。

812

https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC


3. Oracle ログリソースグループを選択し、 Backup Now （今すぐバックアップ）をクリックして Oracle ロ
グバックアップを手動で実行し、最新のトランザクションをクラウド内のデスティネーションにフラッシ
ュします。実際の DR シナリオでは、最後にリカバリ可能なトランザクションはデータベースログボリュ
ームからクラウドへのレプリケーション頻度によって異なり、クラウドへのレプリケーションは企業の
RTO ポリシーまたは RPO ポリシーによって異なります。
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非同期 SnapMirror では、ディザスタリカバリシナリオでクラウドデスティネーションにし
ていないデータは失われます。これは、データベースログのバックアップ間隔で行われま
す。データ損失を最小限に抑えるため、ログバックアップの頻度を増やすようにスケジュ
ールを設定できます。ただし、技術的には、ログのバックアップ頻度に制限があります。

4. セカンダリ・ミラー・バックアップで最後のログ・バックアップを選択し、ログ・バックアップをマウン
トします。

5. 最後のフルデータベースバックアップを選択し、 Clone をクリックしてクローンワークフローを開始しま
す。
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6. ホスト上で一意のクローン DB ID を選択します。

7. ログボリュームをプロビジョニングし、 Oracle フラッシュリカバリ領域とオンラインログのターゲット
DR サーバにマウントします。
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Oracle クローン手順はログボリュームを作成しないため、クローニングを実行する前に
DR サーバでプロビジョニングする必要があります。

8. ターゲットのクローンホストと、データファイル、制御ファイル、および REDO ログを配置する場所を
選択します。
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9. クローンのクレデンシャルを選択します。ターゲット・サーバの Oracle ホーム構成の詳細を入力します
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10. クローニングの前に実行するスクリプトを指定します。データベースパラメータは必要に応じて調整でき
ます。
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11. リカバリオプションとして Until Cancel を選択して、使用可能なすべてのアーカイブログをリカバリで実
行し、セカンダリクラウドの場所に最後にレプリケートされたトランザクションをリカバリします。
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12. 必要に応じて、 SMTP サーバで E メール通知を設定します。
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13. DR クローンの概要：
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14. クローニングされた DB は、クローンの完了直後に SnapCenter に登録され、バックアップ保護に使用で
きます。

Oracle の DR クローンの検証と設定後の POST コマンドです

1. クラウドの DR サイトでフラッシュ、レプリケート、リカバリされた最後のテストトランザクションを検
証します。
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2. フラッシュリカバリ領域を設定します。

3. ユーザアクセス用に Oracle リスナーを設定します。

4. レプリケートされたソースボリュームからクローンボリュームをスプリットします。

5. クラウドからオンプレミスへの逆レプリケーションを行い、障害が発生したオンプレミスデータベースサ
ーバを再構築します。

クローンスプリットでは、一時的にストレージスペースが利用され、通常の処理よりもはるか
に高くなる場合があります。ただし、オンプレミスの DB サーバを再構築すると、追加スペー
スを解放できるようになります。

オンプレミスの SQL 本番 DB を DR 用のクラウドにクローニング

1. 同様に、 SQL クローンリカバリが前回使用可能なログを通過したかどうかを検証するために、小さなテ
ストテーブルを作成して行を挿入しました。テストデータは、使用可能な最後のログへのフルリカバリ後
にリカバリされます。
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2. SQL Server 用のデータベース管理ユーザ ID で SnapCenter にログインします。[ リソース ] タブに移動し
ます。このタブには、 SQL Server 保護リソースグループが表示されます。

3. パブリッククラウドのセカンダリストレージにレプリケートする最後のトランザクションをフラッシュす
るには、ログバックアップを手動で実行します。

4. クローンに対して最後に実行した SQL Server のフルバックアップを選択します。
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5. クローンサーバ、クローンインスタンス、クローン名、マウントオプションなどのクローン設定を行いま
す。クローニングが実行されるセカンダリストレージの場所が自動的に入力されます。

6. 適用するすべてのログバックアップを選択します。
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7. クローニングの前後に実行するオプションのスクリプトを指定します。
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8. E メール通知が必要な場合は、 SMTP サーバを指定します。
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9. DR クローンの概要：クローニングされたデータベースはただちに SnapCenter に登録され、バックアッ
プ保護に使用できます。
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DR による SQL のクローン検証後の構成

1. クローニングジョブのステータスを監視する。

2. すべてのログファイルクローンとリカバリで、最後のトランザクションがレプリケートされてリカバリさ
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れたことを確認します。

3. DR サーバで、 SQL Server ログバックアップ用の新しい SnapCenter ログディレクトリを設定します。

4. レプリケートされたソースボリュームからクローンボリュームをスプリットします。

5. クラウドからオンプレミスへの逆レプリケーションを行い、障害が発生したオンプレミスデータベースサ
ーバを再構築します。

サポートが必要な場所

この解決策やユースケースに関するサポートが必要な場合は、にご参加ください "ネットアップの解決策自動
化コミュニティでは、余裕期間のチャネルがサポートさ" また、ソリューション自動化チャネルを検索して、
質問や問い合わせを投稿しましょう。
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データ移行とデータ保護

データ移行

NetApp XCP のベストプラクティスガイドライン

TR-4863 ：『 Best Practice Guidelines for NetApp XCP - Data Mover 、 File Migration 、 and Analytics
』

ネットアップ Karthikeyan Nagalingam

このドキュメントでは、 NetApp XCP のベストプラクティスのガイドラインとテストシナリオベースの解決
策について説明します。これらのベストプラクティスは、オンプレミスの移行ワークフローと、クラウド、フ
ァイルシステム分析、トラブルシューティング、および XCP のパフォーマンス調整を対象としています。テ
ストシナリオのセクションでは、お客様のユースケースとその要件、 XCP を使用した NetApp 解決策、およ
びお客様へのメリットについて説明します。

"次： NetApp XCP 。"

NetApp XCP

"前へ：はじめに。"

NetApp XCP は、複数のスレッドとカスタマイズ可能な機能を使用してデータを転送します。データの移動や
移行、ファイルシステム分析、ディレクトリツリーの高速削除という 3 つの主なユースケースに対応してい
ます。

データの移動または移行

NetApp XCP は、任意の NAS から NetApp NAS にデータを転送します。このプロセスは、スキャン、コピ
ー、同期、検証の 4 つの主要な処理で構成されます。データの監視と転送に役立つ追加の機能がいくつかあ
ります。

• * スキャン * NAS および MapR / HDFS データのレイアウトの概要を提供します。

• * Copy. * はベースラインデータ転送を実行します。

• * Sync. * は増分データ転送を実行します。

• * 検証。 * ターゲットの完全な検証を実行します。

• * Show （オプション）。 * NAS 共有を検出します。

次の図は、 XCP データの移行とレプリケーションの処理を示しています。
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ファイルシステム分析

NetApp XCP を使用すると、構造化されていないデータを標準で識別、精査、分析し、分析情報を向上させる
ことができます。分析情報は、計画を改善し、価値の高いデジタル資産の運用を開始し、レポートと評価を通
じてデータガバナンスを実現するために、企業のお客様に欠かせない重要な要件です。

機密データを扱うお客様は、 NetApp XCP を使用して、次のような回答の一般的な運用上の質問にお答えく
ださい。

• データはどこにありますか？

• データの量とファイルの種類

• どのようなデータがアクティブに使用され、休止状態になっているか？

次の図は、 GUI からの NetApp XCP ファイル分析通信を示しています。

削除

ストレージ・チームや Electronic Design Automation （ EDA ）のワークロードでは、古いデータであって
も、ストレージ・スペースを回復するためにクリーニングが必要なテスト・データであっても、大きなディレ
クトリをクリーンアップするのは非常に困難です。XCP は、ディレクトリツリー全体を削除できる高速削除
機能を提供します。NetApp XCP Delete 機能は、特定の NAS パスからファイルとフォルダを削除します。一

832



致フィルタを使用すると、特定のファイルおよびフォルダセットを削除できます。多数のファイルやフォルダ
に対しては、削除の確認を必要としない強制オプションを使用できます。

ライブソース移行のサポート

XCP 1.7 に含まれるライブソース移行のサポートにより、使用中のデータソースからの移行（読み取りおよび
書き込みアクティビティ）が可能になります。移行ジョブで使用されているファイル（ copy や sync running
など）は XCP によって除外され、スキップされたファイルの情報は XCP ログにキャプチャされます。

この機能では、ソースの変更はサポートされますが、デスティネーションに対する変更はサポートされませ
ん。移行中は、移行先をアクティブにしないでください。ライブソースマイグレーションは、 NFS マイグレ
ーションでのみサポートされます。

ライブソース移行では、特別な設定は必要ありません。

XCP の前提条件

NetApp XCP を導入する前に、次の前提条件を満たしている必要があります。

1. 次のコマンドを実行して、 NFS サーバで使用されている NFS ポートを確認します。

rpcinfo -p < NAS IP or on-prem nfs data LIF ip >

2. オンプレミスインスタンスまたはクラウドインスタンス（ Azure 、 AWS 、 Google Virtual Machine [VM]
インスタンスなど）の XCP 処理を実行する場所にアクセスするには、 NFS ポートのファイアウォールポ
ートを開きます。

3. telnet コマンド '< オンプレミスの NFS データ LIF IP または NAS ip>2049 を使用して 'XCP サーバから
NFS ポートにアクセスできることを確認しますデフォルトのポートは 2049. です。環境内のポートが異な
る場合は、その IP を使用します。

4. NFS の場合は、「 howmount -e <NAS ip>` コマンドを使用して、 XCP サーバから共有にアクセスできる
ことを確認します。

5. デスティネーションボリュームの inode の数を、ソースファイルのファイル数（ファイル数）よりも多く
します。

6. から XCP ライセンスをダウンロードします "NetApp XCP ライセンスポータル"。

a. mysupport.netapp.com にネットアップアカウントがあるか、または無償で登録できます。

b. ライセンスをダウンロードしてご用意ください。

7. Azure NetApp ボリュームごと、またはクラウドの Cloud Volume Service （プレミアムサービスレベル）
用に、 XCP カタログ用にオンプレミスで NFS 共有を 1 つ作成します。

8. NAS ボリュームを作成し、データデスティネーションの共有を設定します。

9. 複数の XCP インスタンスがある場合、複数のソースフォルダまたはファイルからデスティネーションに
データを転送するには、サーバまたはクラウドインスタンスが 1 つ以上必要です。

10. maxdir サイズ（デフォルトは 308MB ）では、最大ファイル数（約 100 万）が 1 つのフォルダに定義され
ます。maxdir サイズ値を大きくして、ファイル数を増やします。値を増やすと、 CPU サイクルが増え
る。

11. クラウドでは、オンプレミスとクラウド間で ExpressRoute （ Azure ）、 Direct Connect （ AWS ）、ま
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たは Cloud Interconnect （ GCP ）を使用することを推奨します。

"次の手順：移行ワークフロー"

データ移行ワークフロー

"以前のバージョン： NetApp XCP 。"

移行にはさまざまなフェーズがあり、移行の計画や完了に役立ちます。サードパーティ製 NAS ストレージま
たは NetApp XCP を使用して直接接続された NAS エクスポートストレージからデータを移行する場合は、こ
のセクションに記載されている移行のガイドラインに従ってください。

次の図は、任意の NAS から NetApp NAS への移行ワークフローを示しています。

オンプレミス

任意の NAS から NetApp NAS への移行ワークフローには、次の手順が含まれます。

1. NAS 共有とデータを検出

2. データをスキャンしてレポートを作成し、データのレイアウトを確認します。

3. XCP Copy コマンドを実行してベースラインを作成します。移行を高速化するには、追加の XCP インス
タンスを選択し、ワークロードをサブフォルダレベルで分割して、並行移行ジョブを開始します。

4. 差分更新の場合は、カットオーバー期間の変更率が低いまで XCP sync を使用します。

5. 移行を完了するには、 XCP sync コマンドを実行して、ソースを読み取り専用としてマークして最終同期
を実行します。

6. データが正しく転送されたことを確認するには 'XCP verify コマンドを実行して ' ソースとデスティネーシ
ョンを比較します

クラウド

クラウドの場合は、オンプレミスとクラウドの間の接続が直接接続（ AWS ）、 ExpressRoute （ Azure ）、
クラウドインターコネクト（ GCP ）の場合にも、同様のオンプレミス移行ワークフローに従うことができま
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す。

次の図は、オンプレミスからクラウドへの移行ワークフローを示しています。

オンプレミスとクラウド間に直接インターネット接続がない場合は、トラックなどのオフラインデータ転送方
式を使用して、オンプレミスからクラウドにデータを転送する必要があります。クラウドサービスプロバイダ
によって、データをデータセンターに移動するための用語が異なる手法が用意されています。

次の図は、 ExpressRoute を使用しないオンプレミスから Azure へのデータムーバーの解決策を示していま
す。

835



同様のアーキテクチャを各種クラウドサービスプロバイダの対応するコンポーネントと組み合わせて使用でき
ます。

"次のステップ：ファイル分析"

ファイル分析

"前のページ：移行ワークフロー"

NetApp XCP ファイル分析 GUI は、バックエンドで XCP を使用してファイルシステムスキャンを実行し、
NAS （ NFS 、 SMB ）ファイルシステムのグラフやビューなどの統計情報を表示するのに役立ちます。1.6
以降では、構成オプションと systemctl オプションを使用して、簡単な導入手順で XCP をサービスとして実
行できます。XCP Configure オプションでは、 Postgres と Web サーバのインストールと設定、およびクレデ
ンシャルの収集が指示されます。systemctl オプションは、 GUI から REST API 通信のサービスとして XCP
を実行します。

次の図に、 XCP ファイルの分析フローを示します。
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XCP ファイル分析のアーキテクチャの概要、統計情報ビューなどの GUI ベースのダッシュボ
ードビュー、およびファイル配布ビューの詳細については、ブログの投稿を参照してください
"NetApp XCP 1.6 が、オープンファイル分析とインフラストラクチャの向上を実現します"。

XCP 1.6 では、カスタマイズされたグラフを作成するための GUI に制限があります。必要なグラフを作成す
るには、 CLI を使用して対応するフィルタを指定して XCP スキャンコマンドを実行します。次の例を参照し
てください。

1. 「 XCP scan 」と「 -match 」フィルタを使用して、消費されたスペースを使用して、 1 年を超えて変更
されたファイルのリストを生成します。
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[root@ch-vm-cent7-2 linux]# ./xcp scan -match "modified > 1*year" -l -q

192.168.89.110:/ifs/data_for_analysis  > modified_morethan_year

XCP 1.6P1; (c) 2020 NetApp, Inc.; Licensed to Karthikeyan Nagalingam

[NetApp Inc] until Wed Sep  9 13:19:35 2020

 

xcp: WARNING: CPU count is only 1!

 

Filtered: 1 did not match

 

Xcp command : xcp scan -match modified > 1*year -l -q

192.168.89.110:/ifs/data_for_analysis

5,055 scanned, 5,054 matched, 0 error

Speed       : 1.10 MiB in (510 KiB/s), 110 KiB out (49.5 KiB/s)

Total Time  : 2s.

STATUS      : PASSED

[root@ch-vm-cent7-2 linux]#

[root@ch-vm-cent7-2 linux]# cat modified_morethan_year

 rwxr-xr-x --- 7056 503        0     512  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/_SUCCESS

 rwxr-xr-x --- 7056 503      270 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/part-r-00000

 rw-r--r-- --- 7056 503        0     512  7y58d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/SUCCESS.crc

 rw-r--r-- --- 7056 503      270 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/out_original

 rw-r--r-- --- 7056 503      270 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/out_sorted

 rwxr-xr-x --- 7056 503        0     512  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/2/_SUCCESS

 rwxr-xr-x --- 7056 503       90 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/2/part-r-00000

…

< console output removed due o page space size >

…

2. 1 年以上前のファイルで使用されているスペースを探します。
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[root@ch-vm-cent7-2 linux]# ./xcp -du -match "modified > 1*year"

192.168.89.110:/ifs/data_for_analysis/

XCP 1.6.1; (c) 2020 NetApp, Inc.; Licensed to Karthikeyan Nagalingam

[NetApp Inc] until Wed Sep  9 13:19:35 2020

xcp: WARNING: CPU count is only 1!

52.5KiB

data_for_analysis/benchmarks/benchmarks/Macro_Scope_1_benchmark.out

28.5KiB

data_for_analysis/benchmarks/benchmarks/CollectedGroup_6_benchmark.out

28.5KiB data_for_analysis/benchmarks/benchmarks/Foreach_11_benchmark.out

 153KiB

data_for_analysis/benchmarks/benchmarks/SecondarySort_9_benchmark.out

 412KiB

data_for_analysis/benchmarks/benchmarks/CoGroupFlatten_6_benchmark.out

 652KiB data_for_analysis/benchmarks/benchmarks/Iterator_1_benchmark.out

 652KiB

data_for_analysis/benchmarks/benchmarks/LoaderDefaultDir_1_benchmark.out

 652KiB data_for_analysis/benchmarks/benchmarks/Order_4_benchmark.out

28.5KiB

data_for_analysis/benchmarks/benchmarks/MapPartialAgg_4_benchmark.out/2

28.5KiB

data_for_analysis/benchmarks/benchmarks/CastScalar_11_benchmark.out/2

1.29MiB data_for_analysis/benchmarks/benchmarks/Order_18_benchmark.out

 652KiB

data_for_analysis/benchmarks/benchmarks/FilterBoolean_5_benchmark.out

20.5KiB

data_for_analysis/benchmarks/benchmarks/Macro_DefinitionAndInline_5_benc

hmark.out/2

 628KiB data_for_analysis/benchmarks/benchmarks/Types_29_benchmark.out

…

< console output removed due o page space size >

…

3.18MiB data_for_analysis/benchmarks/benchmarks/hadoop10

 340KiB data_for_analysis/benchmarks/benchmarks/Split_5_benchmark.out

5.90GiB data_for_analysis/benchmarks/benchmarks

6.56GiB data_for_analysis/benchmarks

6.56GiB data_for_analysis

Filtered: 488 did not match

Xcp command : xcp -du -match modified > 1*year

192.168.89.110:/ifs/data_for_analysis/

Stats       : 5,055 scanned, 4,567 matched

Speed       : 1.10 MiB in (1.36 MiB/s), 110 KiB out (135 KiB/s)

Total Time  : 0s.

STATUS      : PASSED
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[root@ch-vm-cent7-2 linux]#

3. 1 年以上前に変更されたデータの合計サイズとグラフ表示を確認します。

[root@ch-vm-cent7-2 linux]# ./xcp -stats -match "modified > 1*year"

-html  192.168.89.110:/ifs/data_for_analysis/ >

modified_morethan_year_stats.html

XCP 1.6.1; (c) 2020 NetApp, Inc.; Licensed to Karthikeyan Nagalingam

[NetApp Inc] until Wed Sep  9 13:19:35 2020

xcp: WARNING: CPU count is only 1!

Xcp command : xcp -stats -match modified > 1*year -html

192.168.89.110:/ifs/data_for_analysis/

Stats       : 5,055 scanned, 4,567 matched

Speed       : 1.10 MiB in (919 KiB/s), 110 KiB out (89.1 KiB/s)

Total Time  : 1s.

STATUS      : PASSED

[root@ch-vm-cent7-2 linux]#

次のレポートは、 1 年以上前に変更されたファイルのカスタムスキャン例です。
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"次：導入手順"
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導入手順

"前のページ：ファイル分析"

ベッドの詳細をテストします

次の表に、この導入およびパフォーマンス検証に使用したテストベッドの詳細を示します。

解決策コンポーネント 詳細

XCP バージョン 1.7 • Linux サーバ × 1 - Linux （ RHEL 7.9 または
RHEL 8 ）

• Windows サーバ × 1 – Windows Server 2019 標準

ソースボリュームの NetApp AFF ストレージアレイ
HA ペア

• AFF8080

• NetApp ONTAP 9.

• NFS プロトコル

デスティネーションボリューム用の NetApp AFF スト
レージアレイ HA ペア

• AFF A800

• ONTAP 9

• NFS プロトコル

Fujitsu PRIMERGY RX2540 サーバ 各装置には、 *48 CPU * Intel Xeon * 256GB 物理メモ
リ * 10GbE デュアルポートが搭載されています

ネットワーキング 10GbE

導入手順 - NAS

データ転送用に NetApp XCP を導入するには、まず移行先で XCP ソフトウェアをインストールしてアクティ
ブ化します。詳細については、を参照してください "NetApp XCP ユーザガイド"。これには、次の手順を実行
します。

1. のセクションで説明した前提条件を満たしていること "「 XCP の前提条件」"

2. から XCP ソフトウェアをダウンロードします "NetApp XCP （ダウンロード）ページ"。

3. ダウンロードした XCP tar ファイルを XCP サーバにコピーします。

# scp Documents/OneDrive\ -\ NetApp\

Inc/XCP/software/1.6.1/NETAPP_XCP_1.6.1.tgz

mailto:root@10.63.150.53:/usr/src

4. tar ファイルを解凍します。

[root@mastr-53 src]# tar -zxvf NETAPP_XCP_1.6.1.tgz
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5. からライセンスをダウンロードします "https://xcp.netapp.com/license/xcp.xwic" XCP サーバにコピーしま
す。

6. ライセンスをアクティブ化します。

[root@mastr-53 linux]# ./xcp activate

[root@mastr-53 src]# cp license /opt/NetApp/xFiles/xcp/license

[root@mastr-53 src]# cd /usr/src/xcp/linux/

[root@mastr-53 linux]# ./xcp activate

7. ソース NFS ポートとデスティネーション NFS サーバを特定します。デフォルトのポートは 2049. です。

[root@mastr-53 ~]# rpcinfo -p 10.63.150.213

[root@mastr-53 ~]# rpcinfo -p 10.63.150.63

8. NFS の接続を確認します。NFS サーバのポートに Telnet を使用して、（ソースとデスティネーションの
両方について） NFS サーバを確認します。

[root@mastr-53 ~]# telnet 10.63.150.127 2049

[root@mastr-53 ~]# telnet 10.63.150.63 2049

9. カタログを設定する。

a. NFS ボリュームを作成し、 XCP カタログ用の NFS をエクスポートする。また、 XCP カタログにオ
ペレーティングシステムの NFS エクスポートを利用することもできます。

A800-Node1-2::> volume create -vserver Hadoop_SVM -volume xcpcatalog

-aggregate aggr_Hadoop_1 -size 50GB -state online -junction-path

/xcpcatalog -policy default -unix-permissions ---rwxr-xr-x -type RW

-snapshot-policy default -foreground true

A800-Node1-2::> volume mount -vserver Hadoop_SVM -volume

xcpcatalog_vol -junction-path /xcpcatalog

b. NFS エクスポートを確認します。

[root@mastr-53 ~]# showmount -e 10.63.150.63 | grep xcpca

/xcpcatalog (everyone)

c. xcp.ini` を更新します
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[root@mastr-53 ~]# cat /opt/NetApp/xFiles/xcp/xcp.ini

# Sample xcp config

[xcp]

catalog = 10.63.150.64:/xcpcatalog

[root@mastr-53 ~]#

10. XCP show を使用して ' ソース NAS エクスポートを検索します検索：

== NFS Exports ==

== Attributes of NFS Exports ==

[root@mastr-53 linux]# ./xcp show 10.63.150.127

== NFS Exports ==

<check here>

== Attributes of NFS Exports ==

<check here>

11. （オプション）ソース NAS データをスキャンします。

[root@mastr-53 linux]# ./xcp scan -newid xcpscantest4 -stats

10.63.150.127:/xcpsrc_vol

ソース NAS データをスキャンすることで、データレイアウトを把握し、移行の潜在的な問題を特定する
のに役立ちます。XCP スキャン処理時間は、ファイル数とディレクトリ深度に比例します。NAS データ
に精通している場合は、この手順を省略できます。

12. 'XCP scan' が作成したレポートを確認します主に読み取り不能フォルダと読み取り不能ファイルを検索し
ます。

[root@mastr-53 linux]# mount 10.63.150.64:/xcpcatalog  /xcpcatalog

base) nkarthik-mac-0:~ karthikeyannagalingam$ scp -r

root@10.63.150.53:/xcpcatalog/catalog/indexes/xcpscantest4

Documents/OneDrive\ -\ NetApp\ Inc/XCP/customers/reports/

13. （任意） inode を変更します。inode の数を確認し、カタログボリュームとデスティネーションボリュー
ムの両方で移行またはコピーするファイルの数に基づいて変更する（必要な場合）。
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A800-Node1-2::> volume show -volume xcpcatalog -fields files,files-used

A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

A800-Node1-2::> volume modify -volume xcpcatalog -vserver A800-Node1_vs1

-files 2000000

Volume modify successful on volume xcpcatalog of Vserver A800-Node1_vs1.

A800-Node1-2::> volume show -volume xcpcatalog -fields files,files-used

14. デスティネーションボリュームをスキャン

[root@mastr-53 linux]# ./xcp scan -stats 10.63.150.63:/xcpdest

15. ソースボリュームとデスティネーションボリュームのスペースを確認します。

[root@mastr-53 ~]# df -h /xcpsrc_vol

[root@mastr-53 ~]# df -h /xcpdest/

16. 「 XCP copy 」を使用してソースからデスティネーションにデータをコピーし、概要を確認します。

[root@mastr-53 linux]# ./xcp copy -newid create_Sep091599198212

10.63.150.127:/xcpsrc_vol 10.63.150.63:/xcpdest

<command inprogress results removed>

Xcp command : xcp copy -newid create_Sep091599198212 -parallel 23

10.63.150.127:/xcpsrc_vol 10.63.150.63:/xcpdest

Stats       : 9.07M scanned, 9.07M copied, 118 linked, 9.07M indexed,

173 giants

Speed       : 1.57 TiB in (412 MiB/s), 1.50 TiB out (392 MiB/s)

Total Time  : 1h6m.

STATUS      : PASSED

[root@mastr-53 linux]#

デフォルトでは、データをコピーするための 7 つの並行プロセスが XCP によって作成され
ます。これは調整可能です。

ソースボリュームは読み取り専用にすることを推奨します。ソースボリュームは、リアル
タイムでアクティブなライブファイルシステムです。NetApp XCP はアプリケーションに
よって継続的に変更されるライブソースをサポートしていないため、「 XCP copy 」操作
が失敗することがあります。

Linux では、 XCP Linux がカタログ化を実行するため、 XCP にインデックス ID が必要です。

17. （オプション）デスティネーションネットアップボリュームの inode を確認します。
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A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

vserver        volume  files    files-used

-------------- ------- -------- ----------

A800-Node1_vs1 xcpdest 21251126 15039685

A800-Node1-2::>

18. 'XCP sync' を使用して差分更新を実行します

[root@mastr-53 linux]# ./xcp sync -id create_Sep091599198212

Xcp command : xcp sync -id create_Sep091599198212

Stats       : 9.07M reviewed, 9.07M checked at source, no changes, 9.07M

reindexed

Speed       : 1.73 GiB in (8.40 MiB/s), 1.98 GiB out (9.59 MiB/s)

Total Time  : 3m31s.

STATUS      : PASSED

このドキュメントでは、リアルタイムをシミュレートするために、ソースデータの 100 万個のファイルの
名前が変更され、更新されたファイルは「 XCP sync 」を使用してデスティネーションにコピーされまし
た。Windows の場合、 XCP にはソースパスとデスティネーションパスの両方が必要です。

19. データ転送を検証送信元と宛先が同じデータであることを検証するには、「 XCP verify 」を使用します。

Xcp command : xcp verify 10.63.150.127:/xcpsrc_vol 10.63.150.63:/xcpdest

Stats       : 9.07M scanned, 9.07M indexed, 173 giants, 100% found

(6.01M have data), 6.01M compared, 100% verified (data, attrs, mods)

Speed       : 3.13 TiB in (509 MiB/s), 11.1 GiB out (1.76 MiB/s)

Total Time  : 1h47m.

STATUS      : PASSED

XCP のマニュアルには 'CAN’copy''sync' および 've rify' オペレーション用の複数のオプション（例を含む）が
用意されています詳細については、を参照してください "NetApp XCP ユーザガイド"。

Windows のお客様は、アクセス制御リスト（ ACL ）を使用してデータをコピーする必要があ
ります。ネットアップでは、コマンド XCP copy-acl-fallbackuser\<username>-
fallbackgroup\<username または groupname> <source><destination>` を使用することを推奨し
ています。パフォーマンスを最大限に高めるために、 ACL を備えた SMB データと NFS と
SMB の両方からアクセスできるデータが格納されたソースボリュームを検討する場合、ターゲ
ットは NTFS ボリュームである必要があります。XCP （ NFS バージョン）を使用して、
Linux サーバからデータをコピーし、 Windows サーバからの「 -acl 」および「 -nodata 」オプ
ションを使用して XCP （ SMB バージョン）同期を実行し、ソースデータからターゲット
SMB データに ACL をコピーします。

詳細な手順については、を参照してください "「監査とセキュリティログ」ポリシーを設定しています"。
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導入手順 - hdfs/MapRFS のデータ移行

このセクションでは、 Hadoop ファイルシステムの NAS へのデータ転送という新しい XCP 機能について説
明します。この機能は、 HDFS / MapRFS から NFS にデータを移行するか、その逆を行います。

前提条件

MapRFS/HDFS 機能の場合は、ルート以外のユーザ環境で次の手順を実行する必要があります。通常、 root
以外のユーザは HDFS 、 MapR 、または HDFS および MapRFS ファイルシステムを変更する権限を持つユ
ーザです。

1. CLI またはユーザの .bashrc ファイルと 'XCP コマンドを使用して 'CLASSPATH 'hadoop home '
Nhdfsa_libjvm_path ' lm_library_path ' および Nhdfsa_LIBhdfsa_path 変数を設定します

◦ Nhdfsa_lidbhdfs_path は、 libhdfs.so ファイルを指しています。このファイルは、 Hadoop ディスト
リビューションの一部として HDFS / MapRFS ファイルとファイルシステムを操作し操作するための
HDFS API を提供します。

◦ Nhdfs_libjvm_path は、 libjvm.so ファイルを指しています。これは JRE の場所にある共有 Java 仮想
マシンライブラリです。

◦ クラスパスは、 Hadoop クラスパス– glob 値を使用してすべての jar ファイルを指します。

◦ LD_LIBRARY_PATH は、 Hadoop のネイティブライブラリフォルダの場所を指しています。

Cloudera クラスタに基づいて、次のサンプルを参照してください。

export CLASSPATH=$(hadoop classpath --glob)

export LD_LIBRARY_PATH=/usr/java/jdk1.8.0_181-

cloudera/jre/lib/amd64/server/

export HADOOP_HOME=/opt/cloudera/parcels/CDH-6.3.4-

1.cdh6.3.4.p0.6751098/

#export HADOOP_HOME=/opt/cloudera/parcels/CDH/

export NHDFS_LIBJVM_PATH=/usr/java/jdk1.8.0_181-

cloudera/jre/lib/amd64/server/libjvm.so

export NHDFS_LIBHDFS_PATH=$HADOOP_HOME/lib64/libhdfs.so

+
このリリースでは、 HDFS から NFS への XCP スキャン、コピー、および検証処理とデータ移行がサポ
ートされます。データレイククラスタの 1 つのワーカーノードと複数のワーカーノードからデータを転送
できます。1.8 リリースでは、 root ユーザと root 以外のユーザがデータを移行できるようになりました。

導入手順 - root 以外のユーザが HDFS / MaprFS データを NetApp NFS に移行します

1. 導入の手順から 1 ～ 9 の手順を実行します。

2. 次の例では、 HDFS から NFS にデータを移行します。

a. HDFS 内に（「 hadoop fs -copyFromLocal 」を使用して）フォルダとファイルを作成します。

847



[root@n138 ~]# su - tester -c 'hadoop fs -mkdir

/tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src'

[root@n138 ~]# su - tester -c 'hadoop fs -ls -d

/tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src'

drwxr-xr-x   - tester supergroup          0 2021-11-16 16:52

/tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src

[root@n138 ~]# su - tester -c "echo 'testfile hdfs' >

/tmp/a_hdfs.txt"

[root@n138 ~]# su - tester -c "echo 'testfile hdfs 2' >

/tmp/b_hdfs.txt"

[root@n138 ~]# ls -ltrah /tmp/*_hdfs.txt

-rw-rw-r-- 1 tester tester 14 Nov 16 17:00 /tmp/a_hdfs.txt

-rw-rw-r-- 1 tester tester 16 Nov 16 17:00 /tmp/b_hdfs.txt

[root@n138 ~]# su - tester -c 'hadoop fs -copyFromLocal

/tmp/*_hdfs.txt hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src'

[root@n138 ~]#

b. HDFS フォルダで権限をチェックします。

[root@n138 ~]# su - tester -c 'hadoop fs -ls

hdfs:///tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src'

Found 2 items

-rw-r--r--   3 tester supergroup         14 2021-11-16 17:01

hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src/a_hdfs.txt

-rw-r--r--   3 tester supergroup         16 2021-11-16 17:01

hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src/b_hdfs.txt

c. NFS でフォルダを作成し、権限を確認します。
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[root@n138 ~]# su - tester -c 'mkdir

/xcpsrc_vol/mohankarthiknfs_dest'

[root@n138 ~]# su - tester -c 'ls -l

/xcpsrc_vol/mohankarthiknfs_dest'

total 0

[root@n138 ~]# su - tester -c 'ls -d

/xcpsrc_vol/mohankarthiknfs_dest'

/xcpsrc_vol/mohankarthiknfs_dest

[root@n138 ~]# su - tester -c 'ls -ld

/xcpsrc_vol/mohankarthiknfs_dest'

drwxrwxr-x 2 tester tester 4096 Nov 16 14:32

/xcpsrc_vol/mohankarthiknfs_dest

[root@n138 ~]#

d. XCP を使用して HDFS から NFS にファイルをコピーし、権限を確認します。

[root@n138 ~]# su - tester -c '/usr/src/hdfs_nightly/xcp/linux/xcp

copy -chown hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src/

10.63.150.126:/xcpsrc_vol/mohankarthiknfs_dest'

XCP Nightly_dev; (c) 2021 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  9 13:38:12 2022

xcp: WARNING: No index name has been specified, creating one with

name: autoname_copy_2021-11-16_17.04.03.652673

Xcp command : xcp copy -chown hdfs:///tmp/testerfolder_src/util-

linux-2.23.2/mohankarthikhdfs_src/

10.63.150.126:/xcpsrc_vol/mohankarthiknfs_dest

Stats       : 3 scanned, 2 copied, 3 indexed

Speed       : 3.44 KiB in (650/s), 80.2 KiB out (14.8 KiB/s)

Total Time  : 5s.

STATUS      : PASSED

[root@n138 ~]# su - tester -c 'ls -l

/xcpsrc_vol/mohankarthiknfs_dest'

total 0

-rw-r--r-- 1 tester supergroup 14 Nov 16 17:01 a_hdfs.txt

-rw-r--r-- 1 tester supergroup 16 Nov 16 17:01 b_hdfs.txt

[root@n138 ~]# su - tester -c 'ls -ld

/xcpsrc_vol/mohankarthiknfs_dest'

drwxr-xr-x 2 tester supergroup 4096 Nov 16 17:01

/xcpsrc_vol/mohankarthiknfs_dest

[root@n138 ~]#
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"次：サイジングガイドライン"

サイジングガイドライン

"前の手順：導入手順"

このセクションでは、 NFS 用にファイルサイズ 100 万個のファイルを使用して XCP コピー処理と XCP 同期
処理を実行するおおよその時間を記載します。

テストに基づく推定所要時間

XCP コピーと同期のテストでは、導入時に使用したのと同じテストベッドを使用しました。8K 、 16K 、
1MB の 3 セットのファイルを 100 万個作成し、変更をリアルタイムで実行しました。XCP sync 関数は、ソ
ースからターゲットへの差分増分更新をファイルレベルで実行します。増分更新操作には、既存のファイルと
フォルダの名前変更、既存のファイルへのデータの追加、ファイルとフォルダの削除、ハードリンク、ソフト
リンク、マルチリンクの追加の 4 つの操作があります。テスト目的では、名前変更、追加、削除、およびリ
ンク操作に注目しました。つまり、 100 万ファイルに対して、名前変更、追加、削除などの変更処理が 10%
から 90% の変更率で実行されたことになります。

次の図に、 XCP コピー処理の結果を示します。

次の図に、 XCP Sync の名前変更処理とリンク処理の結果を示します。
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ファイルのサイズは ' 名前を変更したソースファイルを転送するための XCP 同期完了時間とは一致しません
グラフは線形です

リンクタイプは、ソフトリンク、ハードリンク、およびマルチリンクです。ソフトリンクは通常のファイルと
見なされます。ファイルのサイズは、 XCP 同期処理を完了する時点とは関係ありません。

次の図は、 XCP の同期アペンドおよび削除処理の結果を示しています。

追加処理と削除処理では、小さなファイルサイズに比べて大きなファイルサイズの方が時間がかかります。処
理の完了時間は、追加および削除の変更率と線形で表示されます。

XCP 1.6.1 と XCP 1.5 を比較しています

以前のバージョンと比較して、 XCP 1.6.3 および 1.7 でパフォーマンスが向上しています。次のセクションで
は、 XCP 1.6.3 と 1.7 の間での 8K 、 16K 、 1MB の各ファイルの同期パフォーマンスの比較を示します。

次の図は、 XCP 1.6.3 での XCP 同期パフォーマンスと 1.7 （ 8K サイズが 100 万ファイルの場合）の結果を
示しています。
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次の図は、 XCP 1.6.1 での XCP 同期パフォーマンスの結果と 1.5 の結果を示しています（ファイル数は 16K
となります）。
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次の図は、 XCP 1.6.1 での XCP 同期パフォーマンスの結果を示しています。 1MB のファイルサイズが 100
万ファイルの 1.5 です。
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XCP 1.7 のパフォーマンスは、平均して XCP 1.6.3 と同様で、「 XCP sync 」差分アップデートでは名前変
更、追加、リンク、削除の各操作を 100 万ファイルの 1MB サイズで実行できます。

このパフォーマンス検証に基づいて、オンプレミスとクラウドでのデータ移行には XCP 1.7 を使用すること
を推奨します。

"次の手順：パフォーマンスの調整。"

パフォーマンスの調整

"前のバージョン：サイジングのガイドライン"

このセクションでは、 XCP 処理のパフォーマンスを向上させるために役立つチューニングパラメータをいく
つか説明します。

• 拡張性を高め、ワークロードを複数の XCP インスタンスに分散させるには、移行とデータ転送用に各
XCP インスタンスのサブフォルダを分割します。

• XCP では最大 CPU リソースを使用できます。 CPU コア数が多いほど、パフォーマンスが向上します。
そのため、 XCP サーバに追加の CPU が必要です。テストでは 128GB の RAM と 48 個のコア CPU を使
用し、 8 倍の CPU と 8 GB の RAM に比べてパフォーマンスが向上しました。

• 「 -parallel 」オプションを指定した XCP コピーは、 CPU の数に基づいています。ほとんどの XCP デー
タ転送および移行処理には、デフォルトのパラレルスレッド数（ 7 ）で十分な場合があります。XCP
Windows のデフォルトでは、並列プロセスの数は CPU の数と同じです。「 -parallel 」オプションの最大
数は、コア数以下にする必要があります。

• データ転送の開始には 10GbE が適しています。ただし、 25GbE と 100GbE でテストした結果、データ
転送が向上し、大容量のファイルサイズのデータ転送に推奨されています。
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• Azure NetApp Files の場合、パフォーマンスはサービスレベルによって異なります。詳細については、次
の表を参照してください。この表には、 Azure NetApp Files のサービスレベルとパフォーマンスの詳細が
表示されます。

サービスレベル 標準 Premium サービス ウルトラ

スループット 1 テラバイトあたり
16mbps

TB あたり 64MBps TB あたり 128MBps

ワークロードのタイプ 汎用ファイル共有、 E メ
ール、 Web

BMS 、データベース、お
よびアプリケーション

レイテンシの影響を受け
やすいアプリケーション

パフォーマンスの説明 標準パフォーマンス：
1TB あたり 1 、 000
IOPS （ 16K I/O ）と TB
あたり 16mbps

優れたパフォーマンス–
TB あたり 4 、 000 IOPS
（ 16 、 000 I/O ）、 TB
あたり 64MBps

卓越したパフォーマンス
： TB あたり 8 、 000
IOPS （ 16 、 000 I/O
）、 128MBps / TB

スループットとワークロードのタイプに基づいて適切なサービスレベルを選択する必要があります。ほとんど
のお客様は Premium レベルから始めて、ワークロードに基づいてサービスレベルを変更します。

"次のステップ：お客様のシナリオ"

お客様のシナリオ

概要

"Previous ：パフォーマンスの調整。"

このセクションでは、お客様のシナリオとそのアーキテクチャについて説明します。

"次の例は、 ONTAP NFS へのデータレイクです。"

データレイクから ONTAP NFS へ

"Previous ：お客様のシナリオ"

この使用事例は、当社が実施した最も大規模な金融機関顧客向けコンセプトの実証（ CPOC ）に基づいてい
ます。ネットアップはこれまで、分析データを NetApp ONTAP AI に移動するためにネットアップの In-Place
Analytics Module （ NIPAM ）を使用してきました。ただし、 NetApp XCP の最新の拡張機能とパフォーマン
スの向上、および NetApp Data Mover 解決策独自のアプローチにより、 NetApp XCP を使用したデータ移行
が再度行われます。

お客様の課題と要件

お客様が直面する課題と要件には、次のものがあります。

• 構造化データ、非構造化データ、半構造化データ、ログ、 データレイク内のマシン間でデータを移動でき
ます。AI システムでは、予測処理のために、これらすべてのタイプのデータを処理する必要があります。
データがデータレイクネイティブファイルシステムにある場合、データを処理することは困難です。

• お客様の AI アーキテクチャは、 Hadoop Distributed File System （ HDFS ）および Hadoop Compatible
File System （ HCFS ）からデータにアクセスできないため、データは AI 処理に利用できません。AI に
は、 NFS などのわかりやすいファイルシステム形式でデータが必要です。
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• データ量とスループットが多く、 AI システムにデータを移動するにはコスト効率の高い方法が必要であ
るため、データレイクからデータを移動するには特別なプロセスがいくつか必要になります。

Data Mover の解決策

この解決策では、 MapR クラスタ内のローカルディスクから MapR ファイルシステム（ MapR - FS ）を作成
します。MapR NFS Gateway は、仮想 IP を持つ各データノードに設定されています。ファイルサーバサービ
スは、 MapR - FS データを格納および管理します。NFS ゲートウェイを使用すると、仮想 IP を介して NFS
クライアントからマップ FS データにアクセスできるようになります。Map NFS Gateway から NetApp
ONTAP NFS にデータを転送するために、 MapR データノードごとに XCP インスタンスが実行されている。
各 XCP インスタンスは、特定のソースフォルダのセットをデスティネーションの場所に転送します。

次の図は、 XCP を使用する MapR クラスタ用の NetApp Data Mover 解決策を示しています。

お客様の詳細なユースケース、デモの記録、テスト結果については、を参照してください "XCP を使用した、
データレイクからハイパフォーマンスコンピューティング、 ONTAP NFS へのデータの移動" ブログ

NetApp XCP を使用して MapR FS データを ONTAP NFS に移動する手順の詳細については、の付録 B を参
照してください "TR-4732 ：『 Big Data Analytics Data to Artificial Intelligence 』"。

"次に、 ONTAP NFS 向けのハイパフォーマンスコンピューティングを実現します。"

ONTAP NFS へのハイパフォーマンスコンピューティング

"前のバージョン： ONTAP NFS へのデータレイク。"

このユースケースは、フィールド組織からのリクエストに基づいています。ネットアップのお客様の中には、
トレーニングモデルのデータ分析を可能にするハイパフォーマンスコンピューティング環境にデータを配置し
ているお客様もいらっしゃいます。この環境では、研究組織が大量のデジタルデータを分析して理解すること
ができます。ネットアップのフィールドエンジニアは、 IBM の GPFS から NFS にデータを抽出するため
に、詳細な手順を必要としています。GPU がデータを処理できるように、 GPFS から NFS にデータを移行
するために NetApp XCP を使用しました。AI は通常、ネットワークファイルシステムのデータを処理しま
す。

ONTAP NFS へのハイパフォーマンスコンピューティングのユースケース、デモの記録、およびテスト結果の
詳細については、を参照してください "XCP を使用した、データレイクからハイパフォーマンスコンピューテ
ィング、 ONTAP NFS へのデータの移動" ブログ

NetApp XCP を使用して MapR FS データを ONTAP NFS に移動する手順の詳細については、の「付録 A ：
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GPFS から NFS への移行」を参照してください "TR-4732 ：『 Big Data Analytics Data to Artificial
Intelligence 』"。

"次の手順： XCP Data Mover を使用して、数百万の小規模ファイルを柔軟なストレージに移行します。"

XCP Data Mover を使用して、数百万個の小規模ファイルを柔軟なストレージに移行する

"前のバージョン： ONTAP NFS へのハイパフォーマンスコンピューティング。"

このユースケースは、オンプレミスからクラウドへのデータ移行に関して、ネットアップの観光業界で最大の
お客様を基準にしています。COVID-19 によって出張業界の需要が減少しているため、お客様は、オンプレミ
ス環境のハイエンドストレージの設備投資を、需要に応じた価格設定アプリケーションで削減したいと考えて
います。このお客様は、数百万もの小規模ファイルをクラウドに移行するという厳しい SLA を持っていま
す。

次の図は、小規模ファイルを対象としたオンプレミスから Azure NetApp Files へのデータ移行を示していま
す。

詳細については、を参照してください "NetApp XCP Data Mover 解決策：オンプレミスからクラウドへ" ブロ
グ

"次の手順： XCP Data Mover を使用して大容量ファイルを移行します。"

XCP Data Mover を使用して大容量ファイルを移行する

"前のバージョン： XCP Data Mover を使用して、数百万の小規模ファイルを柔軟なストレージに移行してい
ます。"

このユースケースは、テレビネットワークの顧客に基づいています。お客様は、 Oracle Recovery Manager
（ RMAN ）のバックアップファイルをクラウドに移行し、 Azure NetApp Files と Pacemaker ソフトウェア
を使用して Oracle E-Business Suite （ EBS ）アプリケーションを実行したいと考えていました。また、デー
タベースバックアップファイルをオンデマンドのクラウドストレージに移行して、大容量ファイル（それぞれ
25GB から 50GB まで）を Azure に転送することも検討していました。

次の図は、オンプレミスから大容量ファイルの Azure NetApp Files へのデータ移行を示しています。

詳細については、を参照してください "NetApp XCP Data Mover 解決策：オンプレミスからクラウドへ" ブロ
グ

"次の手順：ファイルを複製します。"
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ファイルを複製します

"前のバージョン： XCP Data Mover を使用して大容量ファイルを移行する。"

ネットアップは、 1 つまたは複数のボリュームから重複ファイルを検索する要求を受信しました。ネットア
ップは次の解決策を提供しました。

単一のボリュームの場合は、次のコマンドを実行します。

[root@mastr-51 linux]# ./xcp -md5 -match 'type==f and nlinks==1 and size

!= 0' 10.63.150.213:/common_volume/nfsconnector_hw_cert/ | sort | uniq -cd

--check-chars=32

XCP 1.5; (c) 2020 NetApp, Inc.; Licensed to Calin Salagean [NetApp Inc]

until Mon Dec 31 00:00:00 2029

 

176,380 scanned, 138,116 matched, 138,115 summed, 10 giants, 61.1 GiB in

(763 MiB/s), 172 MiB out (2.57 MiB/s), 1m5s

 

Filtered: 38264 did not match

176,380 scanned, 138,116 matched, 138,116 summed, 10 giants, 62.1 GiB in

(918 MiB/s), 174 MiB out (2.51 MiB/s), 1m9s.

      3 00004964ca155eca1a71d0949c82e37e

nfsconnector_hw_cert/grid_01082017_174316/0/hadoopqe/accumulo/shell/pom.xm

l

      2 000103fbed06d8071410c59047738389

nfsconnector_hw_cert/usr_hdp/2.5.3.0-37/hive2/doc/examples/files/dim-

data.txt

      2 000131053a46d67557d27bb678d5d4a1

nfsconnector_hw_cert/grid_01082017_174316/0/log/cluster/mahout_1/artifacts

/classifier/20news_reduceddata/20news-bydate-test/alt.atheism/53265

複数のボリュームの場合は、次のコマンドを実行します。
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[root@mastr-51 linux]# cat multiplevolume_duplicate.sh

#! /usr/bin/bash

 

#user input

JUNCTION_PATHS='/nc_volume1 /nc_volume2 /nc_volume3 /oplogarchivevolume'

NFS_DATA_LIF='10.63.150.213'

 

#xcp operation

for i in $JUNCTION_PATHS

do

echo "start - $i" >> /tmp/duplicate_results

/usr/src/xcp/linux/xcp -md5 -match 'type==f and nlinks==1 and size != 0'

${NFS_DATA_LIF}:$i | sort | uniq -cd --check-chars=32 | tee -a

/tmp/duplicate_results

echo "end - $i" >> /tmp/duplicate_results

done

 

[root@mastr-51 linux]# nohup bash +x multiplevolume_duplicate.sh &

[root@mastr-51 linux]#  cat /tmp/duplicate_results

"Next ：特定の日付ベースのスキャンとデータのコピー。"

データの特定の日付ベースのスキャンおよびコピー

"前へ：ファイルを複製します。"

この解決策は、特定の日付に基づいてデータをコピーする必要があるお客様を対象としています。次の情報を
確認します。

Created a file in Y: and checked the scan command to list them.

 

c:\XCP>dir Y:\karthik_test

 Volume in drive Y is from

 Volume Serial Number is 80F1-E201

 

 Directory of Y:\karthik_test

 

05/26/2020  02:51 PM    <DIR>          .

05/26/2020  02:50 PM    <DIR>          ..

05/26/2020  02:51 PM             2,295 testfile.txt

               1 File(s)          2,295 bytes

               2 Dir(s)     658,747,392 bytes free

 

c:\XCP>
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c:\XCP>xcp scan -match "strftime(ctime,'%Y-%m-%d')>'2020-05-01'" -fmt

"'{},{}'.format(iso(mtime),name)" Y:\

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to Calin Salagean [NetApp

Inc] until Mon Dec 31 00:00:00 2029

 

It appears that you are not running XCP as Administrator. To avoid access

issues please run XCP as Administrator.

 

2020-05-26_14:51:13.132465,testfile.txt

2020-05-26_14:51:00.074216,karthik_test

 

xcp scan -match strftime(ctime,'%Y-%m-%d')>'2020-05-01' -fmt

'{},{}'.format(iso(mtime),name) Y:\ : PASSED

30,205 scanned, 2 matched, 0 errors

Total Time : 4s

STATUS : PASSED

 

Copy the files based on date (2020 YearMay month first date)  from Y:  to

Z:

c:\XCP>xcp copy -match "strftime(ctime,'%Y-%m-%d')>'2020-05-01'" Y:

Z:\dest_karthik

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to Calin Salagean [NetApp

Inc] until Mon Dec 31 00:00:00 2029

 

It appears that you are not running XCP as Administrator. To avoid access

issues please run XCP as Administrator.

 

30,205 scanned, 3 matched, 0 copied, 0 errors, 5s

xcp copy -match strftime(ctime,'%Y-%m-%d')>'2020-05-01' Y: Z:\dest_karthik

: PASSED

30,205 scanned, 3 matched, 2 copied, 0 errors

Total Time : 6s

STATUS : PASSED

 

c:\XCP>

 

Check the destination Z:

 

c:\XCP>dir Z:\dest_karthik\karthik_test

 Volume in drive Z is to

 Volume Serial Number is 80F1-E202

 

 Directory of Z:\dest_karthik\karthik_test

 

05/26/2020  02:51 PM    <DIR>          .

05/26/2020  02:50 PM    <DIR>          ..
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05/26/2020  02:51 PM             2,295 testfile.txt

               1 File(s)          2,295 bytes

               2 Dir(s)     659,316,736 bytes free

 

c:\XCP>

"次の手順： SMB / CIFS 共有からの CSV ファイルの作成"

SMB / CIFS 共有からの CSV ファイルの作成

"Previous ：日付ベースの特定のスキャンとデータのコピー。"

次に、 CSV 形式でデータをダンプするコマンドを示します。サイズ列を合計してデータの合計サイズを確認
できます。

xcp scan -match "((now-x.atime) / 3600) > 31*day" -fmt "'{}, {}, {},

{}'.format(relpath, name, strftime(x.atime, '%y-%m-%d-%H:%M:%S'),

humanize_size(size))" -preserve-atime  >file.csv

次のような出力が表示されます。

erase\report_av_fp_cdot_crosstab.csvreport_av_fp_cdot_crosstab.csv20-01-

29-10:26:2449.6MiB

3 つのサブディレクトリの深さまでスキャンし ' ソート順を指定するには 'XCP -du' コマンドを実行して ' 各デ
ィレクトリ・レベルで 3 つのサブディレクトリの深さまでサイズをダンプします

./xcp  scan -du -depth 3 NFS_Server_IP:/source_vol

 

ソートするには、情報を CSV ファイルにダンプして情報をソートします。

xcp scan -match “type == d” -depth 3 -fmt "'{}, {}, {}, {}'.format(name,

relpath, size)" NFS_Server_IP:/share > directory_report.csv

これは '-fmt' コマンドを使用するカスタム・レポートですすべてのディレクトリがスキャンされ、ディレクト
リの名前、パス、およびサイズが CSV ファイルにダンプされます。サイズ列は、スプレッドシートアプリケ
ーションでソートできます。

"次のステップ： 7-Mode から ONTAP へのデータ移行"

7-Mode から ONTAP へのデータマイグレーション

"前の手順： SMB / CIFS 共有からの CSV ファイルの作成"
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このセクションでは、 NetApp Data ONTAP 7-Mode から ONTAP にデータを移行する手順について詳しく説
明します。

7-Mode の NFSv3 ストレージを ONTAP for NFS データに移行する

このセクション ONTAP では、次の表に示す、手順システムへのソースの 7-Mode NFSv3 エクスポートの移
行の手順を説明します。

ソースの 7-Mode NFSv3 ボリュームがクライアントシステムにエクスポートされてマウントされ、 XCP が
Linux システムにすでにインストールされていることを前提としています。

1. ターゲット ONTAP システムが正常であることを確認します。

CLUSTER::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

CLUSTER-01            true    true

CLUSTER-02            true    true

2 entries were displayed.

CLUSTER::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

CLUSTER-01

          true   true        78 days 21:01 FAS8060              RTP

CLUSTER-02

          true   true        78 days 20:50 FAS8060              RTP

2 entries were displayed.

CLUSTER::> storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

CLUSTER-01     CLUSTER-02     true     Connected to CLUSTER-02

CLUSTER-02     CLUSTER-01     true     Connected to CLUSTER-01

2 entries were displayed.

2. ターゲットシステムにルートではないアグリゲートが少なくとも 1 つ存在することを確認します。アグリ
ゲートは正常な状態です。
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CLUSTER::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0      368.4GB   17.85GB   95% online       1 CLUSTER-01

raid_dp,

 

normal

aggr0_CLUSTER_02_0

           368.4GB   17.85GB   95% online       1 CLUSTER-02

raid_dp,

 

normal

source      1.23TB    1.10TB   11% online       6 CLUSTER-01

raid_dp,

 

normal

3 entries were displayed.

データアグリゲートがない場合は、「 storage aggr create 」コマンドを使用して新しいアグリゲートを作
成します。

3. ターゲットクラスタシステムに Storage Virtual Machine （ SVM ）を作成します。
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CLUSTER::> vserver create -vserver dest -rootvolume dest_root -aggregate

poc -rootvolume-security-style mixed

[Job 647] Job succeeded:

Vserver creation completed

Verify the security style and language settings of the source

Verify that the SVM was successfully created.

CLUSTER::> vserver show -vserver dest

                                    Vserver: dest

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 91f6d786-0063-11e5-b114-

00a09853a969

                                Root Volume: dest_root

                                  Aggregate: poc

                                 NIS Domain: -

                 Root Volume Security Style: mixed

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                                Config Lock: false

                               IPspace Name: Default

4. ターゲット SVM から FCP 、 iSCSI 、 NDMP 、 CIDS の各プロトコルを削除します。

CLUSTER::> vserver remove-protocols -vserver dest -protocols

fcp,iscsi,ndmp,cifs

この SVM で許可されているプロトコルが NFS であることを確認してください。
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CLUSTER::> vserver show -vserver dest -fields allowed-protocols

vserver allowed-protocols

------- -----------------

dest    nfs

5. デスティネーション SVM に読み書き可能な新しいデータボリュームを作成します。セキュリティ形式、
言語設定、容量の要件がソースボリュームと同じであることを確認します。

CLUSTER::> vol create -vserver dest -volume dest_nfs -aggregate poc

-size 150g -type RW -state online -security-style mixed

[Job 648] Job succeeded: Successful

6. データ LIF を作成して NFS クライアントの要求に対応します。

CLUSTER::> network interface create -vserver dest -lif dest_lif -address

10.61.73.115 -netmask 255.255.255.0 -role data -data-protocol nfs -home

-node CLUSTER-01 -home-port e0l

LIF が正常に作成されたことを確認します。

CLUSTER::> network interface show -vserver dest

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

dest

            dest_lif

                         up/up    10.61.73.113/24    CLUSTER-01    e0i

true

7. 必要に応じて、 SVM で静的ルートを作成します。

CLUSTER::> network route create -vserver dest -destination 0.0.0.0/0

-gateway 192.168.100.111

ルートが正常に作成されたことを確認します。
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CLUSTER::> network route show -vserver source

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

dest

                    0.0.0.0/0       10.61.73.1      20

8. ターゲットの NFS データボリュームを SVM ネームスペースにマウントします。

CLUSTER::> volume mount -vserver dest -volume dest_nfs -junction-path

/dest_nfs -active true

ボリュームが正常にマウントされたことを確認します。

CLUSTER::> volume show -vserver dest -fields junction-path

vserver volume   junction-path

------- -------- -------------

dest    dest_nfs /dest_nfs

dest    dest_root

                 /

2 entries were displayed.

volume create コマンドを使用して ' ボリューム・マウント・オプション（ジャンクション・パス）を指定
することもできます

9. ターゲット SVM で NFS サービスを開始します。

CLUSTER::> vserver nfs start -vserver dest

サービスが開始され、実行されていることを確認します。
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CLUSTER::> vserver nfs status

The NFS server is running on Vserver "dest".

CLUSTER::> nfs show

Vserver: dest

        General Access:  true

                    v3:  enabled

                  v4.0:  disabled

                   4.1:  disabled

                   UDP:  enabled

                   TCP:  enabled

  Default Windows User:  -

 Default Windows Group:  -

10. デフォルトの NFS エクスポートポリシーがターゲット SVM に適用されていることを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

11. 必要に応じて、ターゲット SVM 用の新しいカスタムエクスポートポリシーを作成します。

CLUSTER::> vserver export-policy create -vserver dest -policyname

xcpexportpolicy

新しいカスタムエクスポートポリシーが作成されたことを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

dest             xcpexportpolicy

2 entries were displayed.

12. NFS クライアントへのアクセスを許可するようにエクスポートポリシールールを変更します。
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CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

Verify the policy rules have modified

CLUSTER::> export-policy rule show -instance

                                    Vserver: dest

                                Policy Name: xcpexportpolicy

                                 Rule Index: 1

                            Access Protocol: nfs3

Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0

                             RO Access Rule: none

                             RW Access Rule: none

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

13. クライアントがボリュームへのアクセスを許可されていることを確認します。

CLUSTER::> export-policy check-access -vserver dest -volume dest_nfs

-client-ip 10.61.82.215 -authentication-method none -protocol nfs3

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             xcpexportpolicy

                                         dest_root volume          1

read

/dest_nfs                     xcpexportpolicy

                                         dest_nfs  volume          1

read-write

2 entries were displayed.

14. Linux NFS サーバに接続します。NFS エクスポートボリュームのマウントポイントを作成します。

[root@localhost /]# cd /mnt

[root@localhost mnt]# mkdir dest

15. このマウントポイントに、ターゲットの NFSv3 エクスポートボリュームをマウントします。
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NFSv3 ボリュームはエクスポートする必要がありますが、 NFS サーバでマウントする必要
はありません。マウント可能な場合は、 XCP Linux ホストクライアントでこれらのボリュ
ームをマウントします。

[root@localhost mnt]# mount -t nfs 10.61.73.115:/dest_nfs /mnt/dest

マウントポイントが正常に作成されたことを確認します。

[root@ localhost /]# mount | grep nfs

10.61.73.115:/dest_nfs on /mnt/dest type nfs

(rw,relatime,vers=3,rsize=65536,wsize=65536,namlen=255,hard,proto=tcp,ti

meo=600,retrans=2,sec=sys,mountaddr=10.61.82.215,mountvers=3,mountport=4

046,mountproto=udp,local_lock=none,addr=10.61.73.115)

16. NFS エクスポートマウントポイントにテストファイルを作成して、読み取り / 書き込みアクセスを有効に
します。

[root@localhost dest]# touch test.txt

Verify the file is created

[root@localhost dest]# ls -l

total 0

-rw-r--r-- 1 root bin 0 Jun  2 03:16 test.txt

読み取り / 書き込みテストが完了したら、ターゲットの NFS マウントポイントからファイ
ルを削除します。

17. XCP がインストールされている Linux クライアントシステムに接続します。XCP のインストールパスを
参照します。

[root@localhost ~]# cd /linux/

[root@localhost linux]#

18. XCP Linux クライアントホストシステムで「 XCP show 」コマンドを実行して、ソースの 7-Mode NFSv3
エクスポートを照会します。
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[root@localhost]#./xcp show 10.61.82.215

== NFS Exports ==

Mounts  Errors  Server

      4       0  10.61.82.215

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  23.7 GiB  778,134    356 KiB       96 10.61.82.215:/vol/nfsvol1

  17.5 GiB  622,463   1.46 GiB      117 10.61.82.215:/vol/nfsvol

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0/home

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0

== Attributes of NFS Exports ==

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol1

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol

drwxrwxrwx --t root wheel 4KiB 4KiB 9d22h 10.61.82.215:/vol/vol0/home

drwxr-xr-x --- root wheel 4KiB 4KiB  4d0h 10.61.82.215:/vol/vol0

3.89 KiB in (5.70 KiB/s), 7.96 KiB out (11.7 KiB/s), 0s.

19. ソースの NFSv3 エクスポートパスをスキャンし、ファイル構造の統計を出力します。

XCP では、ソースの NFSv3 エクスポートは「 can 」、「 copy 」、「 sync 」の各処理で読み取り専用モ
ードにすることを推奨します。

[root@localhost /]# ./xcp scan 10.61.82.215:/vol/nfsvol

nfsvol

nfsvol/n5000-uk9.5.2.1.N1.1.bin

nfsvol/821_q_image.tgz

nfsvol/822RC2_q_image.tgz

nfsvol/NX5010_12_node_RCF_v1.3.txt

nfsvol/n5000-uk9-kickstart.5.2.1.N1.1.bin

nfsvol/NetApp_CN1610_1.1.0.5.stk

nfsvol/glibc-common-2.7-2.x86_64.rpm

nfsvol/glibc-2.7-2.x86_64.rpm

nfsvol/rhel-server-5.6-x86_64-dvd.iso.filepart

nfsvol/xcp

nfsvol/xcp_source

nfsvol/catalog

23 scanned, 7.79 KiB in (5.52 KiB/s), 1.51 KiB out (1.07 KiB/s), 1s.

20. ソースの 7-Mode NFSv3 エクスポートを、ターゲット ONTAP システムの NFSv3 エクスポートにコピー
します。
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[root@localhost /]# ./xcp copy 10.61.82.215:/vol/nfsvol

10.61.73.115:/dest_nfs

 44 scanned, 39 copied, 264 MiB in (51.9 MiB/s), 262 MiB out (51.5

MiB/s), 5s

 44 scanned, 39 copied, 481 MiB in (43.3 MiB/s), 479 MiB out (43.4

MiB/s), 10s

 44 scanned, 40 copied, 748 MiB in (51.2 MiB/s), 747 MiB out (51.3

MiB/s), 16s

 44 scanned, 40 copied, 1.00 GiB in (55.9 MiB/s), 1.00 GiB out (55.9

MiB/s), 21s

 44 scanned, 40 copied, 1.21 GiB in (42.8 MiB/s), 1.21 GiB out (42.8

MiB/s), 26s

Sending statistics...

44 scanned, 43 copied, 1.46 GiB in (47.6 MiB/s), 1.45 GiB out (47.6

MiB/s), 31s.

21. コピーが完了したら、ソースとデスティネーションの NFSv3 エクスポートに同一のデータがあることを
確認します。「 XCP verify 」コマンドを実行します。

[root@localhost /]# ./xcp verify 10.61.82.215:/vol/nfsvol

10.61.73.115:/dest_nfs

44 scanned, 44 found, 28 compared, 27 same data, 2.41 GiB in (98.4

MiB/s), 6.25 MiB out (255 KiB/s), 26s

44 scanned, 44 found, 30 compared, 29 same data, 2.88 GiB in (96.4

MiB/s), 7.46 MiB out (249 KiB/s), 31s

44 scanned, 100% found (43 have data), 43 compared, 100% verified (data,

attrs, mods), 2.90 GiB in (92.6 MiB/s), 7.53 MiB out (240 KiB/s), 32s.

送信元データと宛先データの間に相違がある場合 'XCP verify' はサマリーにエラー NO such file or
directory を報告しますこの問題を修正するには、「 XCP sync 」コマンドを実行して、ソースの変更を宛
先にコピーします。

22. カットオーバーの前後に、もう一度「ライフル」を実行します。ソースに新規または更新されたデータが
ある場合は、差分更新を実行します。「 XCP sync 」コマンドを実行します。
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For this operation, the previous copy index name or number is required.

[root@localhost /]# ./xcp sync -id 3

Index: {source: '10.61.82.215:/vol/nfsvol', target:

'10.61.73.115:/dest_nfs1'}

64 reviewed, 64 checked at source, 6 changes, 6 modifications, 51.7 KiB

in (62.5 KiB/s), 22.7 KiB out (27.5 KiB/s), 0s.

xcp: sync '3': Starting search pass for 1 modified directory...

xcp: sync '3': Found 6 indexed files in the 1 changed directory

xcp: sync '3': Rereading the 1 modified directory to find what's new...

xcp: sync '3': Deep scanning the 1 directory that changed...

11 scanned, 11 copied, 12.6KiB in (6.19KiBps), 9.50 KiB out (4.66KiBps),

2s.

23. 以前に中断されたコピー操作を再開するには 'XCP RESUME コマンドを実行します
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[root@localhost /]# ./xcp resume -id 4

Index: {source: '10.61.82.215:/vol/nfsvol', target:

'10.61.73.115:/dest_nfs7'}

xcp: resume '4': WARNING: Incomplete index.

xcp: resume '4': Found 18 completed directories and 1 in progress

106 reviewed, 24.2 KiB in (30.3 KiB/s), 7.23 KiB out (9.06 KiB/s), 0s.

xcp: resume '4': Starting second pass for the in-progress directory...

xcp: resume '4': Found 3 indexed directories and 0 indexed files in the

1 in-progress directory

xcp: resume '4': In progress dirs: unindexed 1, indexed 0

xcp: resume '4': Resuming the 1 in-progress directory...

 20 scanned, 7 copied, 205 MiB in (39.6 MiB/s), 205 MiB out (39.6

MiB/s), 5s

 20 scanned, 14 copied, 425 MiB in (42.1 MiB/s), 423 MiB out (41.8

MiB/s), 11s

 20 scanned, 14 copied, 540 MiB in (23.0 MiB/s), 538 MiB out (23.0

MiB/s), 16s

 20 scanned, 14 copied, 721 MiB in (35.6 MiB/s), 720 MiB out (35.6

MiB/s), 21s

 20 scanned, 15 copied, 835 MiB in (22.7 MiB/s), 833 MiB out (22.7

MiB/s), 26s

 20 scanned, 16 copied, 1007 MiB in (34.3 MiB/s), 1005 MiB out (34.3

MiB/s), 31s

 20 scanned, 17 copied, 1.15 GiB in (33.9 MiB/s), 1.15 GiB out (33.9

MiB/s), 36s

 20 scanned, 17 copied, 1.27 GiB in (25.5 MiB/s), 1.27 GiB out (25.5

MiB/s), 41s

 20 scanned, 17 copied, 1.45 GiB in (36.1 MiB/s), 1.45 GiB out (36.1

MiB/s), 46s

 20 scanned, 17 copied, 1.69 GiB in (48.7 MiB/s), 1.69 GiB out (48.7

MiB/s), 51s

Sending statistics...

20 scanned, 20 copied, 21 indexed, 1.77 GiB in (33.5 MiB/s), 1.77 GiB

out (33.4 MiB/s), 54s.

「ファイルのコピーが完了したら、「グリフィ」を再度実行して、ソースストレージとデスティネーショ
ンストレージのデータが同一になるようにします。

24. NFSv3 クライアントホストは、 7-Mode ストレージからプロビジョニングされたソースの NFSv3 エクス
ポートをアンマウントし、ターゲットの NFSv3 エクスポートを ONTAP からマウントする必要がありま
す。カットオーバーには停止が必要です。

7-Mode ボリュームの Snapshot コピーを ONTAP に移行する

このセクションでは、ソースの 7-Mode ボリュームの NetApp Snapshot コピーを ONTAP に移行する手順に
ついて説明します。
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ソースの 7-Mode ボリュームがクライアントシステムにエクスポートされてマウントされ、
XCP が Linux システムにすでにインストールされていることを前提としています。Snapshot
コピーはボリュームのポイントインタイムイメージであり、前回の Snapshot コピー作成後の
差分変更を記録します。7-Mode システムをソースとして「 snap 」オプションを使用します。

• 警告： * ベースの Snapshot コピーを保持します。ベースラインコピーが完了したあとにベース Snapshot
コピーを削除しないでください。以降の同期処理にはベースの Snapshot コピーが必要です。

1. ターゲット ONTAP システムが正常であることを確認します。

CLUSTER::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

CLUSTER-01            true    true

CLUSTER-02            true    true

2 entries were displayed.

CLUSTER::> node show

Node      Health Eligibility Uptime        Model       Owner

Location

--------- ------ ----------- ------------- ----------- --------

---------------

CLUSTER-01

          true   true        78 days 21:01 FAS8060              RTP

CLUSTER-02

          true   true        78 days 20:50 FAS8060              RTP

2 entries were displayed.

CLUSTER::> storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

CLUSTER-01     CLUSTER-02     true     Connected to CLUSTER-02

CLUSTER-02     CLUSTER-01     true     Connected to CLUSTER-01

2 entries were displayed.

2. ターゲットシステムにルートではないアグリゲートが少なくとも 1 つ存在することを確認します。ア
グリゲートは正常な状態です。
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CLUSTER::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes

RAID Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0      368.4GB   17.85GB   95% online       1 CLUSTER-01

raid_dp,

 

normal

aggr0_CLUSTER_02_0

           368.4GB   17.85GB   95% online       1 CLUSTER-02

raid_dp,

 

normal

source      1.23TB    1.10TB   11% online       6 CLUSTER-01

raid_dp,

 

normal

3 entries were displayed.

データアグリゲートがない場合は、「 storage aggr create 」コマンドを使用して新しいアグリゲート
を作成します。

3. ターゲットクラスタシステムに SVM を作成します。
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CLUSTER::> vserver create -vserver dest -rootvolume dest_root

-aggregate poc -rootvolume-security-style mixed

[Job 647] Job succeeded:

Vserver creation completed

Verify the security style and language settings of the source

Verify that the SVM was successfully created.

CLUSTER::> vserver show -vserver dest

                                    Vserver: dest

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 91f6d786-0063-11e5-b114-

00a09853a969

                                Root Volume: dest_root

                                  Aggregate: poc

                                 NIS Domain: -

                 Root Volume Security Style: mixed

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi,

ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                                Config Lock: false

                               IPspace Name: Default

4. ターゲット SVM から FCP 、 iSCSI 、 NDMP 、および CIFS の各プロトコルを削除します。

CLUSTER::> vserver remove-protocols -vserver dest -protocols

fcp,iscsi,ndmp,cifs

Verify that NFS is the allowed protocol for this SVM.

CLUSTER::> vserver show -vserver dest -fields allowed-protocols

vserver allowed-protocols

------- -----------------

dest    nfs
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5. デスティネーション SVM に読み書き可能な新しいデータボリュームを作成します。セキュリティ形
式、言語設定、容量の要件がソースボリュームと同じであることを確認します。

CLUSTER::> vol create -vserver dest -volume dest_nfs -aggregate poc

-size 150g -type RW -state online -security-style mixed

[Job 648] Job succeeded: Successful

6. データ LIF を作成して NFS クライアントの要求に対応します。

CLUSTER::> network interface create -vserver dest -lif dest_lif

-address 10.61.73.115 -netmask 255.255.255.0 -role data -data

-protocol nfs -home-node CLUSTER-01 -home-port e0l

LIF が正常に作成されたことを確認します。

CLUSTER::> network interface show -vserver dest

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node

Port    Home

----------- ---------- ---------- ------------------ -------------

------- ----

dest

            dest_lif

                         up/up    10.61.73.113/24    CLUSTER-01

e0i     true

7. 必要に応じて、 SVM を使用して静的ルートを作成します。

CLUSTER::> network route create -vserver dest -destination 0.0.0.0/0

-gateway 192.168.100.111

ルートが正常に作成されたことを確認します。

CLUSTER::> network route show -vserver source

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

dest

                    0.0.0.0/0       10.61.73.1      20

8. ターゲットの NFS データボリュームを SVM ネームスペースにマウントします。
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CLUSTER::> volume mount -vserver dest -volume dest_nfs -junction-path

/dest_nfs -active true

ボリュームが正常にマウントされたことを確認します。

CLUSTER::> volume show -vserver dest -fields junction-path

vserver volume   junction-path

------- -------- -------------

dest    dest_nfs /dest_nfs

dest    dest_root

                 /

2 entries were displayed.

volume create コマンドを使用して ' ボリューム・マウント・オプション（ジャンクション・パス）を
指定することもできます

9. ターゲット SVM で NFS サービスを開始します。

CLUSTER::> vserver nfs start -vserver dest

サービスが開始され、実行されていることを確認します。

CLUSTER::> vserver nfs status

The NFS server is running on Vserver "dest".

CLUSTER::> nfs show

Vserver: dest

        General Access:  true

                    v3:  enabled

                  v4.0:  disabled

                   4.1:  disabled

                   UDP:  enabled

                   TCP:  enabled

  Default Windows User:  -

 Default Windows Group:  -

10. デフォルトの NFS エクスポートポリシーがターゲット SVM に適用されていることを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default
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11. 必要に応じて、ターゲット SVM 用の新しいカスタムエクスポートポリシーを作成します。

CLUSTER::> vserver export-policy create -vserver dest -policyname

xcpexportpolicy

新しいカスタムエクスポートポリシーが作成されたことを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

dest             xcpexportpolicy

2 entries were displayed.

12. エクスポートポリシールールを変更して、ターゲットシステム上の NFS クライアントへのアクセスを
許可します。

CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any

-rwrule any -anon 0

Verify the policy rules have modified

CLUSTER::> export-policy rule show -instance

                                    Vserver: dest

                                Policy Name: xcpexportpolicy

                                 Rule Index: 1

                            Access Protocol: nfs3

Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0

                             RO Access Rule: none

                             RW Access Rule: none

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

13. クライアントがターゲットボリュームにアクセスできることを確認します。
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CLUSTER::> export-policy check-access -vserver dest -volume dest_nfs

-client-ip 10.61.82.215 -authentication-method none -protocol nfs3

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             xcpexportpolicy

                                         dest_root volume          1

read

/dest_nfs                     xcpexportpolicy

                                         dest_nfs  volume          1

read-write

2 entries were displayed.

14. Linux NFS サーバに接続します。NFS エクスポートボリュームのマウントポイントを作成します。

[root@localhost /]# cd /mnt

[root@localhost mnt]# mkdir dest

15. このマウントポイントに、ターゲットの NFSv3 エクスポートボリュームをマウントします。

NFSv3 ボリュームはエクスポートする必要がありますが、 NFS サーバでマウントする
必要はありません。マウント可能な場合は、 XCP Linux ホストクライアントでこれら
のボリュームをマウントします。

[root@localhost mnt]# mount -t nfs 10.61.73.115:/dest_nfs /mnt/dest

マウントポイントが正常に作成されたことを確認します。

[root@ localhost /]# mount | grep nfs

10.61.73.115:/dest_nfs on /mnt/dest type nfs

16. NFS エクスポートマウントポイントにテストファイルを作成して、読み取り / 書き込みアクセスを有
効にします。
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[root@localhost dest]# touch test.txt

Verify the file is created

[root@localhost dest]# ls -l

total 0

-rw-r--r-- 1 root bin 0 Jun  2 03:16 test.txt

読み取り / 書き込みテストが完了したら、ターゲットの NFS マウントポイントからフ
ァイルを削除します。

17. XCP がインストールされている Linux クライアントシステムに接続します。XCP のインストールパス
を参照します。

[root@localhost ~]# cd /linux/

[root@localhost linux]#

18. XCP Linux クライアントホストシステムで「 XCP show 」コマンドを実行して、ソースの 7-Mode
NFSv3 エクスポートを照会します。

[root@localhost]#./xcp show 10.61.82.215

== NFS Exports ==

Mounts  Errors  Server

      4       0  10.61.82.215

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  23.7 GiB  778,134    356 KiB       96 10.61.82.215:/vol/nfsvol1

  17.5 GiB  622,463   1.46 GiB      117 10.61.82.215:/vol/nfsvol

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0/home

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0

== Attributes of NFS Exports ==

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol1

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol

drwxrwxrwx --t root wheel 4KiB 4KiB 9d22h 10.61.82.215:/vol/vol0/home

drwxr-xr-x --- root wheel 4KiB 4KiB  4d0h 10.61.82.215:/vol/vol0

3.89 KiB in (5.70 KiB/s), 7.96 KiB out (11.7 KiB/s), 0s.

19. ソースの NFSv3 エクスポートパスをスキャンし、ファイル構造の統計を出力します。

ソースの NFSv3 エクスポートは、 XCP スキャン、「 copy 」、および「 sync 」処理の間に読み取り
専用モードにすることを推奨します。'sync' 操作では '-snap' オプションに対応する値を渡す必要があ
ります
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[root@localhost /]# ./xcp scan

10.61.82.215:/vol/nfsvol/.snapshot/snap1

nfsvol

nfsvol/n5000-uk9.5.2.1.N1.1.bin

nfsvol/821_q_image.tgz

nfsvol/822RC2_q_image.tgz

nfsvol/NX5010_12_node_RCF_v1.3.txt

nfsvol/n5000-uk9-kickstart.5.2.1.N1.1.bin

nfsvol/catalog

23 scanned, 7.79 KiB in (5.52 KiB/s), 1.51 KiB out (1.07 KiB/s), 1s.

[root@scspr1202780001 vol_acl4]# ./xcp  sync -id 7msnap1  -snap

10.236.66.199:/vol/nfsvol/.snapshot/snap10

(show scan and sync)

20. ソースの 7-Mode NFSv3 Snapshot （ベース）をターゲット ONTAP システムの NFSv3 エクスポート
にコピーします。

[root@localhost /]# /xcp copy

10.61.82.215:/vol/nfsvol/.snapshot/snap1

10.61.73.115:/dest_nfs

 44 scanned, 39 copied, 264 MiB in (51.9 MiB/s), 262 MiB out (51.5

MiB/s), 5s

 44 scanned, 39 copied, 481 MiB in (43.3 MiB/s), 479 MiB out (43.4

MiB/s), 10s

 44 scanned, 40 copied, 748 MiB in (51.2 MiB/s), 747 MiB out (51.3

MiB/s), 16s

 44 scanned, 40 copied, 1.00 GiB in (55.9 MiB/s), 1.00 GiB out (55.9

MiB/s), 21s

 44 scanned, 40 copied, 1.21 GiB in (42.8 MiB/s), 1.21 GiB out (42.8

MiB/s), 26s

Sending statistics...

44 scanned, 43 copied, 1.46 GiB in (47.6 MiB/s), 1.45 GiB out (47.6

MiB/s), 31s.

このベース Snapshot は今後の同期処理用に保持します。

21. コピーが完了したら、ソースとデスティネーションの NFSv3 エクスポートに同一のデータがあること
を確認します。「 XCP verify 」コマンドを実行します。
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[root@localhost /]# ./xcp verify 10.61.82.215:/vol/nfsvol

10.61.73.115:/dest_nfs

44 scanned, 44 found, 28 compared, 27 same data, 2.41 GiB in (98.4

MiB/s), 6.25 MiB out (255 KiB/s), 26s

44 scanned, 44 found, 30 compared, 29 same data, 2.88 GiB in (96.4

MiB/s), 7.46 MiB out (249 KiB/s), 31s

44 scanned, 100% found (43 have data), 43 compared, 100% verified

(data, attrs, mods), 2.90 GiB in (92.6 MiB/s), 7.53 MiB out (240

KiB/s), 32s.

「 ve rify 」でソース・データとデスティネーション・データの違いが検出された場合、「 No such
file or directory 」というエラーが要約に報告されます。この問題を修正するには、「 XCP sync 」コ
マンドを実行して、ソースの変更を宛先にコピーします。

22. カットオーバーの前後に、もう一度「ライフル」を実行します。ソースに新規または更新されたデー
タがある場合は、差分更新を実行します。増分変更がある場合は、これらの変更の新しい Snapshot
コピーを作成し、そのスナップショットパスを sync 操作のための「 -snap' 」オプションで渡しま
す。

--snap オプションとスナップショット・パスを指定して 'XCP sync コマンドを実行します

 [root@localhost /]# ./xcp sync -id 3

Index: {source: '10.61.82.215:/vol/nfsvol/.snapshot/snap1', target:

'10.61.73.115:/dest_nfs1'}

64 reviewed, 64 checked at source, 6 changes, 6 modifications, 51.7 KiB

in (62.5

KiB/s), 22.7 KiB out (27.5 KiB/s), 0s.

xcp: sync '3': Starting search pass for 1 modified directory...

xcp: sync '3': Found 6 indexed files in the 1 changed directory

xcp: sync '3': Rereading the 1 modified directory to find what's new...

xcp: sync '3': Deep scanning the 1 directory that changed...

11 scanned, 11 copied, 12.6 KiB in (6.19 KiB/s), 9.50 KiB out (4.66

KiB/s), 2s..

+

この処理にはベース Snapshot が必要です。

1. 以前に中断されたコピー操作を再開するには 'XCP RESUME コマンドを実行します
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[root@scspr1202780001 534h_dest_vol]# ./xcp resume -id 3

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxxxx [NetApp Inc]

until Mon Dec 31 00:00:00 2029

xcp: Index: {source: '10.61.82.215:/vol/nfsvol',/.snapshot/snap1,

target: 10.237.160.55:/dest_vol}

xcp: resume '7msnap_res1': Reviewing the incomplete index...

xcp: diff '7msnap_res1': Found 143 completed directories and 230 in

progress

39,688 reviewed, 1.28 MiB in (1.84 MiB/s), 13.3 KiB out (19.1 KiB/s),

0s.

xcp: resume '7msnap_res1': Starting second pass for the in-progress

directories...

xcp: resume '7msnap_res1': Resuming the in-progress directories...

xcp: resume '7msnap_res1': Resumed command: copy {-newid:

u'7msnap_res1'}

xcp: resume '7msnap_res1': Current options: {-id: '7msnap_res1'}

xcp: resume '7msnap_res1': Merged options: {-id: '7msnap_res1',

-newid: u'7msnap_res1'}

xcp: resume '7msnap_res1': Values marked with a * include operations

before resume

 68,848 scanned*, 54,651 copied*, 39,688 indexed*, 35.6 MiB in (7.04

MiB/s), 28.1 MiB out (5.57 MiB/s), 5s

2. NFSv3 クライアントホストは、 7-Mode ストレージからプロビジョニングされたソースの NFSv3 エ
クスポートをアンマウントし、ターゲットの NFSv3 エクスポートを ONTAP からマウントする必要が
あります。このカットオーバーには停止が必要です。

ACLv4 を NetApp 7-Mode からネットアップストレージシステムに移行する

このセクションでは、ソースの NFSv4 エクスポートを ONTAP システムに移行するためのステップバイステ
ップの手順について説明します。

ソースの NFSv4 ボリュームがクライアントシステムにエクスポートされてマウントされ、
XCP が Linux システムにすでにインストールされていることを前提としています。ソースは、
ACL をサポートする NetApp 7-Mode システムである必要があります。ACL の移行はネットア
ップからネットアップへのみサポートされます。名前に特殊文字を含むファイルをコピーする
には、ソースとデスティネーションが UTF-8 エンコード言語をサポートしていることを確認し
ます。

ソースの NFSv4 エクスポートを ONTAP に移行するための前提条件

ソースの NFSv4 エクスポートを ONTAP に移行する前に、次の前提条件を満たしている必要があります。

• デスティネーションシステムで NFSv4 を設定しておく必要があります。

• NFSv4 のソースとターゲットが XCP ホストにマウントされている必要があります。NFS v4.0 を選択して
ソースストレージとターゲットストレージを照合し、ソースシステムとターゲットシステムで ACL が有
効になっていることを確認します。
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• XCP は、 ACL 処理のために、 XCP ホストにソース / ターゲットパスをマウントする必要があります。次
の例では、「 vol1 (10.63.5.56:/vol1) 」が「 /mnt/vol1 」パスにマウントされています。

 [root@localhost ~]# df -h

Filesystem                                                   Size  Used

Avail Use% Mounted on

10.63.5.56:/vol1                                             973M  4.2M

969M   1% /mnt/vol1

[root@localhost ~]# ./xcp scan -l -acl4 10.63.5.56:/vol1/

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Sun Mar 31 00:00:00 2029

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1

rw-r--r-- --- root root    4    0 23h42m vol1/DIR1/FILE

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1/DIR1/DIR11

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1/DIR1

rw-r--r-- --- root root    4    0 23h42m vol1/DIR1/DIR11/FILE

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1/DIR1/DIR11/DIR2

rw-r--r-- --- root root    4    0 23h42m vol1/DIR1/DIR11/DIR2/FILE

drwxr-xr-x --- root root 4KiB 4KiB 17m43s vol1/DIR1/DIR11/DIR2/DIR22

8 scanned, 8 getacls, 1 v3perm, 7 acls, 3.80 KiB in (3.86 KiB/s), 1.21 KiB

out (1.23 KiB/s), 0s.

サブディレクトリオプション

サブディレクトリを操作するには、次の 2 つのオプションがあります。

• サブディレクトリ（ /vol1/dir1/DIR11` ）で XCP を動作させるには、 XCP ホストに完全なパス（「
10.63.5.56 ： /vol1/dir1/DIR11` ）をマウントします。

完全なパスがマウントされていない場合、 XCP で次のエラーが報告されます。

[root@localhost ~]# ./xcp scan -l -acl4 10.63.5.56:/vol1/DIR1/DIR11

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Sun Mar 31 00:00:00 2029

xcp: ERROR: For xcp to process ACLs, please mount

10.63.5.56:/vol1/DIR1/DIR11 using the OS nfs4 client.

• 次の例に示すように、サブディレクトリ構文 (`m ount: subdirectory/qtree/.snapshot ') を使用します。

885



[root@localhost ~]# ./xcp scan -l -acl4 10.63.5.56:/vol1:/DIR1/DIR11

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Sun Mar 31 00:00:00 2029

drwxr-xr-x --- root root 4KiB 4KiB 23h51m DIR11

rw-r--r-- --- root root    4    0 23h51m DIR11/DIR2/FILE

drwxr-xr-x --- root root 4KiB 4KiB  26m9s DIR11/DIR2/DIR22

rw-r--r-- --- root root    4    0 23h51m DIR11/FILE

drwxr-xr-x --- root root 4KiB 4KiB 23h51m DIR11/DIR2

5 scanned, 5 getacls, 5 acls, 2.04 KiB in (3.22 KiB/s), 540 out (850/s),

0s.

ACL v4 を NetApp 7-Mode からネットアップストレージシステムに移行するには、次の手順を実行します。

1. ターゲット ONTAP システムが正常であることを確認します。

CLUSTER::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

CLUSTER-01            true    true

CLUSTER-02            true    true

2 entries were displayed.

CLUSTER::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

CLUSTER-01

          true   true        78 days 21:01 FAS8060              RTP

CLUSTER-02

          true   true        78 days 20:50 FAS8060              RTP

2 entries were displayed.

CLUSTER::> storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

CLUSTER-01     CLUSTER-02     true     Connected to CLUSTER-02

CLUSTER-02     CLUSTER-01     true     Connected to CLUSTER-01

2 entries were displayed.

2. ターゲットシステムにルートではないアグリゲートが少なくとも 1 つ存在することを確認します。アグリ
ゲートは正常な状態です。
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CLUSTER::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0      368.4GB   17.85GB   95% online       1 CLUSTER-01

raid_dp,

 

normal

aggr0_CLUSTER_02_0

           368.4GB   17.85GB   95% online       1 CLUSTER-02

raid_dp,

 

normal

source      1.23TB    1.10TB   11% online       6 CLUSTER-01

raid_dp,

 

normal

3 entries were displayed.

データアグリゲートがない場合は、「 storage aggr create 」コマンドを使用して新しいアグリゲートを作
成します。

3. ターゲットクラスタシステムに SVM を作成します。

CLUSTER::> vserver create -vserver dest -rootvolume dest_root -aggregate

poc -rootvolume-security-style mixed

[Job 647] Job succeeded:

Vserver creation completed

Verify the security style and language settings of the source

SVM が正常に作成されたことを確認します。
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CLUSTER::> vserver show -vserver dest

                                    Vserver: dest

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 91f6d786-0063-11e5-b114-

00a09853a969

                                Root Volume: dest_root

                                  Aggregate: poc

                                 NIS Domain: -

                 Root Volume Security Style: mixed

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                                Config Lock: false

                               IPspace Name: Default

4. ターゲット SVM から FCP 、 iSCSI 、 NDMP 、および CIFS の各プロトコルを削除します。

CLUSTER::> vserver remove-protocols -vserver dest -protocols

fcp,iscsi,ndmp,cifs

この SVM で許可されているプロトコルが NFS であることを確認してください。

CLUSTER::> vserver show -vserver dest -fields allowed-protocols

vserver allowed-protocols

------- -----------------

dest    nfs

5. デスティネーション SVM に読み書き可能な新しいデータボリュームを作成します。セキュリティ形式、
言語設定、容量の要件がソースボリュームと同じであることを確認します。
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CLUSTER::> vol create -vserver dest -volume dest_nfs -aggregate poc

-size 150g -type RW -state online -security-style mixed

[Job 648] Job succeeded: Successful

6. データ LIF を作成して NFS クライアントの要求に対応します。

CLUSTER::> network interface create -vserver dest -lif dest_lif -address

10.61.73.115 -netmask 255.255.255.0 -role data -data-protocol nfs -home

-node CLUSTER-01 -home-port e0l

LIF が正常に作成されたことを確認します。

CLUSTER::> network interface show -vserver dest

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

dest

            dest_lif

                         up/up    10.61.73.113/24    CLUSTER-01    e0i

true

7. 必要に応じて、 SVM を使用して静的ルートを作成します。

CLUSTER::> network route create -vserver dest -destination 0.0.0.0/0

-gateway 192.168.100.111

ルートが正常に作成されたことを確認します。

CLUSTER::> network route show -vserver source

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

dest

                    0.0.0.0/0       10.61.73.1      20

8. ターゲットの NFS データボリュームを SVM ネームスペースにマウントします。
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CLUSTER::> volume mount -vserver dest -volume dest_nfs -junction-path

/dest_nfs -active true

ボリュームが正常にマウントされたことを確認します。

CLUSTER::> volume show -vserver dest -fields junction-path

vserver volume   junction-path

------- -------- -------------

dest    dest_nfs /dest_nfs

dest    dest_root

                 /

2 entries were displayed.

volume create コマンドを使用して ' ボリューム・マウント・オプション（ジャンクション・パス）を指定
することもできます

9. ターゲット SVM で NFS サービスを開始します。

CLUSTER::> vserver nfs start -vserver dest

サービスが開始され、実行されていることを確認します。

CLUSTER::> vserver nfs status

The NFS server is running on Vserver "dest".

CLUSTER::> nfs show

Vserver: dest

        General Access:  true

                    v3:  enabled

                  v4.0:  enabled

                   4.1:  disabled

                   UDP:  enabled

                   TCP:  enabled

  Default Windows User:  -

 Default Windows Group:  -

10. デフォルトの NFS エクスポートポリシーがターゲット SVM に適用されていることを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default
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11. 必要に応じて、ターゲット SVM 用の新しいカスタムエクスポートポリシーを作成します。

CLUSTER::> vserver export-policy create -vserver dest -policyname

xcpexportpolicy

新しいカスタムエクスポートポリシーが作成されたことを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

dest             xcpexportpolicy

2 entries were displayed.

12. NFS クライアントへのアクセスを許可するようにエクスポートポリシールールを変更します。

CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

ポリシールールが変更されたことを確認します。

CLUSTER::> export-policy rule show -instance

                                    Vserver: dest

                                Policy Name: xcpexportpolicy

                                 Rule Index: 1

                            Access Protocol: nfs3

Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0

                             RO Access Rule: none

                             RW Access Rule: none

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

13. クライアントがボリュームへのアクセスを許可されていることを確認します。
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CLUSTER::> export-policy check-access -vserver dest -volume dest_nfs

-client-ip 10.61.82.215 -authentication-method none -protocol nfs3

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             xcpexportpolicy

                                         dest_root volume          1

read

/dest_nfs                     xcpexportpolicy

                                         dest_nfs  volume          1

read-write

2 entries were displayed.

14. Linux NFS サーバに接続します。NFS エクスポートボリュームのマウントポイントを作成します。

[root@localhost /]# cd /mnt

[root@localhost mnt]# mkdir dest

15. ターゲットの NFSv4 エクスポートボリュームをこのマウントポイントにマウントします。

NFSv4 ボリュームはエクスポートする必要がありますが、 NFS サーバでマウントする必要
はありません。マウント可能な場合は、 XCP Linux ホストクライアントでこれらのボリュ
ームをマウントします。

[root@localhost mnt]# mount -t nfs4 10.63.5.56:/vol1 /mnt/vol1

マウントポイントが正常に作成されたことを確認します。

[root@localhost mnt]# mount | grep nfs

10.63.5.56:/vol1 on /mnt/vol1 type nfs4

(rw,relatime,vers=4.0,rsize=65536,wsize=65536,namlen=255,hard,proto=tcp,

timeo=600,

retrans=2,sec=sys,clientaddr=10.234.152.84,local_lock=none,addr=10.63.5.

56)

16. NFS エクスポートマウントポイントにテストファイルを作成して、読み取り / 書き込みアクセスを有効に
します。

892



[root@localhost dest]# touch test.txt

ファイルが作成されたことを確認します。

[root@localhost dest]# ls -l

total 0

-rw-r--r-- 1 root bin 0 Jun  2 03:16 test.txt

読み取り / 書き込みテストが完了したら、ターゲットの NFS マウントポイントからファイ
ルを削除します。

17. XCP がインストールされている Linux クライアントシステムに接続します。XCP のインストールパスを
参照します。

[root@localhost ~]# cd /linux/

[root@localhost linux]#

18. XCP Linux クライアント・ホスト・システムで XCP show コマンドを実行して、ソース NFSv4 エクスポ
ートを照会します。
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root@localhost]# ./xcp show 10.63.5.56

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

getting pmap dump from 10.63.5.56 port 111...

getting export list from 10.63.5.56...

sending 6 mounts and 24 nfs requests to 10.63.5.56...

== RPC Services ==

'10.63.5.56': UDP rpc services: MNT v1/2/3, NFS v3, NLM v4, PMAP v2/3/4,

STATUS v1

'10.63.5.56': TCP rpc services: MNT v1/2/3, NFS v3/4, NLM v4, PMAP

v2/3/4, STATUS v1

== NFS Exports ==

 Mounts  Errors  Server

      6       0  10.63.5.56

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  94.7 MiB   19,883    324 KiB      107 10.63.5.56:/

   971 MiB   31,023   2.19 MiB       99 10.63.5.56:/vol2

   970 MiB   31,024   2.83 MiB       98 10.63.5.56:/vol1

  9.33 GiB  310,697    172 MiB      590 10.63.5.56:/vol_005

  43.3 GiB    1.10M   4.17 GiB    1.00M 10.63.5.56:/vol3

  36.4 GiB    1.10M   11.1 GiB    1.00M 10.63.5.56:/vol4

== Attributes of NFS Exports ==

drwxr-xr-x --- root root 4KiB 4KiB 6d2h 10.63.5.56:/

drwxr-xr-x --- root root 4KiB 4KiB 3d2h 10.63.5.56:/vol2

drwxr-xr-x --- root root 4KiB 4KiB 3d2h 10.63.5.56:/vol1

drwxr-xr-x --- root root 4KiB 4KiB 9d2h 10.63.5.56:/vol_005

drwxr-xr-x --- root root 4KiB 4KiB 9d4h 10.63.5.56:/vol3

drwxr-xr-x --- root root 4KiB 4KiB 9d4h 10.63.5.56:/vol4

6.09 KiB in (9.19 KiB/s), 12.2 KiB out (18.3 KiB/s), 0s.

19. ソースの NFSv4 エクスポートパスをスキャンし、ファイル構造の統計を出力します。

ネットアップでは、「 XCP scan 」、「 copy 」、および「 sync 」の処理中に、ソースの NFSv4 エクス
ポートを読み取り専用モードにすることを推奨しています。

[root@localhost]# ./xcp scan -acl4 10.63.5.56:/vol1

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

vol1

vol1/test/f1

vol1/test

3 scanned, 3 getacls, 3 v3perms, 1.59 KiB in (1.72 KiB/s), 696 out

(753/s), 0s.
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20. ソースの NFSv4 エクスポートをターゲット ONTAP システムの NFSv4 エクスポートにコピーします。

[root@localhost]# ./xcp copy -acl4 -newid id1 10.63.5.56:/vol1

10.63.5.56:/vol2

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

3 scanned, 2 copied, 3 indexed, 3 getacls, 3 v3perms, 1 setacl, 14.7 KiB

in (11.7 KiB/s), 61 KiB out (48.4 KiB/s), 1s..

21. 「 copy 」が完了したら、ソースおよびデスティネーションの NFSv4 エクスポートに同一のデータがある
ことを確認します。「 XCP verify 」コマンドを実行します。

[root@localhost]# ./xcp verify -acl4 -noid 10.63.5.56:/vol1

10.63.5.56:/vol2

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

3 scanned, 100% found (0 have data), 100% verified (data, attrs, mods,

acls), 6 getacls, 6 v3perms, 2.90 KiB in (4.16 KiB/s), 2.94 KiB out

(4.22 KiB/s), 0s.

「 ve rify 」でソース・データとデスティネーション・データの違いが検出された場合、「 No such file or
directory 」というエラーが要約に報告されます。この問題を修正するには、「 XCP sync 」コマンドを実
行して、ソースの変更を宛先にコピーします。

22. カットオーバーの前後に、もう一度「ライフル」を実行します。ソースに新規または更新されたデータが
ある場合は、差分更新を実行します。「 XCP sync 」コマンドを実行します。

[root@ root@localhost]# ./xcp sync -id id1

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

xcp: Index: {source: 10.63.5.56:/vol1, target: 10.63.5.56:/vol2}

3 reviewed, 3 checked at source, no changes, 3 reindexed, 25.6 KiB in

(32.3 KiB/s), 23.3 KiB out (29.5 KiB/s), 0s.

この処理を実行するには、前のコピーインデックス名またはインデックス番号が必要で
す。

23. 以前に中断された「 copy 」操作を再開するには、「 XCP resume 」コマンドを実行します。
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[root@localhost]# ./xcp resume -id id1

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

xcp: Index: {source: 10.63.5.56:/vol3, target: 10.63.5.56:/vol4}

xcp: resume 'id1': Reviewing the incomplete index...

xcp: diff 'id1': Found 0 completed directories and 8 in progress

39,899 reviewed, 1.64 MiB in (1.03 MiB/s), 14.6 KiB out (9.23 KiB/s),

1s.

xcp: resume 'id1': Starting second pass for the in-progress

directories...

xcp: resume 'id1': Resuming the in-progress directories...

xcp: resume 'id1': Resumed command: copy {-acl4: True}

xcp: resume 'id1': Current options: {-id: 'id1'}

xcp: resume 'id1': Merged options: {-acl4: True, -id: 'id1'}

xcp: resume 'id1': Values marked with a * include operations before

resume

 86,404 scanned, 39,912 copied, 39,899 indexed, 13.0 MiB in (2.60

MiB/s), 78.4 KiB out (15.6 KiB/s), 5s 86,404 scanned, 39,912 copied,

39,899 indexed, 13.0 MiB in (0/s), 78.4 KiB out (0/s), 10s

1.00M scanned, 100% found (1M have data), 1M compared, 100% verified

(data, attrs, mods, acls), 2.00M getacls, 202 v3perms, 1.00M same acls,

2.56 GiB in (2.76 MiB/s), 485 MiB out (524 KiB/s), 15m48s.

「ファイルのコピーが完了したら、「グリフィ」を再度実行して、ソースストレージとデスティネーショ
ンストレージのデータが同一になるようにします。

7-Mode の SMB ストレージを ONTAP for CIFS データに移行する

このセクションでは、ソースの 7-Mode SMB 共有を ONTAP システムに移行するためのステップバイステッ
プの手順について説明します。

7-Mode システムと ONTAP システムに SMB のライセンスが設定されていることを前提として
います。デスティネーション SVM が作成され、ソースとデスティネーションの SMB 共有がエ
クスポートされます。 XCP がインストールされてライセンスが付与されます。

1. ファイルとディレクトリを含む SMB 共有をスキャンします。

896



C:\xcp>xcp scan -stats \\10.61.77.189\performance_SMB_home_dirs

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

== Maximum Values ==

Size Depth Namelen Dirsize

15.6MiB 2 8 200

== Average Values ==

Size Depth Namelen Dirsize

540KiB 2 7 81

== Top File Extensions ==

.txt .tmp

5601 2200

== Number of files ==

empty <8KiB 8-64KiB 64KiB-1MiB 1-10MiB 10-100MiB >100MiB

46 6301 700 302 200 252

== Space used ==

empty <8KiB 8-64KiB 64KiB-1MiB 1-10MiB 10-100MiB >100MiB

0 6.80MiB 8.04MiB 120MiB 251MiB 3.64GiB 0

== Directory entries ==

empty 1-10 10-100 100-1K 1K-10K >10k

18 1 77 1

== Depth ==

0-5 6-10 11-15 16-20 21-100 >100

7898

== Modified ==

>1 year >1 month 1-31 days 1-24 hrs <1 hour <15 mins future

2167 56 322 5353

== Created ==

>1 year >1 month 1-31 days 1-24 hrs <1 hour <15 mins future

2171 54 373 5300

Total count: 7898

Directories: 97

Regular files: 7801

Symbolic links:

Junctions:

Special files:

Total space for regular files: 4.02GiB

Total space for directories: 0

Total space used: 4.02GiB

7,898 scanned, 0 errors, 0s

2. ソースからデスティネーション SMB 共有にファイル（ ACL の有無に関係なく）をコピーします。次に、
ACL を含むコピーの例を示します。
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C:\xcp>xcp copy -acl -fallback-user "DOMAIN\gabi" -fallback-group

"DOMAIN\Group" \\10.61.77.189\performance_SMB_home_dirs

\\10.61.77.56\performance_SMB_home_dirs

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

7,898 scanned, 0 errors, 0 skipped, 184 copied, 96.1MiB (19.2MiB/s), 5s

7,898 scanned, 0 errors, 0 skipped, 333 copied, 519MiB (84.7MiB/s), 10s

7,898 scanned, 0 errors, 0 skipped, 366 copied, 969MiB (89.9MiB/s), 15s

7,898 scanned, 0 errors, 0 skipped, 422 copied, 1.43GiB (99.8MiB/s), 20s

7,898 scanned, 0 errors, 0 skipped, 1,100 copied, 1.69GiB (52.9MiB/s),

25s

7,898 scanned, 0 errors, 0 skipped, 1,834 copied, 1.94GiB (50.4MiB/s),

30s

7,898 scanned, 0 errors, 0 skipped, 1,906 copied, 2.43GiB (100MiB/s),

35s

7,898 scanned, 0 errors, 0 skipped, 2,937 copied, 2.61GiB (36.6MiB/s),

40s

7,898 scanned, 0 errors, 0 skipped, 2,969 copied, 3.09GiB (100.0MiB/s),

45s

7,898 scanned, 0 errors, 0 skipped, 3,001 copied, 3.58GiB (100.0MiB/s),

50s

7,898 scanned, 0 errors, 0 skipped, 3,298 copied, 4.01GiB (88.0MiB/s),

55s

7,898 scanned, 0 errors, 0 skipped, 5,614 copied, 4.01GiB (679KiB/s),

1m0s

7,898 scanned, 0 errors, 0 skipped, 7,879 copied, 4.02GiB (445KiB/s),

1m5s

7,898 scanned, 0 errors, 0 skipped, 7,897 copied, 4.02GiB (63.2MiB/s),

1m5s

データ・アグリゲートが存在しない場合は 'storage 'aggr create ' コマンドを使用して新し
いアグリゲートを作成します

3. ソースとデスティネーションのファイルを同期します。

C:\xcp>xcp sync -acl -fallback-user "DOMAIN\gabi" -fallback-group

"DOMAIN\Group" \\10.61.77.189\performance_SMB_home_dirs

\\10.61.77.56\performance_SMB_home_dirs

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

10,796 scanned, 4,002 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 5s

15,796 scanned, 8,038 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 10s
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15,796 scanned, 8,505 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 15s

15,796 scanned, 8,707 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 20s

15,796 scanned, 8,730 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 25s

15,796 scanned, 8,749 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 30s

15,796 scanned, 8,765 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 35s

15,796 scanned, 8,786 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 40s

15,796 scanned, 8,956 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 45s

8 XCP v1.6 User Guide © 2020 NetApp, Inc. All rights reserved.

Step Description

15,796 scanned, 9,320 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 50s

15,796 scanned, 9,339 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 55s

15,796 scanned, 9,363 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m0s

15,796 scanned, 10,019 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m5s

15,796 scanned, 10,042 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m10s

15,796 scanned, 10,059 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m15s

15,796 scanned, 10,075 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m20s

15,796 scanned, 10,091 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m25s

15,796 scanned, 10,108 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m30s

15,796 scanned, 10,929 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m35s

15,796 scanned, 12,443 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m40s

15,796 scanned, 13,963 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m45s

15,796 scanned, 15,488 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m50s

15,796 scanned, 15,796 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m51s

4. ファイルが正しくコピーされたことを確認します。
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C:\xcp> xcp verify \\10.61.77.189\performance_SMB_home_dirs

\\10.61.77.56\performance_SMB_home_dir

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

8 compared, 8 same, 0 different, 0 missing, 5s

24 compared, 24 same, 0 different, 0 missing, 10s

41 compared, 41 same, 0 different, 0 missing, 15s

63 compared, 63 same, 0 different, 0 missing, 20s

86 compared, 86 same, 0 different, 0 missing, 25s

423 compared, 423 same, 0 different, 0 missing, 30s

691 compared, 691 same, 0 different, 0 missing, 35s

1,226 compared, 1,226 same, 0 different, 0 missing, 40s

1,524 compared, 1,524 same, 0 different, 0 missing, 45s

1,547 compared, 1,547 same, 0 different, 0 missing, 50s

1,564 compared, 1,564 same, 0 different, 0 missing, 55s

2,026 compared, 2,026 same, 0 different, 0 missing, 1m0s

2,045 compared, 2,045 same, 0 different, 0 missing, 1m5s

2,061 compared, 2,061 same, 0 different, 0 missing, 1m10s

2,081 compared, 2,081 same, 0 different, 0 missing, 1m15s

2,098 compared, 2,098 same, 0 different, 0 missing, 1m20s

2,116 compared, 2,116 same, 0 different, 0 missing, 1m25s

3,232 compared, 3,232 same, 0 different, 0 missing, 1m30s

4,817 compared, 4,817 same, 0 different, 0 missing, 1m35s

6,267 compared, 6,267 same, 0 different, 0 missing, 1m40s

7,844 compared, 7,844 same, 0 different, 0 missing, 1m45s

7,898 compared, 7,898 same, 0 different, 0 missing, 1m45s,cifs

"次の例： ACL を使用した、ソースストレージボックスから ONTAP への CIFS データの移行"

ACL を使用した、ソースストレージボックスから ONTAP への CIFS データの移行

"Previous ： 7-Mode から ONTAP へのデータマイグレーションを示します。"

このセクションでは、セキュリティ情報を含む CIFS データをソース ONTAP システムからターゲット CIFS
システムに移行するためのステップバイステップ形式の手順について説明します。

1. ターゲット ONTAP システムが正常であることを確認します。
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C1_sti96-vsim-ucs540m_cluster::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

sti96-vsim-ucs540m    true    true

sti96-vsim-ucs540n    true    true

2 entries were displayed.

C1_sti96-vsim-ucs540m_cluster::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

sti96-vsim-ucs540m

          true   true        15 days 21:17 SIMBOX      ahammed  sti

sti96-vsim-ucs540n

          true   true        15 days 21:17 SIMBOX      ahammed  sti

2 entries were displayed.

cluster::>  storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

sti96-vsim-ucs540m

               sti96-vsim-    true     Connected to sti96-vsim-ucs540n

               ucs540n

sti96-vsim-ucs540n

               sti96-vsim-    true     Connected to sti96-vsim-ucs540m

               ucs540m

2 entries were displayed.

C1_sti96-vsim-ucs540m_cluster::>

2. ターゲットシステムにルートではないアグリゲートが少なくとも 1 つ存在することを確認します。アグリ
ゲートは正常な状態です。
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cluster::*> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0_sti96_vsim_ucs540o

            7.58GB   373.3MB   95% online       1 sti96-vsim-

raid_dp,

                                                  ucs540o

normal

aggr0_sti96_vsim_ucs540p

            7.58GB   373.3MB   95% online       1 sti96-vsim-

raid_dp,

                                                  ucs540p

normal

aggr_001   103.7GB   93.63GB   10% online       1 sti96-vsim-

raid_dp,

                                                  ucs540p

normal

sti96_vsim_ucs540o_aggr1

           23.93GB   23.83GB    0% online       1 sti96-vsim-

raid_dp,

                                                  ucs540o

normal

sti96_vsim_ucs540p_aggr1

           23.93GB   23.93GB    0% online       0 sti96-vsim-

raid_dp,

                                                  ucs540p

normal

5 entries were displayed.

データアグリゲートがない場合は、「 storage aggr create 」コマンドを使用して新しいア
グリゲートを作成します。

3. ターゲットクラスタシステムに SVM を作成します。
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cluster::*> vserver create -vserver vs1 -rootvolume root_vs1 -aggregate

sti96_vsim_ucs540o_aggr1 -rootvolume-security-style mixed

Verify that the SVM was successfully created.

C2_sti96-vsim-ucs540o_cluster::*>  vserver show -vserver vs1

                                    Vserver: vs1

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: f8bc54be-d91b-11e9-b99c-

005056a7e57e

                                Root Volume: root_vs1

                                  Aggregate: sti96_vsim_ucs540o_aggr1

                                 NIS Domain: NSQA-RTP-NIS1

                 Root Volume Security Style: mixed

                                LDAP Client: esisconfig

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                              Data Services: data-nfs, data-cifs,

                                             data-flexcache, data-iscsi

                                    Comment: vs1

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                        Caching Policy Name: -

                                Config Lock: false

             Volume Delete Retention Period: 0

                               IPspace Name: Default

                         Foreground Process: -

                   Is Msid Preserved for DR: false

Force start required to start Destination in muliple IDP fan-out case:

false

                    Logical Space Reporting: false

                  Logical Space Enforcement: false

4. デスティネーション SVM に読み書き可能な新しいデータボリュームを作成します。セキュリティ形式、
言語設定、容量の要件がソースボリュームと同じであることを確認します。
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CLUSTER CLUSTER::> vol create -vserver vs1 -volume dest_vol -aggregate

aggr_001 -size 150g type RW -state online -security-style ntfs

5. SMB クライアント要求を処理するデータ LIF を作成します。

CLUSTER::> network interface create -vserver vs1 -lif sti96-vsim-

ucs540o_data1  -address 10.237.165.87 -netmask 255.255.240.0 -role data

-data-protocol nfs,cifs -home-node sti96-vsim-ucs540o  -home-port e0d

LIF が正常に作成されたことを確認します。

cluster::*>  network interface show -vserver vs1

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

vs1

            sti96-vsim-ucs540o_data1

                         up/up    10.237.165.87/20   sti96-vsim-ucs540o

                                                                   e0d

true

6. 必要に応じて、 SVM を使用して静的ルートを作成します。

Network route create -vserver dest -destination 0.0.0.0/0 -gateway

10.237.160.1

ルートが正常に作成されたことを確認します。

cluster::*>  network route show -vserver vs1

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

vs1

                    0.0.0.0/0       10.237.160.1    20

                    ::/0            fd20:8b1e:b255:9155::1

                                                    20

2 entries were displayed.

7. ターゲットのデータボリュームを SVM ネームスペースにマウントします。
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CLUSTER::> volume mount -vserver vs1 -volume dest_vol  -junction-path

/dest_vol -active true

ボリュームが正常にマウントされたことを確認します。

cluster::*> volume show -vserver vs1  -fields junction-path

vserver volume   junction-path

------- -------- -------------

vs1     dest_vol /dest_vol

vs1     root_vs1 /

2 entries were displayed.

Note: You can also specify the volume mount options (junction path) with

the volume create command.

8. ターゲット SVM で CIFS サービスを開始します。

cluster::*> vserver cifs start -vserver vs1

Warning: The admin status of the CIFS server for Vserver "vs1" is

already "up".

サービスが開始され、実行されていることを確認します。

cluster::*>

Verify the service is started and running

C2_sti96-vsim-ucs540o_cluster::*> cifs show

            Server          Status    Domain/Workgroup Authentication

Vserver     Name            Admin     Name             Style

----------- --------------- --------- ---------------- --------------

vs1         D60AB15C2AFC4D6 up        CTL              domain

9. デフォルトのエクスポートポリシーがターゲット SVM に適用されていることを確認します。

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

必要に応じて、ターゲット SVM 用の新しいカスタムエクスポートポリシーを作成します。
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CLUSTER::> vserver export-policy create -vserver vs1 -policyname

xcpexport

10. CIFS クライアントへのアクセスを許可するようにエクスポートポリシールールを変更します。

CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

ポリシールールが変更されたことを確認します。
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cluster::*> export-policy rule show -instance

                                    Vserver: vs1

                                Policy Name: default

                                 Rule Index: 1

                            Access Protocol: any

List of Client Match Hostnames, IP Addresses, Netgroups, or Domains:

0.0.0.0/0

                             RO Access Rule: any

                             RW Access Rule: any

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: any

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

                 NTFS Unix Security Options: fail

         Vserver NTFS Unix Security Options: use_export_policy

                      Change Ownership Mode: restricted

              Vserver Change Ownership Mode: use_export_policy

                                  Policy ID: 12884901889

                                    Vserver: vs1

                                Policy Name: default

                                 Rule Index: 2

                            Access Protocol: any

List of Client Match Hostnames, IP Addresses, Netgroups, or Domains:

0:0:0:0:0:0:0:0/0

                             RO Access Rule: any

                             RW Access Rule: any

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

                 NTFS Unix Security Options: fail

         Vserver NTFS Unix Security Options: use_export_policy

                      Change Ownership Mode: restricted

              Vserver Change Ownership Mode: use_export_policy

                                  Policy ID: 12884901889

2 entries were displayed.

11. クライアントがボリュームへのアクセスを許可されていることを確認します。
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cluster::*> export-policy check-access -vserver vs1 -volume dest_vol

-client-ip 10.234.17.81 -authentication-method none -protocol cifs

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             default    root_vs1  volume          1

read

/dest_vol                     default    dest_vol  volume          1

read-write

2 entries were displayed.

12. XCP がインストールされている Windows クライアントシステムに接続します。XCP のインストールパス
を参照します。

C:\WRSHDNT>dir c:\netapp\xcp

dir c:\netapp\xcp

 Volume in drive C has no label.

 Volume Serial Number is 5C04-C0C7

 Directory of c:\netapp\xcp

09/18/2019  09:30 AM    <DIR>          .

09/18/2019  09:30 AM    <DIR>          ..

06/25/2019  06:27 AM               304 license

09/18/2019  09:30 AM    <DIR>          Logs

09/29/2019  08:45 PM        12,143,105 xcp.exe

               2 File(s)     12,143,409 bytes

               3 Dir(s)  29,219,549,184 bytes free

13. XCP Windows クライアント・ホスト・システムで XCP show コマンドを実行して、ソース・ノードの
SMB エクスポートを照会します。
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C:\WRSHDNT>c:\netapp\xcp\xcp show \\10.237.165.71

c:\netapp\xcp\xcp show \\10.237.165.71

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

 Shares   Errors   Server

      6        0            10.237.165.71

== SMB Shares ==

 Space   Space   Current

 Free    Used    Connections Share Path                   Folder Path

 9.50GiB 4.57MiB 1           \\10.237.165.71\source_share C:\source_vol

 94.3MiB 716KiB  0           \\10.237.165.71\ROOTSHARE    C:\

 0       0       N/A         \\10.237.165.71\ipc$         N/A

 94.3MiB 716KiB  0           \\10.237.165.71\c$           C:\

== Attributes of SMB Shares ==

 Share                             Types

Remark

 source_share                      DISKTREE

 test share                        DISKTREE

 test_sh                           DISKTREE

 ROOTSHARE                         DISKTREE             \"Share mapped

to top of Vserver global namespace, created bydeux_init \"

 ipc$                              PRINTQ,SPECIAL,IPC,DEVICE

 c$                                SPECIAL

== Permissions of SMB Shares ==

 Share                             Entity

Type

 source_share                      Everyone

Allow/Full Control

ROOTSHARE                         Everyone

Allow/Full Control

 ipc$                              Everyone

Allow/Full Control

 c$                                Administrators

Allow/Full Control/

14. コピーのために 'help' コマンドを実行します
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C:\WRSHDNT>c:\netapp\xcp\xcp help copy

c:\netapp\xcp\xcp help copy

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

usage: xcp copy [-h] [-v] [-parallel <n>] [-match <filter>] [-preserve-

atime]

                [-acl] [-fallback-user FALLBACK_USER]

                [-fallback-group FALLBACK_GROUP] [-root]

                source target

positional arguments:

  source

  target

optional arguments:

  -h, --help            show this help message and exit

  -v                    increase debug verbosity

  -parallel <n>         number of concurrent processes (default: <cpu-

count>)

  -match <filter>       only process files and directories that match

the

                        filter (see `xcp help -match` for details)

  -preserve-atime       restore last accessed date on source

  -acl                  copy security information

  -fallback-user FALLBACK_USER

                        the name of the user on the target machine to

receive

                        the permissions of local (non-domain) source

machine

                        users (eg. domain\administrator)

  -fallback-group FALLBACK_GROUP

                        the name of the group on the target machine to

receive

                        the permissions of local (non-domain) source

machine

                        groups (eg. domain\administrators)

  -root                 copy acl for root directorytxt

15. ターゲット ONTAP システムで、「 fallback-user 」および「 fallback-group 」引数パスの値として指定す
る必要があるローカルユーザおよびローカルグループ名のリストを取得します。
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cluster::*> local-user show

  (vserver cifs users-and-groups local-user show)

Vserver      User Name                   Full Name

Description

------------ --------------------------- --------------------

-------------

vs1          D60AB15C2AFC4D6\Administrator

                                                              Built-in

administrator account

C2_sti96-vsim-ucs540o_cluster::*>  local-group show

  (vserver cifs users-and-groups local-group show)

Vserver        Group Name                       Description

-------------- --------------------------------

----------------------------

vs1            BUILTIN\Administrators           Built-in Administrators

group

vs1            BUILTIN\Backup Operators         Backup Operators group

vs1            BUILTIN\Guests                   Built-in Guests Group

vs1            BUILTIN\Power Users              Restricted

administrative privileges

vs1            BUILTIN\Users                    All users

5 entries were displayed

16. ACL を持つ CIFS データをソースからターゲットに移行するには 'acl' および– fallback-user/group' オプシ
ョンを指定して 'XCP copy' コマンドを実行します

「 fallback-user/group 」オプションには、 Active Directory またはローカルユーザ / グループ内のターゲ
ットシステムに存在する任意のユーザまたはグループを指定します。
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C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -fallback-user D60AB15C2AFC4D6\Administrator

-fallback-group BUILTIN\Users  \\10.237.165.79\source_share

\\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 8s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 13s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 18s

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 23s

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 28s

753 scanned, 0 errors, 0 skipped, 249 copied, 24.0KiB (4.82KiB/s), 33s

753 scanned, 0 errors, 0 skipped, 744 copied, 54.4KiB (6.07KiB/s), 38s

753 scanned, 0 errors, 0 skipped, 746 copied, 54.5KiB (20/s), 43s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (1.23KiB/s), 44s

C:\WRSHDNT>

17. 「 XCP copy 」で「 error failed to obfallback security principal 」 ( フォールバックセキュリティプリンシ
パルの取得に失敗しました ) というエラーメッセージが表示された場合は、 hosts ファイルに宛先ボック
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スを追加します (C:\Windows\System32\drivers\etc\hosts) 。

ネットアップストレージのデスティネーションボックスのエントリには、次の形式を使用します。

<data vserver data interface ip> 1 or more white spaces <cifs server

name>

cluster::*> cifs show

            Server          Status    Domain/Workgroup Authentication

Vserver     Name            Admin     Name             Style

----------- --------------- --------- ---------------- --------------

vs1         D60AB15C2AFC4D6 up        CTL              domain

C2_sti96-vsim-ucs540o_cluster::*> network interface show

            Logical    Status     Network            Current

Current Is

Cluster

            sti96-vsim-ucs540p_clus1

                         up/up    192.168.148.136/24 sti96-vsim-ucs540p

                                                                   e0a

true

            sti96-vsim-ucs540p_clus2

                         up/up    192.168.148.137/24 sti96-vsim-ucs540p

                                                                   e0b

true

vs1

            sti96-vsim-ucs540o_data1

                         up/up    10.237.165.87/20   sti96-vsim-ucs540o

                                                                   e0d

true

            sti96-vsim-ucs540o_data1_inet6

                         up/up    fd20:8b1e:b255:9155::583/64

                                                     sti96-vsim-ucs540o

                                                                   e0d

true

            sti96-vsim-ucs540o_data2

                         up/up    10.237.165.88/20   sti96-vsim-ucs540o

                                                                   e0e

true

10.237.165.87  D60AB15C2AFC4D6  -> destination box entry to be added in

hosts file.

18. hosts ファイルに destination box エントリを追加した後にエラーメッセージ「 error failed to get fallback
security principal 」が表示される場合は、ターゲットシステムにユーザ / グループが存在しません。
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C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\unknown_user -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -fallback-user D60AB15C2AFC4D6\unknown_user

-fallback-group BUILTIN\Users  \\10.237.165.79\source_share

\\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 5s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 10s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 15s

753 scanned, 0 errors, 0 skipped, 284 copied, 27.6KiB (5.54KiB/s), 20s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (2.44KiB/s), 22s

C:\WRSHDNT>

19. ACL を持つ CIFS データを移行するには 'XCP copy' を使用します（ルート・フォルダを使用するかどう
かは関係ありません）

ルートフォルダを使用せずに、次のコマンドを実行します。
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C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 5s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 10s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 15s

753 scanned, 0 errors, 0 skipped, 210 copied, 20.4KiB (4.08KiB/s), 20s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (2.38KiB/s), 22s

C:\WRSHDNT>

ルートフォルダを使用して、次のコマンドを実行します。

C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -root  -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -root  -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 5s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 10s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 15s

753 scanned, 0 errors, 0 skipped, 243 copied, 23.6KiB (4.73KiB/s), 20s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (6.21KiB/s), 25s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 30s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 35s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 40s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 45s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 50s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 55s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 1m0s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 1m5s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (817/s), 1m8s

C:\WRSHDNT>

"次のステップ：ベストプラクティスのガイドラインと推奨事項"
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ベストプラクティスのガイドラインと推奨事項

"前のバージョン： ACL を使用した、ソースストレージボックスから ONTAP への CIFS データの移行。"

• IMT でサポートされている XCP クライアントオペレーティングシステムを使用します。サポートされて
いる IMT クライアントは、ネットアップで認定されています。

• Linux オペレーティングシステムで root ユーザとして XCP を実行し、移行を実行します。sudo ユーザと
して XCP コマンドを実行できますが、 XCP ではサポートされていません。

• クライアントごとに 1 つの XCP インスタンスのみを実行します。技術的には、同じホスト上で異なる場
所から複数のインスタンスの XCP を実行できますが、これはサポートされていません。実際、多数のイ
ンスタンスを実行すると、障害が発生する可能性があります。

• 現在の XCP バージョンでは、 Live Source はサポートされていません。ソースのネットアップボリュー
ムがアクティブで、アプリケーションやユーザによって継続的に変更されている場合は、ソースボリュー
ムの Snapshot を作成して移行を実行する必要があります。

• 新しい Snapshot は、増分同期ごとに別の名前を使用して作成することを推奨します。これにより、障害
発生時に Snapshot 名に基づいて差分移行パスを簡単に作成できます。

• Snapshot ベースのマイグレーションを実行する場合は、カットオーバーまで Snapshot ベースのマイグレ
ーションを続行することを推奨します。

• ファイル数が 1 、 000 万を超え、増分データの変更率が 50% を超える場合は、インストールおよび管理
ガイドでの最小推奨値よりもコア数とメモリ容量を増やすことを推奨します。

"次の手順：トラブルシューティング。"

トラブルシューティング

"Previous ：ベストプラクティスのガイドラインと推奨事項"

エラー 1 ： XCP Failed が NFS3 エラーで失敗しました。 70 ： stale filehandle Error in the xcp.log

• 理由とガイダンス。 *

ソースフォルダをマウントし、フォルダが存在することを確認します。存在しない場合、または削除された場
合は、「テールファイルハンドル」エラーが表示されます。この場合、エラーは無視してかまいません。

エラー 2 ： NetApp NFS Destination Volume has Space 、 but XCP Failed with NFS3 error 28 ： no
space left on device

• 理由とガイダンス。 *

1. 「 d f 」コマンドを実行するか、ストレージをチェックして、 NFS デスティネーション・ボリューム
のスペースを確認します。

root@workr-140: USER3# df -h /xcpdest

Filesystem                 Size  Used Avail Use% Mounted on

10.63.150.127:/xcpsrc_vol  4.3T  1.7T  2.6T  40% /xcpsrc_vol

2. ストレージコントローラ内の inode を確認します。

916



A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

vserver        volume  files    files-used

-------------- ------- -------- ----------

A800-Node1_vs1 xcpdest 21251126 21251126

A800-Node1-2::>

3. inode が使用されている場合は、次のコマンドを実行して inode の数を増やします。

A800-Node1-2::> volume modify -volume xcpdest -vserver A800-Node1_vs1

-files 40000000

Volume modify successful on volume xcpdest of Vserver A800-Node1_vs1.

A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

vserver        volume  files    files-used

-------------- ------- -------- ----------

A800-Node1_vs1 xcpdest 39999990 21251126

A800-Node1-2::>

"次へ：追加情報の検索場所。"

追加情報の参照先

"前の手順：トラブルシューティング。"

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• NetApp XCP ブログhttps://blog.netapp.com/tag/netapp-xcp/["https://blog.netapp.com/tag/netapp-xcp/"^]

• NetApp XCP ユーザガイドhttps://library-
clnt.dmz.netapp.com/documentation/productlibrary/index.html?productID=63064["https://library-
clnt.dmz.netapp.com/documentation/productlibrary/index.html?productID=63064"^]

• ビッグデータ分析から人工知能へ– Data Mover 解決策 for AIhttps://www.netapp.com/us/media/tr-
4732.pdf["https://www.netapp.com/us/media/tr-4732.pdf"^]

"次へ：バージョン履歴。"

バージョン履歴

"前へ（ Previous ）：追加情報を検索する場所。"

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2020年10月 初版リリース

データ保護
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セキュリティ
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解決策の自動化

NetApp 解決策の自動化

はじめに

ソリューションの検証と設計の目的の 1 つは、解決策を簡単に利用できるようにすることです。そのため、
当社のソリューションを通じて提供されるインフラやアプリケーションの導入と構成は、自動化によって簡易
化されていることが何よりも重要です。ネットアップでは、 Red Hat Ansible による自動化で解決策の利用を
簡易化できるよう取り組んでいます。

Ansible はオープンソースの自動化エンジンで、 IT チームはアプリケーションの導入、クラウドのプロビジョ
ニング、設定管理など、さまざまな IT ニーズを自動化できます。Ansible はエージェントレスであるため、カ
スタムのセキュリティインフラは必要ありません。SSH を使用して制御システムから複数のシステムをリモ
ートで自動化できるため、面倒で反復的な IT ニーズの自動化を検討している IT チームにとって堅牢な解決策
となります。

NetApp 解決策の自動化機能を初めて使用する場合は、以下のセクションに従って Ansible コントローラを設
定できます。

RedHat Ansible の詳細については、のドキュメントを参照してください "こちらをご覧ください"。

Ansible コントロールノードをセットアップ（ CLI ベースの導
入向け）

NetApp 解決策の自動化

手順

1. Ansible コントロールノードの要件：

a. 次のパッケージがインストールされた RHEL / CentOS マシン：

i. Python3

ii. Pip3

iii. Ansible （バージョン 2.10.0 より前）

iv. Git

上記の要件がインストールされていない新しい RHEL / CentOS マシンがある場合は、次の手順に従ってその
マシンを Ansible の制御ノードとしてセットアップします。

1. RHEL-8/RHEL-7 の Ansible リポジトリを有効にします

a. RHEL-8 （ root として次のコマンドを実行）

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86_64-

rpms
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b. RHEL-7 （ root として次のコマンドを実行）

subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms

2. .sh ファイルを作成します

vi setup.sh

3. 以下の内容をファイルに貼り付けます

#!/bin/bash

echo "Installing Python ------>"

sudo yum -y install python3 >/dev/null

echo "Installing Python Pip ------>"

sudo yum -y install python3-pip >/dev/null

echo "Installing Ansible ------>"

python3 -W ignore -m pip --disable-pip-version-check install ansible

>/dev/null

echo "Installing git ------>"

sudo yum -y install git >/dev/null

4. ファイルを実行可能にします

chmod +x setup.sh

5. スクリプトの実行（ルートとして）

./setup.sh

NetApp 解決策の自動化

手順

1. Ansible コントロールノードの要件：

a. 次のパッケージがインストールされた Ubuntu / Debian マシン：

i. Python3

ii. Pip3

iii. Ansible （バージョン 2.10.0 より前）

iv. Git
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上記の要件がインストールされていない新しい Ubuntu / Debian マシンを使用している場合は、次の手順に
従ってそのマシンを Ansible の制御ノードとしてセットアップします。

1. .sh ファイルを作成します

vi setup.sh

2. 以下の内容をファイルに貼り付けます

#!/bin/bash

echo "Installing Python ------>"

sudo apt-get -y install python3 >/dev/null

echo "Installing Python Pip ------>"

sudo apt-get -y install python3-pip >/dev/null

echo "Installing Ansible ------>"

python3 -W ignore -m pip --disable-pip-version-check install ansible

>/dev/null

echo "Installing git ------>"

sudo apt-get -y install git >/dev/null

3. ファイルを実行可能にします

chmod +x setup.sh

4. スクリプトの実行（ルートとして）

./setup.sh

NetApp 解決策の自動化

手順

このセクションでは、ネットアップの自動化ソリューションを使用する環境を準備する AWX/Ansible タワー
のパラメータを設定するために必要な手順について説明します。

1. インベントリを設定します。

a. リソース→インベントリ→追加と進み、インベントリの追加をクリックします。

b. 名前と組織の詳細を入力し、 [ 保存 ] をクリックします。

c. インベントリページで、作成したインベントリリソースをクリックします。

d. インベントリ変数がある場合は、その変数を変数フィールドに貼り付けます。
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e. [ グループ ] サブメニューに移動し、 [ 追加 ] をクリックします。

f. グループの名前を入力し、必要に応じてグループ変数にコピーして、 [ 保存 ] をクリックします。

g. 作成したグループをクリックし、 Hosts サブメニューに移動して、 Add New Host をクリックしま
す。

h. ホストのホスト名と IP アドレスを入力し、必要に応じてホスト変数に貼り付けて、 Save をクリック
します。

2. クレデンシャルタイプを作成する。ONTAP 、 Element 、 VMware 、またはその他の HTTPS ベースの転
送接続を使用するソリューションの場合は、ユーザ名とパスワードのエントリに一致するクレデンシャル
タイプを設定する必要があります。

a. [ 管理 ] → [ 資格情報の種類 ] に移動して、 [ 追加 ] をクリックし

b. 名前と概要を指定します。

c. 次の内容を入力構成に貼り付けます。

fields:

- id: username

type: string

label: Username

- id: password

type: string

label: Password

secret: true

- id: vsadmin_password

type: string

label: vsadmin_password

secret: true

1. インジェクタの設定に次の内容を貼り付けます。

extra_vars:

password: '{{ password }}'

username: '{{ username }}'

vsadmin_password: '{{ vsadmin_password }}'

1. クレデンシャルの設定

a. リソース→資格情報に移動して、追加をクリックします。

b. 名前と組織の詳細を入力します

c. 正しいクレデンシャルタイプを選択します。標準 SSH ログインを使用する場合は、「 Machine 」タ
イプを選択するか、作成したカスタムクレデンシャルタイプを選択します。

d. 対応するその他の詳細情報を入力し、 [ 保存 ] をクリックします。

2. プロジェクトを設定します。
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a. リソース→プロジェクトに移動し ' 追加をクリックします

b. 名前と組織の詳細を入力します

c. ソース管理資格情報タイプとして Git を選択します。

d. 特定の解決策に対応するソース制御 URL （または git クローン URL ）を貼り付けます。

e. Git URL がアクセス制御されている場合は、必要に応じて、 Source Control Credential で対応するク
レデンシャルを作成して添付します。

f. [ 保存 ] をクリックします .

3. ジョブテンプレートを設定します。

a. [ リソース ] → [ テンプレート ] → [ 追加 ] に移動し、 [ ジョブテンプレートの追加 ] をクリックしま
す。

b. 名前と概要を入力します

c. ジョブタイプを選択します。 Run は、プレイブックに基づいてシステムを設定し、 Check は実際に
システムを設定することなく、プレイブックの事前チェックを実行します。

d. このプレイブックに対応するインベントリ、プロジェクト、クレデンシャルを選択します

e. ジョブテンプレートの一部として実行するプレイブックを選択します。

f. 通常、変数は実行時に貼り付けられます。そのため、実行時に変数を入力するように求めるプロンプ
トを表示するには、必ず [ 変数 ] フィールドに対応する [ 起動時にプロンプトを表示 ] チェックボック
スをオンにしてください。

g. 必要に応じてその他の詳細情報を入力し、 [ 保存 ] をクリックします。

4. ジョブテンプレートを起動します。

a. [ リソース ] → [ テンプレート ] に移動します。

b. 目的のテンプレートをクリックし、 [ 起動 ] をクリックします。

c. 起動時にプロンプトが表示されたら変数を入力し、 [ 再起動 ] をクリックします。

NetApp 解決策の自動化

NetApp Cloud Manager を使用した CVO と Connector の AWS 認証の要件

AWX/Ansible タワーを介した Ansible プレイブックを使用して、 CVO とコネクタの自動導入を設定するに
は、次の情報が必要です。

AWS からアクセスキーとシークレットキーを取得する

1. Cloud Manager に CVO と Connector を導入するには、 AWS Access/Secret Key が必要です。IAM -→ ユ
ーザー -→ ユーザー名 -→ セキュリティ資格情報 -→ アクセスキーの作成を起動して、 AWS コンソール
でキーを取得します。

2. アクセスキーをコピーし、 Connector および CVO の導入で使用するためのセキュリティを確保しておき
ます。

キーが紛失した場合は、別のアクセスキーを作成し、失われたアクセスキーを削除できます
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NetApp Cloud Central から Refresh Token を取得しています

1. のアカウントクレデンシャルを使用して、 Cloud Central アカウントにログインします
https://services.cloud.netapp.com/refresh-token

2. 更新トークンを生成し、展開用に保存します。

クライアント ID を取得しています

1. API ページにアクセスして、クライアント ID をにコピーします https://services.cloud.netapp.com/
developer-hub。

2. 右上にある [Learn how to Authenticate] をクリックします。

3. ユーザ名とパスワードを入力してログインする必要がある場合は、ポップアップ表示される
[Authentication] ウィンドウから通常のアクセスからクライアント ID をコピーします。SSO を使用するフ
ェデレーテッドユーザは、 [ トークンの更新 ] タブからクライアント ID をコピーする必要があります。
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AWS からキーペアを取得しています

1. AWS コンソールで、「キーペア」を検索し、「 PEM 」とのキーペアを作成します。ここでは、 key_pair
の名前を覚えておいてください。この名前を使用してコネクタを配置します。
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アカウント ID を取得しています

1. Cloud Manager で、 Account – > Manage Accounts の順にクリックし、 AWX の変数で使用するアカウン
ト ID をコピーします。
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ネットアップソリューションの変更ログ

ネットアップソリューション資料に対する最近の変更点。最新の変更が最初に表示され
ます。
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すべての変更

* 日付 * * 解決策エリア * * 変更の概要 *

02/02/2
022

全般 ランディングページを作成し、 AI と最新のデータ分析のためのコンテンツ
をより効率的に整理

2022 年
1 月 22
日

AI TR ： AI と分析のワークフローに対応する E シリーズと BeeGFS を使用
したデータ移動を追加

2021 年
12 月
21/2021
年です

全般 仮想化とエンタープライズハイブリッドクラウド向けのコンテンツをより
効率的に整理するためのランディングページを作成しました

2021 年
12 月
21/2021
年です

コンテナ 新しいビデオデモ「 NetApp Astra Control を活用した、事後分析の実施と
アプリケーションの NVA-1160 へのリストア」を追加しました

12/0620
21

ハイブリッドクラ
ウド / 仮想化

仮想化環境およびゲスト接続ストレージオプション向けの Enterprise
Hybrid Cloud （ EHC ）コンテンツの作成

2021
年11
月15日

コンテナ 新しいビデオデモ「 Astra Control を使用した CI / CD パイプラインでのデ
ータ保護」を NVA-1160 に追加

2021
年11
月15日

最新のデータ分析 新しいコンテンツ： ConFluent Kafka のベストプラクティス

2021 年
11 月 2
日

自動化 NetApp Cloud Manager を使用した CVO と Connector の AWS 認証の要件

2021 年
10 月 29
日

最新のデータ分析 新しいコンテンツ： TR-4657 - ネットアップのハイブリッドクラウドデー
タソリューション： Spark と Hadoop

2021 年
10 月 29
日

エンタープライズ
データベース

Oracle データベースのデータ保護を自動化

2021
年10
月26日

エンタープライズ
データベース

ネットアップのソリューションタイルに、エンタープライズアプリケーシ
ョンとデータベースに関するブログセクションを追加しました。エンター
プライズデータベースのブログに 2 つのブログを追加。

2021
年10
月18日

エンタープライズ
データベース

TR-4908 - 『 Hybrid Cloud Database Solutions with SnapCenter 』

2021
年10
月14日

仮想化 VMware VCF ブログシリーズに、ネットアップのパート 1~4 を追加

2021
年10月4
日

コンテナ 新しいビデオデモ「 Astra Control Center を使用したワークロードの移
行」を NVA-1160 に追加
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2021 年
9 月 23
日

データ移行 新しいコンテンツ： NetApp XCP 向けのネットアップのベストプラクティ
ス

2021 年
9 月 21
日

仮想化 VMware vSphere 管理者、 VMware vSphere 自動化向けの新しいコンテン
ツまたは ONTAP

2021
年9月9
日

コンテナ NVA-1160 に、 OpenShift で F5 BIG-IP ロードバランサを統合

2021
年8月5
日

コンテナ NVA-1160 - NetApp Astra Control Center on Red Hat OpenShift に新しいテ
クノロジ統合を追加

2021 年
7 月 21
日

エンタープライズ
データベース

Oracle19c for ONTAP の NFS への自動導入

07/02/2
021

エンタープライズ
データベース

TR-487- 『 SQL Server on Azure NetApp Files ： Real Deployment View
』

2021
年6月16
日

コンテナ 新しいビデオデモ「 OpenShift Virtualization のインストール：ネットアッ
プでの Red Hat OpenShift 」を追加しました

2021
年6月16
日

コンテナ 新しいビデオデモ「 OpenShift による仮想マシンの導入： NetAppp を使用
した Red Hat OpenShift 」を追加しました

2021
年6月14
日

エンタープライズ
データベース

解決策に Azure NetApp Files ： Microsoft SQL Server を追加

2021
年6月11
日

コンテナ 新しいビデオデモ「 Astra Trident を使用したワークロードの移行」と
NVA-1160 に SnapMirror を追加

2021
年6月9
日

コンテナ ネットアップを使用した Red Hat OpenShift での Kubernetes の高度なク
ラスタ管理に関する NVA-1160 に新しいユースケースを追加しました

2021
年5月28
日

コンテナ NVA-11460 の OpenShift Virtualization に新しいユースケースを追加しまし
た NetApp ONTAP の略

2021
年5月27
日

コンテナ NetApp ONTAP を使用した OpenShift で、 NVA-1160 マルチテナンシーに
新しいユースケースを追加しました

2021
年5月26
日

コンテナ ネットアップで NVA-1160 Red Hat OpenShift を追加

2021
年5月25
日

コンテナ ブログ「 Installing NetApp Trident on Red Hat OpenShift – How to Solve
the Docker ‘ toomanyrequests ’問題！」を追加

2021
年5月19
日

全般 FlexPod ソリューションへのリンクを追加
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2021
年5月19
日

AI AI コントロールプレーン解決策を PDF から HTML に変換しました

2021
年5月17
日

全般 解決策フィードバックタイルをメインページに追加しました

2021
年5月11
日

エンタープライズ
データベース

NFS への Oracle 19C for ONTAP の自動導入が追加されました

2021
年5月10
日

仮想化 新しいビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic
、パート 3

2021
年5月6
日

Oracle データベ
ース

FlexPod データセンター上の Oracle 19C RAC データベースへのリンクを
追加しました FC 経由で Cisco UCS と NetApp AFF A800 を使用

2021
年5月5
日

Oracle データベ
ース

FlexPod Oracle NVA （ 1155 ）と Automation のビデオを追加しました

2021
年5月3
日

デスクトップ仮想
化

FlexPod デスクトップ仮想化ソリューションへのリンクを追加

2021
年4月30
日

仮想化 ビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic 、パー
ト 2

2021
年4月26
日

コンテナ ブログ「 Using VMware Tanzu with ONTAP to Accelerate Your Kubernetes
Journey. 」を追加

2021
年4月6
日

全般 「このリポジトリについて」を追加

2021
年3月31
日

AI エッジでの TR-4886 - AI 推論の項「 NetApp ONTAP with Lenovo
ThinkSystem 解決策 Design 」を追加

2021
年3月29
日

最新のデータ分析 NetApp Storage 解決策で NVA-1157 - Apache Spark ワークロードを追加
しました

2021
年3月23
日

仮想化 ビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic 、パー
ト 1

2021
年3月9
日

全般 E シリーズの内容を追加し、 AI の内容を分類

2021
年3月4
日

自動化 新しいコンテンツ： NetApp 解決策の自動化の導入

2021
年2月18
日

仮想化 TR-4597 VMware vSphere for ONTAP を追加しました
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2021
年2月16
日

AI AI Edge 推論の自動導入手順が追加されました

2021
年2月3
日

SAP SAP と SAP HANA のすべてのコンテンツのランディングページを追加

2021
年2月1
日

デスクトップ仮想
化

ネットアップ VDS を使用した VDI で、 GPU ノードのコンテンツを追加

2021
年1月6
日

AI 新しい解決策： NVIDIA DGX A100 システムと Mellanox Spectrum イーサ
ネットスイッチを搭載した NetApp ONTAP AI （設計と導入）

2020
年12
月22日

全般 ネットアップソリューションリポジトリの初版リリース

AI / データ分析

* 日付 * * 解決策エリア * * 変更の概要 *

02/02/2
022

全般 ランディングページを作成し、 AI と最新のデータ分析のためのコンテンツ
をより効率的に整理

2022 年
1 月 22
日

AI TR ： AI と分析のワークフローに対応する E シリーズと BeeGFS を使用
したデータ移動を追加

2021
年11
月15日

最新のデータ分析 新しいコンテンツ： ConFluent Kafka のベストプラクティス

2021 年
10 月 29
日

最新のデータ分析 新しいコンテンツ： TR-4657 - ネットアップのハイブリッドクラウドデー
タソリューション： Spark と Hadoop

2021
年5月19
日

AI AI コントロールプレーン解決策を PDF から HTML に変換しました

2021
年3月31
日

AI エッジでの TR-4886 - AI 推論の項「 NetApp ONTAP with Lenovo
ThinkSystem 解決策 Design 」を追加

2021
年3月29
日

最新のデータ分析 NetApp Storage 解決策で NVA-1157 - Apache Spark ワークロードを追加
しました

2021
年2月16
日

AI AI Edge 推論の自動導入手順が追加されました

2021
年1月6
日

AI 新しい解決策： NVIDIA DGX A100 システムと Mellanox Spectrum イーサ
ネットスイッチを搭載した NetApp ONTAP AI （設計と導入）

仮想化

* 日付 * * 解決策エリア * * 変更の概要 *
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2021 年
12 月
21/2021
年です

全般 仮想化とエンタープライズハイブリッドクラウド向けのコンテンツをより
効率的に整理するためのランディングページを作成しました

12/0620
21

ハイブリッドクラ
ウド / 仮想化

仮想化環境およびゲスト接続ストレージオプション向けの Enterprise
Hybrid Cloud （ EHC ）コンテンツの作成

2021
年10
月14日

仮想化 VMware VCF ブログシリーズに、ネットアップのパート 1~4 を追加

2021 年
9 月 21
日

仮想化 VMware vSphere 管理者、 VMware vSphere 自動化向けの新しいコンテン
ツまたは ONTAP

2021
年5月10
日

仮想化 新しいビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic
、パート 3

2021
年4月30
日

仮想化 ビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic 、パー
ト 2

2021
年4月26
日

コンテナ ブログ「 Using VMware Tanzu with ONTAP to Accelerate Your Kubernetes
Journey. 」を追加

2021
年3月23
日

仮想化 ビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic 、パー
ト 1

2021
年2月18
日

仮想化 TR-4597 VMware vSphere for ONTAP を追加しました

仮想デスクトップ

* 日付 * * 解決策エリア * * 変更の概要 *

2021
年5月3
日

デスクトップ仮想
化

FlexPod デスクトップ仮想化ソリューションへのリンクを追加

2021
年2月1
日

デスクトップ仮想
化

ネットアップ VDS を使用した VDI で、 GPU ノードのコンテンツを追加

コンテナ

* 日付 * * 解決策エリア * * 変更の概要 *

2021 年
12 月
21/2021
年です

コンテナ 新しいビデオデモ「 NetApp Astra Control を活用した、事後分析の実施と
アプリケーションの NVA-1160 へのリストア」を追加しました

2021
年11
月15日

コンテナ 新しいビデオデモ「 Astra Control を使用した CI / CD パイプラインでのデ
ータ保護」を NVA-1160 に追加
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2021
年10月4
日

コンテナ 新しいビデオデモ「 Astra Control Center を使用したワークロードの移
行」を NVA-1160 に追加

2021
年9月9
日

コンテナ NVA-1160 に、 OpenShift で F5 BIG-IP ロードバランサを統合

2021
年8月5
日

コンテナ NVA-1160 - NetApp Astra Control Center on Red Hat OpenShift に新しいテ
クノロジ統合を追加

2021
年6月16
日

コンテナ 新しいビデオデモ「 OpenShift Virtualization のインストール：ネットアッ
プでの Red Hat OpenShift 」を追加しました

2021
年6月16
日

コンテナ 新しいビデオデモ「 OpenShift による仮想マシンの導入： NetAppp を使用
した Red Hat OpenShift 」を追加しました

2021
年6月11
日

コンテナ 新しいビデオデモ「 Astra Trident を使用したワークロードの移行」と
NVA-1160 に SnapMirror を追加

2021
年6月9
日

コンテナ ネットアップを使用した Red Hat OpenShift での Kubernetes の高度なク
ラスタ管理に関する NVA-1160 に新しいユースケースを追加しました

2021
年5月28
日

コンテナ NVA-11460 の OpenShift Virtualization に新しいユースケースを追加しまし
た NetApp ONTAP の略

2021
年5月27
日

コンテナ NetApp ONTAP を使用した OpenShift で、 NVA-1160 マルチテナンシーに
新しいユースケースを追加しました

2021
年5月26
日

コンテナ ネットアップで NVA-1160 Red Hat OpenShift を追加

2021
年5月25
日

コンテナ ブログ「 Installing NetApp Trident on Red Hat OpenShift – How to Solve
the Docker ‘ toomanyrequests ’問題！」を追加

2021
年5月10
日

仮想化 新しいビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic
、パート 3

2021
年4月30
日

仮想化 ビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic 、パー
ト 2

2021
年4月26
日

コンテナ ブログ「 Using VMware Tanzu with ONTAP to Accelerate Your Kubernetes
Journey. 」を追加

2021
年3月23
日

仮想化 ビデオ： How to use VVOLs with NetApp and VMware Tanzu Basic 、パー
ト 1

エンタープライズアプリケーション

* 日付 * * 解決策エリア * * 変更の概要 *
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2021
年2月3
日

SAP SAP と SAP HANA のすべてのコンテンツのランディングページを追加

SAP および SAP HANA の更新の詳細については、の各ソリューションに表示される「更
新履歴」のコンテンツを参照してください "SAP ソリューションリポジトリ"。

エンタープライズデータベース

* 日付 * * 解決策エリア * * 変更の概要 *

2021 年
10 月 29
日

エンタープライズ
データベース

Oracle データベースのデータ保護を自動化

2021
年10
月26日

エンタープライズ
データベース

ネットアップのソリューションタイルに、エンタープライズアプリケーシ
ョンとデータベースに関するブログセクションを追加しました。エンター
プライズデータベースのブログに 2 つのブログを追加。

2021
年10
月18日

エンタープライズ
データベース

TR-4908 - 『 Hybrid Cloud Database Solutions with SnapCenter 』

2021 年
7 月 21
日

エンタープライズ
データベース

Oracle19c for ONTAP の NFS への自動導入

07/02/2
021

エンタープライズ
データベース

TR-487- 『 SQL Server on Azure NetApp Files ： Real Deployment View
』

2021
年6月14
日

エンタープライズ
データベース

解決策に Azure NetApp Files ： Microsoft SQL Server を追加

2021
年5月11
日

エンタープライズ
データベース

NFS への Oracle 19C for ONTAP の自動導入が追加されました

2021
年5月6
日

Oracle データベ
ース

FlexPod データセンター上の Oracle 19C RAC データベースへのリンクを
追加しました FC 経由で Cisco UCS と NetApp AFF A800 を使用

2021
年5月5
日

Oracle データベ
ース

FlexPod Oracle NVA （ 1155 ）と Automation のビデオを追加しました

データ保護と移行

* 日付 * * 解決策エリア * * 変更の概要 *

2021 年
10 月 29
日

エンタープライズ
データベース

Oracle データベースのデータ保護を自動化

2021 年
9 月 23
日

データ移行 新しいコンテンツ： NetApp XCP 向けのネットアップのベストプラクティ
ス

解決策の自動化

934

https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/
https://docs.netapp.com/us-en/netapp-solutions-sap/


* 日付 * * 解決策エリア * * 変更の概要 *

2021 年
11 月 2
日

自動化 NetApp Cloud Manager を使用した CVO と Connector の AWS 認証の要件

2021 年
10 月 29
日

エンタープライズ
データベース

Oracle データベースのデータ保護を自動化

2021 年
7 月 21
日

エンタープライズ
データベース

Oracle19c for ONTAP の NFS への自動導入

2021
年5月11
日

エンタープライズ
データベース

NFS への Oracle 19C for ONTAP の自動導入が追加されました

2021
年3月4
日

自動化 新しいコンテンツ： NetApp 解決策の自動化の導入

935



このリポジトリについて

ネットアップソリューションリポジトリの簡単な紹介 - 特定のソリューションの参照先
と、このリポジトリの使用方法

リポジトリのナビゲーション

リポジトリのナビゲーションは、ページの左側に表示されるメインのサイドバーで管理されます。ソリューシ
ョンは、ネットアップソリューションの「テクノロジタワー」と定義された上位レベルの技術領域に分類され
ます。

技術タワーの概要

* セクション * * 概要 *

人工知能 AI ベースのソリューションのコレクション。ソリューションは次のいずれかのカテ
ゴリに分類されます。 [navy]#AI 統合インフラ #[navy]#Data Pipelines 、 Data
Lakes and Management #[navy]#use Cases #

最新のデータ分析 データ分析ソリューションのコレクション（例 Splunk SmartStore 、 Apache
Spark など）

仮想化 仮想化コアソリューションの集合。ソリューションは、 vmware
Virtualization[navy]Demos and Tutorials. に分類されています

仮想デスクトップ エンドユーザコンピューティングソリューションの集合。ソリューションは次のい
ずれかのカテゴリに分類されます。 [navy] # Virtual Desktop Service （ VDS ） #
[navy] # VMware Horizon # [navy] # Citrix Virtual Apps and Desktops # [navy] #
Virtual Desktop Applications#

コンテナ コンテナベースのソリューションの集合。ソリューションは、 [navy] Red Hat
OpenShift #[navy] #Google Anthos のカテゴリの 1 つに分類されています

ビジネスアプリケーシ
ョン

ビジネスアプリケーションソリューションのコレクション。ソリューションは、
[navy] sap というカテゴリのいずれかに分類されます

エンタープライズデー
タベース

データベースソリューションの集合。ソリューションは次のいずれかのカテゴリに
分類されます。 [navy] # SAP HANA # [navy] # Oracle# [navy] # Microsoft SQL
Server#

データアクセス データアクセスソリューションの集合体。ソリューションは次のいずれかのカテゴ
リに分類されます。 Data Migration[navy]Data Protection[navy]Security

解決策の自動化 Red Hat Ansible による解決策自動化の開始方法の概要

変更ログ

リポジトリに対するすべての主要な変更（新しいソリューション、メジャーアップデート、新しいビデオ / デ
モなど）は、で追跡されます "変更ログ"。
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フィードバック

使用してください "リンクをクリックしてください" コンテンツの変更をリクエストしたり、コンテンツに関
するフィードバックを提供したりすることができます。フィードバックが適切に処理されるよう、できるだけ
具体的にご記入ください。
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法的通知

著作権に関する声明、商標、特許などにアクセスできます。

著作権

http://www.netapp.com/us/legal/copyright.aspx

商標

NetApp 、 NetApp のロゴ、および NetApp の商標ページに記載されているマークは、 NetApp, Inc. の商標で
す。その他の会社名および製品名は、それぞれの所有者の商標である場合があります。

http://www.netapp.com/us/legal/netapptmlist.aspx

特許

ネットアップが所有する特許の最新リストは、次のサイトで入手できます。

https://www.netapp.com/us/media/patents-page.pdf

プライバシーポリシー

https://www.netapp.com/us/legal/privacypolicy/index.aspx

オープンソース

通知ファイルには、ネットアップソフトウェアで使用されるサードパーティの著作権およびライセンスに関す
る情報が記載されています。
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